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GLOSARIO

DHCP: es un protocolo de red de tipo cliente/servidor mediante el cual un servidor
DHCP asigna dinamicamente una direccion I[P y otros parametros de
configuraciéon de red a cada dispositivo en una red para que puedan comunicarse
con otras redes IP.

ENRUTAMIENTO: Es el proceso que emplea un router para reenviar paquetes
hacia la red de destino. Un router toma decisiones en base a la direccion IP de
destino del paquete. Para tomar la decision correcta, los routers deben aprender
la ENRUTAMIENTO direccién de las redes remotas.

NAT: o Traduccion de Direcciones de Red es un mecanismo que permite que
multiples dispositivos compartan una sola direccion IP publica de Internet,
ahorrando asi millones de direcciones publicas.

OSPF: El protocolo Open Shortest Path First (OSPF) es un protocolo en
enrutamiento abierto — no propietario — del tipo Link State. Este fue desarrollado
por la organizacién IETF como un Interior Gateway Protocol (IGP) con el objetivo
de reemplazar al protocolo RIP.

ROUTER: es un dispositivo de hardware que permite la interconexion de
ordenadores en red. El router o enrutador es un dispositivo que opera en capa
tres de nivel de 3. Asi, permite que varias redes u ordenadores se conecten entre
siy, por ejemplo, compartan una misma conexion de Internet.

SWITCH: o conmutador es un dispositivo de interconexién utilizado para conectar
equipos en red formando lo que se conoce como una red de area local (LAN) y
cuyas especificaciones técnicas siguen el estandar conocido como Ethernet (o
técnicamente IEEE 802.3).

VLAN: acronimo de virtual LAN (red de area local virtual), es un método paracrear
redes légicas independientes dentro de una misma red fisica. Varias VLAN
pueden coexistir en un Unico conmutador fisico o en una Unica red fisica.



RESUMEN

Mediante el desarrollo de la presente actividad en la cual se presentan dos
situaciones de topologias de red, mediante las cuales se ejecutan las respectivas
configuraciones de los elementos de hardware como son los routers, switchs y
PC, obteniendo la conexion de cada uno de estos elementos para asi componer la
red planteada , dentro de estas se logran crear redes Vlan, con sus respectivos
puertos de acceso, encapsulamiento y por ultimo la configuracion y puesta en
marcha de la seguridad en cada uno de los routers y switchs, implementando
enrutamiento DHCP y NAT para IPv4 dentro de los lineamiento de listas de
acceso, lo anterior genera que se comprueben las habilidades adquiridas durante
el curso y lo visto en cada capitulo.

ABSTRACT

Through the development of the present activity in which two situations of network
topologies are presented, through which the respective configurations of the
hardware elements are executed, such as routers, switches and PCs, obtaining
the connection of each of these elements In order to compose the proposed
network, within these are able to create VLAN networks, with their respective ports
of access, encapsulation and finally the configuration and implementation of
security in each of the routers and switches, implementing routing DHCP and NAT
for IPv4 within the guidelines of access lists, the above generates that the skills
acquired during the course and what is seen in each chapter be checked



INTRODUCCION

Mediante la realizacion de la presente evaluaciéon de Prueba de Habilidades
practicas, la cual cuenta con dos (2) escenarios se pretende poner en practica los
conocimientos adquiridos durante el desarrollo del curso de Diplomado de
profundizacibn CCNA CISCO, en esta prueba se abarcan conceptos en todo lo
gue tiene que ver con el modelamiento de fundamentos de Networking, modelo
OSI y direccionamiento IP, configuracion de sistemas de red soportados en
VLANS y enrutamiento para soluciones de red los cuales son indispensable tener

claro para el desempefio en todos los aspectos de redes.

10



OBJETIVOS

OBJETIVO GENERAL

e Realizar las actividades propuestas de acuerdo con los dos escenarios en
relacion a la actividad practica de la prueba de habilidades CCNA de
Cisco, aplicando todos los conocimientos adquiridos durante el curso.

OBJETIVOS ESPECIFICOS
e Realizar las diferentes configuraciones de los dispositivos con base a los
parametros establecidos en cada escenario.
¢ Verificar el funcionamiento de cada red y de los dispositivos configurados.
e Aplicar los conocimientos adquiridos durante el curso.

e Dar solucion a las fallas generando destreza en la administracion de la
redes.

11



1.0.ESCENARIO 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos
de enrutamiento y demas aspectos que forman parte de la topologia de red.

TOPOLOGIA DE RED

Isv
FETPAT FFPOHAT

MEDELLIN v;;__h@r : o

172 29.6.8 /3 W5.07.2200/0 20172204/

Imagen 1. Topologia de Red Escenario 1.

Este escenario plantea el uso de RIP como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar
el encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red
LAN y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion. Debe
habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

12



ACTIVIDADES A DESARROLLAR

Como trabajo inicial se debe realizar lo siguiente.

Realizar las rutinas de diagnostico y dejar los equipos listos para su
configuracién (asignar nombres de equipos, asignar claves de seguridad,
etc).

Realizar la conexion fisica de los equipos con base en la topologia de red
Configurar la topologia de red, de acuerdo con las siguientes
especificaciones.

Parte 1: Configuracion del enrutamiento

Configurar el enrutamiento en la red usando el protocolo RIP version 2,
declare la red principal, desactive la sumarizacién automatica.

Los routers Bogotal y Medellin deberan afadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla
dentro de las publicaciones de RIP.

El router ISP deberd tener una ruta estatica dirigida hacia cada red
interna de Bogota y Medellin para el caso se sumarizan las subredes de
cada uno a /22.

Parte 2: Tabla de Enrutamiento.

Verificar la tabla de enrutamiento en cada uno de los routers para
comprobar las redes y sus rutas.

Verificar el balanceo de carga que presentan los routers.

Obsérvese en los routers Bogotal y Medellinl cierta similitud por su
ubicacion, por tener dos enlaces de conexion hacia otro router y por la
ruta por defecto que manejan.

Los routers Medellin2 y Bogota2 también presentan redes conectadas
directamente y recibidas mediante RIP.

Las tablas de los routers restantes deben permitir visualizar rutas
redundantes para el caso de la ruta por defecto.

El router ISP solo debe indicar sus rutas estaticas adicionales a las
directamente conectadas.
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Parte 3: Deshabilitar la propagacion del protocolo RIP.

a. Para no propagar las publicaciones por interfaces que no lo requieran se
debe deshabilitar la propagacion del protocolo RIP, en la siguiente tabla
se indican las interfaces de cada router que no necesitan desactivacion.

Bogotal SERIALO/0/1; SERIALO/1/0;
SERIALO/1/1

Bogota2 SERIALO0/0/0; SERIALO/0/1

Bogota3 SERIALO/0/0;SERIALO/0/1; SERIALO/1/0

Medellinl SERIALO/0/0;SERIALO/0/1; SERIALO/1/1

Medellin2 SERIALO/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0;SERIALO/0/1; SERIALO0/1/0

ISP No lo requiere

Parte 4: Verificacion del protocolo RIP.

a. Verificar y documentar las opciones de enrutamiento configuradas en los
routers, como el passive interface para la conexion hacia el ISP, la version de
RIP y las interfaces que participan de la publicacion entre otros datos.

b. Verificar y documentar la base de datos de RIP de cada router, donde se
informa de manera detallada de todas las rutas hacia cada red.

Parte 5: Configurar encapsulamiento y autenticacion PPP.

a. Segun la topologia se requiere que el enlace Medellinl con ISP sea
configurado con autenticacién PAT.
b. El enlace Bogotal con ISP se debe configurar con autenticacion CHAT.
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Parte 6: Configuracion de PAT.

a. En la topologia, si se activa NAT en cada equipo de salida (Bogotal y
Medellinl), los routers internos de una ciudad no podran llegar hasta los routers
internos en el otro extremo, solo existirA comunicacion hasta los routers Bogotal,
ISP y Medellinl.

b. Después de verificar lo indicado en el paso anterior proceda a configurar el
NAT en el router Medellinl. Compruebe que la traduccion de direcciones indique
las interfaces de entrada y de salida. Al realizar una prueba de ping, la direccidon
debe ser traducida autométicamente a la direccion de la interfaz serial 0/1/0 del
router Medellinl, cémo diferente puerto.

C. Proceda a configurar el NAT en el router Bogotal. Compruebe que la
traduccion de direcciones indique las interfaces de entrada y de salida. Al realizar
una prueba de ping, la direccion debe ser traducida autométicamente a la
direccion de la interfaz serial 0/1/0 del router Bogotal, como diferente puerto.

Parte 7: Configuracion del servicio DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser
el servidor DHCP para ambas redes Lan.

b. El router Medellin3 debera habilitar el paso de los mensajes broadcast
hacia la IP del router Medellin2.

C. Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el
servidor DHCP para ambas redes Lan.

d. Configure el router Bogotal para que habilite el paso de los mensajes
Broadcast hacia la IP del router Bogota2.

15



1.1 DESARROLLO DE LA ACTIVIDAD
Tabla de Direccionamiento

ISP S0/0/0 209.165.200.1 | 255.255.255.252

S0/0/1 209.165.200.5 | 255.255.255.252
MEDELLIN1 S0/0/0 209.165.200.2 | 255.255.255.252

S0/0/1 172.29.6.1 255.255.255.252

S0/1/0 172.29.6.9 255.255.255.252

S0/1/1 172.29.6.13 255.255.255.252
MEDELLIN2 S0/0/0 172.29.6.2 255.255.255.252

S0/0/1 172.29.6.5 255.255.255.252

GO0/0 172.29.4.1 255.255.255.128
MEDELLINS S0/0/0 172.29.6.10 255.255.255.252

S0/0/1 172.29.6.14 255.255.255.252

S0/1/0 172.29.6.6 255.255.255.252

G0/0 172.29.4.129 255.255.255.128
BOGOTA1 S0/0/0 209.165.200.6 | 255.255.255.252

S0/0/1 172.29.3.9 255.255.255.252

S0/1/0 172.29.3.1 255.255.255.252

S0/1/1 172.29.3.5 255.255.255.252
BOGOTA2 S0/0/0 172.29.3.10 255.255.255.252

S0/0/1 172.29.3.13 255.255.255.252

GO0/0 172.29.1.1 255.255.255.0
BOGOTA3 S0/0/0 172.29.3.2 255.255.255.252

S0/0/1 172.29.3.6 255.255.255.252

S0/1/0 172.29.3.14 255.255.255.252

GO0/0 172.29.0.1 255.255.255.0
PC- F0/0 DHCP DHCP DHCP
MEDELLIN2
PC- F0/0 DHCP DHCP DHCP
MEDELLINS
PC- BOGOTA2 | FO/0 DHCP DHCP DHCP
PC- BOGOTA3 | FO/0 DHCP DHCP DHCP

Como trabajo inicial se debe realizar lo siguiente.

e Realizar las rutinas de diagnéstico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad, etc).
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CONFIGURACION.

ISP

hostname ISP

no ip domain-lookup
service password-

encryption enable secret

class

banner motd %Acceso
Restringido% ip  domain-name
cisco.com

line console O
password cisco
login

line vty 0 15
password cisco
login
MEDELLIN1

hostname MEDELLIN1

no ip domain-lookup

service password-
encryption enable secret
class

banner motd %Acceso
Restringido% ip  domain-name
cisco.com

line console 0O

password cisco

login

line vty 0 15

password cisco

login

MEDELLIN2

hostname MEDELLIN2

no ip domain-lookup

service password-
encryption enable secret

class

banner motd %Acceso
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Restringido% ip  domain-name
cisco.com

line console O

password cisco

login

line vty 0 15

password cisco

login

MEDELLINS

hostname MEDELLIN3

no ip domain-lookup

service password-
encryption enable secret
class

banner motd %Acceso
Restringido% ip  domain-name
cisco.com

line console 0O

password cisco

login

line vty 0 15

password cisco

login

BOGOTA1l

hostname BOGOTAL no ip domain-lookup

service password-
encryption enable secret
class

banner motd %Acceso
Restringido% ip  domain-name
cisco.com

line console 0O

password cisco

login

line vty 0 15

password cisco

login

BOGOTA2
hosthname BOGOTA2

18



no ip domain-lookup

service password-
encryption enable secret

class

banner motd %Acceso

Restringido% ip  domain-name
cisco.com

line console 0O

password cisco

login

line vty 0 15

password cisco

login

BOGOTA3
hostname BOGOTA3
no ip domain-lookup

service password-
encryption enable secret

class

banner motd %Acceso

Restringido% ip  domain-name
cisco.com

line console O

password cisco

login
line vty 0 15
password cisco
login
ISP

interface Serial0/0/0

ip address 209.17.220.1 255.255.255.252
clock rate 4000000

no shutdown

interface Serial0/0/1

ip address 209.17.220.5 255.255.255.252
clock rate 4000000

no shutdown

MEDELLIN1
interface Serial0/0/0
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ip address 209.17.220.2 255.255.255.252
no shutdown

interface Serial0/0/1

ip address 172.29.6.1 255.255.255.252
clock rate 4000000

no shutdown

interface Serial0/1/0

ip address 172.29.6.9 255.255.255.252
clock rate 4000000

no shutdown

interface Serial0/1/1

ip address 172.29.6.13 255.255.255.252
clock rate 4000000

no shutdown

MEDELLIN2

interface GigabitEthernet0/0

ip address 172.29.4.1 255.255.255.128
no shutdown

interface Serial0/0/0

ip address 172.29.6.2 255.255.255.252
no shutdown

interface Serial0/0/1

ip address 172.29.6.5 255.255.255.252
clock rate 4000000

no shutdown

MEDELLIN3

interface GigabitEthernet0/0

ip address 172.29.4.129 255.255.255.128
no shutdown

interface Serial0/0/0

ip address 172.29.6.10 255.255.255.252
no shutdown

interface Serial0/0/1

ip address 172.29.6.14 255.255.255.252
no shutdown

interface Serial0/1/0

ip address 172.29.6.6 255.255.255.252
no shutdown

BOGOTA1
interface Serial0/0/0
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ip address 209.17.220.6 255.255.255.252
no shutdown

interface Serial0/0/1

ip address 172.29.3.9 255.255.255.252
no shutdown

interface Serial0/1/0

ip address 172.29.3.1 255.255.255.252
clock rate 4000000

no shutdown

interface Serial0/1/1

ip address 172.29.3.5 255.255.255.252
no shutdown

BOGOTA2

interface GigabitEthernet0/0

ip address 172.29.1.1 255.255.255.0

no shutdown

interface Serial0/0/0

ip address 172.29.3.10 255.255.255.252
no shutdown

interface Serial0/0/1

ip address 172.29.3.13 255.255.255.252
clock rate 4000000

no shutdown

BOGOTA3
interface GigabitEthernet0/0
ip address 172.29.0.1 255.255.255.0
no shutdown
interface Serial0/0/0
ip address 172.29.3.2 255.255.255.252
no shutdown
interface
Serial0/0/1
ip address 172.29.3.6 255.255.255.252
no shutdown
interface Serial0/1/0
ip address 172.29.3.14 255.255.255.252
no shutdown
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1.2 CONEXION FiSICA DE LOS EQUIPOS CON BASE EN LA TOPOLOGIA DE
RED
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Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

1.3 PARTE 1: CONFIGURACION DEL ENRUTAMIENTO

a. Configurar el enrutamiento en la red usando el protocolo RIP version 2,
declare la red principal, desactive la sumarizacién automatica.

MEDELLIN1

router rip
version 2

network 172.29.0.0
no auto-summary

MEDELLIN2

router rip
version 2

network 172.29.0.0
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no auto-summary

MEDELLIN3

router rip
version 2

network 172.29.0.0
no auto-summary

BOGOTA1

router rip

version 2

network 172.29.0.0
no auto-summary

BOGOTA2

router  rip
version 2

network 172.29.0.0
no auto-summary

BOGOTA3

router rip
version 2

network 172.29.0.0
no auto-summary

b. Los routers Bogotal y Medellin deberan afadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de
las publicaciones de RIP.

MEDELLIN1

ip route 0.0.0.0 0.0.0.0 209.17.220.1
router rip

default-information originate

BOGOTAl

ip route 0.0.0.0 0.0.0.0 209.17.220.5
router rip

default-information originate

c. Elrouter ISP debera tener una ruta estatica dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a /22.
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ISP
ip route 172.29.4.0 255.255.252.0 209.17.220.2
ip route 172.29.0.0 255.255.252.0 209.17.220.6

1.4 PARTE 2: TABLA DE ENRUTAMIENTO.

a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar
las redes y sus rutas.

Physical Config A Attributes
10S Command Line Interface
Password: ~
ISP#show ip route
Codes: L - local, C - connected, S - static, R - RIP, M — mobile, B - BGP
D — EIGRP, EX - EIGRP external, O — OSPF, IA — OSPF inter area
N1l - OSPF NSSA external type 1, N2 — OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - Is-Is, L1 - IS-IS level-l1l, L2 - IS-IS level-2, ia - IS-IS inter area
* — candidate default, U - per-user static route, o — ODR
P — periodic downloaded static route
Gateway of last resort is not set
172.29.0.0/22 is subnetted, 2 subnets
s 172.29:0.0/22 [1/0] wvia :209.17:220:6
S 172.29.4:0/22 [1/0] via :209.17.220.2
209.17.220.0/24 is variably subnetted, 6 subnets, 2 masks
(8 209.17.220.0/30 is directly connected, Serial0/0/0
L 209.17.220.1/32 is directly connected, Serial0/0/0
c 209.17.220.2/32 is directly connected, Serial0/0/0
(o 209.17.220.4/30 is directly connected, Serial0/0/1
L 209.17.220.5/32 is directly connected, Serial0/0/1
c 209.17.220.6/32 is directly connected, Serial0/0/1
ISP# v
Ctri+F6 to exit CLI focus Copy Paste
] Top

B MED 41 = =1 ==3"]
Physical  Config  __CLI_ Attributes
I0S Command Lina Intarfacs

TasSwoE T =
MEDELLINIL#=how ip route
Codes: L — local, < — connected, = — static, R — RIP, ™M — mobile, B — BGP

D - EIGRP, EX — EIGRP external, © — OSPF, IA — OSPF inter area

N1l — OSPF NsSSA external type 1., N2 — OSPF NSSA external type 2

El — OSPF external type 1, E2 — OSPF external type 2, E — EGEP

i — Is—Is, L1 — IsS—Is level—1, L2 — IS—Is level—2, ia — IS—IS intexr
area

+* — candidate default, U — per—user static route, o — ODR

P — periodic downloaded static route

Gateway of last resort i= 202.17.220.1 to network O0.0.0.0

172.29.0.0/16 1is variably subnetted, 9 subnets 3 masks

MEDET.T. T #

=3 172 .29 .4.0/25 [120/1] wvia 172.295.6.2, 00:00:23, SerialOo/O0/1

®” 172 .29 .4.128/25 [120/1] wvia 172.29.6.14, 00:00:24, SerialOo/1/1
[120/1] wia 172.29.6.10, 00:00:24, Serialo/1/0

P 172 .29.6.0/30 Airectly connected, SerialO/0/ 1

i 172 .29 .6.1 /32 directly connected, SerialO/0/1

"’ 172 .29.6.4/30 0O/11 wia 172.29.6.2, 00:00:23, Serialo/o0/1
0/1]1 wia 172.29.6.14, 00:00:24, Serialo/1/1
0O/1] wia 172.29.6.10, 00:00:24, SerialO/1/0

[=] 172.29.6.8/30 is directly connected, SerialOo/s1/0

i 172.22.6.2/32 is dAdirectly connected, Serialo/1/0

< 172.29.6.12,/30 is directly connected, Serialo/1/1

b 172.29.6.13,/32 is directly connected, Serialo/1/1

2092.17.220.0/24 is wvariabkbly subnetted, 2 subnets, 2 masks

(=4 205.1 .220.0/20 4 directly connected, Serialo/s/o/ 0

[=] 209.17.220.1/32 i directly connected, SerialO/0/0

b 202.17.220.2/322 is directly connected, Serialo/s/o/o

= 0C.0.0.0/0 (L7071 wvia 209.17.220.1

CtrieF6 to axit CLI focus

24

Fasta




P MEDELLING == | v~ [ >< 3
Phyaical  Ganfig Attributes
105 Command Line Interface
MEDELLIN3>en =
word:
LLIN3#show ip route
de=m: L = C — connected, S R — RIP, M — mobile, B — BGP
=] IGRP externa OSPF, IA — OSPF inter “ea
N1 NSSA external tyvpe oOsSPE - - 2
Bl - external type 1, E2 external type 2, E — EGP
i — IsS—-IsS, L1 — IS—IS level—1, L2 — IS—IS level—-2, ia — IS—IS inter area
* — candidate default, U — per—user static route, o — ODR
P - periodic downloaded static route
Gateway last resort is 172.29.6.13 to network 0.0.0.0
172.29.0.0/16 i=s variably subnetted, 10 subnets, 3 masks
R 172.29.4.0/25 [120/1] via 1 .29.6.5, 00:00:20, SerialO/1/0
(=3 172.29.4.128/25 is directly connected, GigabitEthernetO/O
L 172.29.4.129/32 is directly connected, GigabitEthernetO/O
o3 172.29.6.0/30 [120/1] via 172.29.6.13, Serialo/o/1
via 5 <9 Serialo/0/0
via -8y Serialo/1/0
< 172.29.6.4/30 i1/0
b 172.29.6.6/32 /1/0
= 172.29.6.8/30 /070
T. 172.29.6.10/32 0/0/0
< 172-29.-6-12/30 i ectly connected, LO/ 0/ 1
.5 172.29.6.14/32 i=s directly connected, 0/0/1
R* 0.0.0.0/0 [120/1]1 via 2.29.6.13, 00300 imlo/0/1
[120/1]1 wvia 2.29.6.9, 00:00: L210/0/0
MEDELLTINS# ~
CHi+F6 to exit CLI focus copy | | Paste |
[ Top
WP BOGOTA1 ===
Fhysical  Gonfig __GLI_ Atributes
105 Gommand Line Interface
BOGOTAlL#show ip route -~
Codes: — local, o — connected, S — =tatic, R — RIP, M — mobile, B — BGEP
D - EIGRP, BEX — BEIGRP external, © — OSPF, IA — OSPF inter area
N1 — OSPF NSSA external type 1, N2 — OSPF NSSA external type 2
Bl — OSPF external type 1, E2 — OSPF external type 2, E — EGP
i - Is—-TIs, L1l — Is—-TITs level—-1, L2 — IS-IS level—-2, ia — IS—IS intexr
area
* — candidate default, U — per—user =static route, o — ODR
P — pericodic downloaded static route
Gateway of last resort i=s 209 .17 .220.5 to network 0.0.0.0
172.22.0.0/16 is wvariably subnetted, 2 subnets, 3 masks
=3 172.29.0.0/24 [120/1] wia 172.29.3_.2, 0:00 2, Serialo/1/0
rr2o0/11 via 172.29.3.6, 2, Serialo/L1L/1
R 172.29.1.0/24 [120/1] wia 172.29.3.10, 10, Serialo/O0/ /1L
=1 172.29.3.0/30 i= directly connected, Serialo/1/0
T. 172.29.3.1/32 4is directly connected, Serialo/1/0
(= 172 .29.3.4/30 is directly connected, Serialo/1/1
I. 172.29.3.5/232 i=s directly connected, Serialo/1/1
< 172.29.23.8/30 4is directly connected, SerialOo/Oo/ /1
I. 172 .29.3.9/32 is directl connected, Serialo/o/1
= 172.29.32.12/30 [120/1] wvia 172.29.3.2, O0O: Serialo/s1/0
[(Lzo/11] wvia 172.29.3.6, 0O0:= Serialo/ L/ 1
[120/11 wvia 172.22.3.10, 00:00:10, Serialo/o/1
209.17.220.0/24 i= wvariably subnetted, 2 =subnets, 2 masks
=] 202.17.220.4/20 is directly connected, SerialO/0/0
(=] ZO9.17.220.5/32 is directly connected, Serialo/o/o0
b ) 209 .17.220.6/32 i= directly connected, SerialO/0/0
s 0.0.0.0/0 [1/0] wvia 209.17.220.5
BOGOTAL# -~
Ctri+F6 to exit CLI focus Gapy I [ Paste
] Top
WP BOGOTAZ = &)=
Physical  Config __CLI_ Attributes
10S Command Line Interface
BOGOTAZ# show ip ro
Codes: L — local, C — connected, S - static, R — RIP, M mobile, B BGP
D — EIGRP, EX — EIGRP external, O — OSPF, IA — OSPF inter area
N1l — OSPF NSSA external type 1, N2 — OSPF NSSA external type 2
El — OSPF external type 1, E2 — OSPF external type 2, E — EGP
i - Is—-rs, L1 — IS—IS level—-1, L2 - IS—-IS level-2, ia — IS—-IS inter area
* — candidate default, U — per—user static route, o — ODR
P — periodic downloaded static route

BOGOTAZ2#

172.29.0. 0/16 is
o

variably

subnetted,

Gateway of last resort is 172.29.3.9 to network 0.0

9 subnets,

0.0

3 masks

Serialo/o/1

SerialOo /O L

0/0/0

SerialOo/0/1

0/0/0

R 1LT2.. .0.0/24 [120/1] wvia 172.29.3.14, 00:00:20,
< 172.29.1.0/24 is directly connected, GigabitEthernet0/O0
T, 172.29.1.1/32 is directly connected, GigabitEthernet0/0
R 172.29.3.0/30 [120/1] wvia 172.29.3.14, 00:00:20,

[120/1] wvia 172.29.3.9, 00:00:14, Serial
R VU722 .29 .. 4730, [A20/1] Vvia L72.29.3.14, 00:00:20,

[120/1] via 172.29.3.9, 00:00:14, Serial
c 172.29.3.8/30 is directly connected, Serialo/0/0
L 172.29.3.10/32 is directly connected, SerialO/0/0
[ 172.29.3.12/30 is directly connected, SexrialO/0/1
I 1L72.29.3.13/32 is directly connected, Serialo/0/1
R Q%00 0/0 [FL20/11 wia 1L 72-529:3< 9, 0O0O:00:14, SerialO/0/0

Ctrl+F6 to exit CLI focus

[ Top
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L3 d =1 IF=="]
Physical  Confiz __CLI_ Attributes
105 Gommand Line Interface
MEDELLINZ>en
Password:
MEDELLINZ#show ip route
codes: L — local, < — connected, S5 — static, R — RIP, M — mobile, B — BGF
D EIGRP, EX EIGRP external, O OSPFE, I OSPF inter area
N1 — OSPF NSsSA external type 1, N2 — OSPF NSSA external type 2
El — OSPF external type 1, E2 — OSPF external Ctype 2, E — EGEP
i IsS—-Is, L1 — IS—IS level—1, L2 — IS—IS level—-2, ia — IS—IS intexr
area
* — candidate default, U — per—user static route, o — ODR
P — periodic downloaded static route
Cateway of last resort is 172.29.6.1 to network 0.0.0.0
172.29.0.0/16 variakbkly subnetted, 9 subnets, 2 masks
(=] 172 .z directly connected, GigabitEthernetO/0O
£ 172 i directly connected, GigabitEthernetO/O
e 172.29._4.128/25 [120/1] via 172.25.6.6, 00:00:18, SerialO/o0/1
[= 172.29.6 directly connected, SerialO/s/o/s0
I 172.29.6 Adrectly rialo/0/0
=1 172.29.6 —t 1y Serialos/o/1
I 172.29.6 1y Serialo/o/1
=1 172.29.6 waia 00:00:17, Seriald/0/0
1] wia 00:00:18, SerialO/0/1
R 172.29. A1] wia 172. . 00:00:17, Serialo/o/0
A1) wia s DO:z0O0:18, Serialo/s/o/1
R O.0.0.0/0 [1L20/1] wvia 172.29_.6.1 17, Serialo/0/0
MEDELLINZ# ~
Ctri+F6 ta axit GLI facus Capy Fasta
» socor = =311
Fhysical  Config __CLI_ Atributes
IGS Gommand Line Intarfacs
= =wWo o T ~
BOGOTAZI#show ip ro
T local, < — connected, — — RIP, M — mobile, B — BGP
|=] ETGRP, 2 ETGRP =xte nal - Ta OSPFE inter area
M1 — OSPF NSSA external type 1 F OMNSSA external type 2
El — OSPF external type 1, EZ2 ernal type 2, E — EGP
i - Is—15, L1 — I=—Is8 level-—1, .2 — T s level—2, ia — IS—IS inter
arca
e candidate default, U per-user static route, o ODR
P - periodic downloaded static route
Gateway of last resort is 172.29.3.1 to network O0.0.0.0
172.29.0.0/16 is wvariably subnetted, 10 subnets=s, 3 mas=sks
[= 172.29.0.0/24 Airectly connected, gabitEthernetO0/0
5 172.29.0.1/32 Airectly connected, i O/ 0O
R 17z2.29.1.0/24 z20/1] via 17z2.2¢< 3 13 erialo/1L/0
o~ 172.29.3.0/30 directly i,
L 172.29.3.2/32 directly connected,
[= 172.29.3.4/30 Airectly connected,
L5 17z2.29.3.6/32 Adirectly connected, SerialOo/o/1
R 17z2.29.3.a8/30 [L=zo0/1] via 172.29.3.1, 00:00: 17, o/ 0
[1Lz20/11 via 172.2595.3.5, 00:00:17., o/ L
[120/1] wvia 172.29.3.13, 00:00:20, Serialo/1/0
[= 17z2.29. Airectly connected, 3
L 17z2z.29. directly connected, E
R* 0.0.0.0/0 a 172.29.3.1, O0:00:17, =rialo/ o0/ 0
da 17z2.295.3.5, 00:00:17, Serialo/O0/1
BOGOTAZH ~
CH+F6 to axit CLI facus Copy Fasia
1 Tep

b.  Verificar el balanceo de carga que presentan los routers.

¢ Obsérvese en los routers Bogotal y Medellinl cierta similitud por su
ubicacion, por tener dos enlaces de conexidn hacia otro router y por la ruta por
defecto que manejan.

d. Los routers Medellin2 y Bogota2 también presentan redes conectadas
directamente y recibidas mediante RIP.

e. Las tablas de los routers restantes deben permitir visualizar rutas

redundantes para el caso de la ruta por defecto.
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105 Command Line Interface

— (=37

Tacowora:

BOGOTAZ#H#

BOGOTAZ#show ip o
Codes: L — local, o — connected, S — sStatic, R RIP, ™M — mokbile, B — BGP
=) EIGREP, X EIGRP external, o OsSPEF, I OSPE inter area
M1 — OSPF NSSA external type 1, N2 — OSPF NSSA external type 2
El — OSPF external type 1, E2 — OSPF external type 2, E — Ec
i - Is—1sS, L1 — IS—IS level—1, L2 — IS— IS level-2, ia — IS—IS inter
area
. candidate default, O per-user =static route, o SR
P - periodic downloaded static route
Gateway of last resort i= 172.29.3.1 to network O0.0.0.0
172 .29.0.0/16 i= variably subnetted, 10 subnets, 3 masks
= 172.22.0.0/24 i= directly connected, GigabitEtherneto/s/O
L 172.29.0.1/32 im directly connected, GigabitBEtherneto/Oo
R 172.29.1.0/24 [120/1] wvia 172.29.3.13, 00:00:20, SerialOo/1/0
=1 172 .29.3.0/30 i= directly connected, Serialo/o/0
L. 172.22.2.2/22 §i= directly connected, erialo/o/ 0
=1 172 .29.3_4/20 i= directly connected, SerialOo/o0/1
b3 172.29.2.6/22 is directly connected, SerialOs/0/1
= 172 .29 .3.8,/30 [120/1] wvia 172 .29_.3.1, 00:00:17, Serialo/o0/0
[120/1] wvia 172.2%.3.5, 00:00:17, Serialo/o/1
[120/1] wia 172.2S.3.13, 00:00:20, =rialo/1/0
=1 172 .29.32.12,/30 is directly connected, Serialo/1/0
b 172 .29.32.14/32 i= directly connected, SerialOo/s1l/0
R* 0.0.0.0/0 [120/1] wia 172.29.3.1, 00:00:17, Serialos/o/
[12Z0/1] wvia 172.29.32.5, 00:00:17, S=erial0o/0/

[ T

f El router ISP solo debe
directamente conectadas.

indicar sus rutas estaticas adicionales a las

1.5 PARTE 3: DESHABILITAR LA PROPAGACION DEL

Ll (== ><|
Physical  Config L Attributes
108 Command Lina Interface
1ow ip route
: local, © - connected, S — static, R — RIP, M — mobile, B — BGP
EIGRP, EX - EIGRP external, O — OSPF, IA — OSPF inter area
— OSPF NSSA external type 1, N2 — OSPF NSSA external type 2
2 — OSPF external type 1, E2 — OSPF external type 2, E — EGP
i IS-Is, L1 — IS—-IS level-1, L2 — IS—-IS level-2, ia — IS—IS inter area
* candidate default, U - per-user static route, o - ODR
P periodic downloaded static route
Gateway of last resort is not set
172.29.0.0/22 is subnetted, 2 subnets
s 172.29.0.0/22 [1/0] via 209.17.220.6
s 172.29.4..0/22 [1/0] via 209.17.220.2
209.17.220.0/24 is variably subnetted, 6 subnets, 2 masks
(3 209.17.220.0/30 i directly connected, Serial0/0/0
L 209.17.220.1/32 directly connected, Serial0/0/0
= 209.17.220.2/32 directly connected, Serial0/0/0
(=] 209.17.220.4/30 directly connected, Serial0/0/1
L 209.17.220.5/32 directly connected, Serial0/0/1
(=] 209.17.220.6/32 directly connected, Serial0/0/1
ISP# -~
Ctrl+F6 to axit CLI focus Copy Paste
[ Top

PROTOCOLO RIP.

a. Para no propagar las publicaciones por interfaces que no lo requieran se
debe deshabilitar la propagacion del protocolo RIP, en la siguiente tabla se
indican las interfaces de cada router que no necesitan desactivacion.

Bogotal

SERIALO/0/1;SERIALO/1/0; SERIALO/1/1
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Bogota2 SERIALO/0/0; SERIALO/0/1
Bogota3 SERIALO/0/0;SERIALO/0/1; SERIALO/1/0
Medellinl SERIALO/0/0;SERIALO/0/1; SERIALO/1/1
Medellin2 SERIALO/0/0; SERIALO/0/1
Medellin3 SERIALO/0/0;SERIALO/0/1; SERIALO/1/0
ISP No lo requiere

MEDELLIN1

router rip

passive-interface

Serial0/0/0 MEDELLIN2

router rip

passive-interface
GigabitEthernet0/0 MEDELLIN3
router rip

passive-interface GigabitEthernet0/0

BOGOTAL
router rip
passive-interface Serial0/0/0

BOGOTA2

router rip

passive-interface
GigabitEthernet0/0 BOGOTAS3
router rip

passive-interface GigabitEthernet0/0

1.6 PARTE 4: VERIFICACION DEL PROTOCOLO RIP.

a  Verificar y documentar las opciones de enrutamiento configuradas en los
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routers, como el passive interface para la conexién hacia el ISP, la versién de
RIP y las interfaces que participan de la publicacion entre otros datos.

W BocoTA == > <
Physical  Config __CLI__ Attributes
IOS Commana Lins intarfaca
— R — B IS S B I B T T —
=~ o.0.0.0/0 L1701 “wia 2092 .17 .220.5
BOGOTAL # show =) Protocoal s
Routing Protocol is " rip™
Sending upda te s =—tes T Y 30 seconds , ries ot dure i 14 seconds

ITnvalid after 180 second=s, hold down 180, Flushed after =240
Cutgoing update filter li=t for all interfaces=s i= not —Set
Tncoming update filtex 14di=t o a1 interfaces is= ot set
Redistributing: RS =)

Default wversion control: sSend version 2, receive =
Tnterface Send e o Triggered RIP Hey —chain
Serialo/ O/ 1 =2 =2
Serialo/s 1/ 0 =2 =2
Serialo/ 1/ 1 =z =z
Anvttomatioc networ il summari=zation is not in effect
Mazimuam path: 4

ROt ing Ffor Networ k=
AT7=2 290 .0

Pas=iwve Tnterface (=) =
Serialo/sSosSo

Routing Information Sources:

Gateway Distance T.ast Update
172 29.3 .2 1=20 00 : 00
AL72..29.3.c 120 00 : 00
L7229 . - 10O 120 00 :00:21
Distance : (Aefault b= 120)
BoOcOoTALH# ~
CHA+F6 ta exit CLI focus Copy Faste
[T
W MEDELLIN = =M
Physical  Config __CLI_ Attributes

IOS Command Line Interface

MEDELLIN3#show ip protocols
Routing Protocol is "rip"™

Sending updates every 30 seconds, next due in 7 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set

Redistributing: rip
Default version control: send version 2, receive 2
Interface Send Recv Triggered RIP Key-—chain
SerialO/0/1 2 2
Serialo/0/0 2 2
Serialo/1/0 2 2
Automatic network summarization is not in effect
Maximum path: 4

Routing for Networks:
172.29.0.0

Passive Interface(s) :
GigabitEthernetO0/0

Routing Information Sources:

Gateway Distance Last Update
172.29.6.13 120 00:00:19
172.29.6.9 120 00:00:19
172.29.6.5 120
Distance: (default is 120)
MEDELLINI3# ~
Ctri+F6 to exit CLI focus Copy Paste
] Top
5 4 = ]
Physical  Genfig __CLl_ Atributes
105 Command Line Intarface
sS* 0O.0.0.0/0 [L/70] wia 209.17.220.1 -
MEDELLINL# show ip protocols
Routing Protocol i= "rip"™
Sending updates every 230 seconds, next dus in & seconds
ITnvalid after 180 seconds, hold down 180, flushed after 240
ocutgoing update filter list for all interfaces i=s not set
Incoming update filter list for all interfaces i= not set
Redistributing: rip
Default version control: send ion 2, receive 2
Interface Send Recw Triggered RIP Key—chain
Serialo/Oo/1 = =
Serialo/1/0 = =
Serialo/1/1 =1 =
Automatic network summarization i= not in effect
Maximum path: 4
Routing for Networks:
172.29.0.0
sive Interface (=) :
Serialoc/o0/0
Routing Information Sources:
Gate Distance Last Update
172. 1z0 00:00:19
172. 120 00:00:18
172. 120 00:00:z18
Distance: i= 120)
MEDETLLTNIL # ~
CArlaF6 ta exit CLI facus Copy

1 1ep
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WP MEDELLING = = =2
Physical  Confia LI Auributes

108 Command Line Intarface
o7 LT T= T TEZT9CE-6, UUT0UIIY, Serlaluyo7 T =

TT
B* 0.0.0.0/0 [120/1] wia 172.29.6.1, 00:00:17, Serial0/o0/0

MEDELLINZ#show ip protocols

Routing Protocol is "rip'

Sending updates every 30 seconds, next due in 4 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Redistributing: rip

Default version control: send version 2, receive 2
Interface Send Recw Triggered RIP Key—chain
Serialo/o0/f 1 2 2
Serialo/o/ /0 2 2

Auvtomatic network summarization is not in effect

Maximum path: 4

Routing for Networks:
172.29.0.0

Passive Interface (=) :
GigabitEtherneto/0

Routing Information Sources:

Gateway Distance TLast Update
172.29.6.1 1z0 00:00:01
172.29.6.6 1z0
Distance: (default is 120)
MEDELLINZ# ~
Ctri+F6 to exit CLI focus [ Copy | [ Pasts
[ Top
(B BOGOTAS = = e
Physical Config Attributes
10S Command Line Interface
R 0.0.0.0/0 [120/1] via 172.29.3.9, 00:00:14, Serial0/0/0 ~

BOGOTAZ2#show ip protocols

Routing Protocol is "rip"

Sending updates every 30 seconds, next due in 13 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Ooutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Redistributing: rip

Default version control: send version 2, receive 2
Interface send Recv Triggered RIP Key—chain
SerialO/0/1 2 2
Serialo/0/0 2 2

Automatic network summarization is not in effect

Maximum path: 4

Routing for Networks:
172.29.0.0

Passive Interface (s) :
GigabitEthernet0/0

Routing Information Sources:

Gateway Distance Last Update
1L72.29.3.9 120 00:00:06
L7I2.289-3.14 120 0O0:00:08
Distance: (default is 120)
BOGOTAZ2# ~
Ctrl+F6 to exit CLI focus Copy | | Paste
[ Tep
WP BOGOTAZ
Physical  Confia __CLI_ Attributes
I0S Command Lins Intarface
[IZ0/1]1 via 172.29.3.5, 00:00:17, Serialo/0/L ~

BOGOTA3#show ip protocols

Routing Protocol is=s "rip"™

Sending updates every 30 seconds, next due in 0 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not =set
Redistributing: rip

Default wversion control: send wversion 2, receive 2

Interface Send Recwv Triggered RIP Key—chain
SerialOo/0/0 = =
Serial0/0/1 2 2
Serialo/1/0 = =
Maximum path: 4

Routing for Networks:
172.29.0.0

Passive Interface (s) :
GigabitEtherneto/0

Routing Information Sources:

Gateway Distance Last Update

172.29.3.1 120 0O0:=:00:26

172.29.3.5 120 00:00:26

172.29.32 .13 120 =07
Distance : (default is 120)
BOGOTAZ# ~
Ctrie 6 10 et CUI facus Comy | [ rase

] e
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b.  Verificar y documentar la base de datos de RIP de cada router, donde se
informa de manera detallada de todas las rutas hacia cada red.

® (= ===
Physical Config & Attributes
I0S Command Line Interface
172.29.6.10 120 00:00:18 ~
Distance: (default is 120)
MEDELLINl#show ip route rip
172.29.0.0/16 is variably subnetted, 9 subnets, 3 masks
R 172.29.4.0/25 [120/1] wvia 172.29.6.2, 00:00:10, Serial0/0/1
R 172.29.4.128/25 [120/1] via 172.29.6.14, 00:00:21, Serial0/1/1
[120/1] via 172.29.6.10, 00:00:21, Serial0/1/0
R 172.29.6.4/30 [120/1] wvia 172.29.6.2, 00:00:10, Serial0O/0/1
[120/1] wia 172.29.6.14, 00:00:21, Serial0/1/1
[120/1] wia 172.29.6.10, 00:00:21, Serial0/1/0
209.17.220.0/24 is variably subnetted, 3 subnets, 2 masks
MEDELLINI1# v
Ctrl+F6 to exit CLI focus Copy Paste
[ Tep
» = [= 3]
Physical  Config  CLI  Attributes
10S Command Line Interface
172.2%.6.1 120 00:00:01 ~
172.29.6.6 120 00:00:01
Distance: (default is 120)
MEDELLINZ2#show ip route rip
172.29.0.0/16 is variably subnetted, 9 subnets, 3 masks
R 172.29.4.128/25 [120/1] wvia 172.29.6.6, 00:00:17, Serial0/0/1
R 172.2%9.6.8/30 [120/1] wvia 172.29.6.1, 00:00:16, Serial0/0/0
[120/1] wvia 172.29.6.6, 00:00:17, Serial0/0/1
R 172.29.6.12/30 [120/1] via 172.29.6.1, 00:00:16, Serial0/0/0
[120/1] wvia 172.29.6.6, 00:00:17, Serial0/0/1
R* 0.0.0.0/0 [120/1] wvia 172.29.6.1, 00:00:16, Serial0/0/0
MEDELLINZ2# =
Ctrl+F6 to exit CLI focus Copy Paste
[ ep
P =3 E3]
Physical Config CLI Attributes
105 Command Line Interface
172.29.6.9 120 00:00:19 ~
172.29.6.5 120 00:00:14
Distance: (default is 120)
MEDELLIN3#show ip route rip
172.29.0.0/16 is variably subnetted, 10 subnets, 3 masks
R 172.29.4.0/25 [120/1] via 172.29.6.5, 00:00:23, Serial0/1/0
R 172.29.6.0/30 [120/1] via 172.29.6.13, 00:00:08, Serial0/0/1
[120/1] wvia 172.29.6.9, 00:00:08, SerialQ/0/0
[120/1] wvia 172.29.6.5, 00:00:23, Serial0/1/0
R* 0.0.0.0/0 [120/1] via 172.29.6.13, 00:00:08, Serial0/0/1
R* 0.0.0.0/0 [120/1] wvia 172.29.6.9, 00:00:08, Serial0/0/0
MEDELLIN3# v
Cirl+F6 to exit CLI focus Copy Paste
[ Top
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[ Top
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g [= = =]
Physical Config CLI Attributes
10S Command Line Interface
172.29.3.10 120 00:00:21 ~
Distance: (default is 120)
BOGOTAl#show ip route rip
172.29.0.0/16 is wvariably subnetted, 9 subnets, 3 masks
R 172.29.0.0/24 [120/1] wia 172.29.3.2, 00:00:18, Serial0/1/0
[120/1] wia 172.29.3.6, 00:00:18, Serial0/1/1
R 172.29.1.0/24 [120/1] wvia 172.29.3.10, 00:00:26, Serial0/0/1
R 172.29.3.12/30 [l120/1]] wvia 172.29.3.2, 00:00:18, Serial0/1/0
[120/1] wia 172.29.3.6, 00:00:18, Serial0/1/1
[120/1] wvia 172.29.3.10, 00:00:26, Serialo/0/1
209.17.220.0/24 is wariably subnetted, 3 subnets, 2 masks
BOGOTAL# v
Ctrl+F6 to exit CLI focus Copy Paste
[ Top
® = [=]=]
Physical Config CLI Attributes
10S Command Line Interface
172.29.3.9 120 00:00:06 ~
172.29.3.14 120 00:00:08
Distance: (default is 120)
BOGOTAZ2#show ip route rip
172.29.0.0/16 is wvariably subnetted, 9 subnets, 3 masks
R 172.29.0.0/24 [120/1] wvia 172.29.3.14, 00:00:11, Serial0/0/1
R 172.29.3.0/30 [120/1] wvia 172.29.3.14, 00:00:11, Serial0/0/1
[120/1] wvia 172.29.3.9, 00:00:10, Serial0/0/0
R 172.29.3.4/30 [120/1] wvia 172.29.3.14, 00:00:11, Serial0/0/1
[120/1] wvia 172.29.3.9, 00:00:10, Serial0/0/0
R* 0.0.0.0/0 [120/1] wia 172.29.3.9, 00:00:10, Serial0/0/0
BOGOTA2# v
Ctrl+F6 to exit CLI focus Copy Paste
[ 7o
@ (== ]E3]
Physical Config CLI  Attributes
10S Command Line Interface
172.29.3.5 120 00:00:26 ~
172.29.3.13 120 00:00:07
Distance: (default is 120)
BOGOTA3#show ip route rip
172.29.0.0/16 is variably subnetted, 10 subnets, 3 masks
R 172.29.1.0/24 [120/1] wvia 172.29.3.13, 00:00:14, Serial0/1/0
R 172.29.3.8/30 [120/1] wvia 172.29.3.1, 00:00:07, Serial0/0/0
[120/1] wvia 172.29.3.5, 00:00:07, Serial0/0/1
[120/1] wvia 172.29.3.13, 00:00:14, Serial0/1/0
R* 0.0.0.0/0 [120/1] wvia 172.29.3.1, 00:00:07, Serial0/0/0
R* 0.0.0.0/0 [120/1] wvia 172.29.3.5, 00:00:07, Serial0/0/1
BOGOTA3# v
Ctrl+F6 to exit CLI focus Copy Paste




1.7 PARTE 5: CONFIGURAR ENCAPSULAMIENTO Y AUTENTICACION PPP.

a. Segun la topologia se requiere que el enlace Medellinl con ISP sea
configurado con autenticacion PAP.

ISP
username MEDELLIN password

cisco interface Serial0/0/0

encapsulation ppp

ppp authentication pap

ppp pap sent-username ISP password cisco

MEDELLIN1

username ISP password cisco

interface

Serial0/0/0

encapsulation

ppp

ppp authentication pap

ppp pap sent-username MEDELLIN password cisco

b. El enlace Bogotal con ISP se debe configurar con
autenticacion CHAP. ISP

username BOGOTA password cisco
interface

Serial0/0/1

encapsulation

Ppp
ppp authentication chap

BOGOTA1

username ISP password cisco
interface

Serial0/0/0

encapsulation

PPP
ppp authentication chap
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1.8 PARTE 6: CONFIGURACION DE PAT.

a. En la topologia, si se activa NAT en cada equipo de salida (Bogotal y
Medellinl), los routers internos de una ciudad no podran llegar hasta los
routers internos en el otro extremo, s6lo existira comunicacion hasta los
routers Bogotal, ISP y Medellinl.

b. Después de verificar lo indicado en el paso anterior proceda a configurar el
NAT en el router Medellinl. Compruebe que la traduccion de direcciones
indique las interfaces de entrada y de salida. Al realizar una prueba de ping,
la direccion debe ser traducida automaticamente a la direccion de la interfaz
serial 0/1/0 del router Medellinl, cémo diferente puerto.

MEDELLIN1

ip nat inside source list 1 interface Serial0/0/0
overload access-list 1 permit 172.29.4.0
0.0.3.255

interface

Serial0/0/0 ip nat
outside interface
Serial0/0/1 ip nat
inside interface
Serial0/1/0 ip nat
inside interface
Serial0/1/1 ip nat

inside
14 = R
Physical ~ Config  CLI  Attributes
108 Command Line Interface
-~
Password:
MEDELLINl>en
Password:
MEDELLINl#show ip nat translation
Pro Inside global Inside local Outside local Outside global
icmp 209.17.220.2:1 172.29.4.6:1 209.17.220.1:1 209.17.220.1:1
icmp 209.17.220.2:2 172.29.4.6:2 209.17.220.1:2 209.17.220.1:2
icmp 209.17.220.2:3 172.29.4.6:3 209.17.220.1:3 209.17.220.1:3
icmp 209.17.220.2:4 172.29.4.6:4 209.17.220.1:4 209.17.220.1:4
MEDELLINI# v
Ctrl+F6 to exit CLI focus Copy Paste

O e

34



a. Proceda a configurar el NAT en el router Bogotdal. Compruebe que la
traduccion de direcciones indique las interfaces de entrada y de salida. Al
realizar una prueba de ping, la direccion debe ser traducida automaticamente a
la direccion de la interfaz serial 0/1/0 del router Bogotdl, como diferente puerto.

BOGOTAl

ip nat inside source list 1 interface Serial0/0/0
overload access-list 1 permit 172.29.0.0
0.0.3.255

interface

Serial0/0/0 ip nat

outside interface

Serial0/0/1 ip nat

inside interface

Serial0/1/0 ip nat

inside interface

Serial0/1/1 ip nat

® = [ = | 3
Physical ~ Config _ CLI _ Attributes

105 Command Line Interface

Password:

BOGOTAl>en
Password:
BOGOTAl#show ip nat translation

Pro Inside global Inside local Outside local Outside global
icmp 209.17.220.6:1 172.29.0.6:1 209.17.220.1:1 209.17.220.1:1
icmp 209.17.220.6:2 172.29.0.6:2 209.17.220.1:2 209.17.220.1:2
icmp 209.17.220.6:3 172.29.0.6:3 209.17.220.1:3 209.17.220.1:3
icmp 209.17.220.6:4 172.29.0.6:4 209.17.220.1:4 209.17.220.1:4
BOGOTAL# ~
Ctrl+F6 to exit CLI focus Copy Paste

[ Top

inside

1.9 PARTE 7: CONFIGURACION DEL SERVICIO DHCP.

a  Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser
el servidor DHCP para ambas redes Lan.

MEDELLIN2
ip dhcp excluded-address 172.29.4.1 172.29.4.5

ip dhcp excluded-address 172.29.4.129
172.29.4.133 ip dhcp pool MED2
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network 172.29.4.0 255.255.255.128
default-router 172.29.4.1

dns-server

8.8.8.8 ip dhcp

pool MED3

network 172.29.4.128 255.255.255.128
default-router 172.29.4.129

dns-server 8.8.8.8

b. El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia
la IP del router Medellin2.

MEDELLIN3

interface
GigabitEthernet0/0 ip
helper-address
172.29.6.5

c. Configurar la red Bogota2 y Bogotd3 donde el router Bogotd2 debe ser el
servidor DHCP para ambas redes Lan.

BOGOTA2

ip dhcp excluded-address 172.29.1.1 172.29.1.5
ip dhcp excluded-address 172.29.0.1
172.29.0.5 ip dhcp pool BOG2

network 172.29.1.0 255.255.255.0
default-router 172.29.1.1

dns-server

8.8.8.8 ip dhcp

pool BOG3

network 172.29.0.0 255.255.255.0
default-router 172.29.0.1

dns-server 8.8.8.8

d.  Configure el router Bogotal para que habilite el paso de los mensajes
Broadcast hacia la IP del router BogotaZ2.

BOGOTA3

interface
GigabitEthernet0/0 ip
helper-address
172.29.3.13
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Fhysical Config [

FastEtharmeat0

Interface

IFP Configuration

- DHCP

IP Address

Subnst Mask

Default Gateway

DMNS Server

IPvE Configuration

3 DHCP

IPvE Addrass

Link Local Address

IPvE Gateway

IPvE DNS Server

BOZ2 1

[[] use BO2.1X Security
Authentication MDS
Username

Password

| ><s

Frogramming Attributes

D Static

< ) Auto Config - Static

FEBO--230-F2FF-FECE 83DC

Config

IP Configuration
= DHeP

1P Address

Subnet Mask

Default Gateway

DMNS Server

IPv6 Configuration

< DHoe

1IPvE Address

Link Loecal Addrasa

IPvE Gatewsy

1IPvE DNS Sarver

802 1%

[ Use 802 1% Security
Authentication
Username

Passward

[ Ter

rMOs

=

Attribut

Programming

2 Static

O oAUt Config ) Static
[ | 7 |
[FESD 260 SCFF FEBS 5045
[
[

Physical Coanfig

=

Interface
1P Configuration

<

D DHCE
IP Address

Subnet Mask

Dafault Gateway

DMNS Server

IPwE Configuration

O DHCP

IPvE Address

Link Local Address

IPwG Gateway

IPvE DMNS Sarver

802 1%

[[] Use BOZ 1X Security
Authentication
Username

Password

1 Toe

FastEtherneto

nMDS

Programming Attributes

0 Auto Config Static

FES0: 202 4AFF - FED8:9313
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= = = ][&3]

Interfa FastEthernsto -
IP Configuration

- DHCP

IP Address
Subnet Mask
Default Gateway
DNS Sarver

IPvE Configuration

) DHCP O Auto Config - Static
IPvE Address | |«
Link Local Address |FEBO0::208:BEFF:FE44:648E

IPw6 Gateway [
IPvE DNS Server [

B0O2 1x
[ Use 802 1X Security
Authentication MDS

2.0 ESCENARIO 2

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Miami, Bogota y Buenos Aires, en donde el estudiante serd el
administrador de la red, el cual debera configurar e interconectar entre si cada
uno de los dispositivos que forman parte del escenario, acorde con los
lineamientos establecidos para el direccionamiento IP, protocolos de enrutamiento
y demas aspectos que forman parte de la topologia de red.

30 192.168.30.0/24 Administracién
40 192.168.40.0/24 Mercadeo
152.168.200.0/24 Mantenimiento

m VLAN Direccionamiento Nombre
Internet
Al

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

Buenos Aires

192.168.99.3
192.168.99.2
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1. Configurar el direccionamiento IP acorde con la topologia de red para cada
uno de los dispositivos que forman parte del escenario.

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes
criterios:

OSPFv2 area 0

Router ID R1 1.111
Router ID R2 5.5.5.5
Router ID R3 8.8.8.8
Configurar todas las interfaces LAN como

pasivas

Establecer el ancho de banda para enlaces 256 Kb/s
seriales en

Ajustar el costo en la métrica de S0/0 a 9500

Verificar informacion de OSPF

¢ Visualizar tablas de enrutamiento y routers conectados por OSPFv2

e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el
costo de cada interface

e Visualizar el OSPF Process ID, Router ID, Address summarizations,
Routing Networks, and passive interfaces configuradas en cada router.

3.Configurar  VLANs, Puertos troncales, puertos de acceso,
encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches acorde a
la topologia de red establecida.

4. En el Switch 3 deshabilitar DNS lookup

5. Asignar direcciones IP a los Switches acorde a los lineamientos.

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de
red.

7. Implement DHCP and NAT for IPv4

8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.
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9. Reservar las primeras 30 direcciones IP de las VLAN 30 y
40 para configuraciones estaticas.

Name: ADMINISTRACION

Configurar DHCP pool para VLAN | DNS-Server: 10.10.10.11

30 Domain-Name:ccna-UNAD.COM
Establecer default gateway.

Name: MERCADEO

Configurar DHCP pool para VLAN DNS-Server: 10.10.10.11

40 Domain-Name: ccna-unad.com Establecer
default gateway.

10.  Configurar NAT en R2 para permitir que los host puedan salir a internet

11.  Configurar al menos dos listas de acceso de tipo estandar a su
criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

12.  Configurar al menos dos listas de acceso de tipo extendido o

nombradas a su criterio en para restringir o permitir trafico desde R1 o R3
hacia R2.

13.  Verificar procesos de comunicacion y redireccionamiento de
trafico en los routers mediante el uso de Ping y Traceroute.

2.1 DESARROLLO ESCENARIO2

2.2 CONEXION FiSICA DE LOS EQUIPOS CON BASE EN LA TOPOLOGIA DE
RED

=5 1 Pl i - - = - - - - - - - - —

e N = B
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TABLAS DE DIRECCIONAMIENTO.

1. Configurar el direccionamiento IP acorde con la topologia de red para cada uno
de los dispositivos que forman parte del escenario

Tabla de Direccionamiento

192.168.30.1 255.255.255.0
192.168.40.1 255.255.255.0 40
192.168.200.1 | 255.255.255.0 99

R2 209.165.200.22

Loopback 0 10.10.10.10 255.255.255.255
R3 S0/0/1
Loopback 4 192.168.4.1 255.255.255.0
Loopback 5 192.168.5.1 255.255.255.0
Loopback 6 192.168.6.1 255.255.255.0

S1 VLAN 99 192.168.200.2 | 255.255.255.0 99
S3 VLAN 99 192.168.200.3 | 255.255.255.0 99
PC-A FO/0 DHCP DHCP DHCP 30
PC-B FO/0 DHCP DHCP DHCP 40
Tabla de VLAN

30 ADMINISTRACION 192.168.30.0/24 S1 - Fo/1

40 MERCADEO 192.168.40.0/24 S3- F0/1

99 MANTENIMIENTO 192.168.200.0/24

Debido a que en este caso ya contamos con las tablas y la IP que debemos
asignar a cada una de las interfaces que intervienen, entonces procedemos a
configurar los dispositivos segun las especificaciones.

2.3 CONFIGURACION DE IP INTERNET.

IP: 209.165.200.230



Mask: 255.255.255.248
Gateway: 209.165.200.225

‘?' Internet PC

Fhysical Config Desktop Frogramming Attributes

IF Configuration
Interface FastEthernetO
IF Configuration

2 DHCP @) Static

IP Address [zo®. 185 200 230 |
Subnet Mask [2z55 255 255 248 |
Default Gateway [zoo. 185 200 225 |
DMNS Server [o.0.0.0 |

IPwE Configuration
) DHCP 3 Auto Config (@) Static

IPvE Address [

| 7 |

Link Local Address | FESO - 204 -9AFF-FET74-BEAC

IPwE Gateway |

IPvE DMNS Server [

] Top

2.4 CONFIGURACION DE BOGOTA.

No ip domain
lookup Hostname
BOGOTA. Enable
secret class Line
console 0
Password cisco
Login

Line vty 0 4
Password class
Login

Service password encryption

Banner motd &PROHIBIDO ELINGRESO.

Configure interface s0/0/0

Descrii)tion CONECTA  CON

I[p address 172.31.21.1
255.255.255.252
Clock rate
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128000 No
shutdown

2.5 CONFIGURACION DE UNA RUTA POR DEFECTO

Ip routge 0.0.0.0 0.0.0.0 s0/0/0

CONFIGURAMOS MIAMI.

No ip domain-
lookup Hostname
MIAMI. Enable
secret class

Line console 0
Password cisco
Login

Line vty 0 4
Password cisco
Login

Service password-encryption

Ip http server “comando no soportado por PACKET TRACER”
Banner motd & PROMIBIDO EL ACCESO

Interface S0/0/2
Descr iﬁtion CONEXION ~ CON

Ip address 172.31.21.2
255.255.255.252
no shutdown

interface S0/0/0
escription CONEXION''CON'"BUENOS-
i ip address 172.31.23.1
255.255.255.252
clock rate
128000 no
shutdown
interface go/d “es la simulacion de INTERNET” description CONEXION A
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INTERNET
ip address 209.165.200.225 255.255.255.248
no shutdown

Como siguiente paso debemos configurara el servidos WEB, ya que este va
conectado al mismo ROUTER 2 MIAMI.

interface go/0

ip address 10.10.10.1 255.255.255.0
no shutdown

description

2.7CONEXION CON WEB SERVER

CONFIGURACION DEL SERVIDOR WEB

ip addres 10.10.10.10
mask: 255.255.255.0
Gateway: 10.10.10.1

CONFIGURAMOS UNA RUTA POR DEFECTO

ip route 0.0.0.0 0.0.0.0 gO/1 ‘que sale hacia internet.

Procedemos a verificar que las interfaces configuradas estén correctas.

Rigshow ip interface brief

Interface IB-Address OK? Method Status Protocol
GigabitEthernet0/0 10.10.10.1 YES manuzl up up
GigabitEthernet(/1 £09.165.200.225 ¥ES manual up up
Serizld/0/0 172.31.23.1 YES manual up up
Serield/0/1 172.31.21.2 YES manuzl up up
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2.8 CONFIGURACION DEL ROUTER 3 CON CADA UNA DE LAS

ESPECIFICACIONES

se realiza la configuracion del router3 segun las especificaciones
siguiendo las tabla de direccionamiento ip indicada.

No ip domain-lookup
Hostname BUENOS-
AIRES. Enable secret
class

Line console 0

Password cisco

login

Line vty 0 4

Password cisco

Login

Service password-encryption

Banner motd & PROHIBIDO EL INGRESO

Interface s0/0/1
Description  CONEXION  CON
MIAMI. Ip address 172.31.23.2
255.255.255.252
No shutdown

PROCEDEMOS A CREAR LAS INTERFACES LOOPBACK

Interface loopback 4
Ip addres 192.168.4.1 255.255.255.0
No shutdown

Interface loopback 5
Ip addres 192.168.5.1 255.255.255.0
No shutdown

Interface loopback 6

Ip addres 192.168.6.1 255.255.255.0
No shutdown
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Loopback4
Loopbackh
Loopbacké
Vlanl

Down 1

Hostname: BUENOS-AIRES

192.168.4.1/24
192.168.5.1/24
192.168.6.1/24
<not set>

CONFIGURAMOS LA RUTA POR DEFECTO POR SERIAL 1, PARA QUE
PUEDA TENER ACCESO A INTERNET.

Ip route 0.0.0.0 0.0.0.0 s0/0/1

VERIFICACION DE CADA UNA DE LAS INTERFACES Y LAS RUTAS ESTEN
CONFIGURADAS CORRECTAMENTE:

] Top
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Physical Config CLI Agttributes
——
10S Command Line Interface

BUENOCS—RAIRES# el
BUENOCS—RAIRES#
BUENCOS—AIRES#show ip interface brief
Interfaces IP-Address OK? Method Status Protocol
GigabitEthernetd/0 unassigned YES unset administratively down down
GigabitEthernetO/1 unassigned YES unset administratively down down
Serialo/o/0 unassigned ¥YES unset administratively down down
Serialo/0/ 1 172.31.23.2 YES manual up ap
FastEthernetO/1,/0 unassigned ¥YES unset up down
FastEthernetO/1,/1 unassigned ¥YES unset up down
FastEthernetO/1,/2 unassigned ¥YES unset up down
FastEthernetO/1,/3 unassigned ¥YES unset up down
Loopbacks 192 . 1e8.49.1 YES manual up up
LoopbacksS 192 .1e8.5.1 YES manual up up
Loopbacke l92.168.6.1 YES manual up up
Vianl unassigned YES unset administratively down down
BUENOCS—RAIRES#
BUENOCS—RAIRES#
BUENOCS—RAIRES#
BUENOCS—RAIRES# -~
Ctrl+F6 to exit CLI focus Copy Paste



REALIZAMOS LA CONFIGURACION DEL SWITCH 1

No ip domain-

lookup hostname

S1

enable secret

class line

console 0

password cisco

login

line vty 0 4

password cisco

login

service password-encryption
banner motd & PROHIBIDO EL INGRESO

CONFIGURACION DEL SWITCH 3

No ip domain-

lookup hostname

S3

enable secret

class line

console 0

password cisco

login

line vty 0 4

password cisco

login

service password-encryption
banner motd & prohibido
ingreso

En este punto se debe verificar la conectividad de los dispositivos.
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= R1 - =
Physical Config cLI

I10S Command Line Interface

Rlgping 172.31.23.1 e
Type escapse sSegquence to akbhors

Sending S, 100-kbyte ICHMP Echos to 1T7Z_21.Z3.1, timecut is Z seconds:

Success rate is 0 percent (0/5)

ElEping 172 _31_21_2

Tvpe escape seguence to asbort .

Sending 5, 100—byrte ICHMP Echos to 172 _31_Z21_Z, cimeourt is Z seconds:

R

Success rate is 100 percent (S5/5), round—trip min/avgsmax = 1/128/28 ms

Rlfping 17Z.81.2Z1.2

Type escapse sSegquence to akbhors

Sending S, 100—-kbyte ICHMP Echos to 1T7TZ_321.2Z1.Z, timecut is Z seconds:

rrrura

Success rate is 100 percent (5/5), round-—trip min avg max — 1/22,104 ms

=L

21E -

= = —) -

Physical Config CLI
I10sS Command Line Interface

FastEthernetos 1,3 unassigned YES unset ap down -~
Wlanl unassigned ¥YES unset administratively down down

RZE

RZE

RZE

RZE

RZgping 172 _31_23_2

Tvpe escape sSeguence to abort .

Sending 5, 100—byte ICHMEPE Echos to 172 _31 _Z23_Z, timeout is = seconds -

LI I S A

Success rate is 100 percemnt (5/,5), round—trip minsavgsmaix — 17 7L/ BSZ ms

RZgping 172 _31_23_2

Tvpe escape sSeguence to abort .

Sending 5, 100—byte ICHMEPE Echos to 172 _31 _Z23_Z, timeout is = seconds -

LI I S A

Success rate is 100 percemnt (5/,5), round—trip min savgsmax — 114,70 ms

RZE

2RI 5

Se puede establecer que Todos los PING son satisfactorios, con lo cual se verifica
la correcta configuracion de cada una de las INTERFACES.

o Se Realiza la Configuracion la seguridad, las VLANS vy el router entre las
VLANS

Comenzamos con el SWITCH 1

VLAN 30
Name ADMINISTRACION

VLAN 40
Name MERCADEO

VLAN 200
Name MANTENIMIENTO
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Slgshow wlan

1 default active Fal/f2, Fa0/s4, Fals5, Falsld
Fa0s7, Fa0/8, Fal0s/%, Fald/s1l0
Fa0Os11, Fa0/12, F=0/13, Fa0/14
FaO/s15, Fal/l1le, Fa0/17, FaO/s1lB8
FaO/s1%, Fal/20, Fa0/21, Fal/fZZ2
Fa0/s23, Gigd/s1l, Giglds2

30 ADMINISTRRCION active Fals1
40 MERCRADED active

200 MRNTENIMIENTO active

1002 fddi-default act /unsup

1003 token—-ring-default act/unsup

1004 fddinmet-default act/unsup

1005 trmet—default act /unsup

ASIGNAMOS LA DIRECCION IP A LA VLAN MANTENIMIENTO

Interface VLAN 200

Ip address 192.168.200.2 255.255.255.0
No shutdown

Ip default-Gateway 192.168.200.1

£S S1 - =

Phys=ical Config CLI

I0S Command Line Interface

51 {configl £

S1{config) £

51 {configl £

Sliconfig) EVLAN 30
Sliconfig-—vlan)fname ADMINISTRACION
Sl {config—vlan) f#VLAN 40

Sl {config—vlan) fname MERCADED
Sliconfig-—vlan) EVLAEN Z00

81 {config-—vlan) fname MANTENIMIENTCO
S1{config—vlan)§

51 {config-—vlan) #interfawve wlan 2Z00

% Imwalid imnput detected at "' marker.

Sl {config-—wvlan) finterface wlan Z00
Sl{config—if£) #
SFLINE-5—-CHAMNEED: Interface W1ianZ00, changed state to up

51l {config-if)#Tp address 192 168 _2Z00_2 Z55_Z55 _2Z55 .0

Sliconfig—if) #fno shutdown

Sliconfig—ifl#lp default—Gateway 13Z_1€8.Z00._1

Sl{configl ™~

FORZAMOS EL TRANKING EN LA INTERFACE FO0/3, USAMOS LA
VLAN NATIVA_1

Interface fO/3
Switchport  mode
trunk
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Switchport trunk native vian 1

Interface f0/24

Switchport mode

trunk

Switchport trunk native vlan 1

= s1 - o

~

FPhys=sical Config LI
I0S Command Line Interface
ST TCOIITT o R e o e e i e e g = = = e
51 (config—if) #no shutdown -~
Sliconfig—if) #Ip default—Faveway 13Z2_185.Z00.1
51 (config) #
Sl iconfigl £
51 {config) #interface £0/,3
S1 {config—if) #Switchport mode trunk
Sl {iconfig—if) §
SLINEPROTO-S—UPDOWN: Line protocol on Interface FastEthermnetd,/3, changed state T©o
down
SLINEFPROTO-S—UPDOWN: Line protocol on Interface FastEthermnetd/,/3, changed state to
up
SLINEPROTO-S—-UPDOWN: Line protocol on Imterface WlianZi0d, changed state to up
51 (config—-if)ESwitchport trumk natiwve wlam 1
Sliconfig—if)#
51l iconfig-—-iflfexit
Sl iconfig) #Interface £0,/24
51l (config—if) #Switchport mode trunk
Sl lconfig—if) #Switchport trumk natiwve wlam 1
51 {config—if)§ =

CONFIGURAMOS TODOS LOS DEMAS PUERTOS COMO PUERTOS DE
ACCESO.

Interface range fa0/2, fa0/4-23,
g0/1-2 Switchport mode Access

Interface fa0/1
Switchport mode
Access

Switchport Access VLAN 30

APAGAMOS LOS PUERTOS QUE NO LOS ESTEMOS UTILIZANDO

Interface range fa0/2, fa0/4-23,
g0/1-2 Shutdown

CONFIGURAMOS EL S3

VLAN 30
Name ADMINISTRACION
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VLAN 40
Name MERCADEO

VLAN 200
Name MANTENIMIENTO

Interface VLAN 200

Ip address 192.168.200.3 255.255.255.0
Noshutdon

exit

Ip default-Gateway 192.168.200.1

USUAMOS LA F0/3 COMO TRONCAL Y LA VLAN 1 COMO NATIVA

Interface fa0/3
Switchport ~ mode
trunk

Switchport trunk native vian 1

CONFIGURAMOS LAS INTERFACES EN MODO ACCESO EMPLEANDO EL
COMANDO RANGO

Interface range fa0/2, fa0/4-24,
g1/1-2 Switchport mode Access

Asignamos la interface fa0/1 a la vlan 40

Interface fa0/1
Switchport mode
access

Switchport Access VLAN 40

APAGAR TODOS LOS PUERTOS QUE NO UTILICEMOS

Interface range fa0/2, fa0/4-24, g0/1-2
Shutdown
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£ 5 53 —

Ehysical —onfig LI

IOS Command Line Interface

i Ll
ring from terminal, memory, or network [terzminall?
cnfiguration commands, cone per line. End witlh CHTLSZ.
ig) gwlan 30

ig—wlan) #name ADMINISTRACTON

ig—wlan)#vlan 40

ig-—vwlan) fname MERCADEOC

ig—wlamn) fvlan ZO0O

ig—wlan) #name MANTENTIMIENTO

dg—wlan &

ig—wlan) finterface WLAN 200

Imterface WlanZO00, changed state Tteo up
Line protocol on Interface WlianZoo, changed state to ap
addraess 192 _168_Z00_.3 ZSS5_ZSS5_=Z55S_0

shusdown
defauloc—Cateway 192 _168_200_

"

== 20,3
#Switchporsts mode trunk

#Switchport trunk natiwve wlamn 1

ace range =0,z =0sra—=a, gOF1l—=
range) #5Switchports mode Roccess
range) #exit

FSwitochport mods scococess

£Swirchpors Rocess WLAWN 40

id imput detected at "~" markex.

#Switcchport Rcoccess VLAW 40

range fa0,2, fa0s4-24, g0/ 1-2
range) #shutdown

o
- s3 — (= >
Physical Config | Attributes
105 Command Line Interface
Fas=swozd: =
S3#show wlan
VEAN MName Status Ports
a defaulc active Faos2, Fao/4, FaosS, Faose
Fao/7, Fao/8, Faos/S, Fao/10
Faos/1l1, Fao/12, Fao/13, Faosl4
FaO/15, FaG/16, FaO/17, FaO/18
Faos/18, Fao/20, Faos/21, Faosz2=2
FaOo/23, FaoO/24, GigOos/1l, GigO/=2
30 ADMINISTRACION active
ao MERCADEC aceive Faos1
200 MANTENIMIENTO active
1002 fddi-defaule active
1003 token—ring—default active
1004 fadinec-—defauls active
1005 trmec—derault active
VLAN Tvpe SAID rMTo FParent RingNo BridgeNc Stp BrdgMods Transl Transz
1 enet 100001 isoco - - - - - o o
30 enet 100030 isco - - - - - o =
ao enet lcooo40 isoo - - - - - o o
200 enec 100200 isco - - - - - o =
100z radi 10100z isoe - - - - - o o
1003 Tx 1c1i003 isoo - - - - - o o
1004 fdanes 101004 isco - - - ieee - o @
1005 Trmet 10100S isoe - - - apm - o @
VLAN Tvpe SAID MTo FParent RingNo BridgeNc STp BragMode Transl Transz
Remote SPAN VLANS
~
Ctrl+F6 to exit CLI focus Copy Paste
o 0

CONFIGURAMOS EL BOGOTA., PROCEDEMOS A CONFIGURAR LAS
SUBINTERFACES

interface
description ADMINISTRACION
LAN encapsulation dotlq 30
ip address 192.168.30.1 255.255.255.0

interface
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description  MERCADEO

LAN encapsulation dotlq

40

ip address 192.168.40.1 255.255.255.0

interface g0/0.200

description MANTENIMIENTO

LAN encapsulation dot1lq 200

ip address 192.168.200.1 255.255.255.0

Activamos la interface fisica g0/0

Interface
g0/0

Noshutdown

= R1

Physical —onfig —vL1

IOs Command Line Interface

[ Top

53

=
memozy., o= netwesk [tezminaill?
cma per lime. Ema with CETLZ .
Ha. changed =cate o ue
sLImE-s-—cHANGED: .50, chenged state To B
sLIME-s-—cHANSED- .40, chenged steate to up
ALINK-S—CHANGED: Interface GigabitEthernet0s0_ 200. changed state ©o upD
=1 tconrig—ir =] =
B s3 =
Physical Config CLI Attributes
—
0SS Command Line Interface

Primary Secondary Type Ports -~

S53#

S3#

S3#

S3¥ping 1l92.168.200.1

Tvpe escape sSeguence to abort.

Sending S5, 1l00-bwte ICMP Echos to 19S2_.168_.200.1, timeout is 2 seconds:

Success rate is 80 percent (4/5), round-Ttrip minsavg/max — 0/1/3 ms

S3#¥ping 192 _.168.40.1

Type escape sSeguence to abort.

Sending 5, 100-byte ICHMP Echos to 1%2.168.40.1, timeout is 2 seconds:

Y

Success rate is 100 percentc (5/5), round-ctrip min/avg/max = 0/1/3 ms

S3# ~
Ctrl+F6 to exit CLI focus Copy



Procedemos a verificar la conectividad de la red empleando el comendo
PING Todos estos comandos deben ser satisfactorios
PING desde el SWITCH S1

Ping 192.168.200.1
Ping 192.168.30.1

PING desde el SWITCH S3

Ping 192.168.200.1
Ping 192.168.40.1

PROCEDEMOS A CONFIGURAR OSPF V2 EN EL ROUTER BOGOTA.

Router ospf 1

Router-id 1.1.1.1

Network 172.31.21.0 0.0.0.3 area 0
Network 192.168.30.0 0.0.0.255 area 0
Network 192.168.40.0 0.0.0.255 area 0
Network 192.168.200.0 0.0.0.255 area O

B R — —
Physical Config LI Attributes
IDS Command Line Interface
BOGCGOTA>ecenalle
Password:
BOGOT o
BEOGOTA#ping 1S=2.l16s.200 .1
1le=2.1l6e8.200 .1 ., Caime ot aAs =
., Towund_trip minsawvog/Smax —
BOGOTA#FI I g 192 _ 1S .30 .31
T wpe escape Seguence o aboxrt -
Sending S, 100_byce ICMP Echos to 192 _168.320.1, cTimeocut is =
sSsecornds -
Success rate A= A 00 percemnt (575 . round—trip minsSavgslSmax — O 207
m=
BOCOTLTRE
Ctrl+F6 to exit CLI focus Copy Paste
1 Tep

ESTABLECEMOS TODAS LAS INTERFACE LAN COMO PASIVAS

Passive-interface g0/0.30
Passive-interface g0/0.40

Passive-interface g0/0.200
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CTonfig LI
I0OSs Command Line Interface
*® Imvalid input detected at Tt markex .
Rlfshow ip route connected
c 172 .21 _231 _0s20 is diractly connactad, Sarialos0-0
c 192 .168.30.0/24 s directly connected, GigabitEthernecd/s0.30
= 192 .168.40.0/24 iz directly connected. GigebitEchernecdrs0.40
= 192 168 _200_0s2Z4 1is direccly connectced, GCigabitEthernecOs0_2Z00
naw
Rase
R1g
Rizconraig
Configuring from Terminal, memory, ©r network [terminall?
Enter configurasion commands, ocne pes line .  =End wich CNTLAZ .
"Rl {(config) #Router ospf 1
21 (config-rourer) TRouter—ida 1.1 _1_1
Rl {config-router) #Network 172.31.21.0 0.0.0.3 area O
Rl {config-routexs) #Network 132.168.30.0 0.0.0.255 azea O
R1(conrig-rourter) FNeTWOork 13Z.16€5.40.0 O.0.0.25S area o
21 {config-—rourter) #Natwark 192 _1&8 _Z00. 0 O_ 0.0 _ZS5S araa O
Nl (config-route=) #
Rl {config-routex) P sive—interface gO/0.30
Rl(config-roucer) =@ Sive—ilnTterTace goso. o
Rl (config-router) #Passive—interface gO/0.2Z00
R1 {comfig-—routex) $
Rl (config-rouctexr) s
Rl iconfig-roucer) =|
¥ R —_ —c >
Physical Config CLI Attributes
[—
10S Command Line Interface
0
= -~
Ainterface Vianl
no Ap address
shuctdown
.
router ospfr 1
router—id 1.1.1.1
log—adjacency—-changes
Ppassive—intexface GigabitEcthernetO/0.30
Passive—-interface GigabitEthernectO/0.490
Passive—-interface GigabitEthernecO/0.200
necwork 172.31.21.0 0.0.0.3 area O
netwoxk 152.1€8.30.0 0.0.0.255 axea ©
nectwork 192.168.40.90 0.90.0.255 axea O
necworxikk 192.158.h00.0 0.0.0.255 area O
.
Ap classless
.
Ap Lflow—eXport version 9
: ~
2
Ctri+F6 to exit CLI focus Copy Paste
] Top

CAMBIAMOS EL ANCHO DE BANDA DE LAS INTERFACE SERIALES

Interface
s0/0/0
Bandwidth

256

Ip ospf

cost 9500

CONFIGURAMOS OPSF V2 EN EL ROUTER MIAMI.

Router ospf 1
Router-id 5.5.5.5
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Network 172.31.21.0 0.0.0.3 area 0O
Network 172.31.23.00.0.0.3 area O
Network 10.10.10.0 0.0.0.255 area O

ESTABLECEMOS LAS LAN COMO PASIVAS.

Passive-interface g0/0

Interface
s0/0/0
Bandwidth
256 Interface
s0/0/1
Bandwidth
256

Ajustar la métrica de serial

s0/0/0 Interface s0/0/0
Ip ospf cost 9500

B Rz — —
Physical Config L Attributes
10S Command Line Interface
=
sShnutcdowwr
roucer ospr 1
rowter—31d S.5.5.5%5
log—adijacencwy —change s
pPassive—interface GigabitEcherneco/,oO
1ip nat pool INTERNET 2O0S.165.200.225 20S.16S.200.228 necmask
255 ..255 . 255 .242989
A nat Amside Sowlmrce 1list 1 ool ITNTERMNET
ip mat inside source sScatic 10.10.10.10 20S.16S.200.229
1P classiess
A romte 0.0.0.0 0. 0.0.0 GigabitEthernet O/ 1
.
1P Clow-—exportc version @
Ctri+FB to exit CLI focus Copy Paste

1 Tep

CONFIGURAMOS OPSF V2 EN EL ROUTER BUENOS-AIRES.

Router ospf 1

Router-id 8.8.8.8

Network 172.31.23.0 0.0.0.3 area 0
Network 192.168.4.0 0.0.3.255 area O
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DEBEMOS HACER QUE TODAS LAS INTERFACES LOOPBACK SEAN

PASIVAS

Passive-interface lo4

Passive-interface lo5
Passive-interface 106
Interface

s0/0/1

Bandwidth

256

L R3 —

FPhwsical Config LI Artributes

1OS Command Line Interface

Iocopbacka
Passive_—imterface LoopbacksS
passive—imnterface Loopbhbacke

DeTtwork 172 .31 .23.0 O.0.0.3 arcea O
metwork 192 .16S.4.0 ©0.0.3.255 aze=a O

1 classless
ip Tomtes O.0.0.0 0.0-.0.0 SexialoOsS Ol

Ctrl+F6 to exit CLI focus Copy

1 Toe

DEBEMOS VERIFICAR LOS COMANDQOS OSPEF.

[1Show ip ospf neighbor

[1 Show ip protocols

[1 Show ip route ospf

[1 Do show ip route connected

~ Show ip ospf neighbor
]
3I0GOTA#Show ip ospf neighbor

leighbor ID Pri State Dead Time
(nterface

5.5.5.5 0 FOLL/S - 00:00:39
5erialo/0/0

30GOTA#

aneaTa 2l

FPaste

Address

172

.31.21.

(%]
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1IAMI¥Show 1p oSpf neighbor

Jeighbor ID Pri State Dead Time Address
Intexface
3.8.8.8 0 FULL/ - 00:00:36 172.31.23.2
Seriald/o/0
| B b B | 0 FULL/ - 00:00:30 172.31.21.1
S5erialo/o0/1
IT2MT#
JUENOS-AIRES#Show ip ospf neighbor
[eighbor ID Pri  State Dead Time  Address
-nterface
10995 0 FULL/ - 00:00:31 172:31.2351
jerial0/0/1
JUENOS-AIRES#
30GOTA#Show ip route ospf
10.0.0.0/24 is subnetted, 1 subnets
b] 10.10.10.0 [110/9501]) via 172.31.21.2, 00:24:42, Serial0/0/0
172.31.0.0/16 is variably subnetted, 3 subnets, 2 masks
b] 172.31.23.0 [110/19000] via 172.31.21.2, 00:24:42, Serial0/0/0
192.168.4.0/32 is subnetted, 1 subnets
] 192.168.4.1 [110/19001) via 172.31.21.2, 00:24:42, Serial0/0/0
192.168.5.0/32 is subnetted, 1 subnets
b] 192.168.5.1 [110/19001) via 172.31.21.2, 00:24:42, Serial0/0/0
192.168.6.0/32 is subnetted, 1 subnets
b] 192.168.6.1 [110/19001] via 172.31.21.2, 00:24:42, Serial0/0/0
209.165.200.0/29 is subnetted, 1 subnets
b] 209.165.200.224 [110/9501] via 172.31.21.2, 00:24:42, Serial0/0/0
30GOTA#
AINCEATLE
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SUENUD-ALKLDFONOW 1P IOute OSpI
10.0.0.0/24 is subnetted, 1 subnets
10.10.10.0 [110/391] via 172.31.23.1, 00:25:18, Serial0/0/1
172.31.0.0/16 is variably subnetted, 3 subnets, 2 masks
172.31.21.0 [110/780] wvia 172.31.23.1, 00:25:18, Serial0/0/1
192,168.30.0 [110/781] via 172.31.23.1, 00:25:08, Serial0d/0/1
192.168.40.0 [110/781] via 172.31.23.1, 00:25:08, Serial0/0/1
192.168.200.0 [110/781] via 172.31.23.1, 00:25:08, Serial0/0/1
209.165.200.0/29 is subnetted, 1 subnets

J 209.165.200.224 [110/391] via 172.31.23.1, 00:25:18, Serial0/0/1
MFNOS-ATRFSE

o

N NS NS

{I2MI$#Show ip route ospf
192.168.4.0/32 is subnetted, 1 subnets

) 192.168.4.1 [110/9501) via 172.31.23.2, 00:25:09, Seriald/0/0
192.168.5.0/32 is subnetted, 1 subnets
;) 192.168.5.1 [110/9501] via 172.31.23.2, 00:25:09, Serial0/0/0

192.168.6.0/32 is subnetted, 1 subnets

162.168.6.1 [110/9501] via 172.31.23.2, 00:25:09, Serial0/0/0
192.168.30.0 [110/391] via 172.31.21.1, 00:25:09, Serial0/0/1
192.168.40.0 [110/391] via 172.31.21.1, 00:25:09, Serial0/0/1
192.168.200.0 [110/3%1) wvia 172.31.21.1, 00:25:09, Serial0/0/1

TAMT S

LR IR W I R )

Comando para verificar la configuracion en ejecucién

DEBEMOS IMPLEMENTAR DHCP EN EL ROUTER BOGOTA.

Procedemos en este caso a reservar las 30 primeras direcciones, tanto
de la VLAN 30 como la VLAN 40.

Ip dhcp excluded-address 192.168.30.1 192.168.30.30
Ip dhcp excluded-address 192.168.40.1 192.168.40.30

Ip dhcp pool ADMINISTRACION

Dns-server 10.10.10.11
Default-router 192.168.30.1
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Network 192.168.30.0 255.255.255.0

Ip dhcp pool MERCADEO
Dns-server 10.10.10.11
Default-router 192.168.40.1

Network 192.168.40.0 255.255.255.0

- Y] = T ——

~

Physical Config CLI

I0S Command Line Interface

ESE ol
Rl¥Fconiig

Configuring from terminal, memory, or network [terminal]l?

Enter configuration commands, one per line. End with CNIL/Z.

Rl {config) #Ip dhcp excluded-addreas 192.168.30.1 152.1€8.30.30

Rl (config) #lp dhcocp sxcluded-address 1S2.168.40.1 1952 .128.40.30
Rl (config) &

Rl (config) $Ip dhcp poocl ADMINISTRACION

Rl (dhep—config) #Dnsa—sexver 10.10.10.11

Rl (dhep—config) #Default—router 15%2.168.30.1

Rl (dhep—config) #Network 192_16B.30.0 255.255.255.0

Rl (dhep—config) #

Rl (dhep—config) #Ip dchp pool MERCADED

& Invalid input detected at """ marker.

Rl (dhcp—config) f#exit
Rl (config) #Ip dchp pool MERCADEDO

% Imvalid inputr detecrted at "~" marker.

Rl (config) #Ip dhcocp pool MERCADED

Rl (dhep—config) #Dns—server 10.10.10.11

Rl (dhcp=config) #Default=router 19Z _ 168.40.1

Rl (dhoep—config) FNecwork 192 _168.40.0 Z55_.2Z85.Z855.0
Rl (dhop—config) #

10. Configurar NAT en MIAMI para permitir que los host puedan salir a internet
realizando la traduccién de las direcciones.

11. Configurar al menos dos listas de acceso de tipo estandar a su criterio en
para restringir o permitir trafico desde BOGOTA o BUENOS-AIRES. hacia MIAMI..

CONFIGURAMOS NAT ESTATICO Y DINAMICO E MIAMI. CON EL FIN DE QUE
LOS HOST PUEDAN SALIR A INTERNET.

User webuser privilege 15 secret cisc012345
o En este caso debemos usar el servidor web.
Ip nat inside sourse static 10.10.10.10 209.165.200.229

e Asignamos la interface interna y externa Interface g0/1
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Ip nat outside

Interface
g0/0 Ip nat
inside

R2 (config) ¢ ~
RZ (config) £

RZ2 (config) §end

RZ2%

$SYS—-S5-CONFIG_I: Configured from conscle by console

RZ%

RZ%

R2%

RZ2#

RZ$

RZ¥

RZ#config

Configuring from terminal, memory, or network [(terminal]l?

Enter configuration commands, one per line. End with CNTL/Z.

R2 (config) $§User webuser privilege 15 secret ciscol2345

R2 (config)#Ip nat inside source static 10.10.10.10 2089.1€5.200.229
RZ (config) #interface g0/1

RZ (config-if) #Ip nat cutside

RZ (config-if) #§Interface g0/0

RZ (config-if) #Ip nat inside

RZ2 (config-if) §

R2 (config-if) ¢ v

CREAMOS ALGUNAS RESTRICCIONES EMPLEANDO LAS ACL.

Configuramos la NAT DINAMICA con una ACL.

Creamos la acces-list niumero 1

Solo debemos permitir que la traduccion sea para las redes de
ADMINISTRACION Y MERCADEO que estan en BOGOTA. — pero la
traducciéon se hace en MIAMI..

Configure terminal

Access-list 1 permit 192.168.30.0 0.0.0.255
Access-list 1 permit 192.168.40.0 0.0.0.255

Permitir que las loopback que estan conectadas al BUENOS-AIRES. también
sean traducidas empleando una ruta RESUMIDA.

Access-list 1 permit 192.168.4.0 0.0.3.255
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Definimos el POOL de direcciones que se van a utilizar para el NAT DINAMICO,

definiendo el rango de direcciones que seran utilizadas.

Ip nat pool INTERNET 209.165.200.225 209.165.200.228 netmask

255.255.255.248

Definimos la traduccion NAT dinamico Ip nat inside source list 1 pool INTERNET

» R2 - O

Physical Config CLI

I0OS Command Line Interface

=zT

RZgconfig

Configuring from terminal, memory, or network [terminall?

Enter configuration commands, one per line. End wicth CNTL/Z.

R2 (config) §User webuser privilege 15 secret ciscolZ2345

R2 (config)#Ip nat inside scurce static 10.10.10.10 209.1&65.200.229
R2 (config) #intexface g0/1

RZ2 (config—if)#Ip nat cutside

RZ2 (config—if)#Interface g0/0

R2 (config—if)$#Ip nat inside

R2 (config—if)$

RZ2 (config—if) $EXIT

RZ2 (config) #

R2 (config) £

RZ2 (config) $

RZ (config) #Access—l1list 1 permit 192.168.30.0 0.0.0.25S5

RZ (config) #Access—list 1 permit 192.168.40.0 0.0.0.25S

R2 (config) #Access—list 1 permit 192.168.4.0 0.0.3.255
RZ2 (config) $

R2 (config)#Ip nat pocol INTERNET 205.165.200.225 209.165.200.228 netmask
255.255.255.248

RZ (config) #Ip nat inside source list 1 pool INTERNET

R2 (config) £

RZ2 (config) $

Procedemos a verificar todo lo que se ha realizado hasta este momento.

= PC-A — =

Physical “onfig Cresktop Custom Interface

IP Configuration

IFP Configuration

- DHCP ) Static DHCP request successtul.
IP Aaddress 192.1685.30.31

Subnet Mask 255.255.255.0

Default Gatew ay 192.168.320.1

DMNS Server 10.10.310.11

IPwes Configuration

o DHCP D Auato Config (e Static
IPw6 Address ra
Link Local Address FESO::202: 16FF :FEDS5: C3DE

IPvSE Gateway
IPwE DNS Saerver
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= PC-C

Physical Config Desktop Custom Interface

IF Address
Subnet Mask

Default Gateway
DMNS Server 10.10.10.11

IPwiE Configuration

Auto Config Static
IPwvie Address
Link Local Address FES0::260:2FFF:FEQS5:2AD0

IPvE Gateway

IPwvE DMNS Server

e Ping entre PC-Ay PC-C

=
= PC-A
FPhys=ical Config Dresktop Custom Interface
-~
e 1 —— —_— gr—1! e
Mimnimoam =
PC>PINC 1
Pinging 1
Maxipmm = 1ms,
-
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= PC-C - =

Fhy=ical Config Dresktop Custom Interface

F 1 E———— —_— [T e | e

Command Prompt

o Configurar y verificar las ACL en el router MIAMI. en la cual solo le
damos acceso al router BOGOTA.

Configuramos una ACL que me permita que solo BOGOTA. pueda hacer TELNET
a MIAMI.

Ip Access-list standard ADMIN-MANTENIMIENTO Permit host 172.31.21.1
Ahora si debemos aplicar la ACL nombrada a la linea VTY

Line vty 0 4
Access-class ADMIN-MANTENIMIENTO in

Debemos verificar que las ACL esta trabajando como queremos
Vemos claramente que si empleamos TELNET desde el ROUTER BOGOTA. este
es satisfactorio, si lo hacemos desde cualquier otro equipo este no puede ser

posible.

Si hacemos TELNET al router MIAMI. desde el router BOGOTA. este es
SATISFACTORIQ, tal como lo indica nuestra ACL.
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209.165.200.230/29 ! ANn30 | ‘BRI — ] <
. 209 165.200.224/29 POOL

s para direcciones NAT DINAMICO “aN 40
|mer$: e --AN 200 physical Config CLI _ Attributes
0/1 I0S Command Line Interface
s . GO0 e 10.10.10.10/30 — - i
User Access Verification
$0/071 1943, clock S0/0/0
R2 Server-PT Passwoxrd:
Web Server
172.31.21.0/30 172.31.23.0/30 BOGOTA>enable
Password:
Lo4 192.168.4.0/24 BasSHaPa:
A ciock sor0r0 S0/0/1  Los 192.168.5.0/24 BOGOTAE
= 192.168.6.0/24 BOGOTA#telnet 172.31.21.2
BOGOTA £ . Trying 172.31.21.2 ...OpenPROHIBIDO EL INGRESO
g0/0 s BUENOS AIRES
fa0/24 s .
User Access Verification
fa0/3 = fa0/3
e Y Password:
29608 04 296002 MIAMI>enable
Passwoxrd:
MIAMI#
g g MIAMIF| e
PC-PT ‘PePT Ctrl+F6 to exit CLI focus Copy Paste
PC-A PC-C
[ Top

Si hacemos TELNET desde BUENOS-AIRES — R3.

209165 200 230/29
)

L —
209.165.200.224/29 POOL AN 0 121 (KRS O ke
et para direcciones NAT DINAMICO “ans 40 192.18
Inler*l PC : £ Physical  Config  CLI  Attributes
301 —

MIAMI G0/0

10S Command Line Interface
¥ - — 10.10.10.10/30 -
line vty 0 4 =
so/0/1 ﬁF?; clock S00/0 oo pT password 7 0822455DOALE
Web Server login
172.31.21.0/30 172.31.23.0/30 :
\ Lod 192.168.4.0/24 :
clock S0/0/0 S0/0/1 Los 192.168.5.0/24 =nd
.‘_3- Lo6 192.168.6.0/24
BOCOIN 1 1941 BUENOS-AIRES#
g0/0 R3 BUENOS AIRES BUENOS—-AIRES#
BUENOS-AIRES#
fa0/24 BUENOS-AIRES#telnet 172.31.21.2
Trying 172.31.21.2 ...
fa0/3 = fa0/3 % Connection refused by remote host
2960F "7 2960l2+ BUENOS-AIRES#
fa0/1 fa0/ BUENOS-AIRES#telnec 172.31.21.2
Trying 172.31.21.2 ...
D % Connection refused by remote host
D BUENOS-AIRES# A
=, e
=
PC-PT PC-PT Ctrl+F6 to exit CLI focus
PC-A

Copy Paste
PC-C

[ Tep

Aseguramos la red del trafico de INTERNET, de este modo estas no son posibles

Access-list 101 permit tcp any host 209:165.229.230 eq www

Prevenir el trafico desde INTERNET que no puedan hacer PING a la red interna
Access-list 101 permit icmp any any echo-reply

Debemos aplicar las ACL a las interfaces adecuadas.

Interface g0/1
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Ip Access-group
101 in Interface
s0/0/0

Ip Access-group 101
out Interface s0/0/1

Ip Access-group 101
out Interface g0/0

Ip Access-group 101 out

Procedemos a verificar que las ACL estan funcionando

ITyvpe escape Seguence to abortc.
Sending 5, 100-bytce ICMF Echos to Z03_1&85_Z00_Z30, timeocut is 2Z seconds:

Success rate is 100 percent (5/5), round-—-trip mboinJawvg/max = 1/78/27 m3

R1E
R1E
Rlfping Z03.1&85.200.2320

Type escape Seqguence Tto aborc.
Sending 5, 100-byte ICMP Echos to Z209_1€5_.200_.230, timeocowut is 2 seconds:
1 1

Success rate is 100 percent (5/5), round-trip min/awg/max = 1/2/8 ms
Rlfping =Z209.165.200.230

Type escape sequence to abort
Sending 5, 100-byte ICMP Echos to Z03_1&65_2Z200_230, timeocut is 2 seconds:
Success rate is 100 percent (55), round-—-trip minJavgysmax = 1,3,14 ms

R1E
R1l#

Realizamos el mismo proceso pero en este CASO desde los PC de las VLAN.

Desde la PC-A

| ¥ pcoa — m K
209.165.200 230/29
- 2091€5.200.224/29 200L AN T9E 7
F'Ij;F'T parz dreccinnes NAT nINAMImj_ANzL]U b Physical Corfig Jeskinp Pmgramming Attributes
Inemet FC
10.10.70.70530
'3 4 = mamand Line 1.0
/0f
S0/071 1:;13 cock w00 oo A i
/ Web Server
1231210030 "T2.31.23.0/30 3 U W1t 3Z
_od 192.168.4.0/24
4 clock S0/0/0 L S0 Les 192.168.5.0/24
— - o _o6 192.168.6.0/24
BOGOTA l ‘ ¢ '
<
g0/0 1;:;1 BUENCS AIRES
falr4
P— om0
206017 2360f2

01 ; fa0/1

=,,,
PC-PT PCPT
PC-A PC-C

[
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Desde la PC-C

=

172.31.21.0/30

4 clock S0/0/0
=

172.31.23.0/30

\ S0/0M  Los

Lo4 192.165.4.0/24
192.168.5.0/24

socoa & 5] Lo6  192.168.6.0/24
1R1 9010 1;? BUENOS AIRES
| fa0/24
f— fa0/3 = fa0/3 5 ’
ngg;nf;u_ﬂ 20802
L 1
-
PCPT -
PCA e

¥ pc-C
209.165200.23029 | AN3O |
209165 200 224/29 POOL “AN 40
F‘d—F:T para direcciones MAT DINAMICC')_AN 200 Physical Config
Internet PC
I g0 — Command Prompt
MIAMI l~;’? (UL S— 10.10.10.10/30
&
10/
50/01 1943, clock S0/0/0 ServerPT
/ Web Server

[ Top

Programming

Attributes

PING desde PC INTERNET hacia la PC-A y la PC-C, en este
DEBE SER POSIBLE por la restriccion que hemos creado.

U

¥ Internet PC
209.165.200.230/29
;/I 209.165.200.224/29 POOL N e
o 168 Ph I Confi
pdPT para direcciones NAT DINAMIGO i 50 192168 5 ysica onfig
Interdet PC
I go/n Command Prompt
MIAMI G2, GO0 e — | 10.10.10.10/30
/01 fi
s0/0/1 1;3\ clock S0/0/0 o o b
Web Server
172.31.21.0/30 172.31.23.0/30
Lod  192.168.4.0/24
A clock s0/0/0 S0/0/1 o5  192.168.5.0/24
=m0 P Lo6  192.168.6.0/24
BOGOTA | ~ L F ]
1 y 1941
3, 900 3 BUENOS AIRES
I fa0/24
P 2073 = f2073 5
296017 0 2960247
L ]
=i
PC-PT PC-PT
PC-A pC-C
[ 7ep

Programming

Attributes
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CONCLUSIONES

Con la realizacion de la anterior actividad la cual consistio en el desarrollo de dos
escenarios propuestos, donde se puso a prueba todos los temas tratados durante
el diplomado de profundizacion CCNA CISCO, se logro afianzar los diferentes
conceptos como configuracion de RIPv2, NAT, configuraciones basicas en
dispositivos dentro de una topologia LAN, configuracion de VLANSs, entorno
DHCP, direccionamiento dinamico y estatico, pruebas de conectividad, entre
otros, los cuales fueron uno de los objetivos trazados durante el desarrollo del

Curso.
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