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RESUMEN

La Universidad Nacional Abierta y a Distancia, durante el proceso de aprendizaje
del DIPLOMADO DE PROFUNDIZACION CISCO (DISENO EIMPLEMENTACION
DE SOLUCIONES INTEGRADAS LAN / WAN) utilizando el software Cisco Packet
Tracer el cual es un programa que nos permite realizar la simulacion de redes, se
logro experimentar los diferentes comportamientos de una red.

En el desarrollo de los laboratorios, con dichas simulaciones se logra adquirir
conocimientos CCNA Routing y Switching, modulos CCNA 1 y CCNA 2, con los
conocimientos obtenidos y puestos en practica se realiz6 el desarrollo de la
actividad final como prueba de las habilidades, donde mediante los escenarios
propuestos se coloca en habilidad los conocimientos previamente aprendidos
realizando configuraciones NAT, DHCP, RIPV2, VLAN, configuracion de
direcciones IP y OSPFv2, usando a su vez comandos de para verificacion de
configuraciones, y completando los ejercicios segun lineamientos propuestos en los
dos ejercicios.



INTRODUCCION

La necesidad de tener personal capacitado, competitivo, idoneo en el campo laboral
ha sido una de los objetivos mas importantes hoy en dia para el mercado laboral,
porque deben a su vez contar con las competencias necesarias para desarrollar
actividades relacionas con las tecnologias de la informacién y la comunicacion.

Es ahi donde la certificacion CCNA permite dar a conocer las habilidades
necesarias para trabajar y emplearse en un escenario de redes.

Durante el desarrollo del diplomado de profundizacion cisco (disefio e
implementacion de soluciones integradas lan/wan), se lograron obtener
conocimientos y experiencias muy importantes como el enrutamiento basados en
elementos teleméticos Cisco (routers y switches), y evidencia del trabajo
responsable se realiza la presentacion de la solucién de dos escenarios planteados
en la guia de actividades, donde se usé el software Packet Tracert de Cisco, para
practicar y simular los ejercicios propuestos.
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PRUEBA DE HABILIDADES PRACTICAS CCNA

Escenario 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos

de enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red

MEDELLIN > 172254072 BOGOTA => 172.23.0.0/2
g

llustracion 1 Topologia de red escenario 1
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Este escenario propone el uso de RIP como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar el

encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN
y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el

ISP, con autenticacion. Debe habilitar NAT de

sobrecarga en los routers Bogotal y medellinl.

Desarrollo

Como trabajo inicial se debe realizar lo siguiente.
e Realizar las rutinas de diagndstico y dejar los equipos listos para su configuracion
(asignar nombres de equipos, asignar claves de seguridad, etc.).

e Realizar la conexion fisica de los equipos con base en la topologia dered

Configurar la topologia de red, de acuerdo con las

siguientes especificaciones.
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Topologia de lared sin conectividad

Tabla 1 Direccionamiento

Device Interfa Ip Subnet Mask gateway
ce Address
Medelli S0/1/1 209.17.22 255.255.255. 209.17.22
nl 0.1 252 0.0
S0/0/1 172.29.6.1 255.255.255. 172.29.6.0
252
S0/0/0 172.29.6.9 255.255.255. 172.29.6.8
252
S0/1/0 172.29.6.1 255.255.255. 172.29.6.1
3 252 2
Medelli S0/0/1 172.29.6.2 255.255.255. 172.29.6.0
n2 252
S0/0/0 172.29.6.5 255.255.255. 172.29.6.4
252
G0/0 172.29.4.1 255.255.255. 172.29.4.0
128
Medelli S0/0/0 172.29.6.6 255.255.255. 172.29.6.4
n3 252
S0/0/1 172.29.6.1 255.255.255. 172.29.6.8

13




0 252
S0/1/0 172.29.6.1 255.255.255. 172.29.6.1
3 252 2
gGO0/0 172.29.4.1 255.255.255. 172.29.4.1
29 128 28
ISP S0/0/0 209.17.22 255.255.255. 209.17.22
0.2 252 0.0
S0/0/1 209.17.22 255.255.255. 209.17.22
0.5 252 0.4
Bogota S0/1/1 172.29.3.1 255.255.255. 172.29.3.0
1 252
S0/1/1 172.29.3.5 255.255.255. 172.29.3.4
252
S0/1/1 172.29.3.9 255.255.255. 172.29.3.8
252
Bogota S0/1/1 172.29.3.2 255.255.255. 172.29.3.0
2 252
S0/1/1 172.29.3.6 255.255.255. 172.29.3.4
252
S0/1/1 172.29.3.1 255.255.255. 172.29.3.1
3 252 2
GO0/0 172.29.0.1 255.255.255. 172.29.0.0
0
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Bogota S0/1/1 172.29.3.1 255.255.255. 172.29.3.8
3 0 252
S0/1/1 172.29.3.1 255.255.255. 172.29.3.1
4 252 2
g0/0 172.29.1.1 255.255.255. 172.29.1.0
0
PCO nic 172.29.4.0
PC1 nic 172.29.4.1
33
PC2 nic 172.29.0.5
PC3 nic 172.29.1.4
PC$ nic
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Se configura todos los Router de la red escenario 1 segun la tabla de
direccionamiento y se le asigna la seguridad en los dispositivos y se verifica si hay
conectividad entre los routers.

#configure terminal
#hostname Medellinl
#enable secret class
#line console 0
#pass cisco

#login

#exit

#line vty 0 4

#pass cisco

#login

#exit

interface s0/1/1
#ip address 209.17.220.1 255.255.255.252

#no shutdown
#exit

interface s0/0/1
#ip address 172.29.6.1 255.255.255.252
#clock rate 128000

#no shutdown

#exit
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interface s0/0/0
#ip address 172.29.6.9 255.255.255.252

#no shutdown

#exit

interface s0/1/0
#ip address 172.29.6.13 255.255.255.252
#clock rate 128000

#no shutdown

Verificaciéon conectividad entre routers.

E Cisco Packet Tracer - F:\Final\Cristian\escenario 1.pkt — x
File Edit Options View Tools Extensions Help

EERSO0Ldkddcd QaaaoE B 58 ?
D@ /s rme d B

Physical)x 723. y: 855
MEDELLIN 2 "
i MEDELLIN BOGOTA
& 4.,4,_‘ 172.29.6.0130 1sp gy
PPPCHAT 29.3.4 .
50 HOST e : PRTPAT 1727930130 1722934130
% - 1 - <
4 g—r ’ - = =
/= ; W LY
PC-PT 1722964130 209.17.220.0730 1941 209.17.220.4130 : BOGOTA1 ‘1 941 "N
o Router! T4 17229312730 | ) '
172.29.4.0125 Router 2
\ y PCPT  17229.0.0/24
17229612130 17229.3.8/30 oo \
172.29.4128 125 PRUEBA DE HABILIDADES PRACTICAS CCNA 200 HOST
| | A
- | ’
BOGOTA2
Resipa- i LS | = |
PCPT —— / \ t i 1722910124 |
pot 40 HOST = / \ oy /
1941 MEDELLIN 3 / L EE i cocos
Router6. i-g
F— 7
PCPT
MEDELLIN 172.29.4.0 221 2 < BOGOTA 172.28.0.0/ 21
v
>

Time: 00:02:53 L

FEIE LI ELEEEFEEE L EEEELE

1041 ) L2001 L2011 a1910%) oiowa | 629°) |12
sS4 IR
P

1)} 8 B F e ¢ £ -fA BEY O e

Slmulatlo

& 2

Router-PT

209p.m.
25010 2

llustracion 2 Verificacién conectividad entre routers
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La conectividad depende de las redes WAN, pero la conexion de los dispositivos

solo ser vera comunicada entre las LAN.

ISP

#configure terminal
#hostname ISP
#enable secret class
#line console 0
#login

#line vty 0 9

#pass cisco

#login

#interface s0/0/0
#ip address 209.17.220.2 255.255.255.252

#no shutdown

#Interface 0/0/1
#lp address 172.29.6.5 255.255.255.252
#clock rate 128000

#no shutdown
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Parte 1. Configuracion del enrutamiento

a. Configurar el enrutamiento en la red usando el protocolo RIP version 2,
declare la red principal, desactive la sumarizacion automatica.

Router Rip

medellin2

#enable

#configure terminal
#router rip

#network 172.29.6.0
#network 172.29.6.4
#network 172.29.4.0

#version 2

medellin3

#enable

#configure terminal
#router rip

#network 172.29.6.4
#network 172.29.6.8
#network 172.29.6.12
#network 172.29.4.128
#version 2

#Nno auto-summary

#exit
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Bogota2

#enable

#configure terminal
#router rip

#network 172.29.3.0
#network 172.29.3.4
#network 172.29.3.12
#network 172.29.0.0
#version 2

#no auto-summary

Bogota3

#enable

#configure terminal
#router rip

#network 172.29.3.8
#network 172.29.3.12
#network 172.29.1.0
#version 2

#no auto-summary

Verificacion de enrutamiento router rip.
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CQOOWWALWL .

Medellin2>ena

Password:

Medellin2#

Medellin2#configure terminal

Enter configuration commands, one per line. End with CNTL/
Z.

Medellin2 (config) #

Medellin2 (config) #router rip

Medellin2 (config-router) #network 172.29.6.0
Medellin2 (config-router)#network 172.29.6.4
Medellin2 (config-router) #network 172.29.4.0
Medellin2 (config-router)#version 2

Medellin2 (config-router)#no auto-summary

Medellin2 (config-router) fexit

Medellin2 (config) #exit

Medellin2#

$5YS-5-CONFIG_I: Configured from console by console

Medellin2fwr

Building configuration...

[CK]

Medellin2# i
Medellin2# v

llustraciéon 3 — Configuracién de enrutamiento

Se asignha la configuracién atodos los Router de la red Escenario 1

a Los routers Bogotal y Medellinl deberan afiadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de

las publicaciones de RIP.
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ISP

PPPCHAT

| 13
\Bje e PPTPAT :’9 Se0/0/1
—7 Sy O SeliOit 390"0'2
A= Asasa ® Se0/0/0
(™ Se0/1/0 1941 209.17.220.4/30 1941 71 BOGOTA 1
17.220.
/ Se0/0/0 AR Router1 Router2
172.29.6.12/30 172.29.3.8/30 r

PRUEBA DE HABILIDADES PRACTICA S CCNA

llustracion 4 Configuracién de enrutamiento

Bogotal

#enable

#configure terminal
#router rip

#network 209.17.220.0
#network 172.29.3.4
#network 172.29.3.8

#version 2

medellinl

#enable

#configure terminal
#router rip

#network 209.17.220.0
#network 172.29.6.0
#network 172.29.6.8
#network 172.29.6.12

#version 2
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b. Elrouter ISP debera tener una ruta estatica dirigida hacia cada red interna de

Bogotéa y Medellin para el caso se sumarizan las subredes de cada uno a /22.

ISP

#enable

#configure terminal
#router rip

#network 209.17.220.0
#network 209.17.220.4
#version 2

#no auto-summary

ISP Verificacion RIP
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® Router! e [m] X

Physical Config cu Attributes

UG Se0/01 N\ e——
T SN 150 HosT

| GLOBAL |~ RIPRouting (v2)
[ Settings I Network
[ _Algorithm Settings |
i ROUTING
Static
a1 209.17.220.0
SWITCHING |
| VLAN Database |
1 | InTErRFACE
| | GigabitEthernet0/0
| GigabitEthernet0/1

\ Serial0/0/0
L [ Remove |

Add

Network Address

PC-PT
PC2

| 172.29.0.0/

. | 200 HOST |
Gig0/0 | l:ao
el
1941

RO e |1722910124|

qun 10S C

ISP#configure terminal "~
Enter configuration commands, one per line. End with CNTL/

Zs

ISP (config)#router rip

ISP (config-router)# v
$SYS-5-CONFIG_I: Configured from console by console [

BOGOTA 3 |

BOGOTA 172.29.0.0/ 21

°Realtlme (=)
0 Fire  LastStatus Source Destination Type Color Time(sec) Periodic Num

@ Failed Router0  Routerd  ICMP I 0.000 N 0

llustracion 5 Verificacidon ruta estatica ISP
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MEDELLIN 1 Verificacion RIP

me d = 9 ¥ Routerd - (m] X
H T
Gig0/0 @ se0/0/0
0 172,29, GLOBAL RP Routing (v2) /30
3 \'\ Settings Network
Algorithm Settings
Add
ROUTING 17229
Static Network Address
MEDELLIN1 RIP 172.29.0.0 10
6.4/30 SWITCHING
DGOTA1
172.29.6.8/30 VLAN Database A0
INTERFACE
. GigabitEthernet0/0 \
GigabitEthernet0/1 8/30
Serial0/0/0
SHMKG Serial0/0/1
| Se0/1/0 Serial0/1/0 —
= ve
— iy Se0/0/1 Serial0/1/1
ig0/o "X ;O
1941
Routers Equivalent 10S C
(X3
MEDELLIN 3 Medellinl (config) #router rip %
3 Medellinl (config-routerx)# -
i %S5YS-5-CONFIG_I: Configured from console by console \\\.‘,___
- v
AIIN172294 0121
O we
=

llustracion 6 Verificacidn ruta estatica Medellin

Para resumir todas las rutas en una ruta estatica. 209.17.220.0 /30; 172.29.6.0/30;
172.29.6.8 /30; 172.29.6.12 /30; en Router Rip es posible resumir a 172.29.0.0y
209.12.220.0 y esto seria la ruta resumen la sumarizacion de las networks
optimiza la red mejorando la conectividad y el trafico de paquetes es mucho mas

rapido.
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Bogota Verificacion RIP

I ¥ Router2 - O X

Physical Config cLl Attributes
[l )

GLOBAL RIP Routing (v2)
Settings

Network |

Add
ROSl::tli:G Network Address © Seo/0/1 \\ 150 HOST
[ RIP | 172.29.0.0 \\\ i
SWITCHING vf-.‘\
VLAN Database 209072200 D
INTERFACE —
GigabitEthernet0/0
GigabitEthernet0/1 1
Serial0/0/0 0312/30 172.29.0.
Serial0/0/1
Serial0/1/0 TR I

llustracién 7 Verificacion ruta estatica Bogota

Algorithm Settings

PGP
PC2

- El mismo caso sucede en Router Bogota 1

- Las rutas configuradas como Rip, 172.29.3.0/30; 172.29.3.4 /30 ; 172.29.3.8
/30y 209.17.220.6

- Sevenresumidas en 172.29.0.0 y la 209.17.220.0

Parte 2: Tabla de Enrutamiento.
a. Verificar la tabla de enrutamiento en cada uno de los routers para

comprobar las redes y sus rutas.

Comando show ip route connected

ISP

1 Uutput MOQ1I1Eers
<CE>
IS5P¥show ip route static
ISP#show ip route connected
c 205.17.220.0/30 is directly connected, SerialQ/0/0
C 206.17.220.4/30 is directly connected, Serial0/0/1

lustracion 8 Enrutamiento ISP
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Medellinl

Medellinl#show ip route co

Medellinl#show ip route connected
C 172.29.6.0/30 is directly connected, Serial0/o0/1
C 172.29.6.8/30 dis directly connected, SerialQ/0/0
C 172.29.6.12/30 is directly connected, Serial0/1/0
C 209,17.220.0/30 is directly connected, Seriald/1l/1

Medellinl#

llustracion 9 Enrutamiento Medellin 1

Medellin 2

FICUC L LS FSIIW LpF LWL et

MedellinZ#show ip route connected

C 172.29.4.0/25 is directly connected,
GigabitEthernetd/0

C 172.29.6.0/30 is directly connected, Serial0fo0/1
C 172.29.6.4/30 is directly connected, Serial0/o0/0

llustracion 10 Enrutamiento Medellin 2

Bogota 1

Bogotal#sho ip route con
Bogotal#sho ip route connected

cC

C
C
c

172.29.3.0/30 is directly connected, Seriald/fof1
172.29.3.4/30 is directly connected, Seriald/f1/1
172.29.3.8/30 is directly connected, Seriald/f1/0
208.17.220.4/30 is directly connected, Serialld/f0/0

R |

llustracién 11 Enrutamiento Bogota 1

Bogota 2

e ke T p e -
BogotaZz¥show ip route connected

C 172.29.0.0/24 is directly connected,
GigabitEthernetd/0

C 172.29.3.0/30 is directly connected, Seriald/0/0
C 172.29.3.4/30 is directly connected, Serialdf1/0
C 172.29.3.12/30 is directly connected, Seriald/0/1
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Bogota 3

Bogota3#show ip route c
Bogota3#show ip route connected

C 172.29.1.0/24 1is directly connected,
GigabitEthernet0/0

[ 172.29.3.8/30 1is directly connected, SerialQ/0/0
[ 172.29.3.12/30 is directly connected, Seriald/0/1
Bogotal3#

llustracion 12 Enrutamiento Bogota 3

Verificar el balanceo de carga que presentan los routers.
medellinl

balanceo de carga, comando

show ip route

Router Medellin

¥ Routerd

Physical Config CLI Aftributes
—

105 Command Line Interface

D - EIGRP, EX - EIGRP external,
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA sxternal type 2
El - OSPF external type 1, E2Z - OSPF external type 2, E — EGP
IS-ISs, L1 - IS-IS level-l, LZ - IS-IS level-2, ia - IS-IS intex

& - O3PF, IA - OSPF inter area

i -

area
candidate default, U - per-user static route, o - CDR

periodic downloaded static route
last resort is not set

4 masks

., Serial0/l L
, Serialo/1/1
., Serial0/l L
, Serialo/1/1
121, Serial0/l/1l

wvariably subnetted,
[120/3] wvia 209.17.
[120/3] wvia 20%.17.
[120/2] wvia 209.17.
[120/2] wvia 20%.17.
[120/2] wvia 209.17. :
[120/3] wvia 208.17.220.2, 00:00:21, Serial0/1/1
.0/25 [120/1] wia 172.29.6.2, 00:00:01, Serial0/0/1
.128/25 [120/1] wia 172.29.€.10, 00:00:10, Seriald/C/0
.0/30 is directly connected, Seriald/o/1
.1/32 is directly connected, Serial0/0/1
.4/30 [120/1] wvia 172.29.6.10, 00:00:10,
[120/1] via 172.2%.6.2, 00:00:01,
.B/30 is directly connected, Seriald/o0/0
.8/32 is directly connected, Serial0/0/0
.12/30 is directly connected, Seriald/1/0
.13/32 is directly connected, Serial0/1/0
/24 i=s variably subnetted, 3 subnets, 2 masks
is directly connected, Serial0/1/1
2 is directly connected, Serial0/1l/1
[120/1] wvia 209.17.220.2, 00:00:21,

15 subnets,
00:0

2

[

(ST
PR YRR R
BOR KRR

MO oo oo

.
.
.8/30 .
.12/30

Mo OmD oo @mDn D E

Serialn/0/0
Seriald/0/1

NN Ns!

5]

|

Seriald/1/]]

Medellinl#

Ctri+F8 to exit CLI focus Paste

[ p

llustracion 13
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- Con este comando podemos verificar el balanceo de carga
- En el Route Medellin 1, ambas rutas tienen la misma métrica, a 1 salto

209.17.220.4/30 [120/1] via 209.17.220.2, 00:00:21, Serial0/1/1

- De esta forma podemos verificar cada uno de los Router

- La capacidad del Router para transmitir paquetes a un destino de direccién IP
esta dado por el balanceo de cargas al usar mas de una ruta, entre menos ruta

mejor balanceo de carga en la red.

a. Obsérvese en los routers Bogotal y Medellinl cierta similitud por su
ubicacion, por tener dos enlaces de conexion hacia otro router y por la ruta por
defecto que manejan.

Router Bogota 1 y Medellin 1 conectado por Route Rip,
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¥ Cisco Packet Tracer - C:\Users\LUIS ALBERTO MOLANO\Desktop\ESCENARIO\escenario 1 ult.pkt - X
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@ Se0/0/0
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]

Event List Fitters - Visible Events.
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ISAKMP, IoT, loT TCP, LACP, LLDP, NDP, NETFLOW, NTP, OSPF, OSPFv6, PAGR.
POP3, PPP, PPPOED, PTP, RADIUS, REP, RIP, RIPng, RTR, SCCP, SMTP, SNMP, SSH,
STPR, SYSLOG, TACACS, TCP, TFTP, Telnet, UDP, USB, VTP

Edit Fitters. Show AlNone

[owms](
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Router2 Play Controls
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llustracion 14 Simulacién

- En esta actividad en la red los Router Medellinl y Bogotal hay paquetes

enviados, y un ping que se repite a 0.001 time.

b. Los routers Medellin2 y Bogota2 también presentan redes conectadas

directamente y recibidas mediante RIP.

Conectividad Router Rip entre Medellin2 (Router5) y Bogota2 (Router 3)
A los 18.755 time
Type RIPV2
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BOGOTA

Type A

. RPW2

[ RPv2

I RP2

I rRPV2

172.29.3.0/30 7 RPV2

| RPv2

I RPR2
- - e S T ﬂ
Se0/0/0 MRz
Captured to:_
19.365 s

172.29.3.8/30

Event List Filters - Visible Events

ACL Filter, ARP, BGP, Bluetooth, CAPWAP, CDP, DHCP, DHCPv6, DNS, DTP, EAPOL,
EIGRP, EIGRPVS, FTP, H.323, HSRP, HSRPv6, HTTP, HTTPS, ICMP, ICMPV6, IPSec,
ISAKMP, IoT, loT TCP, LACP, LLDP, NDP, NETFLOW, NTP, OSPF, OSPFv6, PAgP,
POP3, PPP, PPPoED, PTP, RADIUS, REP, RIP, RIPng, RTP, SCCP, SMTP, SNMP, SSH,
STPR, SYSLOG, TACACS, TCP, TFTP, Telnet, UDP, USB, VTP

= I Fdit Fiters ” Shaw AlNnne I

llustracion 15 RIP

C. Las tablas de los routers restantes deben permitir visualizar rutas
redundantes para el caso de la ruta por defecto.

La conectividad de Router Medellin2 (Router 5) al Router Medellinl (Router 0)

Tomando rutas por defecto
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W B/ We g

mation at Device: Routers

) L Physical)x 1174, y: 458 OSI Model Inbound PDU Details

At Device: RouterS
Source: Router0
= - Destination: 224.0.0.9
= VE
NEDELLINZ In Layers Out Layers
e Layer 7: RIP Version: 2, Command: 2 Layer7
__—-—1‘“ E:ﬁ- =nny Layer? Layer?
-fm Gg00 = 52000 Layer5 LayerS
. 172238080 | 151 er 4: UDP Src Port: 520, Dst Port: 520 Layerd
FOD Layer 3: IP Header Src. IP: 172.29.6.1, Layer3
ey Dest. IP: 224.0.0.9 :
Layer 2: HDLC Frame HDLC Layer2
B0 Layer 1: Port Serial0/0/1 Layerl
1722984/30
17229880
1. Serial0/0/1 receives the frame.
17229412825 50000
S01/0
e
= 40 HOST
MELELLNZ
VEDELLN 1722940 21
Challenge Me | <<Previous Layer | Next Layer >>
llustracién 16 tabla router
d. El router ISP solo debe indicar sus rutas estaticas adicionales a las

directamente conectadas.
Router ISP (Router 3)
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llustracion 17 ISP

Parte 3. Deshabilitar la propagacion del protocolo RIP.
a. Para no propagar las publicaciones por interfaces que no lo requieran se debe

deshabilitar la propagacién del protocolo RIP, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion.
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Tabla 2 Router-Interfaz

ROUTER INTERFAZ

Bogotal SERIALO/0/1;
SERIALO/1/0;
SERIALO/1/1
Bogota2 SERIALO/0/0;
SERIALO/0/1
Bogota3 SERIALO/0/0;
SERIALO/0/1;
SERIALO/1/0
Medellinl SERIALO/0/0;
SERIALO/0/1;
SERIALO/1/1
Medellin2 SERIALO/0/0;
SERIALO/0/1
Medellin3 SERIALO/0/0;
SERIALO/0/1;
SERIALO/1/0

ISP No lo requiere

Route Rip envia mensajes hacia las interfaces conectadas, en las direcciones de
red especificadas en la configuracion de lista de Route Rip . es necesario
administrar la red y para controlar las interfaces de direccionamiento se puede
inhabilitar el envio de actualizaciones de las interfaces que sean seleccionadas,

usando el comando
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Bogotal(config)#router rip
Bogotal(config-router)#pas
Bogotal(config-router)#passive-interface s0/0/1
Bogotal(config-router)#passive-interface s0/1/1
Bogotal(config-router)#passive-interface s0/1/0
Bogotal(config-router)#exit

Bogotal(config)#exit

Esta misma configuracion se le asigna a cada uno de los router de escenario 1

Router Bogota?2

BogotaZz (config) #router rip

Bogota2 (config-router) #pa

BogotaZ (config-router) #passive-interface s0,/0/0
Bogota2 (config-router) #passive—interface =0/1/0
BogotaZ (config-router) #passive-interface s0/0/1
Bogota2 (config-router) fexit

BogotaZ (config) #exit

BogotaZ#

35Y5-5-CONFIG_I: Configured from console by console

Rormnta?

Imagen 1 Router Bogota 2

Parte 4: Verificacion del protocolo RIP.
a Verificar y documentar las opciones de enrutamiento configuradas en los
routers, como el passive interface para la conexion hacia el ISP, la version de

RIP y las interfaces que participan de la publicacion entre otros datos.
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b. Verificar y documentar la base de datos de RIP de cada router, donde se

informa de manera detallada de todas las rutas hacia cada red.

Parte 5. Configurar encapsulamiento y autenticacion PPP.

a. Segun la topologia se requiere que el enlace Medellinl con ISP sea

configurado con autenticacion PAT.

router(config-router)# maximum-paths <namero>

Este comando sirve para cambiar el nimero maximo de rutas que son permitidas,

se debe entrar en el modo Router Rip

b. El enlace Bogotdl con ISP se debe configurar con autenticacion CHAT.
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“

Physical Config CLI Attributes.
I

105 Command Line Interface

User Access Verification
Password:

Bogotal>ena

Password:

Bogotal#

Bogotal#

Bogotalfconfi terx

Enter configuration commands, one per line. End with CNTL/
Z.

Bogotal (config) $user r2 pass 1234

Bogotal (config) #int =0/0/1

Bogotal (config-if)#encapsulation ppp

Bogotal (config-if)#

LLINEPROTC-S5-UPDOWN: Line protocol on Interface Serialo/o/1,
changed state to down

Bogotal (config-if) #ppp au

Bogotal (config-if) #ppp authentication chap

Bogotal (config-if) #°2

Bogotal¥

$5Y5-5-CONFIG_I: Configured from console by console

Bogotal$wr

Building configuration...

[CK]

Bogotal¥

Bogotal# W

Ctri+F§ to exit CLI focus Copy Paste
O e

llustracién 18 Enlace Bogota 1 con ISP

La autenticacion chap en Router Bogotal en la interfaz S0/0/1 que conecta con
Router ISP le permitird una conexién mas segura en el envio de paquetes, se

debe configurar también en Router ISp
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Physical Config CL Attributes
I

105 Command Line Interface

Password: A
ISP#

ISP#confi term

Enter configuration commands, one per line. End with CHTL/
Z.

ISP (config)#user r2 pass 1234

I5P (config)#int =s0/0/1

ISP (config-if) #encapsu

ISP (config-if) #encapsulation ppp

ISP(config-if)#

(LINEPROTO-S5-UPDOWN: Line protocol on Interface Seriald/o0/1,
changed state to down

ISP(config-if) #ppp aun

ISP (config-if) #ppp authentication chap
ISP(config-if) #exit

ISP(config)#

ISF(config) #exit

ISP#

$5¥5-5-CONFIG I: Configured from consocle by console

IS5P# W

Ctrl+F8§ to exit CLI focus Copy Paste

[ op

llustracion 19 Autentificacion CHAP

Parte 6: Configuracion de PAT.

a En la topologia, si se activa NAT en cada equipo de salida (Bogotal y
Medellinl), los routers internos de una ciudad no podran llegar hasta los routers
internos en el otro extremo, solo existira comunicacion hasta los routers Bogotal,
ISP y Medellinl.

b. Después de verificar lo indicado en el paso anterior proceda a configurar

el NAT en el router Medellinl. Compruebe que la traduccién de direcciones indique
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las interfaces de entrada y de salida. Al realizar una prueba de ping, la direccion
debe ser traducida automaticamente a la direccion de la interfaz serial 0/1/0 del
router Medellinl, cémo diferente puerto.

c.Proceda a configurar el NAT en el router Bogotal. Compruebe que la traduccion
de direcciones indique las interfaces de entrada y de salida. Al realizar una prueba
de ping, la direccion debe ser traducida automaticamente a la direccién de la

interfaz serial 0/1/0 del router Bogotal, como diferente puerto.

La configuracién Nat

Bogotal(config)# ip nad inside source estactic 209.17.220.1 209.17.220.5
Bogotal(config)# int sO/0/1

Bogotal(config-if)# ip nat outside

Bogotal(config-if)# int s0/0/0

Bogotal(config-if)# ip nat inside

Bogotal(config-if)# exit

Parte 7: Configuracion del servicio DHCP.

aConfigurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe serel
servidor DHCP para ambas redes LAN.

b El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia la IP
del router Medellin2.

¢ Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe serel
servidor DHCP para ambas redes LAN.

d Configure el router Bogotal para que habilite el paso de los mensajes

Broadcast hacia la IP del router BogotaZ2.

El comando a usar para configurar el Router

Medellin 2
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Medellin2(config)# ip address DHCP
Medellin2(config)# EXIT

Bogota 2

Bogota2(config)# ip address DHCP
Bogota2(config)# EXIT

Topology de la red escenario 1
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Escenario 2

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Miami, Bogota y Buenos Aires, en donde el estudiante sera el
administrador de la red, el cual deber& configurar e interconectar entre si cada uno
de los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.

Topologia
Internet VIAN Direccionamiento Nombre
30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo
209.165.200.230 200 192.168.200.0/24 N imi
LoO | webServer
10.10.10.10/32
172.31.21.0/30
Lo4 192.168.4.0/24
Bogota Lo5 192.168.5.0/24

Lo6 192.168.6.0/24

F0/0 Buenos Aires

Forze | 8021Q

192.168.99.3

llustracién 20 Topologia escenario 2
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Configurar el direccionamiento IP acorde con la topologia de red para cada uno de
los dispositivos que forman parte del escenario

Configuraciéon R1
#interface serial 0/0/0

#ip Address 172.31.21.1 255.255.255.252
#clock rate 12800

#no shutdown

Configuracién R2
#interface serial 0/0/1

#ip address 172.31.21.2 255.255.255.252

#no shutdown

#interface serial 0/0/0
#ip address 172.31.23.1 255.255.255.252
#clock rate 12800

#no shutdown

#interface serial 0/0/1
#ip address 172.31.21.2 255.255.255.252
#no shutdown

#exit
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#interface serial 0/0/0
#ip address 172.31.23.1 255.255.255.252
#clock rate 12800

#no shutdown

GigabitEthernet 0/0
#ip address 209.165.200.225 255.255.255.248

#no shutdown

#interface gigabit Ethernet 0/0

#ip address 209.165.200.225 255.255.255.248
#no shutdown

#Hexit

#interface GigabitEthernet 0/1

#ip address 10.10.10.1 255.255.255.0

#no shutdown

Configuracién R3

interface serial 0/0/0

#ip address 172.31.23.2 255.255.255.252
#clock rate 12800

#no shutdown

#ip address 192.168.4.1 255.255.255.0
#no shutdown

#exit
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Habilitacion y asignacion de una direccion de loopback, en router 3.
#int loopback 5

#ip address 192.168.5.1 255.255.255.0

#no shutdown

#int loopback 6

#ip address 192.168.6.1 255.255.255.0
#no shutdown

#Hexit

#ip address 192.168.4.1 255.255.255.0
#no shutdown

#Hexit

#int loopback 5

#ip address 192.168.5.1 255.255.255.0
#no shutdown

#Hexit

#int loopback 6

#ip address 192.168.6.1 255.255.255.0
#no shutdown

#exit

Se realiza la configuracion de web server
Ip estatica 10.10.10.10

Mascara 255.255.255.0

Getway 10.10.10.1

Configurar el protocolo de enrutamiento OSPFv2
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Verificar informacion de OSPF

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2

e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costode
cada interface

e Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.

Configuracién R1

#confi term

#router ospf 1

#router-id 1.1.1.1

#network 172.31.21.0 0.0.0.3 area 0
#network 192.168.30.0 0.0.0.255 area 0
#network 192.168.40.0 0.0.0.255 area 0
#network 192.168.200.0 0.0.0.255 area O

Configuracién VLAN R1

#passive-interface g0/1.30

#passive-interface g0/1.40

#passive-interface g0/1.200

#exit

Establecer el ancho de banda para enlaces seriales.
#int s0/0/0

#bandwidth 256

Ajustar el costo en la métrica de S0/0
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#ip ospf cost 9500

#exit

Configuracién R2

#router ospf 1

#router

#router-id 5.5.5.5

#network 172.31.21.0 0.0.0.3 area 0
#network 172.31.23.0 0.0.0.3 area 0
#network 10.10.10.0 0.0.0.255 area 0

Establecer el ancho de banda para enlaces seriales y Ajustar el costo en la
métrica de SO/0

#passive-interface g0/1
#int s0/0/0

#bandwidth 256

#int s0/0/1

#bandwidth 256

#int s0/0/0

#ip ospf cost 9500

Configuracion R3
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#router ospf 1

#router-id 8.8.8.8

#network 172.31.23.0 0.0.0.3 area 0
#network 192.168.4.0 0.0.3.255 area 0

#passive-interface lo4
#passive-interface 105

#passive-interface 106

#int sO/0/1
#bandwidth 256

Corroboramos la configuracion anterior
R1 Verificacion ospf R1 con comando show ip ospf.

EREOLsL 2 @F Y QAQDE B

Q @ -
| S
L
Phy=ical Config CLI Attributes
|
0% Command Ling Interface
El=enable

Blgshow ip ospf

Routing Process "ospf 1™ with ID 1.1.1.1
Supports only single TOS(T0S50) routes
Supports opague LSA

llustracion 21 Verificacion ospf R1

Se verifica ospf con comando show ip protocols en Router 1.
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W Cisco Packet Tracer - F:\Final\Cristian\escenario 2.pkt — O x

A

iERE50sr i @y a@QaQoE @56 ?
ZQ @y -

® Ry — O *
\ Lngicall =1

Physical Config CLI Attributes
|

105 Command Line Interface

Bl# "
Rlgshow ip protocols

Routing Protocol is "ospf 1™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 1.1.1.1
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Haximum path: 4
Routing for Hetworks:
172.31.21.0 0.0.0.3 area 0O
192 .1€8.30.0 0.0.0.255 area 0
192 .1€2.40.0 0.0.0.255 area 0
192.1€2.200.0 0.0.0.255 area 0
Passive Interface(s):
FigabitEthernet0,/1_30
FigabitEthernet0,/1 . 40
GigabitEthernet0/1.200
Routing Information Sources:
Fateway Distance Last Update
1.1.1.1 11a 00:01:1€
Distance: (default is 110)

Rlg
n1gl v

Ctri+F& to exit CLI focus Copy Paste

1941 2301 2911 | 81910 S19HGW B9 1240 | PHAouter PTErply | 1841 262004

llustracion 22 Verificacion ospf

Se verifica OSPF en R2 con comando show ip protocols.
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?.:EZZ:FZ*.'._FZ;-: Final\Cristian\escenario 2.pkt — O

iERSO0srL a2 @dfY AaQQODE BFE

— o —— (" ] - s
4
= Q L — O X
", Logica
I Phy=ical Config CLI Afttributes
I

105 Command Line Interface

00:00:10: %0SPF-5-ADJCHE: Process 1, MNbr 2.2.8_.8 on Seriall0/ 0,0 from
LOADING to FULL, Loading Done

R2rshow ip protocols

Bouting Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 5.5.5.5
Humber of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximim path: 4
Routing for Metworks:
172.31.23.0 0.0.0.3 area 0
10.10.10.0 0.0.0.255 area 0
Passiwve Interface(s):
GigabitEthernetld/1
Bouting Informatiom Sources:

Fateway Distance Last Update

5.5.5.5 110a 00:02:08

a.2.2.8 110a Qo:o2:os
Distance: (default is 110)

llustracion 23 Verificacion ospf R2

Verificacion ospf en R3
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L ¥S - -l
EERSOsL A 3 FY QaQQOE B S
—— e | i
= Q 4
LE! — O
", Logica
Physical Config CLI Attributes
EEE— —
|05 Command Line Interface
—
4
1941 BE3renakle
A2 B3fshow ip protocols
Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 58.8.8.8
HNumber of areas in this router is 1. 1 normal 0 stulk O nssa
Maximim path: 4
Bouting for MNetworks:
172.31.23.0 0.0.0.3 area 0
152.1€8.4.0 0.0.3_255 area 0
Passiwve Interface(s):
Loopback4
Loopbacks
/ Loopbacke
ATT Bouting Information Sources:
: Fateway Distance Last Update
5.5.5.5 11ad 00:-02:50
g.8.8.8 110 00:02:50
Distance: (default is 110)
B3
] Ctrl+F& to exit CLI focus Copy Paste
Time: 00:03: |:|T|:rp

llustracién 24 Verificacion ospf R3

Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red
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establecida.

#int g0/1.30

#description ACCOUN

#description Aministracion LAN
#description Administracion LAN
#encapsulation dotlg 30

#ip address 192.168.30.1 255.255.255.0
#int g0/1.40

#description mercadeo lan
#encapsulation dotlqg 40

#ip address 192.168.40.1 255.255.255.0
#int g0/1.200

#description Mantenimiento LAN
#ENCAPSUIation dot1Q 200

#ip address 192.168.200.1 255.255.255.0

#intg0/1

#interface g0/1

#no shutdown

Configuracién S1

Configuracion VLAN en S1 segun la tabla
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#VLAN 20

#NAME ADMINISTRACION
#VLAN 40

#NAME MERCADEO
#VLAN 200

#NAME MANTENIMIENTO
#EXIT

#interface vlan 99

#ip address 192.168.99.2 255.255.255.0
#no shutdown

#Hexit

#ip default-gateway 192.168.99.1

Seguiremos con la configuracion Trunk

#interface fastEthernet 0/3
#switchport mode trunk
#switchport Trunk Native VLAN 1
#INT RAN ?

#EXIT

#interface range fa0/1-2, fa0/4-24, gigabitethernet 0/1-2

#switchport mode access
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#interface faO/1
#switchport mode access
#switchport access vlan 30

#exit

#interface range fa0/1-2, fa0/4-24, gigabitethernet 0/1-2
#switchport mode access

#no shutdown

Proseguimos con la configuracion Puerto troncal

#interface f

#interface fastEthernet 0/3

#switchport mode t

#switchport mode trunk
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Verificacion puerto troncal.

Slgconfi term

Enter configuration commands, one per lime. End with CNIL/Z.
Sl{config) #ip default

Sl{config) fip default-gateway 152.1¢8.99.2 255.255.255.0

% Invalid input detected at '"' marker.

Sl{config)fip default-gateway 152.1g8.99.1
Sl {config) $int

Sl{config)finterface £

Sl{config) #interface fastEthernst 0/3
Sl{config-if)fswi

Sl{config-if)#switchport mode t
Sl{config-if)¢switchport mode trunk

Sl{config-if)t
SLINEPRCTO-5-UPDOWN: Line protocol on Interface FastEthernet(/3, changed state to down

SLINEPRCTO-5-UPDOWN: Line protocol on Interface FastEthernet(/3, changed state to up
SLINEPRCTO-5-UPDOWN: Line protocol on Interface Vlandd, changed state to up
SLINEPRCTO-5-UPDOWN: Line protocol on Interface Vlandd, changed state to up
SLINEPRCTO-5-UPDOWN: Line protocol on Interface VlanZ0O, changed state to up
Sl{config-if)$

Sl{config-if)gsw

Sl{config-if)#switchport t

Sl{config-if)fswitchport trunk n

Sl{config-if}#switchport trunk native vlan 1
Sl{config-if)t

Ctrl+F6 to ext CLI focus

llustracion 25 Puerto troncal

54



Configuracion S3

Configuracion VLAN puerto troncal
#vlan 30

#name Administracion

#vlan 40

#name Mercadeo

#vlan 200

#name Mantenimiento

#interface vlan 99
#ip address 192.168.99.3 255.255.255.0
#no shutdown

#exit

#ip default-gateway 192.168.99.1
#interface fa0/3

#switchport mode trunk
#switchport trunk native vian 1

#int range fa0/1-2, fa0/4-24, g0/1-2

#exit

#interface range fa0/1-2, fa0/4-24, g

#interface range fa0/1-2, fa0/4-24, gigabitEthernet 0/1-2

#switchport mode access
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#interface fastEthernet 0/1
#switchport mode access
#switchport access vlan 40
#no shutdown

#exit

#end

En el Switch 3 deshabilitar DNS lookup

Asignar direcciones IP a los Switches acorde a los lineamientos.
Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

#int range fa0/1-2, fa0/4, fa0/7-23, g0/1-2

#shutdown

Configurar R1 como servidor DHCP para las VLANs 30 y 40.

Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones
estéticas.

#ip dhcp excluded-address 192.168.30.1192.168.30.30

#ip dhcp excluded-address 192.168.40.1192.168.40.30

56



Tabla 3 DHCP Administracion

Name:
Configurar DHCP pool ADMINISTR
ara VLAN 30 ACION
b DNS-Server:
10.10.10.11

Domain-Name:
ccna-unad.com
Establecer
default gateway.

#ip dhcp pool ADMINISTRACION
#dns-server 10.10.10.11
#default-router 192.168.30.1
#network 192.168.30.0 255.255.255.0
#Hexit

R1(config)#ip dhcp pool MERCADEO
#dns-server 10.10.10.11
#default-router 192.168.40.1
#network 192.168.40.0 255.255.255.0

Configurar NAT en R2 para permitir que los host puedan salir a internet

#user webuser privilege 15 secret cisco12345

#ip nat inside source static 10.10.10.10 209.168.200.229

#user webuser privilege 15 secret cisco12345

#ip nat inside source static 10.10.10.10 209.168.200.229
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#interface gigabitEthernet 0/0

#ip nat outside
i#int g0/1

#ip nat inside

Configurar al menos dos listas de acceso de tipo estandar a su criterio en
para restringir o permitir trafico desde R1 o R3 hacia R2.

#access-list 1 permit 192.168.30.00.0.0.255
#access-list 1 permit 192.168.40.00.0.0.255

#access-list 1 permit 192.168.4.0 0.0.0.255

#ip nat pool INTERNET 209.165.200.225 209.165.200.228 netmask
255.255.255.248

Configuracion listas de acceso de tipo extendido

Configurar al menos dos listas de acceso de tipo extendido o nombradas a
su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

Tabla 4 DHCP Mercadeo

Name: MERCADEO

Configurar DHCP pool DNS-Server: 10.10.10.11

para VLAN 40 )
Domain-Name:

ccna-unad.com
Establecer default
gateway.

58




#ip dhcp pool MERCADEO
#dns-server 10.10.10.11
#default-router 192.168.40.1
#network 192.168.40.0 255.255.255.0

#exit

Verificar procesos de comunicacion y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.

Ping R2 aR1

RZren

RZfshow access list

RZfshow ip access-list

Standard IP access list 1
10 permit 192_.168.30.0 0.0.0_.255
20 permit 192_168.40.0 0.0.0_.255
30 permit 192_168.4.0 0.0.0.255

RZgping 192.168.30.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 15%2.1%88.30.1, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/4/13 ms

nzg v

Ctrl+F& to exit CLI focus Copy Pasie

llustracién 26 Ping
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Traceroute R2 a R1

RZ¢ping 192.168.30.1

Type escape sSeguence to sbort.
Sending 5, 100-byte ICHMP Echos to 1%2.168.30.1, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip minfeavg/max = 1/4/13 ms

RZftracercute 13Z2.168.30.1
Type escape sSeguence to =bort.

Tracing the route to 152.168

172.31.21.1 10 msec 0 msec 0 msec
RZ§

Ctri+F& to exit CLI focus Copy Pazte

llustracion 27 Traceroute
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CONCLUSIONES

Con el desarrollo del trabajo anterior se dio respuesta y desarrollo a las actividades
propuestas en los escenarios propuestos, y a su vez colocar en marcha el
conocimiento aprendido durante el proceso de formacion como la buena utilizacion
del protocolo dhcp el cual nos permite asignar direcciones ip y el cual es aplicable
para grandes redes, la utilizacion del software packet tracer en su version 7.2
permiti6 desarrollar la correcta simulacién y configuracion de los dispositivos,
logrando desarrollar un paso a paso de cada uno de los escenarios logrando la
ejecucion de los comandos como ping, traceroute, show ip route, entre otros; como
también la verificacion del direccionamiento IP, etherchannels y VLANS.

Es fundamental la aplicacién de los conocimientos adquiridos en el diplomado como
por ejemplo Network y los conceptos que son necesarios para la implementacion de
y realizar la configuracidén configuracion y solucioén de problemas de protocolos de
enrutamiento.
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