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INTRODUCCIÓN 

 

 

El ingenio y la innovación del ser humano no conocen límites. El desarrollo social, 

científico y tecnológico es hoy una consecuencia de aquella característica 

humana, esta nos permite evolucionar en diferentes aspectos de la sociedad. Para 

aprovechar esta condición del hombre, se plantea la ingeniería como una 

herramienta que aporta a la solución de problemas.  

 

Actualmente la tecnología es un pilar fundamental dentro de nuestra sociedad. 

Dentro de los procesos tecnológicos es objeto de estudio la lógica, la 

computación, la informática y las telecomunicaciones, que buscan el diseño, 

optimización y creación de la forma en que nos comunicamos, actuamos e incluso 

laboramos. Es allí donde las telecomunicaciones se convierten en una herramienta 

para la competitividad global con visión socio humanística 

 

El fin de este trabajo es demostrar las habilidades adquiridas en este diplomado 

de profundización del campo emergente de las Redes y Telecomunicaciones 

exponiendo la capacidad de responder a la demanda creciente en el área de las 

Tecnologías de la Información. 
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ESCENARIOS PROPUESTOS   

                                                         

 

 

1. ESCENARIO 1 

 

Una empresa posee sucursales distribuidas en las ciudades de Bogotá y Medellín, 

en donde el estudiante será el administrador de la red, el cual deberá configurar e 

interconectar entre sí cada uno de los dispositivos que forman parte del escenario, 

acorde con los lineamientos establecidos para el direccionamiento IP, protocolos 

de enrutamiento y demás aspectos que forman parte de la topología de red. 

 

 
Gráfica 1 

 

Este escenario plantea el uso de RIP como protocolo de enrutamiento, 

considerando que se tendrán rutas por defecto redistribuidas; asimismo, habilitar 

el encapsulamiento PPP y su autenticación. 

 

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red 

LAN y a los routers 3 de cada ciudad. 

Debe configurar PPP en los enlaces hacia el ISP, con autenticación. 

Debe habilitar NAT de sobrecarga en los routers Bogota1 y medellin1. 
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Desarrollo: 

 

1. Rutinas de diagnóstico 

 

Realizar las rutinas de diagnóstico y dejar los equipos listos para su 

configuración (asignar nombres de equipos, asignar claves de seguridad, 

etc). 

 

A continuación, los comandos utilizados en cada uno de los dispositivos de los 2 

escenarios planteados: 

 

hostname S1 
! 
enable secret 5 $1$mERr$q.MA2tj.WFptzvbifq/1i. 

! 

line con 0 
password cisco 
logging synchronous 
login 
! 
line vty 0 4 
password cisco 
login 
line vty 5 15 
login 
! 

banner motd ^CPRUEBA DE HABILIDADES CCNA JESSICA HERRERA^C 
! 

 

Modo Exec Usuario: cisco 

Modo Exec Privilegiado: cisco1 
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2. Conexión física 

Realizar la conexión física de los equipos con base en la topología de red 

 
Gráfica 2 Topología Escenario 1 

 

 

3. Configuración lógica: 

Configurar la topología de red, de acuerdo con las siguientes 

especificaciones. 

 

Parte 1: Configuración del enrutamiento 

 

a. Configurar el enrutamiento en la red usando el protocolo RIP versión 2, 

declare la red principal, desactive la sumarización automática.  
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Gráfica 3 sh ip rip database Medellin1 

 

 
Gráfica 4 sh ip rip database Medellin2 
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Gráfica 5 sh ip rip database Medellin3 

 
Gráfica 6 sh ip rip database Bogota1 
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Gráfica 7 sh ip rip database Bogota2 

 

 

 
Gráfica 8 sh ip rip database Bogota3 

 

 

b. Los routers Bogota1 y Medellín deberán añadir a su configuración de 

enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla 

dentro de las publicaciones de RIP. 
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Gráfica 9 Rutas Bogota1 

 
Gráfica 10 Rutas Medellin1 

 

c. El router ISP deberá tener una ruta estática dirigida hacia cada red interna 

de Bogotá y Medellín para el caso se sumarizan las subredes de cada uno 

a /22. 

 

 
Gráfica 11 Ruta estática ISP 

 

Parte 2: Tabla de Enrutamiento.  

 

a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar 
las redes y sus rutas. 
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Gráfica 12 sh ip route Medellin1 

 
Gráfica 13 sh ip route Medellin2 
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Gráfica 14 sh ip route Medellin3 

 
Gráfica 15 sh ip route ISP 
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Gráfica 16 sh ip route Bogota1 

 

 
Gráfica 17 sh ip route Bogota2 
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Gráfica 18 sh ip route Bogota3 

b. Verificar el balanceo de carga que presentan los routers. 

 
Gráfica 19 balanceo de carga Bogota2 

 
Gráfica 20 balanceo de carga Medellin3 

c. Obsérvese en los routers Bogotá1 y Medellín1 cierta similitud por su 
ubicación, por tener dos enlaces de conexión hacia otro router  y por la ruta 
por defecto que manejan. 

 
Gráfica 21 Similitud de conexiones 
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d. Los routers Medellín2 y Bogotá2 también presentan redes conectadas 

directamente y recibidas mediante RIP. 
 

Para el detalle se anexan los archivos de configuración de los equipos. 
 

e. Las tablas de los routers restantes deben permitir visualizar rutas 
redundantes para el caso de la ruta por defecto. 

 
Para el detalle se anexan los archivos de configuración de los equipos. 

 
f. El router ISP solo debe indicar sus rutas estáticas adicionales a las 

directamente conectadas.  
 

 
Gráfica 22 Proceso de protocolo RIP Medellin1 
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Gráfica 23 Proceso de protocolo RIP Bogota1 

 

Parte 3: Deshabilitar la propagación del protocolo RIP.  

Para no propagar las publicaciones por interfaces que no lo requieran se debe 
deshabilitar la propagación del protocolo RIP, en la siguiente tabla se indican las 
interfaces de cada router que no necesitan desactivación. 
 
Comando utilizado para deshabilitar la propagación por las interfaces: 
 
router rip 
version 2 
redistribute static  
passive-interface FastEthernet0/0 
passive-interface FastEthernet0/1 
passive-interface Serial0/1/1 
network 172.29.0.0 
no auto-summary 
! 
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Parte 4: Verificación del protocolo RIP. 

 

a. Verificar y documentar las opciones de enrutamiento configuradas en los 

routers, como el passive interface para la conexión hacia el ISP, la versión de 

RIP y las interfaces que participan de la publicación entre otros datos. 

 
Gráfica 24 Interface Bogota - >ISP 



23 
 

 
Gráfica 25 Interface Medellin - > ISP 

 

 

b. Verificar y documentar la base de datos de RIP de cada router, donde se 

informa de manera detallada de todas las rutas hacia cada red. 

 

Rutas y direccionamiento 

Router Red Puerto Direccion IP 
Conectado 

con 

Bogota 1 

172.29.3.0/30 s 0/0/0 172.29.3.1/30 
Bogota 2 

172.29.3.4/30 s 0/0/1 172.29.3.6/30 

172.29.3.8/30 s 0/1/0 172.29.3.9/30 Bogota 3 

209.17.220.4/30 s 0/1/1 209.17.220.6/30 ISP 

Bogota 2 

172.29.0.0/24 F 0/0 172.29.0.1/24 PC 

172.29.3.0/30 s 0/0/0 172.29.3.2/30 
Bogota 1 

172.29.3.4/30 s 0/0/1 172.29.3.5/30 
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172.29.3.12/30 s 0/1/0 172.29.3.13/30 Bogota 3 

Bogota 3 

172.29.1.0/24 F 0/0 172.29.1.1/24 PC 

172.29.3.12/30 s 0/0/1 172.29.3.14/30 Bogota 2 

172.29.3.8/30 s 0/1/0 172.29.3.10/30 Bogota 1 

ISP 
209.17.220.4/30 s 0/0/1 209.17.220.5/30 Bogota 1 

209.17.220.0/30 s 0/1/1 209.17.220.2/30 Medellin 1 

Medellin 1 

172.29.6.0/30 s 0/0/0 172.29.6.1/30 Medellin 2 

172.29.6.8/30 s 0/0/1 172.29.6.9/30 
Medellin 3 

172.29.6.12/30 s 0/1/0 172.29.6.13/30 

209.17.220.0/30 s 0/1/1 209.17.220.1/30 ISP 

Medellin 2 

172.29.4.0/25 F 0/0 172.29.4.1/25 PC 

172.29.6.0/30 s 0/0/0 172.29.6.2/30 Medellin 1 

172.29.6.4/30 s 0/1/1 172.29.6.5/30 Medellin 3 

Medellin 3 

172.29.4.128/25 F 0/0 172.29.4.129/25 PC 

172.29.6.8/30 s 0/0/1 172.29.6.10/30 
Medellin 1 

172.29.6.12/30 s 0/1/0 172.29.6.14/30 

172.29.6.4/30 s 0/1/1 172.29.6.6/30 Medellin 2 
Tabla 1 Direccionamiento IP 

Para el detalle se anexan los archivos de configuración de los equipos. 
 

Parte 5: Configurar encapsulamiento y autenticación PPP. 

 

a. Según la topología se requiere que el enlace Medellín1 con ISP sea 
configurado con autenticación PAT. 

 
interface Serial0/1/1 
ip address 209.17.220.1 255.255.255.252 
encapsulation ppp 
ip nat outside 
clock rate 2000000 
! 

b. El enlace Bogotá1 con ISP se debe configurar con autenticación CHAT. 
 

interface Serial0/1/1 
ip address 209.17.220.6 255.255.255.252 
encapsulation ppp 
ppp authentication chap 
ip nat outside 
clock rate 2000000 
! 
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Parte 6: Configuración de PAT. 

 

a. En la topología, si se activa NAT en cada equipo de salida (Bogotá1 y 
Medellín1), los routers internos de una ciudad no podrán llegar hasta los 
routers internos en el otro extremo, sólo existirá comunicación hasta los 
routers Bogotá1, ISP y Medellín1. 

b. Después de verificar lo indicado en el paso anterior proceda a configurar el 
NAT en el router Medellín1. Compruebe que la traducción de direcciones 
indique las interfaces de entrada y de salida. Al realizar una prueba de ping, 
la dirección debe ser traducida automáticamente a la dirección de la interfaz 
serial 0/1/0 del router Medellín1, cómo diferente puerto. 
 

 
Gráfica 26 Estadística y traducción NAT Medellin1 

 

 
Gráfica 27 Estadística y traducción NAT Bogota1 

 
c. Proceda a configurar el NAT en el router Bogotá1. Compruebe que la 

traducción de direcciones indique las interfaces de entrada y de salida. Al 
realizar una prueba de ping, la dirección debe ser traducida 
automáticamente a la dirección de la interfaz serial 0/1/0 del router Bogotá1, 
cómo diferente puerto. 
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Bogota1 

access-list 10 permit 172.29.0.0 0.0.0.255 

access-list 10 permit 172.29.1.0 0.0.0.255 

ip nat inside source list 10 interface serial 0/1/1 overload 

! 

interface Serial0/0/0 
ip nat inside 
! 
interface Serial0/0/1 
ip nat inside 
! 
interface Serial0/1/0 
ip nat inside 
! 
interface Serial0/1/1 
ip nat outside 
! 
----------------------------------------------------- 
Medellin1 
access-list 10 permit 172.29.4.128 0.0.0.127 

access-list 10 permit 172.29.4 0.0.0.127 

ip nat inside source list 10 interface serial 0/1/1 overload 

! 
interface Serial0/0/0 
ip nat inside 
! 
interface Serial0/0/1 
ip nat inside 
! 
interface Serial0/1/0 
ip nat inside 
! 
interface Serial0/1/1 
ip nat outside 
! 
 

Parte 7: Configuración del servicio DHCP. 

a. Configurar la red Medellín2 y Medellín3 donde el router Medellín 2 debe ser el 
servidor DHCP para ambas redes Lan. 
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Medellin2 
ip dhcp excluded-address 172.29.4.1 
ip dhcp excluded-address 172.29.4.129 
! 
ip dhcp pool LAN1 
network 172.29.4.0 255.255.255.128 
ip dhcp pool LAN2 
network 172.29.4.128 255.255.255.128 
! 
 

 
Gráfica 28 Asignación DHCP Medellín 

 
 
b. El router Medellín3 deberá habilitar el paso de los mensajes broadcast hacia la 
IP del router Medellín2. 
 
Medellin3 
interface FastEthernet0/0 
ip address 172.29.4.129 255.255.255.128 
ip helper-address 172.29.6.5 
duplex auto 
speed auto 
! 
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c. Configurar la red Bogotá2 y Bogotá3 donde el router Medellín2 debe ser el 
servidor DHCP para ambas redes Lan. 
 
Bogota2 
ip dhcp excluded-address 172.29.0.1 
ip dhcp excluded-address 172.29.1.1 
! 
ip dhcp pool LAN2 
 network 172.29.0.0 255.255.255.0 
ip dhcp pool LAN1 
 network 172.29.1.0 255.255.255.0 
! 
 
d. Configure el router Bogotá1 para que habilite el paso de los mensajes 
Broadcast hacia la IP del router Bogotá2.  
Bogota1 
interface Serial0/0/0 
ip address 172.29.3.1 255.255.255.252 
ip helper-address 172.29.3.2 
ip nat inside 
clock rate 2000000 
! 

 
Gráfica 29 Asignación DHCP Bogotá 
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2. ESCENARIO 2 

 

Una empresa de Tecnología posee tres sucursales distribuidas en las ciudades de 

Miami, Bogotá y Buenos Aires, en donde el estudiante será el administrador de la 

red, el cual deberá configurar e interconectar entre sí cada uno de los dispositivos 

que forman parte del escenario, acorde con los lineamientos establecidos para el 

direccionamiento IP, protocolos de enrutamiento y demás aspectos que forman 

parte de la topología de red. 

 

 
Gráfica 30 Escenario 2 
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Configurar el direccionamiento IP acorde con la topología de red para cada uno de 
los dispositivos que forman parte del escenario 

 
Gráfica 31 Topología de red 

Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios: 
 

Configuration Item or Task Specification 

Router ID R1 1.1.1.1 

Router ID R2 5.5.5.5 

Router ID R3 8.8.8.8 

Configurar todas las interfaces LAN como pasivas  

Establecer el ancho de banda para enlaces 
seriales en  256 Kb/s 

Ajustar el costo en la métrica de S0/0 a 9500 
Tabla 2 Parámetros OSPF 

 
Verificar información de OSPF  
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• Visualizar tablas de enrutamiento y routers conectados por OSPFv2 

 
Gráfica 32 Enrutamiento R1 

 

 
Gráfica 33 Enrutamiento R2 

 

 
Gráfica 34 Enrutamiento R3 
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• Visualizar lista resumida de interfaces por OSPF en donde se ilustre el 
costo de cada interface 
 

 
Gráfica 35 Interface OSPF R3 
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Gráfica 36 Interface OSPF R2 
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Gráfica 37 interface OSPF R1 
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Gráfica 38 Interface OSPF R1 

 

• Visualizar el OSPF Process ID, Router ID, Address summarizations, 
Routing Networks, and passive interfaces configuradas en cada router. 
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Gráfica 39 sh ip protocol OSPF R1 

 

 
Gráfica 40 sh ip protocol OSPF R2 
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Gráfica 41 sh ip protocol OSPF R3 

 
Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, 
Inter-VLAN Routing y Seguridad en los Switches acorde a la topología de red 
establecida. 

 

Para el detalle se anexan los archivos de configuración de los equipos. 
 

En el Switch 3 deshabilitar DNS lookup 
! 

no ip domain-lookup 

! 

Asignar direcciones IP a los Switches acorde a los lineamientos. 
S3 

! 

interface Vlan40 

ip address 192.168.40.2 255.255.255.0 

! 

ip default-gateway 192.168.40.1 

----------------------------------------------- 

S1 

! 

interface Vlan30 

ip address 192.168.30.2 255.255.255.0 

! 
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ip default-gateway 192.168.30.1 

Desactivar todas las interfaces que no sean utilizadas en el esquema de red. 
 

Para el detalle se anexan los archivos de configuración de los equipos. 
 

Implement DHCP and NAT for IPv4 
 
Configurar R1 como servidor DHCP para las VLANs 30 y 40. 
 
Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para 
configuraciones estáticas. 

 

R1 

! 
ip dhcp excluded-address 192.168.30.1 192.168.30.30 
ip dhcp excluded-address 192.168.40.1 192.168.40.30 
! 
ip dhcp pool ADMINISTRACION 
network 192.168.30.0 255.255.255.0 
default-router 192.168.30.1 
dns-server 10.10.10.11 
ip dhcp pool MERCADEO 
network 192.168.40.0 255.255.255.0 
default-router 192.168.40.1 
dns-server 10.10.10.11 
! 
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Gráfica 42 Asignación DHCP PC-A 

 

 
Gráfica 43 Asignación DHCP PC-C 
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Configurar NAT en R2 para permitir que los host puedan salir a internet 
 

R1 

! 
ip nat pool INTERNET 209.165.200.225 209.165.200.228 netmask 
255.255.255.248 
ip nat inside source list 10 pool INTERNET 
ip nat inside source static 10.10.10.10 209.165.200.229 
! 
interface FastEthernet0/0 
ip nat outside 
! 
interface FastEthernet0/1 
ip nat inside 
! 
interface Serial0/0/0 
ip nat inside 
! 
interface Serial0/0/1 
ip nat inside 
! 

 
Gráfica 44 Estadísticas NAT 
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Gráfica 45 Traducciones NAT 

Configurar al menos dos listas de acceso de tipo estándar a su criterio en para 
restringir o permitir tráfico desde R1 o R3 hacia R2. 
 

ACL estandar para restringir el acceso telnet 

! 
ip access-list standard ADMIN 
permit host 172.31.21.2 
ip access-list standard ADMIN2 
permit host 172.31.23.2 

Configurar al menos dos listas de acceso de tipo extendido o nombradas a su 
criterio en para restringir o permitir tráfico desde R1 o R3 hacia R2. 
 
ACL extendida para permitir trafico tcp a cualquier host 
 

access-list 100 permit tcp any host 209.165.200.229 eq www 
 

ACL extendida para permitir solo las respuestas ICMP 
 
access-list 100 permit icmp any any echo-reply 
 
 

Verificar procesos de comunicación y redireccionamiento de tráfico en los 
routers mediante el uso de Ping y Traceroute. 
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Gráfica 46 Ping PC-C a R2 

 
Gráfica 47 Ping R3 a PC-Internet 

 

 
Gráfica 48 Ping - Tracert Server a PC-Internet 
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Gráfica 49 Tracert PC-A a R2 

 
Gráfica 50 Ping - Tracert R1 a PC-C 
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CONCLUSIONES 

 

En cuanto a lo abordado con anterioridad, se refleja la importancia de una correcta 

planificación de administración de red antes de su implementación, para así 

minimizar el margen de error al momento de llevarla a la práctica. Existen muchos 

aspectos a tener en cuenta, tales como: el direccionamiento IP, la topología, los 

diferentes protocolos de enrutamiento y de servicios, es allí donde deriva el éxito o 

el error al momento de realizar las respectivas pruebas de funcionamiento. 

 

Es imprescindible conocer la lógica de los protocolos a implementar, con OSPFv2 

por ejemplo se debe crear el proceso de OSPF desde la configuración global con 

el comando “router ospf”, después se deben configurar los rangos de red mediante 

“network área”, todas las interfaces que se incluyan mediante ese comando 

estarán participando en esa área de OSPF. 

 

Las políticas son claves en la seguridad pues deniegan o restringen los diferentes 

servicios o funcionamientos. Una forma óptima de administrar una red es utilizar 

protocolos dinámicos pues permiten una escalabilidad mayor, un menor esfuerzo 

para su gestión y la actualización, con lo que mitigan la probabilidad de fallas, sin 

embargo, se debe tener en cuenta los recursos físicos con los que se implementan 

pues le exigen en mayor medida a los equipos. El uso de los comandos de 

verificación es vital para un buen diagnóstico de errores. 

 

En pequeños ambientes simulados como el packet tracert se puede percibir la 

exigencia y la ilimitación de las telecomunicaciones las cuales a diario evolucionan 

para convertirse en una herramienta para la competitividad global con visión socio 

humanística. 
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ANEXOS 

 

 

Anexo A. Packet tracert escenario 1 

 

Anexo B. Script escenario 1 

 

Anexo C. Packet tracert escenario 2 

 

Anexo D. Script escenario 2  

 

https://drive.google.com/open?id=1Muvx7k8_xuvtbEAfPB5Tai9zXKJGy18K  

https://drive.google.com/open?id=1Muvx7k8_xuvtbEAfPB5Tai9zXKJGy18K

