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RESUMEN

En el mundo de las telecomunicaciones, Las redes de datos, han ido
evolucionando constantemente, convirtiéendose en un fendmeno tecnoldgico, que
a transformando las diferentes formas de comunicacion. A medida que a avanza
las tecnologias, se facilita el aprendizaje con nuevas herramientas, para disefar
las redes LAN WAN. La Universidad Nacional Abierta y a Distancia UNAD, Facilita
el aprendizaje de las redes de comunicaciones, estando a la vanguardia.

Dentro del desarrollo se aplicaran las diferentes configuraciones y conexiones de
los dispositivos, como Router, Switches, Servidores, Pc y demas equipos,
colocando en practica las habilidades del Diplomado de Profundizacién de
CISCO, configurando los diferentes protocolos de enrutamiento, que
interconectan las redes, utilizando OSPFv2, RIP, PPP, configuracion de PAT,
configuracion de DHCP, NAT, VLANSs, Direccionamiento IP, para que los equipos
se puedan comunicar entre si, con sus respectivas pruebas, asignando los
diferentes tipos de seguridad en toda la red, consiguiendo un optimo

funcionamiento y conectividad entre todos los equipos.



1. INTRODUCION

En el diplomado de profundizacién cisco — Disefio e implementacién de
soluciones integradas LAN/WAN, Cisco es una plataforma, que permite el
aprendizaje e innovacion en las redes informaticas, consistiendo en la manejo, la
configuracion y la conexion de los dispositivos de comunicaciones, tales como los
Enrutadores(Router), conmutares (Switch) y concentradores (hubs), consistiendo

en realizar redes, para transportar los datos.

Por medio del CCNA (Cisco Certified Network Associate), brinda la oportunidad a
los estudiantes, en obtener los conocimientos, para disefar, e implementar los
diferentes tipos de redes, por medio de la educacion virtual, logrando la

certificacion en Cisco.

En la prueba de habilidades, se brindara solucion de dos entornos propuestos en
los cuales se aplicaran todos los conocimientos aprendidos a lo largo del mismo,
adicional a ello se infiere directamente al uso correcto del software Cisco Packet
Tracer, con el cual es posible realizar sin problemas, el desarrollo correcto y
funcional de las actividades, configurando las diferentes topologias, para la
interconexién de los dispositivos, aplicando los diferentes protocolos de
enrutamiento, como RIP, VLAN OSPFV2, DHCP, NAT y direccionamiento IP.



2. OBJETIVOS

Realizar el desarrollo de profundizacion de disefio e implementacion de
soluciones integrales LAN/WAN, para dar solucion con lo aprendido en las
practicas, elaborando los disefios planteados.

Disefiar la topologia con los dispositivos adecuados, para la comunicacion
con Router, Switch, Servidores y Pc.

Efectuar la configuracion en la topologia de red, de manera que los
protocolos de enrutamiento funcionen adecuadamente.

Verificar la conectividad entre los dispositivos que componen la red.



3. Descripcion Evaluacion — prueba de habilidades practicas CCNA

Escenario 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos
de enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red

ISP

L ~

203 17.2200/30 203, 17.23141h

MEDELLIN]
X e mesr

MEDELLIN > 172 29.4.0 /21

BOGOTA => 172.29.0.0/21

4. Solucion de habilidad practica

Este escenario plantea el uso de RIP como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asi mismo, habilitar
el encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red
LAN y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.
Desarrollo

Como trabajo inicial se debe realizar lo siguiente.

5. Realizar las rutinas de diagnéstico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de
seguridad, etc).



MEDELLIN 1

rou_med1(config-line)#password cisco
rou_med1(config-line)#exit
rou_medZ1(config)#no ip domain-lookup
rou_med1(config)#service password-encryption
rou_medl(config)#enable secret class
rou_med1l(config)#banner motd %Acceso No autorizado%
rou_medZ1(config)#ip domain-name cisco.com
rou_med1(config)#line console O
rou_med1(config-line)#password cisco
rou_med1(config-line)#line vty 0 15
rou_med1(config-line)#password cisco
rou_med1(config-line)#login

MEDELLIN 2

rou_med2(config)#no ip domain-lookup
rou_med2(config)#service password-encryption
rou_med2(config)#enable secret class
rou_med2(config)#banner motd %Acceso No autorizado%
rou_med2(config)#ip domain-name cisco.com
rou_med2(config)#line console O
rou_med2(config-line)#password cisco
rou_med2(config-line)#line vty 0 15
rou_med2(config-line)#password cisco
rou_med2(config-line)#login

MEDELLIN 3

rou_med3(config)#no ip domain-lookup
rou_med3(config)#service password-encryption
rou_med3(config)#enable secret class
rou_med3(config)#banner motd %Acceso No autorizado%
rou_med3(config)#ip domain-name cisco.com
rou_med3(config)#line console O
rou_med3(config-line)#password cisco
rou_med3(config-line)#line vty 0 15
rou_med3(config-line)#password cisco
rou_med3(config-line)#login
rou_med3(config-line)#

BOGOTA 1

rou_bogl(config)#no ip domain-lookup
rou_bogl(config)#service password-encryption
rou_bogl(config)#enable secret class
rou_bogl(config)#banner motd %Acceso No autorizado%



rou_bogl(config)#ip domain-name cisco.com
rou_bogl(config)#line console O
rou_bogl(config-line)#password cisco
rou_bogl(config-line)#line vty 0 15
rou_bogl(config-line)#password cisco
rou_bog1l(config-line)#login
rou_bogl(config-line)#

BOGOTA2

rou_bog2(config)#no ip domain-lookup
rou_bog2(config)#service password-encryption
rou_bog2(config)#enable secret class
rou_bog2(config)#banner motd %Acceso No autorizado%
rou_bog2(config)#ip domain-name cisco.com
rou_bog2(config)#line console 0
rou_bog2(config-line)#password cisco
rou_bog2(config-line)#line vty 0 15
rou_bog2(config-line)#password cisco
rou_bog2(config-line)#login

BOGOTA 3

rou_bog3(config)#no ip domain-lookup
rou_bog3(config)#service password-encryption
rou_bog3(config)#enable secret class
rou_bog3(config)#banner motd %Acceso No autorizado%
rou_bog3(config)#ip domain-name cisco.com
rou_bog3(config)#line console 0
rou_bog3(config-line)#password cisco
rou_bog3(config-line)#line vty 0 15
rou_bog3(config-line)#password cisco
rou_bog3(config-line)#login

6. Realizar la conexion fisica de los equipos con base en la topologia de
red




Configurar la topologia de red, de acuerdo con las siguientes especificaciones

7. Configuracion del enrutamiento

a. Configurar el enrutamiento en la red usando el protocolo RIP versién
2, declare la red principal, desactive la sumarizacion automatica.

MEDELLIN 1

rou_medl>en

rou_medZl1#conf ter

Enter configuration commands, one per line
rou_medZ1(config)#router rip
rou_medZ1(config-router)#version 2
rou_med1(config-router)#no auto-summary

MEDELLIN 2

rou_med2>en

rou_med2#conf te

Enter configuration commands, one per line
rou_med2(config)#router rip
rou_med2(config-router)#version 2
rou_med2(config-router)#no auto-summary

MEDELLIN 3

rou_med3>en

rou_med3#conf ter

Enter configuration commands, one per line
rou_med3(config)#router rip
rou_med3(config-router)#version 2
rou_med3(config-router)#no auto-summary

BOGOTA 1

rou_bogl>en

rou_bogl#conf ter

Enter configuration commands, one per line
rou_bogl(config)#router rip
rou_bogl(config-router)#version 2
rou_bogl(config-router)#no auto-summary

BOGOTA 2
rou_bog2#conf ter

. End with CNTL/Z.

. End with CNTL/Z.

. End with CNTL/Z.

. End with CNTL/Z.
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Enter configuration commands, one per line. End with CNTL/Z.
rou_bog2(config)#router rip

rou_bog2(config-router)#version 2

rou_bog2(config-router)#no auto-summary

BOGOTA 3

rou_bog3(config-if)y#router rip
rou_bog3(config-router)#version 2
rou_bog3(config-router)#no auto-summary

b. Los routers Bogota1l y Medellin deberan anadir a su configuraciéon de
enrutamiento una ruta por defecto hacia el ISP y, a su vez,
redistribuirla dentro de las publicaciones de RIP.

rou_medZ1(config)#ip route 172.29.6.0 255.255.255.0 209.17.220.1
rou_medZ1(config)#router rip
rou_med1(config-router)#default-information originate
rou_medZ1(config-router)#

rou_bogl(config)#ip route 172.29.3.0 255.255.255.0 209.17.220.5
rou_bogl(config)#router rip
rou_bogl(config-router)#default-information originate
rou_bogl(config-router)#

c. El router ISP debera tener una ruta estatica dirigida hacia cada red
interna de Bogota y Medellin para el caso se sumarizan las subredes
de cada uno a /22.

isp(config)#ip route 172.29.4.0 255.255.255.0 209.17.220.2
isp(config)#ip route 172.29.0.0 255.255.255.0 209.17.220.6
isp(config)#

8. Tabla de Enrutamiento.

a. Verificar latabla de enrutamiento en cada uno de los routers para
comprobar las redes y sus rutas.

show ip route
rou_bog3#ping 172.29.3.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.29.3.1, timeout is 2 seconds:

11



Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/2 ms
rou_bog3#

rou_bog3#ping 209.17.220.5

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 172.29.3.1, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 2/2/4 ms
rou_bog3#

rou_bog3#ping 209.17.220.2

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 172.29.3.1, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 3/3/4 ms
rou_bog3#

b. Verificar el balanceo de carga que presentan los routers.

R 172.29.3.8/30 [120/1] via 172.29.3.13, 00:00:21, Serial0/1/0
[120/1] via 172.29.3.5, 00:00:02, Serial0/0/1
[120/1] via 172.29.3.1, 00:00:02, Serial0/0/0
C 172.29.3.12/30 is directly connected, Serial0/1/0
L 172.29.3.14/32 is directly connected, Serial0/1/0
R* 0.0.0.0/0 [120/1] via 172.29.3.1, 00:00:02, Serial0/0/0
[120/1] via 172.29.3.5, 00:00:02, Serial0/0/1

R* 0.0.0.0/0 [120/1] via 172.29.6.9, 00:00:18, Serial0/0/0
[120/1] via 172.29.6.13, 00:00:18, Serial0/0/1

c. Obsérvese en los routers Bogotal y Medellin1 cierta similitud por
su ubicacion, por tener dos enlaces de conexiéon hacia otro router

y por laruta por defecto que manejan.

Son redes muy parecidas

d. Los routers Medellin2 y Bogota2 también presentan

conectadas directamente y recibidas mediante RIP.

redes

12



Medellin 2

R* 0.0.0.0/0 [120/1] via 172.29.6.1, 00:00:18, Serial0/0/0
Bogota 2

R* 0.0.0.0/0 [120/1] via 172.29.3.9, 00:00:08, Serial0/0/0

e. Las tablas de los routers restantes deben permitir visualizar rutas
redundantes para el caso de la ruta por defecto.

R 172.29.3.8/30 [120/1] via 172.29.3.13, 00:00:21, Serial0/1/0
[120/1] via 172.29.3.5, 00:00:02, Serial0/0/1
[120/1] via 172.29.3.1, 00:00:02, Serial0/0/0

f. El router ISP solo debe indicar sus rutas estaticas adicionales a
las directamente conectadas.

isp(config)#ip route 172.29.4.0 255.255.255.0 209.17.220.2
isp(config)#ip route 172.29.0.0 255.255.255.0 209.17.220.6

9. Deshabilitar la propagacién del protocolo RIP.
(config)#no router rip

a. Para no propagar las publicaciones por interfaces que no lo requieran
se debe deshabilitar la propagacion del protocolo RIP, en la siguiente
tabla se indican las interfaces de cada router que no necesitan
desactivacion.

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0;
SERIALO/1/1

Bogota2 SERIALO/0/0; SERIALO/0/1

Bogota3 SERIALO/0/0; SERIALO/0/1;

13



SERIALO/1/0

Medellin1 SERIALO/0/0; SERIALO/0/1;
SERIALO/1/1

Medellin2 SERIALO/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0/1;
SERIALO/1/0

ISP No lo requiere

10. Verificacion del protocolo RIP

a. Verificar y documentar las opciones de enrutamiento configuradas
en los routers, como el passive interface para la conexidén hacia el
ISP, la version de RIP y las interfaces que participan de la
publicacién entre otros datos.

MEDELLIN 1

rou_med1(config-router)#do show ip route connected
C 172.29.6.0/30 is directly connected, Serial0/0/1

C 172.29.6.8/30 is directly connected, Serial0/1/0

C 172.29.6.12/30 is directly connected, Serial0/1/1

C 209.17.220.0/30 is directly connected, Serial0/0/0
rou_med1(config-router)#network 172.29.6.0
rou_med1(config-router)#network 172.29.6.8
rou_med1 config-router)#network 172.29.6.12
rou_med1(config-router)#passive-interface s0/0/0

MEDELLIN 2

rou_med2(config-router)#do show ip route connected

C 172.29.4.0/25 is directly connected, GigabitEthernet0/0
C 172.29.6.0/30 is directly connected, Serial0/0/0

C 172.29.6.4/30 is directly connected, Serial0/0/1
rou_med2(config-router)#network 172.29.4.0
rou_med2(config-router)#network 172.29.6.0
rou_med2(config-router)#network 172.29.6.4
rou_med2(config-router)#passive-interface g0/0

MEDELLIN 3
rou_med3(config-router)#do show ip route connected

14



C 172.29.4.128/25 is directly connected, GigabitEthernet0/0
C 172.29.6.4/30 is directly connected, Serial0/1/0

C 172.29.6.8/30 is directly connected, Serial0/0/0

C 172.29.6.12/30 is directly connected, Serial0/0/1
rou_med3(config-router)#network 172.29.4.128
rou_med3(config-router)#network 172.29.6.4
rou_med3(config-router)#network 172.29.6.8
rou_med3(config-router)#network 172.29.6.12
rou_med3(config-router)#passive-interface g0/0

BOGOTA 1

rou_bogl(config-router)#do show ip route connected
C 172.29.3.0/30 is directly connected, Serial0/1/0

C 172.29.3.4/30 is directly connected, Serial0/1/1

C 172.29.3.8/30 is directly connected, Serial0/0/1

C 209.17.220.4/30 is directly connected, Serial0/0/0
rou_bogl(config-router)#network 172.29.3.0
rou_bogl(config-router)#network 172.29.3.4
rou_bogl(config-router)#network 172.29.3.8
rou_bogl(config-router)#passive-interface s0/0/0

BOGOTA 2

rou_bog2(config-router)#do show ip route connected

C 172.29.1.0/24 is directly connected, GigabitEthernet0/0
C 172.29.3.8/30 is directly connected, Serial0/0/0

C 172.29.3.12/30 is directly connected, Serial0/0/1
rou_bog2(config-router)#network 172.29.1.0
rou_bog2(config-router)#network 172.29.3.8
rou_bog2(config-router)#network 172.29.3.12
rou_bog2(config-router)#passive-interface g0/0

BOGOTA 3

rou_bog3(config-router)#do show ip route connected
C 172.29.0.0/24 is directly connected, GigabitEthernet0/0
C 172.29.3.0/30 is directly connected, Serial0/0/0

C 172.29.3.4/30 is directly connected, Serial0/0/1

C 172.29.3.12/30 is directly connected, Serial0/1/0
rou_bog3(config-router)#network 172.29.0.0
rou_bog3(config-router)#network 172.29.3.0
rou_bog3(config-router)#network 172.29.3.4
rou_bog3(config-router)#network 172.29.3.12
rou_bog3(config-router)#passive-interface g0/0

15



b. Verificar y documentar la base de datos de RIP de cada router, donde se
informa de manera detallada de todas las rutas hacia cada red.

rou_bogl#show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i -1S-1S, L1 - I1S-IS level-1, L2 - IS-IS level-2, ia - 1S-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

172.29.0.0 /16 is variably subnetted, 9 subnets, 3 masks

R 172.29.0.0/24 [120/1] via 172.29.3.6, 00:00:15, Serial0/1/1
[120/1] via 172.29.3.2, 00:00:15, Serial0/1/0

R 172.29.1.0/24 [120/1] via 172.29.3.10, 00:00:15, Serial0/0/1
C 172.29.3.0/30 is directly connected, Serial0/1/0

L 172.29.3.1/32 is directly connected, Serial0/1/0

C 172.29.3.4/30 is directly connected, Serial0/1/1

L 172.29.3.5/32 is directly connected, Serial0/1/1

C 172.29.3.8/30 is directly connected, Serial0/0/1

L 172.29.3.9/32 is directly connected, Serial0/0/1

R 172.29.3.12/30 [120/1] via 172.29.3.6, 00:00:15, Serial0/1/1
[120/1] via 172.29.3.2, 00:00:15, Serial0/1/0

[120/1] via 172.29.3.10, 00:00:15, Serial0/0/1

11. Configurar encapsulamiento y autenticacion PPP.

a. Segun la topologia se requiere que el enlace Medellin1 con ISP sea
configurado con autenticacion PAT.

isp(config)#username rou_med1 password cisco

isp(config)#int s0/0/0

isp(config-if)#encapsulation ppp

isp(config-if)#ppp authentication pap

isp(config-if)#ppp pap sent-username isp password cisco

rou_medl(config)#username isp password cisco

rou_medZ1(config)#int sO/0/0
rou_med1l(config-if)#encapsulation ppp
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rou_medZ1(config-ify#ppp authentication pap
rou_med1(config-if)#ppp pap sent-username rou_med1 password cisco
rou_medZ1(config-if)#

b. El enlace Bogota1l con ISP se debe configurar con autenticacion
CHAT.

isp(config-if)#int sO/0/1

isp(config-if)#encapsulation ppp

isp(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state
to down

isp(config-if)#ppp authentication chap
isp(config-if)#

rou_bogl(config)#int s0/0/0
rou_bogl(config-if)y#encapsulation ppp
rou_bogl(config-ify#ppp authentication chap

12.Configuracion de PAT.

a. En la topologia, si se activa NAT en cada equipo de salida
(Bogota1l y Medellin1), los routers internos de una ciudad no
podran llegar hasta los routers internos en el otro extremo, sélo
existira comunicacion hasta los routers Bogota1, ISP y Medellin1.

rou_medZ1(config)#ip nat inside source list 1 interface s0/0/0 overload
rou_medZl(config)#access-list 1 permit 172.29.4.0.0.0.3.255
rou_medZ1(config)#int s0/0/0

rou_medZ1(config-if)#ip nat outside

rou_medZ1(config-if)# int sO/0/1

rou_medZ1(config-if)#ip nat outside
rou_medl(config-if)# int sO/1/0
rou_medZ1(config-if)#ip nat outside
rou_medl(config-if)# int sO/1/1
rou_medZ1(config-if)#ip nat outside

rou_bogl(config)#ip nat inside source list 1 interface s0/0/0 overload

rou_bogl(config)#access-list 1 permit 172.29.0.0 0.0.3.255
rou_bogl(config)#int sO/0/0
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rou_bogl(config-if)#ip nat inside
rou_bogl(config-if)#int s0/0/1
rou_bogl(config-if)#ip nat inside
rou_bogl(config-if)#int s0/1/0
rou_bogl(config-if)#ip nat inside
rou_bogl(config-if)#int sO/1/1
rou_bogl(config-if)#ip nat inside

b. Después de verificar lo indicado en el paso anterior proceda a
configurar el NAT en el router Medellin1. Compruebe que la
traduccion de direcciones indique las interfaces de entrada y de
salida. Al realizar una prueba de ping, la direcciéon debe ser
traducida automaticamente a la direccién de la interfaz serial 0/1/0
del router Medellin1, cémo diferente puerto.

oo
Physical [ Config | Deaesktop | Custom Intarfaca |
P ———— ——— e —— ——

Pre

icmp
icmp
icmp 209
icmp

—

»
]
NN

)
[
NN
[
|
I

c. Proceda a configurar el NAT en el router Bogota1l. Compruebe que
la traduccion de direcciones indique las interfaces de entrada y de
salida. Al realizar una prueba de ping, la direcciéon debe ser
traducida automaticamente a la direccién de la interfaz serial 0/1/0
del router Bogota1, como diferente puerto.
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13. Configuracion del servicio DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2
debe ser el servidor DHCP para ambas redes Lan.

rou_med2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.5
rou_med2(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.133
rou_med2(config)#ip dhcp pool med2
rou_med2(dhcp-config)#network 172.29.4.0 255.255.255.128
rou_med2(dhcp-config)#default-router 172.29.4.1
rou_med2(dhcp-config)#dns-server 8.8.8.8
rou_med2(dhcp-config)#exit

rou_med2(config)#ip dhcp pool med3
rou_med2(dhcp-config)#network 172.29.4.128 255.255.255.128
rou_med2(dhcp-config)#default-router 172.29.4.129
rou_med2(dhcp-config)#dns-server 8.8.8.8
rou_med2(dhcp-config)#exit

rou_med2(config)#

b. El router Medellin3 debera habilitar el paso de los mensajes
broadcast hacia la IP del router Medellin2.

rou_med3(config)#int g0/0
rou_med3(config-if)#ip helper-address 172.29.6.5
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rou_med3(config-if)#

c. Configurar la red Bogota2 y Bogota3 donde el router Medellin2
debe ser el servidor DHCP para ambas redes Lan.

rou_bog2(config)#ip dhcp excluded-address 172.29.1.1 172.29.1.5
rou_bog2(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.5
rou_bog2(config)#ip dhcp pool bog2
rou_bog2(dhcp-config)#network 172.29.1.0 255.255.255.0
rou_bog2(dhcp-config)#default-router 172.29.1.1
rou_bog2(dhcp-config)#dns-server 8.8.8.8
rou_bog2(dhcp-config)#ip dhcp pool bog3
rou_bog2(dhcp-config)#network 172.29.0.0 255.255.255.0
rou_bog2(dhcp-config)#default-router 172.29.0.1
rou_bog2(dhcp-config)#dns-server 8.8.8.8
rou_bog2(dhcp-config)#

rou_bog3(config)#int g0/0

rou_bog3(config-if)#ip helper-address 172.29.3.13
rou_bog3(config-if)#

d. Configure el router Bogota1 para que habilite el paso de los
mensajes Broadcast hacia la IP del router Bogotaz2.

Ping de Pc2 de Bogoto 3 a PC3 bogota 2

- - e e
| Physical ; Config | Desktop | Custom Interface |
- U e— R p———— o

Pin de PC2 Bogota 3 a PCO Medellin 2
Pin de PC2 Bogota 3 a PC1 Medellin 3

Tenemos conectividad de punto final a punto final.
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Después de haber el proceso de RIP entre todos los Routers, se logré hacer
enlaces entre cada ciudad, por lo que Bogota se puede comunicar entre si misma
y Medellin también se puede comunicar entre si misma, por lo cual se anexara
una captura de pantalla.
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Escenario 2
Topologia de red

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de
Miami, Bogota y Buenos Aires, en donde el estudiante sera el administrador de la
red, el cual debera configurar e interconectar entre si cada uno de los dispositivos
que forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman
parte de la topologia de red.

l t t VLAN Direcclonamiento Nombre
J nterne 0 192.168,30.0/24 | Adiministracidn

40 192.16340.0/24 | Mercadeo
200 192.168.200.0/2¢ | Mantenimiento

172.31.21.0/30

$0/0

, Lod 192.168.4.0/24
Bogotd | - LoS 192.168.5.0/24
; ! Lo6 192.168.6.0/24

Buenos Aires

192.168.99.3
192.168.99.2

1. Configurar el direccionamiento IP acorde con la topologia de red para
cada uno de los dispositivos que forman parte del escenario

Se procede a presentar la topologia de la red solicitada que se realiza en el

software de Cisco Packet Tracer, en el cual se realiza la aclaracién que para
realizar la configuracion de los Routers fue necesario adicional el bloque “The
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HWIC-2T is a Cisco 2-Port Serial High-Speed WAN Interface Card, providing 2
serial ports.” A cada uno de ellos:

Ahora se procede a configurar cada dispositivo con los respectivos parametros
Parametros:
PC A: Se configura a DHCP desde el amiente grafico.

Int tpc'"\  Server-PT
nterne A /

3 ¢ Web Server
"\‘\‘ /“
o~

f“—
P,
- 1941',1.-.&
R2 e
P /.’.”. ~;—C\
& ) o
1541
/2“'1 R3

PC C: Se configura a DHCP desde el ambiente grafico.
Internet-PC:

Direccién IP: 209.165.200.230

Mascara de Subred: 255.255.255.0

Puerta de enlace predeterminada: 209.169.200.225
Web Server:

Direccién IP: 10.10.10.10

Mascara de Subred: 255.255.255.0

Puerta de enlace predeterminada: 10.10.10.1
R1:

Router>en

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Router(config)#no ip domain-lookup

Router(config)#hostname R1

R1(config)#enable secret class
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R2:

R1(config)#line con 0

R1(config-line)#pass cisco

R1(config-line)#login

R1(config-line)#line vty 0 4

R1(config-line)#pass cisco

R1(config-line)#login

R1(config-line)#exit

R1(config)#service p

R1(config)#service password-encryption

R1(config)#int sO/1/0

R1(config-if)#description conexion con R2

R1(config-if)#ip address 172.31.21.1 255.255.255.252
R1(config-if)#clock rate 128000

R1(config-if)#no shu

%LINK-5-CHANGED: Interface Serial0/1/0, changed state to down
R1(config-if)#

R1(config-if)#exit

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/1/0

%Default route without gateway, if not a point-to-point interface, may impact
performance

Router>en

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup
Router(config)#hostname R2
R2(config)#enable secret class
R2(config)#line con 0
R2(config-line)#pass cisco
R2(config-line)#login

R2(config-line)#line vty 0 4
R2(config-line)#pass cisco
R2(config-line)#login

R2(config-line)#exit

R2(config)#service p

R2(config)#service password-encryption
R2(config)#int s0/0/0
R2(config-if)#description conexion con R1
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R2(config-if)#ip address 172.31.21.2 255.255.255.252

R2(config-if)#no shu

R2(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0,
changed state to up

R2(config-if)#exit

R2(config)#int sO/0/1

R2(config-if)#description conexion con R3

R2(config-if)#ip address 172.31.23.1 255.255.255.252
R2(config-if)#clock rate 128000

R2(config-if)#no shu

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
R2(config-if)#int g0/0

R2(config-if)#descrip conexion a isp

R2(config-if)#ip address 209.165.200.225 255.255.255.248
R2(config-if)#no shu

R2(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0,
changed state to up

R2(config-if)#int g0/1

R2(config-if)#ip address 10.10.10.1 255.255.255.0

R2(config-if)#no shu

R2(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/1, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/1,
changed state to up

R2(config-if)#descrip conexion a webserver

R2(config-if)#exit

R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0

%Default route without gateway, if not a point-to-point interface, may impact
performance

R2(config)#

R2(config)#exit

R2#

%SYS-5-CONFIG_I: Configured from console by console

Router>en

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup

Router(config)#hostname R3

R3(config)#enable secret class
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R3(config)#line con 0
R3(config-line)#pass cisco
R3(config-line)#login
R3(config-line)#line vty 0 4
R3(config-line)#pass cisco
R3(config-line)#login
R3(config-line)#exit

R3(config)#service p

R3(config)#service password-encryption
R3(config)#

R3>en

Password:

R3#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#int s0/0/1

R3(config-if)#descrip conexion a R2

R3(config-if)#ip address 172.31.23.2 255.255.255.252
R3(config-if)#no shu

R3(config-if)#
%LINK-5-CHANGED: Interface Serial0/1/1, changed state to up

R3(config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1/1,
changed state to up

R3(config-if)#int lo4

R3(config-if)#
%LINK-5-CHANGED: Interface Loopback4, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback4,
changed state to up

R3(config-if)#ip address 192.168.4.1 255.255.255.0
R3(config-if)#no shu

R3(config-if)#

R3(config-if)#int 105

R3(config-if)#
%LINK-5-CHANGED: Interface Loopback5, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback5,
changed state to up
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S1:

S3:

R3(config-if)#ip address 192.168.5.1 255.255.255.0
R3(config-if)#no shu
R3(config-if)#int lo6

R3(config-if)#
%LINK-5-CHANGED: Interface Loopback6, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback6,
changed state to up

R3(config-if)#ip address 192.168.6.1 255.255.255.0

R3(config-if)#exit

R3(config)#ip route 0.0.0.0 0.0.0.0 s0O/0/1

%Default route without gateway, if not a point-to-point interface, may impact
performance

R3(config)#

Switch>en

Switch#configuration terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname S1

S1(config)#enable secret class

S1(config)#no ip domain-lookup

S1(config)#line con 0

S1(config-line)#pass cisco

S1(config-line)#line vty 0 4

S1(config-line)#pass cisco

S1(config-line)#login

S1(config-line)#line con O

S1(config-line)#login

S1(config-line)#exit

S1(config)#service p

S1(config)#service password-encryption

S1(config)#

S1#

%SYS-5-CONFIG_I: Configured from console by console

Switch>en

Switch#configuration terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#no ip domain-lookup

Switch(config)#hostname S3
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S3(config)#enable secret class
S3(config)#line con 0
S3(config-line)#pass cisco
S3(config-line)#login
S3(config-line)#line vty 0 4
S3(config-line)#pass cisco
S3(config-line)#login
S3(config-line)#exit
S3(config)#service p
S3(config)#service password-encryption
S3(config)#

. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes

criterios:

OSPFv2 area 0

Configuration Item or Task Specification
Router ID R1 1111
Router ID R2 5555
Router ID R3 8.8.8.8

Configurar todas las interfaces LAN como
pasivas

Establecer el ancho de banda para enlaces

seriales en 256 Kb/s

Ajustar el costo en la métrica de S0/0 a 9500

Se procede a realizar la configuracion a cada dispositivo con las caracteristicas
nombradas en el punto anterior:

R1:

R1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#router ospf 1

R1(config-router)#router-id 1.1.1.1
R1(config-router)#network 172.31.21.0 0.0.0.3 area 0
R1(config-router)#network 192.168.30.0 0.0.0.255 area O
R1(config-router)#network 192.168.40.0 0.0.0.255 area 0
R1(config-router)#network 192.168.200.0 0.0.0.255 area 0
R1(config-router)#passive-interface g0/1.30
R1(config-router)#passive-interface g0/1.40
R1(config-router)#passive-interface g0/1.200
R1(config-router)#exit

R1(config)#int sO/0/0

R1(config-if)#ban
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R2:

R3:

R1(config-if)#bandwidth 256
R1(config-if)#ip ospf cost 9500

R1(config-if)#

R2>en

Password:

R2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#router ospf 1

R2(config-router)#router-id 5.5.5.5

R2(config-router)#network 172.31.21.0 0.0.0.3 area O

R2(config-router)#

04:29:30: %OSPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Serial0/0/0 from
LOADING to FULL, Loading Done

R2(config-router)#network 172.31.23.0 0.0.0.3 area 0
R2(config-router)#network 10.10.10.0 0.0.0.255 area 0
R2(config-router)#passive-interface g0/1
R2(config-router)#int s0/0/1

R2(config-if)#bandwidth 256

R2(config-if)#int sO/0/0

R2(config-if)#bandwidth 256

R2(config-if)#int s0/0/1

R2(config-if)#ip ospf cost 9500

R2(config-if)#

R3>en

Password:

R3#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#router ospf 1

R3(config-router)#router-id 8.8.8.8

R3(config-router)#network 172.31.23.0 0.0.0.3 area 0

R3(config-router)#

04:39:01: %OSPF-5-ADJCHG: Process 1, Nbr 5.5.5.5 on Serial0/1/1 from
LOADING to FULL, Loading Done

R3(config-router)#network 192.168.4.0 0.0.3.255 area 0
R3(config-router)#passive-interface lo4
R3(config-router)#passive-interface lo5
R3(config-router)#passive-interface 106
R3(config-router)#exit
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R3(config)#int s0/0/1
R3(config-if)#bandwidth 256
R3(config-if)#ip ospf cost 9500

R3(config-if)#

Verificar informacion de OSPF

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2

R1

Rléshow ip ospf neighbor

Neighbor ID Pri State Dead Time RBddress
Interface

5.5.5.5 a FUOLLS - 00:00:39 172.31.21.2
Serialds1lys0

n1g

e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el
costo de cada interface

$5¥Y5-5-CONFIG I: Configured from conscle by conscle

R3fshow ip ospf neighbor

Neighbkor ID Pri State Dead Time Lddress
- Interface
5.5.5.5 i} FOLLS - 00:00:37 17z2.31.23.1
Seriall/1/1
234 v
) Ctr+F5 to exit CLI focus Copy Paste

RIg
%5YS-5-CONFIG_I: Configured from console by conscle

RBigshow ip ospf neighbor

Neighbor ID Eri State Dead Time Lddress

Interface

a.a.2.8 Ju] FULLS - a0:z00:332 1l72.31.232.2
Serialdysas1

1.1.1.1 a FULLS - 00:00:35 172.31.21.1
Serialds0s0

nzg v
Cirl+F8 to exit CLI focus Copy Paste
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R2:

RBlgshow IP ospf interface

Seriald/1/0 is up, line protocol is up
Internet address is 172.31.21.1/30, Rrea 0

Process ID 1, Router ID 1.1.1.1, Network Type POINI-TO-POINT, Cost:

89500
Transmit Delay is 1 sec, State POINT-TO-BOINT, Priority O
No designated router on this network
Wo backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit

Hello due in 00:00:00

Index 1/1, flood gueue length 0

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Weighbkor Count is 1 , Adjacent neighbor count is 1
2djacent with neighbor 5.5.5.5

Suppress hells for 0 neighbor(s)

R2éshow IP ospf intecfacs

Eerisld/0/0 i® up, line protocol i up
Intesrnet addc i 172.31.31.2/730, Arwa O
Proo = ID 1, loutsr ID 2.8 8 8 MNstwork Typs POINT-TO-DOINT,
= l-Tala]
Transmit Delay ix 1 »ec, State FOINI-TO-FOINT, Friocrmity O
Ho designated router on this network
Ho backup designated routsr on this network

Hello dus in O0:00:07
Inds: 1/1, flood guesus lsngth O
Haxt Ox0(0) /0x0i0)
Laxt flood scan length ix 1, maximam ix 1
Last flood scan time is 0 msec, maximoum ix 0 mesec
Heighbor Count i 1 , Adjacent neighbor count is 1
Adjacent with neighbor 1.1.1.1
Euppress hello #for O neighboris)
Eerisld /071 i® up, line protocol i up
Intsrnst addresss is 172 .31.23 1730, Arsa 0O
Frocess Il 1L, Roubsr ID 5.5.5.5%, Hetwork Typs FORINT-TG-FOINT,
Ing
Transmit Delay iz 1 sec, Stabts FOINT-TO-FOINT, FPriorzity ©
Ho designated router on this nebtwork
Ho backu derignated router on this network
~Srozas |

Timsr intsrvals configursd, Hsllo 10, Dead 40, Wait 40, Retransmit

5

Rléshow ip protocol

Routing Protocol is "ospf 1™
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 1.1.1.1
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:
172.31.21.0 0.0.0.3 area 0O
152 .1€2.30.0 0.0.0.255 area 0O
152 .1€2.40.0 0.0.0.255 area 0
152 .1€2.200.0 0_.0_.0.255 area 0
Routing Information Sources:

Fateway Distance Last Update

1.1.1.1 110 00:18:48

5.5.5.5 110 00:15:15

a.s.8.82 110 00:14:07
Distance: (default is 114d)
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Visualizar el OSPF Process ID, Router ID, Address summarizations,
Routing Networks, and passive interfaces configuradas en cada router.

R1:
R2:
R3:

RB2gshow ip protocol

Bouting Protococl is "ospf 1"
futgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 5.5.5.5
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Haximum path: 4
Routing for Networks:
172.31.21.0 0.0.0.3 area 0
172.31.23.0 0.0.0.3 area 0
10.10.10.0 0.0.0.255 area 0
Passive Interface(s):

FigabitEthernetd/1

Routing Information Sources:
Fateway Distance Last Update
1.1.1.1 110 00:20:13
5.5.5.5 110 00:1e:41
g.a.8.8 110 00:15:34

Distance: (default is 110)

R3fshow ip protocol

Routing Protocol is "ospf 1™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
RBouter ID 8.8_8.8
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:
172.31.23.0 0.0.0.3 area 0
192.1€8.4.0 0.0.3.255 area 0
Passive Interface(s):

Loopbackd
Loopbacks
Loopbacke
Routing Information Sources:
Cateway Distance Last Update
1.1.1.1 11a 0d:21:12
5.5.5.5 11a 00:17:40
g.8.8.8 11a 00:1€:33
Distance: (default is 110)

nagl v




3. Configurar VLANs, Puertos troncales, puertos de acceso,
encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches
acorde a la topologia de red establecida.

R1:

R1#conf t

Enter configuration commands, one per line. End with CNTL/Z.

R1(config)#int g0/1.30

R1(config-subif)#descrip Administracion

R1(config-subif)#encapsulation d

% Incomplete command.

R1(config-subif)#

R1(config-subif)#encapsulation d

R1(config-subif)#encapsulation dot1Q 30

R1(config-subif)#ip address 192.168.30.1 255.255.255.0

R1(config-subif)#int g0/1.40

R1(config-subif)#descrip Mercadeo

R1(config-subif)#encapsulation dot1Q 40

R1(config-subif)#ip address 192.168.40.1 255.255.255.0

R1(config-subif)#int g0/1.200

R1(config-subif)#descrip Mantenimiento

R1(config-subif)#encapsulation dot1Q 200

R1(config-subif)#ip address 192.168.200.1 255.255.255.0

R1(config-subif)#exit

R1(config)#int g0/1

R1(config-if)#no shu

R1(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/1, changed state to up

%LINK-5-CHANGED: Interface GigabitEthernet0/1.30, changed state to up
%LINK-5-CHANGED: Interface GigabitEthernet0/1.40, changed state to up
%LINK-5-CHANGED: Interface GigabitEthernet0/1.200, changed state to up
S1:

S1>en

Password:

Sil#conf t

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#vlan 30

S1(config-vlan)#name Administracion

S1(config-vlan)#vlan 40

S1(config-vlan)#name Mercadeo

S1(config-vlan)#vlan 200
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S1(config-vlan)#name Mantenimiento

S1(config-vlan)#exit

S1(config)#int vlan 30

S1(config-if)#

%LINK-5-CHANGED: Interface VIan30, changed state to up

S1(config-if)#ip addres 192.168.99.2 255.255.255.0
S1(config-if)#no shu

S1(config-if)#exit

S1(config)#ip default-gateway 192.168.99.1
S1(config)#int f0/3

S1(config-if)#switchport mode trunk

S1(config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3,
changed state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3,
changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan30, changed state
to up

S1(config-if)#switchport trunk native vlan 1
S1(config-if)#int f0/5
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1
S1(config-if)#int range fa0/1-2, fa0/4, fa0/6-24,91/1-2
interface range not validated - command rejected
S1(config)#int range fa0/1-2, fa0/4, fa0/6-24,90/1-2
S1(config-if-range)#switchport mode access
S1(config-if-range)#int f0/6
S1(config-if)#switchport mode access
S1(config-if)#switchport access vlan 30
S1(config-if)#
S3:

S3>en
Password:
S3#vlan 40
N

% Invalid input detected at ' marker.

S3#conf t

Enter configuration commands, one per line. End with CNTL/Z.
S3(config)#vlan 40

S3(config-vlan)#name Mercadeo
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S3(config-vlan)#vlan 30

S3(config-vlan)#name Administracion

S3(config-vlan)#vlan 200

S3(config-vlan)#name Mantenimiento

S3(config-vlan)#exit

S3(config)#int vlan 30

S3(config-if)#

%LINK-5-CHANGED: Interface VIan30, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan30, changed state

to up

S3(config-if)#ip address 192.168.99.3 255.255.255.0
S3(config-if)#no shu

S3(config-if)#exit

S3(config)#ip default-gateway 192.168.99.1
S3(config)#int f0/3

S3(config-if)y#switchport mode trunk
S3(config-if)#switchport trunk native vlan 1
S3(config-if)#int range f0/1-2, f0/4-24, g0/1-2
S3(config-if-range)#switchport mode access
S3(config-if-range)#int f0/18
S3(config-if)#switchport mode access
S3(config-if)#switchport access vlan 40
S3(config-if)#

4. En el Switch 3 deshabilitar DNS lookup

S3>en

Password:

S3#conf t

Enter configuration commands, one per line. End with CNTL/Z.
S3(config)#no ip domain-lookup

S3(config)#exit

S3#

5. Asignar direcciones IP alos Switches acorde a los lineamientos.

S1:

S1>en

Password:

Sl#conft

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#int vlan 30

S1(config-if)#ip addres 192.168.99.2 255.255.255.0
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S1(config-if)y#no shu

S1(config-if)#exit

S1(config)#

S3:

S3#conf t

Enter configuration commands, one per line. End with CNTL/Z.
S3(config)#int vlan 30

S3(config-if)#ip address 192.168.99.3

% Incomplete command.

S3(config-if)#ip address 192.168.99.3 255.255.255.0
S3(config-if)#no shu

S3(config-if)#exit

S3(config)#

6. Desactivar todas las interfaces que no sean utilizadas en el esquema
de red.

7. Implement DHCP and NAT for IPv4

S1:

S1(config)#int vian 30
S1(config-if)#int range fa0/1-2, fa0/4, fa0/7-24,90/1-2
S1(config-if-range)#shutdown

%LINK-5-CHANGED: Interface FastEthernet0/1, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/2, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/7, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/8, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/9, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/10, changed state to
administratively down
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%LINK-5-CHANGED:
administratively down

%LINK-5-CHANGED:
administratively down

%LINK-5-CHANGED:
administratively down

%LINK-5-CHANGED:
administratively down

%LINK-5-CHANGED:
administratively down

%LINK-5-CHANGED:
administratively down

%LINK-5-CHANGED:
administratively down

%LINK-5-CHANGED:
administratively down

%LINK-5-CHANGED:
administratively down

%LINK-5-CHANGED:
administratively down

%LINK-5-CHANGED:
administratively down

%LINK-5-CHANGED:
administratively down

%LINK-5-CHANGED:

administratively down

%LINK-5-CHANGED:

administratively down

%LINK-5-CHANGED:

administratively down

Interface FastEthernet0/11, changed state to

Interface FastEthernet0/12, changed state to

Interface FastEthernet0/13, changed state to

Interface FastEthernet0/14, changed state to

Interface FastEthernet0/15, changed state to

Interface FastEthernet0/16, changed state to

Interface FastEthernet0/17, changed state to

Interface FastEthernet0/18, changed state to

Interface FastEthernet0/19, changed state to

Interface FastEthernet0/20, changed state to

Interface FastEthernet0/21, changed state to

Interface FastEthernet0/22, changed state to

Interface FastEthernet0/23, changed state to

Interface FastEthernet0/24, changed state to

Interface GigabitEthernet0/1, changed state to
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%LINK-5-CHANGED: Interface GigabitEthernet0/2, changed state to
administratively down

S1(config-if-range)#

%LINK-5-CHANGED: Interface FastEthernet0/4, changed state

to administratively down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/4,
changed state to down

S3:

S3#conf t

Enter configuration commands, one per line. End with CNTL/Z.
S3(config)#int vlan 30

S3(config-if)#int range f0/1-2, f0/4-17, f0/19-24,90/1-2
S3(config-if-range)#shutdown

%LINK-5-CHANGED: Interface FastEthernet0/1, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/2, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/4, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/5, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/6, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/7, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/8, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/9, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/10, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/11, changed state to
administratively down
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%LINK-5-CHANGED:
administratively down

%LINK-5-CHANGED:
administratively down

%LINK-5-CHANGED:
administratively down

%LINK-5-CHANGED:
administratively down

%LINK-5-CHANGED:
administratively down

%LINK-5-CHANGED:
administratively down

%LINK-5-CHANGED:
administratively down

%LINK-5-CHANGED:
administratively down

%LINK-5-CHANGED:
administratively down

%LINK-5-CHANGED:

administratively down

%LINK-5-CHANGED:

administratively down

%LINK-5-CHANGED:

administratively down

%LINK-5-CHANGED:

administratively down
S3(config-if-range)#

%LINK-5-CHANGED:

administratively down

Interface FastEthernet0/12, changed state to

Interface FastEthernet0/13, changed state to

Interface FastEthernet0/14, changed state to

Interface FastEthernet0/15, changed state to

Interface FastEthernet0/17, changed state to

Interface FastEthernet0/19, changed state to

Interface FastEthernet0/20, changed state to

Interface FastEthernet0/21, changed state to

Interface FastEthernet0/22, changed state to

Interface FastEthernet0/23, changed state to

Interface FastEthernet0/24, changed state to

Interface GigabitEthernetO/1, changed state to

Interface GigabitEthernet0/2, changed state to

Interface FastEthernet0/16, changed state to
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R1:

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/16,
changed state to down

8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

R1>en

Password:

R1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30
R1(config)#ip dhcp pool Administracion
R1(dhcp-config)#network 192.168.30.0 255.255.255.0
R1(dhcp-config)#default-router 192.168.30.1
R1(dhcp-config)#dns-server 10.10.10.11

R1(dhcp-config)#end

R1#

%SYS-5-CONFIG_I: Configured from console by console

en

R1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#ip dhcp excluded-address 192.168.40.1 192.168.40.30
R1(config)#ip dhcp pool Mercadeo

R1(dhcp-config)#network 192.168.40.0 255.255.255.0
R1(dhcp-config)#default-router 192.168.40.1
R1(dhcp-config)#dns-server 10.10.10.11

R1(dhcp-config)#end

R1#

%SYS-5-CONFIG_I: Configured from console by console

IF Configuraton

® DHCP () static

IP Address 192.1568.30.31
Subnet Mask 255.255.255.0
Default Gateway 132.168.30.1
DMS Server 209.165,200.226
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IF Configuration

IP Configurataon

(® DHCP () static

IP Address 192, 168.40.31
Subnet Mask 255.255.255.0
Default Gateway 132, 168.40.1
DMNS Server 209,165,200, 226

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas.

R1:

R1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#ip dhcp excluded-address 192.168.30.1

R1(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30
R1(config)#ip dhcp excluded-address 192.168.40.1 192.168.40.30
R1(config)#ip dhcp pool Administracion
R1(dhcp-config)#dns-server 10.10.10.11
R1(dhcp-config)#domain-name ccna-unad.com
R1(dhcp-config)#default-router 192.168.30.1
R1(dhcp-config)#network 192.168.30.0 255.255.255.0

R1(dhcp-config)#

Name: ADMINISTRACION
Configurar DHCP pool para VLAN | DNS-Server: 10.10.10.11

30 Domain-Name: ccna-unad.com
Establecer default gateway.

Name: MERCADEO
Configurar DHCP pool para DNS-Server: 10.10.10.11
VLAN 40 Domain-Name: ccna-unad.com
Establecer default gateway.
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10.Configurar NAT en R2 para permitir que los host puedan salir

R2:

11.

ainternet

R2(config)#interface GigabitEthernet0/0
R2(config-if)#ip nat inside
R2(config-if)#int sO/0/0

R2(config-if)#ip nat outside
R2(config-if)#int s0/0/0 int sO/0/1
R2(config-if)#ip nat outside ip nat outside

R2config-if)#exit

Lista de acceso que solo permite trafico desde las VLAN creadas y las LOP
R2(config)#access-list 1 permit 192.168.30.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.40.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.4.0 0.0.3.255

Lista de acceso que solo permite trafico telnet de R1 a R2
R2(config)#ip access-list standard MANAGMENT
R2(config-std-nacl)#permit host 172.31.21.1
R2(config-std-nacl)#exit

R2(config)#line vty 0 4

R2(config-line)#access-class MANAGMENT in
R2(config-line)#

Configurar al menos dos listas de acceso de tipo extendido o
nombradas a su criterio en para restringir o permitir trafico desde R1
o R3 hacia R2.

Lista de acceso que permite a los host entrar al servidor web a través de www
mediante la NAT

R2(config)#access-list 101 permit tcp any host 209.165.200.229 eq www
R2(config)#

Lista de acceso para prevenir trafico ping de redes internas mientras se continua
permitiendo a las interfaces LAN ping a él pc internet

R2(config)#access-list 101 permit icmp any any echo-reply
R2(config)#int g0/0

R2(config-if)#ip access-group 101 in

R2(config-if)#c

% Ambiguous command: "c"

R2(config-if)#ip access-group 101 out
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R2(config-if)#int s0/0/1
R2(config-if)#ip access-group 101 out
R2(config-if)#int g0/1

R2(config-if)#ip access-group 101 out
R2(config-if)#

12.Configurar al menos dos listas de acceso de tipo extendido o nombradas
asucriterioenpararestringir opermitirtraficodesdeR1oR3ghaciaRz2.

R2(config)#access

R2(config)#access- list 1 permit 192.168.30.0 0.0.0.255
R2(config)#access- list 1 permit 192.168.40.0 0.0.0.255
R2(config)#access- list 1 permit 192.168.4.0 0.0.0.255
R2(config)#

13.Verificar procesos de comunicacién y redireccionamiento de trafico
en los routers mediante el uso de Ping y Traceroute.

1 4
[ R

Pysicdl.  Config  Desiiop  Progaoming  Attibutes

Cisco Packet Tracer
Welzome to Cisco Packet Tracer. Opening doors to new opportunties. Mnd Wide Open

Quick Laks
A small page
| | Copunshis
n-_r.gn}gc

Image
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Ri>en
Password
Passwor
Rlgpin 21.21.2
Type escape seguence to ab
Sending S, 100-byte ICMP =
seconds
tr e
Success rate is 100 percent
1l/30/1490 =s
r1sl
R2>en
Password:
R2gping 172.31.23.2

w

R2 a R3:

Pc internet a internet

Servidor web a internet

¥ Internet PC

Programming Attrbutes
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TRACERT PC-A HACIA WEBSERVER

Packet Tracer PC Co
C:\>ping 10.10.10.1

Pinging 10.

Reply
Reply
Reply
Reply

L T e )
HHHHN
O 0 0 0
#8888

Ping statistics for
Packets: Sent

Approximate round t
Minimum = lms,

Reply
Reply

Ping statistics
Packets:

o 0O

O

Command.

\>tracertout
nvalid Command

Ce COm

mmand Line 1.0
0

with 32 bytes

of data:

bytes=32 time=lms TTIL=12¢
bytes=3Z time=2ms TIL=12¢€
bytes=3Z time=lms TTL=12¢€
bytes=32 time=2Zms TIL=12€

10.10.10.10:
4, Received =

4, Lost = 0 (0% loss),

rip times in milli-seconds:

Maximum = 2Z2ms,

time=lms
time=2ms

milli-second
Average

Average = lms

loss),

check the name
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14. CONCLUSIONES

Al desarrollar estas practicas, en el diplomado de profundizacién Cisco e
Implementacién de soluciones integradas Lan/Wan, se permiti6 disefar y
configurar los escenarios propuestos en el simulador Packet Tracer, cumpliendo

con el desarrollo de las actividades de Cisco.

Con la configuracién de los dispositivos, se establecio los lineamientos, para el
desarrollo de los enrutamientos paso a paso, garantizando su conectividad y

funcionamiento.

Con los conceptos aprendidos en el diplomado, se permitidé implementar las
diferentes configuraciones, que contribuyeron para nuestra formacién y adquirir
nuevos conocimientos, para experimentar en el disefio y configuracion de las

redes de comunicaciones.
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