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Introduccién

En este trabajo se va a llevar a cabo el desarrollo de dos ejercicios que contienen
dos escenarios diferentes en cual se pondran en practica todos los conocimientos
adquiridos durante el curso de redes CISCO, en estas actividades se realizan
configuraciones de routers, switches, pcs, servidores, nubes, vlans, loopback, trunk,
seguridad, protocolo rip, ppp, ppa, isp, dhco, dns, nat, se anexan evidencias como
pantallazos de la realizacion y codigo necesario para realizar las configuraciones

basicas.

El primer escenario basicamente cosiste en configurar y establecer comunicacion
para una empresa gue tiene sucursal entre 2 ciudades bogota y Medellin por medio
de router y por medio del servicio ISP, ademas dentro de cada ciudad hay dos

subredes conectadas al servicio de internet.

El segundo escenario consiste en configurar una red para una empresa que tiene
sucursal en tres ciudades, pero adicionalmente se debe conectar el servicio de
internet en una sola ciudad y por medio de la red proveer de este servicio a las

demas ciudades.



Objetivos

General

Poner en préctica todos los conocimientos adquiridos, identificar las estructuras,
los problemas, las necesidades, los requerimientos e implementar de manera
adecuada por medio de las herramientas las soluciones a los diferentes

escenarios.

Especificos
e Establecer las topologias solicitadas
e Configurar los parametros basicos
e Obtener conectividad entre los diferentes dispositivos
e Realizar configuraciones de RIP, NAT y DHCP, VLANS
e Establecer las rutas recursivas solicitadas
e Realizar las configuraciones necesarias del direccionamiento IPV4
e Implementar la configuracion de servidores Web

e Configurar el servicio ISP



Evaluacion — Prueba de habilidades practicas CCNA

Descripcion general de la prueba de habilidades

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacién CCNA, y busca identificar
el grado de desarrollo de competencias y habilidades que fueron adquiridas a lo
largo del diplomado. Lo esencial es poner a prueba los niveles de comprension y
solucion de problemas relacionados con diversos aspectos de Networking.

Para esta actividad, el estudiante dispone de cerca de dos semanas para realizar
las tareas asignadas en cada uno de los dos (2) escenarios propuestos,
acompafado de los respectivos procesos de documentaciéon de la solucion,
correspondientes al registro de la configuracién de cada uno de los dispositivos, la
descripcion detallada del paso a paso de cada una de las etapas realizadas durante
su desarrollo, el registro de los procesos de verificacion de conectividad mediante

el uso de comandos ping, traceroute, show ip route, entre otros.

Teniendo en cuenta que la Prueba de habilidades estd conformada por dos (2)
escenarios, el estudiante debera realizar el proceso de configuracién de usando

cualquiera de las siguientes herramientas: Packet Tracer o GNS3.



Descripcion de escenarios propuestos para la prueba de habilidades

Escenario 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de

enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red

llustracion 1. Topologia de Red Escenario 1

20010 2012204/

Este escenario plantea el uso de RIP como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar el
encapsulamiento PPP y su autenticacion. Los routers Bogota2 y medellin2
proporcionan el servicio DHCP a su propia red LAN y a los routers 3 de cada ciudad.
Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.



Desarrollo

Como trabajo inicial se debe realizar lo siguiente.

e Realizar las rutinas de diagnostico y dejar los equipos listos para su configuracion
(asignar nombres de equipos, asignar claves de seguridad, etc).

e Realizar la conexion fisica de los equipos con base en la topologia de red

llustracion 2. Topologia en Packet Tracer
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Para llevar a cabo el desarrollo de la topologia se utilizaron los siguientes
elementos:

e 7 router cisco 1941 con dos modulos HWIC-2

llustracion 3. Vista Router usado
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e 4 PCS terminales
e Cable serial DTE
e Cable UTP Cruzado

llustracion 4. Configuracion Basica de Router con claves

Router>

Router>en

Routergcont t©

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) $hostname Medellin

Medellin{config) $no ip domain-lookup

Medellin(config) #enable secret class

Medellin(cconfig)$#line con 0

Medellin(config-line) §password cisco
Medellin{config-line)flogin

Medellin(config-line)$§line vty 0 4
Medellin(config-line)$password cisco
Medellin(config-line)$login

Medellin(config-line) fexit

Medellin(config) ¢service password-encryption

Medellin(config) #banner motd $ Unauthorized Access is Prochibited $
Medellin(config) §

Router>en

Routergconf ¢

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) fhostnams Bogota

Bogota (config)$no ip domain-lookup

Bogota (config) §enable sacret class

Bogota (config)$line con O

Bogota (config-line) #password cisco

Bogota (config=line)flogin

Bogota (config—-line) #exitc

Bogota (config) §service password-encryption

Bogota (config) $banner motd $ Unathorized Access is Prohibited $
Bﬂgntl::nnfig}ﬂ

lustracién 5. Configuracion de puertos seriales entre routers

Routerren

RBouterfcont ©

Enter configuration commands, one per line. End with CNTIL/Z.
Bouter (config) #int s0/1/0

Bouter (config-if) #ip address 172_.25%_&6.6 255.255_255.252
Router (config-if) #éno shut

Ruuter#cunfig—ifjﬂ




lustracién 6. Configuracion de puertos gigabitethernet vs fastethernet por router hacia pcs

Router=en

Routerfconfi t

Enter configuration commands,
Bouter (config)fint gl/s0

one per line.

e mE o4 1 mEE M M

Router (config-if) #no shut
Rcuter{ccnfig—ifjﬂ

End with CNIL/Z.

Bouter (config-if)#ip address 172.25_.4.1 255.255_255_.1283

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

Parte 1: Configuracién del enrutamiento

a. Configurar el enrutamiento en la red usando el protocolo RIP version 2, declare

la red principal, desactive la sumarizacion automética.

llustracion 7. Configuracion del enrutamiento

Houterren

Boutergconf t

Enter configuration commands,
Bouter (config) #router rip
Bouter (config-router) §version
% Incomplete command.

Bouter (config-router) fversion 2
Router (config-router) fno auto-surmary

one per line.

Bouter (config-router) fnetwork 172.25.4.0
Bouter (config-router) gnetwork 172.25%._&.0
Router (config-router) fnetwork 172.25%.c.4

Bouter (config-router) fpassive—-interface gl/s0
RBouter (config-router) #

End with CHMTL/Z.




b. Los routers Bogotal y Medellin deberan afadir a su configuraciéon de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de

las publicaciones de RIP.
llustracion 8. Configuracion ruta por defecto

Houter>en

Bouterfcont t©

Enter configuration commands, one per line. End with CHTL/Z.
RBouter (config)#ip route 0.0.0.0 0.0.0_.0 205.17_.220.1

Router {(config) #router rip

Bouter (config-router) fdefault-information originate
Rcuter{ccnfig—rcuterjﬂ

W

c. El router ISP debera tener una ruta estéatica dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a /22.
llustracion 9. Ruta estdtica dirigida.

Bouter (config) #ip route 172.25%.4.0 255_255.252.0 Z205.17.220.2

RBouter (config) #ip route 172.2%.4.0 255_255.252.0 Z05.17.220.%&

Router (config) &

Rcuter{ccnfig)#l L

Routerrping 205_.17.220.€

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 20%.17.220.&, timeout is 2 seconds:

RN

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/5/9 ms

Router:= i

10



Parte 2: Tabla de Enrutamiento.

a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar las
redes y sus rutas.

b. Verificar el balanceo de carga que presentan los routers.

c. Obsérvese en los routers Bogotal y Medellinl cierta similitud por su ubicacion,
por tener dos enlaces de conexidn hacia otro router y por la ruta por defecto que
manejan.

d. Los routers Medellin2 y Bogota2 también presentan redes conectadas
directamente y recibidas mediante RIP.

e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes
para el caso de la ruta por defecto.

f. El router ISP solo debe indicar sus rutas estaticas adicionales a las directamente

conectadas.

llustracion 10. Verificacion enrutamiento.

Router>show ip route
Codes: L - local, C - connected, 5 - static, R - RIP, M - mokile, B - BGP

D - EIGRP, EX - EIGRP external, O - OS5PF, IR - OS5PF inter area

N1l - QS5PF N55R external type 1, N2 - OSPF NSS5R external type 2

El - QOS5PF extermal type 1, EZ - OSPF external type 2, E - EGP

i - I5-I5, Ll - I5-I5 lewel-1, L2 - I5-IS5 lewel-2, ia - I5-I5 inter area
* — candidate default, U - per-user static route, o - CDR

F - periodic downloaded static route

Gateway of last resort is 205%.17.220.5 to network 0.0.0.0

172.25%.0.0/1€ is wariably subnetted, 7 subnets, 2 masks

c 25.3.0/30 is directly comnected, Serial0d/0/1

L 3.1/32 is directly connected, Serialds0/1

c 3.4/30 is directly connected, Serialds1/s0

L 3.5/32 is directly connected, Serialds1/0

c .3.8/30 is directly connected, Serialds1/1

L 3.5/32 is directly connected, Serialds171

B 3.12/30 [120/1] wia 172.25_.3.10, 00:00:04, Serialds1/1
[120/1] wia 17 .2, 00:00:22, Serialdsos1l
[120/1] wia 172.2%5.2.€, 00:00:22, Seriall/Ll/0

205.17.220.0/24 is wvariably subnetted, 2 subnets, 2 masks
c 205.17.220.4/30 is directly connected, Serial0/0/0
--More--— v

[120/1] wia 172.25%_3_14, 00:00:23, Serialds1l/s0
c 172.25.3.12/30 is directly connected, Serialls1ls0

L 172.25. e = 1 onnected, Seriald/s1l/0
B* 0.0.0.0/0 [120/1] wia 172.2%_3_.5¢ 00:00:07, Seriald/ 070
[120/1] wia 172.25.3, 00:00:07, Serialds0/1
Router> hd

11




Parte 3. Deshabilitar la propagacion del protocolo RIP.

a. Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacion del protocolo RIP, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion. (aplicado en el punto

anterior).

Tabla 1. Interfaces por Router

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0;
SERIALO/1/1

Bogota2 SERIALO/0/0; SERIALO/0/1

Bogota3 SERIALO/0/0; SERIALO/0/1;
SERIALO/1/0

Medellinl SERIALO/0/O; SERIALO/0/1;
SERIALO/1/1

Medellin2 SERIALO/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0/1;
SERIALO/1/0

ISP No lo requiere

12



Parte 4. Verificacion del protocolo RIP.

Verificar y documentar las opciones de enrutamiento configuradas en los routers,
como el passive interface para la conexion hacia el ISP, la version de RIP y las
interfaces que participan de la publicacion entre otros datos.

a. Verificar y documentar la base de datos de RIP de cada router, donde se informa

de manera detallada de todas las rutas hacia cada red.

llustracion 11. Verificacion protocolo RIP

Router (config-router) g§version 2
Router (config-router) §no auto-summary
Router (config-router) gnetwork 172.25.4.0
Router (config-router) gnetwork 172.259.€.0
Router (config-router) gnetwork 172.29.¢€.4
» o . . - - __________—————_"-
Router (config-router) g¢passive-interface gU/U<:;

Router (config-router) g

T INE RO I S e . B1LE DI LoD L Ol THNEELLaLE, SeL1a1ur L7 I, oHanged. s race. oo up

L

Bouter=show ip route
Codes: L - local, T - connected, 5 — static, B - RIP, M - mokile, B - BGEP

o — EIZRP, E¥ - EIGRP external, O — O5PF, IR - OS5PF inter area

N1 - OSPF MS5R external type 1, M2 - OSPF NS5L external type 2

El - QS5PF external type 1, E2 - OS5PF external type 2, E — EGF

i - I5-I5, L1 - I5-I5 lewel-l, LZ - I5-I5 lewel-2, ia — I5-I5 inter area

¥ - pandidate default, U - per-user static route, o - QDR

P - periocdic downloaded static route
Fateway of last resort is 205%.17.220.5 to network 0.0.0.0

0/1€ is wariably subnetted, 7 subnets, 2 masks
c 259.3.0/30 is directly connected, Serialld/0/1
L 259.3.1/32 is directly connected, Seriald/0/1
c 29.3.4/30 is directly connected, Seriald/1ls 0
L 29.3.5/32 is directly connected, Seriald/s1ls0
c 259.32.8/30 is directly connected, Seriall0/1l/1
L 259.3.589/32 is directly connected, Seriald/1l/1
=] 29.3.12/30 [120/1] wia 172.25.3_.2, 00:00:24, Serial0sf0/1
[120/1] wia 172.25%.3_.10, 00:00:25, Seriald/s1/1
[120/1] wia 172.25%.3_.6, 00:00:24, Serialls1/0
2059.17.220.0/24 is wvariakly subnetted, 2 subnets, 2 masks

c 205 _17.220.4/30 is directly connected, Seriald/ 0,0
L 205%_.17.220.€/32 is directly connected, Seriald/0/0
g 0.0.0.0/0 [1/0] wia 205.17.220.5
Router=>
Rcuter:l W

13



Parte 5. Configurar encapsulamiento y autenticacion PPP.
Segun la topologia se requiere que el enlace Medellinl con ISP sea configurado
con autenticacion PAT.

a. El enlace Bogotédl con ISP se debe configurar con autenticacion CHAP.

llustracion 12. Verificacion encapsulamiento

MEDELLIN (config-if) #hostname MEDELLIN

MEDELLIN (config) fusername ISF password LOGIN

MEDELLIN (config) #int s0/0/0

MEDELLIN (config-if) fencapsulation ppp

MEDELLIN (config-if) #ppp authentication pap

MEDELLIN (config-if) #ppp pap sent—username ISP password LOGIN

I5P (config) §Username MEDELLIN password CISCO

ISP (config)#int s0/0/0

ISP (config-if) gencapsulation ppp

ISP (config-if) #ppp authentication pap

I5P (config-if) #ppp pap sent—username ISP password CISCO

ISP{config-if) g

S LINEFROTCO-5-UFDOWN: Line protocol on Interface Seriall 071, changed state to down

ISP {config-if) ¢

Router>

Bouter=EN

Bouterf#CONFIC ¢

Enter configuration commands, one per line. End with CHIL/Z.
Router (config) fhostname BOGOTR

BOGEOTR (config) fusername ISP password CISCD

BOGOTR (config) #int s0/0/0

BOGOTL (config-if) #encapsulation ppp

BOGOTR (config-if) #ppp encapsulation chap

% Invalid input detected at "' marker.

BOGOTR (config-if) éppp authentication chap
BOGOTL (config-if) fend
BOGOTRE
rSYS—a—CDNFIG_I: Configured from console by console
L

14



Parte 6: Configuracion de PAT

a. En la topologia, si se activa NAT en cada equipo de salida (Bogotal y Medellinl),
los routers internos de una ciudad no podran llegar hasta los routers internos en el
otro extremo, solo existird comunicacion hasta los routers Bogotal, ISP y Medellinl.
b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT
en el router Medellinl. Compruebe que la traduccion de direcciones indique las
interfaces de entrada y de salida. Al realizar una prueba de ping, la direccion debe
ser traducida automaticamente a la direccion de la interfaz serial 0/1/0 del router
Medellinl,
c. Proceda a configurar el NAT en el router Bogotal. Compruebe que la traduccién
de direcciones indique las interfaces de entrada y de salida. Al realizar una prueba
de ping, la direccién debe ser traducida automaticamente a la direccion de la interfaz

cémo diferente puerto.

serial 0/1/0 del router Bogotal, como diferente puerto.

llustracion 13. Configuracion de PAT

HEDELLIN

MEDELLIN=en

HMEDELLINgconfig t©

Enter configuration commands, one per line. End with CHTL/SZ.
MEDELLIN{
MEDELLIN |
MEDELLIN{
MEDELLIN |
MEDELLIN {
MEDELLIN{
MEDELLIN{
MEDELLIN{
MEDELLIN |
MEDELLIN {

config) #ip nat inside source list 1 interface s0/0/0 overload
config) faccess—1list 1 permit 172.25%.4.0 0_0_3_255

config) #int s0,0/0

config-if) fexitc

config)#int s0,/0/0

config-if)#ip nat outside

config-if)fint s0/0/1

config-if)#ip nat inside

config-if)fint sO0/1/0

config-if)#ip nat inside

{config-if)#int s0/1/1
HMEDELLIN{
MEDELLIN{

config-if)#ip nat inside
ccnfig—if)ﬂ

15




Parte 7. Configuracion del servicio DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el

servidor DHCP para ambas redes Lan.

b. El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia la

IP del router Medellin2.

c. Configurar la red Bogotd2 y Bogota3 donde el router Medellin2 debe ser el

servidor DHCP para ambas redes Lan.

d. Configure el router Bogotal para que habilite el paso de los mensajes Broadcast

hacia la IP del router Bogotaz2.

llustracion 14. Configuracion servicio DHCP

Routerren

Routergconf t©

Enter configuration commands, one per line. End with CNTL/ZI.
Bouter (config) §ip dhep excluded-address 172.25.4.1 172.35.4.5
Router (config) fip dhep excluded-address 172.29.4.12% 172.29.4.133
Router (config) ip dhcp pool MEDELLINZ

Bouter (dhcp—config) #network 172_.25.4.0 255.255.255.128
Bouter (dhep—-config) #default-router 172.325.4.1

Router (dhcp-config) #dns-server S5.5.5.8

Router (dhep-config) gexit

Router (config) #ip dhcp pool MEDELLINZ

Bouter (dhep-config) #network 172_.25_.4_128 2Z55_255.255.128
Bouter (dhep-config) #default-router 172.25.4.1235

Router (dhep-config) #dns-server 2.2.8.8

Router (dhcp-config) #exit

Rcuter-:ccnfig)ﬂ

# pc13 — [m] pe

Physical Config Desktop  Custom Interface

IP Configuration
IP Configuration

@ DHCP () Static DHCP request successful.

IP Address 172.29.4.6

Subnet Mask 255.255.255.128 '
Default Gateway 172.29.4.1

DNS Server 8.8.8.8
IPv6 Configuration

() DHCP (O Auto Config @® Static

IPv6 Address |/|:

Link Local Address FE80::260:3EFF:FE3E:7891

IPv6 Gateway

IPv6 DNS Server

O v
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Escenario 2

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de
Miami, Bogota y Buenos Aires, en donde el estudiante sera el administrador de la
red, el cual debera configurar e interconectar entre si cada uno de los dispositivos
qgue forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman

parte de la topologia de red.

Topologia de Red

llustracion 15. Topologia de red Escenario 2

VLAN Direccionamiento Nombre

Internet 30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo

200 192.168.200.0/24 Mantenimiento

172.31.21.0/30

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

F0/0 Buenos Aires

192.168.99.3
192.168.99.2
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Desarrollo

llustracion 16. Topologia en Packet Tracer

ooy
Internet BPC
209.165.200.230 AT Fap/o T
P o 209, 165.200,224/29
-~ -LH.\.
e FAD/L "oy “-. LoD Web Server
‘ I I — e = 10,10.10.10;"32 \
b Y. S0/L A oo N s0/0 N,
Web S 31,21, k
a er'::ﬂr 172.31.21.0/30 neE 172.31.23.0/30 N
S0/0
/ i /¥ DCE S Lo4 192.168.4.0/24
/ Bogota . *"; Ty . «’a Lo5 192,168.5.0/24
;’ Lo6 192.168.6.0/24
FO/0 R3 |
QSPF Area 0 |
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Parte 1. Configurar el direccionamiento IP acorde con la topologia de red

para cada uno de los dispositivos que forman parte del escenario

Configuracion del web server

CONFIGURACION IP INTERNET
IP: 209.165.200.230

Mask: 255.255.255.248

Gateway: 209.165.200.225

Configuracion router bogota

Router>

Router>en

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router (config)#hostname Bogota

Bogota (config)#no ip domanin-lookup

Bogota (config)#enable secret class

Bogota (config)#line con O

Bogota (config-line)#password cisco

Bogota (config-line)#login

Bogota (config-line)#line vty 0 4

Bogota (config-line)#password cisco

Bogota (config-line)#login

Bogota (config-line)#exit

Bogota (config)#service password-encryption

Bogota (config)#banner motd $ Unathorized Access is Prohibited $

Bogota (config)#
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Configuracion router miami

Router>

Router>en

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router (config)#hostname Miami

Miami (config)#no ip domanin-lookup

Miami (config)#enable secret class Miami

(config)#line con O

Miami (config-line)#password cisco

Miami (config-line)#login

Miami (config-line)#line vty 0 4

Miami (config-line)#password cisco

Miami (config-line)#login

Miami (config-line)#exit

Miami (config)#service password-encryption

Miami (config)#banner motd $ Unathorized Access is Prohibited $

Miami (config)#

Configuracion router buenos aires

Router>

Router>en

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router (config)#hostname Buenos aires

Buenos aires (config)#no ip domanin-lookup
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Buenos aires (config)#enable secret class Buenos aires

(config)#line con 0

Buenos aires (config-line)#password cisco
Buenos aires (config-line)#login

Buenos aires (config-line)#line vty 0 4
Buenos aires (config-line)#password cisco
Buenos aires (config-line)#login

Buenos aires (config-line)#exit

Buenos aires (config)#service password-encryption

Buenos aires (config)#banner motd $ Unathorized Access is

Prohibited $

Buenos aires (config)#

Parte 2: Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes

criterios:

Tabla 2. Protocolo de Enrutamiento

Configuration Item or Task

Specification

Router ID R1 1.1.1.1
Router ID R2 5.5.55
Router ID R3 8.8.8.8
Configurar todas las interfaces LAN como

pasivas

Establecer el ancho de banda para enlaces

seriales en 256 Kb/s
Ajustar el costo en la métrica de S0/0 a 9500
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Verificar informacion de OSPF

Visualizar tablas de enrutamiento y routers conectados por OSPFv2

e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el
costo de cada interface

e Visualizar el OSPF Process ID, Router ID, Address summarizations,
Routing Networks, and passive interfaces configuradas en cada router.

e Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento,

Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de

red establecida.

Configuracion de vlans en switch 1 — S1

Sl#conft

Enter configuration commands, one perper line. End with CNTL/Z.
S1 (config)#vlan 30

S1 (config-vlan)#name Administracion

S1 (config)#vlan 40

S1 (config-vlan)#name Mercadeo

S1 (config)#vlan 200

S1 (config-vlan)#name Mantenimiento

S1 (config-vlan)#

Configuracion de puerto f0/3 en S1

FO/3

S1 (config)#int f0/3

S1 (config-if)#swichtport mode trunk
S1 (config-if)#
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%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3,
changed state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/3, changed state to up

S1 (config-if)#switchport trunk native vlian 1

S1 (config-if)#

Configuracion de puerto f0/24 en S1

FO0/24

S1 (config-if)#int f0/24

S1 (config-if)#switchport mode trunk

S1 (config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3,
changed state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/3, changed state to up

S1 (config-if)#switchport trunk native vlian 1

S1 (config-if)# Mode Access

S1 (config-if)#switchport trunk native vlian 1

S1 (config-if)#int range fa0/1-2, fa0/4-24, g0/1-2

S1 (config-if-range)#switchport mode access

S1 (config-if-range)#

Configuracion de puerto f0/1 en S1

Puerto FO/1 y apagados de puertos
S1 (config)#int fO/1

S1(config-if)#switchport mode access

23



S1(config-if)#switchport access vlan 30
S1(config-if)#int range fa0/2, fa0/4-24, g0/1-2
S1(config-range)#shutdown

Configuracion de la vlan Mantenimiento en S1

Vlan Mantenimiento

S1(config)#int vlan 200

S1(config-if)#

%LINK-5-CHANGED: Interface VIan200, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface vlan200
S1 (config-if)#ip address 192.168.99.2 255.255.255.0

S1 (config-if)#

Configuracion de Switch 3

Sl1#conft

Enter configuration commands, one perper line. End with CNTL/Z.
S3 (config)#vlan 30

S3 (config-vlan)#name Administracion

S3 (config)#vlan 40

S3 (config-vlan)#name Mercadeo

S3 (config)#vlan 200

S3 (config-vlan)#name Mantenimiento

S3 (config-vian)#
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Configuracion de vlan mantenimiento en S3

S3 (config)#int vlan 200

S3 (config-if)#

%LINK-5-CHANGED: Interface VIan200, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan200,
changed state to up S3 (config-if)#ip address 192.168.99.3
255.255.255.0

S3 (config-if)#

Puerto de enlace S3 VLAN Mantenimiento

S3 (config-if)#exit
S3 (config)#ip default-gateway 192.168.99.1
S3 (config-if)#

Configuracion de puerto f0/3 en S3

S3 (config)#

S3 (config)#int FO/3

S3 (config-if)#switchport mode trunk

S3 (config-if)#switchport trunk native vlian 1
S3 (config-if)#

Configuracion de Puerto en mode Access

S3 (config-if)#
S3 (config-if)#int range fa0/1-2, fa0/4-24, g0/1-2

S3 (config-if)#switchport mode Access
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Puerto FO/1 y apagado de puertos

S3 (config)#int fO/1

S3 (config-if)#switchport mode access

S3 (config-if)#switchport access vlan 40

S3 (config-if)#int range fa0/2, fa0/4-24, g0/1-2
S3 (config-if-range)#switchport

Configuracion de Bogota (R1) hacia Miami (R2)

Bogota (config)#int s0/0/0

Bogota (config-if)#description connection to Miami

Bogota (config-if)#ip address 172.31.21.1 255.255.255.252
Bogota (config-if)#clock rate 128000

Bogota (config-if)y#no shutdown

%LINK-5-CHANGED: Interface serial0/0/0, changed state tp down
Bogota (config-ify#Ruta de salida S0/0/0 - R1

Bogota (Config)#ip router 0.0.0.0 0.0.0.0 s0/0/0

Configuracion de direccionamiento entre routers de bogota hacia miamiy

buenos aires

Interface S0/0/1 - R2

Bogota (config)#int S0/0/1

Bogota (config-if)#description connection Miami

Bogota (config-if)#ip address 172.31.21.2 255.255.255.252

Bogota (config-if)y#no shutdown
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Interface S0/0/0 — R3

Miami (config)#int SO/0/0

Miami (config-if)#description connection Buenos aires Miami (config-if)#ip
address 172.31.23.2 255.255.255.252

Miami (config-if)#clock rate 9500

Miami (config-if)#no shutdown

Interface FO/O - R2

Bogota (config-if)#int f0/0

Bogota (config-if)#ip address 209.165.200.225
255.255.255.248

Bogota (config-if)#no shutdown

Interface FO/1 - R2

Bogota (config-if)#int fO/1

Bogota (config-if)#ip address 10.10.10.10 255.255.255.0
Bogota (config-ify#no shutdown

Bogota (config-if)#

Configuracion de router de Buenos Aires hacia Bogota y

Miami

Buenos aires (config)#int S0/0/1

Buenos aires (config-if)y#description connection to R1
Buenos aires (config-if)#ip address 172.31.23.2
255.255.255.252

Buenos aires (config-if)#no shutdown
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Loopback 4

Buenos aires (config-if)#inr o4

Buenos aires (config-if)#ip address 192.168.4.1
255.255.255.0

Buenos aires (config-if)y#no shutdown

Loopback 5

Buenos aires (config-if)#inr 05

Buenos aires (config-if)#ip address 192.168.5.2
255.255.255.0

Buenos aires (config-if)y#no shutdown

Buenos aires (config-if)#

Loopback 6

Buenos aires (config-if)#inr 106

Buenos aires (config-if)#ip address 192.168.6.1
255.255.255.0

Buenos aires (config-if)#no shutdown

Buenos aires (config-if)#
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En el Switch 3 deshabilitar DNS lookup

Switch>ena

Switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch (config)#hostname S3

S3 (config)#no ip domain-lookup

S3 (config)#enable secret class S3

(config)#line con O

S3 (config-line)#password cisco

S3 (config-line)#login

S3 (config-line)#exit

S3 (config)#service password-encryotion

S3 (config)#banner motd $ Solo personal Autorizado $
S3 (config)#

Asignar direcciones IP a los Switches acorde a los lineamientos.

Desactivar todas las interfaces que no sean utilizadas en el esquema de

red.

Implement DHCP and NAT for IPv4

Configurar R1 como servidor DHCP para las VLANs 30y 40.

Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para

configuraciones estaticas.
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Tabla 3. Configuracion de Vians

Name: ADMINISTRACION
Configurar DHCP pool para DNS-Server: 10.10.10.11
VLAN 30 Domain-Name: ccha-unad.com

Establecer default gateway.

Name: MERCADEO
Configurar DHCP pool para DNS-Server: 10.10.10.11
VLAN 40 Domain-Name: ccna-unad.com

Establecer default gateway.

Reservacion de 30 Direcciones IP

Bogota#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Bogota (config)#ip dhcp excluded-address 192.168.30.1 192.18.30.30
Bogota (config)#ip dhcp excluded-address 192.168.40.1
192.18.40.30

Conmfiguracion de DHCP pool vlan 30

Bogota (config)#ip dhcp pool ADMINISTRACION

Bogota (dhcp-config)#dns-server 10.10.10.11

Bogota (dhcp-config)#default-router 192.168.30.1

Bogota (dhcp-config)#network 192.168.30.0 255.255.255.0
Bogota (dhcp-config)#
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Configuracion de DHCP pool vian 40

Bogota (config)#ip dhcp pool MERCADEO

Bogota (dhcp-config)#dns-server 10.10.10.11

Bogota (dhcp-config)#default-router 192.168.40.1

Bogota (dhcp-config)#network 192.168.30.0 255.255.255.0
Bogota (dhcp-config)#

Parte 3: Configurar NAT en R2 para permitir que los host puedan salir a

internet

Configuracion NAT en router Miami

Miami# conf t

Enter configuration commands, one per line. End with CNTL/Z.
Miami (config)#user webuser privilege 15 secret cisco12345
Miami (config)#ip nat inside source static 10.10.10.10
209.165.200.229

Miami (config)#int f0/0

Miami (config-if)#ip nat outside

Miami (config-if)#int fO/1

Miami (config-if)#ip nat inside

Miami (config-if)#Enter configuration commads, one per line. End with CNTL/Z.
Miami (config)#access-list 1 permit 192.168.30.0 0.0.0.0.255
Miami (config)#access-list 1 permit 192.168.40.0 0.0.0.0.255
Miami (config)#

Miami (config)#

Miami (config)#access-list 1 permit 192.168.4.0 0.0.3.255
Miami (config)#
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Miami (config)#ip nat pool INTERNET 209.165.299.225
209.165.200.229

Parte 4: Configurar al menos dos listas de acceso de tipo estandar a su
criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

Bogota#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Bogota (config)#ip access-list standard ADMINISTRADOR
Bogota (config-std-nacl)#exit

Bogota (config)#linevty 0 4

Bogota (config-line)#access-class ADMINISTRADOR in

Bogota (config-line)#

Parte 5. Configurar al menos dos listas de acceso de tipo extendido o
nombradas a su criterio en para restringir o permitir trafico desde R1 o0 R3
hacia R2.

Bogota (config)#access-list 100 permit tcp any host
209.165.200.229 eq wxa
Bogota (config)#access-list 100 permit icmp any echo-replay

Bogota (config)#access-list 100 permit icmp any echo-replay

Bogota (config)#
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Conclusiones

Este trabajo ha sido inmensamente enriquecedor ya que he podido poner en
practica todos y cada uno de los conocimientos adquiridos en el curso de redes

CISCO como pudimos ver en el desarrollo de este trabajo.

Cada uno de los escenarios brindo una experiencia inigualable y ofrece un
panorama amplio y esplendido que todas las posibilidades que brindas las

soluciones tecnoldgicas CISCO.

Gracias al desarrollo de cada uno de estos ejercicios pude ver que existen opciones
para cada una de las necesidades y requerimientos, ademas pude entender que
practicamente es posible suplir y proveer cada una de las exigencias manteniendo
la seguridad, el soporte, la calidad, la efectividad, la estabilidad, los estandares, la

organizacion y el desempefio.
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