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Introduccioén

El presente documento hace parte de la etapa final del diplomado de profundizacién cisco
(disefio e implementacion de soluciones integradas LAN/WAN) como opcion de grado del
programa de ingenieria de sistemas, mediante el cual daremos solucion a dos escenarios
propuestos mediante la implementacion de configuraciones en Packet Tracer de acuerdo
al requerimiento de cada escenario haciendo uso de configuraciones basicas como son
direccionamiento IP, protocolos de enrutamiento, asignacion de contrasefias, hombres,
conexion fisica y demas elementos para formar la topologia de red de cada uno de los
escenarios. A demas se usara: encapsulamiento PPP y su debida autenticacion, protocolo
RIP, configuracién del servicio DHCP, protocolo de enrutamiento OSPFv2, configuracion
de VLAN y configuracion de NAT, entre otras configuraciones; realizando la verificacion de

la conexion y trafico mediante el uso de PING



1.Descripcidon de escenarios propuestos para
la prueba de habilidades

2. Escenario 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin, en
donde el estudiante serd el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario, acorde
con los lineamientos establecidos para el direccionamiento IP, protocolos de enrutamiento

y demas aspectos que forman parte de la topologia de red.

2.1 Topologia de red
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Figura 1.Topologia de red propuesta
Este escenario plantea el uso de RIP como protocolo de enrutamiento, considerando que
se tendran rutas por defecto redistribuidas; asimismo, habilitar el encapsulamiento PPP y

su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN y a

los routers 3 de cada ciudad.
Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.
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Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

2.2 Desarrollo

Como trabajo inicial se debe realizar lo siguiente

0 Realizar las rutinas de diagnéstico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad, etc).

O Realizar la conexion fisica de los equipos con base en la topologia de red
Conexion fisica con base en la topologia propuesta, que se ilustra en la figura 2.
Figura 2. Topologia de red
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2.3.1 Conexiones fisicas: se configuran las conexiones fisicas con el
siguiente codigo

Router(config)#hostname ISP

ISP(config)#int s0/0/0

ISP(config-if)#ip address 209.17.220.1 255.255.255.252

ISP(config-if)#clock rate 4000000

ISP(config-if)#no shutdown



ISP (config-if)#int s0/0/1
ISP(config-if)#ip address 209.17.220.5 255.255.255.252
ISP(config-if)#clock rate 4000000

ISP(config-if)#no shutdown

Router(config)#hostname MEDELLIN1

MEDELLIN21(config)#int s0/0/0

MEDELLIN1(config-if)#ip address 209.17.220.2 255.255.255.252
MEDELLIN1(config-ify#no shutdown

MEDELLIN21(config-if)#

MEDELLIN21(config-if)#int s0/0/1

MEDELLIN1(config-if)#ip address 172.29.6.1 255.255.255.252
MEDELLIN1(config-if)#clock rate 4000000
MEDELLIN1(config-ify#no shutdown

MEDELLIN21(config-if)#

MEDELLIN1(config-if)#int s0/1/0

MEDELLIN1(config-if)#ip address 172.29.6.9 255.255.255.252
MEDELLIN1(config-if)#clock rate 4000000
MEDELLIN1(config-ify#no shutdown

MEDELLIN21(config-if)#int s0/1/1

MEDELLIN2(config-if)#ip address 172.29.6.13 255.255.255.252
MEDELLIN21(config-if)#clock rate 4000000

MEDELLIN2(config-if)#no shutdown

Router(config)#hostname MEDELLIN2

MEDELLIN2(config)#int s0/0/0

MEDELLIN2(config-if)#ip address 172.29.6.2 255.255.255.252
8



MEDELLIN2(config-ify#no shutdown

MEDELLIN2(config-if)#int sO/0/1

MEDELLIN2(config-if)#ip address 172.29.6.5 255.255.255.252
MEDELLIN2(config-if)#clock rate 4000000
MEDELLINZ2(config-if)#clock rate 4000000
MEDELLIN2(config-ify#no shutdown

MEDELLIN2(config-if)#

MEDELLIN2(config-if)#

MEDELLIN2(config-if)#int g0/0

MEDELLIN2(config-if)#ip address 172.29.4.1 255.255.255.128
MEDELLIN2(config-ify#no shutdown

Router(config)#hostname MEDELLIN3

MEDELLIN3(config)#int s0/0/1

MEDELLIN3(config-if)#ip address 172.29.6.14 255.255.255.252
MEDELLIN3(config-if)#no shutdown

MEDELLIN3(config-if)#

MEDELLIN3(config-if)#int s0/0/

MEDELLIN3(config-if)#int s0/1/0

MEDELLIN3(config-if)#ip address 172.29.6.6 255.255.255.252
MEDELLIN3(config-if)#no shutdown

MEDELLIN3(config-if)#int g0/0

MEDELLIN3(config-if)#ip address 172.29.4.129 255.255.255.128

MEDELLIN3(config-if)#no shutdown

Router(config)#hostname BOGOTAL

BOGOTA1(config)#int s0/0/0



BOGOTAL(config-if)#ip address 209.7.220.6 255.255.255.252
BOGOTAL(config-if)#no shut

BOGOTAL(config-if)#

BOGOTAL(config-if)#int s0/0/

BOGOTAIL(config-if)#int s0/0/1

BOGOTAL(config-if)#ip address 172.29.3.9 255.255.255.252
BOGOTA1(config-if)#clock rate 4000000
BOGOTAL(config-if)#no shut

BOGOTAL(config-if)#

BOGOTAL(config-if)#int sO/1/0

BOGOTAL(config-if)#ip address 172.29.3.1 255.255.255.252
BOGOTAL(config-if)#clock rate 4000000
BOGOTAL(config-if)#no shut

BOGOTAL(config-if)#

BOGOTAI1(config-if)#int s0/1/1

BOGOTAL(config-if)#ip address 172.29.3.5 255.255.255.252
BOGOTAL(config-if)#clock rate 4000000
BOGOTAL(config-if)#no shut

BOGOTAL(config-if)#

BOGOTAL(config-if)#int s0/1/1

BOGOTAL(config-if)#ip address 172.29.3.5 255.255.255.252
BOGOTAL(config-if)#clock rate 4000000
BOGOTAL(config-if)#no shut

Router(config)#hostname BOGOTA2

BOGOTAZ2(config)#int s0/0/0

BOGOTAZ2(config-if)#ip address 172.29.3.10 255.255.255.252
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BOGOTAZ2(config-if)#no shut

BOGOTAZ2(config-if)#int s0/0/1

BOGOTA2(config-if)#ip address 172.29.3.13 255.255.255.252
BOGOTAZ2(config-if)#clock rate 4000000
BOGOTAZ2(config-if)#no shut

BOGOTAZ2(config-if)#int g0/0

BOGOTAZ2(config-if)#ip address 172.29.1.1 255.255.255.0
BOGOTAZ2(config-if)#no shut

Router(config)#hostname BOGOTA3

BOGOTAS3(config)#int s0/0/0

BOGOTAS3(config-if)#ip address 172.29.3.2 255.255.255.252
BOGOTAS3(config-if)#no shut

BOGOTAS3(config-if)#int s0/0/1

BOGOTAS3(config-if)#ip address 172.29.3.6 255.255.255.252
BOGOTAS3(config-if)#no shut

BOGOTAS3(config-if)#int g0/0

BOGOTAS3(config-if)#ip address 172.29.0.1 255.255.255.0
BOGOTAS3(config-if)#no shut

BOGOTAS3(config)#int s0/1/0

BOGOTAS3(config-if)#ip address 172.29.3.14 255.255.255.252
BOGOTAS3(config-if)#no shut

2.3.2 Configuracion de los equipOs: se realiza la configuracion de los

equipos mediante el siguiente codigo

ISP>en
ISP#config t
Enter configuration commands, one per line. End with CNTL/Z.
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ISP(config)#no ip domain-lookup
ISP(config)#service password-encryption
ISP(config)#enable secret class

ISP(config)#line console 0O
ISP(config-line)#password unad
ISP(config-line)#login

ISP(config-line)#line vty 0 15
ISP(config-line)#password unad
ISP(config-line)#login

ISP(config-line)#banner motd "Acceso Restringido"

ISP(config)#

MEDELLIN1>en

MEDELLIN1#config t Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN21(config)#no ip domain-lookup
MEDELLIN21(config)#service password-encryption
MEDELLIN1(config)#enable secret class
MEDELLIN21(config)#line console 0
MEDELLIN1(config-line)#password unad
MEDELLIN21(config-line)#login
MEDELLIN21(config-line)#line vty 0 15
MEDELLIN1(config-line)#password unad
MEDELLIN21(config-line)#login
MEDELLIN1(config-line)#banner motd "Acceso Restringido"
MEDELLIN1(config)#

MEDELLIN2>en
12



MEDELLIN2#config t Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN2(config)#no ip domain-lookup
MEDELLIN2(config)#service password-encryption
MEDELLIN2(config)#enable secret class
MEDELLIN2(config)#line console 0
MEDELLIN2(config-line)#password unad
MEDELLIN2(config-line)#login
MEDELLIN2(config-line)#line vty 0 15
MEDELLIN2(config-line)#password unad
MEDELLIN2(config-line)#login
MEDELLIN2(config-line)#banner motd "Acceso Restringido"
MEDELLIN2(config)#

MEDELLIN3>en
MEDELLIN3#config tEnter configuration commands, one per line. End with CNTL/Z.
MEDELLIN3(config)#no ip domain-lookup
MEDELLIN3(config)#service password-encryption
MEDELLIN3(config)#enable secret class
MEDELLIN3(config)#line console 0
MEDELLIN3(config-line)#password unad
MEDELLIN3(config-line)#login
MEDELLIN3(config-line)#line vty 0 15
MEDELLIN3(config-line)#password unad
MEDELLIN3(config-line)#login
MEDELLIN3(config-line)#banner motd "Acceso Restringido"
MEDELLIN3(config)#
BOGOTAl>en
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BOGOTALl#config t Enter configuration commands, one per line. End with CNTL/Z
BOGOTAIL(config)#no ip domain-lookup
BOGOTAL(config)#service password-encryption
BOGOTAL(config)#enable secret class
BOGOTA1(config)#line console 0
BOGOTAL(config-line)#password unad
BOGOTA1(config-line)#login

BOGOTAIL(config-line)#line vty 0 15
BOGOTAL(config-line)#password unad
BOGOTAL(config-line)#login
BOGOTA1(config-line)#banner motd "Acceso Restringido”
BOGOTAL(config)#

BOGOTA2>en
BOGOTA2#config t NEnter configuration commands, one per line. End with CNTL/Z.
BOGOTAZ2(config)#no ip domain-lookup
BOGOTAZ2(config)#service password-encryption
BOGOTAZ2(config)#enable secret class
BOGOTAZ2(config)#line console 0
BOGOTAZ2(config-line)#password unad
BOGOTAZ2(config-line)#login
BOGOTAZ2(config-line)#line vty 0 15
BOGOTAZ2(config-line)#password unad
BOGOTAZ2(config-line)#login
BOGOTAZ2(config-line)#banner motd "Acceso Restringido”
BOGOTAZ2(config)#
BOGOTA3>en
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BOGOTAS3#config t Enter configuration commands, one per line. End with CNTL/Z.
BOGOTAS3(config)#no ip domain-lookup
BOGOTAS3(config)#service password-encryption
BOGOTAS3(config)#enable secret class
BOGOTAS3(config)#line console 0
BOGOTAS3(config-line)#password unad
BOGOTAS3(config-line)#login

BOGOTAS3(config-line)#line vty 0 15
BOGOTAS3(config-line)#password unad
BOGOTAS3(config-line)#login
BOGOTAS3(config-line)#banner motd "Acceso Restringido”
BOGOTAS3(config)#

2.4 configuracion de la topologia de red con las
especificaciones correspondientes

2.4.1 Parte Uno: Configuracidon del enrutamiento

a. Configurar el enrutamiento en la red usando el protocolo RIP versién 2, declare la red

principal, desactive la sumarizacién automatica.

Se desactiva la sumarizacion automatica con el comando no auto-summary y se determina

la red principal

MEDELLIN1(config)#router rip
MEDELLIN1(config-router)#version 2
MEDELLIN1(config-router)#no auto-summary
MEDELLIN1(config-router)#do show ip route connected
MEDELLIN2(config-router)#network 172.29.6.0
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MEDELLIN1(config-router)#network 172.29.6.8
MEDELLIN1(config-router)#network 172.29.6.12
MEDELLIN1(config-router)#passive-interface s0/0/0

MEDELLIN2(config)#router rip
MEDELLIN2(config-router)#version 2
MEDELLIN2(config-router)#no auto-summary
MEDELLIN2(config-router)#do show ip route connected
MEDELLIN2(config-router)#network 172.29.4.0

MEDELLIN2(config-router)#network 172.29.6.0
MEDELLIN2(config-router)#network 172.29.6.4
MEDELLIN2(config-router)#passive-interface g0/0

MEDELLIN3(config)#router rip
MEDELLIN3(config-router)#version 2
MEDELLIN3(config-router)#no auto-summary
MEDELLIN3(config-router)#do show ip route connected
MEDELLIN3(config-router)#network 172.29.4.128
MEDELLIN3(config-router)#network 172.29.6.4
MEDELLIN3(config-router)#network 172.29.6.8
MEDELLIN3(config-router)#network 172.29.6.12
MEDELLIN3(config-router)#passive-interface g0/0

BOGOTAL(config)#router rip
BOGOTAL(config-router)#version 2
BOGOTAL(config-router)#no auto-summary
BOGOTAL(config-router)#do show ip route connected
BOGOTA1(config-router)#network 172.29.3.0
BOGOTA1(config-router)#network 172.29.3.4
BOGOTA1(config-router)#network 172.29.3.8
BOGOTAL(config-router)#passive-interface s0/0/0

BOGOTAZ2(config)#router rip
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BOGOTAZ2(config-router)#version 2
BOGOTAZ2(config-router)#no auto-summary
BOGOTAZ2(config-router)#do show ip route connected
BOGOTAZ2(config-router)#network 172.29.1.0

BOGOTAZ2(config-router)#network 172.29.3.8
BOGOTAZ2(config-router)#network 172.29.3.12
BOGOTAZ2(config-router)#passive-interface g0/0

BOGOTAS3(config-if)#router rip
BOGOTAS3(config-router)#version 2

BOGOTAS3(config-router)#no auto-summary
BOGOTAS3(config-router)#do show ip route connected
BOGOTAS3(config-router)#network 172.29.0.0
BOGOTAS3(config-router)#network 172.29.3.0
BOGOTAS3(config-router)#network 172.29.3.4
BOGOTAS3(config-router)#network 172.29.3.12
BOGOTA3(config-router)#passive-interface g0/0

b. Los routers Bogotal y Medellin deberan afadir a su configuracion de enrutamiento una

ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de las publicaciones de RIP.
Se define una ruta estatica para los router BOGOTA1 y MEDELLIN1

BOGOTAL(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5
BOGOTAL(config)#router rip

BOGOTA1(config-router)#default-information originate

MEDELLIN21(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1

MEDELLIN21(config)#router rip

MEDELLIN1(config-router)#default-information originate
17



c. El router ISP debera tener una ruta estatica dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a /22.

Tabla 1.Ruta router Medellin

MEDELLIN

172 29 00 O 0O

Tabla 2.(Continuacioén) Ruta router Bogota

BOGOTA

1

0

o
o

[EEN
o

o
o

o
o

o
o

o
o

0 0O

0 0 O

0O 0 O
0O 0 O
0 0 1
0O 1 O
0O 1 1
0O 0 O
0O 0 O
0 0 0O

(0]

(0]

0]

(0]

172.29.4.0/25

172.29.4.128/
25

172.29.6.4/30

172.29.6.8/30

172.29.6.12/3

0

172.29.6.0/30

172.29.4.0/22

172.29.0.0/2
4
172.29.1.0/2



0O 0 00O 00O OO0 4
172.29.3.12/

0O 0 00 11 0 0 30

172.29.3.8/3
0O 000 10 O0O0 O
172.29.3.0/3
0O 0 00O 00O OO O
0O 0 00O 01 0O 0O 172.29.34/3
0

172.29.0.0/2
172 29 0 0 0 0 0 0O OO O O OO OO OO 2

Sumarizacion:
Al realizar la Sumarizacion quedaria asi:
Medellin: 172.29.4.0 255.255.252.0

Bogota: 172.29.0.0 255.255.252.0

2.4.2 Parte Dos: Tabla de Enrutamiento
a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar las redes
y Sus rutas.

Se realiza ping del Router BOGOTA3 al Router BOGOTA1, como se muestra a
continuacion
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BOGOTRIrenable
BOGOTRZdping 172.25.3.1

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 172_.25%.3_.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/3/12 ms

BOZOTRZH
Figura 3. Ping al Router BOGOTAL1

b. Verificar el balanceo de carga que presentan los routers.

c. Obsérvese en los routers Bogotal y Medellinl cierta similitud por su ubicacion, por

tener dos enlaces de conexién hacia otro router y por la ruta por defecto que manejan.
d. Los routers Medellin2 y Bogota2 también presentan redes conectadas directamente y
recibidas mediante RIP.

e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes para el

caso de la ruta por defecto.

Physical | Config CU

I10S Command Line Interface

Bogota3sash ip route ~
Codes: L - local, C - connected, 8 - static, R - RIP, M -~ mobile, B ~
BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA -~ OSPF inter area

N1l - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - ECP

i - IS-IS, L1 -~ IS-IS level~l, 12 - IS-IS level-2, ia =~ IS-IS
inter area

* = candidate default, U - per-user static route, © - ODR

P - periodic downloaded static route

Cateway of last resort is 172.29.3.5 to network 0.0.0.0

| 172.29.0.0/16 4is variadbly subnetted, 10 subnets, 3 masks

c 172.29.0.0/24 is dirxectly connected, GigabitEZIcthernet/0

L 172.29.0.1/32 is directly connected, GigabitEthernetd/0

R 172.29.1.0/24 [(120/1) wvia 172.29.3.13, 00:00:21, Seriald/0/0

Cc 172.29.3.0/30 is directly connected, Seriall/1/0

L 172.29.3.2/32 is directly connected, Seriald/i/0

c 172.29.3.4/30 i»s directly connected, Serialld/0/1

L 172.29.3.6/32 is directly connected, Seriald/0/1

R 172.29.3.8/30 [120/1) via 172.29.3.5, 00:00:18, Serial0d/0/1
(120/1) wvia 172.29.3.1, 00:00:18, Serialod/1/0
(220/1) wvia 172.29.3.13, 00:00:21, Seriald/0/0

c 172.29.3.12/30 4is directly connected, Seriald/0/0

L 172.29.3.14/32 is directly connected, Sexiald/0/0

R+ 0.0.0.0/0 [120/1] via 172.29.3.5, 00:00:18, Serial0/0/1

--More-- | v

Copy Paste




Figura 3. Tabla de enrutamiento BOGOTA3

f. El router ISP solo debe indicar sus rutas estaticas adicionales a las directamente

conectadas.

|

IsSP-en

IsSPscont <©

Enter configuraction commands ne peoer line End wich CNTL/ZS
ISP(configlseip roucte 172.25.1 =266 .366 .2862 S09.17.330.23
ISP{config)i)sip route 172.2395 256.266 5 S09.17.330.¢€
ISP(config)s

Figura 4. Asignacion de rutas estaticas en ISP

2.4.3 Parte tres: Deshabilitar la propagacion del
protocolo RIP

a. Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacion del protocolo RIP, en la siguiente tabla se indican las interfaces
de cada router que no necesitan desactivacion.

Tabla 3.Interfaces de los router

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0;
SERIALO/1/1

Bogota2 SERIALO/0/0; SERIALO/0/1

Bogota3 SERIALO/0/0; SERIALO/0/1;
SERIALO/1/0

Medellinl SERIALO/0/0; SERIALO/0/1;
SERIALO/1/1




Medellin2 SERIALO/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0/1;
SERIALO0/1/0

ISP No lo requiere

2.4.4 Parte 4: Verificacion del protocolo RIP

a. Verificar y documentar las opciones de enrutamiento configuradas en los routers, como
el passive interface para la conexion hacia el ISP, la versién de RIP y las interfaces que
participan de la publicacién entre otros datos.

Anteriormente se realizaron las passive interface

b. Verificar y documentar la base de datos de RIP de cada router, donde se informa de
manera detallada de todas las rutas hacia cada red.

Anteriormente se realiz6 la conexién ISP

2.4.5 Parte 5: Configurar encapsulamiento y
autenticacion PPP
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a. Segun la topologia se requiere que el enlace Medellinl con ISP sea
configurado con autenticacién PAT.

8 |

ISP>en

ISPgcont =

Enter configuraticn commands, cone per line. End wicth CNTL/Z.

ISP(config) susername MEDZLLIN! password unad

ISP(config)sint 30/0/0

ISPiconfig-if) ¢encapsulation ppp

ISPl(contig-if)8

SLINEPROTO-S5-UPDOWN: Line prozocol on Intezface Seriall/0/0, changed state
o down

ISP (config-if)$ppp authentication pap

ISPlconfig-Lif)sppp pap sent-userna=e ISP passwverd unad

ISPlcontig-if)s

SLINZPROTO-5-UPDOWN: Line protocel on Intexzface Seriall/0/0, changed state
to up

Copy Paste

Figura 5. Autenticacion PAP en ISP

MEDELLINl1>en

MEDELLIN1lgconf ©

Enter configuration commands, one per line. End with CNTL/Z.

m | MEDELLINL (config) $username ISP password unad

MEDELLIN] (config)$

SLINEPROTO-S5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to down

MEDZLLINI (config)¢int 30/0/0

MEDELLINI (config-if) $encapsulation ppp

MEDELLINL (config-if) $ppp authentication pap

MEDELLINIL (config-if)$ppp pap sent-username MEDZLLIN!1 password unad

MEDELLIN1 (config-if)$

SLINEPROCTO-5-UPDOWN: Line proteocel on Interface Seriald/0/0, changed state to up

Figura 6. Autenticacion PAP en MEDELLIN1

Figura 7. Se realiza ping de MEDELLIN1 a ISP con éxito

MEDELLINlgping 209.17.220.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 209.17.220.1, timeout is 2
seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max =
1/3/12 ms

b. El enlace Bogotal con ISP se debe configurar con autenticaciéon CHAT.
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BOGOTAL (config) $username ISP password unad

BOGOTAL (config) ¢

S$LINEPROTO-5-UPDOWN: Line protocecl on Interface Serial0/0/0,
changed state to down

BOGOTAL (config) §int s0/0/0

BOGOTAL (config-if) §encapsulation ppp

BOGOTAL (config-if) §

$LINEPROTO-5-UPDOWN: Line protoceol on Interface Serial0/0/0,
changed state tc up

BOGOTAL (config-if) §ppp authentication chap

Figura 8. Se configura PPP con CHAP

Se ejecuta ping con MEDELLIN1, como se muestra en la siguiente figura

ISP#ping 209.17.220.€

Iype escape seguence to aboret.
Sending 5, 100-byte ICMP Echos to 205.17.220.€, timeocut is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/8/14 ms

Figura 9. Ping a MEDELLIN1

2.4.6 Parte 6: Configuracion de PAT

a. En la topologia, si se activa NAT en cada equipo de salida (Bogotal y Medellinl), los
routers internos de una ciudad no podran llegar hasta los routers internos en el otro

extremo, sélo existira comunicacion hasta los routers Bogotal, ISP y Medellinl.

b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT en el
router Medellinl. Compruebe que la traduccién de direcciones indique las interfaces de
entrada y de salida. Al realizar una prueba de ping, la direccién debe ser traducida
automaticamente a la direccion de la interfaz serial 0/1/0 del router Medellinl, coémo

diferente puerto. |=nter configuration commands, cne per line. End with CNTL/Z.
MEDELLIN1 (config) #ip nat inside socurce list 1 interface s0/0/0
overleoad

MEDELLINI (config) §access-list 1 permit 172.25.4.0 0.0.3.255
MEDELLINI (config) #int s0/0/0

MEDELLINI1 (config-if) §ip nat outside

MEDELLINI1 (config-if) §int s0/0/1

MEDELLINI1 (config-if) §ip nat inside

MEDELLINI (config-if) ¢int s0/1/0

MEDELLINI1 (config-if) §ip nat inside

MEDELLINI (config-if) §int s0/1/1

Figura 10. Muestra 138 interfaces de entrada ¥ Salida én MEDELLIN1




MEDELLINl§ping 209.17.220.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 205.17.220.1, timeout is 2

Success rate is 100 percent (5/5), round-trip min/avg/max =
-
-

ommand Line 1.0
0.1

mmmn

5]

Figura 12. Ping de PCO a ISP

Este ping falla porque NAT bloquea de afuera hacia adentro, se evidencia en la siguiente
figura

& pro

Physical Config Desktop  Custom Interface

Command Line 1.0

.G
4.& with

> timed out.

> time
> time
> timed out.

Figura 13. Ping de PC2 a PCO 24



c.Proceda a configurar el NAT en el router Bogotal. Compruebe que la traduccién de
direcciones indique las interfaces de entrada y de salida. Al realizar una prueba de ping,
la direccion debe ser traducida automaticamente a la direccion de la interfaz serial 0/1/0

del router Bogotal, cémo diferente puerto.

Interfaces de entrada y salida de BOGOTA1, se muestra a continuacion:
BOGOTAl>en

BOGOTALl#conf t Enter configuration commands, one per line. End with CNTL/Z.
BOGOTAIL(config)#ip nat inside source list 1 interface s0/0/0 overload
BOGOTAL(config)#access-list 1 permit 172.29.0.0 0.0.3.255
BOGOTAL(config)#int s0/0/0

BOGOTAL(config-if)#ip nat outside

BOGOTAL(config-if)#int s0/0/1

BOGOTAL(config-if)#ip nat inside

BOGOTAL(config-if)#int s0/1/0

BOGOTAI1(config-if)#ip nat inside

BOGOTAL(config-if)#int s0/1/1

BOGOTAL(config-if)#ip nat inside

BOGOTAL(config-if)#

2.4.7 Parte 7: Configuracion del servicio DHCP

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el
servidor DHCP para ambas redes Lan. Comando que se muestra en la siguiente

figura
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"MEDELLIN2>en
MEDELLIN2gconf t©
Enter configuration commands, one per line. End with CNTL/Z.
MEDELLINZ (config) #ip dhcp excluded-address 172.29.4.1 172.29.4.5
MEDELLINZ (config) $ip dhcp excluded-address 172.29.4.1295 172.29.4.133
MEDELLINZ (config) $ip dhcp pool ME2
MEDELLINZ (dhcp-config) $network 172.29.4
MEDELLINZ (dhcp-config) $¢default-router 17
MEDZELLINZ (dhcp-config) $dns-sexver B8.8.8
MEDELLINZ (dhcp-config) $exic
MEDELLINZ (config) $ip dhcp pool ME3
MEDELLINZ (dhcp~config) ¢network 172.25.4.1
MEDELLINZ (dhcp-config) $¢default-router 172.
MEDELLINZ (dhcp-config) $¢dns-server B.8.8.8
MEDELLINZ (dhcp-config) §exit
MEDTTLLIN? (ran®im &l

255.255.255.128
.29.4.1

wN o

Figura 14 . Configuracion MEDELLIN2 como servidor DHCP

b. El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia la IP del
router Medellin2. Comando que se evidencia en la figura 15

MEDELLIN3>en

MEDELLIN3gconf t

Enter configuration commands, cone per line. End with CNTL/Z.

MEDELLIN3 (config) #int g0/0

MEDELLIN3 (config-if) §ip helper-address 172.25.6.5
MEDELLINS (config-if) #

Figura 15. Habilitacion del paso de los mensajes broadcast

c. Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el servidor

DHCP para ambas redes Lan.

Configuracion de la red Bogota2 y Bogota3, como se ilustra en la figura siguiente
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TBOGOTAZ>en ~

BOGOTAZ2gconf t

Enter configuration commands, cne per line. End with CNTL/Z.
BOGOTAZ (config) $ip dhcp excluded-address 172.29.1.1 172.25.1.5
BOGOTAZ (config) $ip dhcp excluded-address 172.29.0.1 172.29.0.5
BOGOTAZ (config) $ip dhep pool BTA2

BOGOTAZ (dhcp~-config) $network 172.29.1.0 25.255.2585.0

8.29.1.0 / 25.255.255.0 is an invalid network.

BOGOTAZ (dhep-config) ¢network 172.29.1.0 255.255.255.0

BOGOTAZ (dhecp-config) ¢default-router 172.29.1.1

BOGOTAZ (dhcp~config) $¢dns-server 8.8.8.8

BOGOTAZ (dhep~config) $ip dhcp pool BTA3

BOGOTAZ (dhcp-config) $¢network 172.29.0.0 255.255.255.0

BOGOTAZ (dhep-config) g¢default-router 172.29.0.1

BOGOTAZ (dhcp-config) $¢dns-server 8.8.8.8

TAS (config) $int g0/0
TA3 (config-if)$ip helper-address 172.29.3.13
A

ANTAD lmmem Bl s & ‘l

Figura 16. Configuracion de la red Bogota2 y Bogota3
Configuracion de la Pc3

® PC3 ==l
5

o Physical | Config Desktop Custom Interface

IP Configuration
IP Configuration

(@ DHCP () Static DHCP request successful.

IP Address 172.29.1.6

Subnet Mask 255.255.255.0

Default Gateway 172.29.1.1

DNS Server 8.8.8.8

IPv6 Configuration
() DHCP () Auto Config (@ Static
IPv6 Address /

Link Local Address FE80::203:E4FF:FE3E: 7044
7]

F___

Figura 17. Configuracion DHCP en PC3

d. Configure el router Bogotal para que habilite el paso de los mensajes Broadcast hacia
la IP del router Bogota2.

Se guarda la configuracion (Copy run start) y Se reinician cada Router, Reload
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Packet Tracer PC Command Line 1.0
PC>ping 172.29.4.¢6

Pinging 172.29.4_.¢6 with 32 bytes of data:

Destination host unreachable.
Destination host unreachable.
Destination host unreachable.
Destination host unreachable.

Reply from
Reply from
Reply from
Reply from

=~ =]~
MNNN
S T S I )
w w wuw

'

e el
)
e
S O
e

i

~J
5]
[5]

"o

Ping statistics for 172.29.4.6:
4,

Packets: Sent = Received = 0, Lost = 4 (100% loss),
PC>ping 172.259.1.6

Pinging 172.289.1.6 with 32 bytes of data:

~J

bytes=32 time=355ms TTL=128
bytes=32 time=4ms TTL=128
bytes=32 time=0ms TTL=128
bytes=32 time=20ms TTL=128

Reply from
Reply from
Reply from
Reply from

~] ~J
M NN
o

e

w wwuw
LA - - )

e
-
~
(SR SR SR N

Ping statistics for 172.29.1.6:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 355ms, Average = S95ms

Figura 18. Ping entre PC2 Y PCO - PC3

.134 with 32 bytes

bytes=32
bytes=32 time=4ms
bytes=32 time=4ms

Packets: Sent
imate round
4ms, cimum = =

Figura 19. Ping entre PC2 Y PC1
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3.ESCENARIO DOS

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de Miami,
Bogota y Buenos Aires, en donde el estudiante sera el administrador de la red, el cual
debera configurar e interconectar entre si cada uno de los dispositivos que forman parte
del escenario, acorde con los lineamientos establecidos para el direccionamiento IP,

protocolos de enrutamiento y demas aspectos que forman parte de la topologia de red.

VLAN Direccionamiento Nombre

Internet 30 192.168.30.0/24

40 192.168.40.0/24 Mercadeo
200 192.168.200.0/24 imi

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

F0/0 Buenos Aires
Fos |2021Q

192.168.99.3

Figura 20. Topologia de red

3.1 CONFIGURACION DEL DIRECCIONAMIENTO IP
Acorde con la topologia de red para cada uno de los dispositivos que forman parte del
escenario.

Topologia de red planteada y estructurada en Packet Tracer, como se muestra a

continuacion
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PC-PT
INTERNET Pc\ ,’
-
~( Server-PT
WEB SERVER
154
R2
5
5 ~
. —
1941 . ‘
1941
R3
2960824TT 2960§24TT
- -
PC-PT PC- PT
PC-A PC-C

Figura 21. Topologia encendida en Packet Tracer

3.1.1 Configuracion Internet Pc

Configuramos INTERNET PC con la direccion IP, SUBNET MASK Y DEFAULT

GATEWAY, como se muestra a continuacion

® INTERNET PC
Physical Config Desktop Custom Interface

IP Configuration
IP Configuration

() DHCP ® Static

IP Address 209.165.200.230
Subnet Mask 255.255.255.248
Default Gateway 209.165.200.225

DNS Server “

Figura 22. Configuracion internet PC

3.1.2 Asignacion de nombre, contrasenfa, lineas de

consolay VTY. “R1 - BOGOTA”

Usando los siguientes comandos para la respectiva asignacion
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R1(config)#hostname bogota

Bogota(config)#

Bogota(config)#enable secret class
Bogota(config)#service password-encryption
Bogota(config)#line console O
Bogota(config-line)#password cisco
Bogota(config-line)#login

Bogota(config-line)#line vty 0 4
Bogota(config-line)#pass cisco
Bogota(config-line)#login

Bogota(config-line)#exit

Bogota(config)#service password-encryption
Bogota(config)#banner motd #Solo personas autorizadas#
Bogota(config)#int s0/0/0
Bogota(config-if)#description connection to R2
Bogota(config-if)#description connection to R2
Bogota(config-if)#ip add 172.31.21.1 255.255.255.252
Bogota(config-if)#clock rate 128000
Bogota(config-if)#no shutdown

Bogota(config-if)#

3.1.3 Asignacion de nombre, contrasefa, lineas de
consolay VTY. “R2 - MIAMI”

Usando los siguientes comandos para la respectiva asignacion
Router>en

Router#conf t Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup
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Router(config)#hostname MIAMI

MIAMI(config)#enable secret class

MIAMI(config)#line con O

MIAMI(config-line)#pass cisco

MIAMI(config-line)#login

MIAMI(config-line)#line vty O 4

MIAMI(config-line)#pass cisco

MIAMI(config-line)#login

MIAMI(config-line)#exit

MIAMI(config)#service password-encryption

MIAMI(config)#banner motd #solo personas autorizadas#

MIAMI(config)#int s0/0/0

MIAMI(config-if)#descrip connection to R1

MIAMI(config-if)#ip add 172.31.21.2 255.255.255.252

MIAMI(config-if)#no shut

MIAMI(config-if)#int s0/0/1

MIAMI(config-if)#descrip connection to R3

MIAMI(config-if)#ip add 172.31.23.1 255.255.255.252

MIAMI(config-if)#no shut

MIAMI(config-if)#int g0/0

MIAMI(config-if)#descrip connection to ISP

MIAMI(config-if)#ip address 209.165.200.225 255.255.255.248

MIAMI(config-if)#no shut

MIAMI(config-if)#int g0/1

MIAMI(config-if)#ip add 10.10.10.1 255.255.255.0

MIAMI(config-if)#no shut

MIAMI(config-if)#descrip connection to Web Server
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3.1.4 Configuracion Web Server

Configuramos WEB SERVER con la direccién IP, SUBNET MASK Y DEFAULT
GATEWAY, como se muestra a continuacion

® WEB SERVER - olES
: Physical Config Services ' Desktop Custom Interface
e ——— (gr— 1 —— —1 — -
IP Configuration
Interface FastEthernet0 Y

IP Configuration

() DHCP (@ Static

€ IP Address 10.10.10.10

| Subnet Mask 255.255.255.0
Default Gateway 10.10.10.1
DNS Server

Figura 23. Configuracion Web Server

3.1.5 Asignacion de nombre, contraseiia, lineas de
consolay VTY. “R3 — BUENOS AIRES”

Router(config)#hostname BuenosAires
BuenosAires(config)#enable secret class
BuenosAires(config)#line con 0
BuenosAires(config-line)#password cisco
BuenosAires(config-line)#login
BuenosAires(config-line)#line vty 0 4
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BuenosAires(config-line)#password cisco
BuenosAires(config-line)#login

BuenosAires(config-line)#exit

BuenosAires(config)#service password-encryption
BuenosAires(config)#banner motd #solo personas autorizadas#
BuenosAires(config)#int s0/0/1

BuenosAires(config-if)#descrip Connection to R2
BuenosAires(config-if)#ip add 172.31.23.2 255.255.255.252

BuenosAires(config-if)#NO SHUT
BuenosAires(config-if)#int lo4

BuenosAires(config-if)#ip add 192.168.4.1 255.255.255.0
BuenosAires(config-if)#no shut
BuenosAires(config-if)#int 105

BuenosAires(config-if)#ip add 192.168.5.1 255.255.255.0
BuenosAires(config-if)#no shut
BuenosAires(config-if)#int 106

BuenosAires(config-if)#ip add 192.168.6.1 255.255.255.0

BuenosAires(config-if)#no shut

3.1.6 Asighacion de nombre, contrasefia, lineas de
consolay VTY. “S1~

Usando los siguientes comandos para la respectiva asignacion
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Switch>en

Switch#conf t

Switch(config)#no ip domain-lookup
Switch(config)#host S1
S1(config)#enable secret class
S1(config)#line con 0
S1(config-line)#pass cisco
S1(config-line)#
S1(config-line)#login
S1(config-line)#line vty 0 4
S1(config-line)#pass cisco
S1(config-line)#login
S1(config-line)#service password-encryption

S1(config)#banner motd #solo personas autorizadas#

3.1.7 Asighacion de nombre, contrasenfia, lineas de
consolay VTY. “S3”

Usando los siguientes comandos para la respectiva asignacion
Switch>EN

Switch#conf t

Switch(config)#no ip domain-lookup

Switch(config)#hostname S3
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S3(config)#enable secret class

S3(config)#line con 0

S3(config-line)#pass cisco

S3(config-line)#login

S3(config-line)#line vty 0 4

S3(config-line)#pass cisco

S3(config-line)#login

S3(config-line)#exit

S3(config)#service password-encryption
S3(config)#banner motd #solo personas autorizadas#

Hacemos Ping entre Internet PC y Web Server para verificar la conexion, a continuacion,
el resultado del PING
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ommand Prompt

bytes=32 time=18ms TI
bytes=32 time=llims TI
bytes=32 time=]lims TI

bytes=32 time=llims TIL=255

Figura 24. Ping Internet PC y Web Server

3.2 CONFIGURACION DEL PROTOCOLO DE
ENRUTAMIENTO OSPFV2 BAJO LOS
CRITERIOS CORRESPONDIENTES

Tabla 4. Protocolo de Enrutamiento OSPFv2

Configuration Item or Task Specification
ROUTER ID R1 1111
ROUTER ID R2 5.5.5.5
ROUTER ID R3 8.8.8.8
Configurar todas las interfaces LAN como
pasivas
Establecer el ancho de banda para enlaces 256 Kb/s
seriales en
Ajustar el costo en la métrica de S0/0 a 9500

3.2.1 Verificacion informacion de OSPF

» Visualizar tablas de enrutamiento y routers conectados por OSPFv2
= Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de
cada interface

A continuacion ilustracion de cada interface visualizando el costo
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 Physical | config | CLI |
I0S Command Line Interface
[MITAMITEn
Translating "end"” »
% Unknown d or computer name, or unable tc find computer address
MIAMIgshow ip ospf neighbor
MIAMIg¢show ip ospf interface
Serial0/0/0 is up, line protocol is up
Internet address is 172.31.21.2/30, Area O
Process ID 1, Router ID 5.5.5.5, Network Type POINT-TO-POINT, Cost: 38500
Transmit Delay is 1 sec, State POINT-TO-POINT, Priorxity 0
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:05
Index 1/1, flood queue length 0
Next 0x0(0)/0x0(0)
Last flced scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Suppress hellc for 0 neighborx(s)
Serial0/0/1 is up, line protocel is up
Internet address is 172.31.23.1/30, Area 0
Process ID 1, Router ID 5.5.5.5, Network Type POINT-TO-POINT, Cest: 3380
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority 0O
No designated router on this network
Nc backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit S
Hello due in 00:00:01
--More—- | v
Copy | | Paste

Figura 25. Informacion OSPF en R2

Solo persconas autorizadas
User Access Verification

Password:
Password:

Bogotaren
Password:
Bogotaishow ip ospf neighborx

Bogetagshow ip ospf interxfacs

Serialf/0/0 ia up, line protnaenl ia up

Internet address is 172.31.21.1,30, Area 0

Process ID 1, Router ID 1.1.1.1, Netwozk Type PCINT-TO-PCINT, Cost: 9500

Tranasmit Delay is 1 aece, State POINT-TO-POINT, Driorxicy O

No designated router on this network

No backup designated router on this network

Tinm: intezvals configuzed, Hellu 10, Deed 40, Wait 40, Relzensmit $
Hellc due in 00:00:04¢

Index 1/1, flood jueue length 0

Next 0x0(0)/0x0(0)

Last flood scan length ia 1, mawisum is 1

Last flood scan time is 0 msec, maximam is 0 msec

Su;pzfss hello for 0 neighbex(s)

Figura 26. Informacién OSPF en R1
38



Physical | Config | CLI

10S Command Line Interface

T TITTENT
BuenosAiresg <
$SYS-5-CONFIG_I: Configured from conscle by conscle
BuenosAiresgshow ip ospf neighbor
BuencslAiresgshow ip ospf interface
Serial0d/0/1 is up, line protocol is up
Internet address is 172.31.23.2/30, Area 0
Process ID 1, Router ID 8.8.8.8, Network Type POINT-TO-POINT, Cost: 330
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority 0
No designated router on this netweork
No backup designated router on this netwerk
Timer intervals configured, Helle 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:00
Index 1/1, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Suppress hellec for 0 neighbor(s)
Locpback4 is up, line proteocol is up
Internet address is 192.168.4.1/24, Area 0
Process ID 1, Router ID 8.8.8.8, Network Type LOOPBACK, Cost: 1
Loopback interface is treated as a stub Host
Loopback5 is up, line protocol is up
Internet address is 192.168.5.1/24, Area 0
Process ID 1, Router ID 8.8.8.8, Network Type LOOPBACK, Cost: 1
Loopback interface is treated as a stub Host
--More-— s

Figura 27. Informaciéon OSPF en R3

Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.

Physical | Config = CU
10S Command Line Interface

TTRTTY
NIXNIE 2
MIAMIS
MIAMIS
MIAMIs
MINMIS
MIAMIs
HIAMIE
MIAMIS
MINMIS
MIAMISsh ip protccols
Routing Protecol is “ospf 1°
Outgoing update filver 1ist for all inserfaces 15 2ot aet
Incoming update filter lies for all Lntezfaces Lis mot set
Router ID 6.65.6.5
Nusber =f sreas in this zouter 18 1. 1 nosmal O stud O ness
Maxismum path: 4
Jouting for Networks:
172.31.21.0 0.0.0.3 area O
172.31.23.0 0.0.0.3 area 0
10.30.10.0 0.0.0.255 azea 0
Pannive Intecface(n):
Cigebiciehecsnetd/1
Routing Iaformasion Sources:
Catewvay Distance Last Update
5.5.5.§ 110 00:34:32
Distance! (defaulr is 110)
e v

Figura 28. Visualizacion de interface R2
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10S Command Line Interface
T
Nusber of indication LSA 0 >
Nuster of DoNotige LSA O
Ficod iist length 0

Bogotal
Bogotas
Bogotassh ip protccels

RBouting Protocol i “osp? 1
Ouzgoing update filter list for all iaverfaces i2 not set
Incoming update filter list for all interfaces is not set
Router ID 1.1.1.1
Nusber of areas in this router is 1. 1 normal O stub O nesa
Maximom path: 4
Routing for Networks:
172.321.21.0 0.0.0.3 azea O
192.160.30.0 0.0.0.355 azea O
192.168.40.0 0.0.0.355 ar
192.160.300.0 0.0.0.355 ares 0
Pasaive Interface(s):
GigabicEthernetl/1. 40
GigabitEthernet0/1.30
CigabicsEthesnet0/1.200
Fouting Information Sources:
Gatevay Distance Last Update
1.1.3.1 110 00:03:13
Distance: (defauls is 110)

logot.d v

Figura 29. Visualizacion de interface R1

Physical | Config

I0S Command Line Interface
T TTUp,IIMTpIUTUTOI IS U
Internet address is 182.168.5.1/24, Area 0
Process ID 1, Router ID 8.8.8.8, Network Type LOOPBACK, Cost: 1
Loopback interface is treated as a stub Host
Loopbacké is up, line protocel is up
Internet address is 192.168.6.1/24, Area 0
Process ID 1, Router ID 8.8.8.8, Network Type LOOPBACK, Cost: 1
Locopback interface is treated as a stub Host
BuenosRiresg
BuencsRiresgsh ip proteocels

Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 8.8.8.8
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:
172.31.23.0 0.0.0.3 area 0
192.168.4.0 0.0.3.255 area
Passive Interface(s):
Loopback4
Loopback5
Loopbacké
Routing Information Sources:
Gateway Distance Last Update
8.8.8.8 110 00:16:26
Distance: (default is 110)

BuenosAi:esﬂ

Figura 30. Visualizacion de interface R3
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3.2.2 Router Uno

Comando de configuracién Router 1
Bogota(config)#router ospf 1

Bogota(config-router)#router-id 1.1.1.1
Bogota(config-router)#network 172.31.21.0 0.0.0.3 area 0
Bogota(config-router)#network 192.168.30.0 0.0.0.255 area 0
Bogota(config-router)#network 192.168.40.0 0.0.0.255 area 0
Bogota(config-router)#network 192.168.200.0 0.0.0.255 area 0
Bogota(config-router)#passive-interface g0/1.30
Bogota(config-router)#passive-interface g0/1.40
Bogota(config-router)#passive-interface g0/1.200
Bogota(config-router)#exit

Bogota(config)#int sO/0/0

Bogota(config-if)#bandwidth 256

Bogota(config-if)#ip ospf cost 9500

3.2.3 Router Dos

Comando de configuracién Router 2
MIAMI(config)#router ospf 1
MIAMI(config-router)#router-id 5.5.5.5
MIAMI(config-router)#network 172.31.21.0 0.0.0.3 area 0
MIAMI(config-router)#network 172.31.23.0 0.0.0.3 area 0
MIAMI(config-router)#network 10.10.10.0 0.0.0.255 area 0
MIAMI(config-router)#passive-interface g0/1
MIAMI(config-router)#int s0/0/0
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MIAMI(config-if)#bandwidth 256
MIAMI(config-if)#int sO/0/1
MIAMI(config-if)#bandwidth 256
MIAMI(config-if)#int s0/0/0
MIAMI(config-if)#ip ospf cost 9500

3.2.4 Router tres

Comando de configuracion Router 3
BuenosAires(config)#router ospf 1
BuenosAires(config-router)#router-id 8.8.8.8
BuenosAires(config-router)#network 172.31.23.0 0.0.0.3 area 0
BuenosAires(config-router)#network 192.168.4.0 0.0.3.255 area 0
BuenosAires(config-router)#passive-interface lo4
BuenosAires(config-router)#passive-interface 105
BuenosAires(config-router)#passive-interface 106
BuenosAires(config-router)#exit

BuenosAires(config)#int s0/0/1
BuenosAires(config-if)#bandwidth 256
BuenosAires(config-if)#int s0/0/0

BuenosAires(config-if)#ip ospf cost 9500

3.3 CONFIGURACION VLANS, PUERTOS TRONCALES,
PUERTOS DE ACCESO, ENCAPSULAMIENTO, INTER-
VLAN ROUTING Y SEGURIDAD EN LOS SWITCHES
ACORDE A LA TOPOLOGIA DE RED ESTABLECIDA

3.3.1 Configuracion SWITCH UNO
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S1(config)#vlan 30

S1(config-vlan)#name Administracion
S1(config-vlan)#vlan 40

S1(config-vlan)#name Mercadeo
S1(config-vlan)#vlan 200

S1(config-vlan)#name Mantenimiento
S1(config)#int vlan 200

S1(config-if)#ip add 192.168.99.2 255.255.255.0
S1(config-ify#no shut

S1(config-if)#exit

S1(config)#ip default-gateway 192.168.99.1
S1(config)#int f0/3

S1(config-ify#switchport mode trunk
S1(config-ify#switchport trunk native vlan 1
S1(config)#interface range fa0/1-2, fa0/4, fa0/6-24
S1(config-if-range)#switchport mode access
S1(config-if-range)#int fa0/1
S1(config-if)#switchport mode access
S1(config-ify#switchport access vlan 30
S1(config-if)#interface range fa0/1-2, fa0/4, fa0/7-24

S1(config-if-range)#shutdown

3.3.2 Configuracion SWITCH TRES
S3(config)#vlan 30

S3(config-vlan)#name Administracion
S3(config-vlan)#vlan 40

S3(config-vlan)#name Mercadeo
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S3(config-vlan)#vlan 200
S3(config-vlan)#name Mantenimiento
S3(config-vlan)#exit

S3(config)#vlan 200

S3(config-vlan)#exit

S3(config)#int vlan 200

S3(config-if)#ip address 192.168.99.3 255.255.255.0
S3(config-ify#no shut

S3(config-if)#exit

S3(config)#ip default-gateway 192.168.99.1
S3(config)#int fa0/3

S3(config-ify#switchport mode trunk
S3(config-ify#switchport trunk native vian 1
S3(config)#int range fa0/1-2, fa0/4-24
S3(config-if-range)#switchport mode access
S3(config-if-range)#int fa0/1
S3(config-ify#switchport mode access
S3(config-ify#switchport access vlan 40
S3(config-if)#int range fa0/2, fa0/4-24

S3(config-if-range)#shutdown

3.3.3 Configuracioén router 1
Bogota(config-subif)#int g0/1.30

Bogota(config-subif)#description Administracion LAN

Bogota(config-subif)#encapsulation dot1lq 30
Bogota(config-subif)#ipaddress192.168.30.1 255.255.255.0
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Bogota(config-subif)#int g0/1.40

Bogota(config-subif)#description Mercadeo LAN
Bogota(config-subif)#encapsulation dotlq 40
Bogota(config-subif)#ip address 192.168.40.1 255.255.255.0
Bogota(config-subif)#int g0/1.200
Bogota(config-subif)#description Mantenimiento LAN
Bogota(config-subif)#encapsulation dotlq 200
Bogota(config-subif)#ip address 192.168.200.1 255.255.255.0

Bogota(config-subif)#int g0/1

Bogota(config-if)#no shut

3.4 PASOS FINALES

En el Switch 3 deshabilitar DNS lookup

S3(config)#no ip domain-lookup

Asignar direcciones IP a los Switches acorde a los lineamientos.

Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

S1(config-if)#interface range fa0/1-2, fa0/4, fa0/7-24
S1(config-if-range)#shutdown

S3(config)#int range fa0/1-2, fa0/4-24

S3(config-if-range)#switchport mode access

Implement DHCP and NAT for IPv4
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Physical

Config Desk

(® DHCP

IP Configuration

IP Address 1
Subnet Mask
Default Gateway

4= DNS Server 1
Figura 31. Configuracion DHCP en PC-A

Configurar R1 como servidor DHCP para las VLANs 30y 40.
Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para

configuraciones estaticas.

Tabla 5. Configuraciones DHCP

Configurar DHCP pool para VLAN
30

Name: ADMINISTRACION
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com

Establecer default gateway.

Configurar DHCP pool para
VLAN 40

Name: MERCADEO
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com

Establecer default gateway.

Bogota(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30
Bogota(config)#ip dhcp excluded-address 192.168.40.1 192.168.40.30
Bogota(config)#ip dhcp pool ADMINISTRACION
Bogota(dhcp-config)#dns-server 10.10.10.11

Bogota(dhcp-config)#domain-name ccha-unad.com
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%Invalid input detected at '» marker.
Bogota(dhcp-config)#default-router 192.168.30.1
Bogota(dhcp-config)#network 192.168.30.0 255.255.255.0
Bogota(dhcp-config)#ip dhcp pool MERCADEO
Bogota(dhcp-config)#dns-server 10.10.10.11
Bogota(dhcp-config)#domain-name ccna-unad.com?lnvalid input
detected at " marker.

Bogota(dhcp-config)#default-router 192.168.40.1
Bogota(dhcp-config)#network 192.168.40.0 255.255.255.0

3.4.1Configurar NAT en MIAMI para permitir que los host puedan salir

ainternet

MIAMI(config)#user webuser privilege 15 secret cisco12345
MIAMI(config)#ip http server"% Invalid input detected at '* marker.
MIAMI(config)#ip nat inside source static 10.10.10.10 209.165.200.229
MIAMI(config)#int g0/0

MIAMI(config-if)#ip nat out

MIAMI(config-if)#ip nat outside

MIAMI(config-if)#int g0/1

MIAMI(config-if)#ip nat inside

3.4.2 Configurar al menos dos listas de acceso de

tipo extendido o nombradas a su criterio para
restringir o permitir trafico desde R1 o R3 hacia R2

MIAMI#conf t

MIAMI(config)#access-list 1 permit 192.168.30.0 0.0.0.255
MIAMI(config)#access-list 1 permit 192.168.40.0 0.0.0.255
MIAMI(config)#access-list 1 permit 192.168.4.0 0.0.3.255
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MIAMI(config)#ip nat pool INTERNET 209.165.200.225 209.165.200.228
netmask 255.255.255.248
MIAMI(config)#ip nat inside source list 1 pool INTERNET

3.5 VERIFICACION DE LA CONEXION DE PC-A A PC-C
HACIENDO PING

¥ 7 ‘ PC-A - D'n

Physical | Config = Desktop | Custom Interface

A

P — E— Ee———— (a—1! ——~
Command Prompt

Packets: Sent
PC>PING 165.
Pinging 169.254.206.120 with 32 bytes of data:
Request timed out.
Request timed out.
Request timed out.
Request timed out.
Ping statistics for 169.254.206.120:

Packets: Sent = 4, Received = 0, Lost = 4 (100% loss),
PC>PING 1392.168.40.31
Pinging 192.168.40. with 32 bytes of data:
Request timed out.
Reply from 152.168.40.31: bytes=32Z time=13ms TTL=127
Reply from 152.168. -31: bytes=32 time=18ms TTL=127
Reply from 192.168. -31: bytes=32 time=25ms TTL=127
Ping statistics for 192.168.40.31:

Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = 13ms, Maximum = 2Sms, Average = 2Z0ms

v
< >

Figura 32.Conexién de la PC-A a PC-C
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Physical Conhg Doskiop Custom Iinterface

P—— P—l — [gr—"1" P
eb Browser xj
‘ » URL A 209, 255, 200. 229 (o Swo
Cisco Packet Tracer

Veicome 3 Cuco Padiet Tader. Cperwy doors 10 New 000 Lunles. Med Wide Open

Figura 34. Ping entre routers
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4.Conclusion

Se dio solucién de forma satisfactoria a los dos escenarios propuestos demostrando que
el aprendizaje adquirido en el transcurso del diplomado CISCO nos brindo las
herramientas necesarias para comprender y aplicar las configuraciones basicas como
son asignacion de nombres de equipos, asignar claves de seguridad; direccionamiento
de IP, protocolos de enrutamiento, encapsulamiento PPP, listas de control de acceso
NAT y DHCP; asi como las diferentes opciones para la resolucién de problemas de
configuracion encontrados en los distintos escenarios herramientas y conocimiento que

podremos aplicar en nuestra vida profesional
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