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GLOSARIO

DHCP: Dynamic Host Configuration Protocol, es un protocolo cliente / servidor.
automatico con el que un servidor asigna direccionamiento IP y otros parametros de
configuracion de cada dispositivo host en una red para establecer una
comunicacién; Las direcciones IP dinamicas se asignan a medida que quedan
libres; este servicio sabe en todo momento el tiempo y que NIC tiene una IP
asignada.

DIRECCION IP: es la accion de asignar una direccion IP a diferentes dispositivos
en una topologia de red; donde cada direccién se compone de un identificador de
red y un generador de host; Las direcciones V4 estan compuestas de 32 bits y debe
ser unico en la misma topologia.

ENCAPSULAMIENTO: el encapsulamiento es el proceso por el cual los datos que
se deben enviar a través de una red se deben colocar en paquetes que se puedan
administrar y rastrear

ISP: proveedor de servicios de Internet, es el nombre asignado en la red a la
compafia que proporciona conexion a internet; Estas empresas interconectan a sus
usuarios a internet. utilizando diferentes tecnologias como acceso telefonico,
maddem por cable, GSM y / o DSL, entre otros

NAT: Network Address Translation), es la forma de intercambiar paquetes entre
redes con diferente direccionamiento de dominio; Este protocolo proporciona un
enrutamiento transparente, de manera similar, solo funciona cuando el
direccionamiento es parte del propio protocolo.

RIP: el protocolo de informacion de enrutamiento se utiliza para el intercambio de
informacion de enrutamiento entre pasarelas y hosts en los enrutadores; También
se puede decir que es un algoritmo de vector de distancia muy basico y para el cual
es de version 2

ROUTER: dispositivo de red que opera en la capa 3 del modelo OSI. permite la
interconexién entre varios dominios de red; comparte informacién a través de
varios protocolos con otros enrutadores para determinar cual es la ruta mas rapida
y adecuada
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RESUMEN

Este documento contiene el desarrollo del diplomado de profundizacién de CISCO
(disefio e implementacion de soluciones integradas de LAN / WAN), se abordaron
diferentes temas relacionados con la configuracién y la solucion de problemas de
equipos de infraestructura de una red de datos convergentes.

Este informe pretende dar respuesta y solucion dos escenarios planteados donde
se aplican los conceptos de mecanismos de acceso a medios, protocolos de
comunicacién, caracteristicas de la capa de red, asignacién de direcciones IP,
division en subredes, capa de transporte, protocolos basados en STP y VLANS,
enrutamiento estatico, asignacion dinamica de direcciones I[P, enrutamiento
dinamico, listas de acceso, enrutamiento a través de protocolos de estado de
enlace, traduccion de direcciones IP a través de NAT, entre otros, vistos durante el
diplomado utilizando la herramienta Packet Tracer de CISCO.

CONFIGURACION, DHCP, ENCAPSULAMIENTO, ISP, NAT, REDES, RIP.
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INTRODUCCION

El siguiente trabajo es el resultado del examen practico del diplomado de
profundizacién CISCO, que se basa en un caso practico, la aplicacién de lo que se
aprendié durante el desarrollo del diplomado de profundizacion CCNA como
requisito para obtener el titulo como Ingeniero de Sistemas.

Dentro de los escenarios de la prueba de habilidades practicas encontramos
ejercicios de inicializacion de equipos y configuracion para la implementacion de la
red, estas habilidades se han adquirido para nosotros los estudiantes a través de
multiples ejercicios, tanto practicos como de conocimiento tedrico.

En las infraestructuras de comunicacion actuales especialmente disefiadas para la
transmision de datos de forma secuencial por cada canal, son cada vez mas
rapidas, respondiendo a un mayor volumen de contenido, usuarios, con conexiones
estables y seguras debido a las caracteristicas de la demanda del servicio; para
tener el funcionamiento completo de estas infraestructuras como las propuestas en
esta actividad, se deben lograr objetivos completos en la configuracion del hardware
desde la NIC del host, a través de los conmutadores e incluso los enrutadores a
diferentes niveles en la topologia de la red, contando con los recursos adecuados
para la instalacion de los medios fisicos y los servicios optimizados en cada maquina
para cada proposito, es posible responder a la demanda mencionada.

Durante la realizacion de cada escenario desarrollado vamos a realizar la debida
eleccion de los quipos, conexiones de diferentes tipos de cables, configuraciones
basicas como direccionamiento, configuraciones DHCP, NAT, PAT OSPF e
implementacion de ACL, aplicaciones de seguridad, ademas observamos el uso de
varios mecanismos de diagndsticos para la configuracion de los pings, show ip
route, show ip nat translations, trace route entre otros.
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OBJETIVOS

OBJETIVO GENERAL

Fijar conocimientos y habilidades necesarias para configurar cada uno de los
escenarios propuestos mediante el uso de los diferentes protocolos como RIP, PPP,
DHCP, OSPFV2 y direccionamiento IP.

OBJETIVOS ESPECIFICOS

e Configurar el enrutamiento requerido en la topologia propuesta de los dos
escenarios.

e Aplicacion de las diferentes configuraciones para direcciones I[P, RIP,
encapsulamiento, OSFP, DHCP, ACL, NAT, VLANSs segun lo requerido.

¢ Implementar la configuracidbn necesaria para la implementacion de OPSFv2,
protocolo dinamico de Routing.

e Interpretar el paso a paso de cada una de las partes realizadas para el desarrollo
de los dos escenarios.

e Verificar el redireccionamiento de trafico en los routers mediante el uso de
comando show ip route, show ip protocols, ping y traceroute.

14



PROPUESTA ESCENARIO 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

ISP
FETPAT PP OHAT

. : -
I S

A3.17.2200/0 A 72204/%0

1256125

Figura 1 Topologia de la red escenario 1
Fuente: tomado de la guia para la prueba de habilidades practicas

Este escenario plantea el uso de RIP como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar el
encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN
y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

Desarrollo

Como trabajo inicial se debe realizar lo siguiente.

e Realizar las rutinas de diagnostico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad, etc.).

e Realizar la conexidn fisica de los equipos con base en la topologia de red

e Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

15



Parte 1. Configuracion del enrutamiento

a.

b.

Configurar el enrutamiento en la red usando el protocolo RIP versiéon 2,
declare la red principal, desactive la sumarizacién automatica.

Los routers Bogotal y Medellin deberan afadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla
dentro de las publicaciones de RIP.

El router ISP debera tener una ruta estéatica dirigida hacia cada red interna
de Bogota y Medellin para el caso se sumarizan las subredes de cada uno a
122.

Parte 2: Tabla de Enrutamiento.

a.

b.
C.

Verificar la tabla de enrutamiento en cada uno de los routers para comprobar
las redes y sus rutas.

Verificar el balanceo de carga que presentan los routers.

Obsérvese en los routers Bogotal y Medellinl cierta similitud por su
ubicacion, por tener dos enlaces de conexidén hacia otro router y por la ruta
por defecto que manejan.

. Los routers Medellin2 y Bogota2 también presentan redes conectadas

directamente y recibidas mediante RIP.

Las tablas de los routers restantes deben permitir visualizar rutas
redundantes para el caso de la ruta por defecto.

El router ISP solo debe indicar sus rutas estaticas adicionales a las
directamente conectadas.

Parte 3: Deshabilitar la propagacion del protocolo RIP.

Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacion del protocolo RIP, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion.

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0; SERIALO/1/1
Bogota?2 SERIALO/0/0; SERIAL0/0/1

Bogota3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
Medellinl SERIALO/0/0; SERIALO/0/1; SERIALO/1/1
Medellin2 SERIALO/0/0; SERIALO/0/1

Medellin3 SERIALO0/0/0; SERIAL0/0/1; SERIALO/1/0
ISP No lo requiere

Tabla 1 Interfaces de router
Fuente: tomado de la guia para la prueba de habilidades practicas
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Parte 4: Verificacion del protocolo RIP.

a. Verificar y documentar las opciones de enrutamiento configuradas en los
routers, como el passive interface para la conexién hacia el ISP, la version
de RIP y las interfaces que participan de la publicacion entre otros datos.

b. Verificar y documentar la base de datos de RIP de cada router, donde se
informa de manera detallada de todas las rutas hacia cada red.

Parte 5: Configurar encapsulamiento y autenticacion PPP.

a. Segun la topologia se requiere que el enlace Medellinl con ISP sea
configurado con autenticacion PAT.
b. El enlace Bogotal con ISP se debe configurar con autenticacion CHAT.

Parte 6: Configuracion de PAT.

a. En la topologia, si se activa NAT en cada equipo de salida (Bogotal y
Medellinl), los routers internos de una ciudad no podran llegar hasta los
routers internos en el otro extremo, s6lo existirdA comunicacion hasta los
routers Bogotal, ISP y Medellinl.

b. Después de verificar lo indicado en el paso anterior proceda a configurar el
NAT en el router Medellinl. Compruebe que la traduccién de direcciones
indique las interfaces de entrada y de salida. Al realizar una prueba de ping,
la direccion debe ser traducida autométicamente a la direccion de la interfaz
serial 0/1/0 del router Medellinl, cémo diferente puerto.

c. Proceda a configurar el NAT en el router Bogotal. Compruebe que la
traduccion de direcciones indique las interfaces de entrada y de salida. Al
realizar una prueba de ping, la direccion debe ser traducida automaticamente
a la direccion de la interfaz serial 0/1/0 del router Bogotal, cémo diferente
puerto.

Parte 7. Configuracion del servicio DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser
el servidor DHCP para ambas redes LAN.

b. El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia
la IP del router Medellin2.

c. Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el
servidor DHCP para ambas redes LAN.

d. Configure el router Bogotal para que habilite el paso de los mensajes
Broadcast hacia la IP del router Bogota2.

17



SOLUCION ESCENARIO 1

TOPOLOGIA
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Figura 2 Topologia de la red escenario 1
Fuente: propia

Parte 1: Configuracién del enrutamiento

Como primera medida antes de configurar el enrutamiento se debe realizar el
direccionamiento, por tanto, se procede a configurar los dispositivos planteado en
la topologia asi:

Configuracién basica router ISP

Router>enable

Router#configure terminal
Router(config)#hostname ISP
ISP(config)#no ip domain-lookup
ISP(config)#line console 0
ISP(config-line)#password cisco
ISP(config-line)#login
ISP(config-line)#line vty 0 15
ISP(config-line)#password cisco
ISP(config-line)#login
ISP(config-line)#exit

ISP(config)#enable secret class
ISP(config)#service password-encryption
ISP(config)#banner motd $ Prohibido el ingreso a personal no autorizado$
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Configuracién basica router BOGOTA1

Router>enable

Router#configure terminal
Router(config)#hostname BOGOTA1
BOGOTA1(config)#no ip domain-lookup
BOGOTA1(config)#line console 0
BOGOTA1(config-line)#password cisco
BOGOTA1(config-line)#login
BOGOTA1(config-line)#line vty 0 15
BOGOTA1(config-line)#password cisco
BOGOTA1(config-line)#login
BOGOTA1(config-line)#exit
BOGOTA1(config)#enable secret class
BOGOTA1(config)#service password-encryption
BOGOTA1(config)#banner motd $Prohibido el ingreso a personal no autorizado$

Configuracion béasica router BOGOTA2

Router>enable

Router#configure terminal
Router(config)#hostname BOGOTA2
BOGOTA2(config)#no ip domain-lookup
BOGOTA2(config)#line console 0
BOGOTA2(config-line)#password cisco
BOGOTA2(config-line)#login
BOGOTA2(config-line)#line vty 0 15
BOGOTA2(config-line)#password cisco
BOGOTA2(config-line)#login
BOGOTA2(config-line)#exit
BOGOTA2(config)#enable secret class
BOGOTA2(config)#service password-encryption
BOGOTA2(config)#banner motd $Prohibido el ingreso a personal no autorizado$

Configuracién béasica router BOGOTA3

Router>enable

Router#configure terminal
Router(config)#hostname BOGOTAS3
BOGOTA3(config)#no ip domain-lookup
BOGOTA3(config)#line console 0
BOGOTA3(config-line)#password cisco
BOGOTA3(config-line)#login
BOGOTA3(config-line)#line vty 0 15
BOGOTA3(config-line)#password cisco
BOGOTA3(config-line)#login
BOGOTA3(config-line)#exit
BOGOTA3(config)#enable secret class
BOGOTA3(config)#service password-encryption
BOGOTA3(config)#banner motd $ Prohibido el ingreso a personal no autorizado$
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Configuracién béasica router MEDELLIN1

Router>enable

Router#configure terminal
Router(config)#hostname MEDELLIN1
MEDELLIN1(config)#no ip domain-lookup
MEDELLIN1(config)#line console O
MEDELLIN1(config-line)#password cisco
MEDELLIN1(config-line)#login
MEDELLIN1(config-line)#line vty 0 15
MEDELLIN1(config-line)#password cisco
MEDELLINZ1(config-line)#login
MEDELLIN1(config-line)#exit
MEDELLIN1(config)#enable secret class
MEDELLIN1(config)#service password-encryption
MEDELLIN1(config)#banner motd $Prohibido el ingreso a personal no autorizado$

Configuracién basica router MEDELLIN2

Router>enable

Router#configure terminal
Router(config)#hostname MEDELLIN2
MEDELLIN2(config)#no ip domain-lookup
MEDELLIN2(config)#line console 0
MEDELLIN2(config-line)#password cisco
MEDELLIN2(config-line)#login
MEDELLIN2(config-line)#line vty 0 15
MEDELLIN2(config-line)#password cisco
MEDELLIN2(config-line)#login
MEDELLIN2(config-line)#exit
MEDELLIN2(config)#enable secret class
MEDELLIN2(config)#service password-encryption
MEDELLIN2(config)#banner motd $Prohibido el ingreso a personal no autorizado$

Configuracién basica router MEDELLIN3

Router>enable

Router#configure terminal
Router(config)#hostname MEDELLIN3
MEDELLIN3(config)#no ip domain-lookup
MEDELLIN3(config)#line console 0
MEDELLIN3(config-line)#password cisco
MEDELLIN3(config-line)#login
MEDELLIN3(config-line)#line vty 0 15
MEDELLIN3(config-line)#password cisco
MEDELLIN3(config-line)#login
MEDELLIN3(config-line)#exit
MEDELLIN3(config)#enable secret class
MEDELLIN3(config)#service password-encryption
MEDELLIN3(config)#banner motd $Prohibido el ingreso a personal no autorizado$
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Configuracién direccionamiento router ISP

ISP(config)#interface s0/0/0

ISP(config-if)#ip address 209.17.220.1 255.255.255.252
ISP(config-if)#clock rate 128000

ISP(config-if)#no shutdwon

ISP(config-if)#interface s0/0/1

ISP(config-if)#ip address 209.17.220.5 255.255.255.252
ISP(config-if)#clock rate 128000

ISP(config-if)#no shutdown

Configuracion direccionamiento router BOGOTA1

BOGOTA1(config)#interface s0/0/0

BOGOTA1(config-if)#ip address 209.17.220.6 255.255.255.252
BOGOTA1(config-if)#clock rate 128000
BOGOTA1(config-ifj#no shutdown
BOGOTA1(config-if)#interface s0/0/1
BOGOTA1(config-if)#ip address 172.29.3.9 255.255.255.252
BOGOTA1(config-if)#clock rate 128000
BOGOTA1(config-if)y#no shutdown
BOGOTA1(config-if)#interface s0/1/0
BOGOTA1(config-if)#ip address 172.29.3.5 255.255.255.252
BOGOTA1(config-if)#clock rate 128000
BOGOTA1(config-if)y#no shutdown
BOGOTA1(config-if)#interface s0/1/1
BOGOTA1(config-if)#ip address 172.29.3.1 255.255.255.252
BOGOTA1(config-if)#clock rate 128000
BOGOTA1(config-ifj#no shutdown

Configuracién direccionamiento router BOGOTA2

BOGOTA2(config)#interface s0/0/0

BOGOTA2(config-if)#ip address 172.29.3.10 255.255.255.252
BOGOTA2(config-if)#clock rate 128000
BOGOTA2(config-if)y#no shutdown
BOGOTA2(config-if)#interface s0/0/1

BOGOTA2(config-if)#ip address 172.29.3.13 255.255.255.252
BOGOTA2(config-if)#clock rate 128000
BOGOTA2(config-if)j#no shutdown
BOGOTA2(config-if)#interface f0/0

BOGOTA2(config-if)#ip address 172.29.1.1 255.255.255.0
BOGOTA2(config-if)#exit

BOGOTA2(config)#exit
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Configuracion direccionamiento router BOGOTA3

BOGOTA3(config)#interface s0/0/0

BOGOTA3(config-if)#ip address 172.29.3.2 255.255.255.252
BOGOTA3(config-if)#clock rate 128000
BOGOTA3(config-if)j#no shutdown
BOGOTA3(config-if)#interface s0/0/1
BOGOTA3(config-if)#ip address 172.29.3.6 255.255.255.252
BOGOTA3(config-if)#clock rate 128000
BOGOTA3(config-if)y#no shutdown
BOGOTA3(config-if)#interface s0/1/0
BOGOTA3(config-if)#ip address 172.29.3.14 255.255.255.252
BOGOTA3(config-if)#clock rate 128000
BOGOTA3(config-if)y#no shutdown
BOGOTA3(config-if)#interface f0/0

BOGOTA3(config-if)#ip address 172.29.0.1 255.255.255.0
BOGOTA3(config-if)y#no shutdown

Configuracién direccionamiento router MEDELLIN1

MEDELLIN1(config)#interface s0/0/0

MEDELLIN1(config-if)#ip address 172.29.6.1 255.255.255.252
MEDELLIN1(config-if)#clock rate 128000
MEDELLIN1(config-ifyj#no shutdown
MEDELLIN1(config-if)#interface s0/0/1
MEDELLIN1(config-if)#ip address 172.29.6.9 255.255.255.252
MEDELLIN1(config-if)#clock rate 128000
MEDELLIN1(config-ify#no shutdown
MEDELLIN1(config-if)#interface s0/1/0
MEDELLIN1(config-if)#ip address 172.29.6.13 255.255.255.252
MEDELLIN1(config-if)#clock rate 128000
MEDELLIN1(config-ifyj#no shutdown
MEDELLIN1(config-if)#interface s0/1/1
MEDELLINZ1(config-if)#ip address 209.17.220.2 255.255.255.252
MEDELLIN1(config-if)#clock rate 128000
MEDELLIN1(config-ifyj#no shutdown

Configuracién direccionamiento router MEDELLIN2

MEDELLIN2(config)#interface s0/0/0

MEDELLIN2(config-if)#ip address 172.29.6.2 255.255.255.252
MEDELLIN2(config-if}#clock rate 128000
MEDELLIN2(config-ifyj#no shutdown
MEDELLIN2(config-if)#interface s0/0/1
MEDELLIN2(config-if)#ip address 172.29.6.5 255.255.255.252
MEDELLIN2(config-if)#clock rate 128000
MEDELLIN2(config-ifyj#no shutdown
MEDELLIN2(config-if)#interface f0/0

MEDELLIN2(config-if)#ip address 172.29.4.1 255.255.255.128
MEDELLIN2(config-if}#no shutdow
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Configuracién direccionamiento router MEDELLIN3

MEDELLIN3(config)#interface s0/0/0

MEDELLIN3(config-if)#ip address 172.29.6.14 255.255.255.252
MEDELLIN3(config-if)#clock rate 128000
MEDELLIN3(config-if)#no shutdown
MEDELLIN3(config-if)#interface s0/0/1
MEDELLIN3(config-if)#ip address 172.29.6.10 255.255.255.252
MEDELLIN3(config-if}#clock rate 128000
MEDELLIN3(config-ify#no shutdown
MEDELLIN3(config-if)#interface s0/1/0
MEDELLIN3(config-if)#ip address 172.29.6.6 255.255.255.252
MEDELLIN3(config-if)#clock rate 128000
MEDELLIN3(config-ifyj#no shutdown
MEDELLIN3(config-if)#interface f0/0

MEDELLIN3(config-if)#ip address 172.29.4.129 255.255.255.128
MEDELLIN3(config-ify#no shutdown
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50 HOST h
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Figura 3 Topologia con el direccionamiento
Fuente: propia

Configuraciéon enrutamiento RIP V2 BOGOTA1

BOGOTA1>enable

BOGOTA1#configure terminal

BOGOTAL1 (config)#router rip

BOGOTAL1 (config-router)#version 2

BOGOTAL1 (config-router)#no auto-summary
BOGOTAZ1 (config-router)#do show ip route connected
BOGOTA1 (config-router)#network 172.29.3.0
BOGOTA1 (config-router)#network 172.29.3.4
BOGOTAZ1 (config-router)#network 172.29.3.8
BOGOTAZ1 (config-router)#passive-interface s0/0/0
BOGOTA1 (config-router)#end

BOGOTA1#copy running-config startup-config
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Configuracién enrutamiento RIP V2 BOGOTA2

BOGOTA2>enable

BOGOTA2#configure terminal

BOGOTAZ (config)#router rip

BOGOTAZ (config-router)#version 2

BOGOTAZ (config-router)#no auto-summary
BOGOTAZ2 (config-router)#do show ip route connected
BOGOTAZ2 (config-router)#network 172.29.1.0
BOGOTAZ (config-router)#network 172.29.3.8
BOGOTAZ (config-router)#network 172.29.3.12
BOGOTAZ (config-router)#passive-interface g0/0
BOGOTAZ (config-router)#end

BOGOTA2#copy running-config startup-config

Configuracién enrutamiento RIP V2 BOGOTA3

BOGOTA3>enable

BOGOTA3¢#configure terminal

BOGOTAS3 (config)#router rip

BOGOTAS3 (config-router)#version 2

BOGOTAS3 (config-router)#no auto-summary
BOGOTAS3 (config-router)#do show ip route connected
BOGOTAS3 (config-router)#network 172.29.0.0
BOGOTAS3 (config-router)#network 172.29.3.0
BOGOTAS3 (config-router)#network 172.29.3.4
BOGOTAS3 (config-router)#network 172.29.3.12
BOGOTAS3 (config-router)#passive-interface g0/0
BOGOTAS3 (config-router)#end

BOGOTA3#copy running-config startup-confi

Configuracién enrutamiento RIP V2 MEDELLIN1

MEDELLIN1>enable

MEDELLIN1#configure terminal
MEDELLINZ1(config)#router rip
MEDELLIN1(config-router)#version 2
MEDELLIN1(config-router)#no auto-summary
MEDELLIN1(config-router)#do show ip router connected
MEDELLIN1(config-router)#network 172.29.6.0
MEDELLIN1(config-router)#network 172.29.6.8
MEDELLIN1(config-router)#network 172.29.6.12
MEDELLINZ1(config-router)#passive-interface serial 0/0/0
MEDELLIN1(config-router)#end

MEDELLIN1#copy running-config startup-config
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Configuraciéon enrutamiento RIP V2 MEDELLIN2

MEDELLIN2>enable

MEDELLIN2#configure terminal
MEDELLIN2(config)#router rip
MEDELLIN2(config-router)#version 2
MEDELLIN2(config-router)#no auto-summary
MEDELLIN2(config-router)#do show ip route connected
MEDELLIN2(config-router)#network 172.29.4.0
MEDELLIN2(config-router)#network 172.29.6.0
MEDELLIN2(config-router)#network 172.29.6.4
MEDELLIN2(config-router)#passive-interface g0/0
MEDELLIN2(config-router)#end
MEDELLIN2#copy running-config startup-config

Configuracién enrutamiento RIP V2 MEDELLIN3

MEDELLIN3>enable

MEDELLIN3#configure terminal
MEDELLIN3(config)#router rip
MEDELLIN3(config-router)#version 2
MEDELLIN3(config-router)#no auto-summary
MEDELLIN3(config-router)#do show ip route connected
MEDELLIN3(config-router)#network 172.29.4.128
MEDELLIN3(config-router)#network 172.29.6.4
MEDELLIN3(config-router)#network 172.29.6.8
MEDELLIN3(config-router)#network 172.29.6.12
MEDELLIN3(config-router)#passive-interface g0/0
MEDELLIN3(config-router)#end
MEDELLIN3#copy running-config startup-config

Enrutamiento por defecto hacia ISP

Por defecto se configura de la siguiente manera

BOGOTAL:

BOGOTA1>enable

BOGOTA1#configure terminal

BOGOTA1 (config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5
BOGOTA1(config)#router rip

BOGOTAL1 (config-router)#default-information originate
BOGOTAL1 (config-router)#end

BOGOTA1#copy running-config startup-config
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Verificacion en BOGOTA2

¥ BOGOTA2 P T

Physical Config CLI Attributes
I

105 Command Line Interface

Routergshow ip route
Codes: L - local, C - connected, 5 - static, R - RIP, M - mobile, B -
B&P
D - EIGRP, EX - EIGRP externzsl, O - O5PF, IX - O5PF inter area
N1 - OSPF MNS5R externzsl type 1, NZ - O5PF N55R external type Z
El - OSPF external type 1, E2 - OSDF external type 2, E - EGD
i - I5-IS, L1 - IS-IS lewvel-l, LZ - I5-I5 level-Z, ia - I5S-IS
inter area
* — candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is 17Z2.Z5%.3.% to network 0.0.0.0

172.29.0.0/16 is variably subnetted, 3 subnets, 3 masks

= 172.25.0.0/24 [120/1] wia 172.2%.3.14, 00:00:0%Z,

c 172.29.1.0/24 is directly connected, Gigabi

L 172.29.1.1/32 is directly connected, GigabitEthernet(/0

= 172.29.3.0/30 [120/1] via 172.23.3.3, 00:00:17, Serial0/0/0
[120/11 wis 172.25.3.14, 00:00:02, Serial0/0/1

= 172.29.3.4/30 [120/1] wvia 172.23.3.3, 00:00:17, Serial0/0/0
[120/1] wis 172.25.3.14, 00:00:02, Serial0/0/1

c 172.29.3.8/30 is directly connected, Serial0/0/0

L 172.29.3.10/32 is directly connected, Serial0/0/0 A

c 172.29.3.12/30 is directly connected, Serial0/0/1 5

L 172.29.3.13/32 is directly connected, Serial0/0/1

R*  0.0.0.0/0 [120/1] wia 172.2%.3.9, 00:00:17, Serialos/0/0

Douters -

Ctri+F8 to exit CLI focus Copy Paste

[ Top

;-'igura 4 Enrutamiento por defecto BOGOTA2
Fuente: propia

Medellin2:

MEDELLIN2>enable

MEDELLIN2#configure terminal

MEDELLIN2(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1
MEDELLIN2(config)#router rip
MEDELLIN2(config-router)#default-information originate
MEDELLIN2(config-router)#end

MEDELLIN2#copy running-config startup-config

Verificacion MEDELLIN2
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¥ MEDELLIN2 = | e

Physical Config CLI Attributes
I

105 Command Line Interface

MEDELLINZ§show ip route -
Codes: L - local, C - connected, 5 - static, R - RIP, M - mobile, B -
BEE

D - EIGRP, EX - EIGRP externzsl, O - O5PF, IX - O5PF inter area

N1 - OSPF MNS5R externzsl type 1, NZ - O5PF N55R external type Z

El - OSFPF external type 1, ZZ - OS5PF externzl type 2, E - EGP

i - I5-IS, L1 - IS-IS lewvel-l, LZ - I5-I5 level-Z, ia - I5S-IS
inter area

* — candidate default, U - per-user static route, o - ODR

P - pericdic downloaded static route

Gateway of last resort is 17Z2.Z5%.6.1 to network 0.0.0.0

172.29.0.0/16 is variably subnetted, 3 subnets, 3 masks

c 172.25.4_0/25 is directly connected, GigabitEthernet0/0

L -4.1/32 is directly connected, GigabitEthernet0/0

R -4.128/25 [120/1] wvia 172.25.6.6, 00:00:1&, Serial0/0/1

c €.0/30 is directly connected, Seriald/ 070

L €.2/3Z is directly connected, Seriald/ 070

c .€.4/30 is directly connected, Serialld/ 0/1

L .8.5/3Z is directly connected, Serialld/ 071

R -8.8/30 [120/1] wis 172 -1, 00:00:10, Seriald/0/0
[120/1] wia 172 €, 00:00:16, Serial0s0/1

R 172.25.6.12/30 [120/1] wia 17 1, 00:00:10, Serial0/0/0 |_

[120/1] wi=s 172.28.86.8, 00:00:16, Serial0/0/1
=Ad 0.0.0.0/0 [120/1] wia 172 _23%3_&.1, 00:-:00:10, Seri=l0/s0/0

MEDELLINZ § -

Ctrl+F6 to exit CLI focus Copy || Paste

Top

;-'igura 5 Enrutamiento por defecto MEDELLIN2
Fuente: propia

Enrutamiento estatico del ISP hacia los router Bogota 1y Medellin 1

Segun Steven Beaker Salazar y Jhon Jader Herndndez en su blog de redes y
soluciones indican mediante un ejemplo como se puede sumarizar (Beaker Salazar
& Jader Hernadndez, 2019). Se aplica dicho concepto al presente requerimiento;
por tanto, se procede a sumarizar las diferentes subredes en area de Bogota y
Medellin, donde para este proceso se construye una tabla que nos arroja el
siguiente resultado:

Se calcula la sumarizacion de cada red:

La red Medellin con direccion ip 172.29.4.0

La red Bogota con direccion ip 172.29.0.0
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Direccion binaria Direcciones red
172 29|0 0 0 0 0O 1 0 0|0 O O O O O O O0]172.29.4.0/25
172 29|0 0 0 0 0 1 0 0|1 O O O O O O O0|172.29.4.128/25
172 290 0 0 0 0 1 1 0|0 O O O O 1 O O]172.29.6.4/30
MeFfjiclilin 172 290 0 0 0 0 1 1 0|0 O O O 1 O O O]172.29.6.8/30
172 29|0 0 0 0 0 1 12 0|0 O O O 1 1 0O 0|172.29.6.12/30
172 29|0 0 0 0 0 1 12 0|0 O O O O O O 0] 172.29.6.0/30
172 29|0 0 0 0 0O 1|0 O O O O O O O O O|172.29.4.0/22
Direccion binaria Direcciones red
172 290 0 0 0 O O O 0O|O O O O O O O O|172.29.0.0/24
172 290 0 0 0 O O O 1|0 O O O O O O O|172.29.1.0/24
172 290 0 0 0 0 0 1 1|0 O O O O 1 O O|172.29.3.4/30
B(?gegté 172 290 0 0 0 0 0 12 1|0 O O O 1 0O O O|172.29.3.8/30
172 290 0 0 0 0 0 1 1|0 O O O 1 1 0 0]172.29.3.12/30
172 290 0 0 0 0 0 1 1|0 O O O O O O O|172.29.3.0/30
172 290 0 0 0 O OO O O O O O O O O O|172.29.0.0/22

Tabla 2. Tabla de sumarizacion
Fuente: propia

Los comandos de enrutamiento estaticos son:

Router>enable

Router#configure terminal

Router(config)#ip route 172.29.4.0 255.255.252.0 209.17.220.2
Router(config)#ip route 172.29.0.0 255.255.252.0 209.17.220.6
Router(config)#end

Router#copy running-config startup-config

Parte 2: Tabla de Enrutamiento

Se procede a configurar la tabla de direccionamiento en cada interface:

28



DISPOSITIVO | INTERFACE | DIRECCION | MASCERA DE | opservacionEs

S0/0/0 209.17.220.6 | 255.255.255.252
S0/0/1 172.29.3.9 255.255.255.252 Clock rate 2M

Bogota 1
S0/1/0 172.29.3.1 255.255.255.252 Clock rate 2M
S0/1/1 172.29.3.5 255.255.255.252 Clock rate 2M
S0/0/0 172.29.3.10 255.255.255.252

Bogoté 2 S0/0/1 172.29.3.13 255.255.255.252 Clock rate 2M
GO0/0 172.29.1.1 255.255.255.0 Es Gateway
S0/0/0 172.29.3.2 255.255.255.252

Bogota 3 S0/0/1 172.29.3.6 255.255.255.252
S0/1/0 172.29.3.14 255.255.255.252
GO0/0 172.29.0.1 255.255.255.0 Es Gateway
S0/0/0 209.17.220.1 | 255.255.255.252 Clock rate 2M

'SP S0/0/1 209.17.220.5 | 255.255.255.252 Clock rate 2M
S0/0/0 209.17.220.2 | 255.255.255.252

Medellin 1 S0/0/1 172.29.6.1 255.255.255.252 Clock rate 2M
S0/1/0 172.29.6.9 255.255.255.252 Clock rate 2M
S0/1/1 172.29.6.13 255.255.255.252 Clock rate 2M
S0/0/0 172.29.6.2 255.255.255.252

Medellin 2 S0/0/1 172.29.6.5 255.255.255.252 Clock rate 2M
GO0/0 172.29.4.1 255.255.255.128 Es Gateway
S0/0/0 172.29.6.10 255.255.255.252

Medellin 3 S0/0/1 172.29.6.14 255.255.255.252
S0/1/0 172.29.6.6 255.255.255.252
GO0/0 172.29.4.129 | 255.255.255.128 Es Gateway

PCO (50 HOST) NIC DHCP

PC1 (40 HOST) NIC DHCP

PCO (150 HOST) | NIC DHCP

PCO (200 HOST) | NIC DHCP

Tabla 3 Tabla de enrutamiento

Fuente: propia
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Routergshow ip route -
Codes: L - local, C - comnected, § - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSBF, I - OSEY inter area
N1 - OSPF NSSR external type 1, N2 - OSPF NSSR external type 2
E1 - OSPF externzl type 1, EZ - OSPF external type 2, E - ZGP
i - IS-IS, L1 - I5-I§ level-1, L2 - IS-IS level-2, ia - I5-IS inter ares
* - candidate defsult, U - per-user static route, o - ODR
P - pericdic downloaded static route
Cateway of last resort is not set
1% is variably subnetted, $ subnets, 3 masks
Y 0/24 [120/1] wia 172.35.3.3, 00:00:02, Serial0f1/0
[120/1] via 00:00:02, Serial0/1/1
R 0/24 [120/1] via 172.29.3.10, 00:00:18, Serial0/0/1
c 0/30 is direetly connected, Serizld/1/0
L 1732 is directly connected, Serial0/1/0
c 4/30 is directly connected, Serizl0/1/1
L 5/32 is directly connected, Serial0/1/1
c 8/30 is directly connected, Serial0/0/1
L .9/32 is directly connected, Serizl0/0/1
Y .12/30 [120/1] via 172.29.3.10, 00:00:18, Serial0/0/1
[120/1] via 172.29.3.2, 00:00:02, Serial0/1/0
[120/1] via 172.29.3.6, 00:00:02, Serizl0/1/1
varisbly subnetted, 2 subnets, 2 masks
c is directly comnected, Serial0/0/0
L is directly connected, Serial0/0/0 £
Routerg -

Cirl+F§ to exit CLI focus

[ wp

Figura 6 Verificacion tabla enrutamiento RIP V2 Bogotal
Fuente: propia

-
¥ BOGOTAZ =)=
Physical Config Attributes
105 Command Line Interface
Routerfshow ip route -~
Codes: L - loecal, C - connected, S - static, R — RIF, M - mobile, B -
BEE
D - EIGRP, EX - EIGRP external, O - OSPF, IR - OSPF inter area
N1 - OS5PF NSS4 external type 1, NZ - OSPF WS5R external type Z
E1 - OSEF external type 1, 22 - OSDF external type 2, E - EGP
i - Is-Is, L1 - IS-IS level-l, LZ - IS-IS level-Z, iz - IS-IS
inter area
* - candidate default, U - per-user static route, o - ODR
I - pericdic downleoaded static route
Cateway of last resort is 172.25.2.9 to network 0.0.0.0
172.29.0.0/16 is variably subnetted, 9 subnets, 3 masks
R 172.25.0.0/24 [120/1] wvia 172.25.23.14, 00:00:02, Serial0/0/1
c 172.25.1.0/24 is directly connected, GigabitEthernet(/0
L 172.259.1.1/32 is directly connected, GigabitEthernet(/0
R 172.25.3.0/30 [120/1] wvie 172.25.3.3, 00:00:17, Seriszl0/0/0
[120/1] via 172.259.3.14, 00:00:02, Serisl0/0/1
R 172.25.3.4/30 [120/1] vie 172.25.3.3, 00:00:17, Seriszl0/0/0 E
[120/1] via 172.25.3.14, 00:00:02, Serisl0/0/1
c 172.25.3.8/30 is directly connected, Serizl0/0/0
L 172.25.3.10/32 is directly connected, Serizl0/0/0
c 172.25.3.12/30 is directly connected, Serizl0/0/1
L 172.25.3.13/32 is directly connected, Serizl0/0/1
R* 0.0.0.0/0 [120/1] wia 172.25.3.3, 00:00:17, Serizl0/0/0
Routers -
Ctrl+F& to exit CLI focus Copy
B wop

Figura 7 Verificacion tabla enrutamiento RIP V2 Bogota2

Fuente: propia
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Router>enzble z
Routergshow ip route
Codes: L - local, C - conmected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, E GRP external, O - OSPF, IA - OSPF inter area

N1 - OSDF NSSE external type 1, NZ - OSPF N5SSA extvernzl type 2

El - OSPF external type 1, EZ - OSPF external type 2, E - EGP

i - I5S-IS, L1 - IS-IS level-1, LZ - IS-IS level-2, ia - IS-IS inter area

* - candidate defsult, U - per-user static route, o - ODR

T - periodic downloaded static route

Gateway of last resort is 172.25.3.1 to network 0.0.0.0

172.25.0.0/16 is varisbly subnetted, 10 subnets, 3 masks

c 172.25.0.0/24 is directly connected, CigabitEthernes0/0

L 172.25.0.1/32 is directly connected, GigabitEthernetd/0

R 172.29.1.0/24 [120/1] wia 172.29.3.13, 00:00:12, Serial0/1/0

c 172.29.3.0/30 is directly connected, Serial0/0/0

L 172.25.3.2/32 is directly connected, Serial0/0/0

c 172.25.3.4/30 is directly connected, Serial0/0/1

L 172.29.3.6/32 is directly connected, Serial0/0/1

R 172.29.3.8/30 [120/1] wia -29.3.13, 00:00:12, Serial0/1/0
[120/1] wia 25.3.1, 00:00:23, Serial0/0/0
[120/11 vis 172.25.3.5, 00:00:23, Serial0/0/1

c 172.29.3.12/30 is directly connecsed, Serial0/1/0

L 172.295.3.14/32 is directly connected, Serial0/1/0

R* 0.0.0.0/0 [120/1] via 172.23.3.1, 00:00:23, Serial0/0/0
[120/1] via 172.29.3.5, 00:00:2Z3, Serial0/0/1

mn

Roucers| .

Ctrl+F6 to exit CLI focus

[ ®p

;-'igura 8 Verificacion tabla enrutamiento RIP V2 Bogota3
Fuente: propia
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Routerishow ip route -
Codes: L - local, C - connected, S — static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, NZ - OSPT NSSA external type 2
El - OSPF external type 1, £2 - OSPF external type 2, E - EGP
i - I5-I8, L1 - IS-IS level-1, LZ - I5-IS level-2, ia - IS-IS inter ares
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static rouse

Gateway of last resort is not set

172.2%.0.0/1€ is wariably subnetted, 3 subnets, 3 masks

R -4.0/25 [120/1] wvia 1 23 2, 00:00:15, Serial0/0/1
R -4.128/25 [120/1] via 172.25.6.10, 00:00:10, Seriald/1/0
[120/1] via 172.29.6.14, 00:00:10, Serial0/1/1

c -6.0/30 is directly connected, Serial0/0/1

L .6.1/32 is directly connected, Serial0/0/1

R -4/30 [120/1] wvia 1 25.6.2, 00:00:15, Seriall/0/1
[120/1] wvia 172.25.6.10, 00:00:10, Seriald/1l/0
[120/1] via 172.28.6.14, 00:00:10, Serial0/1/1

c 172.25.6.8/30 is directly connected, Serial0/1/0

L 172.25.6.58/32 is directly connected, Serial0/1/0

c 172.25.6.12/30 is directly comnected, Serizl0/1/1

L 172.25.6.13/32 is directly comnected, Serizl0/1/1

209.17.220.0/24 is variably subnetted, Z subness, 2 masks

c 208.17.220.0/30 is directly connected, Serial0/0/0

L 209.17.220.2/32 is directly connected, Serial0/0/0

Routerg| -

Ctri+F6 to exit CLI focus Copy

[ op

i=igura 9 Verificacion tabla enrutamiento RIP V2 medellinl
Fuente: propia
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Router>enzble
Router#show ip route
Codes: L - loezl, C - comnected, § - svasie, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - ZICRP external, © - OSPF, IZ - OSPF inter area
W1 - OSPF NSSA exvernzl type 1, N2 - OSPF NSSA exvernzl type 2
I1 - OSPF exsernal type 1, - OSPF externzl type 2, E - IGP
i - I5-15, L1 - I5-IS level-1, L2 - IS-I5 level-2, ia - IS-IS inter area
* - candidave defsuls, U - per-user static route, o - ODR
P - pericdic downloaded static route

Cateway of last resort is 172.29.6.1 to metwork 0.0.0.0

172.25.0.0/16 is varizbly subnetted, 5 subnets, 3 masks

c 172.25.4.0/25 is directly connected, CigabitEchernesds0

L 172.25.4.1/32 is directly connected, CigabitEchernesds0

R 172.25.4.128/25 [120/1] wvia 172.25.6.6, 00:00:15, Serialds0/1

c 172.25.6.0/30 is directly comnected, Serial0/0/0

L 172.25.6.2/32 is directly connected, Serial0/0/0

c 172.25.6.4/30 is directly connected, Serial0/0/1

L 172.25.6.5/32 is directly connected, Serial0/0/1

R 172.25.6.8/30 [120/1] wiz 172.25.6.1, 00:00:13, Serizl0f0/0
[120/1] wia 172.29.6.6, 00:00:15, Serizl0/os1

R 17 .€.12/30 [120/11 wia 1 3.€.1, 00:00:13, Serial0/0/0

[120/1]1 wia 172.2%.€.6€, 00:00:15, Serial0/0/1
R* 0.0.0.0/0 [120/1]1 wvia 172.29.€.1, 00:00:13, Serial0/0/0

m

Router$

CrleFB to exi CLI focus Copy

[ op

Figura 10 Verificacion tabla enrutamiento RIP V2 medellin2
Fuente: propia
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Router#show ip route -
Codes: L - local, C - connected, § - static, R - RIP, M - mobile, B - BGE

D - EIGRP, EX - EIGRP external, O - OSPF, IZ - OSPF inter area

W1 - OSPF NSSA external type 1, NZ - OSPF NSSRA external type 2

El - OSPF exsernal type 1, - OSDF external type 2, E - EGP

i - I5-Is, L1 - IS-IS lewel-1, LZ - IS-IS lewel-z, ia - IS-I5 inter ares
+ - candidste defsult, U - per-user static route, o — ODR

P - periodic downloaded static route

Gateway of last resert is 172_23.6.9 to network 0.0.0.0

172.29.0.0/16 is varisbly subnetted, 10 subnets, 3 masks
R 172.29.4.0/25 [120/1] via 172.28.6.5, 00:00:03, Serial0/1/0
c 172.29.4.128/25 is directly connected, GigebitEthernet0/0
T 172.29.4.129/32 is directly connected, GigebitEthernet0/0
B 172.29.6.0/30 [120/1] via 172.28.6.5, 00:00:03, Serial0/1/0

[120/1]1 via 172.29.6.9, 00:00:17, Serial0/0/0

[120/11 wvia 172.29.6.13, 00:00:17, Serial0s0/1
c 172.29.6.4/30 is directly connected, Serial0/1/0
T 172.29.6.6/32 is directly connected, Serial0/1/0
c 172.29.6.8/30 is directly connected, Serial0/0/0
T 172.29.6.10/32 is directly connected, Serial0/0/0
c 172.29.6.12/30 is directly connected, Serial0/0/1
T 172.29.6.14/32 is directly connected, Serial0/0/1 E
R*  0.0.0.0/0 [120/1] via 172.29 00:00:17, Serizl0/0/0

[120/1] via 172.29.6.13, 00:00:17, Serial0/0/1

Routeri 2

Ctri+F6 to exit CLI focus Copy

[ Top

Figura 11 Verificacion tabla enrutamiento RIP V2 medellin3
Fuente: propia
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Routerrenzble
Routergping 172.29.3.2

Type escape sSegquence to abort.
Sending 5, 100-byte ICMP Echos to 172.2%9.3.Z2,

Success rate is 100 percent (5/5), round-trip
Routerg§ping 172.29.3.10

Type escape sSegquence to abort.
Sending 5, 100-byte ICMP Echos to 172.2%.3.10,

Success rate is 100 percent (5/5), round-trip
Routergping 172.29.3.1

Type escape sSegquence to abort.
Sending 5, 100-byte ICMP Echos to 172.2%.3.1,

Routerfping 205.17.220.4

Type escape sSegquence to abort.
Sending 5, 100-byte ICMP Echos to 209.17.220.6

Success rate is 100 percent (5/5)

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/3/11 ms [ |

, timeout is Z seconds:

, round-trip minfavg/max = 1/2/7 ma -

timecut is 2 seconds:

min/avg/max = Z/3/8 ms

timecut is 2 seconds:

min/avg/max = 1/3/8 ms

timecut is 2 seconds:

m

Ctri+F& to exit CLI focus

[ Top

Copy ] [ Paste

Figura 12 Verificacion con ping a varios puntos de la red

Fuente: propia

Verificacion balanceo de carga y redundancia

172.29.5.4/30

1
L 17229612130 £ IEIJELLIN1
Y 172.29.4.128025 /
k!
— 172296, 12.l'3D
=ik
o i
. PC1 MEDELLIN3 /
J y

40 HOST

MEDELLIN 172.29.4.0/21

Figura 13 Verificacion de balanceo
Fuente: propia
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TUTTETE TEITE IT U DErTENT U7 ST

Routergshow ip route
Codes: L - local, © - conmected, 5 - static, R — RIF, M - mobile, B — BEP
D - ZIERP, EX - EIGRP exteznal, © - OSBF, IA - OSPF inter azes
N1 - OSPF MNS55AR external type 1, NZ - OS5PF NS5A external type 2
E1 - OSPF externsl type 1, 2 - OSEF exveznal type 2, T - ZGB
i - I5-I8, L1 - IS-IS level-1, L2 - IS-IS level-2, iz - IS-IS inter area
% - pandidate default, U - per-user static route, o - ODR
P - pericdic downloaded static route

Gateway of last resort is 17Z2.29.3.1 to network 0.0.0.0

172.29.0.0/16 is wvarizbly subnetted, 10 subnets, 3 masks
172.29.0.0/24 is directly connected, GigabitEZthernet0/0
9.0.1/32 is directly connected, GigabitEthernetds0
29.1.0/24 [120/1] via 172.29.3.13, 00:00:12, Serial0/1/0
.3.0/30 is directly connected, Serizl0/0/0
.3.2/32 is directly connected, Serial0/0/0
.3.4/30 is directly connected, Serial0/0/1

LR i T R S I o ]

172.25.3.8/30 [120/1] wia 172.25.3.13, 00:00:12, Serialds1/0
[120/1] via 172.25.3.1, 00:00:15, Serial0/0/0
[120/1] via 172. 5, 00:00:15, Seriall/0/1
c T72-25-3.12/30 15 direccly connected, seria

L 172.29.3.14/32 is directly connected, Serizl0/1/0

=id 0.0.0.0/0 [120/1] wia 172.25.3.1, 00:00:15, Seri=l0/0/0

[120/1] wia 172.2Z5.3.5, 00:00:15, Serisl0/0/1

m

Routerg

o

Ctrl+F& to exit CLI focus

O %

Figura 14 Verificacion de balanceo de carga Bogota 3 y redundancia Bogotal- 3
Fuente: propia

N
N
/,/ o~ N
. Zalait %\
;o —

.f"f =& MEDR! e = e / 172.29.0.0024 Y
[ 1722940025 20000 / o |
| =P 172.29.3.4/30 |

3 v
| 172.29.5.4/30 e 209.17.220.0/30 20917220430 |
| < ; 172.28.3.12/30
III 1?2.29.6.12.!'30:-|ED|E L BOG g‘.:!'A
\ ] Y 17228.3.8030 200 HOST
UNAD . ‘Lrﬁ ;—A-—l—
DIFLOMADO DE PROFUNDIZACION CISCO N = /
TOPOLOGIA ESCENARIO 1 “ BOGOTAZ PC3,
_ JORGE IVAN PINEDA SUAREZ T 172.29.1.0/24
_ GRUFD 203092_12 T

MEDELLIN 172.25.4.0¢21

Figura 15 Verificacion de balanceo medellin3
Fuente: propia
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Routerfshow ip route -
Codes: L - local, © - connected, 5 - static, R - RIF, M - mobile, B - BGF
D - EIGRP, EX - EIGRP extermal, O - OSPF, IA - OSPF inter area
N1 - OSPF NS5A externzal type 1, NZ - OSPF NSS5Z external type 2
El - OSPF external type 1, EZ - OSBF external type 2, E - ECD
i - I5-I5, L1 - IS-I5 level-l, LZ - I5-IS level-Z, ia - IS5-I5 inter area
% - candidste default, U - per-user static route, o — ODR
T - periodic downloaded static route
Gateway of last resort is 17Z.2%.6.3 to network 0.0.0.0
172.29.0.0/16 is variably subnetted, 10 subnets, 3 masks
R 172.29.4.0/25 [120/1] wia 172.29.%.5, 00:00:22, Seriall/1/0
c 172.29_.4_128/25 is directly connected, GigabitEthernet0/0
* o - PR R X X
R 172.29.6.0/30 [120/1] wia 172.29.6.5, 00:00:22, Serial0/1/0
[120/1] wia 17Z.25.6.3, 00:00:13, Serialls0/0
[120/1] wia 17 o 00:00:13, Serialn/o/l
< -8.4/30 1s directly cunne:ted Serialdys1/0
L 172.29.6.6/32 is directly connected, Serizl0/1l/0
< 172.29.6.8/30 is directly connected, Serial0/0/0
L 172.29.6.10/32 is directly connected, Serizl0/0/0
< 172.29.6.12/30 is directly connected, Serial0/0/1 i=
L 172.29.6.14/32 is directly connected, Serizal0/0/1
R* 0.0.0.0/0 [120/11 wia 172.23.6.3, 00:00:13, Serizl0/0/s0 =
[120/1] wia 172.259.€.13, 00:00:13, Seriald/0/1
Routers g
O wop

Figura 16 Redundancia Medellin 1-3
Fuente: propia
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Figura 17 Verificacion rutas estaticas
Fuente: propia
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ISPEshow ip route
Codes: L - loecal, C - connected, 5 - static, B - RIP, M - mobile, B -
BEE

-

I - EIGRP, EX - EIGRP external, © - O5PF, IA - O5SPF inter area

N1 - OS5PF MS5R external type 1, N2 - OS5PF MNSS5A external type Z

El - OS5PF external type 1, EZ - O5PF externzal type 2, E - EGP

i - I5-I5, L1 - I5-I5 lewvel-1, LZ - I5-I5 lewel-Z, ia - I5-IS
inter area

* - candidate default, U - per-user static route, o — ODR

P - periodic downloaded static route

Fateway of last resort is not set

17.0.0.0/22 is subnetted, Z subnets

k=1 17.25%.0.0/22 [1/0] wvia Z20%.17.2Z0.%
k=1 17.25.4.0/22 [1/0] via 205.17_.220.0
20%.17.220.0/24 is warisbly subnetted, & subnets, Z masks

C 208,17 _.220.0/30 is directly connected, Seri=lls 070

L Z089.17.220.1/3Z is directly connected, Serizlls 070

C 208917 _.220.2/3Z is directly connected, Serizlls 070

C Z089.17_.220.4/30 is directly connected, Seri=lls 071 =

L 209,17 _.220.5/32 is directly connected, Serizll/ 0/1

C 209,17 _.220.6/32 is directly connected, Serizll/ 071

Cirl=FE to exit CLI focus Copy || Paste
[l Top

Figura 18 Verificacion rutas estaticas ISP
Fuente: propia

Parte 3: Deshabilitar la propagacion del protocolo RIP

Esta accion se realizé durante la configuracion del enrutamiento con el protocolo
RIP V2

Parte 4: Verificacion del protocolo RIP

Configuracion de las interfaces pasivas y el protocolo RIP se sube la evidencia del
enrutamiento en Bogotal
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Routerrenable

Routerfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #interface s0/1/1

Router (config-if) §router rip

Router (config-router) fversion 2

Router (config-router) fno autoc-summary

Router (config-router) fdo show ip route connected

c

172.2%.3.0/30 is directly connected, Serial0/1/0
c 172.25.2.4/30 is direectly connected, Serizl0/1/1
Cc 172.25.3.8/30 is directly connected, Serialls/0/1
c 205.17.220.4/30 is directly connected, Serizl0/0/0
Router (config-router) fnetwork 172.23.3.0
Router (config-router) fnetwork 172.25.3.4
Router (config-router) fnetwork 17Z.29.3.8 £

Router (cenfig-zouter) fpassive-interface =0/0/0
Router (config-router)§

Ctr+F5 to exit CLI focus Copy

Figura 19 Verificacion de RIP y passive-interface
Fuente: propia

Parte 5: Configurar encapsulamiento y autenticacion PPP

Autenticacion PAP en Medellinl
¥ MEDELLN1 == ]

Physical Config CLI Aftributes
—

108 Command Line Interface

Router (config) #hostname MEDELLINL -
LIN1{config) fusername ISP password cisco

gl#

*LINEPROTO-5-UPDCWN: Line protocel on Interfzce Serial/0/0, changed state to

down

ig)finterface 50/0/0

g-if)#encapsulation ppp

g-if) #ppp authentication pap

g-if)#ppp pap sent-username MEDELLIN] password cisco
g-if)#end

%3¥Y3-5-CONFIG_I: Configured from conscle by conscle

MEDELLINlEping
$LINEPROTO-5-UPDCWN: Line protocol on Interface Serial0/0/0, changed state toc up

Protocol [ipl-
Target IP address:
% Bad IP address

MEDELLINlgping 205.17.220.1
Type escepe sequence to =bort.

Sending 5, 100-byte ICMP Echos to 203.17.220.1, timeout is Z seconds:
[SRRY

1,

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/% ms

MEDELLIN1g| 4

Ctri+F8 to exit CLI focus

[ mp

Figura 20 Autenticacion PAP en medellinl
Fuente: propia
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-
® 15p
Physical Config C Attributes
105 Command Line Interface
15F{conflg-1irc) fencapsulation ppp "
SLINEPROTO-5-UPDOWN: Line protocol on Interface Serialls0/1, changed
state to down
ISE(co §ppp authentication chap
ISP {config-if) fend
ISPE
%S¥YS-5-CONFIG_I: Configured from conscle by conscle
ISP¢ping 209.17.
SLINEPROTO-5-UPDOWN: Line protocol on Interface Serialls0/1, changed
state to up
Translating "209.17"...domain server (255.255.2Z55.255)
% Unrecognized host or address or protocol not running.
ISPgping Z209.17.220.%
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2035.17.220.6, timeout is 2 seconds:
rrres
Success rate is 100 percent (5/5), round-trip min/favg/max = 1/2/9 ms |-
ISDE o
Cirl+F to exit CLI focus copy | [ Paste
[ Top

Figura 21 Autenticacion PAP en ISP
Fuente: propia

Verificacion encapsulamiento en MEDELLIN1 — ISP

¥ MEDELLINI ==

Physical Config cu Aftributes
—

105 Command Line Interface

Router (config) §hostname MEDELLIN1 =
MEDELLIN] ico g)#username ISP password cisco

MEDELLINI (co glE

%LINEFROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to

down

MEDELLINI (config) #interface s0/0/0
MEDELLINI (co fencepsulation ppp

MEDELLINI {co #ppp suthentication pap

MEDELLINI (e #ppp pap sent—username MEDELLINL password cisco
MEDELLINI {co $end

MEDELLINILE

%5Y5-5-CONFIG I: Configured from consele by console

MEDELLIN1g#ping
3LINEPROTO-5-UBDOHN: Line protocol on Interfsce Serial0/0/0, changed state toc up

Brotocol [ipl:
Target IP address:
% Bad IP =zddress

MEDELLINl§ping 209.17.220.1

Type escepe sequence to =bort.
Sending 5, 100-byte ICMP Echos to 209.17.220.1, timecut is 2 seconds:
tirnn

Success rate is 100 percent (5/3), round-trip min/avg/max = L1/2/5 ms

1,

MEDELLINIE| 4

Ctri+F8 to exit CLI focus

Figura 22 Verificacion de encapsulamiento
Fuente: propia
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Autenticacion CHAP en ISP - BOGOTA

En el ISP

r

# 1sp

Physical Config CLI Attributes
I

I0S Command Line Interface

15F{conflg-1irc) fencapsulation ppp
ISE{config- £

state to down

ISP (config- #ppp authentication chap
ISP {config-if) fend
ISDE

%S¥YS-5-CONFIG_I: Configured from conscle by conscle
ISP¢ping 209.17.

state to up

Translating "209.17"...domain server (255.255.2Z55.255)
% Unrecognized host or address or protocol not running.

ISPgping 203.17.220.8

Type escape seguence to sbort.

SLINEPROTO-5-UPDOWN: Line protocol on Interface Serialls0/1, changed

$LINEPROTC-5-UFDOWN: Line protococl on Interface Serial0/0/1, changed

Sending 5, 100-byte ICMP Echos to 2035.17.220.6, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 1/2/9 ms |-
ISDE o
Cirl+F to exit CLI focus copy | [ Paste

[ Top

Figura 23 Autenticacion CHAP en ISP Bogota
Fuente: propia

En Bogota

Routerrenable

fouterfconfigure terminal

Znter configuration commands, one per line. End with CNTL/Z.
Router {config) $hostname BOSOTAL

BOCOTAL (config) #username ISP password ciseo

BOGOTAL (config) #

down

BOGOTRL (config) #interface s0/0/0

chap

BOGOTA] (config-if) §
&LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up

SLINEPROTO-5-UBDOWN: Line protocol on Interface Seriald/0/0, changed state to

m

Ctrl+F§ to exit CLI focus Copy

[ op

Figura 24 Autenticacion CHAP en ISP Bogota
Fuente: propia
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Verificacion de autenticacion CHAP en ISP — Bogota

4 ~
B 15p (=] ]
Physical Config Attributes
105 Command Line Interface
ISTCconIig-1I) fencapsulation ppp i
£
ROTCO-5-UFDOWN: Line protocol on Interface Seriald/0/1, changed
#ppp authentication chap
1 #end
%S¥YS-5-CONFIG_I: Configured from conscle by conscle
ISP¢ping 209.17.
SLINEPROTO-5-UPDOWN: Line protocol on Interface Serialls0/1, changed
state to up
Translating "209.17"...domain server (255.255.2Z55.255)
% Unrecognized host or address or protocol not running.
ISPgping Z209.17.220.%
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2035.17.220.6, timeout is 2 seconds:
rrres
Success rate is 100 percent (5/5), round-trip min/favg/max = 1/2/9 ms |-
ISDE o
Cirl+F to exit CLI focus copy | [ Paste
[ Top

Figura 25 Verificacion de Autenticacion CHAP
Fuente: propia

Parte 6: configuracién del CHAP

En Medellinl

MEDELLINlrensble
MEDELLINl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLINI {config)#ip nat inside socurce list 1 interface 50/0/0 overload
MEDELLINI (config) #acces-list 1 permit 172.29.4.0 0.0.3.255

5

% Invalid input detected at '~' marker.
MEDELLINI1{ g)#access-list 1 permit 172.29.4.0 0.0.3_255
MEDELLIN] (config) #interface a0/0/0

% Invalid input detected at '~' marker.

MEDELLINI1{
MEDELLIN1{
MEDELLINI1{
MEDELLINI1{

gl#interface s0/0/0
£)¢ip nat outside
#interface s0/0/1
#ip nat inside
#interface s0/1/0
#ip nat inside
#interface s0/1/1
#ip nat inside
g-if g -

Ctri+F6 to exit CLI focus Copy

m

MEDELLINI1{

[0 Top

Figura 26 Configuracion en Medellinl
Fuente: propia
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En Bogotal

- 1
B BOGOTAL (= i) [ |

Physical Config CLI Aftributes
—

I0% Command Line Interface

SLINEPROTO-5-UBDOWN: Line protocol on Interface Serialds/0/1, changed state to
down

3LINEDROTO-5-UBDOWN: Line protoccl on Intexfsce Serialls/1/0, changed state to up
$LINEPROTO-5-UPDOWN: Line protocol on Interface Serials/1/1, changed state to up

iLINEDROTO-5-UBDOHN: Line protocol on Interface Serial0/0/1, changed state to up

BOGOTAlvenbale
Translating "enbale"...domsin server (255.255.255.255)
% Unknown command or computer name, or unable to find computer address

BOGOTAl»ensble

BOGOTAl#configure terminal

Enter configuration commands, one per line. End with CHNTL/Z.

BOGOTAL (config) #ip nat inside source list 1 interface s0/0/0 overload

BOGOTAL (config) #access-list 1 permiv 172.2%.0.0 0.0.3.255

BOBOTA1 (config) #interface s0/0/0

BOGOTAL (config-if) #ip nat outside

BOGOTAL (config-if) ginterface s0/0/1

BOGOTAL (config-if) fip nat inside

BOGOTAL (config-if) interface s0/1/0 w
BOGOTAL (config-if) #ip nat inside

BOGOTAL (config-if) ginterface s0/1/1 E
BOGOTAL (config-if) fip nat inside

BOGOTAL (config-if) § <

Ctr+F§ to exit CLI focus Copy

[ ®op

Figura 27 configuracion PAT en Bogotal
Fuente: propia

¥ 50GOTAL | )

Physical Config = ARributes

105 Coemmand Line inferface

EOGOTALl>enable
EOCOTRAlEahsw Lp mat cfasalaricns

% Invalid input dececced ac "°" marker.
BOGOTAlsahow ip mat translations
% Invalid input detected at *~° marker.

BOROTAlpahaw ip mat czanslaticas

Pro Inside global Inside local Cutside 1 1 Cutside global
20%.17.220, 1 172.2%.0.6:2L 20%.1 1 208.
25.0.€:22 204, 2 20%.
2%.0.6:23 108, E:23 208, -
-22.0.€:234 205,17 0.5:34 209, s
Cirk+F& fo ext CL) focus [ Copy ] [ Pashe ]

Top

Figura 28 Verificacién de configuracion PAT Bogotal
Fuente: propia
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¥ pc2 [ESET)

Physical Config O
[Command Prompt

ping I

Programming Attributes

Dinging 1
R stination hos
stination host

. n host
m
Ping statist

B ts

ping 1

Pinging 1

unreachable

Top

Figura 29 Verificacion de PAP entre PC2 y PCO
Fuente: propia

Parte 7: configuracion del servicio DHCP

Configuracién en medellin2

¥ MEDELLIN == e

Physical Config CLI Aftributes
—

105 Command Line Interface

Router>enzble

Routerfconfigure terminal
Znter configuration commands, one per line. End with CNIL/Z.
Router (config)#ip dhep excluded-address 17
Router {config)#ip dhcp excluded-address 17,

Router (configl#ip dhcp pool MEDELLINZ
Router {dhep-config) #network 172.23.4.0 255.255.255.128
Router (dhep-config) #default-router 172.29.4.1

Router [dhep-config) fdns—server 8.8.8.8
fouter (dhop-config) #exits
Router [config) #ip dhep pool MEDELLINZ

Router (dhep-config) #network 172.29.4.128 255.255.255.128

Router (dhep-config) #default-router 172.29.4.129 L
Router (dhep-config) #dns-server 5.8.8.8 1
Router (dhop-config) fexit

Router [configl g -
Ciri+F6 to exit CLI focus copy | [ Paste

Top

Figura 30 Configuracion DHCP medellin2
Fuente: propia
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Verificacion del DHCP en PCO

\# pco

o

Physical Config Desktop Programming Attributes

IP Configuration

Interface [Fa.stEtharnatD

-

IP Configuration
(@ DHCP () Static DHCPrequest successful.
IP Address 172.29.46

Subnet Mask

Default Gateway
DNS Server 8888

IPvE Configuration

() DHCP () Auto Config (@ Static

IPvE Address !
Link Local Address FEB0::204:3AFF FED4:E2ZA1

IPvE Gateway

IPvG DNS Server

802.1X

[7] Use 802.1% Security

m

[E op

Figura 31 Configuracion DHCP PCO
Fuente: propia

Configuracién en Medellin3

¥ MEDELLINZ

Physical Config CLI Attributes
—

05 Command Line Interface

Press RETURN to get started.

Routerrenable
Routerfconfigure terminal

Router(co
Router oo

gl#interface g0/0
ip helper-address 172.Z3.6.5

Router (config—if)§

Znter configuration commands, one per line. End with CNTL/Z.

[ Top

CIrl+F6 to exit CLI focus

Figura 32 Configuracion DHCP en medellin3
Fuente: propia
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Verificacion del DHCP en PC1

¥ pc1

o

Physical Config Desktop Programming Attributes

onfig

Interface [Fa.stElhamatD o ]

IP Configuration
(@ DHCP () Static DHCPrequest successful.

IP Address

Subnet Mask

m

Default Gateway 172.29.4.129

DNS Server

IPvE Configuration

) DHCP ) Auto Config @ Static

IPv6 Address !
Link Local Address FE20::2E0:8FFF.FE38:E491

IPvG Gateway

IPvG DNS Server

B802.1X

[T use 802.1X Security 2
[ Top

Figura 33 Configuracion DHCP PC1
Fuente: propia

Configuracion en Bogota2

.
¥ BOGOTAZ

Physical Config CLI Attributes
—

10S Command Line Interface

Router>enable
Routerfconfigure terminal
Enter co

guration commands, one per line. Ead with CNTL/Z.
Router (config)#ip dhep excluded-address 1 1.1 17

2251
-0.1 172.23.0.

wn

w

g) #dns-server 8.8.8.8

g) $ip dhcp pool BOGOTA3

gl $network 172.23.0.0 255.25
g) #default-router 172.25.0.1
g) fdns—server 8.8 8.8
Router (dhcp-config) #l

4 [L.m

Cirl+F& to exit CLI focus

[ op

Figura 34 Configuracion DHCP en Bogota2
Fuente: propia
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Verificacion del DHCP en PC2

B pc2

"

Physical Config Desktop Programming Attributes

P i

igurati

Interface [Fa.stEtharnatD

IP Configuration
(@ DHCP () Static DHCPrequest successful.
IP Address 172.29.0.6

Subnet Mask

Default Gateway 172.29.0.1

DNS Server 8888

IPvE Configuration

() DHCP () Auto Config (@ Static

IPvE Address !
Link Local Address FEB0::260:2FFF:FEB1:B360

IPvE Gateway

IPvG DNS Server

802.1X

[7] Use 802.1% Security

m

[E op

Figura 35 Configuracion DHCP PC2
Fuente: propia

Configuracién en Bogota3

-
¥ BOGOTA3

Physical Config CLI Attributes
—

105 Command Line Interface

Router>enable
Routergconfigure terminal
Enter con:

Router (config) finterface gl/0
fltip helper-address 172 7% 3 13
Router (config-if) fend

Routerg

%5Y5-5-CONFIG_I: Configured from conscle by console

Router (co

Routerfcopy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

Routerf

guration commands, one per line. End with CNTL/Z.

[.m

[ op

Cirl+F6 to exit CLI focus - -

Figura 36 Configuracion DHCP en Bogota3
Fuente: propia
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Verificacion del DHCP en PC3

® pc3

= .

Physical Config

Frogramming  Attributes

I
-
IP Configl

=)

Subnet Mask

Default Gateway

DNS Server

IPvE Configuration
DHCP

IPv6 Address

Link Local Address

IPvE Gateway

IPvG DNS Server

802.1X

Top

Interface |FﬁstEtharnatU
IP Configuration
@ DHCP Static DHCPrequest successful.
IP Address 172.29

Auto Config (@ Static

FEB0::260:70FF:FE91:3559

Use 802.1X Security

m

Figura 37 Configuracion DHCP en PC3

Fuente: propia

Verificacion ping PC2 a PC3

® pe2

=)

Physical Config

Command Prompt

Ping statisti

P ts

Top

Programming Attributes

Approximate round

Minimum = 1lms,

Figura 38 Verificacion del ping de PC2 a PC3

Fuente: propia
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Verificacion del ping extremo a extremo desde PC2 a PCO

Nota: la respectiva verificacion se realiz6 antes de realizar la parte 6 del escenario
1 ya que se solicité la restriccion entre los equipos de Bogota Medellin
® pc2 [ESNEER)

Physical Config Deskiop Programming Aftributes.
I

Command Prompt

sed = 4, Lost = 0 (0% loss),

. =4, Lo
) p times in mill
Minimum = 4ms, Maximum = Tms, Aw

Top

L |
Figura 39 Verificacion del ping extremo a extremo de PC2 a PCO
Fuente: propia

PROPUESTA ESCENARIO 2

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Miami, Bogota y Buenos Aires, en donde el estudiante sera el
administrador de la red, el cual debera configurar e interconectar entre si cada uno
de los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.

a7



Nombre
Administracion

m Internet VLAN Direccionamiento
L 30 192.168.30.0/24
40 192.168.40.0/24

Mercadeo

' 200 192.168.200.0/24
209.165.200.230 Fo/0 209.165.200.224/29 :

172.31.21.0/30

Lod 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

F0/0 Buenos Aires
Foi24 802.1Q

192.168.99.3

Figura 40 Topologia de la red escenario 2
Fuente: tomado de la guia para la prueba de habilidades practicas

1. Configurar el direccionamiento IP acorde con la topologia de red para cada uno

de los dispositivos que forman parte del escenario.

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0

Configuration Item or Task

Specification

Router ID R1 1111
Router ID R2 5555
Router ID R3 8.8.8.8
Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda para enlaces seriales en 256 Kb/s
Ajustar el costo en la métrica de S0/0 a 9500

Tabla 4 Enrutamiento escenario 2

Verificar informacion de OSPF

¢ Visualizar tablas de enrutamiento y routers conectados por OSPFv2
e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo

de cada interface

e Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.

48



3. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red
establecida.

En el Switch 3 deshabilitar DNS lookup

Asignar direcciones IP a los Switches acorde a los lineamientos.

Desactivar todas las interfaces que no sean utilizadas en el esquema de red.
Implemente DHCP and NAT for IPv4

Configurar R1 como servidor DHCP para las VLANs 30 y 40.

Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas.

©ooNOA

Name: ADMINISTRACION
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.
Name: MERCADEO
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

Configurar DHCP pool para VLAN 30

Configurar DHCP pool para VLAN 40

Tabla 5 configuracion de DHCP

10. Configurar NAT en R2 para permitir que los hosts puedan salir a internet

11.Configurar al menos dos listas de acceso de tipo estandar a su criterio en para
restringir o permitir trafico desde R1 o R3 hacia R2.

12.Configurar al menos dos listas de acceso de tipo extendido o nombradas a su
criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

13. Verificar procesos de comunicacion y redireccionamiento de trafico en los routers
mediante el uso de Ping y Traceroute.
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SOLUCION ESCENARIO 2

-

T~
InternetPT = swjiternet
TR S 2916520022429
T~
M, X
Memi | g 10.10.10.1032
Rz
Web Server
172.31.21.0/30 TREEEaE
- ~ UNAD
: —~ 1 DIFLOMADC DE FROFUNDZACION CBO0
Bogota |54 ‘ L ‘
= JORGE VAN PINEDA SUAREZ
GRUFO 202080- 12
Buenos Aires
192 168.99.2 182 162.99.2
{
S5 yvianan =S VLAMA4D
FC-A RC-C
pHCE DHCP

Figura 41 Topologia propuesta
Fuente: propia

Direccionamiento IP

1. Configurar el direccionamiento IP acorde con la topologia de red para cada uno
de los dispositivos que forman parte del escenario.

BOGOTA

enable

configure terminal

hostname BOGOTA

interface s0/0/0

ip address 172.31.21.1 255.255.255.252
clock rate 64000

no shutdown

exit
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® R1

E] |-

Physical Config CLI Attributes
I

105 Command Line Interface

—-- System Configuration Diszlog ---

no

Press RETURN to get started!

Routerrenable
Bouterfconfigure terminal

Router (config) fhostname BOGOTA

BOGOTA (config) #interface s30/0/0

BOGOTR (config-if) #ip address 172.31.21.1 255.255.255.252
BOGOTR (config-if) #clock rate 64000

BOGOTR (config-if) #nc shutdown

BOGOTR (config-if) fexit
BOGOTA (config) £

Enter configuration commands, one per line. End with CNIL/Z.

SLINE-5-CHRNGED: Interface Serial0/0/0, changed state to down

Would you like to enter the initial configuration dialog? [yes/nol:

m

Ctrl+F8& to exit CLI focus Copy

J

Paste

[ Top

;-'igura 42 Configuracién en R1 BOGOTA
Fuente: propia

MIAMI

enable

configure terminal

hosthame MIAMI

interface loop0

ip address 10.10.10.10 255.255.255.255
no shutdown

interface s0/0/0

ip address 172.31.23.1 255.255.255.252
clock rate 64000

no shutdown

interface s0/0/1

ip address 172.31.21.2 255.255.255.252
no shutdown

interface f0/0

ip address 209.165.200.225 255.255.255.248
no shutdown

exit
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® R2 =NECIN X
Physical Config CLI Attributes
I
105 Command Line Interface
Routerrenable -

Bouterfconfigure terminal

Router (config) #hostname MIAMI
MIZMI (config) #interface loopl

MIRMT (config-if) #no shutdown
MIZMT (config-if) §interface s0/0/0

MIRMT (config-if) #clock rate €4000
MIRMT (config-if) #no shutdown

SLINE-5-CHANGED: Interface Serizl0/0/0, changed
MIZMT (config-if) §interface s0/0/1

MIRMT (config-if) #ip address 172.31.21.2 Z255.255.
MIRMT (config-if) #no shutdown

MIZMT (config-if) §interface £0/0
MIZMT (config-if) §ip address 205.165.200.
MIRMT (config-if) #no shutdown

[
[
w
r
o
o

MIRMT (config-if) fexit
MIRMT (config)§

Enter configuration commsnds, one per line. End with CNTL/Z.

MIRMT (config-if) #ip address 10.10.10.10 255.255.25

MIRMI (config-if)#ip address 172.31.23.1 255.255.255

state to down

255.252

)
o

o

]
o

w
5
e
)
m

Ctrl+F§ to exit CLI focus

[ Top

Figura 43 Configuraciéon en R2 MIAMI
Fuente: propia

BUENOSAIRES

enable

configure terminal

hostname BUENOSAIRES

interface loop4

ip address 192.168.4.1 255.255.255.0
no shutdown

exit

interface loop5

ip address 192.168.5.1 255.255.255.0
no shutdown

exit

interface loop6

ip address 192.168.6.1 255.255.255.0
no shutdown

exit

interface s0/0/1

ip address 172.31.23.2 255.255.255.252

no shutdown
exit
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r?Rs D@&1

Physical Config CLI Attributes
I

105 Command Line Interface

Routerrenable -
Bouterfconfigure terminal

Enter configuration commsnds, one per line. End with CNTL/Z.

Router (config) §hostname BUENOSAIRES

BUENCSRIRES (config) #interface loopd

BUENCSRIRES (config-if) §
SLINE-5-CHANGED: Interface Loopback4, changed state to up

SLINEFROTO-S5-UFDOWN: Line protococl on Interface Loopback4, changed
state to up

BUENCSRIRES (config-if) #ip address 152.163.4.1 2Z55.255.255.0
BUENOSAIRES (config-if) #no shutdown

BUENCSRIRES (config-if) fexit

BUENCSRIRES (config) #interface loops

BUENCSAIRES (config-if) £
S LINE-5-CHANGED: Interface Loopback5, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Loopback5, changed
state to up

BUENCSRIRES (config-if) #ip address 152.163.5.1 2Z55.255.255.0
BUENCSATIRES (config-if) #no shutdown

BUENOSATRES (config-if) fexit

BUENCSRIRES (config) §interface loopé

m

BUENCSRIRES (config-if) §
%LINE-5-CHANGED: Interface Loopbacké, changed state to up -

Cirl+F to exit CLI focus copy | [ Paste

[ Top

;-'igura 44 Configuracion en R3 BUENOS AIRES
Fuente: propia

Configuracién de protocolo de enrutamiento OSPFv2

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

Configuration Item or Task

Specification

Router ID R1

1111

Router ID R2

5.5.5.5

Router ID R3

8.8.8.8

Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda para enlaces seriales en

256 Kb/s

Ajustar el costo en la métrica de S0/0 a

9500

Tabla 6 configuracion de protocolos de enrutamiento

Comandos de configuracion OSPF en R1:
Configure terminal

Router ospf 1
Router-id 1.1.1.1
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Network 192.168.99.0 0.0.0.255 area 0
Network 172.31.21.0 0.0.0.3 area O

Pas

sive-interface f0/0

Int sO/0/0

ban
Ipo

dwidth 256
spf cost 9500

Int s0/0/1

bandwidth 256

Exit

[® r S~
Physical Config CLI Attributes

105 Command Line Interface

BOGOTR (config-if) #nc shutdown

SLINE-5-CHRNGED: Interface Serial0/0/0, changed state to down
BOGOTR (config-if) fexit

BOGOTA (config) §

$LINK-5-CHANGED: Interface Serial0/0/0, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Serial0s0/0, changed
state to up

BOGOTA (config) fexit
BOGOTLE
%S¥YS-5-CONFIG_I: Configured from conscle by conscle

BOGOTRfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTR (config) #router ospf 1

BOGOTR (config-router) frouter-id 1.1.1.1

BOGOTA (config-router) fnetwork 132.168.33.0 0.0.0.255 area 0
BOGOTR (config-router) fnetwork 172.31.21.0 0.0.0.3 area 0
BOGOTR (config-router) §passive-interface £0/0

BOGOTR (config-router) §interface s0/0/0

BOGOTR (config-if) #bandwidth 258

m

Cirl+F to exit CLI focus copy | [ Paste
[ Top
Figura 45 Configuracion OSPF R1 BOGOTA
Fuente: propia

Comandos de configuracion OSPF en R2:

configure terminal

rout
rout

er ospf 1
er-id 5.5.5.5

network 209.165.200.224 0.0.0.7 area O
network 172.31.21.0 0.0.0.3 area 0
network 10.10.10.10 0.0.0.3 area O
passive-interface f0/0

int s0/0/0

bandwidth 256

ip ospf cost 9500

int s0/0/1

bandwidth 256

exit
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MIAMI
MIAMI
MIAMI

MIAMI
MIAMI
MIAMI

MIAMI

LOADING to FULL, Loading Do

% Invalid input detected at '~' marker.

{config-router) fnetwork 10.10.10.10 0.0.0.2
{config-router) §passive-interface £0/0
({config-router)finterface s0/0/0

MIAMTI {

config-if) #bandwidth 258

({config-if) #ip ospf cost 3500
(config-if) #interface s0/0/1
({config-if) #bandwidth 256

MIRZMT (

config-if) fexit

{config) #l

¥ R2 =B |
Physical Config CLI Aftributes
—
105 Command Line Interface
-
MIEMI>enable
MIERMIfconfigure terminal
Enter configuration commands, one per line. End with CNTL/Z.
MIZMI (config) #router ospf 1
MIAMT { ig-router)frouter—-id 5.5.5.5
MIRMT { g-router) §network Z05_.165.200.224 0.0.0.7 area 0
MIRMT (config-router)fnetwork 172.31.21.0 0.0.0.3 area 0
MIRMT (config-router)gnetwork 172.31 0.0.0.3 area 0
00:19:18: %05PF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Serial0/0/1 from

area 0

[ Top

Ctrl+F6 to exit CLI focus

Figura 46 Configuracion OSPFE R2 MIAMI

Fuente:

propia

Comandos de configuracion OSPF en R3:

configure terminal

router ospf 1

router-id 8.8.8.8

network 172.31.23.0 0.0.0.3 area 0
network 192.168.4.0 0.0.0.255 area 0
network 192.168.5.0 0.0.0.255 area 0
network 192.168.6.0 0.0.0.255 area 0
int sO/0/0

bandwidth 256

ip ospf cost 9500

int s0/0/1

bandwidth 256

exit
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I

105 Command Line Interface

BUENOSAIRES>enakle

BUENOSATRESEconfigure terminal

Enter configuration commands, one per line. End with CNIL/Z.
BUENOSAIRES (config) #router ospi 1

BUENOSAIRES (config-router) #router—id 8.8.8.8
BUENOSAIRES (config-router) fnetwork 172.31.Z3.
BUENOSAIRES (config-router) fnetwork 19Z.168.4.
BUENOSAIRES (config-router) fnetwork 19Z.168.5.
BUENOSAIRES (config-router) fnetwork 152 _168.6.
BUENOSAIRES (config-router) $interface s0/0/0
BUENOSAIRES (config-if) #bandwidth 25&
BUENOSAIRES (config-if) #ip ospf cost 5500
BUENOSAIRES (config-if) #interface s0/0/1
BUENOSAIRES (config-if) #bandwidth 258
BUENOSAIRES (config-if) exit

BUENOSATRES (config) g i

m

Cirk+F6 to exit CLI focus Copy || Paste

] op

Figura 47 Configuracion OSPF R3 BUENOSAIRES
Fuente: propia

Verificar informacion de OSPF

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2

e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de
cada interface

e Visualizar el OSPF Process ID, Router ID, Address summarizations,

e Routing Networks, and passive interfaces configuradas en cada router.

Ingresamos el comando show ip route

BOGOTA
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BOGCOTA>enable
BOGOTAf#show ip route
Codes: C - connected, 5 — static, I - IGRE, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, © - OSPF, IA - OSFF inter area
N1 - OSPF N33R external type 1, NZ - OSPF N3SR external type Z
El - OSPF externzl type 1, EZ - OSPF external type 2, E - EGP
i - I5-I5, L1 - IS5-I5 level-l, L2 - IS-IS level-Z, ia — I5-IS inter area
+ - candidate default, U - per-user static route, o - ODR
P - pericdic downloaded static route

Gateway of last resort is not set

10.0.0.0/32 is subnetted, 1 subnets

(=] 10.10.10.10 [110/9501] wis 172.231.21.2, 00:14:10, Serizl0d/0/0
172.31.0.0/30 is subnetted, 1 subnets
c 172.21.21.0 is directly connected, Serial0/0/0
203.185.200.0/2% is subnetted, 1 subnets
o 209.185.200.224 [110/9501] wia 172.231.21.2, 00:14:58, Seri=l0/0/0 £
BOCOTRE

Ctri+F5 to extt CLI focus Copy

[ Top

Figura 48 Verificacién show ip route en R1 BOGOTA
Fuente: propia

Ingresamos comando do show ip ospf interface

B R1 =S ]

Attributes

Physical Config

105 Command Line Interface

[ IT7Z2.31.21.0 15 directly comnected, Secriald;0;0 i
209.165.200.0/29 is submnetted, 1 subnets
o 205.165.200.224 [110/3501] wia 172.31.21.2, 00:14:58, Seri=zl0/0/0

BOGOTRfconfigure terminal
Enter configuration commands, one per line. End with CNTL/Z.
BOGOTA (config) #do show ip ospf interface

Seriald/0/0 is up, line protocol is up
Internet address is 172.31.21.1/30, RArez 0
Process ID 1, Router ID 1.1.1.1, MNetwork Type POINT-TO-BOINT, Cost: 3500
Transmit Delay is 1 sec, State DOINT-TO-DOINT, Priority O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:08
Index 171, flood gqueue length O
Wext Ox0(0)/0x0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 5.5.5.5
Suppress hello for 0 neighbor(s)
BOGOTA (config) §

m

Cirl+F to exit CLI focus copy | [ Paste

[ Top

Figura 49 Verificacion do show ip ospf interface en R1 BOGOTA
Fuente: propia
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MIAMI

Ingresamos el comando show ip route

? R2 ==l -ES-.
Physical Config CLI Aftributes
—
105 Command Line Interface
-
HMIAMTI>enable
HMIAMI#show ip route
Codes: © - conmected, 5§ - statie, I - IGRP, R - RIP, M - mokile, B - BEP
o - EIGRP, EX - EIGRP external, © - O5PF, IA - QS5PF inter area
N1l - CQSPF MS5AE external type 1, W2 - O5PF MSSA externzl type 2
El - QS5PF external type 1, EZ - OSPF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 lewel-Z2, ia - I5-IS5 inter aresa
* - candidate default, U - per-user static route, o — CODR
P - peripdic downloaded static route
Fateway of last resocrt is not set
10.0.0.0/32 is subnetted, 1 subnets
c 10.10.10.10 is directly connected, Loopback(d
172.31.0.0/30 is subnetted, 2 subnets
c 172.31.21.0 is directly connected, Seriald 071
c 172_.31.23.0 is directly connected, Seriald 070
2059.185.200.0/25% is subnetted, 1 subnets
c 205.165.200.224 is directly connected, FastEthernet0/0 =
MIZMT$ -
Cirl=F& to exit CLI focus Copy || Paste
O Top

Figura 50 Verificacion show ip R2 MIAMI
Fuente: propia

Ingresamos el comando do show ip ospf interface
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Physical Config CLI Attributes
I

0% Command Line Interface

MIZMTg§configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
MIZMT {config) #do show ip ospf interface

FastEthernetd/0 is up, line protococl is up
Internet address is 209_.165_Z00_225/259, RAres 0
Brocess ID 1, Bouter ID 5.5.5.5, Network Type BRORDCAST, Cost: 1
Transmit Delay is 1 sec, State WAITING, Priority 1
No designated router om this network
No backup designated router on this network
Timer intervals configured, Hellc 10, Dead 40, Wait 40, Retransmit 5
Ho Hellos (Passiwve interface)
Index 1/1, flood gueue length O
Hext 0x0{0)/0x0(0)
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 msec, maximim is 0 msec
Neighbkor Count is 0, Adjacent neighbor count is 0
Suppress helle for 0 neighbori{s)
Seriald/0/1 is up, line protocol is up
Internet address is 172.31.21.2/30, Arez O
Process ID 1, Bouter ID 5.5.5.5, Network Type BOINI-TO-POINI, Cost:
Transmit Delay is 1 sec, State POINT-TC-POINI, Priocrity O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Helloc 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:02
Index Z2/Z, flood gueue length O
Hext 0x0{0)/0x0(0)
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 msec, maximum is 0 maec
Neighbkor Count iz 1 , Adjacent neighbor count is 1
tdjacent with neighbor 1.1.1.1
Suppress hello for 0 neighbori{s)
Loopbackd is up, line protococl is up
Internet address is 10.10.10.10/32, Zrea O
Erocess ID 1, Bouter ID 5.5.5.5, Wetwork Type LOOPBACE, Cost: 1
Loopback interface is treated as a stubk Host
MIZMT (configl &

250

m

Cirl+F§ to exit CLI focus Copy

J |

Paste

O] ®op

.

Figura 51 Verificacion do show ip ospf interface en R2 MIAMI
Fuente: propia

BUENOS AIRES

Ingresamos el comando show ip route
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Physical Config Attributes

105 Command Line Interface

BUENOSAIRES»enable

BUENOSAIRESgshow ip route

Ccdes: C - connected, S - static, I - IGRPF, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - O5PF, IR - OSPF inter area
N1 - OSDF MESR externzl type 1, WNZ - OSPF MSSR externzl type 2

El - OSPF external type 1, EZ - OSPF externzl type Z, E - EGP
i - I5-I5, L1 - I5-I5 lewel-l, LZ - I5-I5 lewvel-Z, ia - I5-I5 inter area
* — candidate default, U - per-user static route, o — CDR

P - periodic downloaded static route
Gateway of last resort is not set

172.31.0.0/30 is subnetted, 1 subnets

c 172.31.23.0 is directly connected, Serial0/0/1

c 192 _168_4_0/24 is directly connected, Loopbackd

c 192 _168_5.0/24 is directly connected, Loopbacks

c 192 .168.6.0/24 is directly connected, Loopbacké =
BUENOSATIRESE|

Ctri+F6 to exit CLI focus

o

[E Top

Figura 52 Verificacion show ip R3 BUENOS AIRES
Fuente: propia

Ingresamos el comando do show ip ospf interface

¥ Rr3

Physical Config CLI Attributes.
—

105 Command Line Interface

fconfigure tezminal
guration commands, one per line. End with CNTL/Z.
(config) #do show ip ospf interface

Serisl0/0/1 is up, line protocol is up
Internet address is 172.31.23.2/30, Rrea 0
Process ID 1, Router ID &.8.8.8, Network Type DOINT-TO-POINT, Cost: 350
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority 0
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:00
Index 1/1, flocd queue length O
Next 0x0(0)/0x0(0)
ood scan length is 1, mawimum is 1
ood scan time is 0 msec, maximum is 0 msec
Suppress hello for 0 neighbor(s)
Loopback4 is up, line protocol is up
Internet address is 152.168.4.1/24, Rrea 0
Process ID 1, Router ID 8.8.8.8, Network Type LOOPBACK, Cost: 1
Loopback interface is treated as a stub Host
LoopbackS is up, line protocol is up
Internet address is 152.168.5.1/24, Rrea 0
Process ID 1, Router ID 8.8.8.8, Network Type LOOPBACK, Cost: 1
Loopback interface is treated as a stub Host
Loopbacké is up, line protocol is up
Internet address is 192.168.6.1/24, Rrea 0
Process ID 1, Router ID 8.8.8.8, Nevwork Type LOODBACK, Cost: 1
Locpback interface is trested as a stub Host
{config) &
(config) &

m

Ctrl+F6 to exit CLI focus

o

[ wop

;-'igura 53 Verificacion do show ip ospf interface en R3 BUENOS AIRES
Fuente: propia

60



CONFIGURACION VLANS

3. Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red
establecida.

S1

Configure terminal

Vlan 30

Name ADMINISTRACION
Exit

Vlan 40

Name MERCADO

Exit

Vlan 200

Name MANTENIMIENTO
Exit

Int f0/3

Switchport mode trunk
Switchport trunk native vlan
Int f0/24

Switchport mode trunk
Switchport trunk native vlan 1
No shutdown

Exit

Line console O

Pass cisco

Line vty 0 4

Enable secret cisco

Int range f0/1

Switchport mode access
Switchport access vlan 30
Exit

BOGOTA

Int f0/0.30

Description accounting LAN
Encapsulation dotlq 30

Ip address 192.168.30.1 255.255.255.0
Int f0/0.40

Description accounting LAN
Encapsulation dotlq 40

Ip address 192.168.40.1 255.255.255.0
Int f0/0.200

Description accounting LAN
Encapsulation dotlq 200

Ip address 192.168.200.1 255.255.255.0
Int f0/0

No shutdown
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Switchrenable =
Switchiconfigure terminal

Enter configuration cormands, one per line  End with CNTL/Z.
Switch{config) #vlan 30

Switchi{config-vlan) §name ADMINISTRACICN

Switch{config-vlan) fexit

Switch{config) #vlan 40

i ig-vlan) gname MERCADEO

ig-vlan) fexit

ig) #interface £0/3

Switch{config— #switchport mode trunk

Switch{config-if)#
3LINEDROTO-5-UBDOWN: Line protocol on Interface FastEthernet0/3

changed state to down

SLINEFROTO-5-UPDOWN: Line protoccl on Interface FastEthernet0/3
changed state to up

#switchport trunk native wlanm 1
#interface £0/24
#switchport mode trunk
#switchport trunk native wlan 1
#no shutdown

£) gexit
Switchiconfig) #line console 0
Switchiconfig-line) #password cisco
Switchiconfig-line)#line wty 0 4
Switchiconfig-line) #enable secret cisco
Switchiconfig) #vlan 200
Switchiconfig-vlan) #name MANTENIMIENTO
Switchiconfig-vlan) #exit
Switchiconfig) #interface range £0/1 -

Ctri+F6 to exit CLI focus Copy

m

[E wop

Figura 54 Configuracién en S1
Fuente: propia

® R1

Physical Config CLI Adftributes
—

105 Command Line Interface

BOG0TA>enable
BOGOTRfconfigure terminal
guration commands, cne per line. End with CNTL/Z.
gi#interface £0/0.30
BOGOTR (config-subif) fdescription accounting LAN
g-subif) fencapsulation dotlg 30
g-subif) §ip address 192.168.30.1 255.255.255.0
BOGOTR (config-subif) ¢interface £0/0.40
g-subif) fdescription sccounting LAN

BOGOTA (config-subif) fencapsulation dotlg 200

BOGOTR (config-subif) #ip address 192.168.200.1 255.255.255.0
BOGOTR (config-subif) #interface £0/0

BOGOTR (config-if) #no shutdown

Ctrl+F6 to exit CLI focus Copy

n

[0 Top

;-'igura 55 Configuracién en R1 BOGOTA
Fuente: propia
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4. En el Switch 3 deshabilitar DNS lookup

S3

No dns lookup
No ip domain-lookup
exit

ASIGNACION DE DIRECCIONES IP

5. Asignar direcciones IP a los Switches acorde a los lineamientos.

Asignacion Direccién IP en S1

Sl1#conft

S1(config)#interface vian 30

S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-ifyj#no shutdown

S3(config-if)#exit

S3(config)#ip default-gateway 192.168.99.1
S1(config-if)#end

S1#copy running-config startup-config

Asignacion Direccién IP en S3

S3#conft

S3(config)#int vlan 200

S3(config-if)#ip address 192.168.99.3 255.255.255.0
S3(config-if)y#no sh

S3(config-if)#exit

S3(config)#ip default-gateway 192.168.99.1
S3(config)#end

S3#copy running-config startup-config

Deactivation de interfaces

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

En S1

Sl#conft
S1(config)#int range fa0/2, fa0/4-23
S1(config-if-range)#shutdown
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En S3

S3#conft
S3(config)#int range fa0/2, fa0/4-23
S3(config-if-range)#shutdown

7. Implement DHCP and NAT for IPv4
Implementacion de DHCP y NAT

MIAMI>en

MIAMI#conf t

MIAMI(config)#user webuser privilege 15 secret cisco12345
MIAMI(config)#ip nat inside source static 10.10.10.10 209.165.200.229
MIAMI(config)#int g0/0

MIAMI(config-if)#ip nat outside

MIAMI(config-if)#exit

MIAMI(config)#int g0/1

MIAMI(config-if)#ip nat inside

MIAMI(config-if)#exit

MIAMI(config)#access-list 1 permit 192.168.30.0 0.0.0.255
MIAMI(config)#access-list 1 permit 192.168.40.0 0.0.0.255
MIAMI(config)#access-list 1 permit 192.168.4.0 0.0.3.255
MIAMI(config)#ip nat pool INTERNET 209.165.200.225 209.165.200.229 netmask 255.255.255.248
MIAMI(config)#

MIAMI(config)#end

MIAMI#copy running-config startup-config

¥ R2 = | B |

Physical Config CLI Aftributes
—

105 Command Line Interface

MIAMI>enable i

ine. End with CNTL/Z.
5 secret cisco 12345
ic 10.10.10.10 203.165.200_22%

MIRMI#
%5Y5-5-CONFIG_I: Configured from console by consol le

MIAMIfcopy running-config startup-cenfig
Destination filename [startup-configl?
Building configuratien. ..

[OK]

MIAMI#

Ctrl+F8 to exit CLI focus Copy Paste

Top

:‘-'igura 56 Configuracion en R2 MIAMI
Fuente: propia
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CONFIGURACIONES ROUTER DHCP Y VLANS

8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

BOGOTA#conf t

BOGOTA(config)#ip dhcp pool ADMINISTRACION
BOGOTA(dhcp-config)#dns-server 10.10.10.11
BOGOTA(dhcp-config)#default-router 192.168.30.1
BOGOTA(dhcp-config)#network 192.168.30.0 255.255.255.0
BOGOTA(dhcp-config)#ip dhcp pool MERCADEO
BOGOTA(dhcp-config)#dns-server 10.10.10.11
BOGOTA(dhcp-config)#default-router 192.168.40.1
BOGOTA(dhcp-config)#network 192.168.40.0 255.255.255.0
BOGOTA(dhcp-config)#end

BOGOTA#copy running-config startup-config

¥ R oo

Physical Config CL Attributes.
—

105 Command Line Interface

BOGOTAgconfigure terminal -
Enter configuration commands, cne per line. End with CNTL/Z.

BOGOTA (config) #ip dheop pool ADMINISTRACICN

BOGOTA (dhcp-config) #dns-server 10.10.10.11

BOGOTA (dhep-config) #default-router 132 168 _30.0 255 255 2550

% Invalid input detected at '~' marker.

BOCOTA ({dhcp-config) #default-router 152.168.30.1
BOGOTA (dhcp-config) #network 152.168.30.0 255.255.255.0
BOGOTA (dhcp-config) #ip dchp pool MERCRDEO

% Invalid input detected at '~' marker.

BOGOTA (dhep-config) $ip dhep pool MERCADEC

BOGOTA (dhep-config) #dns-server 10.10.10.11

BOGOTA (dhcp-config) #default-router 152.168.40.1
BOGOTA (dhep-config) #network 152.165.40.0 255.255.255.0
BOCOTA (dhep-config) fand

BOGOTAE

%5Y5-5-CONFIE_I: Configured from conscle by conscle
BOCOTAfcopy running-config startup-config E
Destination filename [startup-configl?

Building configuration. .. Y

Ctrl+F6 to exit CLI focus Copy Paste

Top

;-'igura 57 Configuracion servidor dhcp en R1 BOGOTA
Fuente: propia

Reservar direcciones IP

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas.

BOGOTA#configure terminal

BOGOTA(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30
BOGOTA(config)#ip dhcp excluded-address 192.168.30.1 192.168.40.30
BOGOTA(config)#end

BOGOTA#copy running-config startup-config
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Configuraciones NAT

10. Configurar NAT en R2 para permitir que los hosts puedan salir a internet

MIAMI>en

MIAMI#conf t

MIAMI(config)#int g0/0
MIAMI(config-if)#ip nat outside
MIAMI(config-if)#exit

MIAMI(config)#int g0/1
MIAMI(config-if)#ip nat inside
MIAMI(config-ify#end

MIAMI#copy running-config startup-config

CONFIGURACION DE LISTAS

11.Configurar al menos dos listas de acceso de tipo estandar a su criterio en para
restringir o permitir trafico desde R1 o R3 hacia R2.

MIAMI#conf t

MIAMI(config)#ip nat pool INTERNET 209.165.200.225 209.165.200.229 netmask 255.255.255.248
MIAMI(config)#ip access-list standard ADMIN

MIAMI(config-std-nacl)#permit host 172.31.21.1

MIAMI(config-std-nacl)#exit

MIAMI(config)#line vty 0 4

MIAMI(config-line)#access-class ADMIN in

MIAMI(config-line)#end

MIAMI#copy running-config startup-config

12.Configurar al menos dos listas de acceso de tipo extendido o nombradas a su
criterio en para restringir o permitir trafico desde R1 o R3 hacia R2

MIAMI#conf t

MIAMI(config)#access-list 100 permit tcp any host 209.165.200.229 eq www
MIAMI(config)#access-list 100 permit icmp any any echo-reply
MIAMI(config)#end

MIAMI#copy running-config startup-config

VERIFICACION DE COMUNICACIONES

13. Verificar procesos de comunicacion y redireccionamiento de trafico en los routers
mediante el uso de Ping y Traceroute
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ENLEr CONLlQULSCi0ON CODMEnds, one per line. =nd wi

-

MIZMT {config) #access-list 100 permit tep any host 205 165 200 2235 eg
WHW

MIRMT (config) faccess-list 100 permit icmp any any echo-reply

MIZMI (config) #end

MIRMI§

%S¥YS-5-CONFIG_I: Configured from conscle by conscle

MIEMI§copy running-config startup-config
Destination filename [startup-config]?
Building configuration...
[OK]
MIZMI§show access-lists
Standard IF acecess list 1
10 permit 132.188.30.0 0.0.0.
20 permit 15Z.168.40.0 0.0.0.255
30 permit 159Z2.1628.4.0 0.0.3.255
Standard IF acecess list RDMIN
10 permit host 172.31.21.1
Extended IF acecess list 100
10 permit tcp any host 2Z09.1685.200.Z29%9 eg www
20 permit icmp any any echo-reply

MIZMT#

Cirl+F to exit CLI focus copy | [ Paste

[ Top

Figura 58 Verificacion de listas de acceso
Fuente: propia
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Type escape seguence to sbort.
Sending 5, 100-byte ICMPF Echos to 205.1€5.200.Z30
seconds:

, timegut is 2

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/3/13 ms
BOGOTREping 205.185.200.230

Type escape sequence to abort.
Sending 5, 100-byte ICMPF Echos to 205.165.200.230, timecut is 2
seconds:

Success rate is 100 percent [5/5), round-trip min/zvg/max = 1/2/10 ms
BOGOTA#ping 205.165.200.230

Type escape seguence to zbort.

Sending 5, 100-byte ICMPF Echos to 205.165.200.230, timecut is 2

seconds:

rrres

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/Z/10 ms ”|
BOGOTLE s
Cirl+F to exit CLI focus copy | [ Paste |

[ Top

;-'igura 59 Verificacion de ping desde R1
Fuente: propia
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? PC-A | = (S
Physical Config

Command Prompt

Programming Attributes

und trip ti
Minimim = lms,

Top

;-'igura 60 Verificacion de ping desde PC-A
Fuente: propia

B Web Server | =HECN X

Physical Config Services

Command Prompt

Command Line 1.0

Programming Attributes

Approximate round trip times
Minimam Maximum =

Top

Figura 61 Verificacion de ping desde Web Server
Fuente: propia
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® R

Physical Config CLI Attributes
I

105 Command Line Interface

MIZMI>enable
MIZMT§ping 2035.1865.200.230

Type escape seguence to sbort.
Sending 5, 100-byte ICMPF Echos to 205.165.200.230, timecut is 2
seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms
MIEMI§ping 10.10.10.10

Type escape sequence to abort.
Sending 5, 100-byte ICMPF Echos to 10.10.10.10, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 2/4/8 ms |

MIZMTE| p

Cirl+F to exit CLI focus copy | [ Paste |
[ Top

;-'igura 62 Verificacion de ping desde R2 MIAMI
Fuente: propia

® pca N

Physical Config Deskiop Programming Attributes

URL  hitp:if10.10.10.10 Go Stop
-

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind
Wide Open.

Quick Links:
A small page
Copyrights
Image page
Image

[ Top

Figura 63 Verificacion de ping desde web Browser de PC-A
Fuente: propia
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Physical Config

Deskiop

Programming Attributes

IP Configu

Interface [Fa.stEthernetD

-

IP Configuration
@ DHCP

IP Address
Subnet Mask
Default Gateway
DNS Server

IPvE Configuration
© DHCP

IPvE Address
Link Local Address
IPvE Gateway
IPvE DNS Server

B021X

() Static DHCP request successful.

192

168.40.1

10.10.10.11

[] use 802.1X Security

(7) AutoConfig (@ Static

FEB0::260:2FFF:FE16:4ABD

m

[ Top

;-'igura 64 Verificacion del DHCP de PC-C
Fuente: propia
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CONCLUSIONES

En esta prueba de habilidades se ejecutan funciones como la de verificar
una conexion entre los dispositivos proporcionada en la configuracion inicial
de la topologia, se evidencia el nivel de conocimientos adquirido en el presente
diplomado de profundizacion, a través de herramientas como Packet Tracer y la
informacion contenida en cada una de las unidades vistas en la plataforma de
CISCO facilitaron brindar una solucion a lo solicitado.

El protocolo OSPF difiere del RIP porque incluye un elemento diferente en su
configuracion y es el concepto de Area. Un area es una red o un conjunto de redes
inmediatas. También se podria decir que un area es una subred en la red WAN.
Teniendo en cuenta que el concepto de area solo se aplica a los enrutadores.

Las configuraciones como RIP, OSFP, DHCP, NAT, entre otras, utilizadas en cada
escenario permiten mejorar la eficiencia, el funcionamiento correcto de los equipos
y, en general, hacer un buen trabajo como administradores de red.

Se ha reforzado el concepto de la utilidad de las herramientas de cisco y su
plataforma de aprendizaje interactivo. La colaboracion entre estudiantes y tutores
ha contribuido enormemente a la satisfaccion y el bienestar de todos los
estudiantes.
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