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INTRODUCCION

En este informe sobre la aplicacion de las habilidades adquiridas en el Diplomado de
profundizacién CISCO, disefio e implementacién de soluciones integradas LAN / WLAN.
Se evidencia la solucion a situaciones de la vida real en donde se prueba a los nuevos
Ingenieros de Sistemas de la Universidad Nacional Abierta y a Distancia.

En estos casos de estudio, se trata las respectivas técnicas para la comprension y
solucién de problemas conexos con diversos aspectos de Networking. Tales como
inicializacion de dispositivos de red, configuraciobn basica de Routers, Servidores,
Switches; seguridad en dispositivos de comunicacion, aplicacion de routing, Vlans,
configuracion OSPF, implementacion DHCP, NAT, configuracion y verificacion de ACL.

Evidenciando el paso a paso del desarrollo de dicho problema.

El Diplomado de Profundizacién CCNP, se enfoca en dar un alto grado de desarrollo de
competencias y habilidades que florecieron a lo largo de éste y a través de la cual se
pondra a prueba los niveles de perspicacia y procedimiento en la solucién de problemas

relacionados con diversos aspectos de Networking.
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1. ESCENARIOS PROPUESTOS PARA LA PRUEBA DE HABILIDADES

1.1 ESCENARIO 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin, en
donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario, acorde
con los lineamientos establecidos para el direccionamiento I[P, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red

| MEDELLIN > $72.29.4.0 /2

1)

Figura N°. 1 Topologia de red- Escenario 1

Este escenario plantea el uso de RIP como protocolo de enrutamiento, considerando que
se tendran rutas por defecto redistribuidas; asimismo, habilitar el encapsulamiento PPP
y Su autenticacion.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN y a
los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

5
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Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

TABLA DE DIRECCIONAMIENTO IP

DISPOSITIVO | INTERFACE | DIRECCION | MASCARA DE | GATEWAY
P SUBRED PREDETERMINADO
S0/0/0 209.17.220.1 | 255.255.255.252 | N/A
ISP S0/0/1 209.17.220.5 | 255.255.255.252 | N/A
S0/0/0 209.17.220.2 | 255.255.255.252 | N/A
S0/0/1 172.29.6.1 255.255.255.252 | N/A
MEDELLIN1
S0/1/0 172.29.6.9 255.255.255.252 | N/A
S0/1/1 172.29.6.13 | 255.255.255.252 | N/A
S0/0/0 172.29.6.2 255.255.255.252 | N/A
MEDELLIN 2 | SO/0/1 172.29.6.5 255.255.255.252 | N/A
GO0/0 172.29.4.1 255.255.255.128 | N/A
S0/0/0 172.29.6.10 | 255.255.255.252 | N/A
S0/0/1 172.29.6.14 | 255.255.255.252 | N/A
MEDELLIN3
S0/1/0 172.29.6.6 255.255.255.252 | N/A
GO0/0 172.29.4.129 | 255.255.255.128 | N/A
S0/0/0 209.17.220.6 | 255.255.255.252 | N/A
BOGOTA1
S0/0/1 172.29.3.9 255.255.255.252 | N/A
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S0/1/0 172.29.3.1 255.255.255.252 | N/A
S0/1/1 172.29.3.5 255.255.255.252 | N/A
S0/0/0 172.29.3.10 | 255.255.255.252 | N/A
BOGOTA 2 S0/0/1 172.29.3.13 | 255.255.255.252 | N/A
GO0/0 172.29.1.1 255.255.255.0 N/A
S0/0/0 172.29.3.2 255.255.255.252 | N/A
S0/0/1 172.29.3.6 255.255.255.252 | N/A
BOGOTA 3
S0/1/0 172.29.3.14 | 255.255.255.252 | N/A
GO0/0 172.29.0.1 255.255.255.0 N/A
PC-0 NIC DHCP DHCP DHCP
PC-1 NIC DHCP DHCP DHCP
PC-2 NIC DHCP DHCP DHCP
PC-3 NIC DHCP DHCP DHCP

Tabla N°. 1 Direccionamiento IP - Routers

Desarrollo

Como trabajo inicial se debe realizar lo siguiente:

eRealizar las rutinas de diagndstico y dejar los equipos listos para su configuraciéon

(asignar nombres de equipos, asignar claves de seguridad, etc).
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e Realizar la conexion fisica de los equipos con base en la topologia de red
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Figura N°. 2 conexion fisica de los equipos

Router(config)#hostname ISP
ISP(config)#enable se

% Incomplete command.
ISP(config)#enable secret cisco
ISP(config)#service password-encryption
ISP(config)#banner motd "solo acceso autorizado”
ISP(config)#line console 0
ISP(config-line)#password class
ISP(config-line)#password class
ISP(config-line)#login

ISP (config-line)#exit

ISP(config)#line vty 0 15
ISP(config-line)#password class
ISP(config-line)#login
ISP(config-line)#exit

ISP(config)#

ISP r(config)#int s0/0/0
ISP (config-if)#ip address 209.17.220.1 255.255.255.252
ISP (config-if)#clock rate 4000000
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ISP (config-ify#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
ISP (config-if)#int s0/0/1

ISP (config-if)#ip address 209.17.220.5 255.255.255.252

ISP (config-if)#clock rate 4000000

ISP (config-if)y#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
ISP (config-if)#

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname MEDELLIN1
MEDELLIN1(config)#enable secret cisco
MEDELLIN1(config)#service password-encryption
MEDELLIN1(config)#banner motd "solo acceso autorizado”
MEDELLIN1(config)#line console O
MEDELLIN1(config-line)#password class
MEDELLIN1(config-line)#password class
MEDELLIN1(config-line)#login

MEDELLIN1(config-line)#exit

MEDELLIN1(config)#line vty 0 15
MEDELLIN1(config-line)#password class
MEDELLIN1(config-line)#login

MEDELLIN1(config-line)#exit

MEDELLIN1(config)#int s0/0/0

MEDELLIN1(config-if)#ip address 209.17.220.2 255.255.255.252
MEDELLIN1(config-ify#no shutdown

MEDELLIN1(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up
MEDELLIN1(config-if)#int s0/0/1

MEDELLIN1(config-if)#ip address 172.29.6.1 255.255.255.252
MEDELLIN1(config-if)#clock rate 4000000
MEDELLIN1(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
MEDELLIN1(config-if)#int s0/1/0

MEDELLIN1(config-if)#ip address 172.29.6.9 255.255.255.252
MEDELLIN1(config-if)#clock rate 4000000
MEDELLIN1(config-if)y#no shutdown

%LINK-5-CHANGED: Interface Serial0/1/0, changed state to down
MEDELLIN1(config-if)#
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MEDELLIN1(config-if)#int sO/1/1

MEDELLIN1(config-if)#ip address 172.29.6.13 255.255.255.252
MEDELLIN1(config-if)#clock rate 4000000
MEDELLIN1(config-ify#no shutdown

%LINK-5-CHANGED: Interface Serial0/1/1, changed state to down
MEDELLIN1(config-if)#

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname MEDELLIN2
MEDELLINZ2(config)#enable secret ciscO
MEDELLINZ2(config)#enable secret cisco
MEDELLINZ2(config)#service password-encryption
MEDELLINZ2(config)#banner motd "solo acceso autorizado”
MEDELLINZ2(config)#line console 0
MEDELLINZ2(config-line)#password class
MEDELLINZ2(config-line)#password class
MEDELLINZ2(config-line)#login

MEDELLINZ2(config-line)#exit

MEDELLIN2(config)#line vty 0 15
MEDELLINZ2(config-line)#password class
MEDELLINZ2(config-line)#login

MEDELLINZ2(config-line)#exit

MEDELLINZ2(config)#int s0/0/0

MEDELLIN2(config-if)#ip address 172.29.6.2 255.255.255.252
MEDELLINZ2(config-if)#no shutdown

MEDELLINZ2(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up
MEDELLINZ2(config-if)#int sO/0/1

MEDELLIN2(config-if)#ip address 172.29.6.5 255.255.255.252
MEDELLIN2(config-if)#clock rate 4000000
MEDELLINZ2(config-if)y#no shutdown

MEDELLIN2(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up
MEDELLINZ2(config-if)#int g0/0

MEDELLIN2(config-if)#ip address 172.29.4.1 255.255.255.128
MEDELLINZ2(config-if)#no shutdown

MEDELLINZ2(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up

10
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Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname MEDELLIN3
MEDELLIN3(config)#enable secret cisco
MEDELLIN3(config)#service password-encryption
MEDELLIN3(config)#banner motd "solo acceso autorizado”
MEDELLIN3(config)#line console 0
MEDELLIN3(config-line)#password class
MEDELLIN3(config-line)#password class
MEDELLIN3(config-line)#login

MEDELLIN3(config-line)#exit

MEDELLIN3(config)#line vty 0 15
MEDELLIN3(config-line)#password class
MEDELLIN3(config-line)#login

MEDELLIN3(config-line)#exit

MEDELLIN3(config)#int s0/0/0

MEDELLIN3(config-if)#ip address 172.29.6.10 255.255.255.252
MEDELLIN3(config-if)#no shutdown

MEDELLIN3(config-if)#
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up

MEDELLIN3(config-if)#int s0/0/1

MEDELLIN3(config-if)#ip address 172.29.6.14 255.255.255.252
MEDELLIN3(config-ify#no shutdown

MEDELLIN3(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state to up
MEDELLIN3(config-if)#int s0/1/0

MEDELLIN3(config-if)#ip address 172.29.6.6 255.255.255.252
MEDELLIN3(config-if)y#no shutdown

%LINK-5-CHANGED: Interface Serial0/1/0, changed state to down
MEDELLIN3(config-if)#int g0/0

MEDELLIN3(config-if)#ip address 172.29.4.129 255.255.255.128
MEDELLIN3(config-if)y#no shutdown

MEDELLIN3(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up

11
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%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0, changed
state to up

Router>enable
Router#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname BOGOTAL
BOGOTAI1(config)#enable secret cisco
BOGOTA1L(config)#service password-encryption
BOGOTAI1(config)#banner motd "solo acceso autorizado"
BOGOTA1(config)#line console 0
BOGOTAI1(config-line)#password class
BOGOTA1L(config-line)#password class
BOGOTA1(config-line)#login
BOGOTA1(config-line)#exit
BOGOTAI1(config)#line vty 0 15
BOGOTA1(config-line)#password class
BOGOTA1(config-line)#login
BOGOTA1(config-line)#exit
BOGOTA1(config)#int s0/0/0
BOGOTAIL(config-if)#ip address 209.17.220.6 255.255.255.252
BOGOTAI1(config-if)#no shutdown
BOGOTAIL(config-if)#
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up
BOGOTAIL(config-if)#int s0/0/1
BOGOTA1(config-if)#ip address 172.29.3.9 255.255.255.252
BOGOTA1(config-if)#clock rate 4000000
BOGOTAI1(config-if)#no shutdown
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
BOGOTAI1(config-if)#int s0/1/0
BOGOTAIL(config-if)#ip address 172.29.3.1 255.255.255.252
BOGOTAI1(config-if)#clock rate 4000000
BOGOTAI1(config-if)#no shutdown
%LINK-5-CHANGED: Interface Serial0/1/0, changed state to down
BOGOTAL(config-if)#
BOGOTAIL(config-if)#int sO/1/1
BOGOTAIL(config-if)#ip address 172.29.3.5 255.255.255.252
BOGOTAIL(config-if)#clock rate 4000000
BOGOTAI1(config-if)#no shutdown
%LINK-5-CHANGED: Interface Serial0/1/1, changed state to down
BOGOTAL(config-if)#

12
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Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname BOGOTA2

BOGOTAZ2(config)#enable secret cisco

BOGOTA2(config)#service password-encryption
BOGOTAZ2(config)#banner motd "solo acceso autorizado”
BOGOTA2(config)#line console 0
BOGOTAZ2(config-line)#password class
BOGOTA2(config-line)#password class
BOGOTAZ2(config-line)#login

BOGOTAZ2(config-line)#exit

BOGOTA2(config)#line vty 0 15

BOGOTA2(config-line)#password class
BOGOTAZ2(config-line)#login

BOGOTAZ2(config-line)#exit

BOGOTA2(config)#int s0/0/0

BOGOTAZ2(config-if)#ip address 172.29.3.10 255.255.255.252
BOGOTA2(config-if)#no shutdown

BOGOTA2(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up
BOGOTAZ2(config-if)#int s0/0/1

BOGOTA2(config-if)#ip address 172.29.3.13 255.255.255.252
BOGOTA2(config-if)#clock rate 4000000

BOGOTAZ2(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
BOGOTA2(config-if)#int g0/0

BOGOTAZ2(config-if)#ip address 172.29.1.1 255.255.255.0
BOGOTAZ2(config-if)#no shutdown

BOGOTA2(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0, changed
state to up

Router>enable
Router#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname BOGOTA3
13
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BOGOTA3(config)#enable secret cisco
BOGOTA3(config)#service password-encryption
BOGOTA3(config)#banner motd "solo acceso autorizado”
BOGOTA3(config)#line console 0
BOGOTA3(config-line)#password class
BOGOTA3(config-line)#password class
BOGOTA3(config-line)#login

BOGOTA3(config-line)#exit

BOGOTA3(config)#line vty 0 15
BOGOTA3(config-line)#password class
BOGOTA3(config-line)#login

BOGOTA3(config-line)#exit

BOGOTA3(config)#int s0/0/0

BOGOTA3(config-if)#ip address 172.29.3.2 255.255.255.252
BOGOTA3(config-if)#no shutdown

BOGOTA3(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up
BOGOTA3(config-if)#int s0/0/1

BOGOTA3(config-if)#ip address 172.29.3.6 255.255.255.252
BOGOTA3(config-if)#no shutdown

BOGOTA3(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state to up
BOGOTA3(config-if)#int g0/0

BOGOTA3(config-if)#ip address 172.29.0.1 255.255.255.0
BOGOTA3(config-if)#no shutdown

BOGOTA3(config)#int s0/1/0

BOGOTA3(config-if)#ip address 172.29.3.14 255.255.255.252
BOGOTA3(config-if)#no shutdown

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.
1.1.1. Parte 1: Configuracion del enrutamiento

a. Configurar el enrutamiento en la red usando el protocolo RIP versién 2, declare la red

principal, desactive la sumarizacion automatica.

MEDELLIN1>enable

14
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Password:

Password:

MEDELLIN1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN1(config)#router rip
MEDELLIN1(config-router)#version 2
MEDELLIN1(config-router)#no auto-summaryl
MEDELLIN1(config-router)#do show ip route connected
C 172.29.6.0/30 is directly connected, Serial0/0/1

C 172.29.6.8/30 is directly connected, Serial0/1/0

C 172.29.6.12/30 is directly connected, Serial0/1/1

C 209.17.220.0/30 is directly connected, Serial0/0/0

MEDELLIN1(config-router)#network 172.29.6.0
MEDELLIN1(config-router)#network 172.29.6.8
MEDELLIN1(config-router)#network 172.29.6.12
MEDELLIN1(config-router)#passive-interface s0/0/0
MEDELLIN1(config-router)#

MEDELLINZ2(config)#router rip
MEDELLINZ2(config-router)#version 2
MEDELLINZ2(config-router)#no auto-summary
MEDELLINZ2(config-router)#do show ip route connected
C 172.29.4.0/25 is directly connected, GigabitEthernet0/0
C 172.29.6.0/30 is directly connected, Serial0/0/0

C 172.29.6.4/30 is directly connected, Serial0/0/1

MEDELLINZ2(config-router)#network 172.29.4.0
MEDELLINZ2(config-router)#network 172.29.6.0
MEDELLINZ2(config-router)#network 172.29.6.4
MEDELLINZ2(config-router)#passive-interface g0/0
MEDELLINZ2(config-router)#exit
MEDELLINZ2(config)#

MEDELLIN3(config)#router rip
MEDELLIN3(config-router)#version 2
MEDELLIN3(config-router)#no auto-summary
MEDELLIN3(config-router)#do show ip route connected
C 172.29.4.128/25 is directly connected, GigabitEthernet0/0
C 172.29.6.4/30 is directly connected, Serial0/1/0
C 172.29.6.8/30 is directly connected, Serial0/0/0
C 172.29.6.12/30 is directly connected, Serial0/0/1

15



i),
Ci1sco. Cisco Networking Academy Mind Wide Oper

MEDELLIN3(config-router)#network 172.29.4.128
MEDELLIN3(config-router)#network 172.29.6.4
MEDELLIN3(config-router)#network 172.29.6.8
MEDELLIN3(config-router)#network 172.29.6.12
MEDELLIN3(config-router)#passive-interface g0/0
MEDELLIN3(config-router)#exit
MEDELLIN3(config)#

BOGOTA1(config)#router rip
BOGOTAIL(config-router)#router rip
BOGOTAI1(config-router)#version 2
BOGOTA1(config-router)#no auto-summary
BOGOTAI1(config-router)#do show ip route connected
C 172.29.3.0/30 is directly connected, Serial0/1/0

C 172.29.3.4/30 is directly connected, Serial0/1/1

C 172.29.3.8/30 is directly connected, Serial0/0/1

C 209.17.220.4/30 is directly connected, Serial0/0/0

BOGOTAI1(config-router)#network 172.29.3.0
BOGOTAI1(config-router)#network 172.29.3.4
BOGOTAI1(config-router)#network 172.29.3.8
BOGOTA1L(config-router)#passive-interface s0/0/0
BOGOTAIL(config-router)#

BOGOTA2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTA2(config)#router rip
BOGOTAZ2(config-router)#version 2
BOGOTAZ2(config-router)#no auto-summary
BOGOTAZ2(config-router)#do show ip route connected

C 172.29.1.0/24 is directly connected, GigabitEthernet0/0

C 172.29.3.8/30 is directly connected, Serial0/0/0

C 172.29.3.12/30 is directly connected, Serial0/0/1

BOGOTAZ2(config-router)#network 172.29.1.0
BOGOTAZ2(config-router)#network 172.29.3.8
BOGOTAZ2(config-router)#network 172.29.3.12
BOGOTAZ2(config-router)#passive-interface g0/0
BOGOTAZ2(config-router)#

BOGOTA3#configure terminal
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Enter configuration commands, one per line. End with CNTL/Z.
BOGOTA3(config)#router rip
BOGOTA3(config-router)#version 2
BOGOTA3(config-router)#no auto-summary
BOGOTA3(config-router)#do show ip route connected

C 172.29.0.0/24 is directly connected, GigabitEthernet0/0

C 172.29.3.0/30 is directly connected, Serial0/0/0

C 172.29.3.4/30 is directly connected, Serial0/0/1

C 172.29.3.12/30 is directly connected, Serial0/1/0

BOGOTA3(config-router)#network 172.29.0.0
BOGOTA3(config-router)#network 172.29.3.0
BOGOTA3(config-router)#network 172.29.3.4
BOGOTA3(config-router)#network 172.29.3.12
BOGOTA3(config-router)#passive-interface g0/0
BOGOTA3(config-router)#

b. Los routers Bogotal y Medellin deberan afiadir a su configuracion de enrutamiento
una ruta por defecto hacia el ISPy, a su vez, redistribuirla dentro de las publicaciones
de RIP.

MEDELLIN1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1
MEDELLIN1(config)#router rip
MEDELLIN1(config-router)#default-information originate
MEDELLIN1(config-router)#

BOGOTA1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTAI1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5
BOGOTAI1(config)#default-information originate

BOGOTA1(config)#router rip

BOGOTA1L(config-router)#default-information originate
BOGOTAIL(config-router)#
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c. El router ISP debera tener una ruta estatica dirigida hacia cada red interna de Bogota

y Medellin para el caso se sumarizan las subredes de cada uno a /22.

ISP#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
ISP(config)#ip route 172.29.4.0 255.255.252.0 209.17.220.2
ISP(config)#ip route 172.29.0.0 255.255.252.0 209.17.220.6
ISP(config)#

1.1.2. Parte 2: Tabla de Enrutamiento.

a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar

las redes y sus rutas.

¥ BOGOTA3 =N X

Physical Config CL Attributes
I

105 Command Line Interface

BOGOTAS>»enable
Dassword:
BOFOTRASEping 172.253.3.1

Type escape sSequence to abort.
Sending 5, 100-byte ICHP Echos to 172.23%.3.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/3/13 ms
BOGOTAZEping 209_17_ZZ20.5

Iype escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to Z0%.17.220.5, timecout is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 275718 ms
BOGOTAZEping 209_17 _ZZ20_2

Iype escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to Z0%.17.220.2, timecut is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 3/8/2¢ ms

m

BOCZOTRIE e

Figura N°. 3 Verificando enrutamiento
b. Verificar el balanceo de carga que presentan los routers.
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c. Obsérvese en los routers Bogotal y Medellinl cierta similitud por su ubicacion,

por tener dos enlaces de conexion hacia otro router y por la ruta por defecto

que manejan.

d. Los routers Medellin2 y Bogota2 también presentan redes conectadas
directamente y recibidas mediante RIP.
e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes
para el caso de la ruta por defecto.
f. El router ISP solo debe indicar sus rutas estaticas adicionales a las
directamente conectadas.
? BOGOTA3 - " E=RRC |
Physical Config CLI Attributes
—
105 Command Line Interface
Codes: L - local, € - connected, 5 - static, B - BRIPF, M - mokile, B -
BEE
o - EIGRP, EX - EIGZRP external, O - O5PBF, IA - OS5PF inter area
N1l - OS5PF MS55R external type 1, NI - OS5SPF NS55R external type 2
E1 - OS5PF externzl type 1, EZ - O5PF externsl type 2, E — EEF
i - I5-I5, L1 - I5-I5 lewvel-l, LZ - IS5-I5 lewel-Z, jia - I5-IS
inter area
* — pandidate defasult, U - per-user static route, o — ODR
P - peripodic downloaded static route
Gateway of last resort is 17Z2.25%.3.5 to network 0.0.0.0
172_.29_0_.0/16 is wariabkly subnetted, 10 subnets, 3 masks
c 172.29.0.0/24 i3 directly connected, GigabitEthernet0/,0
L 172.29_.0.1/32 is directly connected, GigaebitEthernet0/0
=3 172.29.1.0/24 [120/1] wia 172.259.3.12, 00:00:25, Serizld/S1ls0
c 172.29.3.0/30 i3 directly connected, Serisld/0/0
I. 172_.29_3_2/32 is directly connected, Seri=l0s0/0
c 172.29.3.4/20 is directly connected, Seri=l0s0/1
L 172.29_3_.6/32 is directly connected, Seri=l0 0,1
=3 172.29.3.8/230 [1Z20/1] wia 172.25.3.5, 00:00:28, Seri=l0s 0/1
[120/1] wia 172.29.3.132, 00:00:25, Seri=lds1/0
[120/1] wia 172_25_3_1, 00:00:2&, SerizaldysS0/0
c 172.29_.3.12/30 is directly connected, Seriall0/s1/0
—More—

Figura N°. 4 Verificando redes conectadas directamente

1.1.3. Parte 3: Deshabilitar la propagacién del protocolo RIP.
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a. Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacién del protocolo RIP, en la siguiente tabla se indican las

interfaces de cada router que no necesitan desactivacion.

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0;
SERIALO/1/1

Bogota2 SERIALO/0/0; SERIALO/0/1

Bogota3 SERIALO/0/0; SERIALO/0/1;
SERIALO/1/0

Medellinl SERIALO/0/0; SERIALO/0/1;
SERIALO/1/1

Medellin2 SERIALO/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0/1;
SERIALO/1/0

ISP No lo requiere

Tabla N°. 2 Interfaces de los Routers

1.1.4. Parte 4: Verificaciéon del protocolo RIP.

a. Verificar y documentar las opciones de enrutamiento configuradas en los routers,
como el passive interface para la conexién hacia el ISP, la versién de RIP y las

interfaces que participan de la publicacion entre otros datos.

b. Verificar y documentar la base de datos de RIP de cada router, donde se informa
de manera detallada de todas las rutas hacia cada red.

1.1.5. Parte 5: Configurar encapsulamiento y autenticacion PPP.

a. Segun la topologia se requiere que el enlace Medellinl con ISP sea configurado
con autenticacion PAT.

ISP>enable
Password:
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Password:

ISP#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
ISP(config)#username MEDELLIN1 password cisco
ISP(config)#interface s0/0/0

ISP (config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to
down

ISP (config-ify#encapsulation ppp

ISP (config-if)#ppp authentication pap

ISP (config-if)y#ppp pap sent-username ISP password cisco
ISP(config-if)#end

ISP#

%SYS-5-CONFIG_I: Configured from console by console

MEDELLIN1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN1(config)#username ISP password cisco

MEDELLIN1(config)#int sO/0/0

MEDELLIN1(config-ifyj#encapsulation ppp

MEDELLIN1(config-if)#ppp authentication pap

MEDELLIN1(config-if)y#ppp pap sent-username MEDELLIN1 password cisco
MEDELLIN1(config-if)y#end

MEDELLIN1#

%SYS-5-CONFIG_I: Configured from console by console

b. El enlace Bogotal con ISP se debe configurar con autenticacion CHAT.

ISP#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

ISP(config)#username BOGOTAL password cisco

ISP(config)#int s0/0/0

ISP (config-if)#exit

ISP(config)#int sO/0/1

ISP(config-if)#encapsulation ppp

ISP(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state to
down

ISP(config-if)#ppp authentication chap
ISP (config-if)#exit
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ISP(config)#

BOGOTA1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTA1(config)#username ISP password cisco
BOGOTA1(config)#int s0/0/0
BOGOTA1(config-if)#encapsulation ppp
BOGOTAI1(config-if)y#ppp authentication chap
BOGOTAI1(config-if)#exit

BOGOTAI1(config)#

1.1.6. Parte 6: Configuracion de PAT.

a. En latopologia, si se activa NAT en cada equipo de salida (Bogotal y Medellinl),

los routers internos de una ciudad no podran llegar hasta los routers internos en el
otro extremo, solo existirdA comunicacién hasta los routers Bogotal, ISP y
Medellinl.

. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT

en el router Medellinl. Compruebe que la traduccion de direcciones indique las
interfaces de entrada y de salida. Al realizar una prueba de ping, la direccion debe
ser traducida automaticamente a la direccion de la interfaz serial 0/1/0 del router
Medellinl, cdmo diferente puerto.

. Proceda a configurar el NAT en el router Bogotal. Compruebe que la traduccién

de direcciones indique las interfaces de entrada y de salida. Al realizar una prueba
de ping, la direccion debe ser traducida automaticamente a la direccién de la
interfaz serial 0/1/0 del router Bogotal, como diferente puerto.

MEDELLIN1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN1(config)#ip nat inside source list 1 interface s0/0/0 overload
MEDELLIN1(config)#access-list 1 permit 172.29.4.0 0.0.3.255
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MEDELLIN1(config)#int s0/0/0
MEDELLIN1(config-if)#ip nat outside
MEDELLIN1(config-if)#int s0/0/1
MEDELLIN1(config-if)#ip nat inside
MEDELLIN1(config-if)#int sO/1/0
MEDELLIN1(config-if)#ip nat inside
MEDELLIN1(config-if)#int sO/1/1
MEDELLIN1(config-if)#ip nat inside
MEDELLIN1(config-if)#

BOGOTA1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTA1(config)#ip nat inside source list 1 interface s0/0/0 overload
BOGOTAI1(config)#access-list 1 permit 172.29.0.0 0.0.3.255
BOGOTA1(config)#int s0/0/0

BOGOTAI1(config-if)#ip nat outside

BOGOTA1(config-if)#int s0/0/1

BOGOTAIL(config-if)#ip nat inside

BOGOTAI1(config-if)#int sO/1/0

BOGOTAIL(config-if)#ip nat inside

BOGOTA1(config-if)#int sO/1/1

BOGOTAIL(config-if)#ip nat inside

BOGOTA1(config-if)#

2 pco

Physical Config Desktop Programming Attributes
]

Command Prompt

Packet Tracer PC Command Line 1.0
C:y\»ping Z0%.17_2Z20.1

¥ from

¥ from - ination host
¥ from - ination host
¥y from 17 -4_.1: Destination host

Ping statistiecs for 205.1

Packets: Sent = 4, Bes

Figura N°. 5 Verificando conectividad-PCO
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P pc2

Physical Config Dezkiop Programming Attributes
|

Command Prompt

C:hwrping Z203_17_220.5

Pinging Z205%_.17_.220.5 with 3Z bytes of data:

0.1: Destination host unreachable .
stination host unreachable .
stination host unreachable .

O.1l: Destination host unreachable._

Ping statistica £
Packets: Sent

Figura N°. 6 Verificando conectividad- PC2

1.1.7. Parte 7: Configuracion del servicio DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser

servidor DHCP para ambas redes LAN.

MEDELLIN2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLINZ2(config)#ip dhcp excluded-address

% Incomplete command.

MEDELLINZ2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.5
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MEDELLINZ2(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.133
MEDELLINZ2(config)#ip dhcp pool MEDELLLIN2
MEDELLINZ2(dhcp-config)#network 172.29.4.0 255.255.255.128
MEDELLINZ2(dhcp-config)#default-router 172.29.4.1
MEDELLINZ2(dhcp-config)#dns-server 8.8.8.8
MEDELLINZ2(dhcp-config)#exit

MEDELLINZ2(config)#

MEDELLINZ2(config)#ip dhcp pool MEDELLLIN3
MEDELLIN2(dhcp-config)#network 172.29.4.128 255.255.255.128
MEDELLINZ2(dhcp-config)#default-router 172.29.4.129
MEDELLINZ2(dhcp-config)#dns-server 8.8.8.8
MEDELLIN2(dhcp-config)#exit

MEDELLINZ2(config)#

b. El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia la IP

del router Medellin2.

c. Configurar lared Bogota2 y Bogota3 donde el router Medellin2 debe ser el servidor
DHCP para ambas redes LAN.

d. Configure el router Bogotal para que habilite el paso de los mensajes Broadcast

hacia la IP del router Bogotaz2.

Pyscs Contyg Pragramming Atrgutes

OHCP reguesl succeasin

PyS Agdreas
Link Local Ageress FES0.201.COFF FEDS 8SEC
Pi Cateway

Pt O0S Server

Figura N°. 7 Configuracion DHCP PCO
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MEDELLIN3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN3(config)#int g0/0

MEDELLIN3(config-if)#ip helper-address 172.29.6.5
MEDELLIN3(config-if)#

® pct - - b . ¥ l=|E -
Physical Config Desktop Programming Attributes
@ DHCP ") Static DHCP request successful.

IP Address

Subnet Mask 255.266.255.128
Default Gateway 172.28.4129
DNS Server

[Pv6 Configuration

() DHCP _) Auto Config @ Static

IPv6 Address !
Link Local Address FE80::202:4AFF:FEE0:C592

IPv6 Gateway

IPv6 DNS Server

Figura N°. 8 Configuracion DHCP- PC1

BOGOTA2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTA2(config)#ip dhcp excluded-address 172.29.1.1 172.29.1.5
BOGOTA2(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.5
BOGOTA2(config)#ip dhcp pool BOGOTA2
BOGOTA2(dhcp-config)#network 172.29.1.0 255.255.255.0
BOGOTA2(dhcp-config)#default-router 172.29.1.1
BOGOTA2(dhcp-config)#dns-server 8.8.8.8
BOGOTA2(dhcp-config)#ip dhcp pool BOGOTA3
BOGOTAZ2(dhcp-config)#network 172.29.0.0 255.255.255.0
BOGOTA2(dhcp-config)#default-router 172.29.0.1
BOGOTAZ2(dhcp-config)#dns-server 8.8.8.8
BOGOTA2(dhcp-config)#exit

BOGOTAZ2(config)#
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BOGOTA3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTA3(config)#int g0/0

BOGOTA3(config-if)#ip helper-address 172.29.3.13
BOGOTA3(config-if)#

? PCZ2 00 -
Physical Config Deskiop Programming Aftributes
@ DHCP () Static DHCP request successful,
IP Address 172.29.0.6
Subnet Mask 255.255.255.0
Default Gateway 172.29.0.1
DNS Server 8.8.6.8

IPv& Configuration

) DHCP 7) Auto Config @ Static
IPwE Address

Link Local Address FE&0::290:21FF:FEAC:T12B

IPvi5 Gateway

IPv5 DNS Server

Figura N°. 9 Configuracion DHCP- PC2
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I

i@ DHCP i) Static
P Address (1722916
Subnet Mask 255 255 25510
Defautt Gateway [172.29.1.1
DNS Server |s.8.88
IPvS Configuration
{© DHCP ™) Auto Config i@ Static
IPvS Address
Link Local Address FE&0::201:97FF:FEBS:5025
IPvS Gateway
IPvS DNS Server

Figura N°. 10 Configuracion DHCP-PC3
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1.2. ESCENARIO 2

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de Miami,

Bogota y Buenos Aires, en donde el estudiante sera el administrador de la red, el cual

debera configurar e interconectar entre si cada uno de los dispositivos que forman parte

del escenario, acorde con los lineamientos establecidos para el direccionamiento IP,

protocolos de enrutamiento y demas aspectos que forman parte de la topologia de red.

VLAN

Direcclonamiento Nombre

0 | 192.168,20.0/24 Administracian
0 | 192.163.40.0/24 Mercadeo
200 | 192.168.200.0/24 Mantenimiento

209.165.200.230 | 209.165.200.224720
F0/0

Miami ” LoO J webserver
10.10.10.10/32

172.31.23.0130

Lod 192.168.4.0/24
LoS 192.168.5,0/24
Lo6 192.168.6.0/24

Figura N°. 11 Topologia de Red- Escenario 2

1. Configurar el direccionamiento IP acorde con la topologia de red para cada uno de

los dispositivos que forman parte del escenario
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Figura N°. 12 Conexién fisica de los dispositivos
Tabla de Direccionamiento IP
Dispositivo | Interfaz Direccion IP Mascara de | Gateway
subred predeterminado
R1 GO0/1 192.168.99.1 255.255.255.0 N/A
S0/0/0 172.31.21.1 255.255.255.252 | N/A
S0/0/1 172.31.21.2 255.255.255.252 | N/A
R2 S/0/0/0 172.31.23.1 255.255.255.252 | N/A
Lo0 10.10.10.10 255.255.255.255 | N/A
S0/0/1 172.31.23.2 255.255.255.252 | N/A
R3 Lo4 192.168.4.1 255.255.255.0 N/A
Lo5 192.168.5.1 255.255.255.0 N/A
Lo6 192.168.6.1 255.255.255.0 N/A
PC-A NIC DHCP DHCP DHCP
PC-C NIC DHCP DHCP DHCP
PC-Internet | NIC 209.165.200.230 | 255.255.255.248 | 209.165.200.255

CONFIGURACION BASICA -R1
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? Internet-PC

Physical Config Deskiop Programming Attributes
=) DHCP @) Static
IP Address 209.165.200.230
Subnet Mask 255255255248
Default Gateway 209185200225
DNS Server 0.0.0.0

IPwE Configuration

) DHCP ) Auto Config @ Static
IPwE Address

Link Local Address FE&0::201:96FF:FE3A: 7305

IPvE Gateway

IPwE NS Server

Router>enable

Router#configure ter

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup
Router(config)#hostname BOGOTA

BOGOTA (config)#enable secret class

BOGOTA (config)#line console 0

BOGOTA (config-line)#password cisco

BOGOTA (config-line)#login

BOGOTA (config-line)#line vty 0 15

BOGOTA (config-line)#password cisco

BOGOTA (config-line)#login

BOGOTA (config-line)#service password-encryption
BOGOTA (config)#banner motd "solo acceso autorizado”

BOGOTA (config)#

BOGOTA (config)#interface s0/0/0

BOGOTA (config-if)#ip address 172.31.21.1 255.255.255.252
BOGOTA (config-if)#clock rate 128000

BOGOTA (config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
BOGOTA (config-if)y#description Bogota

CONFIGURACION BASICA -R2

Router>enable
Router#configure ter
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Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup
Router(config)#hostname MIAMI

MIAMI (config)#enable secret class

MIAMI (config)#line console O

MIAMI (config-line)#password cisco

MIAMI (config-line)#login

MIAMI (config-line)#line vty 0 15

MIAMI (config-line)#password cisco

MIAMI (config-line)#login

MIAMI (config-line)#service password-encryption
MIAMI (config)#banner motd "solo acceso autorizado”
MIAMI (config)#

CONFIGURACION BASICA -R3

Router(config)#hostname BUENOSAIRES
BUENOSAIRES(config)#enable secret class
BUENOSAIRES(config)#line console 0
BUENOSAIRES(config-line)#password cisco
BUENOSAIRES(config-line)#login
BUENOSAIRES(config-line)#line vty 0 15
BUENOSAIRES(config-line)#password cisco
BUENOSAIRES(config-line)#login
BUENOSAIRES(config-line)#service password-encryption
BUENOSAIRES(config)#banner motd "solo acceso autorizado"
BUENOSAIRES(config)#

CONFIGURACION BASICA -S1

Switch>enable

Switch#conf ter

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#no ip domain-lookup
Switch(config)#hostname S1
S1(config)#enable secret class
S1(config)#line console 0
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

S1(config)#service password-encryption
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S1(config)#banner motd “solo acceso autorizado"
S1(config)#

CONFIGURACION BASICA -S3

Switch>enable

Switch#conf ter

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#no ip domain-lookup
Switch(config)#hostname S3

S3(config)#enable secret class

S3(config)#line console 0
S3(config-line)#password cisco
S3(config-line)#login

S3(config)#service password-encryption
S3(config)#banner motd "solo acceso autorizado”

S3(config)#

Tabla de VLANSs

VLAN DIRECCIONAMIENTO NOMBRE
30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo
200 192.168.200.0/24 Mantenimiento

Tabla N°. 3 Tabla de VLANS -Dependencias

VLANS S1

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#vlan 30

S1(config-vlan)#name Administracion

S1(config-vlan)#vlan 40

S1(config-vlan)#name Mercadeo

S1(config-vlan)#vlan 200

S1(config-vlan)#name Mantenimiento
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S1(config-vlan)#

Mode Trunk S1 FO/3

S1(config-vlan)#int f0/3

S1(config-if)#switchport mode trunk

S1(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed state
to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed state
to up

S1(config-if)#switchport trunk native vlan 1

S1(config-if)#
Mode Trunk S1 F0/24

S1(config)#int f0/24
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1
S1(config-if)#no shutdown

S1(config-if)#

Puertos en mode Access S1

S1(config)#int fO/1

S1(config-if)#switchport trunk native vlan 1
S1(config-if)#int range fa0/1-2, fa0/4-24, g0/1-2
S1(config-if-range)#switchport mode access

S1(config-if-range)#
Asignacion FO/1 y apagados puertos S3

S1(config-if-range)#switchport access vian 30
S1(config-if-range)#int range fa0/2, fa0/4-24, g0/1-2

S1(config-if-range)#shutdown

VLAN Mantenimiento S1
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S1(config-if-range)#int vian 200
S1(config-if)#
%LINK-5-CHANGED: Interface VIan200, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface VIan200, changed state to up

S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if)#no shutdown

S1(config-if)#
VLANs S3

S3(config)#vlan 30
S3(config-vlan)#name Administracion
S3(config-vlan)#vlan 40
S3(config-vlan)#name Mercadeo
S3(config-vlan)#vlan 200
S3(config-vlan)#name Mantenimiento

S3(config-vlan)#

VLAN Mantenimiento S3

S3(config-vlan)#int vian 200

S3(config-if)#

%LINK-5-CHANGED: Interface VIan200, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan200, changed state to up

S3(config-if)#ip address 192.168.99.3 255.255.255.0
S3(config-if)y#no shutdown

S3(config-if)#

Puerta de enlace predeterminada S3 — VLAN Mantenimiento

S3(config-if)#exit
S3(config)#ip default-gateway 192.168.99.1

S3(config)#

Mode Trunk S3 F0/3
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S3(config)#int f0/3
S3(config-if)#switchport mode trunk
S3(config-if)#switchport trunk native vlan 1
S3(config-if)#no shutdown

S3(config-if)#

Puertos en mode Access S3

S3(config-if)#int range fa0/1-2, fa0/4-24, g0/1-2
S3(config-if-range)#switchport mode access

S3(config-if-range)#no shutdown

Asignacién FO/1y apagados puertos S3

S3(config)#int fO/1

S3(config-if)#switchport mode access
S3(config-if)#switchport access vian 40
S3(config-if)#int range fa0/2, fa0/4-24, g0/1-2
S3(config-if-range)#shutdown

%LINK-5-CHANGED: Interface FastEthernet0/2, changed state to administratively down

Configurar en “BOGOTA” la conexién hacia MIAMI

S0/0/0 - R1

BOGOTA(config)#int s0/0/0

BOGOTA(config-if)y#description connection a MIAMI
BOGOTA(config-if)y#description connection to MIAMI
BOGOTA(config-if)#ip address 172.31.21.1 255.255.255.252
BOGOTA(config-if)#clock rate 128000
BOGOTA(config-ify#no shutdown

BOGOTA(config-if)#
Ruta de salida S0/0/0 - R1

BOGOTA(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0
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BOGOTA(config)#

Configurar en “MIAMI” las siguientes interfaces

v Configurar conexion hacia BOGOTA

v Configurar conexion hacia BUENOS AIRES

v’ Establecer conexion hacia PC-Internet

v’ Establecer conexién hacia Web Server
Interface S0/0/1 — R2

MIAMI#confi ter

Enter configuration commands, one per line. End with CNTL/Z.
MIAMI(config)#int sO/0/1

MIAMI(config-if)#description connection to Bogota
MIAMI(config-if)#ip address 172.31.21.2 255.255.255.252
MIAMI(config-if)y#no shutdown

MIAMI(config-if)#
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state to up

Interface S0/0/0 — R2

MIAMI(config-if)#int s0/0/0

MIAMI(config-if)#description connection to Buenos Aires
MIAMI(config-if)#ip address 172.31.23.1 255.255.255.252
MIAMI(config-if)#clock rate 128000

This command applies only to DCE interfaces
MIAMI(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
MIAMI(config-if)#

Interface FO/0 — R2
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MIAMI(config-if)#int f0/0
MIAMI(config-if)#ip address 209.165.200.225 255.255.255.248
MIAMI(config-if)y#no shutdown

MIAMI(config-if)#
%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up

Interface FO/1 — R2

MIAMI(config-if)#int fO/1
MIAMI(config-if)#ip address 10.10.10.10 255.255.255.0
MIAMI(config-if)#no shutdown

MIAMI(config-if)#
%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up

Configurar en “Buenos Aires” los siguientes parametros:
v Configurar la conexion hacia “MIAMI”

v Configurar loopbacks 4 -5 -6

Interface S0/0/1 — R3

BUENOSAIRES(config)#int s0/0/1

BUENOSAIRES(config-if)#description connection to MIAMI
BUENOSAIRES(config-if)#ip address 172.31.23.2 255.255.255.252
BUENOSAIRES(config-if)#no shutdown

BUENOSAIRES(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state to up

Loopback 4

BUENOSAIRES(config-if)#int lo4

BUENOSAIRES(config-if)#

%LINK-5-CHANGED: Interface Loopback4, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback4, changed state to up
BUENOSAIRES(config-if)#ip address 192.168.4.1 255.255.255.0
BUENOSAIRES(config-if)#no shutdown

BUENOSAIRES(config-if)#

Loopback 5
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BUENOSAIRES(config-if)#int lo5

BUENOSAIRES(config-if)#

%LINK-5-CHANGED: Interface Loopback5, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback5, changed state to up
BUENOSAIRES(config-if)#ip address 192.168.5.1 255.255.255.0
BUENOSAIRES(config-if)#no shutdown

BUENOSAIRES(config-if)#

Loopback 6

BUENOSAIRES(config-if)#int lo6

BUENOSAIRES(config-if)#

%LINK-5-CHANGED: Interface Loopback6, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback6, changed state to up
BUENOSAIRES(config-if)#ip address 192.168.6.1 255.255.255.0
BUENOSAIRES(config-if)#no shutdown

BUENOSAIRES(config-if)#

Realizar la configuracion del direccionamiento del Web Server
v' Direccionamiento Web Server

DHCP @ Siaic This address & sready used & e network.
Faagess 16.10.62.10

Sutst Hast 252652550

Defsut Gaway 13.10.40.1]
DS Server 0008
P& Configaraien
DHCP Astp Config 9 Sisic
P Addrass
Lk Loca Adaress FEB): 250 BOFFFERAEDC

Pyt Gateway

Figura N°. 14 Direccionamiento Web Server

Configuracion de seguridad Switch, VLANSs, Inter-VLANs Routing
Configurar en MIAMI:
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v" Configure 802.1Q subinterface .30 || descripcion de la conexién, asignar VLAN

Administracion, asignacion de la primera direccion viable a esta interface.

v' Configure 802.1Q subinterface .40 || descripcion de la conexion, asignar VLAN

Mercadeo, asignacion de la primera direccion viable a esta interface.

v Configure 802.1Q subinterface .200 || descripcion de la conexion, asignar VLAN
Mantenimiento, asignacion de la primera direccion viable a esta interface.

v" Activar la conexion hacia S1

802.1Q - R1

BOGOTA(config)#int f0/0.30
BOGOTA(config-subif)#description accounting LAN
BOGOTA(config-subif)#encapsulation dotlg 30
BOGOTA(config-subif)#ip address 192.168.30.1 255.255.255.0
BOGOTA(config-subif)#int f0/0.40
BOGOTA(config-subif)#description accounting LAN
BOGOTA(config-subif)#encapsulation dotlq 40
BOGOTA(config-subif)#ip address 192.168.40.1 255.255.255.0
BOGOTA(config-subif)#int f0/0.200
BOGOTA(config-subif)#description accounting LAN
BOGOTA(config-subif)y#encapsulation dotlq 200
BOGOTA(config-subif)#ip address 192.168.200.1 255.255.255.0

BOGOTA(config-subif)#

Interface FO/O

BOGOTA(config-subif)#int f0/0

BOGOTA(config-ify#no shutdown

BOGOTA(config-if)#

%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed state
to up

%LINK-5-CHANGED: Interface FastEthernet0/0.30, changed state to up
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%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.30, changed
state to up

%LINK-5-CHANGED: Interface FastEthernet0/0.40, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.40, changed
state to up

%LINK-5-CHANGED: Interface FastEthernet0/0.200, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.200, changed
state to up

Verificar Conectividad
st T o

Phy=ical Config CLI Aftributes
|

0% Command Line Interface

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/Z4, -~
changed state to up
3olo acceso autocrizado

User RAccess Verification

Password:

Sl¥»enzbkle
Password:
Slfping 192 .168.30.1

Type escape sSequence to abort.
Sending 5, 100-byte ICMP Echos to 132_.168.30.1, timeout is 2 seconds:

Success rate is 0 percent (0/5)

Slgping 192.165.40.1

Type escape sSequence to abort.
Sending 5, 100-byte ICMP Echos to 132_.168.40.1, timeout is 2 seconds:

Success rate is 0 percent (0/5)

4 lm |

514

Figura N°. 15 Ping desde S1 a VLANs

1.2.1. OSPFv2 area 0
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Configuration Item or Task Specification
Router ID R1 1111
Router ID R2

5555
Router ID R3

8.8.8.8

Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces seriales
en 256 Kb/s

Ajustar el costo en la métrica de S0/0 a 9500
Tabla N°. 4 Elementos de Configuracién

1.2.2. Verificar informacion de OSPF
e Visualizar tablas de enrutamiento y routers conectados por OSPFv2

e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de
cada interface
e Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing

Networks, and passive interfaces configuradas en cada router.

2.  Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento, Inter-

VLAN Routing y Seguridad en los Switches acorde a la topologia de red establecida.

3. En el Switch 3 deshabilitar DNS lookup

4.  Asignar direcciones IP a los Switches acorde a los lineamientos.

5. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

6. Implement DHCP and NAT for IPv4

7.  Configurar R1 como servidor DHCP para las VLANs 30y 40.

42




Ci1sco. Cisco Networking Academy Mind Wide Oper

8.

Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones

estaticas.

30

Name: ADMINISTRACION

Configurar DHCP pool para VLAN | DNS-Server: 10.10.10.11

Domain-Name: ccna-unad.com

Establecer default gateway.

40

Name: MERCADEO

Configurar DHCP pool para VLAN | DNS-Server: 10.10.10.11

Domain-Name: ccna-unad.com
Establecer default gateway.

10.

11.

12.

Configurar NAT en R2 para permitir que los host puedan salir a internet

Configurar al menos dos listas de acceso de tipo estandar a su criterio en para
restringir o permitir tréfico desde R1 o R3 hacia R2.

Configurar al menos dos listas de acceso de tipo extendido o nombradas a su

criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

Verificar procesos de comunicacion y redireccionamiento de trafico en los routers
mediante el uso de Ping y Traceroute.

Configuracion OPSF y Protocolo Routing Dindmico
Realizar la siguiente configuracion en Bogotéa

OSPF area 0 - R1

BOGOTA(config)#router ospf 1

BOGOTA(config-router)#no router-id 1.1.1.
BOGOTA(config-router)#no router-id 1.1.1.1
BOGOTA(config-router)#network 172.31.21.0 0.0.0.3 area O
BOGOTA(config-router)#network 172.128.30.0 0.0.0.255 area 0
BOGOTA(config-router)#network 172.128.40.0 0.0.0.255 area 0
BOGOTA(config-router)#network 172.128.200.0 0.0.0.255 area 0
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BOGOTA(config-router)#

Interfaces LAN pasivas — R1

BOGOTA(config-router)#passive-interface f0/0.30
BOGOTA(config-router)#passive-interface f0/0.40
BOGOTA(config-router)#passive-interface f0/0.200

BOGOTA(config-router)#

Ancho de banday costo en la métrica - R1

BOGOTA(config)#int s0/0/0
BOGOTA(config-ify#bandwidth 256
BOGOTA(config-if)#ip ospf cost 9500

BOGOTA(config-if)#
Realizar la siguiente configuracién en MIAMI
OSPF area 0 - R2

MIAMI(config)#router ospf 1

MIAMI(config-router)#router-id 5.5.5.5

MIAMI(config-router)#network 172.31.21.0 0.0.0.3 area 0

MIAMI(config-router)#

03:08:58: %OSPF-5-ADJCHG: Process 1, Nbr 192.168.200.1 on Serial0/0/1 from
LOADING to FULL, Loading Done

MIAMI(config-router)#network 172.31.23.0 0.0.0.3 area 0

MIAMI(config-router)#network 172.31.23.0 0.0.0.3 area 0

MIAMI(config-router)#network 10.10.10.0 0.0.0.255 area 0

MIAMI(config-router)#

Interfaces LAN pasivas — R2/ Ancho de banda y costo en la métrica — R2

MIAMI(config-router)#passive-interface fO/1
MIAMI(config-router)#int s0/0/0
MIAMI(config-if)#bandwidth 256
MIAMI(config-if)#ip ospf cost 9500

MIAMI(config-if)#
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Realizar la siguiente configuracion en BUENOS AIRES

OSPF area 0 - R3

BUENOSAIRES#config ter

Enter configuration commands, one per line. End with CNTL/Z.
BUENOSAIRES(config)#router ospf 1
BUENOSAIRES(config-router)#router-id 8.8.8.8
BUENOSAIRES(config-router)#network 172.31.23.0 0.0.0.3 area O
BUENOSAIRES(config-router)#

03:17:29: %OSPF-5-ADJCHG: Process 1, Nbr 2.2.2.2 on Serial0/0/1 from LOADING to
FULL, Loading Done

BUENOSAIRES(config-router)#network 192.168.4.0 0.0.3.255 area O
BUENOSAIRES(config-router)#passive-interface lo4
BUENOSAIRES(config-router)#passive-interface 105
BUENOSAIRES(config-router)#passive-interface 106
BUENOSAIRES(config-router)#exit

BUENOSAIRES(config)#int s0/0/1
BUENOSAIRES(config-if)#bandwidth 256

BUENOSAIRES(config-if)#

Reservar VLAN 30y VLAN 40 las primeras 30 direcciones

BOGOTA(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30
BOGOTA(config)#ip dhcp excluded-address 192.168.40.1 192.168.40.30

BOGOTA(config)#
DHCP pool VLAN 30

BOGOTA(config)#ip dhcp pool ADMINISTRACION
BOGOTA(dhcp-config)#dns-server 10.10.10.11
BOGOTA(dhcp-config)#domain-name ccna-unad.com
BOGOTA(dhcp-config)#default-router 192.168.30.1
BOGOTA(dhcp-config)#network 192.168.30.0 255.255.255.0

BOGOTA(dhcp-config)#
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DHCP pool VLAN 40

BOGOTA(dhcp-config)#ip dhcp pool MERCADEO
BOGOTA(dhcp-config)#dns-server 10.10.10.11
BOGOTA(dhcp-config)#defautl-router 192.168.40.1
BOGOTA(dhcp-config)#default-router 192.168.40.1
BOGOTA(dhcp-config)#network 192.168.40.0 255.255.255.0

BOGOTA(dhcp-config)#

NAT en R2

BOGOTA(config)#ip nat inside source static 10.10.10.10 209.165.200.229
BOGOTA(config)#int f0/0

BOGOTA(config-if)#ip nat outside

BOGOTA(config-if)#int f0/1

BOGOTA(config-if)#ip nat inside

BOGOTA(config-if)#access-list 1 permit 192.168.30.0 0.0.0.255
BOGOTA(config)#access-list 1 permit 192.168.40.0 0.0.0.255
BOGOTA(config)#access-list 1 permit 192.168.4.0 0.0.3.255

BOGOTA(config)#ip nat pool INTERNET 209.165.200.225 209.165.200.229 netmask
255.255.255.248

BOGOTA(config)#

Verificacion de asignacion direccionamiento DHCP en VLANs

46



|||||l||n
C1sco. Cisco Networking Academy Mind Wide Operr
s

FreAl »
Physical Config Desktop Programming Aftributes
—

@ DHCP (") Static
IP Address 192.168.30.31
Subnet Mask 255.255.255.
Default Gateway 192.168.30.1
DNS Server 10.10.10.11

IPv& Configuration

© DHCP ) Auto Config @) Static
IPvE Address

Link Local Address FES0::201:CTFF:FE4B:87156

IPvE Gateway

IPvE DNS Server

Figura N°. 16 Configuracion PC-A

Freol -
Physical Config Desktop Programming Attributes
—

@ DHCP (7} Static
IP Address 192.168.40.31
Subnet Mask 255.255.255.
Default Gateway 192.168.40.1
DNS Server 10.10.10.11

IPvE Configuration

@ DHCP ) Auto Config @ Static
PvE Address

Link Local Address FE&0::260:5CFF:FEEC:6C40

IPvE Gateway

[PvE DNS Server

Figura N°. 17 Configuracion PC-C

Configuracién R1 solo tenga acceso a R2 Telnet y aplicarlas a las lineas VTY
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BOGOTA(config)#ip access-list standard ADMIN

BOGOTA(config-std-nacl)#permit host 172.31.21.1

BOGOTA(config-std-nacl)#exit

BOGOTA(config)#line vty 0 15

BOGOTA(config-line)#access-class ADMIN in
BOGOTA(config-line)#

ACL Estandar
Configurar al menos dos listas de acceso de tipo extendido o nombradas a su criterio en
para restringir trafico desde R1 o R3 hacia R2.

BOGOTA(config)#access-list 100 permit tcp any host 209.165.200.229 eq www
BOGOTA(config)#access-list 100 permit icmp any any echo-reply
BOGOTA(config)#
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CONCLUSIONES

v' Con la resolucion del estudio de los casos planteados como trabajo final del
diplomado de profundizacion Disefio y Solucién de problemas WAN / LAN, se
adquiri6 mucho mas conocimiento y habilidades necesarias en la configuracion de
dispositivos, cumpliendo con direccionamiento adecuado que satisfaga las
especificaciones de la problematica planteada. Se adquiri6 dominio en la
utilizacion del software de simulacion Packet Tracer, para el modelamiento y la

conectividad LAN, comprobados con los comandos ping y tracert.

v" Muy enriquecedor para los estudiantes de ingenieria de sistemas dar solucién a
este tipo de problemas y tener la posibilidad de ver Diplomados de esta indole
pues permite una buena preparacion para la vida laboral -personal donde se va a

tener buena acogida.
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