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1. INTRODUCCIÓN 

 
 

 
La evaluación denominada “Prueba de habilidades prácticas”, busca identificar el 
grado de desarrollo de competencias y habilidades que fueron adquiridas a lo largo 
del diplomado. De tal manera que en el desarrollo del trabajo se aplicaran procesos 
de verificación de conectividad mediante el uso de comandos ping, traceroute, show 
ip route, entre otros. Los cuales darán solución a dos escenarios planteados los 
cuales plantean el uso de RIP como protocolo de enrutamiento, considerando que 
se tendrán rutas por defecto redistribuidas; asimismo, habilitar el encapsulamiento 
PPP y su autenticación. 

 
Para cumplir los objetivos de comunicación, se emplean los routers y switches, que 
soportan una gran variedad de servicios de red, y que permiten a los usuarios 
conectarse a la misma. Es importante destacar que algunos de estos servicios 
pueden restringirse o desactivarse, lo que mejora la seguridad de la red, para que 
las operaciones que allí se realizan no se vean afectadas. Es importante destacar 
la parte de seguridad ya que hoy en día existen muchos administradores de red que 
no aplican los respectivos procedimientos de seguridad, que por lo general deberían 
ser una práctica común. 
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2. OBJETIVOS 
 
 
 
 
 

2.1 OBJETIVO GENERAL 

 
Desarrollar solución a los problemas de conectividad que poseen las 
empresas entre sus sucursales. 

 
2.2 OBJETIVOS ESPECÍFICOS 

 
Realizar rutinas de diagnóstico. 
Realizar conexión física de los equipos con base a la topología de red. 
Configurar topología de red de acuerdo a las especificaciones 
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3 DESARROLLO DE LOS ESCENARIOS 
 

 

3.1 ESCENARIO 1 

 
Una empresa posee sucursales distribuidas en las ciudades de Bogotá y Medellín, en 
donde el estudiante será el administrador de la red, el cual deberá configurar e 
interconectar entre sí cada uno de los dispositivos que forman parte del escenario, 
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de 
enrutamiento y demás aspectos que forman parte de la topología de red. 

 
 

3.1.1 Topologia de red. 
 

Ilustración 1 Topología 1 

 

Este escenario plantea el uso de RIP como protocolo de enrutamiento, 

considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar el 

encapsulamiento PPP y su autenticación. 

 
Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN 

y a los routers 3 de cada ciudad. 

Debe configurar PPP en los enlaces hacia el ISP, con autenticación. 

Debe habilitar NAT de sobrecarga en los routers Bogota1 y medellin1. 
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3.1.2. Desarrollo 

 
Como trabajo inicial se debe realizar lo siguiente. 

• Realizar las rutinas de diagnóstico y dejar los equipos listos para su configuración 
(asignar nombres de equipos, asignar claves de seguridad, etc). 

• Realizar la conexión fisica de los equipos con base en la topología de red 

Configurar la topología de red, de acuerdo con las siguientes especificaciones. 

Ilustración 2 Topología 1.2 

 
 
 

Se utilizaron routers cisco 1941 los cuales se le asignaron los modulos HWCI-2T 
para habilitar los puertos seriales, a los routers medellin3, medellin1, bogota1 y 
bogota 3 se le instalaron un modulo adicional HWCI-2T ya que la topologia solicita 
habilitar un puerto serial adicional para la conexión. 

 
 

3.1.3 Configuración de Routers 

 
A cada router se le realiza la configuración inicial se asignaron contraseñas de inicio, 

de modo enable y de las líneas vty, se cambia el nombre del router y se asigna un 

mensaje en caso de no ingresar adecuadamente la contraseña, las contraseñas se 

encriptaron, se desactivaron la traducción de nombres a dirección del dispositivo y 

se asignan las direcciones ip y la máscara de red a cada puerto en este caso a los 

puerto serial 0/0/0 y 0/0/1 o los que sean necesarios para cada router. 
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Router ISP 
 

Router>en 
Router#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
Router(config)#hostname ISP 
ISP(config)#no ip domain-lookup 
ISP(config)#service password-encryption 
ISP(config)#enable secret class 
ISP(config)#banner motd "acceso restringido" 
ISP(config)#ip domain-name unad.cisco 
ISP(config)#line console 0 
ISP(config-line)#password cisco 
ISP(config-line)#login 
ISP(config-line)#line vty 0 15 
ISP(config-line)#password cisco 
ISP(config-line)#login 
ISP(config-line)#  
ISP(config)#int s0/0/0 
ISP (config-if)#ip add 209.17.220.1 255.255.255.252 
ISP (config-if)#clock rate 4000000 
ISP (config-if)#no shut 
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down 
ISP (config-if)#int s0/0/1 
ISP (config-if)#ip add 209.17.220.5 255.255.255.252 

ISP (config-if)#clock rate 4000000 
ISP (config-if)#no shut 
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down 
ISP (config-if)# 
ISP # 
%SYS-5-CONFIG_I: Configured from console by console 

 
 

Medellin 1 
 

Router>en 
Router#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
Router(config)#hostname Medellin1 
Medellin1(config)#no ip domain-lookup 
Medellin1(config)#service password-encryption 
Medellin1(config)#enable secret class 
Medellin1(config)#banner motd "acceso restringido" 
Medellin1(config)#line console 0 
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Medellin1(config-line)#password cisco 
Medellin1(config-line)#login 
Medellin1(config-line)#line vty 0 15 
Medellin1(config-line)#password cisco 
Medellin1(config-line)#login 
Medellin1(config-line)# 
Medellin1# 
Medellin1>en 
Medellin1#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
Medellin1 (config)#int s0/0/0 
Medellin1 (config-if)#ip add 209.17.220.2 255.255.255.252 
Medellin1 (config-if)#no shut 
Medellin1 (config-if)# 

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up 
Medellin1 (config-if)# 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state 
to up 
Medellin1 (config-if)#int s0/0/1 
Medellin1 (config-if)#ip ad 172.29.6.1 255.255.255.252 
Medellin1 (config-if)#no shut 
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down 
Medellin1 (config-if)# 
Medellin1 (config-if)#clock rate 4000000 
Medellin1 (config-if)#no shut 
Medellin1 (config-if)#int s0/1/0 

Medellin1 (config-if)#ip add 172.29.6.9 255.255.255.252 
Medellin1(config-if)#clock rate 4000000 
Medellin1 (config-if)#no shut 
Medellin1 (config-if)#int s0/1/1 
Medellin1 (config-if)#ip add 172.29.6.13 255.255.255.252 
Medellin1 (config-if)#clock rate 4000000 
Medellin1 (config-if)#no shut 

 
 

MEDELLIN 2 
 

Router>en 
Router#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
Router(config)#hostname Medellin2 
Medellin2(config)#no ip domain-lookup 
Medellin2(config)#service password-encryption 
Medellin2(config)#enable secret class 
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Medellin2(config)#banner motd "acceso restringido" 
Medellin2(config)#line console 0 
Medellin2(config-line)#password cisco 
Medellin2(config-line)#login 
Medellin2(config-line)#line vty 0 15 
Medellin2(config-line)#password cisco 
Medellin2(config-line)#login 
Medellin2(config-line)#exit 
Medellin2(config)# 
Medellin2>EN 
Medellin2#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
Medellin2 (config)#int s0/0/0 
Medellin2 (config-if)#ip add 172.29.6.2 255.255.255.252 
Medellin2 (config-if)#no shut 
Medellin2 (config-if)# 
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up 
Medellin2 (config-if)#int s0/0/ 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state 
to 
Medellin2 (config-if)#int s0/0/1 
Medellin2 (config-if)#ip add 172.29.6.5 255.255.255.252 
Medellin2 (config-if)#clock rate 4000000 
Medellin2 (config-if)#no shut 
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down 
Medellin2 (config-if)#int g0/0 
Medellin2 (config-if)#ip add 172.29.4.1 255.255.255.128 
Medellin2 (config-if)#no shut 
Medellin2 (config-if)# 
%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up 
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0, 
changed state to up 

 
Medellin 3 

 
Router>en 
Router#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
Router(config)#hostname Medellin3 
Medellin3(config)#no ip domain-lookup 
Medellin3(config)#service password-encryption 
Medellin3(config)#enable secret class 
Medellin3(config)#banner motd "acceso restringido" 
Medellin3(config)#line console 0 
Medellin3(config-line)#password cisco 
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Medellin3(config-line)#login 
Medellin3(config-line)#line vty 0 15 
Medellin3(config-line)#password cisco 
Medellin3(config-line)#login 
Medellin3(config-line)#exit 
Medellin3(config)# 
Medellin3>en 
Medellin3#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
Medellin3(config)#int s0/0/0 
Medellin3(config-if)#ip add 172.29.6.10 255.255.255.252 
Medellin3(config-if)#no shut 
Medellin3(config-if)# 
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up 
Medellin3(config-if)#int s0/0/1 
Medellin3(config-if)#ip add 172.29.6.14 255.255.255.252 
Medellin3(config-if)#no shut 
Medellin3(config-if)# 
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up 
Medellin3(config-if)#int s0/1/0 
Medellin3(config-if)#ip add 172.29.6.6 255.255.255.252 
Medellin3(config-if)#no shut 
Medellin3(config-if)#int g0/0 
Medellin3(config-if)#ip add 172.29.4.129 255.255.255.128 
Medellin3(config-if)#no shut 
Medellin3(config-if)# 

%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up 
 

BOGOTA 1 
 

Router>en 
Router#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
Router(config)#hostname Bogota1 
Bogota1(config)#no ip domain-lookup 
Bogota1(config)#service password-encryption 
Bogota1(config)#enable secret class 
Bogota1(config)#banner motd "acceso restringido" 
Bogota1(config)#line console 0 
Bogota1(config-line)#password cisco 
Bogota1(config-line)#login 
Bogota1(config-line)#line vty 0 15 
Bogota1(config-line)#password cisco 
Bogota1(config-line)#login 
Bogota1(config-line)#exit 
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Bogota1(config)# 
Bogota1# 
Bogota1>en 
Bogota1#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
Bogota1(config)#int s0/0/0 
Bogota1(config-if)#ip add 209.17.220.6 255.255.255.252 
Bogota1(config-if)#no shut 
Bogota1(config-if)# 
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up 
Bogota1(config-if)#int s0/0/1 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state 
to up 
Bogota1(config-if)#int s0/0/1 

Bogota1(config-if)#ip add 172.29.3.9 255.255.255.252 
Bogota1(config-if)#clock rate 4000000 
Bogota1(config-if)#no shut 
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down 
Bogota1(config-if)#int s0/1/0 
Bogota1(config-if)#ip add 172.29.3.1 255.255.255.252 
Bogota1(config-if)#clock rate 4000000 
Bogota1(config-if)#no shut 
%LINK-5-CHANGED: Interface Serial0/1/0, changed state to down 
Bogota1(config-if)#int s0/1/1 
Bogota1(config-if)#ip add 172.29.3.5 255.255.255.252 

Bogota1(config-if)#clock rate 4000000 
Bogota1(config-if)#no shut 
%LINK-5-CHANGED: Interface Serial0/1/1, changed state to down 
Bogota1(config-if)# 
Bogota1# 
%SYS-5-CONFIG_I: Configured from console by console 

 
 

BOGOTA 2 
 

Router>en 
Router#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
Router(config)#hostname Bogota2 
Bogota2(config)#no ip domain-lookup 
Bogota2(config)#service password-encryption 
Bogota2(config)#enable secret class 
Bogota2(config)#banner motd "acceso restringido" 
Bogota2(config)#line console 0 
Bogota2(config-line)#password cisco 
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Bogota2(config-line)#login 
Bogota2(config-line)#line vty 0 15 
Bogota2(config-line)#password cisco 
Bogota2(config-line)#login 
Bogota2(config-line)#exit 
Bogota2>en 
Bogota2#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
Bogota2(config)#int s0/0/0 
Bogota2(config-if)#ip add 172.29.3.10 255.255.255.252 
Bogota2(config-if)#no shut 
Bogota2(config-if)# 
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up 
Bogota2(config-if)#i 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state 
to up 
Bogota2(config-if)#int s0/0/1 
Bogota2(config-if)#ip add 172.29.3.13 255.255.255.252 
Bogota2(config-if)#clock rate 4000000 
Bogota2(config-if)#no shut 
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down 
Bogota2(config-if)#int g0/0 
Bogota2(config-if)#ip add 172.29.1.1 255.255.255.0 
Bogota2(config-if)#no shut 
Bogota2(config-if)# 

%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up 
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0, 
changed state to up 

 
 

BOGOTA 3 
 

Router>en 
Router#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
Router(config)#hostname Bogota3 
Bogota3(config)#no ip domain-lookup 
Bogota3(config)#service password-encryption 
Bogota3(config)#enable secret class 
Bogota3(config)#banner motd "acceso restringido" 
Bogota3(config)#line console 0 
Bogota3(config-line)#password cisco 
Bogota3(config-line)#login 
Bogota3(config-line)#line vty 0 15 
Bogota3(config-line)#password cisco 
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Bogota3(config-line)#login 
Bogota3(config-line)#exit 
Bogota3(config)# 
Bogota3(config)#int s0/0/0 
Bogota3(config-if)#ip add 172.29.3.2 255.255.255.252 
Bogota3(config-if)#no shut 
Bogota3(config-if)# 
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up 
Bogota3(config-if)#in 
Bogota3(config-if)#int s0/0/1 
Bogota3(config-if)#ip add 172.29.3.6 255.255.255.252 
Bogota3(config-if)#no shut 
Bogota3(config-if)# 
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state 
to up 
Bogota3(config-if)#int g0/0 
Bogota3(config-if)#ip add 172.29.0.1 255.255.255.0 
Bogota3(config-if)#no shut 
Bogota3(config-if)# 
%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up 
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0, 
changed state to up 
Bogota3(config)#int s0/1/0 

Bogota3(config-if)#ip add 172.29.3.14 255.255.255.252 
Bogota3(config-if)#no shut 

 
 

De esta manera queda la red montada con sus direcciones ip asignadas. 
 

Ilustración 3 Topología 1.3 
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3.1.4 Configuración del enrutamiento. 

Se debe configurar el enrutamiento en la red usando el protocolo RIP versión 2, se 
declara la red principal, y se desactiva la sumarización automática. 

 

Medellin1 
 

Medellin1#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
Medellin1(config)#router rip 
Medellin1(config-router)#version 2 
Medellin1(config-router)#no auto-summary 
Medellin1(config-router)#do show ip route connected 
C 172.29.6.0/30 is directly connected, Serial0/0/1 
C 172.29.6.8/30 is directly connected, Serial0/1/0 
C 172.29.6.12/30 is directly connected, Serial0/1/1 
C 209.17.220.0/30 is directly connected, Serial0/0/0 
Medellin1(config-router)#network 172.29.6.0 
Medellin1(config-router)#network 172.29.6.8 
Medellin1(config-router)#network 172.29.6.12 
Medellin1(config-router)#passive-interface s0/0/0 
Medellin1(config-router)# 

 
 

Medellin 2 
 

Medellin2(config)#router rip 
Medellin2(config-router)#version 2 
Medellin2(config-router)#no auto-summary 
Medellin2(config-router)#do show ip route connected 
C 172.29.4.0/25 is directly connected, GigabitEthernet0/0 
C 172.29.6.0/30 is directly connected, Serial0/0/0 
C 172.29.6.4/30 is directly connected, Serial0/0/1 
Medellin2(config-router)#network 172.29.4.0 
Medellin2(config-router)#network 172.29.6.0 
Medellin2(config-router)#network 172.29.6.4 
Medellin2(config-router)#passive-interface g0/0 
Medellin2(config-router)# 

 
 

Medellin 3 
 

Medellin3(config)#router rip 
Medellin3(config-router)#version 2 
Medellin3(config-router)#no auto-summary 
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Medellin3(config-router)#do show ip route connected 
C 172.29.4.128/25 is directly connected, GigabitEthernet0/0 
C 172.29.6.4/30 is directly connected, Serial0/1/0 
C 172.29.6.8/30 is directly connected, Serial0/0/0 
C 172.29.6.12/30 is directly connected, Serial0/0/1 
Medellin3(config-router)#network 172.29.4.128 
Medellin3(config-router)#network 172.29.6.4 
Medellin3(config-router)#network 172.29.6.8 
Medellin3(config-router)#network 172.29.6.12 
Medellin3(config-router)#passive-interface g0/0 
Medellin3(config-router)# 

 
 

Bogota 1 
 

Bogota1(config)#router rip 
Bogota1(config-router)#version 2 
Bogota1(config-router)# 
Bogota1(config-router)#no auto-summary 
Bogota1(config-router)#do show ip route connected 
C 172.29.3.0/30 is directly connected, Serial0/1/0 
C 172.29.3.4/30 is directly connected, Serial0/1/1 
C 172.29.3.8/30 is directly connected, Serial0/0/1 
C 209.17.220.4/30 is directly connected, Serial0/0/0 
Bogota1(config-router)#network 172.29.3.0 
Bogota1(config-router)#network 172.29.3.4 

Bogota1(config-router)#network 172.29.3.8 
Bogota1(config-router)#passive-interface s0/0/0 
Bogota1(config-router)# 

 
 

Bogota 2 
 

Bogota2(config)#router rip 
Bogota2(config-router)#version 2 
Bogota2(config-router)#no auto-summary 
Bogota2(config-router)#do show ip route connected 
C 172.29.1.0/24 is directly connected, GigabitEthernet0/0 
C 172.29.3.8/30 is directly connected, Serial0/0/0 
C 172.29.3.12/30 is directly connected, Serial0/0/1 
Bogota2(config-router)#network 172.29.1.0 
Bogota2(config-router)#network 172.29.3.8 
Bogota2(config-router)#network 172.29.3.12 
Bogota2(config-router)#passive-interface g0/0 
Bogota2(config-router)# 
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Bogota 3 
 

Bogota3(config)#router rip 
Bogota3(config-router)#version 2 
Bogota3(config-router)#no auto-summary 
Bogota3(config-router)#do show ip route connected 
C 172.29.0.0/24 is directly connected, GigabitEthernet0/0 
C 172.29.3.0/30 is directly connected, Serial0/0/0 
C 172.29.3.4/30 is directly connected, Serial0/0/1 
C 172.29.3.12/30 is directly connected, Serial0/1/0 
Bogota3(config-router)#network 172.29.0.0 
Bogota3(config-router)#network 172.29.3.0 
Bogota3(config-router)#network 172.29.3.4 
Bogota3(config-router)#network 172.29.3.12 
Bogota3(config-router)#passive-interface g0/0 
Bogota3(config-router)# 

 
 

Se verifican las rutas de las direcciones ip con el comando show ip route. 
 

Bogota 1 
 

Bogota1>show ip route 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP 
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS interarea 
* - candidate default, U - per-user static route, o - ODR 
P - periodic downloaded static route 
Gateway of last resort is not set 
172.29.0.0/16 is variably subnetted, 9 subnets, 3 masks 
R 172.29.0.0/24 [120/1] via 172.29.3.2, 00:00:16, Serial0/1/0 
[120/1] via 172.29.3.6, 00:00:16, Serial0/1/1 
R 172.29.1.0/24 [120/1] via 172.29.3.10, 00:00:02, Serial0/0/1 
C 172.29.3.0/30 is directly connected, Serial0/1/0 
L 172.29.3.1/32 is directly connected, Serial0/1/0 
C 172.29.3.4/30 is directly connected, Serial0/1/1 
L 172.29.3.5/32 is directly connected, Serial0/1/1 
C 172.29.3.8/30 is directly connected, Serial0/0/1 
L 172.29.3.9/32 is directly connected, Serial0/0/1 
R 172.29.3.12/30 [120/1] via 172.29.3.10, 00:00:02, Serial0/0/1 
[120/1] via 172.29.3.2, 00:00:16, Serial0/1/0 
[120/1] via 172.29.3.6, 00:00:16, Serial0/1/1 
209.17.220.0/24 is variably subnetted, 2 subnets, 2 masks 
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C 209.17.220.4/30 is directly connected, Serial0/0/0 
L 209.17.220.6/32 is directly connected, Serial0/0/0 

 

Ilustración 4 show ip route bogota1 

 
Medellin1 

 
Medellin1>show ip route 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP 
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS interarea 

* - candidate default, U - per-user static route, o - ODR 
P - periodic downloaded static route 
Gateway of last resort is not set 
172.29.0.0/16 is variably subnetted, 9 subnets, 3 masks 
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R 172.29.4.0/25 [120/1] via 172.29.6.2, 00:00:10, Serial0/0/1 
R 172.29.4.128/25 [120/1] via 172.29.6.14, 00:00:10, Serial0/1/1 
[120/1] via 172.29.6.10, 00:00:10, Serial0/1/0 
C 172.29.6.0/30 is directly connected, Serial0/0/1 
L 172.29.6.1/32 is directly connected, Serial0/0/1 
R 172.29.6.4/30 [120/1] via 172.29.6.2, 00:00:10, Serial0/0/1 
[120/1] via 172.29.6.14, 00:00:10, Serial0/1/1 
[120/1] via 172.29.6.10, 00:00:10, Serial0/1/0 
C 172.29.6.8/30 is directly connected, Serial0/1/0 
L 172.29.6.9/32 is directly connected, Serial0/1/0 
C 172.29.6.12/30 is directly connected, Serial0/1/1 
L 172.29.6.13/32 is directly connected, Serial0/1/1 
209.17.220.0/24 is variably subnetted, 2 subnets, 2 masks 

C 209.17.220.0/30 is directly connected, Serial0/0/0 
L 209.17.220.2/32 is directly connected, Serial0/0/0 
Medellin1> 

 

Ilustración 5 show ip route medellin1 

 
Los routers Bogota1 y Medellín deberán añadir a su configuración de enrutamiento 
una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de las 
publicaciones de RIP. 
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Medellin1#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
Medellin1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1 
Medellin1(config)#router rip 
Medellin1(config-router)#default-information originate 
Medellin1(config-router)# 

Medellin1# 
 

Ilustración 6 show ip route medellin2 
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Bogota1>en 
Bogota1#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
Bogota1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5 
Bogota1(config)#router rip 
Bogota1(config-router)#default-information originate 

Bogota1(config-router)# 
 

 

Ilustración 7 show ip route Bogota2 

 
 
 

El router ISP deberá tener una ruta estática dirigida hacia cada red interna de 
Bogotá y Medellín para el caso se sumarizan las subredes de cada uno a /22. 

 
Se realiza la tabla con las direcciones ip con el fin de suamirzar y enconrar la ruta 
estatica adecuada, se cambia a binario para hacer la sumatoria. 
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Medellin 
 

17 
2 

29 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0  172.29.4.0/25 

17 
2 

29 0 0 0 0 0 1 0 0 1 0 0 0 0 0 0 0  172.29.4.128/2 
5 

17 
2 

29 0 0 0 0 0 1 1 0 0 0 0 0 0 1 0 0  172.29.6.4/30 

17 
2 

29 0 0 0 0 0 1 1 0 0 0 0 0 1 0 0 0  172.29.6.8/30 

17 
2 

29 0 0 0 0 0 1 1 0 0 0 0 0 1 1 0 0  172.29.6.12/30 

17 
2 

29 0 0 0 0 0 1 1 0 0 0 0 0 0 0 0 0  172.29.6.0/30 

17 
2 

29 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0  172.29.4.0/21 

Tabla 1 Sumarizacion Medellin 

 

 
Bogota 

 
172 29 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0  172.29.0.0/24 
172 29 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0  172.29.1.0/24 
172 29 0 0 0 0 0 0 1 1 0 0 0 0 1 1 0 0  172.29.3.12/30 
172 29 0 0 0 0 0 0 1 1 0 0 0 0 1 0 0 0  172.29.3.8/30 
172 29 0 0 0 0 0 0 1 1 0 0 0 0 0 0 0 0  172.29.3.0/30 
172 29 0 0 0 0 0 0 1 1 0 0 0 0 0 1 0 0  172.29.3.4/30 
172 29 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0  172.29.0.0/21 

Tabla 2 Sumarizacion Bogota 

 
ISP#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
ISP(config)#ip route 172.29.4.0 255.255.252.0 209.17.220.2 
ISP(config)#ip route 172.29.0.0 255.255.252.0 209.17.220.6 
ISP(config)# 
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3.1.5 Tabla de enrutamiento. 

 
Verificar la tabla de enrutamiento en cada uno de los routers para comprobar las 
redes y sus rutas. 

 
Se realiza los pings necesarios para verificar la conexión. 

 

 

Ilustración 8 ping bogota3 
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Verificar el balanceo de carga que presentan los routers utilizando el comando show 
ip route. 

 

 

 
Ilustración 9 Balanceo Bogota3 

 
- Obsérvese en los routers Bogotá1 y Medellín1 cierta similitud por su 

ubicación, por tener dos enlaces de conexión hacia otro router y por la ruta 
por defecto que manejan. 

 
- Los routers Medellín2 y Bogotá2 también presentan redes conectadas 

directamente y recibidas mediante RIP. 

 
- Las tablas de los routers restantes deben permitir visualizar rutas 

redundantes para el caso de la ruta por defecto. 

 
- El router ISP solo debe indicar sus rutas estáticas adicionales a las 

directamente conectadas. 
 

Ilustración 10 ip route 
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3.1.6 Deshabilitar la propagación del protocolo RIP. 

 
Para no propagar las publicaciones por interfaces que no lo requieran se debe 
deshabilitar la propagación del protocolo RIP, en la siguiente tabla se indican las 
interfaces de cada router que no necesitan desactivación. 

 

ROUTER INTERFAZ 

Bogota1 SERIAL0/0/1; 
SERIAL0/1/1 

SERIAL0/1/0; 

Bogota2 SERIAL0/0/0; SERIAL0/0/1 

Bogota3 SERIAL0/0/0; 
SERIAL0/1/0 

SERIAL0/0/1; 

Medellín1 SERIAL0/0/0; 
SERIAL0/1/1 

SERIAL0/0/1; 

MedellíN2 SERIAL0/0/0; SERIAL0/0/1 

Medellín3 SERIAL0/0/0; 
SERIAL0/1/0 

SERIAL0/0/1; 

ISP No lo requiere 

Tabla 3 Interfacez routers 

 
En el paso 3.1.4 se realizó este proceso dejando las interfaces pasivas que no eran 

necesarias. 

 

 
3.1.7 Verificación del protocolo RIP. 

 
Verificar y documentar las opciones de enrutamiento configuradas en los routers, 
como el passive interface para la conexión hacia el ISP, la versión de RIP y las 
interfaces que participan de la publicación entre otros datos. 

 
Verificamos utilizando el comando show ip protocols 
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Medellin 1 
 

Ilustración 11 Protocols Medellin1 

 

 

Medellin 2 
Ilustración 12 Protocols Medellin 2 
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Medellin 3 
 

 
Ilustración 13 protocols Medellin3 

 
 
 

Bogota 1 
 
 

Ilustración 14 Protocols Bogota 1 
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Bogota2 
 
 

Ilustración 15 Protocols Bogota 2 

 

Bogota3 

 

 
Ilustración 16 Protocols Bogota 3 
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Verificar y documentar la base de datos de RIP de cada router, donde se informa 
de manera detallada de todas las rutas hacia cada red. 

 
Se utiliza el comando show ip route rip 

 
Medellin1 

 

Ilustración 17 route rip Medellin1 

 
Medellin2 

 

Ilustración 18 route rip Medellin2 

 
Medellin3 

 

Ilustración 19 route rip Medellin3 
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Bogota1 
 

Ilustración 20 route rip Bogota1 

 
 
 

Bogota2 
 

Ilustración 21 route rip Bogota2 

 
 
 

Bogota3 

 

Ilustración 22 route rip Bogota3 

 
 
 

 
3.1.8 Configurar encapsulamiento y autenticacion PPP. 

 
Según la topología se requiere que el enlace Medellín1 con ISP sea configurado 
con autenticación PAP. 

 

Router(config)#username Medellin1 password cisco 
Router(config)#hostname ISP 
ISP(config)#int s0/0/0 
ISP(config-if)#encapsulation ppp 
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ISP(config-if)# 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state 
to down 
ISP(config-if)#ppp authentication pap 
ISP(config-if)#ppp pap sent-username ISP password cisco 
ISP(config-if)# 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state 
to up 
Medellin1(config)#username ISP password cisco 
Medellin1(config)# 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state 
to down 
Medellin1(config)#int s0/0/0 
Medellin1(config-if)#encapsulation ppp 
Medellin1(config-if)#ppp authentication pap 
Medellin1(config-if)#ppp pap sent-username Medellin1 password cisco 
Medellin1(config-if)# 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state 
to up 

 

Ilustración 23 ping Medellin1 

El enlace Bogotá1 con ISP se debe configurar con autenticación CHAP. 

ISP(config)#username Bogota1 password cisco 
ISP(config)#int s0/0/1 

ISP(config-if)#encapsulation ppp 
ISP(config-if)# 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state 
to down 
ISP(config-if)#ppp authentication chap 
ISP(config-if)# 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state 
to up 
Bogota1(config)#username ISP password cisco 
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Bogota1(config)# 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state 
to down 
Bogota1(config)#int s0/0/0 
Bogota1(config-if)#encapsulation ppp 
Bogota1(config-if)# 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state 
to up 
Bogota1(config-if)#ppp authentication chap 
Bogota1(config-if)# 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state 
to down 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state 

to up 
 

Ilustración 24 ping ISP 

 
 
 

3.1.9 Configuración de PAT. 

 
En la topología, si se activa NAT en cada equipo de salida (Bogotá1 y Medellín1), 
los routers internos de una ciudad no podrán llegar hasta los routers internos en el 
otro extremo, sólo existirá comunicación hasta los routers Bogotá1, ISP y Medellín1. 

 
Medellin1#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
Medellin1(config)#ip nat inside source list 1 interface s0/0/0 overload 
Medellin1(config)#access-list 1 permit 172.29.4.0 0.0.3.255 
Medellin1(config)#int s0/0/0 
Medellin1(config-if)#ip nat outside 
Medellin1(config-if)#int s0/0/1 
Medellin1(config-if)#ip nat inside 
Medellin1(config-if)#int s0/1/0 
Medellin1(config-if)#ip nat inside 
Medellin1(config-if)#int s0/1/1 
Medellin1(config-if)#ip nat inside 
Medellin1(config-if)# 
Medellin1# 
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Bogota1(config)#ip nat inside source list 1 int s0/0/0 overload 
Bogota1(config)#access-list 1 permit 172.29.0.0 0.0.3.255 
Bogota1(config)#int s0/0/0 
Bogota1(config-if)#ip nat outside 
Bogota1(config-if)#int s0/0/1 
Bogota1(config-if)#ip nat inside 
Bogota1(config-if)#int s0/1/0 
Bogota1(config-if)#ip nat inside 
Bogota1(config-if)#int s0/1/1 
Bogota1(config-if)#ip nat inside 
Bogota1(config-if)# 

 
 

Después de verificar lo indicado en el paso anterior proceda a configurar el NAT en 
el router Medellín1. Compruebe que la traducción de direcciones indique las 
interfaces de entrada y de salida. Al realizar una prueba de ping, la dirección debe 
ser traducida automáticamente a la dirección de la interfaz serial 0/1/0 del router 
Medellín1, cómo diferente puerto. 

 
 
 

Ilustración 25 ping PC 

 
Ilustración 26 IP nat translations. 
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Proceda a configurar el NAT en el router Bogotá1. Compruebe que la traducción de 
direcciones indique las interfaces de entrada y de salida. Al realizar una prueba de 
ping, la dirección debe ser traducida automáticamente a la dirección de la interfaz 
serial 0/1/0 del router Bogotá1, cómo diferente puerto. 

 

Ilustración 27 Nat translations 2 

 
 
 
 
 
 
 

3.1.10 Configuración del servicio DHCP. 

 
Configurar la red Medellín2 y Medellín3 donde el router Medellín 2 debe ser el 
servidor DHCP para ambas redes Lan. 

 
Medellin2 

 
Medellin2>en 
Medellin2#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
Medellin2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.5 
Medellin2(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.133 
Medellin2(config)#ip dhcp pool Medellin2 
Medellin2(dhcp-config)#network 172.29.4.0 255.255.255.128 
Medellin2(dhcp-config)#default-router 172.29.4.1 
Medellin2(dhcp-config)#dns-server 8.8.8.8 
Medellin2(dhcp-config)#exit 
Medellin2(config)#ip dhcp pool Medellin3 
Medellin2(dhcp-config)#network 172.29.4.128 255.255.255.128 
Medellin2(dhcp-config)#default-router 172.29.4.129 
Medellin2(dhcp-config)#dns-server 8.8.8.8 
Medellin2(dhcp-config)#exit 
Medellin2(config)# 
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Ilustración 28 DHCP PC0 

 
 
 

 

El router Medellín3 deberá habilitar el paso de los mensajes broadcast hacia la IP 
del router Medellín2. 

 
Medellin 3 

 
Medellin3(config)#int g0/0 
Medellin3(config-if)#ip helper-address 172.29.6.5 
Medellin3(config-if)# 

 

 
Ilustración 29 DHCP PC1 
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Configurar la red Bogotá2 y Bogotá3 donde el router Bogota 2 debe ser el servidor 
DHCP para ambas redes Lan. 

 
Bogota2(config)#ip dhcp excluded-address 172.29.1.1 172.29.1.5 
Bogota2(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.5 
Bogota2(config)#ip dhcp pool Bogota2 
Bogota2(dhcp-config)#network 172.29.1.0 255.255.255.0 
Bogota2(dhcp-config)#default-router 172.29.1.1 
Bogota2(dhcp-config)#dns-server 8.8.8.8 
Bogota2(dhcp-config)#ip dhcp pool Bogota3 
Bogota2(dhcp-config)#network 172.29.0.0 255.255.255.0 
Bogota2(dhcp-config)#default-router 172.29.0.1 
Bogota2(dhcp-config)#dns-server 8.8.8.8 

 

Ilustración 30 DHCP PC3 

 
 
 

 

Configure el router Bogotá3 para que habilite el paso de los mensajes Broadcast 
hacia la IP del router Bogotá2. 

 
 

Bogota3>en 
Bogota3#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
Bogota3(config)#int g0/0 
Bogota3(config-if)#ip helper-address 172.29.3.13 
Bogota3(config-if)# 
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Ilustración 31 DHCP PC2 
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3.2 ESCENARIO 2 

 
Una empresa de Tecnología posee tres sucursales distribuidas en las ciudades de 

Miami, Bogotá y Buenos Aires, en donde el estudiante será el administrador de la 

red, el cual deberá configurar e interconectar entre sí cada uno de los dispositivos 

que forman parte del escenario, acorde con los lineamientos establecidos para el 

direccionamiento IP, protocolos de enrutamiento y demás aspectos que forman 

parte de la topología de red. 

 
 

3.2.1 Topología. 
 

 

Ilustración 32 Topología escenario 2 
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3.2.2 Configuración direccionamiento IP. 

 
 

Configurar el direccionamiento IP acorde con la topología de red para cada uno de 

los dispositivos que forman parte del escenario 

 

Bogota 
 

Router> 
Router>EN 
Router#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
Router(config)#hostname BOGOTA 
Bogota(config)#enable secret class 
Bogota(config)#line console 0 
Bogota(config-line)#password cisco 
Bogota(config-line)#login 
Bogota(config-line)#exit 
Bogota(config)#line vty 0 4 
Bogota(config-line)#password cisco 
Bogota(config-line)#login 
Bogota(config-line)#exit 
Bogota(config)#service password-encryption 
Bogota(config)#banner motd “acceso no autorizado” 
BOGOTA(config)#no ip domain-lookup 
BOGOTA(config-subif)#int s0/0/0 
BOGOTA(config-if)#description Connection to Miami 
BOGOTA(config-if)#ip add 172.31.21.1 255.255.255.252 
BOGOTA(config-if)#clock rate 128000 
BOGOTA(config-if)#no shut 
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down 
BOGOTA(config-if)#ip route 0.0.0.0 0.0.0.0 serial 0/0/0 

 
 

MIAMI 
 

Router> 
Router>EN 
Router#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
Router(config)#hostname MIAMI 
MIAMI(config)#no ip domain-lookup 
MIAMI(config)#enable secret class 
MIAMI(config)#line console 0 



47  

 

MIAMI(config-line)#password cisco 
MIAMI(config-line)#login 
MIAMI(config-line)#exit 
MIAMI(config)#line vty 0 4 
MIAMI(config-line)#password cisco 
MIAMI(config-line)#login 
MIAMI(config-line)#exit 
MIAMI(config)#service password-encryption 
MIAMI(config)#banner motd "acceso no autorizado" 
MIAMI(config)#int loopback0 
MIAMI(config-if)#description simulated web server 
MIAMI(config-if)#ip add 10.10.10.10 255.255.255.255 
No shut 
MIAMI(config-if)#int f0/0 
MIAMI(config-if)#description connection to ISP 
MIAMI(config-if)#ip add 209.165.200.225 255.255.255.248 
MIAMI(config-if)#no shut 
MIAMI(config-if)# 
%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up 
MIAMI(config-if)#int s0/0/1 
MIAMI(config-if)#description connection to Bogota 
MIAMI(config-if)#ip add 172.31.21.2 255.255.255.252 
MIAMI(config-if)#no shut 
MIAMI(config-if)#int s0/0/0 
MIAMI(config-if)#description connection to Buenos Aires 
MIAMI(config-if)#ip add 172.31.23.2 255.255.255.252 
MIAMI(config-if)#no shut 
MIAMI(config-if)# 
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up 
MIAMI(config-if)#ip route 0.0.0.0 0.0.0.0 f0/0 
%Default route without gateway, if not a point-to-point interface, may impact 
performance 
MIAMI(config)# 

 
 

BUENOS AIRES 
 

Router> 
Router>EN 
Router#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
Router(config)#hostname BuenosAires 
BuenosAires(config)#no ip domain-lookup 
BuenosAires(config)#enable secret class 
BuenosAires(config)#line console 0 



48  

 

BuenosAires(config-line)#password cisco 
BuenosAires(config-line)#login 
BuenosAires(config-line)#exit 
BuenosAires(config)#line vty 0 4 
BuenosAires(config-line)#password cisco 
BuenosAires(config-line)#login 
BuenosAires(config-line)#exit 
BuenosAires(config)#service password-encryption 
BuenosAires(config)#banner motd "acceso no autorizado" 
BuenosAires(config)#int loopback4 
BuenosAires(config-if)#ip add 192.168.4.1 255.255.255.0 
BuenosAires(config-if)#int loopback5 
BuenosAires(config-if)#ip add 192.168.5.1 255.255.255.0 
BuenosAires(config-if)#int loopback6 
BuenosAires(config-if)#ip add 192.168.6.1 255.255.255.0 
BuenosAires(config-if)#int s0/0/1 
BuenosAires(config-if)#description connection to Miami 
BuenosAires(config-if)#ip add 172.31.23.2 255.255.255.252 
BuenosAires(config-if)#no shut 
BuenosAires(config-if)#ip route 0.0.0.0 0.0.0.0 s0/0/1 

 

INTERNET PC 
 

Ilustración 33 Ip configuration Internet PC 
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SWITCH S1 
 

Switch>en 
Switch#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
Switch(config)#hostname s1 
s1(config)#no ip domain-lookup 
S1(config)#enable secret class 
S1(config)#line console 0 
S1(config-line)#password cisco 
S1(config-line)#login 
S1(config-line)#line vty 0 4 
S1(config-line)#password cisco 
S1(config-line)#login 
S1(config-line)#service password-encryption 
S1(config)#banner motd "acceso no autorizado" 
S1(config)#exit 

 
 

SWITCH S3 
 

Switch>en 
Switch#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
Switch(config)#hostname S3 
S3(config)#enable secret class 
S3(config)#line console 0 
S3(config-line)#password cisco 
S3(config-line)#login 
S3(config-line)#line vty 0 4 
S3(config-line)#password cisco 
S3(config-line)#login 
S3(config-line)#service password-encryption 
S3(config)#banner motd #acceso no autorizado# 
S3(config)#exit 
S3# 
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Se realiza el ping para verificar las conexiones. 

Ping Bogota a Miami 

 
 
 
 
 

Ilustración 34 Ping Bogota - Miami 

 

Ping Bogotá a Buenos aires 
 
 

Ilustración 35 Ping Bogota - Buenos Aires 

 

Ping Miami a Bogotá 

 

Ilustración 36 Ping Miami - Bogotá 

 

3.2.2 Configuracion protocolo de enrutamiento OSPFv2 

 
OSPFv2 area 0 

Configuration Item or Task Specification 

Router ID R1 1.1.1.1 

Router ID R2 5.5.5.5 

Router ID R3 8.8.8.8 

Configurar todas las interfaces LAN como pasivas  

Establecer el ancho de banda para enlaces seriales 
en 

 
256 Kb/s 

Ajustar el costo en la métrica de S0/0 a 9500 
Tabla 4 OSFV2 
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Verificar información de OSPF 

 
- Visualizar tablas de enrutamiento y routers conectados por OSPFv2 

- Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo 

de cada interface 

- Visualizar el OSPF Process ID, Router ID, Address summarizations,Routing 

Networks, and passive interfaces configuradas en cada router. 

 

 
BOGOTA 

 
BOGOTA>en 
BOGOTA#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
BOGOTA(config)#router ospf 1 
BOGOTA(config-router)#router-id 1.1.1.1 
BOGOTA(config-router)#network 172.31.21.0 0.0.0.3 area 0 
BOGOTA(config-router)#network 192.168.30.0 0.0.0.255 area 0 
BOGOTA(config-router)#network 192.168.40.0 0.0.0.255 area 0 
BOGOTA(config-router)#network 192.168.200.0 0.0.0.255 area 0 
R1(config-router)#network 192.168.99.0 0.0.0.255 area 0 
R1(config-router)#passive-interface default 
% OSPF: Reference bandwidth is changed. 
No passive-interface s0/0/0 
BOGOTA(config-router)#auto-cost reference-bandwidth 1000 
BOGOTA(config-router)#int s0/0/0 
BOGOTA(config-if)#bandwidth 256 
BOGOTA(config-if)#ip ospf cost 9500 

 
 

MIAMI 
 

MIAMI>en 
MIAMI#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
MIAMI(config)#router ospf 1 
MIAMI(config-router)#router-id 5.5.5.5 
MIAMI(config-router)#network 10.10.10.10 0.0.0.0 area 0 
MIAMI(config-router)#network 172.31.21.0 0.0.0.3 area 0 
MIAMI(config-router)#network 172.31.23.0 0.0.0.3 area 0 
MIAMI(config-router)#passive-interface Loopback0 
MIAMI(config-router)#passive-interface f0/1 
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MIAMI(config-router)#int s0/0/0 
MIAMI(config-if)#bandwidth 256 
MIAMI(config-if)#ip ospf cost 9500 
MIAMI(config-if)#int s0/0/1 
MIAMI(config-if)#bandwidth 256 
MIAMI(config-if)#ip ospf cost 9500 

 
 

BUENOS AIRES 

 
BuenosAires>en 
BuenosAires#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 

BuenosAires(config)#router ospf 1 
BuenosAires(config-router)#router-id 8.8.8.8 
BuenosAires(config-router)#passive-interface Loopback4 
BuenosAires(config-router)#passive-interface Loopback5 
BuenosAires(config-router)#passive-interface Loopback6 
BuenosAires(config-router)#auto-cost reference-bandwidth 1000 
% OSPF: Reference bandwidth is changed. 

Please ensure reference bandwidth is consistent across all routers. 
BuenosAires(config-router)#network 172.31.23.0 0.0.0.3 area 0 
BuenosAires(config-router)#network 192.168.4.0 0.0.3.255 area 0 
BuenosAires(config-router)#int s0/0/1 
BuenosAires(config-if)#bandwidth 256 
BuenosAires(config-if)#ip ospf cost 9500 

 
 

3.2.3 Visualizar tablas de enrutamiento y router conectados por OSPFv2 

 
 

Verificamos si los routers formaron una adyacencia con los router vecinos a través 
del ospf para esto se usa el comando show ip ospf neig 

 
BOGOTA 

 
 

Ilustración 37 OSPF neig Bogota 
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MIAMI 
 

Ilustración 38 OSPF neig Miami 

 

BUENOS AIRES 

 

Ilustración 39 OSPF neig Buenos Aires 

 
 

 

3.2.4 Visualizar listas resumidas interface. 

 
Se utiliza el comando show ip ospf interface 

 
Bogotá 

 

Ilustración 40 OSPF interface Bogotá 
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Miami 
 
 

Ilustración 41 OSPF interface Miami 

 
 

 

Buenos aires 

 

Ilustración 42 OSPF interface Buenos Aires 
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3.2.5 Visualizar el OSPF process ID, router Address summarizations, routing 

networks y interfaces pasivas configuradas en cada router. 

 
 

Se usa el commando show ip protocols 

 
Bogota 

 
 

Ilustración 43 Protocols Bogota Escenario 2 

 

Miami 
 
 

Ilustración 44 Protocols Miami Escenario 2 
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Buenos Aires 
 

 

Ilustración 45 Protocols Buenos Aires Escenario 2 

 

3.2.6 Configurar VLANS, puertos de acceso, encapsulamiento, Inter-VLAN 

routing y seguridad en los switches acorde a la topología de red esablecida. 

 
Bogotá 

 
Bogota>en 
Bogota#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
Bogota(config)#int f0/0.30 
Bogota(config-subif)#description Accounting LAN 
Bogota(config-subif)#encapsulation dot1Q 30 
Bogota(config-subif)#ip address 192.168.30.1 255.255.255.0 
Bogota(config-subif)#int f0/0.40 
Bogota(config-subif)#description MAERCADEO LAN 
Bogota(config-subif)#encapsulation dot1Q 40 
Bogota(config-subif)#ip address 192.168.40.1 255.255.255.0 
Bogota(config)#int f0/0.200 
Bogota(config-subif)#description Mantenimiento LAN 
Bogota(config-subif)#encapsulation dot1Q 200 
Bogota(config-subif)#ip address 192.168.200.1 255.255.255.0 
Bogota(config-subif)#exit 
Bogota(config)#int f0/0 
Bogota(config-if)#no shut 
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S1 

 
Switch>en 
Switch#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
Switch(config)#hostname S1 
S1(config)#vlan 30 
S1(config-vlan)#name ADMINISTRACION 
S1(config-vlan)#vlan 40 
S1(config-vlan)#name MERCADEO 
S1(config-vlan)#vlan 200 
S1(config-vlan)#name MANTENIMIENTO 
S1(config-vlan)#int f0/1 
S1(config-if)#switchport access vlan 30 
S1(config-if)#switchport mode access 
S1(config-if)#interface range FastEthernet0/2, FastEthernet0/4-23 
S1(config-if-range)#switchport mode access 
S1(config-if-range)#int f0/24 
S1(config-if)#switchport mode access 
S1(config-if)#int f0/3 
S1(config-if)#switchport mode trunk 

 

S3 

 
Switch>EN 
Switch#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
Switch(config)#hostname S3 
S3(config)#vlan 30 
S3(config-vlan)#name ADMINISTRACION 
S3(config-vlan)#vlan 40 
S3(config-vlan)#name MERCADEO 
S3(config-vlan)#vlan 200 
S3(config-vlan)#name MANTENIMIENTO 
S3(config-vlan)#int f0/1 
S3(config-if)#switchport access vlan 40 
S3(config-if)#switchport mode access 
S3(config-if)#interface range FastEthernet0/2, FastEthernet0/4-24 
S3(config-if-range)#switchport mode access 
S3(config-if-range)#int f0/3 
S3(config-if)#switchport mode trunk 
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3.2.7 Deshabilitar DNS LOOKUP en switch S3. 

 
S3(config)#no ip domain-lookup 
S3(config)# 

 
3.2.8 Asignar direccciones IP a los switches acorde a los lineamientos. 

 
S1 

 
S1>EN 
S1#CONF T 
S1(config)#int vlan 200 

S1(config-if)# 
%LINK-5-CHANGED: Interface Vlan200, changed state to up 

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan200, changed state to 
up 
S1(config-if)#ip address 192.168.99.2 255.255.255.0 
S1(config-if)#no shut 
S1(config-if)#ip default-gateway 192.168.99.1 

 
 

S3 
 

S3>EN 
S3#CONF T 
Enter configuration commands, one per line. End with CNTL/Z. 
S3(config)#int vlan 200 
S3(config-if)# 
%LINK-5-CHANGED: Interface Vlan200, changed state to up 

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan200, changed state to 
up 
S3(config-if)#ip add 192.168.99.3 255.255.255.0 
S3(config-if)#no shut 
S3(config-if)#ip default-gateway 192.168.99.1 

 
 

Ping Switches 

Ilustración 46 Ping 192.168.99.2 
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3.2.9 Desactivar todas las interfaces que nos ean utilizadas en el esquema de 

red. 

 
 

S1 

 
S1>en 
S1#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
S1(config)#interface range FastEthernet0/2, FastEthernet0/4-23 
S1(config-if-range)#s 

 
 

Ilustración 47 Interfaces desactivadas S1 
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S3 

 
S3(config)#int range FastEthernet0/2, FastEthernet0/4-24 
S3(config-if-range)#shut 

 

Ilustración 48 Interfaces desactivadas S3 

 
 
 

3.2.10 Implementar DHCP and NAT for IPv4 

 
Para la implementación del DHCP y Nat se siguen los siguientes pasos. 

 
 

Configurar DHCP pool para VLAN 
30 

Name: ADMINISTRACION 
DNS-Server: 10.10.10.11 
Domain-Name: ccna-unad.com 
Establecer default gateway. 

 Name: MERCADEO 
Configurar DHCP pool para VLAN DNS-Server: 10.10.10.11 
40 Domain-Name: ccna-unad.com 

 Establecer default gateway. 
Tabla 5 DHCP VLAN 
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3.2.10.1 Configurar R1 como servidor DHCP para las VLANS 30 Y 40 

 
Bogota>en 
Bogota#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
Bogota(config)#ip dhcp excluded-address 192.168.30.1 
Bogota(config)#ip dhcp excluded-address 192.168.40.1 
Bogota(config)#Ip dhcp pool Administracion 
Bogota(dhcp-config)#Network 192.168.30.0 255.255.255.0 
Bogota(dhcp-config)#default-router 192.168.30.1 
Bogota(dhcp-config)#dns-server 10.10.10.11 
Bogota(dhcp-config)#ip domain-name ccna-unad.com 
Bogota(config)#ip dhcp pool Mercadeo 
Bogota(dhcp-config)#network 192.168.40.0 255.255.255.0 
Bogota(dhcp-config)#default-router 192.168.40.1 
Bogota(dhcp-config)#dns-server 10.10.10.11 
Bogota(dhcp-config)#ip domain-name ccna-unad.com 
Bogota(config)# 

 
 
 

3.2.10.2 Reservar las primeras 30 direcciones IP de las VLANS 30 Y 40 para 

configuraciones estaticas. 

 
Bogota(config)#Ip dhcp excluded-address 192.168.30.1 192.168.30.30 
Bogota(config)#Ip dhcp excluded-address 192.168.40.1 192.168.40.30 

 
3.2.10.3 Configurar Nat en R2 para permitir que los host puedan salir a 

Internet. 

 
Miami 

 
MIAMI>en 

MIAMI#conf t 

MIAMI(config)#ip nat pool ISP 209.165.200.225 209.165.200.228 netmask 
255.255.255.248 
MIAMI(config)#ip nat inside source list 1 pool ISP 
MIAMI(config)#access-list 1 permit 192.168.30.0 0.0.0.255 
MIAMI(config)#access-list 1 permit 192.168.40.0 0.0.0.255 
MIAMI(config)#access-list 1 permit 192.168.4.0 0.0.3.255 
MIAMI(config)#interface Loopback0 
MIAMI(config-if)#ip nat inside 
MIAMI(config-if)#INT f0/0 
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MIAMI(config-if)#ip nat outside 
MIAMI(config-if)#int s0/0/0 
MIAMI(config-if)#ip nat inside 
MIAMI(config-if)#int s0/0/1 
MIAMI(config-if)#ip nat inside 

 

 
3.2.10.4 Configurar listas de acceso de tipo estandar para permitir o restringir 

trafico desde R1 o R3 hacia R2. 

 
MIAMI>en 
MIAMI#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
MIAMI(config)#access-list 1 permit 192.168.30.0 0.0.0.255 
MIAMI(config)#access-list 1 permit 192.168.40.0 0.0.0.255 
MIAMI(config)#ip nat pool ISP 209.165.200.225 209.165.200.228 netmask 
255.255.255.248 
MIAMI(config)#ip nat inside source list 1 pool ISP 
MIAMI(config)#ip access-list standar Administracion 
MIAMI(config-std-nacl)#permit host 172.31.21.1 
MIAMI(config-std-nacl)#exit 
MIAMI(config)#line vty 0 4 
MIAMI(config-line)#access-class Administracion in 
MIAMI(config-line)# 

 
3.2.10.5 Configurar listas de acceso de tipo extendido para permitir o 

restringir trafico desde R1 o R3 hacia R2. 

 
 

MIAMI(config)#access-list 101 permit tcp any host 209.165.200.229 eq www 
MIAMI(config)#access-list 101 permit icmp any any echo-reply 
MIAMI(config)#int f0/0 
MIAMI(config-if)#ip access-group 101 in 
MIAMI(config-if)#int s0/0/0 
MIAMI(config-if)#ip access-group 101 out 
MIAMI(config-if)#int s0/0/1 
MIAMI(config-if)#ip access-group 101 out 
MIAMI(config-if)#int f0/1 
MIAMI(config-if)#ip access-group 101 out 
MIAMI(config-if)# 
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3.2.10.6 Verificacion procesos de comunicación y redireccionamiento de 

trafico en los routers mediante ping y traceroute. 

 

DHCP PC A 
 

Ilustración 49 DHCP A ESCENARIO 2 

 
DHCP PC C 

 

Ilustración 50 DHCP C ESCENARIO 2 
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PING BOGOTA 
 
 

Ilustración 51 PING BOGOTA 

 

TRACEROUTE 
 

Ilustración 52 TRACEROUTE BOGOTA 

 

Ilustración 53 TRACEROUTE BUENOS AIRES 
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Ilustración 54 PING Y TRACEROUTE MIAMI 

 
 

 

Ilustración 55 Conectividad escenario 2 
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CONCLUSIONES 

 
 
 
 

• Con la utilización del ping para el rastreo y así probar las rutas que se le 
asignan a las topologías 

 

• Se maneja la configuración de los servidores web, de correo electrónico, de 
DHCP, de DNS y FTP 

 
• Con Packet Tracer se configura y verifica el direccionamiento IPv4 e IPv6 

 
• Con packet Tracer podemos simular la conexión de un cliente a un servidor 

como fueron las actividades de un servidor de juegos, permitiendo la 
conexión, él envió de archivos y envío de correo electrónico en un mismo 
servidor. 

 
• La aplicación de los temas vistos en nuestra vida laboral y productiva nos 

puede abrir puertas a muchos proyectos. 

 
 

• La herramienta Packet Tracer es de inmensa ayuda ya que nos permite 

enfrentarnos y solucionar problemas reales. 
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