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GLOSARIO

ACCION CORRECTORA: accion adoptada para eliminar las causas de una
condicion existente indeseable con objeto de minimizar o evitar su reaparicion.

ACTIVO: con respecto a la informética, hace referencia a toda informacion o
sistema que la contenga y que sea de importancia para la continuidad del negocio.
Segun [ISO/IEC 13335-1:2004]: Cualquier cosa que tiene valor para la
organizacion.

ALERTA: con respecto a la seguridad informatica, hace referencia a un aviso de
manera formal con el cual se indica que se ha producido un evento adverso
relacionado con la seguridad informéatica, el cual puede desarrollarse hasta que se
convierta en un desastre.

AMENAZA: de acuerdo [ISO/IEC 13335-1:2004]: causa potencial de un incidente
no deseado, el cual puede causar el dafio a un sistema o la organizacion.

ANALISIS DE RIESGOS: de acuerdo [ISO/IEC Guia 73:2002]: Uso sistematico de
la informacién para identificar fuentes y estimar el riesgo.

ANALIZADOR DE REDES: es un aparato electrénico que ofrece la posibilidad de
medir, graficar y analizar de las variaciones de voltaje en cada una de las fases, el
amperaje y el nivel de arménicos de un sistema eléctrico, ademas permite bajar la
informacion a un computador a través de un puerto, para su posterior estudio.

ARMONICOS: distorsiones de las ondas de tensién y/o corriente de los sistemas
eléctricos, debido al uso de cargas con impedancia no lineal, a materiales
ferromagnéticos, y en general al uso de equipos que necesiten realizar
conmutaciones o switcheo en su operacion normal. La aparicion de corrientes y/o
tensiones armonicas en el sistema eléctrico crea problemas tales como, el
aumento de pérdidas de potencia activa, sobretensiones en los condensadores,
errores de medicion, mal funcionamiento de protecciones, dafio en los
aislamientos, deterioro de dieléctricos, disminucion de la vida util de los equipos,
entre otros.

AISLANTE: material que impide la propagaciéon de algin fendmeno o agente
fisico. Material de tan baja conductividad eléctrica, que puede ser utilizado como
no conductor.

AUDITADO: persona u organizacion que se audita.
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AUDITOR: persona cualificada para realizar auditorias de la calidad; para llevar
cabo una auditoria de la calidad el auditor debe estar autorizado para esta
auditoria en particular.

AVISO DE SEGURIDAD: advertencia de prevencion o actuacion, facilmente
visible, utilizada con el propésito de informar, exigir, restringir o prohibir una
actuacion.

BACKUP: véase Copia de respaldo.

CARACTERISTICA: cualquier propiedad distintiva de un elemento o actividad que
se puede describir y medir.

CERTIFICACION DE AUDITORES: acto de determinar, verificar y atestiguar las
cualificaciones de una persona para realizar auditorias de acuerdo con los
requisitos aplicables; la certificacion puede ser interna (por la propia organizacion
a la que pertenece el auditor) o externa (por una sociedad autorizada).

CERTIFICACION: procedimiento mediante el cual un organismo expide por escrito
o por un sello de conformidad, que un producto, un proceso o servicio cumple un
reglamento técnico o una(s) norma(s) de fabricacion.

COBIT (Objetivos de Control de las Tecnologias de la Informacién y Tecnologias
Relacionadas) creado en 1992 por la Asociacion para la Auditoria y Control de
Sistemas de Informacion (ISACA), y por el Instituto de Administracion de las
Tecnologias de la Informacién (ITGI). Su objetivo promover el desarrollo de
politicas y optimas practicas de la Tecnologia de Informacion.

COPIA DE RESPALDO: copia de los datos de un archivo electrénico en un
soporte que posibilite su recuperacion. El procedimiento de copia de respaldo
tiene como propésito garantizar la reconstruccion en el estado en que se
encontraban los datos al tiempo de producirse la pérdida o destruccion a fin de
mantener la disponibilidad de la informacion.

COPIA DE SEGURIDAD: véase Copia de respaldo.

DIRECCION IP: Direccion numérica obligatoria de un dominio ‘Internet’, que
identifica de manera organizada la interfaz de red de un dispositivo que utilice el
protocolo IP. Esta conformada por una serie cuatro cifras (de 0 a 255) decimales
separadas por puntos.

EQUIPO AUDITOR: grupo de personas que realizan una auditoria bajo la
direccion de un auditor jefe.

ESPECIFICACION: conjunto de requisitos que tiene que satisfacer un producto o
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servicio.

ESPECIFICACION TECNICA: documentd que establece caracteristicas técnicas
minimas de un producto o servicio.

ESTIMACION: una forma de auditoria del sistema de calidad, realizada
normalmente para examinar la eficacia del programa de calidad total y su puesta
en practica; la evaluacion la realiza normalmente una tercera parte e informa de
ella a la alta direccién de la organizacion.

EVALUACION: acto de examinar un proceso O grupo con respecto a alguna
norma y obtener, en consecuencia, ciertas conclusiones.

EVIDENCIA: soporte de una informacion. La evidencia surge cuando un
acontecimiento empirico o los vestigios del mismo la respalden.

EVIDENCIA OBJETIVA: datos que respaldan la existencia o veracidad de algo y
gue pueden obtenerse por medio de la medicién, observacion, ensayo/prueba u
otros medios.

INDEPENDIENTE: no responsable directamente de la calidad, del coste y/o de la
fabricacion de los bienes y servicios que se examinan.

INFORME DE AUDITORIA: es esencialmente un instrumento de comunicacion. A
través del informe de auditoria el auditor expresa, en forma resumida, su dictamen
profesional y las recomendaciones acerca del area auditada.

INSPECCION: conjunto de actividades tales como medir, examinar, ensayar o
comparar con requisitos establecidos, una o varias caracteristicas de un producto
o0 instalacion eléctrica, para determinar su conformidad.

LOG: es un registro oficial de eventos durante un periodo de tiempo en particular,
es usado para registrar datos o informacion sobre quién, qué, cuando, donde y por
gué un evento ocurre para un dispositivo en particular o aplicacion. La mayoria de
los logs son almacenados o desplegados en el formato estandar, el cual es un
conjunto de caracteres para dispositivos comunes y aplicaciones. De esta forma
cada log generado por un dispositivo en particular puede ser leido y desplegado
en otro diferente.

MANTENIMIENTO: conjunto de acciones o procedimientos tendientes a preservar
0 restablecer un bien, a un estado tal que le permita garantizar la maxima
confiabilidad

METODO: modo de hacer con orden una actividad.
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NIVEL DE RIESGO: valoracion conjunta de la probabilidad de ocurrencia de los
accidentes, de la gravedad de sus efectos y de la vulnerabilidad del medio.

NO CONFORMIDAD: falta de cumplimiento de los requisitos especificados; esta
definicibn comprende el término «desviaciones» o la ausencia de una o varias de
las caracteristicas de la calidad o de elementos del sistema de la calidad respecto
a los requisitos especificados.

NORMA: documento aprobado por una institucién reconocida, que prevé, para un
uso comun y repetido, reglas, directrices o caracteristicas para los productos o los
procesos y métodos de produccion conexos, Servicios 0 procesos, cuya
observancia no es obligatoria.

NORMA DE SEGURIDAD: toda accidon encaminada a evitar un accidente.

NORMA TECNICA COLOMBIANA (NTC): norma técnica aprobada o adoptada
como tal por el organismo nacional de normalizacion.

OBSERVACION: constatacion de hechos, realizada en el marco del proceso de
auditoria y justificada por evidencias objetivas. Es una conclusién de una auditoria
gue identifica un punto débil de un sistema de calidad, bien en la definicion o en la
puesta en practica; una observacion de una auditoria identifica una condicién que
todavia no estd causando una degradacion grave de la calidad.

PAPELES DE TRABAJO: son los registros que el auditor mantiene de las
técnicas y de los procedimientos seguidos, las pruebas efectuadas, la informacion
obtenida y las conclusiones alcanzadas durante la ejecucién de la labor de
auditoria.

PROGRAMA DE AUDITORIA: conjunto de instructivos o procedimientos,
l6gicamente encadenados que aplicados al examen de un hecho sirve para
obtener una conclusion demostrable.

PROCEDIMIENTO DE AUDITORIA: concepto elemental técnico que, en auditoria,
orienta una acciéon encaminada a determinar una evidencia.

REGLAMENTO TECNICO: document6 en el que se establecen las caracteristicas
de un producto, servicio o los procesos y métodos de produccion, con inclusion de
las disposiciones administrativas aplicables y cuya observancia es obligatoria.

REQUISITO: precepto, condicidon o prescripcion que debe ser cumplida, es decir
gque su cumplimiento es obligatorio.

RESGUARDO: medio de proteccion que impide o dificulta el acceso de las
personas o sus extremidades, a una zona de peligro.
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RETIE O Retie: acronimo del Reglamento Técnico de Instalaciones Eléctricas
adoptado por Colombia. Es un el Reglamento Técnico de Instalaciones Eléctricas -
RETIE, que fija las condiciones técnicas que garantizan la seguridad en los
procesos de Generacion Transmision, trasformacion, Distribucion y Utilizacién de
la energia eléctrica. Ademas, este Reglamento tiene el propdsito de prevenir
riegos para la vida, la salud, eliminar practicas que puedan inducir a errores a los
consumidores y facilitar la adaptacion de las normas técnicas, en referencia, al
futuro progreso tecnoldégico.

RIESGO: condicion ambiental o humana cuya presencia o modificacion puede
producir un accidente o una enfermedad ocupacional. Posibilidad de
consecuencias nocivas 0 perjudiciales vinculadas a exposiciones reales o
potenciales.

SENALIZACION: conjunto de actuaciones y medios dispuestos para reflejar las
advertencias de seguridad en una instalacion.

SISTEMA ININTERRUPIDO DE POTENCIA (UPS): sistema que provee energia a
cargas criticas unos milisegundos después del corte de la alimentacion normal.
Durante ese tiempo, normalmente no debe salir de servicio ninguno de los equipos
gue alimenta.

STORAGE: es una tecnologia de almacenamiento dedicada a compartir la
capacidad de almacenamiento de un computador (Servidor) con ordenadores
personales o servidores clientes a través de una red (normalmente TCP/IP),
haciendo uso de un Sistema Operativo optimizado para dar acceso con los
protocolos CIFS, NFS, FTP o TFTP.

TECNOLOGIA: conjunto de elementos técnicos, herramientas y procedimientos
especificos mediante los cuales se puede realizar con eficiencia y eficacia una
especialidad o una actividad productiva.

TEST DE PENETRACION o PENETRATION TESTING: es un procedimiento de
tipo metddico y sistematico con el cual se pretende un ataque real a una red o
sistema informatico, con el fin de descubrir vulnerabilidades, amenazas y riesgos,
con el fin de mitigar los problemas de seguridad existentes.

VERIFICACION: acto de revisar, inspeccionar, ensayar, comprobar, auditar o

establecer y documentar de cualquier otro modo si los articulos, procesos,
servicios 0 documentos son conformes con los requisitos especificados.
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RESUMEN

El presente proyecto de grado pretende hacer un diagnostico al estado de la
seguridad informética en la Gobernacion de Narifio , evaluando aspectos que tiene
gue ver con la norma ISO 27002 que nos dara un marco para poder complementar
las actuales politicas de seguridad de la entidad y por ultimo nos permitira realizar
un informe ejecutivo que permita una mejor implementacién de politicas de
seguridad internas.

Este procesos empieza con unas entrevistas a la secretaria Tic de la gobernacion,
las cuales nos dan una vista previa de como son los lineamientos de seguridad en
este lugar ya que la SECTIC de la gobernacion de Narifio es lider en este proceso,
alli nos encontramos con el problema inicial , existen unas politicas pero no se
aplican ademas son algo deficientes ya que no cubren todos los aspectos de la
normal ISO 27000.

Después se realiza un diagnostico basado en la norma 1SO 27000 con todos los
integrantes de la secretaria y por ultimo se realiza un levantamiento de activos y
Su respectiva estimacion de impacto, riesgo y amenazas. Con el anterior insumo
se establece las respectivas amenazas a la que se encuentra expuesta la
gobernacion, con lo cual se propone un nuevo documento de politicas de
seguridad.
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INTRODUCCION

Con la aparicién de la computacion digital, inicid el periodo de mas desarrollo
tecnoldgico jamas visto por la humanidad, donde la informacion se ha convertido
en un activo de gran valor para las organizaciones, es primordial garantizar que
este activo esté siempre bien custodiado, garantizando su integridad,
confidencialidad y disponibilidad en todo momento y lo més resguardado posible
de todas las amenazas que hay alrededor, por lo anterior es importante la
seguridad informatica, pues trata de minimizar los riesgos asociados al acceso y
utilizacion de determinado sistema de forma no autorizada y en general
malintencionada. Esta vision de la seguridad informatica implica la necesidad de
gestion, fundamentalmente gestion del riesgo, donde se implantan medidas
preventivas y correctivas que ayuden a eliminar los riesgos asociados o en su
caso reducirlos al méaximo garantizando asi que los servicios informaticos
ofrecidos por las empresas e instituciones sean preservados, seguros y confiables.

La seguridad informatica en una empresa, consiste en un analisis exhaustivo de
todos los sistemas de informacion, los datos e infraestructura tecnologica que los
soporta, lo cual permite dictaminar el estado real de la seguridad informética
dentro de la empresa, en el proceso se van a disefiar las pruebas para determinar
las vulnerabilidades y amenazas existentes que permitirda evaluar el estado actual
en gue se encuentra la organizacion.

Para la realizacion de este analisis existe una serie de normas ISO/IEC 27000
desarrolladas por 1SO (International Organization for Standarization) e IEC
(International Electrotechnical Commission), que proporcionan un marco de
gestion de la seguridad de la informacion utilizable por cualquier organizacion
grande o pequefia, publica o privada.

El objetivo de este proyecto es hacer un estudio sobre los aspectos de seguridad
informaética dentro de la Gobernacion de Narifio donde existe una infraestructura
tecnoldgica bastante compleja de datos y redes, por lo cual se propone mediante
una auditoria inicial redisefar las politicas de seguridad informatica de la entidad y
estudiar cualquier aspecto que se enmarque dentro de las normas I1ISO 2700-1,
para generar un informe de hallazgos después de su debido estudio.

Siendo esta una necesidad vigente de la entidad se cuenta con una aprobacion
previa para poder realizar esta practica.
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1. TEMA

1.1 TITULO

Redisefio de Politicas y procedimientos de Seguridad Informatica para la
Gobernacioén de Narifio.

1.2 LINEA DE INVESTIGACION

Gestion Seguridad y control. Esta linea tiene como objetivo, planificar, analizar,
disefar, implantar sistemas de control de informacion, con el proposito de brindar
seguridad de la informacion en las organizaciones.

1.3 ALCANCE Y DE LIMITACION

Los aspectos que seran evaluados en cuanto a la seguridad informética seran los
siguientes:

e -Acceso
e -Cifrado
e -Telecomunicaciones

Estos Aspectos se evaluaran unicamente en el edificio central de la Gobernacion
en la secretaria Tic Innovacién y Gobierno Abierto Ubicada en Calle 19 No. 23-78 -
Pasto Narifio Colombia, aunque muchas de las politicas disefiadas y evaluadas
pueden ser aplicadas en cualquier sede de la entidad.

1.4 MODALIDAD

Este anteproyecto de trabajo de grado correspondera a la Modalidad de Trabajo
de Aplicado.
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2. DESCRIPCION DEL PROBLEMA

2.1. PLANTEAMIENTO DEL PROBLEMA.

La Gobernacién de Narifio tiene definido un documento de Politicas de Seguridad
de la Informacién pero estas politicas no han sido difundidas e implementadas lo
gue ocasiona que los funcionarios de esta entidad realicen acciones inseguras,
como por ejemplo:

No cambiar las claves de acceso, no tener un registro de las personas que entran
a la Gobernacion a excepcién de aquellas que llevan portétil, en cuanto a la
seguridad en la red de datos los nodos ya estan por encima del limite permitido, el
edificio por ser patrimonio arquitectébnico no permite hacer la adecuacion del
cableado de acuerdo a normas ISO o ICONTEC, el cableado estructurado del
edificio en algunos casos no tiene proteccion, no cuenta contar con un firewall
fisico para proteccion y aseguramiento de la red, en ocasiones los equipos sufren
de calentamiento por no encontrarse ubicados en areas con temperaturas
adecuada. Con respecto a los aplicativos web se han presentado atagues de
varios tipos entre los cuales encontramos ataques de denegacion de servicio a las
paginas de la gobernacién, suplantacién de usuarios en servidores internos en
aquellos servicios y aquellos que dan su cara a la nube, para poder plantear un
nuevo documento de Politicas de Seguridad Informética en la Gobernacién de
Narifio, debido a que el actual se queda corto en controles , casi nadie conoce su
existencia y no esta implementado.

2.2. FORMULACION DEL PROBLEMA.

e ¢COmo el redisefio de las politicas y procedimientos basados en el andlisis y
diagndstico de la situacion actual permitirdn mejorar la seguridad informatica en
la Gobernacion de Narifio?

2.3. SISTEMATIZACION DEL PROBLEMA.

e ¢Cuales son las Politicas y procedimientos de seguridad informética definida y
aplicada actualmente en la Gobernacion de Narifio?

e ¢ Cual es el estado actual de la Gobernacion en cuanto a seguridad informatica
y que cambios se requieren en las politicas de seguridad informatica?

e (Cudles son las vulnerabilidades, amenazas y riesgos en la seguridad
informética a que se ve expuesta la gobernacion de Narifio?

e ¢(COMo el plan de pruebas ejecutado permitirdn evidenciar los riesgos
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existentes en seguridad informatica de la entidad?

e (COmo disefar las nuevas politicas de seguridad a partir de los hallazgos
confirmados y los controles definidos en cada dominio evaluado?
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3. OBJETIVOS

3.1. OBJETIVO GENERAL

Mejorar la seguridad informética mediante el redisefio de las politicas y
procedimientos basados en el analisis y diagndstico de la situacion actual en la
Gobernacion de Narifio

3.2. OBJETIVOS ESPECIFICOS

v Conocer la documentacién de procesos y procedimientos de manejo de la
informacion, la documentacion de politicas de seguridad y determinar los
activos tecnologicos y sistemas de informacion que funcionan en la
gobernacion de Narifio en la secretaria TIC.

v Realizar el proceso de andlisis y evaluacion de riesgos identificando
mediante pruebas las vulnerabilidades y amenazas de seguridad a que
esta expuesta la gobernacion de Narifio en la secretaria TIC.

v Verificar la existencia de controles de seguridad informética y de la
informaciéon de acuerdo a la norma ISO/IEC 27002 de control interno de
seguridad informatica

v Disefiar las nuevas politicas y procedimientos de seguridad informatica de
acuerdo a los resultados obtenidos del proceso aplicado anteriormente.
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4. JUSTIFICACION

La Gobernacién de Narifio siendo la mas importante entidad administrativa en el
departamento, actualmente cuenta con una infraestructura tecnolégica amplia
conformada por software, hardware, sistemas de informacion, comunicaciones,
tecnologias de la informacién y plataformas tecnoldgicas en linea entre otros, se
considera necesario que la entidad establezca acciones que garanticen la
seguridad fisica y légica de sus activos informaticos y que le permita valorar los
riesgos informéticos que han sido identificados mediante el analisis de seguridad
en toda su infraestructura tecnoldgica.

Teniendo en cuenta lo anterior, es importante realizar este proyecto ya que , las
actuales politicas se quedan cortas en controles, casi nadie las conoce y no se
encuentra en uso por parte de la entidad, con el Redisefio de Politicas y
procedimientos de seguridad, los funcionarios conoceran la importancia y la
sensibilidad de la informacion y sobre los métodos para asegurar el buen uso de
los recursos informaticos, manteniéndolos libre de peligros, dafios y riesgos,
ademas tanto los usuarios internos como externos contardn con una informacion
confidencial, integra y disponible al acceder a los sistemas de informacion y a las
paginas web de la gobernacion, dicho esto es necesario tener unas politicas de
seguridad informatica bien concebidas y efectivas que puedan proteger la
inversion y los recursos de informacion de la entidad.

Con este proyecto la Gobernacion de Narifio podra mejorar la eficiencia
gubernamental, minimizar los riesgos asociados a dafios y asegurar que se
cumplan las funciones misionales de la entidad estableciendo politicas de
seguridad y procedimientos de seguridad informatica dando cumplimiento a la
Estrategia de Gobierno en Linea (GEL) en cuanto al Componente TIC para
Seguridad y Privacidad de la informacién.
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6. MARCO DE REFERENCIAL

6.1 MARCO CONTEXTUAL

El Palacio de la Gobernacion de Narifio se encuentra ubicado:

Calle 19 No. 23-78 - Pasto-Narifio-Colombia.

Ubicacion Georeferencial: Latitud:1°12N Altitud:2527msnm

Horario de Atencion: Lunes a Viernes 8:00am - 12:00m y 2:00pm - 6:00pm.
Linea gratuita de Atencidn: 018000949898

Pbx: (57)2 7235003- (57)2 7233600- (57)2 7232916- (57)2 7235329- (57)2
7235004- (57)2 7223846- (57)2 7235005.

Contactenos (Correo Electrénico): contactenos@narino.gov.co
MISION

La Gobernacion de Narifio, como institucion publica, estd comprometida con el
desarrollo regional bajo los principios de justicia social, democracia politica,
desarrollo humano sostenible, equidad de género, reconocimiento y proteccion de
la diversidad étnica, respeto por derechos humanosy participacion ciudadana;
propiciando la concurrencia, complementariedad y subsidiaridad con las entidades
territoriales de su jurisdiccion y la Nacién, coordinando esfuerzos con el sector
publico, privado y sociedad civil.

VISION

En el aifo 2019, El departamento de Narifio es un referente mundial de Nuevo
Gobierno que se fundamenta en la participacion, colaboracion e innovacion y
avanza en la construccion de la Paz Territorial. el Cierre de Brechas Sociales y la
Sostenibilidad Ambiental. Es un territorio integrado a nivel regional, nacional e
internacional que trabaja por el logro de propdsitos comunes y genera una
gobernanza multinivel para la construccién corresponsable de derecho Humano
Sostenible.
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HISTORIA DEL PALACIO DE GOBIERNO DE NARINO

El lugar que hoy ocupa el edificio del PALACIO DE GOBIERNO DE NARINO,
presenta histéricamente la presencia de diferentes construcciones con diferente
funcién social.

Hasta 1581 fue la base de una vivienda particular de propiedad del presbitero
Andrés Moreno Zufiga quien la dono con el fin de convertirla en la sede del
Convento de Las Conceptas, segun lo refiere el historiador Sergio Elias Ortiz:

“Una vez decididos los vecinos de San Juan de Pasto a tomar la fundacién del
convento de Concepcionistas a su cargo, en lo primero en que pensaron fue en la
ampliacién y reconstrucciéon de una casa que para efecto dono el presbitero
prebendano Andrés Moreno Zufiga, a quien es preciso sefialar como el verdadero
fundador de dicho convento...”.
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A continuacion la comunidad de vecinos de Pasto se dispone a interponer sus
propios recursos para contar con un Convento de Religiosas:

“La necesidad de la obra no daba espera, sino antes bien urgia darles principio,
pues que las doncellas principales por su falta de dote no podian casarse como su
calidad lo requeria y que lo que la prudencia aconsejaba en tal emergencia era
meterlas a un Convento”.

Durante un afio, la vivienda destinada para el Convento de religiosas de clausura
sufrié remodelacién y adaptacién en estructura arquitecténica. Su extension era
considerable si se tiene en cuenta que para aquel entonces la construccion
ocupaba mas “De dos tercios de la manzana en que hoy se encuentra el edificio
de la Gobernacién.”

La historia lo sostiene asi: “La obra de reparaciones y adaptacion del edificio que
dicho sea de paso, era una fabrica de construccion pesada en parte de
mamposteria y en parte de tierra apisonada y que ocupaba mas de dos tercios de
la manzana en que actualmente se levanta el edificio de la Gobernacién del
Departamento, quedo concluida en menos de un afo, pues principalmente los
trabajos en 1987 estuvo terminada a fines de septiembre de 1588, menos la
ermita, que debia servir para uso publico y para actos religiosos del convento la
cual se concluy6 4 meses mas tarde”

El 3 de octubre de 1588, se fundd el Ministerio de la Pura y Limpia Concepcion de
Nuestra Sefiora, contando por aquel entonces con 7 damas, 6 doncellas y 1 viuda.
La ceremonia de clausura todavia la recuerda la historia; “El Vicario de
Bracamonte puso cerrojo a las puertas y se guardd las llaves a la vista del
numeroso concurro de habitantes que presencio la ceremonia en sefial de que las
monjas se quedaban enclaustradas”

Es en febrero de 1864, cuando en aplicacion del decreto de desamortizacién de
bienes de manos muertas, las conceptas fueron obligadas por acciones de facto, a
cambiar de domicilio, porque se habia por orden superior que la edificacion que
ocupaban pasaria ahora a formar parte del patrimonio de la Republica”. (S.E.
ORTIZ: 1929: 6L-62). Del paso de las Conceptas, quedo el recuerdo y el nombre
de la calle, conocida popularmente como “La calle de las Monjas”. La construccién
o el local sirvié a partir de entonces para diferentes fines. Al respecto dice Silvia
Narvaez que desde 1881, se habia previsto que alli se levantaria un colegio, que
siempre quedo solo como un proyecto.

“Como proyecto pendiente estaba el de levantar una construccién para que
sirviera de sede de un colegio de sefioritas. Para tal fin el gobierno tenia cedido el
lote que contiene los vestigios del antiguo Convento de las Monjas”.

A finales del Siglo XIX y principios de XX, en el lote en mencién, se form6 una
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pequefia plaza de mercado con toldos y fogones al aire libre, lugar de encuentro y
reunién, anexa a la Plaza de la Constitucion.

En la plaza mayor de la Colonia, todavia se podia apreciar, hacia 1884, que las
viviendas que enmarcaban el entorno eran: “casas porticadas” poseedoras de
amplios aleros y corredores”.

En 1904, bajo la presidencia del General Rafael Reyes se erige el noveno
departamento NARINO, en homenaje al precursor de la independencia Antonio
Narifio y por efectos de la ley 1 del mes de agosto del mismo afio en segregacion
del antiguo departamento del Cauca. El primer gobernador de Narifio fue Julian
Buchely Ayerbe, quien tomo posesion del cargo ante el doctor José Maria
Navarrete en su calidad de Presidente del Tribunal del Sur, en la Casa de la calle
19 con carera 26, sede actual de la Casa de Cultura de Narifio, ante la situacion
presente de no contar en la fecha con sede propia del Gobierno Departamental.

Figura 2. Gobernacion De Narifio
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Figura 3. Organigrama Gobernacion de Narifio
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6.2 MARCO CONCEPTUAL

Dentro de las variables que se va a medir con el desarrollo del proyecto se
encuentran las caracteristicas de la informacion que se contemplan en la 1SO
27001, las cuales son:

Confidencialidad

Es la propiedad de la informacién que nos dice que los datos deben estar
disponibles y no ser divulgada a personal no autorizado.

Integridad

Es la propiedad de la informacion que consiste en la salvaguardia, exactitud e
integridad de los datos contenidos en cualquier medio de almacenamiento

Disponibilidad

Es la propiedad de la informacion la cual dice que siempre debe estar disponible y
utilizable cuando sea requerido

Segun Magerit agrega estas dos caracteristicas a la informacion:
Autenticidad

Propiedad que consiste en que una organizacion u empresa es quien dice ser o
bien que garantiza la fuente de la que proceden los datos.

Trazabilidad

Aseguramiento de que en todo momento se podra determinar quién hizo qué y en
gué momento. La trazabilidad es esencial para analizar los incidentes, perseguir a
los atacantes y aprender de la experiencia.

6.3 MARCO LEGAL

Colombia ha sido uno de los pioneros en Latinoamérica en cuanto a la legislacion
de seguridad informética se refiere con la puesta en marcha de la ley 1273 del 5
de enero de 2009.

“Por medio de la cual se modifica el cdédigo penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccion de la informacién y de los datos"s y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacién
y las comunicaciones, entre otras disposiciones”. 1.
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Con la ley 1273 del 5 de enero del 2009, se crea una norma encaminada a
proteger uno de los activos mas importantes de las empresas como son los datos
informaticos y sistemas de informacion, entre los delitos que tipifica se encuentra
los siguientes:

Articulo 269A: Acceso abusivo a un sistema informéatico toda persona que acceda
a un sistema informatico y permanezca en el sin autorizacion.

Articulo 269B: Obstaculizacion ilegitima de sistema informatico o red de
telecomunicacion incurrir en este delito toda persona que sin estar autorizado no
permita el acceso a una red, sistema informatico o los datos informaticos.

Articulo 269C: Interceptacion de datos informaticos incurrira en este delito toda
persona que sin tener orden judicial intercepte ya sea en su origen, trasmision,
destino o al interior de un sistema informético los datos informaticos.

Articulo 269D: Dafio Informatico este delito contempla que toda persona quien no
tenga la debida autorizacion que borre, altere, suprima o modifique datos
informéticos o dentro de un sistema sus partes o componentes légicos.

Articulo 269E: Uso de software malicioso aqui se contempla como delito la
produccion, tréfico, venta, distribucion importacion o exportacion de software
considerado como dafiino o malicioso

Articulo 269F: Violacion de datos personales, incurrira en este delito toda persona
gue obtenga beneficio para si mismo o para terceros de informacién personal
contenida en bases de datos, ficheros.
Articulo 269G: Suplantacién de sitios web para capturar datos personales, este
delito contempla el disefio, creacion distribucion o venta de sitios web, enlaces o
ventanas emergentes disefiados para capturar ilegalmente datos personales.
Articulo 269I: Hurto por medios informéticos y semejantes, incurrira en este delito
toda persona que a través de un sistema informatico, red de un sistema
electrénico o teleméatico cometa hurto.
Articulo 269J: Transferencia no consentida de activos. Este delito contempla la
trasferencia no autorizada de activos en perjuicio de otra persona, mediante
manipulaciones de tipo informatico.
Entre los delitos mas comunes en Colombia se encuentran:

e Hurto por medios informéticos y semejantes.

e Uso de software malicioso
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e Violacion de datos personales

e Acceso abusivo a un sistema informatico
Ley 1150 de2007
Medios y Sistemas Electronicos
Introduce modificaciones a la Ley 80 de 1993, y dicta disposiciones generales
aplicables a toda contratacion con recursos publicos. Establece que las
actuaciones, la expedicién de los actos administrativos, los documentos, contratos
y en general los actos derivados de la actividad precontractual y contractual,
podran tener lugar por medios electrénicos.
Ley 1341 de 2009
Establece que la Comisién de Regulacién de Telecomunicaciones -CRT, de que
trata la Ley 142 de 1994, se denominara Comision de Regulacion de
Comunicaciones (CRC), Unidad Administrativa Especial, con independencia
administrativa, técnica y patrimonial, sin personeria juridica adscrita al Ministerio
de Tecnologias de la Informacion y las Comunicaciones.
Ley 527 de 1999
Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electrénico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones.
COMERCIO ELECTRONICO
Reglamentacion

Aplicacion juridica de los mensajes de datos, art. 6 a 14. Comunicacion de
mensajes de datos, art. 14 a 25.

Firmas Digitales
Concepto, Caracteristicas y Uso

Ambito de aplicacion, art. 1. Definiciones, art. 2. Firmas digitales, certificados y
entidades de certificacion, art. 28 a 42.

Mensajes De Datos
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Reglamentacion

Define y reglamenta el acceso y uso de los mensajes de datos, del comercio
electronico y de las firmas digitales, y establece las entidades de certificacion.
Dicta disposiciones sobre la aplicacion de los requisitos juridicos de los mensajes
de datos y comunicacion de los mensajes de datos.

Telecomunicaciones
Mensajes de Datos y Documentos Electronicos

Define y reglamenta el acceso y uso de los mensajes de datos, del comercio
electronico y de las firmas digitales, y establece las entidades de certificacion.
Dicta disposiciones sobre la aplicacion de los requisitos juridicos de los mensajes
de datos y comunicacion de los mensajes de datos.

Ley 37 De 1993
ARTICULO 5. INVERSION EXTRANJERA EN TELECOMUNICACIONES.

La inversion extranjera, en las materias reguladas por la presente ley, valor
agregado, servicio e infraestructura satelital, se regira por la Ley 9a de 1991 (Por
la cual se dictan normas generales a las que debera sujetarse el Gobierno
Nacional para regular los cambios internacionales y se adoptan medidas
complementarias) y las normas que la modifiquen o complementen y no tendran
mas limitaciones que las sefaladas en esas disposiciones.

LEY 72 DE 1989

Por la cual se definen nuevos conceptos y principios sobre la organizacién de las
telecomunicaciones en Colombia y sobre el régimen de concesién

6.4 MARCO REFERENCIAL METODOLOGICOANTECEDENTES

Para el proyecto se tendran en cuenta los siguientes antecedentes:

El proyecto titulado [1] DISENO DE POLITICAS Y CONTROLES PARA LA
SEGURIDAD DE LA INFORMACION EN PEQUENAS EMPRESAS CON REDES
SOHO EN EL SECTOR TRANSPORTE DE BOGOTA. Presentado por ANDREA
MARCELA PULIDO CHADID, PAULO CESAR RINCON ALBARRACIN, OSCAR
MAURICIO VELASQUEZ ACOSTA en la UNIVERSIDAD DE SAN
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BUENAVENTURA en el afio 2010. !

El proyecto se centra en el disefio de politicas y controles para las empresas del
sector transporte con redes SOHO en Bogota: es por esto que se realiza un
estudio técnico que establece normas, politicas y controles de seguridad de la
informacion en el sector de transporte de las pequefias empresas con redes
SOHO en Bogot4, surge de la necesidad de que estas empresas adquieran una
proteccion para su informacion que pueda estar almacenada en bases de datos o
sea transmitida mediante redes de comunicacion.

El proyecto titulado [2] MODELO PARA LA IMPLEMENTACION DEL SISTEMA
GENERAL DE SEGURIDAD INFORMATICA Y PROTOCOLOS DE SEGURIDAD
INFORMATICA EN LA OFICINA TIC DE LA ALCALDIA MUNICIPAL DE
FUSAGASUGA, BASADOS EN LA GESTION DEL RIESGO INFORMATICO.
Presentado por ANA MILENA PULIDO BARRETO, JENITH MARSELLA MANTILLA
RODRIGUEZ en la UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA -
ESCUELA DE CIENCIAS BASICAS TECNOLOGIA E INGENIERIA en el afo
2016.2

Este proyecto se considera importante y prioritario ya que contribuye al
fortalecimiento de los procesos, actividades y servicios que realiza la Oficina TIC
de la Alcaldia de Fusagasuga, asi como el cumplimiento de lineamientos del
Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC), el
Modelo de Seguridad y Privacidad de la Informacién (MSPI) que busca una vez
implementado y con indice de madurez alto que la entidad inicie con el
requerimiento del Sistema Administrativo de Seguridad de la Informacion para
Gobierno en linea (SASIGEL), de esta manera se darda cumplimiento de los
principios definidos en la Ley 1341 de 2009 y en la Estrategia de Gobierno en
linea, que corresponden a la proteccion de la informacion del individuo y la
credibilidad y confianza en Gobierno en linea. La Alcaldia Municipal de
Fusagasugad contara con protocolos de seguridad y un Modelo para la
implementacion del Sistema Gestién de Seguridad de la informacion (SGSI), que
estara alineado a la metodologia del ciclo PHVA para realizar la implementacién de

1 PULIDO, Ana y MANTILLA, Jenith. Modelo para la implementacion del sistema general de
seguridad informatica y protocolos de seguridad informatica en la oficina TIC de la alcaldia
municipal de Fusagasugd, basados en la gestion del riesgo informatico. Tesis previa a la obtencion
del titulo de Especializacion de Seguridad en Informética. Fusagasuga. Colombia: Universidad
Nacional Abierta y a Distancia, 2016.

2 PATINO, Luis. Propuesta de actualizacion, apropiacion y aplicacion de politicas de seguridad
informatica en una empresa corporativa, PROPOLSINECOR. Tesis previa a la obtencién del titulo
de Especializacion de Seguridad en Informética. San Juan de Pasto. Colombia: Universidad
Nacional Abierta y a Distancia, 2014.
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un Sistema de Gestion de Seguridad de la Informacién que ha sido sefialado en el
manual de la estrategia de Gobierno en Linea (GEL) en su version 3.0.

El proyecto titulado [3] PROPUESTA DE ACTUALIZACION, APROPIACION Y
APLICACION DE POLITICAS DE SEGURIDAD INFORMATICA EN UNA
EMPRESA CORPORATIVA, PROPOLSINECOR. Presentado por LUIS OLMEDO
PATINO ALPALA en la UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA
“UNAD” en el ano 2014. 3

Este proyecto se realiza con el fin de valorar los activos informéticos, analizar las
vulnerabilidades, amenazas y riesgos existentes en la seguridad informatica, que
puedan afectar los recursos y prestigio de la compafiia; para contrarrestar y mitigar
los riesgos en seguridad informatica, se disefia una propuesta de actualizacion,
apropiacion e implementacion de Politicas claras de Seguridad de la Informacion,
acordes al negocio y actividades de la compafiia, para ser aprobadas por la alta
gerencia, difundidas e implementacion por PROPOLSINECOR. En este orden de
ideas, con el presente proyecto se pretende actualizar, apropiarse y establecer
politicas de seguridad de la informacion, que protejan los activos de informacion,
teniendo en cuenta la infraestructura y los Ultimos aplicativos o procesos de
manejo de informacion implementados en la compafiia, para ello se estudiara el
marco tedrico referente al tema, se identificardn activos de informacion,
vulnerabilidades y amenazas en la seguridad informatica, para estructurar una
matriz de riesgos que permitira determinar acciones de solucién a corto, mediano
y largo plazo, con el propésito de eliminar o mitigar el riesgo informético y
salvaguardar activos de informacién que son el eje principal de toda gestion de
seguridad de la informacion.

El proyecto titulado [4] EVALUACION DE SEGURIDAD A SISTEMAS DE
INFORMACION EN CUANTO A ATAQUES MALICIOSOS CON BASE EN
NORMATIVIDAD, TENDENCIAS, IMPACTO Y TECNICAS VIGENTES PARA
AMBIENTES EMPRESARIALES A NIVEL NACIONAL. Presentado por DAVID
HERNANDO ALONSO TORRES en la UNIVERSIDAD DE LA SABANA en al afio
2014. 4

En este proyecto se quieren compilar procedimientos consolidados en una

3 PROPUESTA DE ACTUALIZACION, APROPIACION Y APLICACION DE POLITICAS DE
SEGURIDAD INFORMATICA EN UNA EMPRESA CORPORATIVA, PROPOLSINECOR.
Presentado por LUIS OLMEDO PATINO ALPALA en la UNIVERSIDAD NACIONAL ABIERTA Y A
DISTANCIA “UNAD” en el afio 2014

4 ALONSO, David. Evaluacién de seguridad a sistemas de informacién en cuanto a ataques
maliciosos con base en normatividad, tendencias, impacto y técnicas vigentes para ambientes
empresariales a nivel nacional. Tesis previa a la obtencion del titulo de Ingeniero en Informatica
modalidad independiente. Chia-Cundinamarca. Colombia: Universidad de la Sabana, 2014
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metodologia, apoyados con técnicas y herramientas de Ethical Hacking
especificas, que sirva como guia para las empresas en el desarrollo e
implementacion de sistemas seguros, y asi contrarrestar dichas vulnerabilidades;
contribuir para que los ambientes informaticos en las empresas publicas vy
privadas en el pais, cuenten con lo necesario de acuerdo a la normatividad y
legislacién vigente, para lograr un adecuado nivel de seguridad informatica. El
resultado sera una investigacion con el estado actual de los ataques maliciosos
mas comunes y el impacto que generan en las organizaciones en cuanto a robo o
fuga de informacion, clasificacion que sera de acuerdo a unos criterios definidos a
lo largo de la misma, apoyados en la legislacion nacional. De esta forma, como
valor agregado, generar una guia metodologica apoyada en las técnicas y
procedimientos de Ethical Hacking y Pruebas de Penetracién bajo software libre,
para la prevencion, deteccion correccion y buenas practicas del Top. 5 de
Vulnerabilidades clasificadas previamente, junto a una camparfa de sensibilizacion
gue le dara relevancia social a la misma, todo aplicable a cualquier empresa sin
importar el sector econdmico a nivel nacional.
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6.5 METODOLOGIAS DE GESTION DE RIESGOS

6.5.1 ISO/IEC 27001:2013. La norma ISO 27001 hace parte de la
familia de normas [1SO27000, la cual da lineamientos acerca de como se
implementa las politicas de seguridad en una entidad, por ejemplo que
documentos se requieren inicialmente, procesos que se deben de tener en cuenta
y los debidos procesos de auditoria continua para su cumplimiento

6.5.2 ISO/IEC 27002:2013. Su nombre completo es ISO/IEC 27002:2013, es una
norma internacional emitida por la 1SO (Organizaciéon Internacional de
Normalizacién) en conjunto con IEC (Comision Electrotécnica Internacional. Esta
norma se divide en 14 dominios de la seguridad de la informacidon y establece
controles para cada uno, Es compatible con la norma ISO/IEC 27001 y fue
diseflada para servir de soporte para la implementacion de un SGSI con perfil de
gestion de riesgos.

Su version mas reciente fue publicada en el afio 2011 y la primera version se
publicé en el afio 2008, antiguamente era conocida como la norma 1SO13335-2
Gestion de seguridad de la informacién y la tecnologia de las comunicaciones.

6.5.3 Metodologia Magerit. En esta metodologia se tiene en cuenta, los riesgos
gue se derivan del uso de las tecnologias de la informacion, todas las tecnologias
buscan el analisis de riesgos para saber qué tan seguros son o el grado de
inseguridad que presentan, por eso es necesaria una aproximacion metddica
fiable que no dependa solamente del analista.

Se puede encontrar los siguientes objetivos en esta fase

e Tomar conciencia de los riesgos a los que se esta expuesto y a las necesidades
de aportar una solucion confiable.

¢ Verificar el mejor método analizando los riesgos que nos ofrece el uso de las
TIC’S.

e Desarrollar un control para mantener los riesgos bajo nuestro control sin la
necesidad de depender de la persona encargada del analisis.

e Siempre se tiene que tener presente los procesos que se hagan y deben
conllevar a un proceso de evaluacion, auditoria, certificacion dependiendo de le
caso que se esté manejando, brindando buenos informes dependiendo de los
hallazgos y conclusiones de las actividades todos esto representa de un gran
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valor para los activos de la empresa para lo que se debe tener en cuenta las
salvaguardas existentes en relacion al riesgo que se pueda afrontar todo esto
para proteger al sistema de posibles amenazas.

En la actualidad, todas las empresas se han venido incluyendo en el mundo de la
tecnologia , todo esto para no quedarse atras en el &mbito competitivo laboral para
esto se hace necesario que todas las empresas tengan una buena organizacion y
gue utilice la tecnologia para tener comunicacién en un sistema en red de datos
obteniéndola mejor administracién de los recursos de la empresa, para todo este
proceso de manejo de la red la empresa necesita ser auditada y obtener una
evaluacion eficiente y eficaz tanto en la parte fisica como logica en todo el disefio
de la red , instalaciones, cableado estructurado, ups, cuartos de comunicaciones,
centros y equipos de computo , teniendo en cuenta lo mencionado anteriormente
se hace necesario tener un plan estratégico y corporativo que genere a la empresa
seguridad y confiabilidad en todo el entorno que se maneja
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7. METODOLOGIA

7.1 METODOLOGIA DE INVESTIGACION

El proyecto que se va a desarrollar es de enfoque cuantitativo, ya que se pretende
medir las variables de seguridad Informatica.

El proyecto tendra los siguientes tipos de investigacion:

e Exploratoria por cuanto se pretende descubrir las vulnerabilidades amenazas y
riesgos en la seguridad informatica de la Gobernacién.

o Descriptiva porque el proyecto presenta medir confiabilidad, disponibilidad y
confidencialidad de la informacion en cuanto a la seguridad.

Universo y muestra

El universo lo conforman alrededor de 400 usuarios internos que integran la
planta de trabajo, distribuido entre personal de planta y contratistas, para la
muestra se seleccionaran los usuarios que tengan mayor experiencia en el
manejo y el estado de seguridad informética de la Gobernacion los cuales
son los funcionarios de La secretaria Tic de la Gobernacion gque son
alrededor de 25 personas para algunas encuestas y algunos usurios
especificos como se me mencionan a continuacion:

Profesional Universitario Secretaria TIC

Administrador web.

Encargado de Servidores

Area soporte y mantenimiento

Fuentes de Recoleccion de la Informacion
e Libros

e Articulos

o P4ginas web

Técnicas e instrumentos

e Entrevistas, se aplicaran entrevistas al coordinador de la Secretaria Tic en su
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division de Soluciones TI

e Cuestionarios para confirmar la existencia de riesgos en la red, aplicativos web,
base de datos.

e Listas de chequeo para determinar que controles existen dentro de la seguridad
informatica.

e Pruebas para confirmar el estado de la infraestructura tecnoldgica.
7.2. METODOLOGIA DE DESARROLLO

e Objetivo 1. Conocer la infraestructura tecnolégica de la gobernacion para
verificar las vulnerabilidades, riesgos y amenazas existentes.

Actividades:
- Realizar una visita de campo para conocer los aspectos a evaluar

- Solicitar la documentacién de los procesos y procedimientos de manejo de
informacion que se llevan a cabo en la entidad.

e Objetivo 2: Generar documentos de Politicas de Seguridad Iniciales asi como
Sus respectivos anexos conjunto a la constitucion del comité Tic que tendra
dentro un comité especifico para los temas de Seguridad de La Informacion

Actividades:

- Estudio de Actuales Politicas

- Estudio de Referentes de Politicas de Seguridad Informatica

- Normas ISO 27000

- MAGERIT

- COBIT

- Redisefio de Politicas Actuales

- Creaciéon de Nuevos Anexos a politicas de Seguridad Informatica

e Objetivo 3: Elaborar el plan de auditoria, disefiar los instrumentos y el plan de
pruebas que se ejecutara sobre los activos informaticos.

Actividades:

- Determinar los puntos que seran evaluados.
- ldentificar y seleccionar los métodos, pruebas y procedimientos necesarios.

e Objetivo 4: Ejecutar las pruebas y aplicar los instrumentos que permitan
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evidenciar las vulnerabilidades y confirmar los hallazgos de seguridad
existentes.

Actividades
- Ejecutar las acciones programadas.
- Aplicar las pruebas e instrumentos seleccionados.
- Elaborar el dictamen preliminar.
- Organizar los papeles de trabajo de la auditoria
e Objetivo 5: Mostrar los resultados en el informe final.
Actividades
- Examinar la informacion y los resultados obtenidos en las pruebas.
- Preparar el dictamen final

- Presentar el informe de redisefio de politicas de seguridad informéatica a la
direccion de la Gobernacion.
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8.1 CRONOGRAMA

8. DESARROLLO DE PROYECTO

Cuadro 1. Cronograma Actual Planteado

ACTIVIDAD

ENERO

FEBRERO MARZO

ABRIL

MAYO

S1

S2 | S3|S4|S1|S2|S3|S4|S1|S2

S3

S4

S1 | S2

S3

S4

S1| S2

S3

S4

Vista preliminar al area que seré evaluada.

Evaluacién de Documentos de Seguridad de
la Gobernacion

Entrevistas de Seguridad al Area TIC'S de la
Gobernacion

Determinacién de Aspectos mas relevantes
y estudio de falla de seguridad de Ila
Gobernacion

las
aspectos

Identificar Metidos Necesarios para
pruebas a ejecutar en los
anteriormente establecidos

Levantamiento de Informacién Inicial en

Dependencias

Ejecucion de Plan de Trabajo y Pruebas

Elaboracion de Informe Técnico
Elaboracion de Informe Ejecutivo
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8.2 LEVANTAMIENTO INICIAL DE INFORMACION

Este proyecto inicia en noviembre del 2017 donde se hace una investigacion
previa en la gobernacién de Narifio acerca de la informacion relacionada con la
seguridad de la informacion, inicialmente se plantean algunas entrevistas con el
personal de la secretaria Tic Innovacién y gobierno abierto quienes son los
encargados de la infraestructura tecnolégica de la Gobernacion, en estas
entrevistas realizadas en la Gobernacion de Narifio, se entrevistd a la ingeniera
Ana Julia Cardenas quien nos suministra la informacion actual referente a politicas
de Seguridad de la Informacién que incluye 3 items

e Politicas de la Seguridad de la Informacion(Ver Anexo A)

¢ Inventario de Activos de la Informacion 2015 (Ver Anexo B)

e Manuales de Procesos de la Secretaria Tic (Ver Anexo C)

e Mapas de Red Desactualizados (Ver Anexo D)

Este primer acercamiento a la secretaria Tic nos llevd a identificar los elementos
iniciales sobre los cuales se pueden partir para realizar una auditoria a la
Gobernacion como aspecto Inicial se hizo algunas entrevistas a los funcionarios
de la Gobernacion, entre ellos estan

1. Funcionario Encargado de Pagina web y plataformas
2. Funcionarios Encargados de Soporte Técnico y Redes

8.3 ANALISIS INICIAL ENTREVISTAS
8.3.1 seguridad fisicay l6gica
SITUACION ACTUAL: Durante la revision, hemos observado lo siguiente:

e No existe una vigilancia estricta en la secretaria TIC de la GOBERNACION DE
NARINO por personal de seguridad dedicado a este sector.

e No existe un puesto o cargo especifico para la funcibn de seguridad
Informatica.

e Falta de alarmas de seguridad.
SUGERENCIAS

A los efectos de minimizar los riesgos descritos, se sugiere:
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e Establecer guardia de seguridad, durante horarios no habilitados para el ingreso
en la secretaria Tic de la Gobernacion De Narifio

¢ Instalar alarmas como sugerencia de seguridad.

EFECTOS Y/O IMPLICACIONES PROBABLES POR LAS DEFICIENCIAS

e Si no hay un guardia de seguridad en el éarea informatica en horarios
inhabilitados personas con mala intencién podria infiltrarse y robar informacién
muy valiosa incluyendo los equipos de cdmputo también.

e Si no existe conocimiento relacionado con la planeacion de un esquema de
seguridad eficiente que proteja los recursos informéticos de las amenazas esta
se ve afectada a estar en riesgo de pérdida de informacién procesada causado
por infiltracibn de manos terceras.

e Por falta de alarmas de seguridad la persona que intente infiltrarse y tomar lo
ajeno lo hara de una forma mas segura en el momento que intente robar el Area
de Proceso de Gestion TIC de la Gobernacion De Narifio

8.3.2 Plan de prevencidn y contingencias

SITUACION ACTUAL: En el transcurso de nuestro trabajo hemos observado lo
siguiente:

e Ausencia de un Plan de Contingencia debidamente formalizado en la secretaria
Tic de la Gobernacion De Narifio

e No existen normas y procedimientos que indiquen las tareas manuales e
informaticas que son necesarias para realizar y recuperar la capacidad de
procesamiento ante un eventual problema (desperfectos de equipos, incendios,
cortes de energia con mas de una hora), y que determinen los niveles de
participacion y responsabilidades del area de sistemas y de los usuarios.

e Ausencia de un plan de prevencion en desastres en la secretaria Tic de la
Gobernacion De Narifio.

SUGERENCIAS
e Establecer un plan de contingencia escrito, en donde se establezcan los

procedimientos manuales e informaticos para restablecer la operatoria normal
de la organizacion y establecer los responsables de cada sistema.
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e Efectuar pruebas simuladas en forma peridédica a efectos de monitorear el
desempeiio de los funcionarios responsables ante eventuales desastres.

8.4 VISITAS PARA LEVANTAMIENTO DE INFORMACION

Una vez hecha esta entrevista se hace una analisis a los activos de la informacion
entregados por la Gobernacion de Narifio(Ver Anexo B) y se llega a la conclusion
de que ya son dos afios desde el ultimo levantamiento de informacién inclusive
cuando se realizé este levantamiento de activos en el 2015 la secretaria Tic no
estaba creada sino que era en ese momento la Oficina de Sistemas la que realizo
ese inventario. Por lo tanto se entra en la necesidad de actualizarlo, paralelo a
este proceso también la entidad entra a realizar el Plan Estratégico de Tic o PETIC
el cual se adjudica a un tercero cuya finalidad es hacer un inventario del parque
informético de la entidad, aprovechando este levantamiento de informacion nos
unimos a este proceso que tiene el siguiente cronograma y que se publico en la
intranet de la gobernacién de Narifio

Tabla 1. Levantamiento de Activos 2015

Nombre del Nombre del Activo Descripcién / Observaciones
Procedimiento
Talento Humano | MANUAL DE Coordinar y velar por el desarrollo integral del
FUNCIONESS talento humano de los servidores

publicos del nivel central de la gobernacion

CERTIFICACIONES
LABORALES

BONOS
PENSIONALES

DERECHOS DE
PETICION

SYSMAN

MODULO
DESPRENDIBLES
DE PAGO DE
NOMINA
CORREPONDENCIA
ENVIADA Y
RECIBIDA PROPIA
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DE LA OFICINA
(Oficios Internos,
Memorandos entre

otros)
ADMINISTRATIVA | PLAN DE Realizar la adquisicion, suministro y control de
COMPRAS los elementos necesarios para el
funcionamiento administrativo de las
SECOP

AUTORIZACIONES

CORREPONDENCIA
ENVIADA Y
RECIBIDA PROPIA
DE LA OFICINA
(Oficios Internos,
Memorandos entre
otros)

dependencias de la Gobernacion.

ARCHIVO

TODA LA
CODUMENTACION
GENERADA POR
LAS
DEPENDENCIAS DE
LA GOBERNACION

DOCUMENTACION
DE LAS ENTIDADES
QUE SE HAN
LIQUIDADO: IDATT,
LICORERA

HISTORIAS
LABORALES

BASE DE DATOS

CORREPONDENCIA
ENVIADA'Y
RECIBIDA PROPIA
DE LA OFICINA
(Oficios Internos,
Memorandos entre
otros)

Dirigir la actividad del Archivo Departamental,
con eficiente aplicacion de los
sistemas, normas y procedimientos
archivisticos para la administracién de los
documentos.

OFICINA TICS

SERVIDORES

CENTROS DE
CABLEADO

Administrar la Red de Datos, Sistemas de
Informacidn, elementos y servicios de
tecnologia implementados en la entidad,
mediante la utilizacién de herramientas y
estrategias adecuadas, para garantizar que los
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SWITCHES recursos informéticos sean productivos y
capaces de satisfacer las necesidades
CORREPONDENCIA | de procesamiento, almacenamiento y

ENVIADA Y transmisién de informacion, de man
RECIBIDA PROPIA era eficiente y segura, con una planeacion
DE LA OFICINA adecuada. °

(Oficios Internos,
Memorandos entre
otros)

Donde podemos evidenciar que la secretaria Tic todavia no estaba creada, y que
los activos no fueron debidamente evaluados, hay que tener en cuenta que centro
de cableado y equipos de red actualmente no hacen parte de secretaria tic sino de
Secretaria general.
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Figura 4. Banner Levantamiento de informacion

PETIC

— Proximamente —
estaremos visitando tu dependencia
para que juntos construyamos el
futuro de las Tic en Narifio.

Fuente: Gobernacion de Narifio tomada de http://intranet.narifio.gov.co/index.php/2014-
01-31-17-55-57/circulares/1821-levantamiento-de-informacion-para-creacion-de-plan-

estrategico-de-tic-petic

Cuadro 2. Cronograma de Visitas Levantamiento de Activos de la Informacién

Gobernacién de Narifio

DEPENDENCIA FECHA DIRECCION
DESPACHO DEL GOBERNADOR 14 de Febrero PRINCIPAL
OFICINA DE PRENSA'Y COMUNICACIONES 14 de Febrero PRINCIPAL
OFICINA SECCION DE COOPERACION INTERNACIONAL 14 de Febrero AMA PASTO

OFICINA DE CENTRO DE INNOVACION SOCIAL - CISNA

14 de Febrero

CASONA TAMINANGO

PROGRAMA SEGURIDAD ALIMENTARIA

14 de Febrero

PRINCIPAL

DEPARTAMENTO ADMINISTRATIVO CONTRATACION

15 de Febrero

EDIFICIO LOTERIA

DIRECCION ADMINISTRATIVA JUNIN BARBACOAS

16 de Febrero

SEGIS

DIRECCION ADMINISTRATIVA DE CULTURA

16 de Febrero

CASONA TAMINANGO

PINACOTECA 16 de Febrero CRA 25 CON 19
BANDA 16 de Febrero CONCHA ACUSTICA
DIRECCION ADMINISTRATIVA DE GESTION DEL RIESGO 19 de Febrero PRINCIPAL
DIRECCION ADMINISTRATIVA DE TURISMO 19 de Febrero CALLE 17

OFICINA CONTROL INTERNO DE GESTION 19 de Febrero PRINCIPAL
OFICINA CONTROL INTERNO DISCIPLINARIO 19 de Febrero PRINCIPAL
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DEPENDENCIA FECHA DIRECCION

OFICINAASESORA JURIDICA 19 de Febrero PRINCIPAL
SECRETARIA GENERAL 20 de Febrero PRINCIPAL
SUBSECRETARIA DE TALENTO HUMANO 20 de Febrero PRINCIPAL
SUBSECRETARIA ADMINISTRATIVA 20 de Febrero PRINCIPAL
ALMACEN GENERAL 20 de Febrero PRINCIPAL
ARCHIVO GENERAL 20 de Febrero PRINCIPAL
SECRETARIA DE AGRICULTURA Y DESARROLLO RURAL 21 de Febrero PRINCIPAL
SUBSECRETARIA DE ASUNTOS AGROPECUARIOS, | 21 de Febrero PRINCIPAL
SECRETARIA DE AMBIENTE Y DESARROLLO SOSTENIBLE 21 de Febrero PRINCIPAL
SUBSECRETARIA DE GESTION AMBIENTAL Y CRECIMIENTO VERDE | 21de Febrero PRINCIPAL
SECRETARIA DE EQUIDAD DE GENERO E INCLUSION SOCIAL 21 de Febrero SEGIS
SECRETARIA DE GOBIERNO 22 de Febrero PRINCIPAL
SUBSECRETARIA DE GESTION PUBLICA 22 de Febrero PRINCIPAL
SUBSECRETARIA DE DESARROLLO COMUNITARIO 22 de Febrero AMA PASTO
SUBSECRETARIA DE PAZ Y DERECHOS HUMANOS 22 de Febrero PRINCIPAL
SECRETARIA DE HACIENDA 23 de Febrero PRINCIPAL
SUBSECRETARIA DE RENTAS 24 de Febrero PRINCIPAL

IMPUESTO VEHICULOS Y REGISTRO

24 de Febrero

PANAMERICANA

AGUARDIENTE NARINO

24 de Febrero

SAN MIGUEL

SUBSECRETARIA DE PRESUPUESTO

23 de Febrero

PRINCIPAL

SUBSECRETARIA DE TRANSITO Y TRANSPORTE

26 de Febrero

PANAMERICANA

TESORERIA GENERAL 23 de Febrero PRINCIPAL
CONTADURIA GENERAL 23 de Febrero PRINCIPAL
SECRETARIA DE INFRAESTRUCTURA Y MINAS 27 de Febrero PRINCIPAL
SUBSECRETARIA DE MINAS 27 de Febrero PRINCIPAL
SUBSECRETARIA DE VIAS 27 de Febrero PRINCIPAL

SECRETARIA DE PLANEACION

28 de Febrero

PASTO PLAZA

SUBSECRETARIA DE ASISTENCIA TECNICA

28 de Febrero

PASTO PLAZA

SUBSECRETARIA DE ECONOMIA REGIONAL Y AGUA POTABLE

28 de Febrero

AMA PASTO

SECRETARIA DE RECREACION Y DEPORTES

28 de Febrero

CALLE 17 ENTRE 26 Y 27
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La metodologia para levantamiento de Informacion se hizo por medio del formato
de entrevistas, la gobernacion proveyo los contactos de los integrantes del comité
Tic quienes eran los encargados de suministrar la informacion en cada oficina, se
llamaba previamente con un dia anterioridad al encargado de la oficina y se
programaba su visita, se hacia un levantamiento previo de informacién y luego se
iba equipo por equipo preguntando informacién. Mediante las siguientes preguntas
ademas de las ya propuestas para el levantamiento de inventario que se hace en
paralelo

8.5 ANALISIS DE ACTIVOS
Definicion y valoracién de Activos de Informacién a proteger
Se formalizé un inventario de activos de informacién, en la Tabla 2 se encuentra el

inventario en el que se definen y valoran los principales activos de informaciéon que
conforman el Area de Soporte Técnico y Proceso de gestion TIC
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Cuadro 3. Inventario Area de Soporte Técnico y Proceso de Gestion TIC
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Confidencialidad |Integridad | Disponibilidad Principal Alterno
Soporte Técnico 1 P Uso Interno Normal Muy Alta dieéeeztri%%eﬁ’c
3 . - . - Jefe Proceso Soporte
PGT-02 Servidor NS1 1 HW Confidencial Sensible Muy Alta de Gestion TIC Técnico
Cadigo fuente Portal
iz . . : Jefe Proceso Administrador
PGT-03 | Web de I:il Gobernacion D Confidencial Sensible Muy Alta de Gestion TIC Portal Web
de Narifio, Portales.
3 Portal Web de la T - | Jefe Proceso | Administrador

PGT-04 Gobernacion de Narifio 1 Sl Uso Publico Sensible Muy Alta de Gestion TIC Portal Web
3 . ! . - Jefe Proceso Soporte
PGT-06 Servidor NS2 1 HW Confidencial Sensible Muy Alta de Gestion TIC Técnico
Correo Electronico . Jefe Proceso Soporte
PGT-07 institucional S Uso Interno Sensible Alta de Gestion TIC Teécnico
Base de datos Correo ) . . Jefe Proceso Soporte
PGT-08 Electronico Institucional D Confidencial Sensible Alta de Gestién TIC Técnico
Computadores de : I Jefe Proceso Soporte
PGT-13 Escritorio 10 HW Uso Interno Sensible Alta de Gestion TIC Técnico
PGT-14 | Computadores Portatiles | 5 HW Uso Interno Sensible Alta Medio ég‘g‘i;{gﬁﬁg '?ggr?i::tce)
PGT-15 Impresoras 4 HW Uso Interno Normal Media Baja et Proceso. ?25%25
- 4 ; ; Jefe Proceso Soporte
PGT-16 Escéaner 2 HW Uso Interno Normal Media Baja de Gestion TIC Teécnico




Para obtener esta valoracion, se realizaron conversaciones con el personal de
Proceso de Gestion TIC de la Gobernacion de Narifio; quienes conocen la
importancia de cada activo dentro de la unidad, se revisé la informacion y
documentacion suministrada, para asi determinar los niveles de confidencialidad,
integridad y disponibilidad requeridos para cada procedimiento, que permitan
cumplir con las operaciones normales de la Unidad.

8.6 ESTIMACION DE AMENAZAS

En este caso especifico usaremos el método de investigacion de riesgos
denominado Magerit, la cual nos recomendarad las medidas apropiadas para
controlar los activos.

La metodologia Magerit nos muestra el grado de proteccién que tienen los activos
con respecto al ambiente en que se encuentran y cOmo interactian con este, con
el cual se podra evaluar y posteriormente determinar la vulnerabilidad de estos
equipos. Ademas de la implantacion de controles para mejorar la manipulacion y
en lo posible tratar de disminuir la ocurrencia de los factores maliciosos, los cuales
se podrian transformar en un impacto desfavorable para la organizacion.

Permite a la organizacion, identificar los riesgos en el entorno ya sean existentes o
latentes y determina la vulnerabilidad a las que estan expuestos recomienda las
medidas apropiadas que deberian adoptarse para conocer, prevenir, impedir, y
controlar los riesgos identificados y asi reducir el minimo sus perjuicios. Esta
compuesta de cuatro etapas, que nos aclara la forma de trabajar en este ambito
que son:

e La Planificacion se considera como el comienzo del proyecto y es donde se
define lo que se va a cumplir.

e En el analisis de riesgos, se identifican y se cuantifica los activos, obteniendo
una estimacion deseable que se pueda controlar.

o La Gestidn de riesgos identifica las funciones y servicios de salvaguardas que
sirven para reducir el riesgo e implantar restricciones para el uso de los activos.

e Seleccionar las salvaguardas que incluyen el plan de implantacién y los
procedimientos de seguimiento, y se obtienen los resultados finales a diversos
niveles.

Identificacibn de amenazas a que estan expuestos los Activos de
Informacién

MAGERIT facilita mucho esta actividad, debido a que indica que tipos de activos
se pueden ver afectados por determinadas amenazas. A continuacion se presenta

55



un ejemplo:

Cuadro 4. Amenazas por tipo de activos

[N.1] Fuego
Tipos de activos afectados: Descripcion:
[HW] Hardware
[Media] Soportes de informacion
[AUX] Equipamiento auxiliar
[L] Instalaciones

Incendios: Posibilidad de que
el fuego acabe con recursos
del sistema.

De esta forma se definieron las principales amenazas que se podrian presentar
sobre cada uno de los activos de informacion del Proceso de Gestién TIC de la
Gobernacioén de Narifio.

A continuacién se dan a conocer las amenazas definidas de los principales activos
de informacién del Proceso de Gestion TIC de la Gobernacion de Narifio.

Cuadro 5. Amenazas servidor NS1

Activo PGT-02 PGT-02 Servidor NS1
Administrador Soporte Técnico
Tipo activo Hardware
Tipo ID Amenaza
N1 Fuego
Desastres "
N2 Dafios por agua
naturales
N* Desastres naturales
11 Fuego
12 Dafios por agua
I* Desastres industriales
. 13 Contaminacién mecanica
De origen — ”
. : 14 Contaminacioén electromagnética
industrial - —————
15 Averia de origen fisico o légico
16 Corte del suministro eléctrico
17 Condiciones inadecuadas de temperatura o humedad
111 Emanaciones electromagnéticas
E2 Errores del administrador
W E23 Errores de mantenimiento/actualizacion de equipos
E24 | Caidas del sistema por agotamiento de recursos
E25 Perdida de equipos
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Ataques
intencionados

A6 Abuso de privilegios de acceso
A7 Uso no previsto

All | Acceso no autorizado

A23 | Manipulacién de equipos

A24 | Denegacion de servicio

A25 | Robo

Cuadro 6. Amenazas portal web de la Gobernacién de Narifio

Activo PGT-04

PGT-04 Portal Web Gobernacion de Narifio

Administrador

Administrador Portal Web

Tipo activo Sistema de Informacién
Tipo ID Amenaza
—_ 15 Averia de origen fisico o légico
E2 Errores del administrador
E8 Difusion de software dafiino
E9 Errores de [re-] encaminamiento
E10 | Errores de secuencia
Er_rores y fallos no E15 | Alteracion accidental de la informacion
intencionados —— >
E18 Destruccién de informacion
E19 Fugas de informacion
E20 | Vulnerabilidades de los programas
E21 | Errores de mantenimiento/actualizacién de programas
A5 Suplantacion de la identidad del usuario
A6 Abuso de privilegios de acceso
A7 Uso no previsto
A8 Difusién de software dafiino
Ataques A9 [Re-] encaminamiento de mensajes
intencionados A10 | Alteracion de secuencia

A11 | Acceso no autorizado
Al15 | Modificacién deliberada de la informacion
A18 | Destruccion de informacion
A22 | Manipulacion de programas

8.7 ANALISIS DE VULNERABILIDADES

En el siguiente informe se realizo la Identificacion de Vulnerabilidades, La cual se
realiz6 mediante una visita a las instalaciones para realizar una inspeccién visual
de los activos, entrevistas con el personal encargado del manejo de los recursos
informéticos, luego de haber identificado las vulnerabilidades realizamos la
Estimacion del Impacto el objetivo conocer el alcance del dafio producido en el
la Gobernacion de Narifio derivado de

Proceso de Gestion TIC de
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materializacion de las amenazas sobre los activos de informacion, también se
realizd6 la Estimacion de la Probabilidad el objetivo consiste en estimar la
frecuencia de materializacion de una amenaza en funcion de la cantidad de veces
gue esta pueda ocurrir, por ultimo se realiz6 la Estimacién del Riesgo con el
objetivo de levantar la informacion sobre la identificacion de los peligros, el andlisis
de las condiciones de vulnerabilidad y calculo del riesgo con la finalidad de
recomendar las medidas de prevencién, todo lo anterior se realiz6 para cada uno
de los activos que se encuentran en el Proceso de Gestion TIC de la Gobernacién
de Natrifio.

58



Cuadro 7. Vulnerabilidades Servidor NS1

PGT-02 Servidor NS1

Soporte Técnico

Hardware

Fuego

No existe sistema de alarma contra incendios.

no posee un solo extintor en la sala de servidores

Dafios por agua

Hay buenas tuberias que tratan el agua lluvia por lo cual no se
estima una posible inundacion o posibles dafios por agua lluvia

Desastres naturales

El Proceso de Gestion TIC se encuentra en zona media de
riesgo de desastre natural de origen de inundacién debido a su
mala ubicacién en el primer piso

Fuego

No existe sistema de alarma contra incendios.

Dafios por agua

No hay redes hidricas en esta zona

Desastres industriales

No se utilizan paneles de obturacién para el cableado.
No existe sistema de alarma de control de temperatura y
humedad.

No existen planos, esquemas, avisos que indiquen que hay una
fuente de energia y sefiales de estas mismas.

El sistema eléctrico de la unidad no cuenta con proteccién
contra electrocucién por contacto directo o indirecto en las
areas de trabajo.

No cuentan con un sistema de proteccion contra rayos.

No estan por separado los circuitos de la red regulada y
normal.

Contaminacién mecanica

En la sala de servidores no se realiza una limpieza periédica en
cuanto a contaminacion por polvo y/o suciedad.

Contaminacion
electromagnética

Los racks no cuentan con aisladores.

Averia de origen fisico o
l6gico

En la sala de servidores no se realiza una limpieza periédica en
cuanto a contaminacion por polvo y/o suciedad.

No se utilizan paneles de obturacion para el cableado.
No existen planos, esquemas, avisos que indiquen que hay una
fuente de energia y seflales de estas mismas.
El sistema eléctrico de la unidad no cuenta con proteccion

Corte del suministro - . L
s contra electrocucion por contacto directo o indirecto en las
eléctrico . :
areas de trabajo.
No cuentan con un sistema de proteccién contra rayos.
No estan por separado los circuitos de la red regulada y
normal.
Condiciones inadecuadas | No existe sistema de alarma de control de temperatura y

de temperatura o humedad

humedad.

Emanaciones
electromagnéticas

Los racks no cuentan con aisladores.

Errores del administrador

Falta de conocimiento del administrador.

Errores de mantenimiento/
actualizacion de equipos

No existe hoja de vida del servidor NS1
Falta de conocimiento del administrador.

Caidas del sistema por
agotamiento de recursos

Falta de recursos necesarios.
Falta de planes de continuidad del negocio

Perdida de equipos

No existen la suficiente camaras de seguridad en la

organizacion
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A6

Abuso de privilegios de
acceso

Como medida de control de acceso a la sala de servidores en
la puerta no se cuenta con un control biométrico, sino con una
cerradura de llave la cual no garantiza un control de quienes
tienen los privilegios de entrar al sitio, ni manera de
identificarlos.

Para ingresar a la sala de servidores primeramente se debe
pasar por la oficina del Proceso de Gestion TIC, y luego por la
oficina de Soporte Técnico; cuyos controles de ingreso son
Unicamente puertas de madera con ventanas de vidrio, donde
cada puerta cuenta con una sola chapa de seguridad

All

Acceso no autorizado

Cualquier persona puede entrar a la sala de servidores no
existe un control

A23

Manipulacién de equipos

Falta de controles para el ingreso a la sala de servidores

A24

Denegacion de servicio

Falta de recursos necesarios.
Falta de planes de continuidad del negocio

A25

Robo

Como medida de control de acceso a la sala de servidores en
la puerta no se cuenta con un control biométrico, sino con una
cerradura de llave la cual no garantiza un control de quienes
tienen los privilegios de entrar al sitio, ni manera de
identificarlos.

Para ingresar a la sala de servidores primeramente se debe
pasar por la oficina del Proceso de Gestion TIC, y luego por la
oficina de Soporte Técnico; cuyos controles de ingreso son
Unicamente puertas de madera con ventanas de vidrio, donde
cada puerta cuenta con una sola chapa de seguridad.

Cuadro 8. Vulnerabilidades Portal Web de la Gobernacion de Narifio

PGT-04 Portal Web Gobernacién de Narifio

Administrador Portal Web

Sistema de Informacién

Un error del administrador puede conllevar a la disponibilidad

6n de programas

E2 | Errores del administrador | de las aplicaciones los servicios que ellos soportan se veria
seriamente afectado
E8 Difusion de  software | Hay poca capacitacion para los empleados que manejan
dafino software de la organizacién
Alteracion accidental de . .
E15 la informacion No existe medidas de control
E18 Destruccion de | No existe un protocolo para la limpieza del sitio web y un
informacion procedimiento de mantenimiento
. L No existe medidas de control esta informacién puede ser
E19 | Fugas de informacion o . .
modificada o usada para beneficios propios
E20 Vulnerabilidades de los | No existe un procedimiento para llevar a cabo las pruebas de
programas los programas antes de ponerlos en funcionamiento
Errores_ . . de_: No existe un protocolo para la actualizaciéon de las diferentes
E21 | mantenimiento/actualizaci

aplicaciones
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A5 Suplantacion de la|No se han implementado normativas para el uso de
identidad del usuario contrasefias fuertes para el acceso a los servicios
Difusiébn de  software . - R
A8 dafino No existe un procedimiento para la actualizacion de software
Falta de controles, esta falla permite desplegar en el navegador
. . datos no confiables proporcionados por usuarios, generalmente
[Re-] encaminamiento de | . lables proporc S P 9
A9 mensaies inyectando codigo javascript malicioso. Estos datos pueden
J secuestrar tu sitio web, permitiendo que tus usuarios sean re
direccionados a sitios maliciosos o descarguen malware.
Falta de controles, afectara directamente la dimensién de
integridad en un nivel muy alto, porque de presentarse ataques
Modificacion  deliberada de modificacién de informacion se va a ver alterados los datos
A15 de la informacion almacenados, causando un caos informatico y arrojando datos
erréneos a la hora de las consultas transacciones en cada uno
de los procesos normalizados dentro de las labores de la
organizacion
Al8 Destruccion de | No existe un control para la informacién importante, seria muy
informacién grave destruir informacion importante de la organizacion

Cuadro 9. Vulnerabilidades Soporte Técnico

E19

PGT-01 Soporte Técnico

Administrador de Sistemas

Personal

Fugas de
informacion

Falta de controles, al haber fuga de informacién esta puede ser modificada
0 usada para beneficios propios llevando a pérdida de confianza de la
organizacion

E28

Indisponibilidad del
personal

Falta de controles, al haber indisponibilidad del personal pueden dejar
ausentes sus puestos de trabajo dejando asi al no desarrollo de sus labores

A28

Indisponibilidad del
personal

Falta de controles, ejecutar informacion importante para la organizacion si el
personal esta indispuesto

A29

Extorsién

Mediante amenazas pueden sacar informaciéon  importante para la

organizacion

A30

Ingenieria social

Falta de concientizacion del personal en las mejores préacticas de seguridad
informatica. Llevando a un afectacion alta en la dimension de
confidencialidad
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Cuadro 10. Vulnerabilidades Base de Datos Correo Electrénico Institucional

El

PGT-08 Base de Datos Correo Electronico Institucional

Administrador de Sistemas

Datos / Informacién

Errores de los usuarios

Los usuarios no cuentan con capacitacion para el manejo
del activo

E2

Errores del administrador

Algunos equipos del Proceso de Gestion TIC No estan
actualizados por software de proteccién y reparacion de
virus

E3

Errores de monitorizacion

No se realizan correctamente los mantenimientos

E18

Destruccion de la

informacion

No existe un protocolo para la clasificacion de la
informacion

E19

Fugas de informacion

Falta de interés por aplicar las politicas de seguridad

A3

Manipulacién de los

registros de actividad

Falta de controles

A5

Suplantacion de la
identidad del usuario

No existe una implementaciéon de procesos rigurosos para
actualizar las contrasefias

A6

Abuso de privilegios de
acceso

No existe mecanismos de control

A15

Modificacién deliberada de
la informacién

No realizan copias de seguridad periédicamente

A19

Divulgacioén de informacion

No hay mayor seguridad para la informacién
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Cuadro 11. Vulnerabilidades Cddigo Fuente Portal Web de la Gobernacion de

Narifo, Portales.

PGT-03 Codigo Fuente Portal Web de la Gobernacion de
Narifio, Portales.

Administrador Portal Web

Datos/informacion

Fuego

No existe sistema de alarma contra incendios.

Errores del administrador

La actualizacion del antivirus no se actualiza
diariamente

E4

Errores de configuracion

No cuenta con una proteccion segura a los ataques
al sitio web

E19

Fugas de informacion

Los datos no son correctamente protegidos

A3

Manipulacién de los

registros de actividad

Suplantacion de contenido

A7

Uso no previsto

Autorizacién insuficiente

A24

Denegacion de servicio

No cuenta con la suficiente protecciéon a los
Ataques maliciosos

A26

Ataque destructivo

No se cuenta con la suficiente proteccion

Cuadro 12. Vulnerabilidades Correo Electrénico Institucional

PGT-07 Correo Electrénico Institucional

Administrador Portal Web

Sistema de Informacién

16 Corte del suministro eléctrico

No existe una fuente alterna de corriente
eléctrica

18 Fallo de servicio de comunicaciones

Baja capacidad de respuesta

Errores del administrador

No existe un andlisis de seguridad para todos
los correos spam que llegan

E21

Errores de mantenimiento / actualizacién de
programas (Software)

No se mantienen actualizados los parches de
seguridad.
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Cuadro 13. Vulnerabilidades Computadores de Escritorio

PGT-13 Computadores de Escritorio

Soporte Técnico

Hardware

Fuego

No existe sistema de alarma contra incendios.
No poseen extintor en la oficina de Proceso de Gestién TIC

Dafios por agua

Los computadores de escritorio se encuentra ubicados sin
ninguna precaucion

Desastres naturales

El Proceso de Gestién TIC se encuentra en zona media de
riesgo de desastre natural de origen de inundacién debido a su
mala ubicacién en el primer piso

Corte del suministro . .
S No existe una fuente de energia alterna
eléctrico
Condiciones . . -
) No cuentan con aire acondicionado en la oficina de Proceso de
inadecuadas de

temperatura o humedad

Gestion TIC

Desastres industriales

No se utilizan paneles de obturacion para el cableado.
No existe sistema de alarma de control de temperatura y
humedad.

No existen planos, esquemas, avisos que indiquen que hay
una fuente de energia y sefiales de estas mismas.

Errores de los usuarios

No existe un manual para el uso de las diferentes aplicaciones

Errores del administrador

No existe un protocolo para la instalaciéon de las diferentes
aplicaciones

Errores de configuracion

No existe un manual para la debida configuracion de los
equipos de computo

Errores de
mantenimiento /
actualizacion de
programas (hardware)

No cuentan con una politica de mantenimiento

Perdida de equipos

No existen las suficientes camaras de seguridad en la oficina
de Proceso de Gestién TIC

Difusiéon de software

Debido a la gran cantidad de equipos de computo que estan
destinados para los usuarios y la falta de asesoria puede

dafiino -
causar dafios
Suplantacion de la|No se han implementado normativas para el uso de
identidad del usuario contrasefias fuertes para el acceso a los servicios
Manipulacion  de  la | No se ha tomado medidas o politicas de seguridad que asesore

configuraciéon

a los usuarios de la manipulacién de las aplicaciones
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Cuadro 14. Vulnerabilidades Computadores Portatiles

PGT-14 Computadores Portatiles

Soporte Técnico

Hardware

Fuego

No existe sistema de alarma contra incendios.
No poseen extintor en la oficina de Proceso de Gestion TIC

Dafios por agua

Los computadores portatiles se encuentra ubicados sin ninguna
precaucion

Desastres naturales

No se utilizan paneles de obturacion para el cableado.

No existe sistema de alarma de control de temperatura y
humedad.

No existen planos, esquemas, avisos que indiquen que hay
una fuente de energia y sefiales de estas mismas.

Corte del suministro . .
S No existe una fuente de energia alterna
eléctrico
Condiciones . - -
. No cuentan con aire acondicionado en la oficina de Proceso de
inadecuadas de

temperatura o humedad

Gestion TIC

Desastres industriales

No se utilizan paneles de obturacion para el cableado.

No existe sistema de alarma de control de temperatura y
humedad.

No existen planos, esquemas, avisos que indiquen que hay
una fuente de energia y sefiales de estas mismas.

Errores de los usuarios

No existe un manual para el uso de las diferentes aplicaciones

Errores del administrador

No existe un protocolo para la instalacion de las diferentes
aplicaciones

Errores de configuracion

No existe un manual para la debida configuracion de los
equipos de computo

Errores de
mantenimiento /
actualizacion de
programas (hardware)

No cuentan con una politica de mantenimiento

Perdida de equipos

No existen las suficientes camaras de seguridad en la oficina
de Proceso de Gestiéon TIC

Difusion de software

dafiino

Debido a la gran cantidad de equipos de computo que estan
destinados para los usuarios y la falta de asesoria puede
causar dafios

Suplantacion de la|No se han implementado normativas para el uso de
identidad del usuario contrasefias fuertes para el acceso a los servicios
Manipulacién de la | No se ha tomado medidas o politicas de seguridad que asesore

configuracion

a los usuarios de la manipulacién de las aplicaciones
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Cuadro 15. Vulnerabilidades Impresoras

PGT-15 Impresoras

Soporte Técnico

Hardware

Fuego

Falta de proteccion contra fuego

Dafios por agua

Falta de proteccion fisica adecuada

Desastres naturales

Condiciones de los locales donde los recursos son facilmente
afectados por desastres

Fuego

No poseen extintor en la oficina de Proceso de Gestion TIC

Dafios por agua

Falta de proteccion fisica adecuada

No existe sistema de alarma de control de temperatura y

Desastres humedad.
industriales No existen planos, esquemas, avisos que indiquen que hay una
fuente de energia y sefiales de estas mismas.
Averia de origen L .
. - 9 Mal ubicacién de las impresoras
fisico o légico
Errores de los . s
. Falta de conocimiento para el uso de la aplicacion
usuarios
Errores de
) L, Falta de control
configuracion

Perdida de equipos

Falta de proteccion fisica

Manipulacién de la
configuracion

No se ha tomado medidas o politicas de seguridad que asesore a
los usuarios de la manipulacion de las aplicaciones
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Cuadro 16. Vulnerabilidades Escaner

Activo PGT-16 PGT-16 Escéner
Administrador Soporte Técnico
Tipo activo Hardware
Tipo ID | Amenaza Exposiciéon /Vulnerabilidad
N1 |Fuego Falta de proteccion contra fuego
Desastres N2 | Dafios por agua Falta de proteccion fisica adecuada
naturales
Condiciones locales donde los recursos son facilmente afectados por
N* | Desastres naturales
desastres
11 | Fuego No poseen extintor en la oficina de Proceso de Gestion TIC
|2 | Dafios por agua Falta de proteccion fisica adecuada

I_De Orlg_en No existe sistema de alarma de control de temperatura y humedad.
industrial , |Desastres . . L
| industriales No existen planos, esquemas, avisos que indiquen que hay una
fuente de energia y sefiales de estas mismas.

Averia de origen

15 . . Mala ubicacién del escaner
fisico o légico
Errores de los _ L
E1l } Falta de conocimiento para el uso de la aplicacion
usuarios
Errores de
E E4 Falta de control

configuracion

E25 | Perdida de equipos | Falta de proteccion fisica

A Manipulaciéon de la | No se ha tomado medidas o politicas de seguridad que asesore a los
Ataq ues configuracion usuarios de la manipulacion de las aplicaciones

intencionados

A25 | Robo Falta de proteccion fisica

8.8 ESTIMACION DEL IMPACTO

Mediante el uso de tablas de doble entrada, en donde:

Impacto = Valor del activo x Degradacion

El objetivo es conocer el alcance del dafio producido en el Proceso de Gestion TIC
de la Gobernacion de Narifio derivado de la materializacion de las amenazas
sobre los activos de informacién, mediante el uso de tablas de doble entrada para

la obtencion de resultados. A partir de los datos obtenidos en las fases anteriores,
se procede a estimar el impacto.
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El primer dato requerido es el “Nivel del activo” valorado cuantitativa y/o
cualitativamente:

Cuadro 17. Valor del activo Servidor NS1

Confidencialidad | Integridad | Disponibilidad Valor

Servidor
NS1

Confidencial Sensible Muy Alta

El segundo dato necesario para la valoracion del impacto es la “Degradacién”, el
cual nos indica que tan perjudicado resulta el valor del activo de informacién (1%,
50%, 100%), como resultado de la materializacion de las amenazas:

e 90% a 100%: Degradacion muy considerable del activo
e 25% a 89%: Degradacion medianamente considerable del activo
e 1% a 24%: Degradacion poco considerable del activo

Para el caso de Servidor NS1 con nivel Muy Alto y un porcentaje estimado de
degradacion de 90% - 100%, puesto que al ser de tipo hardware, las principales
amenazas que recaen sobre esta clase de activos son desastres naturales,
desastres industriales y robo; que lo afectarian considerablemente o afectarian a
Proceso de Gestion TIC considerablemente.

Al realizar el producto de ambos datos en la tabla , el valor del impacto obtenido es
8 equivalentes a Desastroso, lo que quiere decir que en caso de materializacion
de amenaza(s), impacta fuertemente en la operatividad de los procesos en los que
participa este activo de informacién

Tabla 2 Impacto de Activo Servidor NS1.

Degradacion

IMPACTO % 50% 100%
Muy Alto 3 S

, Alto 2 3
Valor del activo Medio 1 2
1 1
1 1

Bajo
Muy Bajo

=N W|o1

Desastroso (8): Impacta fuertemente en la operatividad de los procesos.
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Mayor (5): Impacta en la operatividad de los procesos.

Moderado (3): Impacta en la operatividad del macro proceso.

Menor (2): Impacta en la operatividad del proceso.

Insignificante (1): Impacta levemente en la operatividad del proceso

Cuadro 18. Valor del activo Soporte Técnico

Confidencialidad

Integridad

Disponibilidad

Soporte

P Uso Interno
Técnico

Normal

Muy Alta

Alto 4

Para el caso de Soporte Técnico con nivel Alto y un porcentaje estimado de
degradacion de 25% a 89%, puesto que al ser de tipo Personal, las principales
amenazas que recaen sobre esta clase de activos son fugas de informacion,
extorcion, ingenieria social; que lo afectarian considerablemente o afectarian a

Proceso de Gestiéon TIC considerablemente.

Al realizar el producto de ambos datos en la tabla 2, el valor del impacto obtenido
es 3 equivalente a Moderado, lo que quiere decir que en caso de materializacién
de amenaza(s), impacta Moderadamente en la operatividad del macro proceso en

los que participa este activo de informacion

Tabla 3. Impacto del activo Soporte Técnico

Degradacion
IMPACTO 1% 50% 100%
Muy Alto 3 5
Alto 2 5
Valor del activo Medio 1 2 3
Bajo 1 1 2
Muy Bajo 1 1 1

Moderado (3): Impacta en la operatividad del macro proceso.
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Cuadro 19. Valor del activo Cédigo fuente portal Web de la Gobernacion de
Narifio , portales

Confidencialidad | Integridad | Disponibilidad

Cédigo fuente
Portal Web de la
Gobernacién  de
Narifio, Portales.

Confidencial Sensible Muy Alta

Para el caso de Cddigo fuente Portal Web de la Gobernacion de Narifio, Portales
con nivel Muy Alto y un porcentaje estimado de degradacion de 90% - 100%,
puesto que al ser de tipo Datos/Informacidn, las principales amenazas que recaen
sobre esta clase de activos son errores y fallas no intencionadas, ataques
intencionados, fugas de informacién; que lo afectarian considerablemente o
afectarian a Proceso de Gestion TIC considerablemente.

Al realizar el producto de ambos datos en la tabla 3, el valor del impacto obtenido
es 8 equivalentes a Desastroso, lo que quiere decir que en caso de materializacién
de amenaza(s), impacta fuertemente en la operatividad de los procesos en los que
participa este activo de informacion

Tabla 4. Impacto activo Cédigo fuente portal Web de la Gobernacion de Narifio ,
portales

Degradacion
IMPACTO 1% 50% 100%
Muy Alto 3 5 o
, Alto 2 3 5
Valor del activo Medio 1 2 3
Bajo 1 1 2
Muy Bajo 1 1 1

Desastroso (8): Impacta fuertemente en la operatividad de los procesos.
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Cuadro 20. Valor del activo Portal web de la gobernacion de Narifio

Confidencialidad | Integridad | Disponibilidad | Nivel | Valor

Portal Web
de la
Gobernacion

de Narifio

Uso Publico Sensible Muy Alta Alto 4

Para el caso de Portal Web de la Gobernacién de Narifio con nivel Alto y un
porcentaje estimado de degradacion de 25% a 89%, puesto que al ser de Sistema
de Informacion, las principales amenazas que recaen sobre esta clase de activos
son fugas de informacion, extorcion, ingenieria social; que lo afectarian
considerablemente o afectarian a Proceso de Gestion TIC considerablemente.

Al realizar el producto de ambos datos en la tabla 4, el valor del impacto obtenido
es 3 equivalente a Moderado, lo que quiere decir que en caso de materializacién
de amenaza(s), el impacto es moderado en la en la operatividad del macro
proceso en los que participa este activo de informacién

Tabla 5.Impacto del activo Portal web de la gobernacion de Narifio

Degradacion

IMPACTO 1% 50%
Muy Alto 3
Alto 2
Valor del activo Medio 1
Bajo 1
Muy Bajo 1

Moderado (3): Impacta en la operatividad del macro proceso.

Cuadro 21. Valor del activo Servidor NS2

Valor

Confidencialidad | Integridad | Disponibilidad

Servidor
NS2

Confidencial Sensible Alta
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Para el caso de Servidor NS2 R810 con nivel Muy Alto y un porcentaje estimado
de degradacion de 90% - 100%, puesto que al ser de tipo Hardware, las
principales amenazas que recaen sobre esta clase de activos son desastres
naturales, desastres industriales y robo; que lo afectarian considerablemente o
afectarian a Proceso de Gestion TIC considerablemente.

Al realizar el producto de ambos datos en la tabla 5, el valor del impacto obtenido
es 8 equivalentes a Desastroso, lo que quiere decir que en caso de materializacion
de amenaza(s), impacta fuertemente en la operatividad de los procesos en los que
participa este activo de informacion

Tabla 6. Impacto activo Servidor NS2

Degradacion

IMPACTO 1% 50% 100%
Muy Alto 3 5

Valor del Alto 2 3 5
activo Medio 1 2 3
Bajo 1 1 2

Muy Bajo 1 1 1

Desastroso (8): Impacta fuertemente en la operatividad de los procesos.

Cuadro 22. Valor del activo Correo Electrénico institucional

Valor

Confidencialidad | Integridad | Disponibilidad

Correo
PGT-07 | Electronico
institucional

Uso Interno Sensible Alta

Para el caso de Correo Electronico institucional con nivel Muy Alto y un porcentaje
estimado de degradacion de 90% - 100%, puesto que al ser de tipo Servicios, las
principales amenazas que recaen sobre esta clase de activos desastres
industriales, errores y fallos no intencionados, ataques intencionados, fugas de
informacion; que lo afectarian considerablemente o afectarian a Proceso de
Gestion TIC considerablemente.

Al realizar el producto de ambos datos en la tabla 6 el valor del impacto obtenido
es 8 equivalentes a Desastroso, lo que quiere decir que en caso de materializacion
de amenaza(s), impacta fuertemente en la operatividad de los procesos en los que
participa este activo de informacién
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Tabla 7. Impacto del activo Correo Electrénico institucional

Degradacion

IMPACTO 1% 50% 100%
Muy Alto 3 5
Valor del Alto 2 3 5
activo Medio 1 2 3
Bajo 1 1 2
Muy Bajo 1 1 1

Desastroso (8): Impacta fuertemente en la operatividad de los procesos.

Cuadro 23. Valor del activo Base de datos correo Electronico Institucional

Base de
datos Correo
Electrénico

Institucional

Confidencialidad

Integridad

Disponibilidad

Confidencial

Sensible

Para el caso de Base de datos Correo Electronico Institucional con nivel Muy Alto
y un porcentaje estimado de degradacién de 90% - 100%, puesto que al ser de
tipo Datos/Informacién, ataques intencionados, errores fallos no intencionados,
fugas de informacion; que lo afectarian considerablemente o afectarian a Proceso
de Gestion TIC considerablemente.

Al realizar el producto de ambos datos en la tabla 7, el valor del impacto obtenido
es 8 equivalentes a Desastroso, lo que quiere decir que en caso de materializacion
de amenaza(s), impacta fuertemente en la operatividad de los procesos en los que
participa este activo de informacion

Tabla 8. Impacto del activo Base de datos correo Electronico Institucional

Degradacion

IMPACTO 1% 50% 100%
Muy Alto 3 5
Valor del Alto 2 3 5
activo Medio 1 2 3
Bajo 1 1 2
Muy Bajo 1 1 1
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Desastroso (8): Impacta fuertemente en la operatividad de los procesos.

Cuadro 24. Valor del activo Computadores de escritorio

Confidencialidad

Integridad | Disponibilidad | Nivel | Valor

Computadores
de Escritorio

Uso Interno

Sensible Alta Alto 4

Para el caso de Computadores de Escritorio con nivel Alto y un porcentaje
estimado de degradacion de 25% a 89%, puesto que al ser de tipo Hardware, las
principales amenazas que recaen sobre esta clase de activos son desastres
naturales, desastres de origen industrial, errores fallos no intencionados, robo;
que lo afectarian considerablemente o afectarian a Proceso de Gestion TIC

considerablemente.

Al realizar el producto de ambos datos en la tabla 8, el valor del impacto obtenido
es 3 equivalente a Moderado, lo que quiere decir que en caso de materializacion
de amenaza(s), el impacto es moderado impacta levemente en la operatividad del
proceso en los que participa este activo de informacion

Tabla 9.Impacto del activo Computadores de escritorio

Degradacion
IMPACTO 1% 50% 100%
Muy Alto
Valor del Alto 2
activo Medio 1 2 3
Bajo 1 1 2
Muy Bajo 1 1 1

Moderado (3): Impacta en la operatividad del macro proceso.

Cuadro 25. Valor del activo Computadores Portatiles

Confidencialidad

Integridad | Disponibilidad | Nivel | Valor

Computadores
Portatiles

Uso Interno

Sensible Alta Alto 4
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Para el caso de Computadores Portatiles con nivel Alto y un porcentaje estimado
de degradacion de 25% a 89%, puesto que al ser de tipo Hardware, las principales
amenazas que recaen sobre esta clase de activos son desastres naturales,
desastres de origen industrial, errores fallos no intencionados, robo; que lo
afectarian considerablemente o afectarian a Proceso de Gestion TIC
considerablemente.

Al realizar el producto de ambos datos en la tabla 9, el valor del impacto obtenido
es 3 equivalente a Moderado, lo que quiere decir que en caso de materializacién
de amenaza(s), el impacto es moderado impacta levemente en la operatividad del
proceso en los que participa este activo de informacion

Tabla 10. Impacto del activo Computadores Portatiles

Degradacion

IMPACTO 1% 50% 100%
Muy Alto 3 S
Valor del Alto 2 >
activo Medio 1 2 3
Bajo 1 1 2
Muy Bajo 1 1 1

Moderado (3): Impacta en la operatividad del macro proceso.

Cuadro 26. Valor del activo impresora

Confidencialidad | Integridad | Disponibilidad | Nivel Valor

Uso Interno Normal Media Baja Medio 3

PGT-15 | Impresoras

Para el caso de Impresoras con nivel Medio y un porcentaje estimado de
degradacion de 1% a 24%, puesto que al ser de tipo Hardware, las principales
amenazas que recaen sobre esta clase de activos son desastres naturales,
desastres de origen industrial, errores fallos no intencionados, robo; que lo
afectarian considerablemente o afectarian a Proceso de Gestion TIC
considerablemente.

Al realizar el producto de ambos datos en la tabla 10, el valor del impacto obtenido

es 1 equivalente a Insignificante, lo que quiere decir que en caso de
materializacion de amenaza(s), impacta levemente en la operatividad de los
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procesos en los que participa este activo de informacion
Tabla 11.Impacto del activo impresora

Degradacion

IMPACTO 1% 50% 100%
Muy Alto 3 5 _
Alto 2 3 5
Valor del Medio 2 3
activo
Bajo 1 1 2
Muy Bajo 1 1 1

Insignificante (1): Impacta levemente en la operatividad del proceso

Cuadro 27. Valor del activo Escaner

Confidencialidad | Integridad | Disponibilidad | Nivel Valor

PGT-16 | Escaner Uso Interno Normal Media Baja Bajo 2

Para el caso de Escéner con nivel Bajo y un porcentaje estimado de degradacién
de 1% a 24%: puesto que al ser de tipo Hardware, las principales amenazas que
recaen sobre esta clase de activos son desastres naturales, desastres de origen
industrial, errores fallos no intencionados, robo; que Ilo afectarian
considerablemente o afectarian a Proceso de Gestion TIC considerablemente.

Al realizar el producto de ambos datos en la tabla X, el valor del impacto obtenido
es 1 equivalente a Menor, lo que quiere decir que en caso de materializacion de
amenaza(s), impacta levemente en la operatividad de los procesos en los que
participa este activo de informacion.

Tabla 12.Impacto de del activo Escaner

Degradacion

IMPACTO 1% 50% 100%
Muy Alto 3 5
Alto 2 3 5
Valor del Medio 1 2 3
activo Bajo 1 )
Muy Bajo 1 1 1
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Insignificante (1): Impacta levemente en la operatividad del proceso

1 | Raro Puede ocurrir una vez cada 2 afos.
2 | Muy baja Al afo.

3 | Baja En 6 meses.

4 | Media Al mes.

5 | Alta A la semana.

8.9 ESTIMACION DE LA PROBABILIDAD

El objetivo consiste en estimar la frecuencia de materializacion de una amenaza
en funcién de la cantidad de veces que esta pueda ocurrir (a mayor numero de
vulnerabilidades, mayor probabilidad de ocurrencia de las amenazas) y se utilizé la

siguiente escala:

Se visualiza el impacto y la frecuencia de materializacion cada una de las

amenazas sobre el Servidor NS1:

Cuadro 28. Impacto y frecuencia Servidor NS1

Activo PGT-02

PGT-02 Servitor NS1

Administrador

Soporte Técnico

Degradacion 100%
Impacto 8 Desastroso
Tipo activo Hardware / equipos
. . . o Frecuencia
Tipo ID Amenaza Exposicion / Vulnerabilidad )
N1 | Fueqo No existe sistema de alarma contra incendios. Muv baia | 2
Desastres 9 no posee un solo extintor en la sala de servidores Y b
naturales
N2 | Dafios por agua Raro 1
El Proceso de Gestién TIC se encuentra en zona
media de riesgo de desastre natural de origen de .
N* | Desastres naturales inundacién debido a su mala ubicacién en el primer Muy baja | 2
piso
: 11 | Fuego No existe sistema de alarma contra incendios. Muy baja | 2
De origen
industrial 12 | Dafios por agua Raro 1
No se utilizan paneles de obturacion para el
I* | Desastres industriales | cableado. Media | 4
No existe sistema de alarma de control de
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temperatura y humedad.
No existen planos, esquemas, avisos que indiquen
que hay una fuente de energia y sefiales de estas
mismas.

El sistema eléctrico de la unidad no cuenta con
proteccion contra electrocucién por contacto directo
o indirecto en las areas de trabajo.

No cuentan con un sistema de proteccién contra
rayos.

No estdn por separado los circuitos de la red
regulada y normal.

Contaminacion

En la sala de servidores no se realiza una limpieza

13 mecanica pen.odlca en cuanto a contaminacion por polvo y/o Baja
suciedad.
Contaminacion . )
14 electromagnética Los racks no cuentan con aisladores. Muy baja
. . - En la sala de servidores no se realiza una limpieza
15 Avt,an.a de origen fisico periddica en cuanto a contaminacion por polvo y/o Baja
o légico -
suciedad.
No se utilizan paneles de obturacion para el
cableado.
No existen planos, esquemas, avisos que indiquen
que hay una fuente de energia y sefiales de estas
. mismas. El
16 Cgrte. del suministro sistema eléctrico de la unidad no cuenta con | Muy baja
eléctrico - - .
proteccién contra electrocucién por contacto directo
o indirecto en las areas de trabajo.
No cuentan con un sistema de proteccién contra
rayos.
No estan por separado los circuitos de la red
regulada y normal.
Condiciones
inadecuadas de | No existe sistema de alarma de control de .
17 Baja
temperatura o | temperatura y humedad.
humedad
111 EmanaC|one§ . Los racks no cuentan con aisladores. Baja
electromagnéticas
E2 Errore; del Falta de conocimiento del administrador. Muy baja
administrador
E23 Fnrerlﬂ::imiento/actuaﬁ; No existe hoja de vida del servidor NS1 Baja
acion de equipos Falta de conocimiento del administrador.
Caldas .del sistema por Falta de recursos necesarios. .
E24 | agotamiento de Falta de planes de continuidad del negocio Baja
recursos P g
. . No existen la suficiente cdmaras de seguridad en .
E25 | Perdida de equipos la organizacion Muy baja
Como medida de control de acceso a la sala de
servidores en la puerta no se cuenta con un control
biométrico, sino con una cerradura de llave la cual
A6 Abuso de privilegios de | no garantiza un control de quienes tienen los Baja

acceso

privilegios de entrar al sitio, ni manera de
identificarlos.
Para ingresar a la sala de servidores primeramente

se debe pasar por la oficina del Proceso de Gestién
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TIC, y luego por la oficina de Soporte Técnico;
cuyos controles de ingreso son Unicamente puertas
de madera con ventanas de vidrio, donde cada
puerta cuenta con una sola chapa de seguridad

Cualquier persona puede entrar a la sala de

A1l | Acceso no autorizado - ; Baja
servidores no existe un control
Manipulacién de | Falta de controles para el ingreso a la sala de .
A23 equipos servidores Baja
” . .| Falta de recursos necesarios. -
A24 | Denegacion de servicio Falta de planes de continuidad del negocio Baja
Como medida de control de acceso a la sala de
servidores en la puerta no se cuenta con un control
biométrico, sino con una cerradura de llave la cual
no garantiza un control de quienes tienen los
privilegios de entrar al sitio, ni manera de
identificarlos.
A25 | Robo Para ingresar a la sala de servidores primeramente Baja
se debe pasar por la oficina del Proceso de Gestion
TIC, y luego por la oficina de Soporte Técnico;
cuyos controles de ingreso son Unicamente puertas
de madera con ventanas de vidrio, donde cada
puerta cuenta con una sola chapa de seguridad.
Cuadro 29. Impacto y frecuencia Portal Web de la Gobernacion de Narifio
PGT-04 Portal Web Gobernacion de Narifio
Administrador Portal Web
50%
3 Moderado
Sistema de Informacion
Errores del Un error del administrador puede conllevar a la
L disponibilidad de las aplicaciones los servicios que ellos | Media
administrador . .
soportan se veria seriamente afectado
Difusién de | Hay poca capacitacion para los empleados que manejan Baia
software dafiino | software de la organizacion !
Alteracion
accidental de la | No existe medidas de control Baja
informacién
Destruccion de | No existe un protocolo para la limpieza del sitio web y un Baia
informacion procedimiento de mantenimiento ]
Fugas de | No existe medidas de control esta informacion puede ser Baia
informacion modificada o usada para beneficios propios !
Vulnerabilidades . . I |
de los l(;lolemste un procedlmlednto parelI evarfa ca_lbo as pruebas Media
programas e los programas antes de ponerlos en funcionamiento
Errores de
mantenimiento/ | No existe un protocolo para la actualizacién de las Baja

actualizacion de
programas

diferentes aplicaciones
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Suplantacion de . .
- : No se han implementado normativas para el uso de .
A5 | la identidad del ~ - Baja 3
- contrasefias fuertes para el acceso a los servicios
usuario
A8 Difusioén de | No existe un procedimiento para la actualizaciéon de Baia 3
software dafiino | software /
Falta de controles, esta falla permite desplegar en el
[Re-] navegador datos no confiables proporcionados por
. . usuarios, generalmente inyectando co6digo javascript .
A9 | encaminamiento L o Baja 3
- malicioso. Estos datos pueden secuestrar tu sitio web, !
de mensajes L : ) - o
permitiendo que tus usuarios sean re direccionados a sitios
maliciosos o descarguen malware.
Falta de controles, afectara directamente la dimension de
integridad en un nivel muy alto, porque de presentarse
Madificacién atagues de modificacién de informacién se va a ver
A15 | deliberada de la | alterados los datos almacenados, causando un caos| Media | 4
informacion informatico y arrojando datos erréneos a la hora de las
consultas transacciones en cada uno de los procesos
normalizados dentro de las labores de la organizacion
i No existe un control para la informacion importante, seria
Destruccion de e AP .
A18 informacion muy grave destruir informacién importante de la| Media | 4
organizacion

Cuadro 30. Impacto y frecuencia Soporte Técnico

PGT-01 Soporte Técnico

Administrador de Sistemas
100%

8
Personal

Desastroso

Falta de controles, al haber fuga de informacion esta puede ser
modificada o usada para beneficios propios llevando a pérdida Baja 3
de confianza de la organizacién

Fugas de

E19 informacion

Falta de controles, al haber indisponibilidad del personal pueden
dejar ausentes sus puestos de trabajo dejando asi al no| Muy baja 2
desarrollo de sus labores

Indisponibilidad

E28 del personal

Indisponibilidad Falta de controles, ejecutar informacion importante para la .

A28 o L Muy baja 2
del personal organizacion si el personal esta indispuesto

A29 | Extorsion Mediante amenazas pueden sacar informacién importante para Baja 3

la organizacion

Falta de concientizacion del personal en las mejores practicas de
A30 | Ingenieria social | seguridad informatica. Llevando a un afectacién alta en la Baja 3
dimension de confidencialidad
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Cuadro 31. Impacto y frecuencia Base de Datos Correo Electrénico Institucional

Institucional

PGT-08 Base de Datos Correo Electronico

Administrador de Sistemas

100%

8

Desastroso

Datos / Informacién

informacién

informacién

Errores de los | Los usuarios no cuentan con capacitaciéon para el Media
usuarios manejo del activo
Errores del Algunos equipos del Proceso de Gestion TIC No
administrador estan actualizados por software de proteccion y| Media
reparacion de virus
Errores de No se realizan correctamente los mantenimientos Baja
monitorizacion
Destruccion de la | No existe un protocolo para la clasificacién de la Baia
informacién informacién !
Fugas de informacion | Falta de interés por aplicar las politicas de seguridad | Muy baja
Manipulacién de los .
nip - Falta de controles Media
registros de actividad
Suplantacion de la | No existe una implementacion de procesos rigurosos .
; : . . - Muy baja
identidad del usuario | para actualizar las contrasefias
Abuso de privilegios . . .
P 9 No existe mecanismos de control Baja
de acceso
Modificacion
deliberada de la| No realizan copias de seguridad periédicamente Muy baja
informacién
Divulgacién de ) . L .
h 9aclo No hay mayor seguridad para la informacion Muy baja
informacién
Errores de los | Los usuarios no cuentan con capacitaciéon para el Baia
usuarios manejo del activo /
Errores del Algunos equipos del Proceso de Gestion TIC No
L estan actualizados por software de proteccion vy | Muy baja
administrador it -
reparacion de virus
Errores de . - .
I No se realizan correctamente los mantenimientos Baja
monitorizacion
Destruccion de la | No existe un protocolo para la clasificacion de la Baja
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Cuadro 32. Impacto y frecuencia Cédigo Fuente Portal Web de la Gobernacién de
Narifio, Portales.

PGT-03 Cddigo Fuente Portal Web de la
Gobernacion de Narifio, Portales.
Administrador Portal Web

100%

8 \ Desastroso
Datos/informacion

Fueqo No existe sistema de alarma contra Muy bai 2
9 incendios. Uy baja
. La actualizacién del antivirus no se
Errores del administrador . . i
actualiza diariamente Media 4
Errores de confiauracion No cuenta con una proteccién segura a Medi 4
g los ataques al sitio web edia
Fuaas de informacion Los datos no son correctamente Medi 4
9 protegidos edia
Manipulacion de los registros ” .
L Suplantacién de contenido j
de actividad P Muy baja | 2
Uso no previsto Autorizacion insuficiente Baja 3
Deneqacién de servicio No cuenta con la suficiente proteccién a Medi 4
9 los Atagues maliciosos edia
Ataque destructivo No se cuenta con la suficiente proteccion Media 4

Cuadro 33. Impacto y frecuencia Correo Electronico Institucional

PGT-07 Correo Electrénico Institucional

Administrador Portal Web
100%

8 Desastroso
Sistema de Informacion

No existe una fuente alterna de corriente
eléctrica

Corte del suministro eléctrico Muy baja

18 | Fallo de servicio de comunicaciones Baja capacidad de respuesta Baja 3
- No exi n anlisi ri r
E2 | Errores del administrador 0 existe un andlisis de seguridad para Media 4
todos los correos spam que llegan
Errores de mantenimiento /|No se mantienen actualizados los .
E21 Baja 3

actualizacion de programas (Software) | parches de seguridad.
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Cuadro 34. Impacto y frecuencia Computadores de Escritorio

PGT-13 Computadores de Escritorio

Soporte Técnico

50%

3 |

Moderado

Hardware

No existe sistema de alarma contra incendios.

Fuego No poseen extintor en la oficina de Proceso de Gestion | Baja
TIC
o Los computadores de escritorio se encuentra ubicados .
Dafios por agua o L Bajo
sin ninguna precaucion
El Proceso de Gestion TIC se encuentra en zona media
Desastres . . . - )
de riesgo de desastre natural de origen de inundacion | Baja
naturales . L . .
debido a su mala ubicacién en el primer piso
Corte del
suministro No existe una fuente de energia alterna Baja
eléctrico
Condiciones
inadecuadas de | No cuentan con aire acondicionado en la oficina de Bai
temperatura o | Proceso de Gestion TIC aa
humedad
No se utilizan paneles de obturacién para el cableado.
No existe sistema de alarma de control de temperatura
Desastres ;
. ) y humedad. | Baja
industriales . . I
No existen planos, esquemas, avisos que indiquen que
hay una fuente de energia y sefiales de estas mismas.
Errores de los | No existe un manual para el uso de las diferentes Baia
usuarios aplicaciones /
Errores del | No existe un protocolo para la instalacion de las Bai
L . L aja
administrador diferentes aplicaciones !
Errores de | No existe un manual para la debida configuracién de los Bai
) i . aja
configuracion equipos de computo J
Errores de
mantenimiento  /
actualizacién  de | No cuentan con una politica de mantenimiento Baja
programas
(hardware)
Perdida de | No existen las suficientes camaras de seguridad en la Bai
equipos oficina de Proceso de Gestion TIC aa
Difusion de Debido a la gran cantidad de equipos de coOmputo que
o estan destinados para los usuarios y la falta de asesoria | Baja
software dafino .
puede causar dafios
Suplantacion de la . .
. . No se han implementado normativas para el uso de )
identidad del - L Baja
- contrasefias fuertes para el acceso a los servicios
usuario
. . No se ha tomado medidas o politicas de seguridad que
Manipulacion de la . ) i .
asesore a los usuarios de la manipulacion de las| Baja

configuracion

aplicaciones
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Cuadro 35. Impacto y frecuencia Computadores Portatiles

PGT-14 Computadores Portatiles

Soporte Técnico

50%
3 Moderado
Hardware
No existe sistema de alarma contra incendios. Mu
Fuego No poseen extintor en la oficina de Proceso de Gestion 1y
TIC baja
Dafios por agua Los computadores portatiles se encuentra ubicados sin Raro
porag ninguna precaucion
No se utilizan paneles de obturacion para el cableado.
No existe sistema de alarma de control de temperatura y
Desastres humedad Muy
naturales No existen planos, esquemas, avisos que indiquen que baja
hay una fuente de energia y sefiales de estas mismas.
Corte del Mu
suministro No existe una fuente de energia alterna b a.g
eléctrico y
Condiciones
inadecuadas de | No cuentan con aire acondicionado en la oficina de .
L Baja
temperatura o | Proceso de Gestion TIC
humedad
No se utilizan paneles de obturacion para el cableado.
No existe sistema de alarma de control de temperatura y
Desastres h dad Bai
industriales umeaad. - A aa
No existen planos, esquemas, avisos que indiquen que
hay una fuente de energia y sefiales de estas mismas.
Errores de los | No existe un manual para el uso de las diferentes Baia
usuarios aplicaciones !
Errores del | No existe un protocolo para la instalacion de las Bai
L . LN aja
administrador diferentes aplicaciones
Errores de | No existe un manual para la debida configuracién de los | Muy
configuracion equipos de computo baja
Errores de
mantenimiento /
actualizacion de | No cuentan con una politica de mantenimiento Baja
programas
(hardware)
Perdida de | No existen las suficientes camaras de seguridad en la| Muy
equipos oficina de Proceso de Gestion TIC baja
Diusion _de | 2o inacios para Ios ustarios y Ia faia de asesaria| MY
software dafiino P y baja
puede causar dafios
Suplantacion de No se han implementado normativas para el uso de
la identidad del lan imp para ¢ Baja
; contrasefias fuertes para el acceso a los servicios
usuario
Manipulacion No se ha tomado medidas o politicas de seguridad que
de la | asesore a los usuarios de la manipulacién de las| Baja
configuracién aplicaciones
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Cuadro 36. Impacto y frecuencia Impresoras

PGT-15 Impresoras

Soporte Técnico

1%
1 Insignificante
Hardware
L Muy
Fuego Falta de proteccion contra fuego bai
aja
Dafios por agua Falta de proteccion fisica adecuada Raro
Desastres Condiciones de los locales donde los recursos son Muy
naturales facilmente afectados por desastres baja
No poseen extintor en la oficina de Proceso de Gestion Muy
Fuego ;
TIC baja
Dafios por agua Falta de proteccion fisica adecuada Raro
No existe sistema de alarma de control de temperatura
Desastres y humedad. Muy
industriales No existen planos, esquemas, avisos que indiquen que baja
hay una fuente de energia y sefiales de estas mismas.
Averia de origen s . Muy
fisico 0 I6gico Mal ubicacion de las impresoras baja
Errores de los I L .
usuarios Falta de conocimiento para el uso de la aplicacion Baja
Errores de .
configuracién Falta de control Baja
Perdida de e .
equipos Falta de proteccion fisica Baja
Manioulacién de la No se ha tomado medidas o politicas de seguridad que
p asesore a los usuarios de la manipulacion de las Baja

configuracion

aplicaciones
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Cuadro 37. Impacto y frecuencia Escaner

PGT-16 Escaner

Soporte Técnico

1%
1| Insignificante
Hardware
Fuego Falta de proteccion contra fuego Muy baja
Darfios por agua | Falta de proteccion fisica adecuada Raro
Desastres Condiciones locales donde los recursos son facilimente .
Muy baja
naturales afectados por desastres
No poseen extintor en la oficina de Proceso de Gestion .
Fuego TIC Muy baja
Dafios por agua | Falta de proteccion fisica adecuada Raro
No existe sistema de alarma de control de temperatura
Desastres y humedad. Muy baia
industriales No existen planos, esquemas, avisos que indiquen que y b3y
hay una fuente de energia y sefiales de estas mismas.
P:vgna d? ON9eN | \1ala ubicacion del escaner Muy baja
fisico o légico
Errores de los - L .
usuarios Falta de conocimiento para el uso de la aplicacién Baja
Errores de ’
configuracion Falta de control Baja
Perdida de e .
equipos Falta de proteccion fisica Baja
Manipulacién de No se ha torlnado meqldas (()j pollltlcas qe Teggndzd qlue .
la configuracién asesore a los usuarios de la manipulacién de las Baja
aplicaciones
Robo Falta de proteccion fisica Muy baja
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8.10 ESTIMACION DEL RIESGO

Este valor se obtiene como resultado de la siguiente formula:

Riesgo (R)= Probabilidad (F) x Impacto

Cuadro 38. Estimacion del Riesgo Servidor NS1

PGT-02 Servidor NS1

Soporte Técnico

100%

8

Desastroso

Hardware / equipos

N1

Fuego

No existe sistema de alarma
contra incendios.
no posee un solo extintor en la
sala de servidores

Muy
baja

16

Extremo

N2

Dafios por agua

Raro

Intolerable

N*

Desastres naturales

El Proceso de Gestion TIC se
encuentra en zona media de
riesgo de desastre natural de
origen de inundacién debido a su
mala ubicacion en el primer piso

Muy
baja

16

Extremo

Fuego

No existe sistema de alarma
contra incendios.

Muy
baja

16

Extremo

Dafios por agua

Raro

Intolerable

Desastres
industriales

No se utlizan paneles de
obturacion para el cableado.
No existe sistema de alarma de
control de temperatura |y
humedad.

No existen planos, esquemas,
avisos que indiquen que hay una
fuente de energia y sefiales de
estas mismas.

El sistema eléctrico de la unidad
no cuenta con proteccién contra
electrocucion por contacto directo
o indirecto en las areas de
trabajo.

No cuentan con un sistema de
proteccion contra rayos.

No estdn por separado los
circuitos de la red regulada y
normal.

Media

32

Extremo
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Contaminacion

En la sala de servidores no se
realiza una limpieza periodica en

Baja

24

Extremo

mecénica cuanto a contaminacion por polvo
y/o suciedad.
14 Contaminacion Los racks no cuentan con Muy 16 E
L . . xtremo
electromagnética aisladores. baja
En la sala de servidores no se
5 Avgria ,d? origen | realiza una Iimpi.ezalperiédica en Baja 2 Extremo
fisico o l6gico cuanto a contaminacién por polvo
y/o suciedad.
No se utlizan paneles de
obturacion para el cableado.
No existen planos, esquemas,
avisos que indiquen que hay una
fuente de energia y sefiales de
estas mismas.
El sistema eléctrico de la unidad
Corte del suministro | no cuenta con proteccion contra Muy
16 P L ; . 16 Extremo
eléctrico electrocucién por contacto directo baja
o indirecto en las areas de
trabajo.
No cuentan con un sistema de
proteccion contra rayos.
No estan por separado los
circuitos de la red regulada y
normal.
ﬁggg'gg&gss de No existe sistema de alarma de )
17 control de temperatura y| Baja 24 Extremo
temperatura ° | umedad
humedad )
111 Emanacioneg Lps racks no cuentan con Baja 2 Extremo
electromagnéticas | aisladores.
Errores del | Falta de conocimiento del Muy
E2 administrador administrador. baja 16 Extremo
Errores de | No existe hoja de vida del
mantenimiento/actu | servidor NS1 .
E23 alizacion de | Falta de conocimiento del Baja 24 Bxtremo
equipos administrador.
Caidas del sistema | Falta de recursos necesarios.
E24 | por agotamiento de | Falta de planes de continuidad Baja 24 Extremo
recursos del negocio
E25 | Perdida de equipos No exist'en la suficiente .Cé”?a’as qu 16 Extremo
de seguridad en la organizacion baja
Como medida de control de
acceso a la sala de servidores en
la puerta no se cuenta con un
control biométrico, sino con una
cerradura de llave la cual no
garantiza un control de quienes
tienen los privilegios de entrar al
Abuso de sitio, ni manera de identificarlos.
A6 | privilegios de Para ingresar a la sala de Baja 24 Extremo

acceso

servidores primeramente se debe
pasar por la oficina del Proceso
de Gestion TIC, y luego por la
oficina de Soporte Técnico; cuyos
controles de ingreso  son
Unicamente puertas de madera
con ventanas de vidrio, donde
cada puerta cuenta con una sola
chapa de seguridad
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All

Acceso
autorizado

no

Cualquier persona puede entrar a
la sala de servidores no existe un
control

Baja

24

Extremo

A23

Manipulacion
equipos

de

Falta de controles para el ingreso
a la sala de servidores

Baja

24

Extremo

A24

Denegacion
servicio

de

Falta de recursos necesarios.
Falta de planes de continuidad
del negocio

Baja

24

Extremo

A25

Robo

Como medida de control de
acceso a la sala de servidores en
la puerta no se cuenta con un
control biométrico, sino con una
cerradura de llave la cual no
garantiza un control de quienes
tienen los privilegios de entrar al
sitio, ni manera de identificarlos.
Para ingresar a la sala de
servidores primeramente se debe
pasar por la oficina del Proceso
de Gestion TIC, y luego por la
oficina de Soporte Técnico; cuyos
controles de ingreso  son
Unicamente puertas de madera
con ventanas de vidrio, donde
cada puerta cuenta con una sola
chapa de seguridad.

Baja

24

Extremo

Tabla 13. El valor NR (Nivel de Riesgo) obedece al Mapa de Riesgos :

Riesgo = Probabilidad * Impacto

Probabilidad

10

RPIN|W|A~]|O

10

w | o |©

1] 2 3 5

Impacto

Nivel de Riesgo

Intolerable

Tolerable
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Por ultimo, con ayuda de la funcién promedio se obtiene el Nivel de Riesgo total
del activo de informacion, que para el Servidor NS1 es de 3.91, es decir,
intolerable y por lo tanto se requiere de atencion inmediata y monitoreo

permanente.

Cuadro 39. Estimacion del Riesgo Portal Web de la Gobernacién de Narifio

Narifio

PGT-04 Portal Web Gobernacién de

Administrador Portal Web

50%

3

| Moderado

Sistema de Informacién

Intolerable

Un error del administrador
puede conllevar a la
Errores del | disponibilidad de las . )
E2 administrador aplicaciones  los servicios Media olerbe
que ellos soportan se veria
seriamente afectado
Difusion de software Hay poca capacitacion para .
E8 o los empleados que manejan Baja Intolerable
dafiino e
software de la organizacion
E15 Alteracion accidental No existe medidas de control Baja Intolerable
de la informacién /
b y d No existe un protocolo para la Baja Intolerable
g1g | Destruccion € | limpieza del sitio web y un
informacion procedimiento de
mantenimiento
No existe medidas de control
E19 | Fugas de informacion estanlnformamon puede ser Baja Intolerable
modificada o usada para
beneficios propios
No existe un procedimiento
" para llevar a cabo las
E20 I\él;ln?cr)a?;llﬁzcsies de pruebas de los programas| Media Intolerable
prog antes de ponerlos en
funcionamiento
Errores de | No existe un protocolo para la
E21 | mantenimiento/actuali | actualizacion de las Baja Intolerable
zacion de programas | diferentes aplicaciones

90




A5

Suplantacion de la
identidad del usuario

No se han implementado
normativas para el uso de
contrasefias fuertes para el
acceso a los servicios

Baja

Intolerable

A8

Difusiéon de software
dafiino

No existe un procedimiento
para la actualizacion de
software

Baja

Intolerable

A9

[Re-]
encaminamiento  de
mensajes

Falta de controles, esta falla
permite desplegar en el
navegador datos no
confiables proporcionados
por usuarios, generalmente
inyectando cédigo javascript
malicioso. Estos  datos
pueden secuestrar tu sitio
web, permitiendo que tus
usuarios sean re
direccionados a sitios
maliciosos o descarguen
malware.

Baja

Intolerable

Al5

Madificacién
deliberada de la
informacion

Falta de controles, afectara
directamente la dimensién de
integridad en un nivel muy
alto, porque de presentarse
atagues de modificacion de
informaciéon se va a ver
alterados los datos
almacenados, causando un
caos informético y arrojando
datos erréneos a la hora de
las consultas transacciones
en cada uno de los procesos
normalizados dentro de las
labores de la organizacion

Media

Intolerable

Al8

Destruccion de
informacién

No existe un control para la
informacion importante, seria
muy grave destruir
informacién importante de la
organizacion

Media

Intolerable

Por ultimo, con ayuda de la funcién promedio se obtiene el Nivel de Riesgo total
del activo de informacion, que para el Portal Web de la Gobernacién de Narifio es
de 3, es decir, intolerable y por lo tanto se requiere de atencién inmediata y
monitoreo permanente.

Cuadro 40. Estimacién del Riesgo Soporte Técnico

PGT-01 Soporte Técnico

Administrador de Sistemas

50%

3

Moderado

Personal
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Falta de controles, al haber fuga de
Fugas de | informacién esta puede ser modificada o . )
E19 |. L s . Baja Intolerable
informacion usada para beneficios propios llevando a
pérdida de confianza de la organizacion
Falta de controles, al haber indisponibilidad
E28 Indisponibilidad | del personal pueden dejar ausentes sus| Muy
del personal puestos de trabajo dejando asi al no| baja
desarrollo de sus labores
. Falta de controles, ejecutar informacion
A28 Indisponibilidad importante para la organizacion si el qu
del personal N baja
personal esta indispuesto
A29 | Extorsion Mediante ~amenazas pueden  sacar Baja Intolerable
informacién importante para la organizacion J
Falta de concientizacion del personal en las
- . mejores préacticas de seguridad informatica. .
A30 | Ingenieria social Lievando a un afectacién alta en la Baja Intolerable
dimension de confidencialidad

Por ultimo, con ayuda de la funcién promedio se obtiene el Nivel de Riesgo total
del activo de informacién, que para Soporte Técnico es de 2.6, es decir, Tolerable
y por lo tanto no se requiere de atencion inmediata.
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Cuadro 41. Estimacion del Riesgo Base de Datos Correo Electrénico Institucional

PGT-08 Base de Datos Correo
Electronico Institucional
Administrador de Sistemas
100%
8 | Desastroso
Datos / Informacién
Extremo
E1 Errores de los|Los usuarios no  cuentan con | viedia 32 Extremo
usuarios capacitacion para el manejo del activo
Algunos equipos del Proceso de
Errores del | Gestion TIC No estan actualizados )
E2 administrador por software de proteccion y Media 32 Extremo
reparacion de virus
Errores de | No se realizan correctamente los )
E3 monitorizacion mantenimientos Baja 24 Extremo
Destruccion de la | No existe un protocolo para la .
E18 informacion clasificacion de la informacion Baja 24 Extremo
E19 _Fugas y de Falfg de interés  por aplicar las qu 16 Extremo
informacion politicas de seguridad baja
Manipulacion de
A3 |los registros de | Falta de controles Media 32 Extremo
actividad
Suplantacion de | No existe una implementacién de Mu
A5 |la identidad del | procesos rigurosos para actualizar las ba’Z 16 Extremo
usuario contrasefias !
Abuso de
A6 | privilegios de | No existe mecanismos de control Baja 24 Extremo
acceso
Modificacion No realizan copias de seguridad| Muy
A15 | deliberada de la o . 16 Extremo
informacion periddicamente baja
Divulgacién de | No hay mayor seguridad para la| Muy
AL9 informacion informacion baja 16 Extremo
E1 Errores de los|Los usuarios no  cuentan con Baja 2 Extremo
usuarios capacitacion para el manejo del activo
Algunos equipos del Proceso de
Errores del | Gestion TIC No estan actualizados | Muy
E2 administrador por software de proteccion y| baja 16 Extremo
reparacion de virus
E3 Errores. . de | No se. rgallzan correctamente los Baja 2 Extremo
monitorizacién mantenimientos
E1g | Destruccion de la | No _existe un protocolq’ para la Baja 2 Extremo
informacion clasificacion de la informacion

93



Por dltimo, con ayuda de la funcién promedio se obtiene el Nivel de Riesgo total
del activo de informacion, que para la Base de Datos Correo Electrénico
Institucional es de 4, es decir, extremo y por lo tanto se requiere de atencion
inmediata y monitoreo permanente.
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Cuadro 42. Estimacion del Riesgo Cadigo Fuente Portal Web de la Gobernacién
de Narifio, Portales.

PGT-03 Codigo Fuente Portal Web de
la Gobernacion de Narifio, Portales.

Administrador Portal Web

100%

8

Desastroso

Datos/informacién

No existe sistema de alarma Muy
18 | Fuego contra incendios. baja 2|16 4 | Extremo
Errores del | La actualizacion del antivirus no se .
E2 administrador actualiza diariamente Media | 4 32| 4| Extremo
E4 Errores y de | No cuenta con una prpteccmn Media | 4 |32 4| Extremo
configuracion segura a los ataques al sitio web
. .. | Los datos no son correctamente .
E19 | Fugas de informacion protegidos Media | 4 |32 |4 | Extremo
Manipulacién de los i ) Muy
A3 registros de actividad Suplantacion de contenido baja 2 |16 | 4 | Extremo
A7 | Uso no previsto Autorizacién insuficiente Baja 3 |24 | 4| Extremo
i No cuenta con la suficiente
A24 Denggamon de proteccion a los  Ataques| Media | 4 | 32| 4 | Extremo
servicio -
maliciosos
. No se cuenta con la suficiente .
A26 | Ataque destructivo proteccion Media | 4 |32 |4 | Extremo

Por ultimo, con ayuda de la funcién promedio se obtiene el Nivel de Riesgo total

del activo de informacién, que para el Cddigo fuente Portal Web

de la

Gobernacion de Narifio, Portales es de 4, es decir, extremo y por lo tanto se
requiere de atencién inmediata y monitoreo permanente.

Cuadro 43. Estimacion del Riesgo Correo Electrénico Institucional

PGT-07
Institucional

Correo

Electrénico

Administrador Portal Web

100%

Desastroso
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Sistema de Informacién

Extremo

Corte del suministro | No existe una fuente alterna de .
16 eléctrico corriente eléctrica Muy baja 16 Extremo
Fallo de servicio de . . .
18 comunicaciones Baja capacidad de respuesta Baja 24 Extremo
No existe un andlisis de
E2 Eérrzzﬁisétrad or del seguridad para todos los correos | Media 32 Extremo
spam que llegan
Errores de
E21 mante.nlmlgnto /| No se mantienen .actuallzados los Media 32 Extremo
actualizacion de | parches de seguridad.
programas (Software)

Por ultimo, con ayuda de la funcién promedio se obtiene el Nivel de Riesgo total
del activo de informacion, que para el Correo Electronico Institucional es de 4, es
decir, extremo y por lo tanto se requiere de atencion inmediata y monitoreo

permanente.
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Cuadro 44. Estimacion del Riesgo Computadores de Escritorio

PGT-13 Computadores de Escritorio

Soporte Técnico

50%

3 Moderado

Hardware

Intolerable

3

No existe sistema de alarma contra
incendios. ;
N1 | Fuego No poseen extintor en la oficina de Baja 8 | Inoleranie
Proceso de Gestion TIC
Los computadores de escritorio se
N2 | Dafios por agua encuentra ubicados sin ninguna| Bajo 3 | Intolerable
precaucion
El Proceso de Gestion TIC se
encuentra en zona media de riesgo
N* | Desastres naturales | de desastre natural de origen de | Baja 3 | Intolerable
inundacién debido a su mala
ubicacion en el primer piso
Corte del suministro | No existe una fuente de energia B
16 eléctrico alterna Baja 3| Intolerable
Condiciones . -
inadecuadas de No Icuefnt_an con aire acondlmone}(jo ) o
17 temperatura o _tla_?camcmade Proceso de Gestion | Baja 3 | Intolerable
humedad
No se utlizan paneles de
obturacion para el cableado.
No existe sistema de alarma de
* !Z)esast.res control qe temperatura y humedad. Baja 3| e
industriales No existen planos, esquemas,
avisos que indiquen que hay una
fuente de energia y sefiales de
estas mismas.
Errores de los | No existe un manual para el uso de .
El usuarios las diferentes aplicaciones Baja 8| Inoleranie
Errores del No existe un protocolo para la
E2 administrador instalacion de las diferentes| Baja 3 | Intolerable
aplicaciones
No existe un manual para la debida
Errores de : o : .
E4 confiauracion configuracion de los equipos de | Baja 3 | Intolerable
9 computo
Errores de
mantenimiento / o
E21 | actualizacién de mgnf;rﬁrrx;mtcfon una politica de Baja 3 | Intolerable
programas
(hardware)
No existen las suficientes camaras
E25 | Perdida de equipos | de seguridad en la oficina de| Baja 3 | Intolerable
Proceso de Gestion TIC
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Debido a la gran cantidad de

Difusion de | €Quipos de computo que estan

A6 5 destinados para los usuarios y la| Baja 31913
software dafiino .
falta de asesoria puede causar
dafios
Ataques Suplantacion de la r’:lgrmatiff':ls r;;zrr]a g?pleun;gmagg
intencionados | Al | identidad del contrasefias fuertes para el acceso Baja | 3 193

ri L
usuario a los servicios

No se ha tomado medidas o
Manipulacién de la | politicas de seguridad que asesore
configuracion a los usuarios de la manipulacion
de las aplicaciones

A3 Baja 319(3

Por ultimo, con ayuda de la funcién promedio se obtiene el Nivel de Riesgo total
del activo de informacion, que para los Computadores de Escritorio es de 3, es
decir, intolerable y por lo tanto se requiere de atencion inmediata y monitoreo
permanente.
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Cuadro 45. Estimacion del Riesgo Computadores Portatiles

PGT-14 Computadores Portatiles
Soporte Técnico
50%

3 |
Hardware

Moderado

Intolerable

No existe sistema de alarma contra
incendios.

N1 | Fuego No poseen extintor en la oficina de Baja | 3 193 niolerable
Proceso de Gestion TIC
N2 Darios por Lo_s compu_tad(_)res portéatiles se encuentra Bajo | 3 |93 e
agua ubicados sin ninguna precaucion
No se utilizan paneles de obturacién para
el cableado.
No existe sistema de alarma de control
N* Desastres de temperatura y humedad. | Baja | 3 | 9|3 | Inolerable
naturales ) -
No existen planos, esquemas, avisos que
indiquen que hay una fuente de energia y
sefiales de estas mismas.
Corte del
16 | suministro No existe una fuente de energia alterna Baja | 3 | 9|3 Inolerable
eléctrico
Condiciones
inadecuadas No cuentan con aire acondicionado en la .
17 | de - ” Baja | 3 | 9|3 nolerable
oficina de Proceso de Gestion TIC
temperatura o
humedad
No se utilizan paneles de obturacion para
el cableado.
No existe sistema de alarma de control
I* Desastres de temperatura y humedad. Baja | 3 | 9|3 | Inolerable

industriales ; .
No existen planos, esquemas, avisos que

indiquen que hay una fuente de energia 'y
sefiales de estas mismas.

Errores de los | No existe un manual para el uso de las

El usuarios diferentes aplicaciones Baja | 3 |93 Inioleranie
Errores del | No existe un protocolo para la instalacion .

E2 administrador | de las diferentes aplicaciones Baja | 3 |93 Iniolerabie

E4 Errores de | No existe un manual para la debida Baja | 3 | 9|3 niolerable

configuracién | configuracion de los equipos de computo
Errores de
mantenimiento
E21 |/ actualizacion
de programas

No cuentan con una politca de

. Baja | 3 | 9|3 Inolerable
mantenimiento

(hardware)
Perdida de No existen las suficientes camaras de
E25 equipos seguridad en la oficina de Proceso de | Baja | 3 | 9|3 | Inolerable

Gestion TIC
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Debido a la gran cantidad de equipos de
computo que estan destinados para los
usuarios y la falta de asesoria puede

Difusion de

A6 | software Baja | 3 |93

dafiino %
causar dafios
Ataq ues Suplantacion | No se han implementado normativas para
g g All | de la identidad | el uso de contrasefias fuertes para el| Baja | 3 | 9|3
intencionados del usuario acceso a los servicios

Manipulacién | No se ha tomado medidas o politicas de
A3 | de la | seguridad que asesore a los usuarios de | Baja | 3 | 9|3
configuracion | la manipulacién de las aplicaciones

Por ultimo, con ayuda de la funcién promedio se obtiene el Nivel de Riesgo total
del activo de informacion, que para los Computadores Portatiles es de 3, es decir,
intolerable y por lo tanto se requiere de atencion inmediata y monitoreo
permanente.
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Cuadro 46. Estimacion del Riesgo Impresoras

PGT-15 Impresoras

Soporte Técnico

1%

1

\ Insignificante

Hardware

Aceptable

Fuego Falta de proteccion contra fuego Aceptable
N2 E;S;S POl Falta de proteccion fisica adecuada Raro Aceptable
" Desastres ICondlmones de los Iocalfe'slldonde Muy . .
naturales os recursos son faciimente baja ceptable
afectados por desastres
No poseen extintor en la oficina de Muy
11| Fuego Proceso de Gestion TIC baja Aceptable
12 E;:;’S POl Falta de proteccion fisica adecuada Raro Aceptable
No existe sistema de alarma de
control de temperatura y humedad.
+ | Desastres No existen planos, esquemas, Muy
| . - . .o . Aceptable
industriales avisos que indiquen que hay una baja
fuente de energia y sefiales de
estas mismas.
Averia de Mu
I5 | origen fisico o | Mal ubicacion de las impresoras ba'; Aceptable
l6gico !
E1 Errores de los | Falta de' cor_19C|m|ento para el uso Baja Aceptable
usuarios de la aplicacion
E4 Errores . de Falta de control Baja Aceptable
configuracion
Perdida de [N .
E25 equipos Falta de proteccion fisica Baja Aceptable
. ” No se ha tomado medidas o
A4 g/leanlpulauon la politicas de seguridad que asesore Baia Aceptable
configuracion a los usuarios de la manipulacion ! P
9 de las aplicaciones
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Por ultimo, con ayuda de la funcién promedio se obtiene el Nivel de Riesgo total
del activo de informacién, que para las Impresoras es de 1.4, es decir, aceptable y
por lo tanto no se requiere de atencion inmediata.
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Cuadro 47. Estimacion del Riesgo Escaner

PGT-16 Escaner

Soporte Técnico

1%

1

Insignificante

Hardware

N1 | Fuego Falta de proteccion contra fuego EA;;Z Aceptable
N2 ggSgs POT | Falta de proteccion fisica adecuada Raro Aceptable
Condiciones locales donde los
N* rl?:ti?:;s recursos son facilimente afectados :\)A;Z Aceptable
por desastres !
No poseen extintor en la oficina de Muy
11| Fuego Proceso de Gestion TIC baja Aceptable
12 ESLT;S POl Falta de proteccion fisica adecuada Raro Aceptable
No existe sistema de alarma de
control de temperatura y humedad.
I* :?ﬁizfrtizz s No existen planos, esquemas, avisos ll\)A;Z Aceptable
que indiquen que hay una fuente de !
energia y sefiales de estas mismas.
Averia de Mu
15 | origen fisico o | Mala ubicacién del escaner ba'; Aceptable
légico /
Errores de los | Falta de conocimiento para el uso de )
El usuarios la aplicacion Baja Aceptable
E4 Erro_res .’de Falta de control Baja Aceptable
configuracion
Perdida de e .
E25 equipos Falta de proteccion fisica Baja Aceptable
Manipulacién No se ha tomado medidas o politicas
A4 | de la de s_egurlgadl que _as‘lasc_)rle ; :OS Baja Aceptable
configuracion usuarios de la manipulacion de las
aplicaciones
e Muy
A25 | Robo Falta de proteccion fisica baja Aceptable
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Por ultimo, con ayuda de la funcién promedio se obtiene el Nivel de Riesgo total
del activo de informacién, que para los Escaner es de 1.33, es decir, aceptable y
por lo tanto no se requiere de atencion inmediata.

Con los resultados obtenidos en este analisis se procede a la evaluacion de
riesgos.

Para cada activo de informacion, el proceso concluye si el Nivel de Riesgo es
aceptable, caso contrario, se define el tratamiento (evitar, transferir o mitigar) y se
establecen los controles necesarios.

Para el Servidor NS1 como el Nivel de Riesgo es Intolerable; es necesario definir
el tratamiento a seguir.

Primeramente se descarta la opcion de evitar el riesgo, ya que este es un activo
de muy alto valor y el retiro del mismo no permitiria la prestacion de muchos
servicios fundamentales para la unidad de Proceso de Gestion Tic de la
Gobernacion de Narifio.

La opcidn de transferir el riesgo por medio de la adquisicién de un seguro tampoco
es la adecuada, puesto que los costos de las poélizas en la mayoria de los casos
son muy elevados y el Proceso de Gestion Tic no cuenta con los recursos
necesarios para adquirirlos.

No obstante, el tratamiento a seguir consiste en la definicion de nuevos controles
de tipo preventivo y/o correctivo que permitan reducir los niveles de riesgo del
Servidor NS1 pase de un nivel Intolerable a un nivel tolerable, o en el mejor de los
casos a un nivel aceptable de ser posible; que es lo que se espera que suceda
con los demas activos de informacion que tienen un nivel de riesgo similar o peor.
Por lo tanto, se procede a realizar el diagnostico o Andlisis de Brecha para verificar
los controles existentes en la unidad de Proceso de Gestion Tic de la Gobernacion
de Narifio con respecto al estandar ISO/IEC 27002:2005 y asi poder determinar
con mayor claridad el tratamiento a seguir para cada uno de los activos con nivel
de riesgo tolerable, intolerable o extremo.
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8.10 LISTA DE CHEQUEO

Cuadro 48. Lista de chequeo

_ . . . TOTAL |TOTAL % DE
# Dominio Objetivo de Control Controles Pregunta existencia control S| NO | CUMPLIMIENTO ESTADO
A 5 Politicas de A.5.1. Directrices de lajA.5.1.1. Politicas para la|¢La empresa posee un conjunto
sé 'uridad Direccion en seguridad|seguridad de la|de politicas para la seguridad de| 5 8 38 Repetible
9 de la informacion informacién la informacién?
A.5.1.2. Revisidn de las ¢Se _cuenta con un plan  de
politicas para seguridad revision 'y C“mp"m'ef“" de las 2 10 17 Inexistente
de la informacién _polltlcas_gle la seguridad de la
informaciéon?
A.6.1.1. Roles y L
A.6. Aspectos o - ¢Se cuenta con un equipo lider
2|organizativos de la ﬁ\.tﬁe.rln.a Organizacion Ir:spc;r;sa:jtr)ilggzdes de parlg del proceso de seguridad| 3 9 25 Repetible
Sl informa?:ién informéatica?
- ¢Se realizan verificaciones a las
Qe?);r(zs Separacion de tareas asignadas al equipo| 3 10 23 Repetible
encargado?
¢Se cuenta con un protocolo de
alerta en caso de Ila
gfjﬁ?dri dggg;acto con presentacion de emergencias| 6 9 40 Definido
robos, pérdidas, personas a las
b erdid |
cuales se debe acudir)?
A.6.1.4. Contacto con|¢Se realizar asignacion de
grupos de interés|responsabilidades para la| 4 8 33 Repetible
especial seguridad de la informacién?
A.6.1.5. Seguridad de la| .
informacién en la gestion ¢Existe ~ contacto  con  las 4 6 40 Definido

de proyectos

autoridades?
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- . . . TOTAL | TOTAL % DE
# Dominio Objetivo de Control Controles Pregunta existencia control S| NO | CUMPLIMIENTO ESTADO
A.6.2. Dispositivos - ¢La empresa tiene una politica
para  movilidad y/(;f%slit.ivoz(r):gs;es Padlde uso de dispositivos para| 6 8 43 Definido
teletrabajo P movilidad?
A.6.2.2. Teletrabajo ¢la empresa implementa el 0 14 0 Inexistente
teletrabajo?
A7 Seguridad . . o
3|ligada a los recursos A.7.1. A.’?tes de IaA.7.1.1. Seleccion ¢Se realiza Investigacion  de 7 4 64 Definido
h contratacion antecedentes?
umanos
SEn los acuerdos contractuales
S en donde se especifiquen las
A712 Terminos yresponsabilidades y las de la] 3 5 38 Repetible
condiciones del empleo o
organizacion en cuanto a la
seguridad la informacién?
. ¢Se encuentra contratado un
A.7.2. Durante lajA.7.2.1. Responsabilidad fesional ifi 2 7 29 R ibl
contratacion de la direccion profesional ~especificamente epetible
para la realizacion del tema?
A7.2.2 Toma de
conciencia, educacion y|¢la empresa capacita a sus
formacion en la/funcionarios en cuanto a la|] 4 12 25 Repetible
seguridad de la|seguridad de la informacién?
informacion
:Se realizan socializaciones
A723 _ Proceso|para actuahz_ar a los empleao!os 9 6 60 Definido
disciplinario en los diferentes cambios
generados?
¢Se tienen  definidos las
S A.7.3.1. Terminacién o|responsabilidades y deberes de
A.7.3. Terminacion o . . ; .
) cambio de|seguridad de la informacion una -
cambio de puesto de . - 5 4 56 Definido
responsabilidades de|vez el empleado termine su

trabajo

empleo

contratacién o se le realice un
cambio de puesto?
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. . . . TOTAL|TOTAL % DE
# Dominio Objetivo de Control Controles Pregunta existencia control S| NO | CUMPLIMIENTO ESTADO
4 A.8. Gestion de éfélbnsabilidad sobre A.8.1.1. Inventario de|¢Se cuenta con un inventario de 4 7 36 Repetible
Activos los a?ctivos activos activos actualizado? P
.Se cuenta con un
A.8.1.2. Propiedad de|procedimiento para la solicitud 12 4 75 Gestionado
los activos de algin equipo faltante vy
necesario para el desempefio?
¢ Los funcionarios de la empresa
Qésl.c}slséctiL\J/zZ aceptable hacen buen uso de los activos| 6 5 55 Definido
informéticos?
L ¢Los empleados de la entidad al
Qcivlog Devolucion - de terminar su contrato hacen| 14 1 93 Optimizado
devolucién de los activos?
e e ¢Se cuenta con un sistema de
g.?ﬁférriféglﬁamon de g.?r.]fzc#rh;:cl%srllﬂcamon de etiquetado de los equipos para| 12 2 86 Gestionado
verificar su propiedad?
. ¢Se tienen implementado un
A8.2.2. Ethuetado de la procedimiento para el etiquetado| 8 3 73 Gestionado
informacién ) 5
de la informacion?
. ¢Se manejan los activos de
Qc?lvzog Manejo  de acuerdo al procedimiento| 6 3 67 Definido
implementado?
" ;Se tiene control sobre los
5A.9. Control  de ﬁég'ééioRE?:'E:tgznt?; A.9.1.1. Politica delaccesos a las redes por parte 7 1 88 Gestionado
Acceso degacces%s control de acceso personas internas a la
compafia?
A.9.1.2. Politica sobre el ;La empresa posee una politica
uso de los servicios de|< P P Y P 5 5 50 Definido
red de control de accesos*
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. . . . TOTAL | TOTAL % DE
Dominio Objetivo de Control Controles Pregunta existencia control S| NO | CUMPLIMIENTO ESTADO
;Se tiene control sobre los
accesos a las redes por parte 6 6 50 Definido
personas externas a la
compafia?
A9 2 Gestion  de A.9.2.1. Registro  y|¢Se lleva un control sobre los
aécééo de usuario cancelacion del registro|usuarios de los sistemas de| 5 4 56 Definido
de usuarios informacion?
¢Se tiene un reporte de los
A.9.2.2. Suministro de|procesos realizados por cada 1 6 14 Inexistente
acceso a usuarios usuario en los Sistemas de
informacion?
A.9.2.3. Gestibn de|¢La empresa realiza gestion de
derechos de acceso|altas/bajas en el registro de| 9 4 69 Definido
privilegiado usuarios?
A924  Gestibn de ¢Cuenta la empresa con un
in.fo.rn.]a.cic')n de procedimiento que identifique los
autenticacién secreta de diferentes niveles de seguridad| 4 5 44 Definido
USUAIOS de acceso a las herramientas o
sistemas de informacion?
L ;, Se  realiza una revision
A.9.2.5. Revision de los|¢7%, .
derechos de acceso de perlodlc_a de los logs de_ accesol 5 29 Repetible
LSUArios a las diferentes herramientas o
sistemas de informacion?
:Se realiza una revisién
. . periddica de los derechos de
20CEs0 manera la eliminacion de los
usuarios que ya no trabajan en
la empresa?
¢Los usuarios cumplen a
A.9.3. . A'9'3'1' L Uso de la cabalidad con el buen uso de la L
Responsabilidad  de|informacion de informacion secreta (No 11 1 92 Optimizado
los usuarios autenticacion secreta

divulgacion)?
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. . . . TOTAL | TOTAL % DE
# Dominio Objetivo de Control Controles Pregunta existencia control S| NO | CUMPLIMIENTO ESTADO
A.9.4. Control de A9.4.1 Restriccion de ¢;Se cuenta con la decisién de
acceso a sistemas y a(.:c.es.o.de la informacion niveles de acceso con relaciona| 8 2 80 Gestionado
aplicaciones cada usuario?
A942  Procedimiento .Se cuerlta con la asignacion de o
dei contrasefias para el acceso a la| 12 1 92 Optimizado
e ingreso seguro - L
informacion?
;Se cuenta con un
A.9.4_1,.3. Slstema~ de|administrador de Ia, _base de 10 1 91 Optimizado
gestion de contrasefias |datos y el cédigo de
aplicaciones?
A.9.4.4. Uso de|¢La empresa hace uso de
programas utilitarios|herramientas de administracion| 6 3 67 Definido
privilegiados de sistemas?
;Se tiene definido los roles de
A.9.45. Control deflas personas que tienen acceso
acceso a codigos fuente|al codigo fuente y se encuentra| 3 4 43 Definido
de programas esta informacion en lugares
seguros?
A.10.1 Controles A.10.1.1. Politica sobre 35506 (t:llsniolr:?recl)l(;)SOII(tzlrciatosort;l;ie;:Oi‘I
6|A.10. Criptografia T e el uso de controles criptog 0 8 0 Inexistente
criptograficos . ” para la proteccion de la
criptograficos : L
informacién?
¢Se tiene una politica con la
A.10.1.2. Gestibn de|cual se conoce el uso, .
o . . 0 8 0 Inexistente
llaves proteccion y tiempo de vida de
las llaves criptograficas?
. ) . ¢Los servidores y puntos de
fl\s}cla del iﬁtgourrr:gad A.11.1. Areas seguras 'sAellurlld; d Eseiz;netro de conexion se encuentran| 10 2 83 Gestionado
y 9 ubicados en un lugar seguro?
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- . . . TOTAL |TOTAL % DE
Dominio Objetivo de Control Controles Pregunta existencia control S| NO | CUMPLIMIENTO ESTADO
¢lLas entradas a los lugares
A11.1.2. Controles prohlbldos se encuentran con 6 45 Definido
fisicos de entrada algn mecanismo de seguridad,
por ejemplo biométricos?
A.11.1.3. Seguridad de .(;Las .of|C|nas, recintos ,e
- . instalaciones cuentan con algun .
oficinas, recintos e tino de sequridad? Por eiemolo 11 2 85 Gestionado
instalaciones po 9u . 1emp
Vigilantes, camaras.
¢El lugar donde se encuentran
Al11.1.4. Proteccion|los servidores cuenta con las
contra amenazas|medidas de seguridad| 11 2 85 Gestionado
externas y ambientales |apropiadas  (Extintores, aire
acondicionado, entre otros)?
;Se  tiene  establecido un
A.11.1.5. Trabajo en|procedimiento que indique como 1 9 10 Inexistente
areas seguras se debe realizar el trabajo en las
areas seguras?
¢El lugar donde se realiza el
5 despacho y carga de
A11.16.  Areas  de herramientas (computadores,| 5 8 38 Repetible
despacho y carga
teclados, entre otros), cuenta
con medidas de seguridad?
. A.11.2.1. Ubicacion vy|¢La infraestructura eléctrica se
IA.11.2._ Seguridad  de proteccion de los|encuentra bien instalada y sin| 7 7 50 Definido
0S equipos . .
equipos riesgos?
A.ll_.2_.2. Servicios de|¢Los equipos |nf9rmat|cos Y| 5 9 36 Repetible
suministro accesos de red, estan seguros?
A.11.2.3. Seguridad del|¢Se realiza mantenimiento a los 10 4 7 Gestionado

cableado

equipos periodicamente?
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- . . . TOTAL |TOTAL % DE
# Dominio Objetivo de Control Controles Pregunta existencia control S| NO | CUMPLIMIENTO ESTADO
A.11.2.4. Mantenimiento|;,Se cuenta con puestos de .
de equipos trabajos agradables y seguros? 1 3 9 Gestionado
¢Cuando se va a realizar un
. cambio de algun computador a
2&&/0255 Retiro  de otro puesto de trabajo, se tiene| 10 2 83 Gestionado
un conducto regular para
realizar dicho proceso?
A1126. Sequridad de ¢ Cuando un activo es sacado de
R 9 la empresa, este cuenta con las -
equipos y activos fuera didas d idad 5 5 50 Definido
de las instalaciones medidas de seguridad en caso
de tener pérdida?
A11.2.7. Disposicion ¢Se realiza un ba_ckup y
segura o reutilizaciéon de '”I“p'eza de los equipos de 11 1 92 Optimizado
eQUiDoS computo antes de entregarlo a
quip otra persona?
. ¢Los equipos que no tienen
ﬁétgrzibsdesgt%l::giccﬁ)s de personal asignado se les dad una| 4 6 40 Definido
proteccion adecuada?
A1129 Politca de ¢Se tiene wuna politica de
escritorio limpio escrlto(jr!o |Imde0 pie\ra los papeles 7 7 50 Definido
antalla limpia y medios de almacenamiento
P removibles?
A.12.1. A.12.1.1. .Se documentan los
A.12. Seguridad en|Procedimientos Procedimientos de|procedimientos de operacion y 4 5 44 Definido
las operaciones operacionales operacion se ponen a disposicion de los
responsabilidades documentados usuarios?
- ¢;Se tiene un procedimiento de
?a%nzblloi Gestion  de gestion de cambios en el area| 3 5 38 Repetible

de desarrollo de los aplicativos?
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. . . . TOTAL | TOTAL % DE
Dominio Objetivo de Control Controles Pregunta existencia control S| NO | CUMPLIMIENTO ESTADO
¢Se  realiza  periddicamente
A.12.1.3. Gestibn de|revisién de los recursos, espacio -
capacidad de los diferentes servidores de 4 4 50 Definido
la empresa?
gﬁZ.l.lgmi(ie;iguon gz ;Se cuenta con ambientes de
desarrollo, pruebas y produccién| 2 4 33 Repetible
desarrollo, pruebas vy
” separados?
operacion
A.12.2. Proteccion|A.12.2.1. Controles|¢, Se cuenta con antivirus activo
contra codigos|contra cédigosjen todos los equipos de la| 6 6 50 Definido
maliciosos maliciosos compafia?
¢;Se cuenta con antivirus activo
en todos los equipos de la|] 6 7 46 Definido
compafiia?
:Se realizan monitoreo en
prevencion a ataques que se| 4 5 44 Definido
generan al sistema?
. :Se realizan periddicamente
':éli.r?clia d Copias  de ﬁl}ﬁrﬁ;iénRespaldo de copias de seguridad de la|] 8 2 80 Gestionado
9 informacion?
¢ Se realiza revision periédica de
. . los logs de las diferentes
Al2.4.  Registo y|A.124.1. Registro de herramientas con el fin del 1 2 33 Repetible
seguimiento eventos o
verificar las fallas y eventos de
seguridad de la informacién?
A12.4.2. Proteccion de ¢ Se tiene un control de acceso
la informacion de no autorizado, con el fin de 11 1 92 Optimizado

registro

proteger la informacion de algun
tipo de modificacién?
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. . . . TOTAL | TOTAL % DE
Dominio Objetivo de Control Controles Pregunta existencia control S| NO | CUMPLIMIENTO ESTADO
. ¢Las actividades realizadas por
Qc.ilrﬁi.réllijra(iﬁglsnos gg: los administradores de  las 1 6 14 Inexistente
ooerador y diferentes  herramientas son
P monitoreadas?
¢Los relojes de los equipos de
A.12.4._4. Sincronizacién cémputo, servidores y demas 6 3 67 Definido
de relojes sistemas, se encuentran
sincronizados?
A.12.5.1. Instalacién de ;,Sg tiene alguna .reglal que
A.12.5. Control de S(.)ftvx}a.re. en  sistemas impida a los usuarios finales 10 5 83 Gestionado
software operacional operativos realizar la instalacion de
P software?
L, :Se  realizan pruebas de
A.12.6. Gestién de la cmlrfé?ét'iligaejggn de las penetracion  para  encontrar 1 8 11 Inexistente
vulnerabilidad técnica técnicas vulnerabilidades en los sistemas
y asi prevenirlas?
¢Se tiene un procedimiento
A.12.6.2. Restricciones|definido para las personas de
sobre la instalacién de|soporte sobre la instalacion del| 6 2 75 Gestionado
software software que se puede realizar
en los equipos?
A.12.7. L ¢;Los sistemas de informacion
Consideraciones sobre ﬁoﬁr;;s Lngoglrﬂjaigzg g: de la entidad, como las Bases 3 5 38 Repetible
auditorias de sistemas sistemas de Datos cuentan con un P
de informacion sistema de auditoria activo?
A.13.1. Gestion de lajA.13.1.1. Controles de ¢Se tiene - un rel_por(;e de :as .
seguridad de las redes |redes transacciones realizadas en las 1 5 17 Inexistente
redes de la compafia?
. ¢En la empresa existen
A13.1.2. Seguridad de mecanismos de  seguridad| 3 5 38 Repetible

los servicios de red

asociados a servicios de red?
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- . . . TOTAL |TOTAL % DE
Dominio Objetivo de Control Controles Pregunta existencia control S| NO | CUMPLIMIENTO ESTADO

A.13.1.3. Separacion en|¢;Se tiene algun procedimiento

las redes sobre el acceso a las redes? 3 5 38 Repetible
A13.2.1.  Poliicas  y ;, Se cuenta con protocolos de
A-13.2. Transferencia procedimientos de i(ﬁtercambio de inf?)rmacic')n con| 2 5 29 Repetible
de informacién transferencia de P
. i externos?
informacién
A.13.2.2. Acuerdos|¢sSe cuenta con servicio de
sobre transferencia de|email dentro del dominio de la] 11 1 92 Optimizado
informacién compafiia?

¢sLa informacién contenida en
los correos cuenta con
mecanismos de  seguridad, 8 2 80 Gestionado
como por ejemplo antivirus,
proteccion por contrasefia?

A.13.2.3. Mensajeria
electrénica

A.13.2.4. Acuerdos de|¢Se realiza revision y
confidencialidad o de no|actualizacién de los acuerdos de 0 7 0 Inexistente
divulgacion confidencialidad?

o

A.14.  Adquisicion,|A.14.1. Requisitos de|A.14.1.1.  Andlisis vy Se han implementado protocolos

desarro_llo_ y s_egurldad de los espe_c!flcamon . de de seguridad en los sistemas de| 4 3 57 Definido
mantenimiento  de|sistemas de|requisitos de seguridad|. e

) : . . 2 informacion
sistemas informacién de la informacién

Al14.1.2. Seguridad de Se cuenta con control de las

servicios de las . . . .

aplicaciones en redes transacciones re_allzadas a nivel 1 5 17 Inexistente
P externo por medio del SI

publicas
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- . . . TOTAL | TOTAL % DE
Dominio Objetivo de Control Controles Pregunta existencia control S| NO | CUMPLIMIENTO ESTADO
A141.3. Proteccion defet ERC 8 B e
transacciones ~de los transacciones de los servicios| 2 5 29 Repetible
Servicios de las de las aplicaciones, por ejemplo P
aplicaciones certificados digitales?
A.14.2. Seguridad en o Se cuenta con un procedimiento
los procesos de Qé}s,i.rzrbllllo SeP?J'rtcl)ca de para la solicitud de desarrollo de| 3 3 50 Definido
desarrollo y soporte 9 software
A'l4'2'.2'. Se lleva un control de las
Procedimientos de . L -
. versiones de las aplicaciones| 3 3 50 Definido
control de cambios en desarrolladas
sistemas
A.14.2.3. Revisién
técnica de las|Se cuenta con un protocolo para
aplicaciones después de|la aplicacion de pruebas alos SIf 0 6 0 Inexistente
cambios en la|desarrollados
plataforma de operacion
A.14.2.4. Restricciones|Se cuenta con un procedimiento
en los cambios a los|para la puesta en produccién de| O 5 0 Inexistente
paquetes software un desarrollo en Sl
A.14.2.5. Principios de|Se tienen en cuenta principios
construccion de|de seguridad en un entorno de| 1 5 17 Inexistente
sistemas seguros desarrollo
A.14.2.6. Ambiente de ¢El It{gz_ar en donde se encuentra .
el codigo y las aplicaciones| 4 1 80 Gestionado
desarrollo seguro
desarrolladas es seguro?
A.14.2.7. Desarrollo|¢Cuenta la empresa con un 7 1 88 Gestionado

contratado externamente

hosting tercerizado?
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Dominio

Objetivo de Control

Controles

Pregunta existencia control

% DE
CUMPLIMIENTO

ESTADO

A.14.2.8. Pruebas de
seguridad de sistemas

¢Se realizan pruebas de
funcionalidad a las aplicaciones
desarrolladas?

86

Gestionado

A.14.2.9. Pruebas de
aceptacion de sistemas

¢ Cuando se realizan
actualizaciones a los desarrollos
de aplicaciones, se hacen
pruebas de aceptacion?

50

Definido

A.14.3. Datos de
prueba

A.14.3.1. Proteccion de
datos de prueba

;Cuando se realizan las
pruebas se trabajan con datos
falsos?

67

Definido

[N

A.15. Relacion con
los proveedores

A.15.1. Seguridad de
la informaciéon en las
relaciones con los
proveedores

A.15.1.1. Politica de
seguridad de la
informacién para las
relaciones con
proveedores

¢Se cuenta con una politica de
seguridad de la informacién
asociada a terceros?

20

Repetible

A.15.1.2. Tratamiento de
la seguridad dentro de
los acuerdos con
proveedores

;Se tienen establecidos los
requisitos y procedimientos de
acceso a las instalaciones por
parte de terceros?

36

Repetible

A.15.1.3. Cadena de
suministro de tecnologia
de informacion y
comunicacion

¢ Se tiene acuerdos con terceros
gue incluyan los requisitos para
tratar los riesgos de seguridad
de la informacién asociados a la
cadena de suministro?

Inexistente

A.15.2. Gestion de la
prestacion de servicios
con los proveedores

A.15.2.1. Seguimiento y
revision de los servicios
de los proveedores

¢Se hace un seguimiento de la
prestacion del servicio de
terceros?

89

Gestionado
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Dominio

Objetivo de Control

Controles

Pregunta existencia control

% DE
CUMPLIMIENTO

ESTADO

A.15.2.2. Gestibn de
cambios en los servicios
de proveedores

;Se tiene una gestion de
cambios en el suministro de
servicios por parte de terceros?

44

Definido

N

A.16. Gestién
incidentes en
seguridad  de
informacion

incidentes y mejoras
en la seguridad de la

A.16.1.1.
Responsabilidad
procedimientos

:Se cuenta con un
procedimiento para la
identificacion de un incidente de
seguridad de la informacién?

22

Repetible

A.16.1.2. Reporte de
eventos de seguridad de
la informacion

.Se cuenta con un
procedimiento para el reporte de
un incidente de seguridad de la
informacion?

22

Repetible

A.16.1.3. Reporte de
debilidades de seguridad
de la informacion

:Se cuenta con un
procedimiento para el tramite de
un incidente de seguridad de la
informacion?

11

Inexistente

A.16.1.4. Evaluacion de
eventos de seguridad de
la informacion y
decisiones de la
informacién

;Se tiene identificado un
responsable para la gestion de
los incidentes de seguridad de la
informacion?

44

Definido

A.16.1.5. Respuesta a
incidentes de seguridad
de la informacion

¢ Los incidentes informéaticos son
tratados y solucionados a
tiempo?

86

Gestionado

A.16.1.6. Aprendizaje
obtenido de los
incidentes de seguridad
de la informacion

¢Se solicitan evidencias de los
incidentes de seguridad de
informacién identificados?

38

Repetible
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- . . . TOTAL |TOTAL % DE
Dominio Objetivo de Control Controles Pregunta existencia control S| NO | CUMPLIMIENTO ESTADO

:Se tiene definido un
procedimiento en donde se

w

A.16.1.7. Recoleccion de espgcmque como dgpe .
B . realizarse la identificacion, 1 7 13 Inexistente
evidencia iy S
recoleccion, adquisicion y
preservacion de informacion que
es tomada como evidencia?
A.17. Aspectos de
seguridad de la A.17.1.1. Planificacién

informacién en la A.17.1. Continuidad de de la continuidad de la|¢Se hace seguimiento a la

la seguridad de la 4 4 50 Definido

gestion de la|. f - seguridad de la|seguridad de la informacién?
continuidad del|Mormacion informacion
negocio
A.17.1.2.
Implementacion de Ia_Se tiene  un lan  de
continuidad  de  la|¢>>. P 1 6 14 Inexistente
) continuidad?
seguridad de la
informacién
A.17.1.3. Verificacion,
revision y evaluacion de|¢Se realiza regularmente la
la continuidad de la|verificacion del plan de| O 6 0 Inexistente
seguridad de la|continuidad?
informacién
sLas instalaciones de
A.17.2.1. Disponibilidad|procesamiento de informacién
A.17.2. Redundancias de instglaciones de|se implementé}n coni g 5 0 Inexistente
procesamiento delredundancia suficiente para
informacion cumplir los requisitos de

disponibilidad?
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TOTAL

TOTAL

% DE

# Dominio Objetivo de Control Controles Pregunta existencia control S| NO | CUMPLIMIENTO ESTADO
A.18.1. Cumplimiento|A.18.1.1. Identificacion|¢Se realizan auditorias internas
14|A.18. Cumplimiento |de requisitos legales y|de requisitos legales y|para verificar el cumplimiento de| 3 9 25 Repetible
contractuales contractuales la norma?
A.18_.1.2. _Derechos de|¢Se cu_e,nta con mecanismos de 7 7 50 Definido
propiedad intelectual proteccion de la informacién?
- ¢ Se tiene documentado todo el
Qzlitio?; Proteccion de proceso de seguridad y| 3 9 25 Repetible
9 proteccion de la informacién?
A.18.1.4. Privacidad y|;,Se asegura la privacidad y la
proteccion de datos|proteccion de la informacion de| 7 5 58 Definido
personales datos personales?
A.18.2. Revisiones de A'18'2'1'. Revision . -
. independiente de la|¢Se cumple con las politicas y .
la seguridad de la - - 3 9 25 Repetible
. - seguridad de la|normas de seguridad?
informacién ; s
informacion
;Se realizan comités de
A.18.2.2. - Cumplimiento Zﬁgzgsgg en C(;)(;]nde lgz reﬁggr?
con las politicas vy laridad el limi 3 8 27 Repetible
normas de seguridad con regularidad el cumplimiento
de las politicas de seguridad en
todas las areas?
¢ Se realiza revision periddica de
L los sistemas con el fin de
A.18.2.3. Revision del verificar el cumplimiento de las| 3 7 30 Repetible

cumplimiento técnico

politicas de seguridad de la

informacion?
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8.11 NIVEL DE MADUREZ

Tabla 14 de la gobernacion de Narifio por ISO 27002

Data
Sum —|Sum -
% DE
DOMINIO TOTAL | TOTAL| CUMPLIMIENTO Estado
Sl NO
A.10.Cifrado 0 16 0 Inexistente
A.11.Fisica y Ambiental 113 73 61 Definido
A.12.Operativas 76 67 53 Definido
A.13.Telecomunicaciones 28 30 48 Definido
A.14.Adquisicion Desarrollo y
mantenimiento de sistemas 38 43 47 Definido
de informacion
A.15.Suministradores 18 29 38 Repetible
A.l16.Incidentes 19 40 32 Repetible
A.17.Continuidad Negocio 5 21 19 Inexistente
A.18.Cumplimiento 29 54 35 Repetible
A.5.Politicas 7 18 28 Repetible
A.6.0rganizacion 26 64 29 Repetible
A.7.Recursos humanos 30 38 44 Definido
A.8.Activos 62 25 71 Gestionado
A.9.Accesos 93 50 65 Definido
Total Resultados 544 568

Figura 5.Nivel de Madurez
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A10.

A.16. A.18.
AAT.
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8.12 PLAN DE TRATAMIENTO

Cuadro 49. Analisis y evaluacion de riesgos Servidor NS1

Activo PGT-02 PGT-02 NS1 Tipo Hardware / equipos
Administrador Soporte Técnico Degradacion 100%
Impacto 8 Desastroso Ubicacion Proceso de Gestion TIC Gobernacion de Narifio
\ [ ]
Riesgo Actual Riesgo Residual Esperado
: icid Intolerabl
Tipo ID  |Amenaza |EXPOSIcion | | 3.91 Control recomendado | 2.61 | Tolerable
Wizl e e Frecuencia Frecuencia
R NR ) R'|NR'
(F) ()
No existe sistema
de alarma contra 9.1.4 - Se deberia designar y aplicar medidas de
N1 |Fuego incendios. Muy 2 16 |4 Extremo proteccion fisica ppntra |ncend|o,_|_nundaC|on, Raro 113 |2 Tolerable
No posee un solo | baja terremoto, explosion, malestar civil y otras
extintor en la sala formas de desastre natural o humano.
de servidores
9.1.4 - Se deberia designar y aplicar medidas de
Dafios Intolerabl |[proteccién fisica contra incendio, inundacién,
N2 por agua Raro |1 8 s e terremoto, explosion, malestar civil y otras Raro 1132 Tolerable
Desastres formas de desastre natural o humano.
naturales
El Proceso  de
Gestion TIC se
ﬁﬁ}gngg r;zr]sgzogz 9.1.4 - Se deberia designar y aplicar medidas de
N Desastres desastre natural de qu 2 16 |a Extremo proteccion fisica _cpntra |ncend|0,_|_nundaC|0n, Raro 113 12 Tolerable
naturales origen de baja terremoto, explosiéon, malestar civil y otras
inundacion debido a formas de desastre natural o humano.
su mala ubicacion
en el primer piso
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No existe sistema

Muy

9.1.4 - Se deberia designar y aplicar medidas de
proteccion fisica contra incendio, inundacion,
terremoto, explosiéon, malestar civil y otras
formas de desastre natural o humano.
9.2.3 - Se deberia proteger el cableado de
energia y de telecomunicaciones que

11 Fuego _de e(tjl_arma contra baja 16 Extremo transporten datos o soporten servicios de Raro Tolerable
HICENCIOS] informacién contra posibles interceptaciones o
dafios.
9.2.4 - Se deberian mantener adecuadamente
los equipos para garantizar su continua
disponibilidad e integridad.
De origen 9.1.4 - Se deberia designar y aplicar medidas de
industrial fi ion fisi i o i i6
12 Dafios Raro 8 Intolerabl |proteccion fisica _cpntra mcendlo,_l_nundacmn, Raro Tolerable
por agua e terremoto, explosion, malestar civil y otras
formas de desastre natural o humano.
9.2.4 - Se deberian mantener adecuadamente
En la sala de los equipos para garantizar su continua
. |lservidores no se disponibilidad e integridad.
Contamin . S )
L. realiza una limpieza . 13.2.1 - Todos los empleados, contratistas y || Muy
13 acién . Baja 24 Extremo ) . . Tolerable
- periddica en cuanto terceros que son usuarios de los sistemas Yy | baja
mecanica e - ” " %
a contaminacién por servicios de informacion deberian anotar y
polvo y/o suciedad. comunicar cualquier debilidad observada o
sospechada en la seguridad de los mismos.
9.2.1 - El equipo deberia situarse y protegerse
. para reducir el riesgo de materializacién de las
Contamin :
acion Los racks no |l vy amenazas del entorno, asi como las Mu
14 cuentan con y 16 Extremo [joportunidades de acceso no autorizado. y Tolerable
electroma |- baja b baja
nética aisladores. 9.2.4 - Se deberian mantener adecuadamente
g los equipos para garantizar su continua
disponibilidad e integridad.
En la sala de 9.2.1 - El equipo deberia situarse y ptotegerse
. . para reducir el riesgo de materializacién de las
Averia de ||servidores no se p
origen realiza una limpieza _ amenazas del entorno, asi  como las
15 fisi Ry Baja 24 Extremo |oportunidades de acceso no autorizado. Raro Tolerable
isico  o|periddica en cuanto h
16ai L 9.2.4 - Se deberian mantener adecuadamente
dgico a contaminacion por

polvo y/o suciedad.

los equipos para garantizar su continua
disponibilidad e integridad.
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Corte del
suministr

No se utilizan
paneles de
obturacion para el
cableado.

No existen planos,
esquemas, avisos
que indiquen que
hay una fuente de
energia y sefales
de estas mismas.
El sistema eléctrico
de la unidad no
cuenta con

Muy

9.2.3 - Se deberia proteger el cableado de
energia 'y de telecomunicaciones que
transporten datos o soporten servicios de
informacion contra posibles interceptaciones o
dafios.

9.2.4 - Se deberian mantener adecuadamente

Muy

16 aa ; 16 Extremo |[los equipos para garantizar su continua B Tolerable
o] proteccion  contra || baja . - : . baja
eléctrico |electrocucién  por dlsponlbllldade|r:tegr|dadi .

contacto directo o 13.1.2 - Todos los emp eados, contratistas y
g terceros que son usuarios de los sistemas y
indirecto en las - ; . p
z . servicios de informacion deberian anotar y
areas de trabajo. - . L
comunicar cualquier debilidad observada o
e OO sospechada en la seguridad de los mismos
sistema de P 9 ’
proteccion  contra
rayos.
No estan por
separado los
circuitos de la red
regulada y normal.
9.2.1 - El equipo deberia situarse y protegerse
para reducir el riesgo de materializacién de las
- amenazas del entorno, asi como las
Condicion A "
es oportunidades de acceso no autorizado.
inadecua No existe sistema 9.2.4 - Se deberian mantener adecuadamente

17 ldas  de de alarma de control Baja 2 Extremo Iqs equipos para garantizar su continua | Muy Tolerable
temperatu de temperatura y disponibilidad e integridad. baja
ra P o humedad. 13.1.2 - Todos los empleados, contratistas y
humedad terceros que son usuarios de los sistemas y

servicios de informacion deberian anotar y
comunicar cualquier debilidad observada o
sospechada en la seguridad de los mismos.
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111

Emanacio
nes
electroma
gnéticas

Los racks no
cuentan con
aisladores.

Baja

24

4 Extremo

9.2.1 El equipo deberia situarse y protegerse
para reducir el riesgo de materializacién de las
amenazas del entorno, asi como las
oportunidades de acceso no autorizado.

9.2.4 Se deberian mantener adecuadamente
los equipos para garantizar su continua
disponibilidad e integridad.

Muy
baja

Tolerable

E2

Errores
del
administr
ador

Falta de
conocimiento del
administrador.

Muy
baja

16

4 Extremo

5.1.1 La Direccién deberia aprobar y publicar un
documento de la politica de seguridad de la
informacion y comunicar la politica a todos los
empleados y las partes externas relevantes.
8.1.1 Se deberian definir y documentar los roles
y responsabilidades de la seguridad de los
empleados, contratistas y terceros en
concordancia con la politica de seguridad de la
informacion de la organizacion.

8.2.2 Todos los empleados de la organizacion y

donde sea relevante, contratistas y usuarios de
terceros  deberian  recibir  entrenamiento
apropiado del conocimiento y actualizaciones
regulares en politcas y procedimientos
organizacionales como sean relevantes para la
funcién de su trabajo.

Raro

Tolerable

E23

Errores
de
mantenim
iento/actu
alizacion
de
equipos

No existe hoja de
vida del servidor
NS1

Falta de
conocimiento del
administrador.

Baja

24

4 Extremo

8.2.2 Todos los empleados de la organizacion y
donde sea relevante, contratistas y usuarios de
terceros  deberian  recibir  entrenamiento
apropiado del conocimiento y actualizaciones
regulares en politcas y procedimientos
organizacionales como sean relevantes para la
funcién de su trabajo.

9.2.4 - Se deberian mantener adecuadamente
los equipos para garantizar su continua
disponibilidad e integridad.

12.5.1 Se deberia controlar la implantacién de
cambios mediante la  aplicacion de
procedimientos formales de control de cambios.

Raro

Tolerable
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9.2.4 - Se deberian mantener adecuadamente
los equipos para garantizar su continua

Caidas - e ; ;
disponibilidad e integridad.
Siesltema Egg:saﬂ?)s recursos 14.1.3 -Se debe!'ia_n desarrollar e _implantar
: . planes de mantenimiento o recuperacion de las
E24 | por Falta de planes de | Baja 24 |4 Extremo operaciones del negocio para asegurar la Raro Tolerable
agotamie (continuidad del ; . "
nto de [negocio disponibilidad de la '|nf0rmaC|on en el gradoy en
recursos !as esca_llas de tiempo requeridos, _tras la
interrupcién o fallo de los procesos criticos de
negocio.
9.1.1 - Los perimetros de seguridad (como
paredes, tarjetas de control de entrada a puertas
0 un puesto manual de recepcion) deberian
utilizarse para proteger las areas que contengan
informacion y recursos para su procesamiento.
9.1.2 - Las areas de seguridad deberian estar
protegidas por controles de entrada adecuados
gue garanticen el acceso Unicamente al
personal autorizado.
) No S —- la _9.2.7 - No deberian sacarse eq_uipos,
Perdida suficiente  camaras | Mu informacion o software fuera del local sin una
E25 | de de sequridad en la ba'g 16 |4 Extremo |jautorizacion. Raro Tolerable
equipos 9 ! 10.10.2 - Se deberian establecer procedimientos

organizacion

para el uso del monitoreo de las instalacion de
procesamiento de informacion 'y revisar
regularmente los resultados de las actividades
de monitoreo. 10.10.4 - Se deberian registrar las
actividades del administrador y de los
operadores del sistema.

11.1.1 - Se deberia establecer, documentar y
revisar una politica de control de accesos en
base a las necesidades de seguridad y de
negocio de la Organizacion.
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Ataques
intenciona
dos

A6

Abuso de
privilegios
de
acceso

Como medida de
control de acceso a
la sala de
servidores en la
puerta no se cuenta
con un  control
biométrico, sino con
una cerradura de
llave la cual no
garantiza un control
de quienes tienen
los privilegios de
entrar al sitio, ni
manera de
identificarlos.

Para ingresar a la
sala de servidores
primeramente se
debe pasar por la
oficina del Proceso
de Gestion TIC, y
luego por la oficina
de Soporte Técnico;
cuyos controles de
ingreso son
Unicamente puertas
de madera con
ventanas de vidrio,
donde cada puerta
cuenta con una sola
chapa de seguridad

Baja

24

Extremo

8.2.3 - Deberia existir un proceso formal
disciplinario para empleados que produzcan
brechas en la seguridad.

11.1.1 - Se deberia establecer, documentar y
revisar una politica de control de accesos en
base a las necesidades de seguridad y de
negocio de la Organizacion.

11.2.2 - Se deberia restringir y controlar la
asignacion y uso de los privilegios.

Raro

Tolerable
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A7

Uso
previsto

no

No cuenta con una
hoja dej vida

Baja

24

Extremo

8.2.3 - Deberia existir un proceso formal
disciplinario para empleados que produzcan
brechas en la seguridad.

9.1.1 - Los perimetros de seguridad (como
paredes, tarjetas de control de entrada a puertas
0 un puesto manual de recepcién) deberian
utilizarse para proteger las areas que contengan
informacion y recursos para su procesamiento.
9.1.2 - Las areas de seguridad deberian estar
protegidas por controles de entrada adecuados
gue garanticen el acceso Unicamente al
personal autorizado.

9.2.7 - No deberian sacarse equipos,
informacion o software fuera del local sin una
autorizacion.

10.10.2 - Se deberian establecer procedimientos
para el uso del monitoreo de las instalacion de
procesamiento de informacion 'y revisar
regularmente los resultados de las actividades
de monitoreo. 10.10.4 - Se deberian registrar las
actividades del administrador y de los
operadores del sistema.

11.1.1 - Se deberia establecer, documentar y
revisar una politica de control de accesos en
base a las necesidades de seguridad y de
negocio de la Organizacion.

Raro

Tolerable
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A1l

Acceso
no
autorizad
0

Cualquier persona
puede entrar a la
sala de servidores
no existe un control

Baja

24

Extremo

9.1.1 - Los perimetros de seguridad (como
paredes, tarjetas de control de entrada a puertas
0 un puesto manual de recepciéon) deberian
utilizarse para proteger las areas que contengan
informacion y recursos para su procesamiento.
9.1.2 - Las areas de seguridad deberian estar
protegidas por controles de entrada adecuados
gue garanticen el acceso Unicamente al
personal autorizado.

9.2.7 - No deberian sacarse equipos,
informacion o software fuera del local sin una
autorizacion

10.10.2 - Se deberian establecer procedimientos
para el uso del monitoreo de las instalacion de
procesamiento de informacion 'y revisar
regularmente los resultados de las actividades
de monitoreo. 10.10.4 - Se deberian registrar las
actividades del administrador y de los
operadores del sistema.

11.1.1 - Se deberia establecer, documentar y
revisar una politica de control de accesos en
base a las necesidades de seguridad y de
negocio de la Organizacion.

Raro

Tolerable

A23

Manipula
cion  de
equipos

Falta de controles
para el ingreso a la
sala de servidores

Baja

24

Extremo

9.1.1 - Los perimetros de seguridad (como
paredes, tarjetas de control de entrada a puertas
0 un puesto manual de recepciéon) deberian
utilizarse para proteger las areas que contengan
informacion y recursos para su procesamiento.
9.1.2 - Las areas de seguridad deberian estar
protegidas por controles de entrada adecuados
gue garanticen el acceso Unicamente al
personal autorizado.

9.2.7 - No deberian sacarse equipos,
informacion o software fuera del local sin una
autorizacion.

10.10.2 - Se deberian establecer procedimientos
para el uso del monitoreo de las instalacion de
procesamiento de informacion 'y revisar
regularmente los resultados de las actividades
de monitoreo. 10.10.4 - Se deberian registrar las
actividades del administrador y de los
operadores del sistema.

11.1.1 - Se deberia establecer, documentar y
revisar una politica de control de accesos en
base a las necesidades de seguridad y de
negocio de la Organizacion.

Raro

Tolerable
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9.2.4 - Se deberian mantener adecuadamente

los equipos para garantizar su continua
Falta de recursos disponibilidad e integridad. _
. A 14.1.3 - Se deberian desarrollar e implantar
Denegaci JiEcesalies: lanes de mantenimiento o recuperacion de las
A24 | 6n de ([Falta de pljanes de || Baja 24 |4 Extremo [P ; ; P Raro Tolerable
servicio  lcontinuidad del operaciones del negocio para asegurar la
negocio disponibilidad de la |_nf0rmaC|0n en _el gradoy en
las escalas de tiempo requerido, tras la
interrupcion o fallo de los procesos criticos de
negocio.
6.1.6 - Se deberian mantener los contactos
Como medida de apropiados con las autoridades pertinentes.
control de acceso a 6.2.1 - Se deberian identificar los riesgos a la
la sala de informacion y a las instalaciones del
servidores en la procesamiento que impliquen a terceros y se
puerta no se cuenta deberian implementar controles apropiados
con un control antes de conceder el acceso.
biométrico, sino con 8.2.3 - Deberia existir un proceso formal
una cerradura de disciplinario para empleados que produzcan
llave la cual no brechas en la seguridad.
garantiza un control 8.3.3 - Se deberian retirar los derechos de
de quienes tienen acceso para todos los empleados, contratistas o
los privilegios de usuarios a la informacion y a las instalaciones
entrar al sitio, ni del procesamiento a la finalizaciéon del empleo,
manera de contrato o acuerdo, o ser revisada en caso de
identificarlos. cambio.
A25 | Robo Para ingresar a la Baja 2n |2 Extremo 9.1.1 - Los perimetros de seguridad deberian Raro Tolerable

sala de servidores
primeramente se
debe pasar por la
oficina del Proceso
de Gestion TIC, y
luego por la oficina
de Soporte Técnico;
cuyos controles de
ingreso son
Unicamente puertas
de madera con
ventanas de vidrio,
donde cada puerta
cuenta con una sola
chapa de seguridad.

utilizarse para proteger las areas que contengan
informacion y recursos para su procesamiento.
9.1.2 - Las areas de seguridad deberian estar
protegidas por controles de entrada adecuados
gue garanticen el acceso Unicamente al
personal autorizado.

9.2.7 - No deberian sacarse equipos fuera de las
instalaciones sin una autorizacion.

10.10.2 - Se deberian establecer procedimientos
para el uso del monitoreo de las instalacion de
procesamiento de informacion.

10.10.4 - Se deberian registrar las actividades
del administrador y de los operadores del
sistema.

11.1.1 - Se deberia establecer, documentar y
revisar una politica de control de accesos en
base a las necesidades de seguridad
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Cuadro 50 Analisis y evaluacion de riesgos de Portal web Gobernacién de Narifio

PGT-04 Portal

Web Gobernacion de

Activo TI L Tipo Sistema de Informacion
Narifio
Administrador Administrador Portal Web %ﬁgradac 50%
Impacto 3 Moderado Ubicacion | Proceso de Gestion TIC
Riesgo Actual Riesgo Residual Esperado
) Exposicion / | ‘
Tipo ID |Amenaza Vulnerabilidad 3 Intolerable | Control recomendado 2 | Tolerable
Frecuenci | o NR Frecuencia | p: [ NR!
a (F) (EY
5.1.1 La Direccion deberia aprobar y
publicar un documento de la politica de
seguridad de la informacién vy
comunicar la politca a todos los
empleados y las partes externas
relevantes.
8.1.1 Se deberian definir y documentar
Un error del administrador o5 rq(ljez y :jesponlsabllldadesl d% la
uede conllevar a la segurica € os empleacos,
Errores del Eis onibilidad ~ de  las contratistas y terceros en concordancia
E2 administrador | Iirz:aciones los servicios Media |4 |12 |3 Intolerable |[con la politca de seguridad de la| Raro 1 |3 |2 |Tolerable
qu ellos soportan se vera informacién de la organizacion.
seriamente afectado 8.2.2.To<‘j’os los empleados de la
Errores y organizacion y donde sea relevante,
fallos no contratistas y usuarios de terceros
intencionados deberian recibir entrenamiento
apropiado  del conocimiento y
actualizaciones regulares en politicas y
procedimientos organizacionales como
sean relevantes para la funcién de su
trabajo.
12.6 Se deberia obtener informacion
oportuna sobre la vulnerabilidad técnica
DifusiG p Hay poca capacitacion de los si_s_temas de informacion que se
ffusion € lpara los empleados que| .. estan utilizando, evaluar la exposicién
E8 ZofNI\_Nare manejan software de la Baja |3 |9 3 Intolerable 4o |4 organizacion  ante  tal Raro 1 |3 |2 |Tolerable
anino organizacién vulnerabilidad y tomar las medidas
adecuadas para hacer frente a los
riesgos asociados.
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E15

Alteracion
accidental

de

la informacion

No existe mediadas de
control

Baja

Intolerable

5.1.1 La Direccion deberia aprobar y
publicar un documento de la politica de
seguridad de la informacion vy
comunicar la politica a todos los
empleados y las partes externas
relevantes.

5.1.2 La politica de seguridad de la
informacién se deberia revisar a
intervalos planificados (o0 en caso que
se produzcan cambios significativos)
para garantizar que es adecuada,
eficaz y suficiente.

Raro

2 | Tolerable

E18

Destruccion de

informacion

No existe un protocolo
para la limpieza del sitio
web y un procedimiento
de mantenimiento

Baja

Intolerable

10.7.3 Se  deberian  establecer
procedimientos para la manipulacion y
almacenamiento de la informacién con
el objeto de proteger esta informacion
contra divulgaciones 0 usos no
autorizados o inadecuados.

12.3.1 Se deberia desarrollar e
implantar una politca de uso de
controles  criptograficos para la
proteccion de la informacion.

Raro

2 | Tolerable

E19

Fugas
informacion

de

No existe medidas de
control esta informacion
puede ser modificada o
usada para beneficios
propios

Baja

Intolerable

6.1.1 Los miembros de la Direccién
deberian respaldar activamente las
iniciativas de seguridad demostrando
su claro apoyo y compromiso,
asignando y aprobando explicitamente
las responsabilidades en seguridad de
la informacion  dentro de la
Organizacion.

6.1.2 Las actividades para la seguridad
de la informacién deberian ser
coordinadas por representantes que
posean de cierta relevancia en su
puesto y funciones y de los distintos
sectores que forman la Organizacion.

Raro

2 | Tolerable
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N _ existe un 10.5.1 Se deberian hacer regularmente
- procedimiento para llevar . .
Vulnerabilidad a cabo las pruebas de los copias de seguridad de toda la Mu
E20|es de los P Media 12 |3 Intolerable |informacion esencial del negocio y del y 2 | Tolerable
programas antes de o baja
programas software, de acuerdo con la politica
ponerlos en .
- . acordada de recuperacion
funcionamiento
9.2.4 Se deberian mantener
adecuadamente los equipos para
garantizar su continua disponibilidad e
integridad.
10.4.1 Se deberian implantar controles
Errores de " . =
mantenimiento/ No existe un pr_o}ocolo _ de de_t?ccmn, prevencion y Muy
E21 actualizacion P2 la actualizacion de || Baja 9 3 Intolerable (recuperacién contra el software baia 2 | Tolerable
d las diferentes aplicaciones malicioso, junto a procedimientos !
e programas OO
adecuados para la concienciacion de
los usuarios.
11.3.2 Los usuarios deberian garantizar
que los equipos desatendidos disponen
de la proteccion apropiada.
11.2.2 Se deberia restringir y controlar
la asignacion y uso de los privilegios.
. 11.3.1 Se deberia exigir a los usuarios
. No se han implementado P
Suplantacion normativas para el uso de el uso de las buenas practicas de
A5 |de la |de_nt|dad contrasefias fuertes para Baja 9 3 Intolerable segundag en la seleccion y uso de las || Raro 2 | Tolerable
del usuario - contrasefias.
el acceso a los servicios
11.3.2 Los usuarios deberian garantizar
que los equipos desatendidos disponen
de la proteccién apropiada.
10.4.1 Se deberian implantar controles
s n de deteccion, prevencion y
Difusion de |No _ existe un . recuperacion contra el  software
A8 | software procedimiento para la | Baja 9 3 Intolerable i A Ao Raro 2 | Tolerable
o o malicioso, junto a procedimientos
dafiino actualizacion de software SO
adecuados para la concienciacién de
los usuarios.
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Falta de controles, esta
falla permite desplegar en 6.1.3 Se deberian definir claramente
el navegador datos no todas las responsabilidades para la
confiables proporcionados seguridad de la informacion.
por usuarios,
generalmente inyectando 10.5.1 Se deberian hacer regularmente
[Re-] codigo javascript copias de seguridad de toda la
A9 | encaminamient [malicioso. Estos datos || Baja 9 3 Intolerable |informacién esencial del negocio y del | Raro 2 | Tolerable
o de mensajes |pueden software, de acuerdo con la politica
Secuestrar tu sitio web, acordada de recuperacion
permitiendo  que  tus
usuarios sean re 10.10.4 Se deberian registrar las
direccionados a  sitios actividades del administrador y de los
maliciosos o descarguen operadores del sistema.
malware.
Ataques
intencionados Falta d(_e controles, , N
afectara directamente la 6.1.3 Se deberian definir claramente
dimension de integridad todas las responsabilidades para la
en un nivel muy alto, seguridad de la informacion.
porque de presentarse
atagues de modificacion 6.1.5 Se deberian identificar y revisar
de informacion se va a ver regularmente en los acuerdos aquellos
Modificacién alterados los datos requisitos de confidencialidad o no
A15 | deliberada de [|almacenados, causando || Media 12 |3 Intolerable |[divulgacion que contemplan las || Raro 2 | Tolerable
la informaciéon [lun caos informatico y necesidades de proteccion de la
arrojando datos erroneos informacién de la Organizacion.
a la hora de las consultas
transacciones en cada 7.2.1 La informacion deberia
uno de los procesos clasificarse en relacion a su valor,
normalizados dentro de requisitos legales, sensibilidad y
las labores de la criticidad para la Organizacién
organizacion
10.7.3 Se deberian  establecer
procedimientos para la manipulacion y
. almacenamiento de la informacién con
MO DT U Ceitel] [E5 el objeto de proteger esta informacion
la informacién importante ! Je proteg
Destruccion de _ contra d|vulga0|ones 0O UsosS no
A18 |. L . . || Media 12 |3 Intolerable |autorizados o inadecuados. Raro 2 | Tolerable
informacion seria muy grave destruir
:nformac_lon lpenzis o 1231 Se deberia desarrollar e
a organizacion - e
implantar una politca de uso de
controles  criptograficos para la
proteccion de la informacion.
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Cuadro 51. Analisis y evaluacién de riesgos de Soporte Techico

Activo PGT-01

PGT-01 Soporte Técnico

Tipo

Personal

Administrador

Administrador de Sistemas

Degradacion

50%

Impacto 3 Moderado Ubicacion Proceso de Gestion TIC
[ | [ 1
Riesgo Actual Riesgo Residual Esperado
L 2.
f Exposicion / Tolerable | 2 ’Tolerable
Tipo | ID Amenaza Vulnerabilidad - - 6 Control recomendado - -
recuencia recuencia
R NR ) R' NR'
(F) ()
6.1.1 Los miembros de la Direccion deberian
Falta de controles, respaldar activamente las iniciativas de seguridad
al haber fuga de demostrando su claro apoyo y compromiso,
informacién esta asignando y aprobando explicitamente las
puede ser responsabilidades en seguridad de la informacion
Fugas de |modificada o usada . dentro de la Organizacion.
E19 informacién _ [para beneficios Baja |3 9 |3 [Intolerable Raro 1 |3 |2 | Tolerable
propios llevando a 6.1.2 Las actividades para la seguridad de la
pérdida de informacion  deberian  ser  coordinadas  por
confianza de la representantes que posean de cierta relevancia en su
organizacion puesto y funciones y de los distintos sectores que
forman la Organizacion.
E
6.1.1 Los miembros de la Direccién deberian
Falta de controles, d A las iniciati d idad
al haber (rjespa tar gctlvament? as iniciativas de segurida
- emostrando su claro apoyo y compromiso,
. - [REFEEEEs ce asignando y aprobando explicitamente las
Indisponibilid |REiEREEl FUEIELR Mu responsabilidades en seguridad de la informacion
E28 |ad del |dejar ausentes sus ba'g 2 6 |2 |Tolerable denriro de la Or. anizaciéng Raro 1 |3 | 2| Tolerable
personal puestos de trabajo / 9 )
EEpno &l el 1o 11.3.2 Los usuarios deberian garantizar que los
desarrollo de sus . - - L
labores equipos desatendidos disponen de la proteccion
apropiada.
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Exposicion /

Frecuencia

Frecuencia

Tipo ID Amenaza Vulnerabilidad ") NR Control recomendado =) R NR
6.1.1 Los miembros de la Direccion deberian
Falta de respaldar activamente las iniciativas de seguridad
controles, demostrando su claro apoyo y compromiso,
. - ejecutar asignando y aprobando explicitamente las
Indisponibi » aa " . . ot
. informacion Muy responsabilidades en seguridad de la informacion
A28 lidad del . . 2 Tolerable D Raro 1 |3 Tolerable
ersonal importante para baja dentro de la Organizacion.
P la organizacion si
el personal esta 11.3.2 Los usuarios deberian garantizar que los
indispuesto equipos desatendidos disponen de la proteccién
apropiada.
13.1.1 Se deberian comunicar los eventos en la
seguridad de informaciéon lo mas rapido posible
mediante canales de gestién apropiados.
13.1.2 Todos los empleados, contratistas y
Mediante amenazas terceros que son usuarios de los sistemas y
pueden sacar servicios de informacion deberian anotar y
A A29 | Extorsion informacion Baja |3 Intolerable comunicar cualquier debilidad observada o |[Raro 113 Tolerable
importante para la sospechada en la seguridad de los mismos.
organizacion
13.2.1 Se deberian establecer las
responsabilidades y procedimientos de gestion
para asegurar una respuesta rapida, efectiva y
ordenada a los incidentes en la seguridad de
informacion.
) Exposicién / Frecuencia Frecuencia | o, .
Tipo ID Amenaza Vulnerabilidad ) NR Control recomendado () R NR
8.2.1 La Direccion deberia requerir a empleados,
contratistas y usuarios de terceras partes aplicar la
Falta de . . A
L seguridad en concordancia con las politicas y los
concientizacion A . R
procedimientos establecidos de la organizacion.
del personal en
Iasi ___mejores 8.2.2 Todos los empleados de la organizacion y
practicas de | - )
Ingenieria seguridad _ donde sea re ,evante,_ contratistas y usuarios de
A | A30 social informética Baja |3 Intolerable terceros deberian recibir entrenamiento apropiado | Raro 113 Tolerable
’ del conocimiento y actualizaciones regulares en
Llevando a un - . A
i politicas y procedimientos organizacionales como
afectacion  alta L A
en la dimension sean relevantes para la funcién de su trabajo.
de ) L 8.2.3 Deberia existir un proceso formal
confidencialidad T
disciplinario para empleados que produzcan
brechas en la seguridad.
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Cuadro 52. Analisis y evaluacion de riesgos de Base de Datos Correo Electronico Institucional

Activo PGT-08

PGT-08 Base

de Datos Correo

Electrénico Institucional

Tipo

Datos / Informacién

Administrador

Administrador de Sistemas

Degradacion

100%

Impacto 8 Desastroso Ubicacion Proceso de Gestion TIC
\ [ 1
Riesgo Actual Riesgo Residual Esperado
Tipo ID | Amenaza SHTEELT | 4 | Extremo Control recomendado | 2 ‘Tolerable
Vulnerabilidad Frecuencia R NR Frecuencia R NR'
() (F)
8.2.2 Todos los empleados de la
organizacion y donde sea relevante,
Los usuarios no contratistas y usuarios de terceros
E1 Errore_s de los cuentqn - con |l viedia |4 |32 4 Extremo deberian regib_ir entrenamiento a_\propiado Raro 1 13 |2 | Tolerable
usuarios capacitacion para el del conocimiento y actualizaciones
manejo del activo regulares en politicas y procedimientos
organizacionales como sean relevantes
para la funcion de su trabajo.
5.1.1 La Direccién deberia aprobar y
publicar un documento de la politica de
seguridad de la informacién y comunicar
la politica a todos los empleados y las
EiaiEs y partes externas relevantes.
{r?:g)r?cionadgg 8.1.1 Se deberian definir y documentar
Algunos equipos del los roles y responsabilidades de la
Proceso de Gestion seguridad de los empleados, contratistas
Errores del TIC ~ no estan _ Y terceros en concorda_ncia con'Ila politica
E2 L actualizados por|[Media |4 |32 4 Extremo [de seguridad de la informacion de la| Raro 1 |3 |2 |Tolerable
administrador Ay
software de organizacion.
proteccion y
reparacion de virus 8.2.2 Todos los empleados de la
organizacion y donde sea relevante,
contratistas y usuarios de terceros
deberian recibir entrenamiento apropiado
del conocimiento y actualizaciones
regulares en politicas y procedimientos
organizacionales como sean relevantes
para la funcién de su trabajo.
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) Exposicion / Frecuencia Frecuencia
Tipo ID Amenaza Vulr?erabilidad ) NR Control recomendado ") NR
10.3.1 Se deberia monitorizar el uso de
recursos, asi como de las proyecciones
de los requisitos de las capacidades
adecuadas para el futuro con objeto de
asegurar el funcionamiento requerido del
No se realizan sistema.
E3 igﬁirtisrizaciédne correctamente  los || Baja 3|24 4 Extremo Raro 1 Tolerable
mantenimientos 10.3.2 Se deberian establecer criterios de
aceptaciébn para nuevos sistemas de
informacion, actualizaciones y versiones
nuevas. Se deberian desarrollar las
pruebas adecuadas del sistema durante
el desarrollo y antes de su aceptacion.
12.4.1 Se deberian establecer
. n procedimientos con objeto de controlar la
Errores y MO EP s Tl instalacion de software en sistemas que
fallos no ElEiu [P gontieial estén operativos.
. . | ingreso de P
intencionados Errores de € 9 .
E4 ) i correos no | Baja 3|24 4 Extremo q At Raro 1 Tolerable
configuracion deseados 12.4.3 Se deberia restringir el acceso al
o cédigo fuente de los programas.
propagacion de
FIEE 12.5.4 Se deberia prevenir las
posibilidades de fuga de informacion.
10.7.3 Se deberian establecer
procedimientos para la manipulaciéon y
almacenamiento de la informacion con el
n objeto de proteger esta informacion
No existe un . .
E1 Destruccion de |[protocolo  para la Medi 4|32 4 E contrg ddlvul_gacc;onesd 0 usos no R 1 Tolerabl
8 la informacion  lclasificacion de Ia | M€dia 3 xtremo |[autorizados o inadecuados. aro olerable
ISR 12.3.1 Se deberia desarrollar e implantar
una politca de uso de controles
criptograficos para la proteccion de la
informacion.
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E19

Fugas de
informacioén

Falta de interés por
aplicar las politicas
de seguridad

Muy
baja

16

Extremo

6.1.1 Los miembros de la Direccién
deberian respaldar activamente las
iniciativas de seguridad demostrando su
claro apoyo y compromiso, asignando y
aprobando explicitamente las
responsabilidades en seguridad de la
informacion dentro de la Organizacion.

6.1.2 Las actividades para la seguridad
de la informacién  deberfan  ser
coordinadas por representantes que
posean de cierta relevancia en su puesto
y funciones y de los distintos sectores
que forman la Organizacion.

Raro

2 | Tolerable

A3

Manipulacion
de los registros
de actividad

Falta de controles

Baja

24

Extremo

7.2.1 La informacion deberia clasificarse
en relacion a su valor, requisitos legales,
sensibilidad y criticidad para la
Organizacion.

7.2.2 Se deberia desarrollar e implantar
un conjunto apropiado de procedimientos
para el etiquetado y tratamiento de la
informacion, de acuerdo con el esquema
de clasificacibn adoptado por la
Organizacion.

10.7.3 Se deberian establecer
procedimientos para la manipulaciéon y
almacenamiento de la informacién con el
objeto de proteger esta informacion
contra  divulgaciones 0 usos no
autorizados o inadecuados.

Raro

2 | Tolerable
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A4

Manipulacion
de la
configuracion
[D.log]

Falta de controles

Muy
baja

16

Extremo

7.2.2 Se deberia desarrollar e implantar
un conjunto apropiado de procedimientos
para el etiquetado y tratamiento de la
informacion, de acuerdo con el esquema
de clasificacion adoptado por la
Organizacion.

10.7.3 Se deberian establecer
procedimientos para la manipulacion y
almacenamiento de la informacién con el
objeto de proteger esta informacion
contra  divulgaciones o0 usos no
autorizados o inadecuados.

10.10.2 Se deberian establecer
procedimientos para el uso del monitoreo
de las instalacion de procesamiento de
informacion y revisar regularmente los
resultados de las actividades de
monitoreo.

10.10.3 Se deberian proteger los
servicios y la informacion de registro de
la actividad contra acciones forzosas o
accesos no autorizados.

Raro

Tolerable

Ataques
intencionados

A5

Suplantacion
de la identidad
del usuario

No existe una

implementacion
procesos
para actualizar
contrasefias

de

rigurosos

las

Muy
baja

16

Extremo

11.2.1 Deberia existir un procedimiento
formal de alta y baja de usuarios con
objeto de garantizar y cancelar los
accesos a todos los sistemas y servicios
de informacion.

11.2.2 Se deberia restringir y controlar la
asignacion y uso de los privilegios.

11.2.3 Se deberia controlar la asignacion
de contrasefias mediante un proceso de
gestion formal.

11.2.4 El 6rgano de Direccién deberia
revisar con regularidad los derechos de
acceso de los usuarios, siguiendo un
procedimiento formal.

Raro

Tolerable
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A6

Abuso
privilegios
acceso

de
de

No existe

mecanismos
control

de

Baja

24

Extremo

11.4.2 Se deberian utilizar métodos de
autenticacion adecuados para el control
del acceso remoto de los usuarios.

11.44 Se deberia controlar la
configuracion y el acceso fisico y logico a
los puertos de diagnéstico.

11.4.5 Se deberian segregar los grupos
de usuarios, servicios y sistemas de
informacion en las redes.

Raro

Tolerable

All

Acceso
autorizado

no

Falta de controles

Muy
baja

16

Extremo

9.1.1 - Los perimetros de seguridad
(como paredes, tarjetas de control de
entrada a puertas o un puesto manual de
recepcion) deberian utilizarse  para
proteger las areas que contengan
informacion 'y  recursos para su
procesamiento.

9.1.2 - Las areas de seguridad deberian
estar protegidas por controles de entrada
adecuados que garanticen el acceso
Gnicamente al personal autorizado.

9.2.7 - No deberian sacarse equipos,
informacion o software fuera del local sin
una autorizacion.

10.10.2 - Se deberian establecer
procedimientos para el uso del monitoreo
de las instalacion de procesamiento de
informacion y revisar regularmente los
resultados de las actividades de
monitoreo. 10.10.4 - Se deberian
registrar las actividades del administrador
y de los operadores del sistema.

11.1.1 - Se deberia establecer,
documentar y revisar una politica de
control de accesos en base a las
necesidades de seguridad y de negocio
de la Organizacion.

Raro

N

Tolerable
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A15

Modificacién
deliberada de
la informacién

No realizan copias
de seguridad
periédicamente

Baja

24

Extremo

13.2.1 Se deberian establecer las
responsabilidades y procedimientos de
gestibn para asegurar una respuesta
rapida, efectiva y ordenada a los
incidentes en la seguridad de
informacion.

10.5.1 Se deberian hacer regularmente
copias de seguridad de toda la
informacion esencial del negocio y del
software, de acuerdo con la politica
acordada de recuperacion

Raro

Tolerable

Al9

Divulgacion de
informacion

No hay mayor
seguridad para la
informacién

Baja

24

Extremo

6.1.1 Los miembros de la Direccién
deberian respaldar activamente las
iniciativas de seguridad demostrando su
claro apoyo y compromiso, asignando y
aprobando explicitamente las
responsabilidades en seguridad de la
informacion dentro de la Organizacion.

6.1.2 Las actividades para la seguridad
de la informacion deberian  ser
coordinadas por representantes que
posean de cierta relevancia en su puesto
y funciones y de los distintos sectores
que forman la Organizacion.

6.1.3 Se deberian definir claramente
todas las responsabilidades para la
seguridad de la informacion.

Raro

Tolerable
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Cuadro 53. Analisis y evaluacion de riesgos de Codigo fuente Portal Web

Activo PGT-03

PGT-03 Cddigo Fuente Portal Web

de
Portales.

la Gobernacion de Narifio,

Tipo

Datos/informacion

Administrador

Administrador Portal Web

Degradacion

100%

Impacto

8

Desastroso

Ubicacion

Proceso de Gestién TIC

Tipo ID

Amenaza

Exposicion /
Vulnerabilidad

Riesgo Actual

4

Extremo

Frecuencia

()

R NR

Control recomendado

Riesgo Residual Esperado

2 ‘ Tolerable

Frecuencia

()

R'

NR'

De origen
industrial

8

Fuego

No existe sistema
de alarma contra
incendios.

Muy
baja

16 4

Extremo

9.1.4 - Se deberia designar y aplicar
medidas de proteccion fisica contra
incendio, inundacion, terremoto, explosion,
malestar civil y otras formas de desastre
natural o humano.

Raro 1

2 | Tolerable

Errores
administrador

del

La actualizacion
del antivirus no se
actualiza
diariamente

Media

4

32 4

Extremo

5.1.1 La Direccion deberia aprobar y
publicar un documento de la politica de
seguridad de la informacién y comunicar la
politica a todos los empleados y las partes
externas relevantes

8.1.1 Se deberian definir y documentar los
roles y responsabilidades de la seguridad de
los empleados, contratistas y terceros en
concordancia con la politica de seguridad de
la informacion de la organizacion

8.2.2 Todos los empleados de Ila
organizacion y donde sea relevante,

contratistas y usuarios de terceros deberian
recibir  entrenamiento  apropiado  del
conocimiento y actualizaciones regulares en
politicas y procedimientos organizacionales
como sean relevantes para la funcion de su
trabajo.

Raro 1

2 | Tolerable
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E4

Errores de
configuracion

No cuenta con una
proteccion segura
a los ataques al
sitio web

Media

32

4 Extremo

12.4.1 Se deberian establecer
procedimientos con objeto de controlar la
instalacion de software en sistemas que
estén operativos.

12.4.3 Se deberia restringir el acceso al
cédigo fuente de los programas.

12.5.4 Se deberia prevenir las posibilidades
de fuga de informacion.

Raro

2 | Tolerable

E19

Fugas de
informacion

Los datos no son
correctamente
protegidos

Media

32

4 Extremo

6.1.1 Los miembros de la Direccion
deberian  respaldar  activamente las
iniciativas de seguridad demostrando su
claro apoyo y compromiso, asignando y
aprobando explicitamente las
responsabilidades en seguridad de la
informacion dentro de la Organizacion.

6.1.2 Las actividades para la seguridad de la
informacion deberian ser coordinadas por
representantes que posean de cierta
relevancia en su puesto y funciones y de los
distintos  sectores que forman la
Organizacion.

Raro

2 | Tolerable

Ataques
intencionados

A3

Manipulacion
de los registros
de actividad

Suplantacion  de
contenido

Muy
baja

16

4 Extremo

7.2.1 La informacion deberia clasificarse en
relacion a su valor, requisitos legales,
sensibilidad y criticidad para la
Organizacion.

7.2.2 Se deberia desarrollar e implantar un
conjunto apropiado de procedimientos para
el etiquetado y tratamiento de Ila
informacion, de acuerdo con el esquema de
clasificacion adoptado por la Organizacion.

10.7.4 Se deberia proteger la
documentacion de los sistemas contra
accesos no autorizados.

Raro

2 | Tolerable

A7

Uso no previsto

Autorizacion
insuficiente

Baja

24

4 Extremo

10.10.2 Se deberian establecer
procedimientos para el uso del monitoreo de
las instalacion de procesamiento de
informacion y revisar regularmente los
resultados de las actividades de monitoreo.

10.10.3 Se deberian proteger los servicios y
la informacion de registro de la actividad
contra acciones forzosas 0 accesos no
autorizados.

Raro

2 | Tolerable
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Denegacion de

No cuenta con la
suficiente

10.4.1 Se deberian implantar controles de
deteccion, prevencién y recuperacion contra
el software malicioso, junto a
procedimientos adecuados para la
concienciacion de los usuarios.

A24 oS proteccion a los|Media |4 |32 Extremo Raro Tolerable
servicio Ataques
1L 10.9.3 Se deberia proteger la integridad de
maliciosos ; 9 . 2
la informacién que pone a disposicion en un
|sistema de acceso publico para prevenir
modificaciones no autorizadas.
10.7.3 Se deberian establecer
procedimientos para la manipulacion y
almacenamiento de la informacién con el
objeto de proteger esta informacién contra
Ataque No se cuenta con divulgaciones o usos no autorizados o
A26 que la suficiente || Media |4 |32 Extremo (inadecuados. Raro Tolerable
destructivo .
proteccion

12.3.1 Se deberia desarrollar e implantar
una politca de uso de controles
criptograficos para la proteccion de la
informacion.
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Cuadro 54. Analisis y evaluacién de riesgos de Correo Institucional

PGT-07 Correo Electrénico

Activo PGT-07 Lo Tipo Sistema de Informacion
Institucional
Administrador | Administrador Portal Web Degradac | 100%
Impacto 8 Desastroso Ubicacion | Proceso de Gestion TIC
Riesgo Actual Riesgo Residual Esperado
Tipo ID |Amenaza EXp°S'°".".‘ / 4 Extremo Control recomendado | 2 [Tolerable
Vulnerabilidad = - = -
recuencia recuencia
R NR ) R'|NR'
(F) (F)
9.2.3 - Se deberia proteger el cableado de energia y de
telecomunicaciones que transporten datos o soporten
servicios de informacién contra posibles interceptaciones
o dafios.
No existe una 9.2.4 - Se deberian mantener adecuadamente los
Corte  del fuente  alterna | Muy equipos para garantizar su continua disponibilidad e || Muy
16 sumln_lstro de corriente | baja 2 (16 |4 Extremo integridad. baja 2 |6 | 2| Tolerable
eléctrico s
eléctrica
13.1.2 - Todos los empleados, contratistas y terceros que
son usuarios de los sistemas y servicios de informacion
deberian anotar y comunicar cualquier debilidad
D? observada o sospechada en la seguridad de los mismos.
origen
industrial
13.1.1 Se deberian comunicar los eventos en la
seguridad de informacién lo mas rapido posible mediante
Fallo de canales de gestion apropiados.
ig | Serviclo d‘.g Baja capacidad || Baja 3124 |4 Extremo " Muy 2 |6 |2 | Tolerable
comunicaci || 13.1.2 Todos los empleados, contratistas y terceros que | baja
e respuesta . . e - e
ones son usuarios de los sistemas y servicios de informacién
deberian anotar y comunicar cualquier debilidad
observada o sospechada en la seguridad de los mismos.
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No existe un

5.1.1 La Direccion deberia aprobar y publicar un
documento de la politica de seguridad de la informacion y
comunicar la politica a todos los empleados y las partes
externas relevantes.

8.1.1 Se deberian definir y documentar los roles y

Errores del |[andlisis de responsabilidades de la seguridad de los empleados,
E2 |administrad ||seguridad para | Media 32 Extremo |[contratistas y terceros en concordancia con la politica de || Raro 2 | Tolerable
or todos los seguridad de la informacion de la organizacion.
correos  spam 8.2.2 Todos los empleados de la organizaciéon y donde
que llegan sea relevante, contratistas y usuarios de terceros
deberian  recibir  entrenamiento  apropiado  del
conocimiento y actualizaciones regulares en politicas y
procedimientos organizacionales como sean relevantes
para la funcién de su trabajo.
9.2.4 Se deberian mantener adecuadamente los equipos
para garantizar su continua disponibilidad e integridad.
9.2.6 Deberia revisarse cualquier elemento del equipo
que contenga dispositivos de almacenamiento con el fin
de garantizar que cualquier dato sensible y software con
licencia se haya eliminado o sobrescrito con seguridad
antes de la eliminacién
10.3.2 Se deberian establecer criterios de aceptacion
Errores de para nuevos sistemas de informacion, actualizaciones y
mantenimie No se versiones nuevas. Se deberian desarrollar las pruebas
nto mantienen adecuadas del sistema durante el desarrollo y antes de
E21 | actualizaci - Media 32 Extremo |su aceptacion. Raro 2 | Tolerable
6n de actualizados los
parches de . . .
programas seguridad. Se debe_‘rlan hac_e,r regular_mente copias de seguridad de
(Software) toda la informacion esencial del negocio y del software,

de acuerdo con la politica acordada de recuperacion

10.4.1 Se deberian implantar controles de deteccion,
prevencion y recuperacion contra el software malicioso,
junto a procedimientos adecuados para la concienciacion
de los usuarios.

12.4.1 Se deberian establecer procedimientos con objeto
de controlar la instalacién de software en sistemas que
estén operativos.
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Cuadro 55. Analisis y evaluacion de riesgos de Computadores de Escritorio

Activo PGT-13 | PCGT-13  Computadores  de Tipo Hardware
Escritorio
Administrador | Soporte Técnico Degrad | 509
Impacto 3 Moderado ;th:icaci Proceso de Gestion TIC
Riesgo Actual Riesgo Residual Esperado
Tipo ID |Amenaza Exposu:lqr] / 3 Intolerable Control recomendado | 2 [Tolerable
Vulnerabilidad = - = -
recuencia recuencia
R [NR : R'|NR'
) (F)
No exste sstems e R e
N1 | Fuego Qe ala_rma contra|[Baja |3 9 |3 Intolerable terremoto, explosion, malestar civil y otras formas Raro 1 |3 | 2| Tolerable
incendios.
de desastre natural o humano.
Los computadores
de escritorio se 9.1.4 - Se deberia designar y aplicar medidas de
Dafios por |lencuentra . proteccion fisica contra incendio, inundacién,
N2 agua ubicados sin Bajo |3 9|3 Intolerable terremoto, explosion, malestar civil y otras formas Raro 1 |3 |2|Tolerable
ninguna de desastre natural o humano.
Desastres precaucion
naturales
El Proceso de
Gestion TIC se
encuentra en
zona media de 9.1.4 - Se deberia designar y aplicar medidas de
Desastres riesgo de desastre . proteccion fisica contra incendio, inundacién
* ) )
N naturales natural de origen Baja |3 9|3 Intolerable terremoto, explosion, malestar civil y otras formas Raro 1 |3 |2|Tolerable
de inundacién de desastre natural o humano.
debido a su mala
ubicacion en el
primer piso
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De origen
industrial

9.2.3 - Se deberia proteger el cableado de energia
y de telecomunicaciones que transporten datos o
soporten servicios de informacion contra posibles
interceptaciones o dafios

9.2.4 - Se deberian mantener adecuadamente los

Corte del [ L equipos para garantizar su continua disponibilidad | Mu
16 | suministro fuente de energia || Baja Intolerable  [€94!POS P 9 p y Tolerable
eléctrico alterna £ B eel, " baja
13.1.2 - Todos los empleados, contratistas y
terceros que son usuarios de los sistemas y
servicios de informacién deberian anotar y
comunicar cualquier debilidad observada o
sospechada en la seguridad de los mismos.
9.2.1 - El equipo deberia situarse y protegerse para
reducir el riesgo de materializacion de las
amenazas del entorno, asi como las oportunidades
. No cuentan con de acceso no autorizado.
Condiciones .
inadecuadas o 9.2.4 - Se deberian mantener adecuadamente los
acondicionado en : : . ) " = Muy
17 de | e Baja Intolerable |equipos para garantizar su continua disponibilidad ; Tolerable
a oficina de ! . baja
temperatura o Proceso de e integridad. _
humedad Gesti6 13.1.2 - Todos los empleados, contratistas y
estion TIC : -
terceros que son usuarios de los sistemas y
servicios de informacién deberian anotar vy
comunicar cualquier debilidad observada o
sospechada en la seguridad de los mismos.
9.1.1 Los perimetros de seguridad (como paredes,
No se utilizan tarjetas de control de entrada a puertas o un puesto
paneles de manual de recepcién) deberian utilizarse para
obturacion para el proteger las areas que contengan informacion y
cableado. recursos para su procesamiento.
No existe sistema
de alarma de 9.1.3 Se deberia asignar y aplicar la seguridad
. Desastres control de _ fisica para oficinas, despachos y recursos.
| industriales temperatura y | Baja Intolerable Raro Tolerable

humedad.

No existen planos,
esquemas, avisos
que indiquen que
hay una fuente de
energia y sefiales
de estas mismas.

9.2.2 Se deberian proteger los equipos contra fallos
en el suministro de energia u otras anomalias
eléctricas en los equipos de apoyo.

9.2.3 Se deberia proteger el cableado de energia 'y
de telecomunicaciones que transporten datos o

soporten servicios de informacion contra posibles
interceptaciones o dafios.
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Errores de los

No existe un
manual para el

8.2.2 Todos los empleados de la organizacion y
donde sea relevante, contratistas y usuarios de
terceros deberian recibir entrenamiento apropiado

El : uso de las || Baja Intolerable e L Raro Tolerable
usuarios diferentes dell conocimiento y _actuallza0|or_1es _regulares en
S politicas y procedimientos organizacionales como
aplicaciones o -
sean relevantes para la funcion de su trabajo.
5.1.1 La Direccion deberia aprobar y publicar un
documento de la politca de seguridad de la
informacion y comunicar la politica a todos los
empleados y las partes externas relevantes.
8.1.1 Se deberian definir y documentar los roles y
No existe un responsabilidades de la seguridad de los
Errores  del _protocol_g para la _ empleado's,_ contratistas_yterceros_en conc_qrdancia
E2 administrador instalacion de las | Baja Intolerable |con la politica de seguridad de la informacion de la | Raro Tolerable
diferentes organizacion.
aplicaciones
8.2.2 Todos los empleados de la organizacién y
donde sea relevante, contratistas y usuarios de
terceros deberian recibir entrenamiento apropiado
del conocimiento y actualizaciones regulares en
politicas y procedimientos organizacionales como
sean relevantes para la funcion de su trabajo.
12.4.1 Se deberian establecer procedimientos con
No existe un o_bjeto de contro!ar la ins_talacién de software en
manual para la sistemas que estén operativos.
E4 Errores de el Baja Intolerable |[12.4.3 Se deberia restringir el acceso al cddigo || Raro Tolerable

configuracion

configuracion de
los equipos de
computo

fuente de los programas.

12.5.4 Se deberia prevenir las posibilidades de

fuga de informacion.
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Errores de
mantenimient
o]

No cuentan con

8.2.2 Todos los empleados de la organizaciéon y
donde sea relevante, contratistas y usuarios de
terceros deberian recibir entrenamiento apropiado
del conocimiento y actualizaciones regulares en
politicas y procedimientos organizacionales como
sean relevantes para la funcion de su trabajo.

E21 actualizacién "2 p_oll_tlca de || Baja Intolerable 9.2.4 - Se deberian mantener adecuadamente los Raro Tolerable
mantenimiento - ; ) : S
de programas equipos para garantizar su continua disponibilidad
(hardware) e integridad.
12.5.1 Se deberia controlar la implantacion de
cambios mediante la aplicacion de procedimientos
formales de control de cambios.
9.1.1 - Los perimetros de seguridad (como
paredes, tarjetas de control de entrada a puertas o
un puesto manual de recepcién) deberian utilizarse
para proteger las areas que contengan informacion
y recursos para su procesamiento.
9.1.2 - Las areas de seguridad deberian estar
protegidas por controles de entrada adecuados que
garanticen el acceso Unicamente al personal
No existen las autorizado.
suficientes 9.2.7 - No deberian sacarse equipos, informacién o
Perdida  de |camaras de . software fuera del local sin una autorizacion.
E25 . . Baja Intolerable p . Raro Tolerable
equipos seguridad en la 10.10.2 - Se deberian establecer procedimientos
oficina de Proceso para el uso del monitoreo de las instalacién de
de Gestion TIC procesamiento de informacion y  revisar
regularmente los resultados de las actividades de
monitoreo. 10.10.4 - Se deberian registrar las
actividades del administrador y de los operadores
del sistema.
11.1.1 - Se deberia establecer, documentar y
revisar una politica de control de accesos en base
a las necesidades de seguridad y de negocio de la
Organizacion.
Debido a la gran
cantidad de
Atagues Difusion  de ggrl:qlgﬁtso qgg 10.4.1_' Se deber_ign implantar _c’ontroles de
intenciona | A6 | software estan destinados | Baja Intolerable [d€t€ccion, prevencién y recuperacion contra eljp Tolerable
dos dafino ara los UsLarios software malicioso, junto a procedimientos
P

y la falta de
asesoria  puede
causar dafios

adecuados para la concienciacién de los usuarios

151




Suplantacion

No se han
implementado
normativas para el

11.2.1 Deberia existir un procedimiento formal de
alta y baja de usuarios con objeto de garantizar y
cancelar los accesos a todos los sistemas y
servicios de informacion.

11.2.2 Se deberia restringir y controlar la
asignacion y uso de los privilegios.

de la [luso de .
All identidad del lcontrasefias Baja Intolerable ' _ 3 Raro 2 | Tolerable
. 11.2.3 Se deberia controlar la asignacion de
usuario fuertes para el . ) -
contrasefias mediante un proceso de gestion
acceso a los
. formal.
servicios
11.2.4 El érgano de Direccion deberia revisar con
regularidad los derechos de acceso de los
usuarios, siguiendo un procedimiento formal.
6.1.3 Se deberian definir claramente todas las
responsabilidades para la seguridad de la
informacion.
8.2.2 Todos los empleados de la organizacion y
donde sea relevante, contratistas y usuarios de
terceros deberian recibir entrenamiento apropiado
del conocimiento y actualizaciones regulares en
No se ha tomado politicas y procedimientos organizacionales como
medidas o] sean relevantes para la funcion de su trabajo.
Manipulacién paliiEEs £
A3 |de a seguridad que Baja Intolerable 8.2.3 Deberia existir un proceso formal disciplinario Raro 2 | Tolerable

configuracion

asesore a los
usuarios de la
manipulacion  de
las aplicaciones

para empleados que produzcan brechas en la
seguridad.

11.3.1 Se deberia exigir a los usuarios el uso de las
buenas practicas de seguridad en la seleccion y
uso de las contrasefias.

13.2.1 Se deberian establecer las

responsabilidades y procedimientos de gestion
para asegurar una respuesta rapida, efectiva y
ordenada a los incidentes en la seguridad de
informacion.
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Cuadro 56. Analisis y evaluacion de riesgos de Computadores Portatiles

Activo PGT-14 PGT-14 Computadores Portatiles Tipo | Hardware
Administrador | Soporte Técnico Degra | 50%
Impacto 3 Moderado Hgfa Proceso de Gestion TIC
Riesgo Actual Riesgo Residual
Control recomendado Esnerado
. Exposicion / | 3 ‘Intolerable 2
e Iy AT Vulnerabilidad = -
recuenct | g [nNR Frecuencia (F) R [NR
a(F)
No exste st ce e e
N1 | Fuego alarma contra|[Baja |3 |9 |3 |Intolerable P losi6 | ivil ' f d’ Raro |1 |3 |2 | Tolerable
incendios terremoto, explosion, malestar civil y otras formas de
' desastre natural o humano.
Iégftét”escomputadorgz 9.1.4 - Se deberia designar y aplicar medidas de
Dafios por . . proteccion  fisica contra incendio, inundacion,
N2 agua gir:]cuentra ur?ilﬁgggz Bajo |3 |9 |3 |Intolerable terremoto, explosion, malestar civil y otras formas de Raro |1 |32 Tolerable
precaucion desastre natural o humano.
Desastres No se utilizan paneles
naturales de obturacién para el
cableado.
No existe sistema de
el de cemiel o 9.1.4 - Se deberia designar y aplicar medidas de
Desastres temperatura y proteccion  fisica contra incendio, inundacion
* H ) )
N naturales humeda_d. Baja |3 |9 |3 | Intolerable terremoto, explosién, malestar civil y otras formas de Raro |1 32| Tolerable
No existen planos,
. desastre natural o humano.
esquemas, avisos que
indiqguen que hay una
fuente de energia y
seflales de estas
mismas.
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De origen
industrial

9.2.3 - Se deberia proteger el cableado de energia y
de telecomunicaciones que transporten datos o
soporten servicios de informacién contra posibles
interceptaciones o dafios.

9.2.4 - Se deberian mantener adecuadamente los

Cortg_ del No existe una fuente . equipos para garantizar su continua disponibilidad e || Muy
16 | suministro d p Baja Intolerable ||. 3 B Tolerable
PR e energia alterna integridad. baja
eléctrico
13.1.2 - Todos los empleados, contratistas y terceros
que son usuarios de los sistemas y servicios de
informacion deberian anotar y comunicar cualquier
debilidad observada o sospechada en la seguridad de
los mismos.
9.2.1 - El equipo deberia situarse y protegerse para
reducir el riesgo de materializacion de las amenazas
del entorno, asi como las oportunidades de acceso no
autorizado.
iiggg'gg&%i No cuentan con aire 9.2.4 - Se deberian mantener adecuadamente los
acondicionado en la . equipos para garantizar su continua disponibilidad e || Muy
17 | de > Baja Intolerable ||, 3 B Tolerable
oficina de Proceso de integridad. baja
temperatura o -
humedad Gestion TIC _
13.1.2 - Todos los empleados, contratistas y terceros
que son usuarios de los sistemas y servicios de
informacion deberian anotar y comunicar cualquier
debilidad observada o sospechada en la seguridad de
los mismos.
9.1.1 Los perimetros de seguridad (como paredes,
tarjetas de control de entrada a puertas o un puesto
No se utilizan paneles manual de recepcion) deberian utilizarse para proteger
de obturacién para el las areas que contengan informacién y recursos para
cableado. Su procesamiento.
No existe sistema de
alarma de control de 9.1.3 Se deberia asignar y aplicar la seguridad fisica
Desastres temperatura y para oficinas, despachos y recursos.
I* . - humedad. Baja Intolerable Raro Tolerable
industriales . . B
No existen planos, 9.2.2 Se deberian proteger los equipos contra fallos en

esquemas, avisos que
indiqguen que hay una
fuente de energia y
seflales de estas
mismas.

el suministro de energia u otras anomalias eléctricas
en los equipos de apoyo.

9.2.3 Se deberia proteger el cableado de energia y de

telecomunicaciones que transporten datos o soporten
servicios de informacion contra posibles
interceptaciones o dafios.

154




El

Errores de los
usuarios

No existe un manual
para el uso de las
diferentes
aplicaciones

Baja

Intolerable

8.2.2 Todos los empleados de la organizacién y donde
sea relevante, contratistas y usuarios de terceros
deberian recibir entrenamiento  apropiado del
conocimiento y actualizaciones regulares en politicas y
procedimientos  organizacionales como  sean
relevantes para la funcién de su trabajo.

Raro

Tolerable

E2

Errores  del
administrador

No existe un protocolo
para la instalacién de
las diferentes
aplicaciones

Baja

Intolerable

5.1.1 La Direccién deberia aprobar y publicar un
documento de la politca de seguridad de la
informacion y comunicar la politca a todos los
empleados y las partes externas relevantes.

8.1.1 Se deberian definir y documentar los roles y
responsabilidades de la seguridad de los empleados,
contratistas y terceros en concordancia con la politica
de seguridad de la informacion de la organizacion.

8.2.2 Todos los empleados de la organizacion y donde
sea relevante, contratistas y usuarios de terceros
deberian recibir entrenamiento  apropiado del
conocimiento y actualizaciones regulares en politicas y
procedimientos organizacionales como sean
relevantes para la funcion de su trabajo.

Raro

Tolerable

E4

Errores de
configuracion

No existe un manual
para la debida
configuracion de los
equipos de computo

Baja

Intolerable

12.4.1 Se deberian establecer procedimientos con
objeto de controlar la instalacion de software en
sistemas que estén operativos.

12.4.3 Se deberia restringir el acceso al cddigo fuente
de los programas.

12.5.4 Se deberia prevenir las posibilidades de fuga
de informacion.

Raro

Tolerable

E21

Errores de
mantenimient
o]
actualizacion
de programas
(hardware)

No cuentan con una
politica de
mantenimiento

Baja

Intolerable

8.2.2 Todos los empleados de la organizacion y donde
sea relevante, contratistas y usuarios de terceros
deberian recibir entrenamiento  apropiado del
conocimiento y actualizaciones regulares en politicas y
procedimientos  organizacionales como  sean
relevantes para la funcién de su trabajo.

9.2.4 - Se deberian mantener adecuadamente los
equipos para garantizar su continua disponibilidad e
integridad.

12.5.1 Se deberia controlar la implantacion de

cambios mediante la aplicacién de procedimientos
formales de control de cambios.

Raro

Tolerable
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9.1.1 - Los perimetros de seguridad (como paredes,
tarjetas de control de entrada a puertas 0 un puesto
manual de recepcion) deberian utilizarse para proteger
las areas que contengan informacion y recursos para
Su procesamiento.

9.1.2 - Las areas de seguridad deberian estar
protegidas por controles de entrada adecuados que

garanticen el acceso Unicamente al personal
autorizado.
No existen las
Perdida  de suficientes_ camaras _ 9.2.7 - No deberian sacarse equip_os, jnformacién o
E25 equipos de seguridad en la| Baja Intolerable ||software fuera del local sin una autorizacion. Raro 3|2 | Tolerable
oficina de Proceso de
Gestion TIC 10.10.2 - Se deberian establecer procedimientos para
el uso del monitoreo de las instalacion de
procesamiento de informacion y revisar regularmente
los resultados de las actividades de monitoreo. 10.10.4
- Se deberian registrar las actividades del
administrador y de los operadores del sistema.
11.1.1 - Se deberia establecer, documentar y revisar
una politica de control de accesos en base a las
necesidades de seguridad y de negocio de la
Organizacion.
Debido a la gran
Difusic cantlgad e €quipos 10.4.1 Se deberian implantar controles de deteccion,
ifusion  de |[de computo que estan -~ A ra ol software
A6 | software destinados para los || Baja Intolerable prel\_/e_nmon‘ Y recuperg_c ion con d d W | Raro 3|2 | Tolerable
dafino usuarios y la falta de malicioso, junto a procedimientos adecuados para la
- concienciacion de los usuarios.
asesoria puede
causar dafios
11.2.1 Deberia existir un procedimiento formal de alta
y baja de usuarios con objeto de garantizar y cancelar
Ataques los accesos a todos los sistemas y servicios de
intenciona informacion.
dos No se han
Suplantacion |implementado 11.2.2 Se deberia restringir y controlar la asignacion y
All %eentidad dleal Eggm;ﬁgaion?far:eﬁaesl Baja Intolerable  ||*° e oS [ o Raro 3|2 | Tolerable

usuario

fuertes para el acceso
a los servicios

11.2.3 Se deberia controlar la asignacion de
contrasefias mediante un proceso de gestion formal.

11.2.4 EIl 6rgano de Direccién deberia revisar con
regularidad los derechos de acceso de los usuarios,
siguiendo un procedimiento formal.
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A3

Manipulaciéon
de la
configuracion

No se ha tomado
medidas o politicas de
seguridad que
asesore a los usuarios
de la manipulacion de
las aplicaciones

Baja

Intolerable

6.1.3 Se deberian definir claramente todas las
responsabilidades para la seguridad de la informacién.

8.2.2 Todos los empleados de la organizacion y donde
sea relevante, contratistas y usuarios de terceros
deberian recibir entrenamiento  apropiado del
conocimiento y actualizaciones regulares en politicas y
procedimientos organizacionales como sean
relevantes para la funcién de su trabajo.

8.2.3 Deberia existir un proceso formal disciplinario
para empleados que produzcan brechas en la
seguridad.

11.3.1 Se deberia exigir a los usuarios el uso de las
buenas practicas de seguridad en la selecciéon y uso
de las contrasefias.

13.2.1 Se deberian establecer las responsabilidades y
procedimientos de gestion para asegurar una
respuesta rapida, efectiva y ordenada a los incidentes
en la seguridad de informacion.

Raro

Tolerable
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8.13 PRUEBAS REALIZADAS

Se hizo un proceso denominado ethical hacking que expone los problemas de
seguridad que existen en los sistemas informaticos. Para ello hemos trabajado con
las principales herramientas de seguridad y tratado algunas vulnerabilidades
importantes. Este proceso se realizd con el sistema operativo Kali Linux, dimitry
para recoleccion de informacion del servicio DNS, zenmap, la interfaz grafica de
nmap, la herramienta por preferencia para realizar escaneo de vulnerabilidades a
servidores, subgraph vega, una de las mejores herramientas para escaneo de
vulnerabilidades en las aplicaciones web, y también se utiliz6 sglmap para la
explotacion de vulnerabilidades de inyeccion SQL.

Kali Linux: Es una distribucion de Linux, su propoésito es la auditoria y seguridad
informética. Kali Linux persigue tener la mejor coleccion de herramientas de
codigo abierto destinadas a pruebas de penetracion, bajo un analisis y con el uso
de diferentes herramientas que cumplen este proposito, asi que se buscaran
nombres de domino, direcciones IP, posibles nombres de usuario, bases de datos
publicas, se buscaran las versiones de los sistemas operativos, los parches de
seguridad, etc.

dmitry: Para obtener todos los subdominios relacionados al dominio narifio.gov.co
se realiz6 una exploracion minuciosa de la pégina institucional y se utilizd
herramienta dmitry, esta es una herramienta que permite obtener toda la
informacion posible sobre un host, esta incluye lo relacionado con los servidores
DNS incluyendo nombre de la empresa a la que esta registrado el dominio, el
nombre las personas encargadas de este host, los correos electronicos de las
mismas Yy los subdominios asociados y sus respectivas direcciones IP.

Nmap: Es una herramienta de escaneo de redes que permite identificar qué
servicios se estan ejecutando en un dispositivo remoto, asi como la identificacién
de equipos activos, sistemas operativos en el equipo remoto, existencia de filtros o
firewalls, entre otros.

Zenmap: Es multiplataforma, libre y gratuito, Zenmap es la interfaz gréfica
oficial de Nmap, el conocido programa de cddigo abierto para hacer escaneo de
puertos a fondo de cualquier equipo conectado. Zenmap proporciona una interfaz
grafica para ejecutar los diferentes tipos de analisis de puertos.

Vega: es una herramienta de analisis de vulnerabilidades open source
desarrollada por Subgraph y una plataforma para testear la seguridad de
aplicaciones web.

Es una aplicacion de escritorio desarrollada en Java que funciona en Linux, OS X

y Windows. Incluye un escaner automatico y un proxy que intercepta peticiones.
Ademas proporciona funciones Javascript para la integracion con otras
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aplicaciones. Vega proporciona, entre otras, las siguientes funcionalidades:

Puede funcionar en modo proxy, interceptando las peticiones que se realizan
durante la navegacion y analizandolas para obtener informacion. Permite
establecer puntos de ruptura y criterios de interceptacion de peticiones salientes
(desde el navegador) o entrantes (desde el servidor).

Con todas estas herramientas se realizO0 las Pruebas Penetracion Testing
obteniendo los siguientes resultados.

Utilizamos una maquina virtual en la cual instalamos el sistema operativo Kali
Linux, ejecutamos la terminal de Kali Linux en la cual utilizamos el comando ping
al dominio de la gobernacion de narifio www.narifio.gov.co el cual nos arrogo la
siguiente direccién IP

ping www.narifio.qov.co

IP 66.70.193.68

Figura 6. Resultado de ejecutar ping en la terminal de Kali Linux

Aplicaciones « Lugares « Terminal mié 04:34

VBOXADDIT
= IONS_
Loct@kallie 512011..
(,) Archivo Editar Ver Buscar Terminal Ayuda
:~# ping www.narifio.gov.co
= PING narifio.gov.co (66.70.193.68) 56(84) bytes of data.
64 bytes from ip68.ip-66-70-193.net (66.70.193.68): icmp seq=1 tt1=52 time=127 m

s
64 bytes from ip68.ip-66-70-193.net (66.70.193.68): icmp seq=2 ttl=52 time=126 m

s
64 bytes from ip68.ip-66-70-193.net (66.70.193.68): icmp_seq=3 ttl=52 time=126 m

s
64 bytes from ip68.ip-66-70-193.net (66.70.193.68): icmp seq=4 ttl=52 time=126 m
s

[2]+ Detenido ping www.narifio.gov.co
~#

Fuente: Autoria Propia
Con la direccion IP obtenida utilizamos la herramienta nmap que se encuentra en
Kali Linux y ejecutamos el comando nmap en la terminal obteniendo el siguiente
resultado.

nmap 66.70.193.68
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Se puede observar que tenemos puertos abiertos. El Unico puerto que esta filtrado
es el puerto 445/tcp que corresponde al servicio de microsoft-ds, el filtrado puede
provenir de un dispositivo de cortafuegos dedicado, de las reglas de un enrutador,
o por una aplicacién de cortafuegos instalada en el propio equipo. Estos puertos
suelen frustrar a los atacantes, porque proporcionan muy poca informacion

Figura 7. Resultado de ejecutar nmap en la terminal de Kali Linux

Aplicaciones v Lugares v Terminal v mié 04:36

VBOXADDIT
- IONS_
poct@lat 512011,
Archivo Editar Ver Buscar Terminal Ayuda

:~# nmap 66.70.193.68

Q

Starting Nmap 7.25BETA1 ( https://nmap.org ) at 2017-06-07 04:35 COT
Nmap scan report for ip68.ip-66-70-193.net (66.70.193.68)
Host is up (0.13s latency).
Not shown: 985 closed ports
PORT STATE SERVICE
/21/tcp

open ftp
22/tcp  open ssh
25/tcp  open smtp
53/tcp  open domain
80/tcp  open http
106/tcp open pop3pw
116/tcp open pop3
111/tcp open rpcbind
143/tcp open imap
443/tcp open https
445/tcp filtered microsoft-ds
465/tcp open smtps
993/tcp open imaps
995/tcp open pop3s
8443/tcp open https-alt

Nmap done: 1 IP address (1 host ub) scanned in 5.61 second
Z 7

////

@@ % Tz

Fuente: Autoria Propia

Con la siguiente IP se encontro el siguiente resultado

nmap 192.99.55.109

nmap informa que el servidor tiene 14 puertos abiertos y también informa cuales
son los servicios ofrecidos, son los puertos de conexion remota segura (ssh) por el

puerto 22, el servicio web por el puerto 80 y el servicio de webseguro por el puerto
443. El puerto 445/tcp microsoft-ds se encuentra cerrado.
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Figura 8. Resultado de ejecutar nmap en la terminal de Kali Linux

[11:34:09] [WARNING] URI parameter '#1*' is not injectable

[11:34:09] [CRITICAL] all tested parameters appear to be not injectable. Try to increase '--level'/'--risk' val

es to perform more tests. Also, you can try to rerun by providing either a valid value for option '--string' (of
'--regexp'). If you suspect that there is some kind of protection mechanism involved (e.g. WAF) maybe you coul
retry with an option '--tamper' (e -- space2comment ')

[ )9 ING] t ) T

[*] shutting down at 11:34:09

:~# nmap 192.99.55.109

Starting Nmap 7.25BETAl ( https://nmap.org ) at 2017-06-07 11:36 COT
Nmap scan report for 109.ip-192-99-55.net (192.99.55.109)
Host is up (0.13s latency).
Not shown: 985 closed ports

STATE SERVICE

open ftp

open ssh

open smtp

open domain

open http

open pop3pw

open pop3

open imap

open https

filtered microsoft-ds

open smtps

open imaps

open pop3s
3306/tcp open mysql
8443/tcp open https-alt

Nmap done: 1 IP address (1 host up) scanned in 4.66 seconds
~#

Fuente: Autoria Propia

En la terminal de Kali Linux utilizamos el comando dmitry para obtener todos los
subdominios relacionados al dominio narifio.gov.co

# dmitry -w —e —n =S www.harino.qov.co

Encontrando el siguiente resultado nos permite obtener toda la informacién posible
sobre un host, esta incluye lo relacionado con los servidores DNS incluyendo
nombre de la empresa a la que esta registrado el dominio, el nombre las personas
encargadas de este host, los correos electrénicos de las mismas y los
subdominios asociados y sus respectivas direcciones IP. También encontramos
los siguientes hosts con sus respectivas IP

HostName: www.narin0.gov.co

Host IP: 66.70.193.68

HostName: datos.narino.gov.co
Host IP: 198.100.153.250
HostName: ganadatos.narino.gov.co

Host IP: 198.100.153.250
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HostName: aplicaciones.narino.gov.co
Host IP: 190.14.247.68

Figura 9. Resultado de ejecutar dmitry en la terminal de Kali Linux

:~# dmitry -w -e -n -s www.narino.gov.co
Information Gathering Tool
some deep magic going on"

.70.193.68
HostName:www.narino.gov.co

Gathered Inic-whois information for narino.gov.co

NARINO.GOV.CO
D610451-C0
Sponsoring Registrar: .CO INTERNET S.A.S.
Sponsoring Registrar IANA ID: 111111
Registrar URL (registration services): www.cointernet.com.co

Domain Status: ok
CI 13663182

Registrant ID:
Registrant Name:
Registrant Organization:
Registrant Addressl: Calle 19 N 23-7
Registrant City: PASTO

Registrant State/Province: Nari&#241;0

Registrant Postal Code: [¢]

Registrant Country: Colombia

Registrant Country Code: Co

Registrant Phone Number: +52.7235006

Registrant Email: brendarivas@narino.gov.co
Administrative Contact ID: ele % CIg[3] 13663606
Administrative Contact Name: Brenda Rivas Martinez
Administrative Contact Organization: Departamento de Narino
Administrative Contact Addressl: Calle 19 N 23-78
Administrative Contact City: pasto

Administrative Contact State/Province: Nari&#241;0

Fuente: Autoria Propia

Figura 10. Resultado de ejecutar dmitry en la terminal de Kali Linux

Registrant Country:
Registrant Country Code:
Registrant Phone Number:
Registrant Email:

Contact ID: G

Contact Name:

Contact Organization:

Contact Addressl:
Contact City:

Contact State/Province:

Contact Postal Code:
Contact Country:

Contact Country C&U@O
Contact Phone Number:

Contact Email:
Contact ID:
Contact Name:
Contact Organization:
Contact Addressl:
Contact City:
Contact State/Province:
Contact Postal Code:
Contact Country:
Contact Country Code:
Contact Phone Number:
Contact Email:
Technical Contact ID:
Technical Contact Name:
Technical Contact Organization:
Technical Contact Addressl
Technical Contact City:

Colombia
co
+52.7235006

Brenda Rivas Martinez
Departamento de Narino
Calle 19 N 23-78

pasto

Nari&#241;0

00000

Colombia

+52.7235003
brendarivas@int.gobernar.gov.co
CI 136633960
Brenda Rivas Martinez
Departamento de Narino
Calle 19 N 23-78
pasto
Nari&#241;0

7 006000
Colombia
co
+52.7235003
brendarivas@int.gobernar.gov.co
CI 13663387
Brenda Rivas Martinez
Departamento de Narino

Z CaKEJle 19@ 2077
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Figura 11. Resultado de ejecutar dmitry en la terminal de Kali Linux

Contact City:
Contact State/Province:
Contact Postal Code:
Contact Country:
Contact Country Code:
Contact Phone Number:
Contact Email:
Contact ID:
Contact Name:
Contact Organization:
Contact Addressl: jve
Contact City:
Contact State/Province:
Contact Postal Code:
Contact Country:

Contact
Contact
Contact

Country Code:
Phone Number:
Email:

pasto
Nari&#241;0

] 006000
Colombia
co
+52.7235003
brendarivas@int.gobernar.gov.co
CI 13663387
Brenda Rivas Martinez
Departamento de Narino

[ B 277 N[:|23-78
pasto
Nari&#241;0
00000
Colombia
co
+52.7235003
brendarivas@int.gobernar.gov.co

NS1.NARINO.GOV.CO
Name Server: 2 ’ 1
Created by Registrar: NEULEVELCSR
Last Updated by Registrar: .CO INTERNET S.A.S.
Domain Registration Date: Tue Jul 01 00:00:00 GMT 2003
Domain Expiration Date: Thu Jul 08 23:59:59 GMT 2021
Domain Last Updated Date: Sat Jul 09 07:54:21 GMT 2016
DNSSEC: false

>>>> Whois database was last upYV@ JunXeé %07 14:40:59|

.CO Internet, S.A.S., the Administrator for .CO, has collected this
information for the WHOIS database thro Accredited Registrars.
This information is provided to you for informational purposes only
and is designed to assist persons in determining contents of a domain

Fuente: Autoria Propia

Figura 12. Resultado de ejecutar dmitry en la terminal de Kali Linux

NOTE: FAILURE TO LOCATE A RECORD IN THE WHOIS DATABASE IS NOT
INDICATIVE OF THE AVAILABILITY OF A DOMAIN NAME.

ALl domain names are subject to certain additional domain name registration
rules. For details, please visit our site at www.cointernet.co <http://www.cointernet.co>.

Gathered Netcraft information for www.narino.gov.co

Retrieving Netcraft.com information for www.narino.gov.co
Netcraft.com Information gathered

Gathered Subdomain information for narino.gov.co

Searching Google.co i
HostName:www.narino.gov.co
HostIP:66.70.193.68
HostName:datos.narino.gov.co
HostIP:198.160.153.250
HostName:ganadatos.narino.gov.co
HostIP:198.100.153.250
HostName:aplicaciones.narino.gov.co
HostIP:190.14.247.68

Searching Altavista.com:80...

Found 4 possible subdomain(s) for host narino.gov.co, Searched © pages containing 0 results

Gathered E-Mail information for narino.gov.co
Searching Google.com:80.

Searching Altavista.com:80...
Found 0 E-Mail(s) for host narino.gov.co, Searched 0 pages containing 0 results

All scans completed, exiting
s~

Fuente: Autoria Propia
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En la terminal de Kali Linux ejecutamos el siguiente comando las opciéon —T4 del
comando nmap acelera el proceso de busqueda y escaneo, mientras que la
opcion —A permite identificar el sistema operativo de los servidores atacados y la
opcidn —v arroja la version de los servicios instalados en el mismo.

#nmap —T4 —A —v 66.70.193.68
Nos dio como resultado lo siguiente nos muestra el estado, el servicio y la version
de los puertos

Figura 13. Resultado de ejecutar nmap en la terminal de Kali Linux

:~# nmap -T4 -A -v 66.70.193.68

Starting Nmap 7.25BETAl ( https://nmap.org ) at 2017-06-07 04:55 COT
NSE: Loaded 138 scripts for scanning.
NSE: Script Pre-scanning.
Initiating NSE at 04:55
Completed NSE at 04:55, 0.00s elapsed
Initiating NSE at 04:55
Completed NSE at 04:55, 0.00s elapsed
Initiating Ping Scan at 04:55
Scanning 66.70.193.68 [4 ports]
Completed Ping Scan at 04:55, 0.02s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 04:55
Completed Parallel DNS resolution of 1 host. at 04:55, 0.06s elapsed
Initiating SYN Stealth Scan at 04:55
i i 66-70-193.net (66.70.193.68) [1000 ports]
open port 80/tcp on 66.70.193.68
open port 995/tcp on 66.70.193.68
open port 53/tcp on 66.70.193.68
open port 443/tcp on 66.70.193.68
Discovered open port 25/tcp on 66.70.193.68
Discovered open port 110/tcp on 66.760.193.68
Discovered open port 22/tcp on 66.70.193.68
Discovered open port 993/tcp on 66.70.193.68
Discovered open port 143/tcp on 66.70.193.68
Discovered open port 21/tcp on 66.70.193.68
Discovered open port 111/tcp on 66.760.193.68
Discovered open port 465/tcp on 66.70.193.68
Discovered open port 106/tcp on 66.760.193.68
Discovered open port 8443/tcp on 66.70.193.68 I
Completed SYN Stealth Scan at 04:55, 5.60s elapsed (1000 total ports)
Initiating Service scan at 04:55
Scanning 14 services on ip68.ip-66-70-193.net (66.70.193.68)
Completed Service scan at 04:56, 38.02s elapsed (14 services on 1 host)
Initiating 0S detection (try #1) against ip68.ip-66-70-193.net (66.70.193.68)
Initiating Traceroute at 04:56

~ Fuente: Autoria Propia
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Figura 14. Resultado de ejecutar nmap en la terminal de Kali Linux

Initiating Traceroute at 04:56
Completed Traceroute at 04:56, 0.03s elapsed
Initiating Parallel DNS resolution of 2 hosts. at 04:56
Completed Parallel DNS resolution of 2 hosts. at 04:56, 0.01ls elapsed
INSE: Script scanning 66.70.193.68.
Initiating NSE at 04:56
Completed NSE at 04:57, 51.91s elapsed
Initiating NSE at 04:
Completed NSE at 04:57, 0.24s elapsed
Nmap scan report for ip68.ip-66-70-193.net (66.70.193.68)
Host is up (0.027s latency).
Not shown: 985 closed ports
STATE SERVICE VERSION
open ftp ProFTPD 1.3.5d
ssl-cert: Subject: commonName=Plesk/organizationName=Plesk/countryName=CH
Issuer: commonName=Plesk/organizationName=Plesk/countryName=CH
Public Key type: rsa
Public Key bits: 2048

Signature Algorithm: sha256WithRSAEncryption

Not valid before: 2017-05-19T00 7

Not valid after: 2018-05-19T00:29:37

MD5: 06ae 1lce5 8d28 eff0 f02a e9bf 7bea a872

_SHA-1: 11a5 ad39 e017 996b 4al8 09db 46bf 55d9 0529 88b9

_ssl-date: 2017-06-07T14:59:48+00:00; +5h03m05s from scanner time.
open ssh OpenSSH 6.6.1 (protocol 2.0)

4:86:6e:79:9d:df:47:e7:20:7f:42:57:e4:3a (RSA)
5a:92:23 92:fl:ea 13:55:10 (ECDJA)
open smtp Postfix smtpd
| smtp-commands: servidor.narino.gov.co, PIPELINING, SIZE 10240000, ETRN, STARTTLS, AUTH DIGEST-MD5 CRAM-MD5 PL.
IN LOGIN, ENHANCEDSTATUSCODES, 8BITMIME, DSN,
ssl-cert: Subject: commonName=Plesk/organizationName=Plesk/countryName=CH
Issuer: commonName=Plesk/organizationName=Plesk/countryName=CH
Public Key type: rsa
Public Key bits: 2048
Signature Algorithm: sha256WithRSAEncryption

Fuente: Autoria Propia
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Figura 15. Resultado de ejecutar nmap en la terminal de Kali Linux

Signature Algorithm: sha256W1thRSAEncrypt10n
Not valid before: 2017-05-19T00
Not valid after: 2018-05- 19T00.29A37
MD5:  06ae lce5 8d28 effl® f02a e9bf 7bea a872
SHA-1: 1la5 ad39 e017 996b 4al8 09db 46bf 55d9 0529 88b9
| ssl-date: 2017-06-07T14:59:52+00:00; +5h03m@5s from scanner time.
b3/tcp  open domain ISC BIND none
| dns-nsid:
| bind.version: none
BO/tcp  open http nginx
| _http-favicon: Unknown favicon MD5: 1DB747255C64A30F9236E9D929E986CA
http-methods:
| Supported Methods: GET HEAD POST OPTIONS
_http-server-header: nginx
| http-title: Domain Default page
pop3pw poppassd
pop3 Dovecot pop3d
pop3-capabilities: UIDL STLS SASL(PLAIN LOGIN DIGEST-MD5 CRAM-MD5) CAPA PIPELINING USER TOP AUTH-RESP-CODE AP
RESP-CODES
ssl-cert: Subject: commonName=Plesk/organizationName=Plesk/countryName=CH
Issuer: commonName=Plesk/organizationName=Plesk/countryName=CH
Public Key type: rsa
Public Key bits: 2048
Signature Algorithm: sha256WithRSAEn tion
Not valid before: 2017-05-19T00:29:37
Not valid after: 2018-05-19T00:29:37
MD5: 06ae 1lce5 8d28 eff0 f02a e9bf 7bea a872
_SHA-1: 11a5 ad39 e017 996b 4al8 09db 46bf 55d9 0529 88b9
+5h03m@5s from scanner time.
rpcblnd 2-4 (RPC #100000)
rpcinfo:
program version port/proto service
100000 2,3,4 111/tcp rpcbind
100000 2,3,4 111/udp rpcbind
3/tcp open imap Dovecot imapd
_imap-capabilities: ENABLE post- logln AUTH= PLAIN AUTH=CRAM- HDSAGOGI ID STARTTLS OK AUTH=DIGEST-MD5 Pre-login Il

Fuente: Autoria Propla

Figura 16. Resultado de ejecutar nmap en la terminal de Kali Linux

LE LOGIN-REFERRALS SASL-IR more have listed IMAP4revl capabilities LITERAL+ AUTH=LOGIN
ssl-cert: Subject: commonName=Plesk/organizationName=Plesk/countryName=CH
Issuer: commonName=Plesk/organizationName=Plesk/countryName=CH
Public Key type: rsa
Public Key bits: 2048
Signature Algorithm: sha256WithRSAEncryption
Not valid before: 2017-05-19T00:29:37
Not valid after: 2018-05-19T00:

MD5: 06ae lce5 8d28 eff® f02a e9bf 7bea a872
SHA-1: 11a5 ad39 e017 996b 4al8 09db 46bf 55d9 0529 88b9
_ssl-date: 2017-06-07T14:59:50+00:00; +5h03m05s from scanner time.

443/tcp open ssl/http nginx

| _http-favicon: Unknown favicon MD5: 1DB747255C64A30F9236E9D929E986CA
http-methods:

Supported Methods: GET HEAD POST OPTIONS
_http-server-header: nginx
_http-title: Domain Default page
ssl-cert: Subject: commonName=Plesk/organizationName=Plesk/countryName=CH

Issuer: commonName=Plesk/organizationName=Plesk/countryName=CH

Signature Algorlthm sha256WithRSAEncryption
Not valid before: 2017-05-19T00:29:37
Not valid after: 2018-05-19T00:29:37
MD5: 06ae lce5 8d28 eff0 f02a e9bf 7bea a872
_SHA-1: 1la5 ad39 e017 996b 4al8 09db 46bf 55d9 0529 88b9
_ssl-date: TLS randomness does not represent time
tls-nextprotoneg:
h2
http/1.1
445/tcp filtered microsoft-ds
465/tcp open ssl/smtp Postfix smtpd
| _smtp-commands: servidor.narino.gov.co, PIPELINING, SIZE 10240000, ETRN, AUTH DIGEST-MD5 CRAM-MD5 PLAIN LOGIN,
ENHANCEDSTATUSCODES, 8BITMIME, DSN,
|_ssl-date: 2017-06-07T14:59:48+00:00; +5h03m05s from scanner time.
open ssl/imap Dovecot lmapd
oc - NAR o]

ggin A H_CRAM_MDSAQQQ

Fuente Autorla Propla
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Figura 17. Resultado de ejecutar nmap en la terminal de Kali

cp p p
| imap-capabilities: ENABLE post- 1091n AUTH=PLAIN AUTH=CRAM-MD5A0001 ID listed OK AUTH=DIGEST-MD5 Pre-login IDLI
LOGIN-REFERRALS SASL-IR more have IMAP4revl capabilities AUTH=LOGIN LITERAL+
ssl-date: 2017-06-07T14:59:49+00:00; +5h03m@5s from scanner time.
995/tcp open ssl/pop3 Dovecot pop3d
_pop3-capabilities: UIDL USER CAPA PIPELINING SASL(PLAIN LOGIN DIGEST-MD5 CRAM-MD5) TOP AUTH-RESP-CODE APOP RE
P-CODES
| ssl-date: 2017-06-07T14:59:48+00:00; +5h03m05s from scanner time.
8443/tcp open ssl/https-alt sw-cp-server
| _http-favicon: Unknown favicon MD5: 1DB747255C64A30F9236E9D929E986CA
http-methods:
| Supported Methods: GET HEAD POST
| http-server-header: sw-cp-server
| _http-title: 400 The plain HTTP request was sent to HTTPS port
| ssl-cert: Subject: commonName=Plesk/organizationName=Plesk/countryName=CH
| Issuer: commonName=Plesk/organizationName=Plesk/countryName=CH
| Public Key type: rsa
| Public Key bits: 2048
| Signature Algorithm: sha256WithRSAEncryption
| Not valid before: 2017-05-19T00:29:37
| Not valid after: 2018-05-19T00:29:37
| MD5: B6ae lce5 8d28 effe f02a e9bf 7bea a872
| _SHA-1: 11a5 ad39 e017 996b 4al8 09db 46bf 55d9 0529 88b9
| 551 date: 2017-06-07T14:59:49+00:00; +5h03m@5s from scanner time.
| t nextprotoneg:
http/l.l
1 service unrecognized despite returning data. If you know the service/version, please submit the following fin
erprint at https://nmap.org/cgi-bin/submit.cgi?new-service :
: g %T=SSL%I=7%D=6/7%Time=5937CDB8%P=x86 64-pc-linu
-gnu%r (HTTPOptions, 13E, "HTTP/1\.1\x20405\x20Not\x20A1lowed\r\nServer:\
20sw-cp-server\r\nDate:\x20Wed, \x2007\x20Jun\x202017\x2014:59: 09\x20GM
\r\nContent-Type:\x20text/html\r\nContent-Length:\x20166\r\nConnection
\x20close\r\n\r\n<html>\r\n<head><tit1e>405\x20Not\x20Allowed</title><
head>\r\n<body\x20bgcolor=\"white\">\r\n<center><h1>405\x20Not\x20Allo
ed</h1></cente|>\v\n<hf><cente|>nglnx</center>\|\n</body>\v\n</html>\r
n' )Kr(FcurOhFouvRequest BOl HTTP/l\ 1\x20404\x20N0t\xZOFound\y\nSevve

Fuente: Autoria Propla

Figura 18. Resultado de ejecutar nmap en la terminal de Kali Linux

B as 1v>\n
‘0\x20\x20\x20\x26<h2>Page\x20Not\x20Found</h2>\n\x20\x20\x20\x20\x20\x2
:0\x20\x20\x20\x20<p\x20class=\"1lead\ ">This\x20page\x20either\x20doesn't
:\x20exist, \x200r\x20it\x20moved\x20somewhere\x20else\.</p>\n\x20\x20\x2
:0\x20\x20\x20\x20\x20\x20\x20<hr/>\n\x20\x20\x20\x20\x20\x20\x20\x20\x2
:0\x20<p>If\x20you\x20think\x20this\x20is\x20an\x20error, \x20please\x20<

\x20href=\"https://www\.plesk\.com/bug-report/\"\x20")%r (RTSPRequest,B

, "<html>\r\n<head><tit1le>500\x20Internal\x20Server\x20Error</title></h
:ead>\r\n<body\x20bgcolor=\"white\">\r\n<center><h1>500\x20Internal\x20S
server\x20Error</hl></center>\r\n<hr><center>nginx</center>\r\n</body>\r

unning: Linux 2.6.X|3.X

: cpe:/o:linux:linux_kernel:2.6 cpe:/o:linux:linux_kernel:3
PS details: Linux 2.6.32 - 3.13

: 22.536 days (since Mon May 15 16:04:59 2017)

etwork Distance: 2 hops
CP Sequence Prediction: Difficulty=257 (Good luck!)
[P ID Sequence Generation: All zeros
Fervice Info: Hosts: servidor.narino.gov.co, servidor.narino.gov.co; 0S: Unix

RACEROUTE (using port 80/tcp)
OP RTT ADDRESS
4.08 ms 192.168.31.1
4.35 ms ip68.ip-66-70-193.net (66.70.193.68)

SE: Script Post-scanning.

Read data files from: /usr/bin/../share/nmap
PS and Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
map done: 1 IP address (1 host up) scanned in 105.13 seconds
Rai packets sent: 1164 (51.998KB) | Rcvd: 1148 (46.698KB)
~#

Fuente: Autoria Propia

En la terminal de Kali Linux ejecutamos el siguiente comando whois el cual trata
de recolectar la mayor parte de informacion posible acera del dominio
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whois narino.gov.co

Nos da como resultado la informacion sobre el Dominio muestran informacion,
como la ubicacién de la empresa, numero de teléfono, correo electrénico, nombre
de la persona de contacto “Brenda Rivas Martinez” contacto técnico y dns del
registrante del dominio, en este caso .co Internet S.A.S

Figura 19. Resultado de ejecutar whois en la terminal de Kali Linux

:~# whois narino.gov.co

NARINO.GOV.CO
D610451-CO

.CO INTERNET S.A.S.
111111

www. cointernet.com.co

Sponsoring Registrar:
Sponsoring Registrar IANA ID:
Registrar URL (registration services):

Domain Status: ok

CI 13663182
Departamento de Narino
Departamento de Narino
Calle 19 N 23-78

PASTO

Nari&#241;0

0

Registrant s
Registrant s
Registrant Organization:
Registrant Addressl:
Registrant City:
Registrant State/Province:
Registrant Postal Code:
Registrant Country: Colombia
Registrant Country Code: co
Phone Number: +52.7235006
Email: brendarivas@narino.gov.

Contact ID: CI 13663382

Contact Name: Brenda Rivas Martinez

Contact Organization: Departamento de Narino

Contact Addressl: Calle 19 N 23-78

Contact City: pasto

Contact State/Province: Nari&#241;0

Contact Postal Code: 00000

Contact Country: Colombia

Contact Country Code: co

Contact Phone Number: +52.7235003

Contact Email: brendarivas@int.gobernar.gov.co

Contact
Contact
Contact
Contact
Contact
Contact
Contact

Figura 20. Resultado de ejecutar whois en la terminal de Kali Linux

ID:

Name:
Organization:
Addressl:

City:
State/Province:
Postal Code:

CI 13663390
Brenda Rivas Martinez
Departamento de Narino
Calle 19 N 23-78

pasto

Nari&#241;0

00000

Fuente: Autoria Propia
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Administrative Contact Country: Colombia

[Administrative Contact Country Code: co

Administrative Contact Phone Number: +52.7235003

[Administrative Contact Email: brendarivas@int.gobernar.gov.co

Billing Contact ID: CI 13663390

Billing Contact Name: Brenda Rivas Martinez

Billing Contact Organization: Departamento de Narino

Billing Contact Addressl: Calle 19 N 23-78

Billing Contact City: pasto

Billing Contact State/Province: Nari&#241;0

Billing Contact Postal Code: 00000

Billing Contact Country: Colombia

Billing Contact Country Code: co

Billing Contact Phone Number: +52.7235003

Billing Contact Email: brendarivas@int.gobernar.gov.co

Technical Contact ID CI 13663387

Technical Contact Name: Brenda Rivas Martinez

Technical Contact Organization: Departamento de Narino

Technical Contact Addressl: Calle 19 N 23-78

Technical Contact City: pasto

Technical Contact State/Province: Nari&#241;0

Technical Contact Postal Code: 00000

Technical Contact Country: Colombia

Technical Contact Country Code: co

Technical Contact Phone Number: +52.7235003

Technical Contact Email: brendarivas@int.gobernar.gov.co

Name Server: NS1.NARINO.GOV.CO
NS2.NARINO.GOV.CO
NEULEVELCSR
.CO INTERNET S.A.S.

Domain Registration Date: Tue Jul 01 00 0 GMT 2003

Domain Expiration Date: Thu Jul 08 23 9 GMT 2021

Domain Last Updated Date: Sat Jul 09 07:54:21 GMT 2016

DNSSEC: false

T = - 4
Fuente: Autoria Propia

En la terminal de Kali Linux ejecutamos el siguiente comando whatweb el cual nos
mostrara la informacion del sitio web

Whatweb narino.gov.co
Nos da como resultado el escaneo del sitio web de la Gobernacion de Narifio
Figura 21. Resultado de ejecutar whatweb en la terminal de Kali Linux

database in its entirety, or of a substantial portion thereof, is not allowed
ithout .CO Internet's prior written permission. .CO Internet reserves the
right to modify or change these conditions at any time without prior or
subsequent notification of any kind. By executing this query, in any manner
hatsoever, you agree to abide by these terms. In some limited cases,
domains that might appear as available in whois might not actually be
available as they could be already registered and the whois not yet updated
and/or they could be part of the Restricted list. In this cases, performing a
check through your Registrar's (EPP check) will give you the actual status

of the domain. Additionally, domains currently or previously used as
extensions in 3rd level domains will not be available for registration in the
2nd level. For example, org.co,mil.co,edu.co,com.co,net.co,nom.co,arts.co,
firm.co,info.co,int.co,web.co,rec.co,co.co.

NOTE: FAILURE TO LOCATE A RECORD IN THE WHOIS DATABASE IS NOT
INDICATIVE OF THE AVAILABILITY OF A DOMAIN NAME.

All domain names are subject to certain additional domain name registration
rules. For details, please visit oir site at www.cointernet.co <http://www.cointernet.co>.
:~# whatweb narino.gov.co
http://narino.gov.co [301 Moved Permanently] Country[UNITED STATES][US], HTTPServer[nginx], IP[66.760.193.68], Re]
directLocation[http://xn--nario-rta.gov.co/], Title[301 Moved Permanently], Via-Proxy[1.0 localhost (squid/3.1.2
0)], X-Cache[localhost,localhost:3128], nginx
xn--nario-rta.gov.co/ [302 Found] Country[UNITED STATES][US], HTTPServer[nginx], IP[66.760.193.68], PHP[5.
n], RedirectlLocation[http://www.narino.gov.co/inicio/], Via-Proxy[1.0 localhost (squid/3.1.20)],
X-Cache[localhost,localhost:3128], X-Powered-By[PHP/5.6.30, PleskLin], nginx
http://ww ino.gov.co/inicio/ [301 Moved Permanently] Country[UNITED STATES][US], HTTPServer[nginx], IP[66.70)
.193.68], RedirectLocation[http://xn--nario-rta.gov.co/inicio/], Title[301 Moved Permanently], Via-Proxy[1.0 lod
alhost (squid/3.1.20)], X-Cache[localhost,localhost:3128], nginx
v.co/inicio/ [200 OK] Cookies[c13a076fbclb354ad0al7f39921cf445], Country[UNITED STATES][
arino.gov.co], Google-Analytics[UA-38413002-1], HTML5, HTTPServer[nginx], HttpOnly[c13a®
6fbclb354ad0al7f39921cf445], IP[66.70.193.68], JQuery, maybe Joomla, MetaGenerator[Joomla! - Open Source Conten
Management], PHP[5.6.30,], Plesk[Lin], Script[text/javascript], Title[Gobernacién de Narino], Via-Proxy[1.0 lod
alhost (squ16‘3,1.20)], X-Cache[localhost,localhost:3128], X-Powered-By[PHP/5.6.30, PleskLin], nginx
~#
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Fuente: Autoria Propia

Ahora realizaremos las pruebas con la herramienta Zenmap, en la interfaz grafica
ejecutaremos el siguiente comando nmap —T4 -A —v (IP)

nmap —T4 —A —v 66.70.193.68

El cual nos da como resultado lo siguiente se evidencia los puertos abiertos pero
en entorno gréafico junto con el nombre de cada servicio. Esto permite determinar
los puertos que se encuentran abiertos, en este caso el puerto 21, 22, 25, 53,
80,106, 110,111,143, 443, 465, 993, 995, 8443, 4190, 7080, 7081, 8880, al igual
permite identificar qué servicios se encuentran activos por cada puerto.
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Figura 22. Resultado de analisis de puertos realizado con Zenmap.

Escaneo  Herramientas Perfil  Ayuda (H)
Objetivo: | 66.70.193.68 El Perfil:  Intensescan
Comando:  nmap -T4 -A -v 66.70.193.68

Senvidores || Senvicios | | Salida Nmap | Puertos / Senvideres | Topologis | Detalles del senvidor | Escaneos |

QS 1 Servidor nmap -T4 -A -v 66.70.193 68 E
A ip68.ip-66-70-193.n

Cancelar

Starting Nmap 7.4@ ( https://nmap.org ) at 2017-86-@7 11:@9 Hora est. Pacifico, Sudamérica
Loaded 143 scripts for scanning

Script Pre-scanning.

Initiating NSE at 11:69

Completed NSE at 11:89, ©.8@s elapsed

Initiating NSE at 11:89

Completed NSE at 11:09, 8.8@s elapsed

Initiating Ping Scan at 11:89

Scanning 66.70.193.68 [4 ports]

Completed Ping Scan at 11:09, 5.35s elapsed (1 tntal hnsts)

Initiating Parallel DNS resolution of 1 host. at

Completed Parallel DNS resolution of 1 host. at 11‘19, 8.995 elapsed

Initiating SYN Stealth Scan at 11:19

Scanning ip68.ip-66-7@-193.net (66.70.193.68) [108@ ports]

Discovered open port 53/tcp on 66.70.193.68

Discovered open port 25/tcp on 66.76.193.68

Discovered open port 21/tcp on 66.7.193.68

Discovered open port 8@/tcp on 66.70.193.68

Discovered open port 22/tcp on 66.70.193.68

Discovered open port 143/tcp on 66.7@.193.68

Discovered open port 995/tcp on 66.7@.193.68

Discovered open port 111/tcp on 66.70.193.68

Discovered open port 116/tcp on 66.70.193.68

Discovered open port 993/tcp on 66.70.193.68

Discovered open port 443/tcp on 66.70.193.68

Discovered open port 8443/tcp on 66.70.193.68

Discovered open port 465/tcp on 66.7@.193.68

Discovered open port 186/tcp on 56.70.193.68

Completed SYN Stealth Scan at 11:18, 3.59s elapsed (100@ total ports)

Initiating Service scan at 11:18

Scanning 14 services on ip68.ip-86-7@-193.net (66.70.193.68)

Completed Service scan at 11:18, 31.43s elapsed (14 services on 1 host)

Initiating 0S detection (try #1) against ip68.ip-66-78-193.net (66.70.193.68)

Initiating Traceroute at 11:1@

Completed Traceroute at 11:18, 8.51s elapsed

Initiating Parallel DNS resolution of 2 hosts. at 11:18

Completed Parallel DNS resolution of 2 hosts. at 11:12, 0.88s elapsed

NSE: Script scanning 66.70.193.68. <

Fuente: Autoria Propia

< . b

Filtrar servidore:

Figura 23. Resultado de analisis de puertos realizado con Zenmap.

Zenmap

Escaneo Herramientas Perfil  Ayuda (H)

Objetivo: | 66.70.19368 El Perfil: | Intensescan

Comando:  nmap -T4 -A -v 66.70.193.68

[ senvidores || senicios | | Salida Nmap | Puertos / Servidores | Topologia | Detalles del servidor | Escaneos|
05 1 Servidor nmap -T4 -A -v 66.70.193 68 E

A ip6Bip-66-70-193.n | NSE: Script scanning 66.70.193.68.

Initiating NSE at 11:1@

Completed NSE at 11:18, 14.@9s elapsed

Initiating NSE at 11:12

Completed NSE at 11:18, ©.27s elapsed

Nmap scan report for ip68.ip-66-70-193.net (66.70.193.68)

Host is up (8.19s latency).

Not shown: 985 closed ports

PORT STATE  SERVICE VERSTON

21/tcp  open ftp ProFTPD 1.3.5d

ssl-cert: Subject: commonName=Plesk/organizationName=Plesk/countryName=CH
Issuer: commonName=Plesk/organizationName=Plesk/countryName=CH
Public Key type: rsa

Public Key bits: 2048

Signature Algorithm: sha2S6WithRSAEncryption

Not valid before: 2617-85-15T8@:29:37

Not valid after: 2818-85-15T8@:29:37

MDS:  @6ae 1ceS Bd2B eff@ f@2a =9bf 7bea 2872

_SHA-1: 11a5 ad39 @17 996b 4al8 @9db 46bF 55d9 @529 88bY
_ssl-date: 2017-@6-07T16:12:07+20:00; +Iml8s from scanner time.
22/tcp  open ssh OpenSSH 6.6.1 (protocol 2.8)

| ssh-hostkey:

| 2648 49:78 26:74:42:57 1e4:3a (RSA)
|_ 256 @9:35: sa rs 53 92 23 sa as 92 fl:ea:54:13:55:10 (ECDSA)
25/tcp  open smtp Postfix smtpd

_smtp-commands: servidor.narino.gov.co, PIPELINING, SIZE 10248680, ETRN, STARTTLS, AUTH DIGEST-MDS CRAM-MDS PLAIN LOGIN, ENHANCEDSTATUSCODES, BBITMIME, DSN,
ssl-cert: Subject: commonName=Plesk/organizationName=Plesk/countryName=CH
Issuer: commonName=Plesk/organizationName=Plesk/countryNames=CH
Public Key type: rsa

Public Key bits: 2648

Signature Algorithm: sha2S6WithRSAEncryption

Not valid before: 2017-85-19T0@:29:37

Not valid after: 2018-85-197T0@:29:37

MDS:  @6ae 1ceS Bd2B effe F2a e9bf 7bea 2872

_SHA-1: 11a5 ad39 e@17 996b 4318 @9db 46bf 55d9 8529 88b3
_ssl-date: 2017-85-87T16:12:87+20:80; +Iml7s from scanner time

Cancelar

S , | 53/tcp  open domain ISC BIND none
| dns-nsid:
| || bind.version: none 2

C 9 M|
Fuente: Autoria Propia
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Figura 24. Resultado de analisis de puertos realizado con Zenmap.

Zenmap

Escaneo  Herramientas Perfil  Ayuda (H)

Cancelar

Objetivo: | 66.70.193.68 E Perfil:  Intense scan
Comando: |nmap -T4 -A -v66.70.193.68
Servidores || Servicios Salida Nmap | Puertos / Servldwesl Topo\og\'al Detalles del servldorl Escaneosl

05 4 Servidor nmap -Td -A -v 66.70.193.68 E
Ay ip68.ip-66-70-193.n

|_ bind.version: none
86/tcp  open http nginx
_http-favicon: Unknown favicon MDS: 1DB747255(C64A3@F9236EIDIZOERECA
http-methods:
Supported Methods: GET HEAD POST OPTIONS
_http-server-header: nginx
“http-title: Domain Default page

166/tcp open unquw poppassd
110/tcp  open pop Dovecot pop3d

_pop3-capabilities: SASL(PLMN LOGIN DIGEST-MDS CRAM-MDS) PIPELINING STLS RESP-CODES APOP TOP CAPA USER AUTH-RESP-CODE UIDL

ssl-cert: Subject: lesk/organizationName=Plesk/countryName=CH

Issuer: 1esk/organizationName=PLesk/countryNane=CH =

Public Key type: rsa

Public Key bits: 2048

Signature Algorithm: sha23aWithRSAEncryption

Not valid before: 2017-85-19T60:29:37

Not valid after: 2015-05-19T60:28:37

MDS:  @6as lceS Bd28 eff@ f@2a e9bf 7bea aB72

_SHA-1: 11a5 ad39 €17 996b 4ald @9db 460F 5509 8529 88b9
“ssl-date: 2017-86-67T16:12:85+08:00; +1ml7s from scanner time

111/tcp open rpcbind 2-4 (RPC #1060000)
| rpcinfo:

| program version port/proto service

| 100888 2,3,4 111/tcp rpebind

|_ 100888 2,3,4 111/udp  rpcbind
143/tcp open imap Dovecot imapd

|_imap-capabilities: LOGIN-REFERRALS AUTH=CRAM-MD5A@8@1 STARTTLS capabilities AUTH=DIGEST-MDS more SASL-IR AUTH=LOGIN AUTH=PLAIN IDLE have post-login listed Pre-
login ID IMAPArevl LITERAL+ OK ENABLE

| ssl-cert: Subject: commonName=Plesk/organizationName=Plesk/countryName=CH
Issuer: commonName=Plesk/organizationName=Plesk/countryName=CH

Public Key type: rsa

Public Key bits: 2048

Signature Algorithm: shaZSeWithRSAEncryption

Not valid before: 2@17-05-19T@0:29:37

Not valid after: 2018-85-19T68:29:37

MDS:  @6ae 1ceS Bd28 effe f@2a eObf 7bea aB72

| |_SHA-1: 11a5 ad39 e@17 99ab 4al8 @9db 46bF 5549 8529 88bY

|_ssl-date: 2017-86-87T16:12:07+00:00; +1lml8s from scanner time.

Fuente: Autoria Propia

=

Figura 25. Resultado de analisis de puertos realizado con Zenmap.

Zenmap

Escaneo  Herramientas Perfil Ayuda (H)

Cancelar

Objetive: | 66.70.193.68 E Perfil:  Intense scan

Comando: |nmap -T4 -A -v66.70.193.68

Senvidores || Sewvicios | | Salida Nmap | Puettos / Senvidores | Topologis | Detalles del servidor | Escaneos|

Frrr r—re nmap T4 -A -v 66.70.193.68 [-]
A iphBip-66-70-192.n | 443/tcp apen ss1/http =
_http-favicon: Unknown favicon MDS IDETQTZSECEQAEGFQZEEEQDQZQEQBE[A
http-methods:

Supported Methods: GET HEAD POST OPTIONS

_http-server-header: nginx
“http-title: Domain Default page

ssl-cert: Subject: commonNam 1lesk/organizationName=Plesk/countryName=CH
Issuer: commonName=Plesk/organizationName=Plesk/countryName=CH

public Key type: rsa

Public Key bits: 2048

Signature Algorithm: sha256WithRSAEncryption

Not valid before: 2817-85-19T88:29:37

Not valid after: 2018-85-19T88:29:37

MD5: @6ae lceS5 8d28 eff@ f@82a e9bf 7bea ad72
_SHA-1: 11a5 ad39 e817 996b 4ald 89db 46bf 55d3 @529 &3b9
“ssl-date: TLS randomness does not represent time

tls-nextprotoneg:

hz
http/1.1
445/tcp filtered mi t-ds
465/tcp  apen ss1/smtp Postfix smtpd
_smtp-commands: servidor.narino.gov.co, PIPELINING, SIZE 10240060, ETRN, AUTH DIGEST-HDS CRAM-MDS PLAIN LOGIN, ENHANCEDSTATUSCODES, SBITMIME, DSH,
ssl-cert: Subject: Lesk/organizationName-Plesk/countryName=
Issuer: lesk/organizationNams ,Plesk/cuuntrywame cH

Public Key type: rsa

Public Key bits: 2048

Signature Algorithm: sha23sWithRSAEncryption

Not valid before: 2017-85-19T60:29:37

Not valid after: 2018-85-19T68:29:37

MDS:  @6ae lceS Bd28 eff@ f@2a e9bf 7bea aB72

_SHA-1: 11a5 ad39 e017 996b 4all @9db 4GbF 5509 8529 88bY

“ssl-date: 2017-86-67T16:12:62+00:00; olml‘ls #rom scanner time

993/tep  open ss1/imap Dovecot imap

|_imap-capabilities: LOGIN-REFERRALS AUTH=| anM MDSA@BB1 capabilities AUTH=DIGEST-MDS more SASL-IR AUTH=LOGIN AUTH=PLAIN IDLE have post-login ID Pre-login listed
IMAPArevl LITERAL+ OK EMABLE

ssl-cert: Subject: commonMame=Plesk/organizationName=Plesk/countryName=CH

Issuer: lesk/organizationName=Plesk/countryName=CH

b Public Key type: rsa

Public Key bits: 2048 o

Fuente: Autoria Propia

.
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Figura 26. Resultado de analisis de puertos realizado con Zenmap.

Zenmap

Escaneo  Hemamientas Perfil Ayuda (H)

Cancelar

Objetivo: | 66.70.193.68 E Perfil:  Intense scan

Comando: |nmap -T4 -A -v66.70.193.68

[Lsenvidores || semvicios | | salida Nmap | Puertos / Servidores | Topologia | Detalles del servidor | Escaneos|
05 4 Senvidor nmap -Té -A -v 66.70.193.68 5

Ay ip68.ip-66-70-193.n Public Key bits: 2848 p
Signature Algorithm: shalSeWithRSAEncryption
Not valid before: 2017-5-19T60:28:37
Not valid after: 2018-05-19T09:29:37
MD5: @6ae lce5 8d28 eff@ f@2a e9bf 7bea a872
_SHA-1: 11a5 ad39 2817 996b 4al8 89db 46bf 55d9 @529 88b9
“ssl-date: 2017-86-87T16:12:84+00:00; +lml7s from scanner time
935/tcp  apen ss1/pop3 Dovecot pop3d
_pop3-capabilities: SASL(PLAIN LOGIN DIGEST-MDS CRAM-MDS) PIPELINING RESP-CODES APOP TOP CAPA USER AUTH-RESP-CODE UIDL
ssl-cert: Subject: commonMame=Plesk/organizationName=Plesk/countryName=CH
Issuer: lesk/organizationName=Plesk/countryName=CH
Public Key type: rsa
Public Key bits: 2048
Signature Algorithm: sha2SGWithRSAEncryption
Not valid before: 2@17-05-19T@0:29:37
Not valid after: 2018-85-19T6:29:37
MDS:  @Gae 1ceS Bd28 effe f@2a eObf 7bea aB72
_SHA-1: 11a5 ad39 e@17 996b 4al8 @9db 46bF 559 0529 88b9
_ssl-date: 2017-86-87T16:12:82+00:00; +lml7s from scanner time.
8443/tcp open ss1/https-alt su-cp-server
Fingerprint-strings:
FourOhFourRequest :
HTTP/1.1 424 Not Found e
Server: sw-cp-server
Date: Wed, 87 Jun 2817 16:11:39 GMT
Content-Type: text/html
Content-Length: 25644
Connection: close
ETag: *58cbaa2d-as4”
<!DOCTYPE html>
<html lany
<head>
<meta charset="utf-8">
<meta http-equiv="x-ua-compatible" content="ie=edge">
<meta name="viewport" content="width=device-width, initial-scale=l, shrink-to-fit=no">
<title>464 Not Found</title>
<link rel="stylesheet” href="/error_docs/styles.css">
</head>
p— " ] <body> =

Fuente: Autoria Propia
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Figura 27. Resultado de analisis de puertos realizado con Zenmap.

Zenmap

Escaneo  Hemamientas Perfil Ayuda (H)

Objetivo: | 66.70.193.68 E Perfil:  Intense scan Cancelar

Comando: |nmap -T4 -A -v66.70.193.68

Senvidores || Sewvicios | | Salida Nmap | Puertos / Servidores | Topologia | Detalles del servidor | Escaneos|

05 4 Servidor nmap -T4 -A -v 66.70.193.68 E
A ip68.ip-66-70-192.n <body> -
<div clas:

<div class="error-description”>

<h1>Server Error</hl>

<div class="error-code">484</div>

<h2>Page Not Found</h2>

class="lead">This page either doesn't exist, or it moved somewhere else.</p>

<hr/>

<p>If you think this is an error, please <a href="https://wwy.plesk.com/bug-report/”
GetRequest:

HTTP/1.1 208 OK

Server: sw-cp-server

Date: Wed, 87 Jun 2017 16:11:37 GMT

Content-Type: text/html; charset=UTF-8

Connection: close

Expires: Fri, 28 May 1999 00:09:80 GMT

Last-Modified: Wed, 87 Jun 2817 16:11:37 GHT

Cache-Control: no-store, no-cache, must-revalidate

Cache-Control: post-check=8, pre-check=8

Pragma: no-cache

P3P: CP="NON COR CURa ADMa CUR NOR UNI COM NAV STA"

<html><head> |

<meta http-equiv="X-UA-Compatible" content="IE=edge,chrome=1">
<meta name="plesk-build” content="1725178317.16">
<title>Plesk Onyx 17.5.3</title> .
<script language="javascript" type="text/javascript” src="/javascript/common.js?1489742372"/></script>
<script language="j text/Javascript” src="/Javascript/prototype.js?1489742372"/>¢/script>
</head><body onload=";top.lecation='/login.php?
HTTPOptions:
HTTP/1.1 485 Not Allowed
Server: su-cp-server
Date: Wed, 87 Jun 2817 16:11:38 GHT
Content-Type: text/html
Content-Length: 166
Connection: close
<html>
= = 1 <heads><tit123405 Nat A11nwede/titlas</heads =

Fuente: Autoria Propia
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Figura 28. Resultado de analisis de puertos realizado con Zenmap.

Zenmap

Escaneo Herramientas Perfil  Ayuda (H)

Cancelar

Objetivo: | 66.70.193.68 B Perfil: | Intense scan

Comando:  nmap -T4 -A -v 66.70.193.68

[Lsenvidores || servicios | | Safida Mmap |Puertos / Servidores | Topologia| Detalles del servidor | Escaneos|
05 4 Servidor nmap -T4 -A v 66.70.193.68 5

A ip68.ip-66-70-193.n <head><title>4Bs Not Allowed</titlex</head> B
<body becolor="white">
<center><h1>485 Not Allowed</hl1></center>
<hr><center>nginx</center>
</body>
_ </ntal>
Tnttp-favicon: Unknown favicon MDS: 1DB747255C64A30F9236E9D929E9B5CA
http-methods :
Supported Methods: GET HEAD POST
nttp-server-header: su-cp-server
Thetp-title: Plesk Onyx 17.5.3
ssl-cert: Subject: commonName=Plesk/crganizationName=Plesk/countryName=CH
Issuer: commonhame=Plesk/organizationlane=Plesk/ countrytame=CH
Public Key type: rsa
Public Key bits: 2848
Signature Algorithm: sha2S6WithRSAEncryption
Not valid before: 2617-5-19T6@:29:37
Not valid after: 2018-@5-19T0:29:37
MDS:  Bbae lceS 828 effd fo2a edbf Tbea adT2
_SHA-1: 11a5 ad39 eB17 996b 4al8 ©9db 46bF 5549 €529 BEbY
Tssl-date: 2017-86-87T16:12:07+08:00; +Inl8s from scanner time.
t1s-nextprotoneg:

http/1.1
1 service unrecognized despite returning data. If you know the service/version, please submit the following fingerprint at https://nmap.org/cgi-bin/submit.cgi?new-
service :

SF-Port8443-TCP:V=7 .40%T-SSL%I-7%D=6/7%Tine-5938256C%P-1686- pc-windows-win

- dows%r(GetRequest, 648, "HTTP/11.14x20200\x280K\ rinServer: \x28sw-cp-serve 7
SFir\rinDate:\x2@Med, \x2097\x207un\x202017\x2016: 11: 37\x20GMT\r\nContent - T
SF_ZQE \x2@text /html ; \x2@charset=UTF-8\r\nConnection: \x2@close\rinExpires:
SF2\X2BFri, \x2028\x20Hay\x201999\x2000: 88 60\ Xx2BGHT\ r\nLast-Modi Fied: \x20u
:ed,\x2007\x20]un\x202017\x2016:11: 37\x2@GMT\r\nCache-Control: \x28no-sto -
ire,\x26no-cache, \x2@must-revalidate\r\nCache-Control: \x2@post - check=8,\
:x26pre- check=B\r\nPragma: \x2@no- cache\r\nP3P : \x26CP=\"NON\x28COR\x26CUR
SF :8\x20ADMa\x280UR\x 28NOR\x 26UNI \x28COM\ x28NAV\ X285 TA\ "\ FAn\rin\n\x20\x2e
SF 2 \K26\X20\ %261 %28\x 28" x2B<html ><head>\n\x20\ X261 X 28\ X281 X208\ 2B\ X208\ x268<
meta\x20charset=\"Utf-B\">\N\x28\x20\%20\x28\x 201 x28\x 20\ x268< meta\x26ht
SF:tp-equiv=\"X-UA-Compatible\"\x2Bcontent=\"TE=edge, chrome=1\">\n\x28\x28
SF1\X26\X20\x201x20\%20\ x20<meta\x2@name=\"plesk-build\"\x2@content=\"1785
SEX17ATNTV. TRV 34 R200 X2V RO 2B KD KAV IM %2R 11 3P Ask L x2A0NVR\ K20

Fuente: Autoria Propia

Figura 29. Resultado de analisis de puertos realizado con Zenmap.

Zenmap

Escaneo Herramientes Perfil Ayuda (H)

Cancelar

Objetive: | 66.70.193.63 E Perfil:  Intense scan
Comando: | nmap -T4 -A -v 66.70.193 68

Senvidores || Senvcios | | Salica Nmap | Puertos / Servidores | Topologia | Detalles del servidor | Escaneos|

05 4 Servidor nmap -T4 -A -v 66.70.193 68 E

A ip68.ip-66-70-193.n | SFISS=\"pagel"y\n\x2@\x20\x28\x28\x28\%20<d1v\x28c1as5=\ "main\ "> \n\x20\x28 o
SF1\X28\%20\x28\%2@\x28\x20¢d1V\x2Bc1as5=\ "error-description\">\n\x20\x28\
SF1x28\x28\x 28 x28\x26\x 28\ x284x28<h1 >Se ruer\x2BEr ror</h1>\n\x28\x 284 Xx28\x

Device tvpe: general purpose

Rupning: Linux 2.6.X|3.X
:_cpe:/o:linux:1inux_kernel:2.6 cpe:/o:linux:1inux_kernel:3

Linux 2.6.32 - 3.13

Uptime guess: 22.586 days (since Mon May 15 21:86:43 2617)

Network Distance: 2 hops

TCP Seauence Prediction: Difficulty=25¢ (Good luck!)

IP_ID Sequence Gemeration: All zeros

Service Info: Hosts: servidor.narino.gov.co, servidor.narino.gov.co; 0S: Unix

Host script results:
|_clock-skew: mean: lml7s, deviation: @s, median: lmlés

TRACEROUTE (usmg pnrt 80/tcp)
HOP RTT ADDF
1 e.eenms 192.153.31.1

2 .88 ms ip68.ip-66-70-193.net (66.70.193.68)

NSE: Script Post-scanning.
Initiating NSE at 11:18
Completed NSE at 11:18, @.80s elapsed
Tnitiating NSE at 11:18
Completed NSE at 11:18, 8.88s elapsed
Read data files from: C:\Program Files (x86)\Nmap
05 and Service detection performed. Please repert any incorrect results at https://nmap.org/submit/ .
Nmap dome: 1 TP address (1 host up) scanned in 114.79 seconds
Raw packets sent: 1043 (46.674KB) | Revd: 1851 (43.822K8)

Fuente: Autoria Propia
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Figura 30. Resultado de analisis de puertos realizado con Zenmap.

Fscaneo Herramientas Perfil  Ayuda (H)
Objetivor | 66.70.19368 [=] perit: | intense scan, all TCP ports [=] [Escaneo] |canceler
Comando: | nmap -p 1-65535 -4 -A - 66.70.193.68
[ Servidores ]l Servicios ‘ Salida Nmap | Puertos / Servidores | Topologia neos‘
T < Puerto 1 Proto [
B pespesmasn | @ 2 tp ° ftp ProFTPD 13.5d

e 2 tp p ssh OpenSSH66.1 (protocol 20)

e tp P smip Postfix smtpd

e = tp P domain 1SC BIND none

® ® tp p ttp nginx

® 106 top open  poplpw  poppassd

® 1m0t p pop3 Dovecot pop3d

® 1wt » tpebind  2-4 (RPC #100000)

® 13 tp » imap Dovecotimapd

® W tp » ttp g

@ us tcp filtered  microsoft-ds

@ 465 tcp p smtp

@ % tp 0 imap

@ 95 tp P pop3

® 3 tp P hitps-alt

® nw  tp open  sieve ole

® 780 top p ttp Apache hitpd (PleskLin)

® 18 top p ttp Apache hitpd (PleskLin)

® 80 top p ddbp-alt

v
)

Fuente: Autoria Propia

Ahora ejecutaremos el mismo comando pero con diferente direccion IP en la
herramienta Zenmap

nmap —T4 —A —-v 192.99.55.109
El cual nos da como resultado lo siguiente se evidencia los puertos abiertos pero
en entorno grafico junto con el nombre de cada servicio, al igual permite identificar

gué servicios se encuentran activos por cada puerto, arroja el sistema operativo de
los servidores y los servicios instalados en el mismo
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Figura 31. Resultado de analisis de puertos realizado con Zenmap.

Zenmap

Objetivo: | 192.99.55.109

Escaneo Herramientas Perfil  Ayuda (H)

[7] perit: |intense scan

Comando:  nmap -T4 -A -v192.99.55.109

[ servidores || senicios

Salids Nmap | Puertos / Servidores | Topelogia | Detalles del servido | Escancos |

Cancelar

05 4 Servidor
B ip68ip-66-70-193.n
Ay 109.p-192-99-55.n¢

Figura 32. Resultado de analisis de puertos realizado con Zenmap.

Zenmap

Escaneo  Herramientas
Objetivo: | 1929955102

Comando: | nmap -Td -A

nmap -T4 -A v 192.99.55.109

Starting Nmap 7.48 ( https://nmap.org ) at 2017-86-87 11:25 Hora est. Pacifico, Sudamérica
NSE: Loaded 143 scripts for scanning.

NSE: Script Pre-scanning.

Tnitiating NSE at 11:26

Completed NSE at 11:26, @.@8s elapsed

Initiating NSE at 11:26

Completed NSE at 11:26, @. aes elapsed

Initiating Ping Scan at
Scanning 192.99.55.109 [4 pnr‘ 5]

Completed Ping Scan at 11:26, 6.63s elapsed (1 total hosts)

Initiating Parallel DNS resolution of 1 host. at 11:26

Completed Parallel DNS resolution of 1 host. at 11:26, 8.165 elapsed
Initiating SYN Stealth Scan at 11:26

Scanning 189.1p-192-99-55.net (192.99.55.109) [160@ ports]

Discovered open port 143/tcp on 192.99.55.189

Discovered open port 995/tcp on 192.99.55.109

Discovered open port 22/tcp on 192.99.55.109

Discovered open port 88/tcp on 192.99.55.109

Discovered open port 3386/tcp on 192.99.55.109

Discovered open port 25/tcp on 192.99.55.109

Discovered open port 443/tcp on 192.99.55.109

Discovered open port 118/tcp on 192.99.55.109

Discovered open port 53/tcp on 192.99.55.109

Discovered open port 21/tcp on 192.99.55.109

Discovered open port 993/tcp on 192.99.55.109

Discovered open port 186/tcp on 192.99.55.189

Discovered open port 8443/tcp on 192.99.55.109

Discovered open port 465/tcp on 192.99.55.109

Completed SYN Stealth Scan at 11:26, 5.15s elapsed (1860 total ports)
Initiating Service scan at 11:26

Scanning 14 services on 1@9.ip-192-99-55.net (192.99.55.109)

Completed Service scan at 11:26, 19.88s elapsed (14 services on st)
Initiating 05 detection (try #1) against 189.1p-192-99-55.net (192 59.55. 109)
Initiating Traceroute at 11:

Completed Traceroute at 11‘26, ©.445 elapsed

Initiating Parallel DNS resolution of 2 hosts. at 11:26

Completed Parallel DNS resolution of 2 hosts. at 11:26, 8.88s elapsed

Fuente: Autoria Propia

Perfil Ayuda (H)
[x] pei ntense sean

-v192.99.55109

Senvidores || Senvicios
05 4 Servidor

A ipR.ip-66-70-193.n
Ay 109ip-192-99-55.n¢

Salida Nmap | Puertos / Servidores | Topologis | Detslles del servidor | Escaness |

Cancelar

nmap -T4 -A -v19299.55.109

NS Script scanning 192.99.55.109.
Initiating NSE at 11:26
Completed NSE at 11:27, 18.42s elapsed
Initiating NSE at 11:27
Completed NSE at 11:27, ©.88s elapsed
Nmap scan report for 1@9.ip-192-99-55.net (192.99.55.109)
Host is up (.15s latency).
: 985 closed ports
PORT STATE SERVICE VERSION
21/tcp  open Ftp ProFTPD
ssl-cert: Subject: commonName=vps69932.vps.ovh.ca/organizationName=OVH/stateOrProvinceName=Canada/countrylame=--
Issuer: commonName=vps69938.vps.ovh.ca/organizationName=0VH/stateGrProvinceName=Canada/ countrylames=--
Public Key type: rsa
Public Key bits: 496
signature Algorithm: shalWithRSAEncryption
Not valid before: 2016-82-2070@:53:19
Not valid after: 2843-@7-8770@:53:19
MDS: 645 @baa d377 ¥98d 9e88 7a2d fdda eard
_SHA-1: 9e@8 eb3@ 1353 1126 fedc Sedd 97b4 d817 24d8 6607
_ssl-date: 2017-86-87T16:27:45+80:80; +46s from scanner time.
22/tcp  open ssh OpenssH 5.3 (protocel 2.9)
| ssh-hostkey:
| 1024 36:01:49:87:7c:F2:1d:9¢:46:e9:76:74:75:16:2a:36 (DSA)
|_ 2048 91:01:43:57:ee:d6:ee:¥3:75:3b:26:22:9a:02:5d:6b (RSA)
25/tep  open smtp Postfix smtpd
_smtp-commands: sl.narinc.gov.co, PIPELINING, SIZE 18248068, ETRN, STARTTLS, ENHANCEDSTATUSCODES, SEITMIME, DS,
ssl-cert: Subject: commonName=vps69932.vps.ovh.ca/organizationName=OVH/stateOrProvinceName=Canada/countrylame=--
Issuer: commonName=vps69938.vps.ovh.ca/organizationName=0VH/ stateGrProvinceNane=Canada/ countrylane:
Public Key type: rsa
Public Key bits: 496
Signature Algorithm: shalWithRSAEncryption
Not valid before: 2016-82-2070@:53:19
Not valid after: 2843-07-67T60:53:19
MDS: 645 @baa d377 ¥98d 9e88 7a2d fdda eard
SHA-1: 9e@8 eb3@ 1353 1126 fedc Sedd 97b4 d817 24d8 6667

_ssl-date: 2017-86-87T16:27:43+80:08; +46s from scanner time.

53/tce  open domain ISC BIND none
| dns-nsid:
1 | |_ bind.version: none

Fuente: Autoria Propia
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Figura 33. Resultado de analisis de puertos realizado con Zenmap.

Zenmap

Escaneo  Heremientas Perfil  Ayuda (H)

Objetivo: | 192.99.55109 El Perfil:  Intense scan Cancelar

Comando:  nmap -T4 -A -v192.99.55109

[Lsenvidores || servicios | | Sclida Nmap | Puertos / Servidores | Topolagia | Detslles del servido | Escaneas|

05 ¢ Servidor nmap -T4 -A - 18299.55.109 E
A ip68.ip-66-70-193.n
A 109ip-192-99-55.n¢

bind.version: none -
8a/tcp  open nttp nginx
|_nttp-favicon: Parallels Control Panel
| http-methods:
|_ Supported Methods: GET HEAD POST OPTIONS
|_http-server-header: nginx
i Default Parallels Plesk Page
1@6/tcp  open pop3pu poppassd
110/tcp  open pop3 Courier pop3d
| _pop3-capabilities: TOP IMPLEMENTATION(Courier Mail Server) SASL(LOGIN CRAM-MDS CRAM-SHAL CRAM-SHA256) APOP PIPELINING STLS UIDL LOGIN-DELAY(18)
|“ssl-date: 2017-85-87T16:27:43+00:80; +465 from scanner time.
143/tcp  open imap Courier Imapd (released 2015)
|_imap-capabilities: IDLE SORT OK AUTH=CRAM-MDS QUOTA AUTH=CRAM-5HA256 UIDPLUS NAMESPACE THREAD=REFERENCES IMAP4revl CHILDREN STARTTLSAGGG1 completed CAPABILITY
ACL2=UNION AUTH=CRAM-SHA1 ACL THREAD=ORDEREDSUBIECT
|_ssl-date: 2017-86-87T16:27:49+80:80; +46s from scanner time.
443/tcp  open ssl/http nginx
_http-favicon: Parallels Control Panel
http-methods:
_ Supported Methods: GET HEAD POST OPTIONS £
_http-server-header: nginx
_http-title: Default Parallels Plesk Page
ssl-cert: Subject: c arallels Panel/organizati =Parallels/stateOrProvinceName=Virginia/countryName=US
Issuer: c allels Panel/organizati =Parallels/stateCrProvincelame=Virginia/countryName=Us
Public Key type: rsa
Public Key bits: 2048
Signature Algorithm: shaluithRSAEncryption
Not valid before: 2616-82-26T8@:48:15
Not valid after: 2817-82-15T8@:48:15
MDS: 442 798F 118a 52F9 Be6d 4eF 17cl 2784
_SHA-1: cb2f b47a b7fc edbc bedd cb@S 32¢F B19d aac? cel5
_ssl-date: 2017-86-87T16:27:48+80:80; +46s from scanner time.
tls-nextprotoneg:

ss1/smtp Postfix smtpd

sl.narino.gov.co, PIPELINING, SIZE 12248008, ETRN, AUTH CRAM-MDS DIGEST-MDS, ENHANCEDSTATUSCODES, SBBITMIME, DSN,

ssl-cert: Subject: commonName=vps69932.vps.ovh.ca/organizationName=OVH/stateOrProvinceName=Canada/countrylame=--

| Issuer: commonName=vps69938.vps.cvh.ca/organizationName=OVH/stateOrProvinceNane=Canada/ countryName=--

= — 1 || Public Key tvpe: rsa -

Fuente: Autoria Propia
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Figura 34. Resultado de analisis de puertos realizado con Zenmap.

Zenmap

Escaneo  Hemamientas Perfil Ayuda (H)

Objetive: | 192.99.55.109 E Perfil:  Intense scan Cancelar

Comando: |nmap -T4 -A -+192.99.55.109

Servidores || Sewicios | | Salide Nmap | Puertos / Servidores | Topologia | Detalles del servidor | Escaneos|

05 4 Servidor nmap -T4 -A -v 192.99.55.109 -]

Ay ip68.ip-66-70-193.n Public Key type: rsa -
Public Key bits: 4896

A 109.p-192-99-55.nc Signature Algorithm: shalWithRSAEmcryption
Not valid before: 2015-82-20T0:53:13

Not valid after: 2043-67-87T68:53:19
MDS: 645 @baa d377 £98d 9e83 7ald fuda ea?d
_SHA-1: 9e@8 eb3B 1353 1126 fedc Sedd 97b4 d817 24d8 6687
“ssl-date; 2017-86-67T16:27:45+00:00; +46s from scanner time.
993/tcp open ss1/imap Courier Imapd (released 2015)
|_imap-capabilities: ACL2=UNIONA®@@1 IDLE SORT OK THREAD=ORDEREDSUBIECT QUOTA AUTH=CRAM-SHA256 UIDPLUS NAMESPACE THREAD-REFERENCES IMAP4revl CHILDREN completed
CAPABILITY ACL AUTH=CRAM-SHA1 AUTH=PLAIN AUTH=CRAM-MDS
ssl-cert: Subject: commonName=vps69936.ups.ovh.ca/organizationName=OVH/state0rProvinceName=Canada/ count ryNames=--
Issuer: commonName=vps69938.vps.ovh.ca/organizationName=0VH/ stateOrProvinceName=Canada/ countryName=--
Public Key type: rsa
Public Key bits: 4896
Signature Algorithm: shalWithRSAEncryption
Not valid before: 2016-@2-20T80:53:19
Not valid after: 2043-07-@7T80:53:19
MD5: 645 @baa d377 f98d S9e88 7ald fd4a eais
_SHA-1: 9e@8 eb36 1353 1126 fedc Sedd 97b4 d817 24d8 6607
_ssl-date: 2017-86-87T16:27:45+00:00; +465 from scanner time.
995/tcp  apen ss1/pop3 Courier pap3d
ssl-cert: Subject: commonName=vpsG993@.vps.ovh.ca/organizationNane=OVH/stateOrProvinceName=Canada/ countrylane=-~
Issuer: commonName=vps6983@.vps.ovh.ca/organizationName=CVH) stateOrProvinceNane=Canada/ countryName=--
Public Key type: rsa
Public Key bits: 4096
Signature Algorithm: shalWithRSAEncryption
Not valid before: 2016-82-20T68:53:19
Not valid after: 2043-67-87T68:53:19
MDS: 645 @baa d377 F98d 9eBS 7a2d fdda ea?d
_SHA-1: 9e@8 =b30 1353 1126 fedc Sedd 97b4 dB17 24d8 6687
“ssl-date; 2017-86-67T16:27:43+00:00; +46s from scanner time.
3306/tcp open mysal MysQL 5.1.73
mysql-info:
Protocol: 18
Version: 5.1.73
Thread ID: 58734
Capabilities flags: 63487
= : 1 Some Capabilities: Support4lfuth, Speaksd1Protocolliew, SupportsCompression, Speaks41ProtecolOld. SupportsloadDatalecal. IgnoreSpaceBeforeParenthesis, -

Fuente: Autoria Propia
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Figura 35. Resultado de analisis de puertos realizado con Zenmap.

Zenmap

Escaneo  Hemamientas Perfil Ayuda (H)

Cancelar

Objetive: | 192.99.55.109 E Perfil:  Intense scan
Comando: |nmap -T4 -A -v192.99.55.109

Servidores || Sewvicios | | salida Nmap | Puettos / Sewvidores | Topologia| Detalles del servidor | Escaneos |

05 4 Servidor nmap -T4 -A -v192.99.55.109 E

A ipb8ip-66-70-193.n | | Some Capabilities: SupportdlAuth, SpeaksdlProtocolNew, SupportsCompression, SpeaksdlProtocolOld, SupportsloadDatalocal, IgnoreSpaceBeforsParenthesis, -
A 109ip-192-69-55. | Interactiveclient, ConnectiithDatabase, DontAllowDatabaseTableColunn, LongPassword, TgnoreSigpipes, SupportsTransactions, LongColumFlag, ODBCClient, FoundRows
| Status: Autocommit
|_ Salt: >Vsbnakm'{gs/,-§850n
8443/tcp apen ss1/http
_http-favicon: Unknown Favicon HDS: 108747255C64A30F9236EDISEBECA
http-methods:
Supported Methods: GET HEAD POST
_nttp-server-header: sw-cp-server
_http-title: Plesk 12.5.3@
ssl-cert: Subject: commonName=vps&9938.vps.ovh.ca/organizationName=0VH/state0rProvinceName=Canada/ countryNames=--
Issuer: commonName=vps69930.ups.ovh.ca/organizationName=OVH/ stateOrProvinceName=Canada/ countryNames=--
Public Key type: rsa
Public Key bits: 4896
Signature Algorithm: Shalk‘lthRSAEn(r‘yutlnn
Not valid before: 2016-62-20T80:53:
Not valid after: 2043-07- B?TBB‘SSJS
MDS:  f645 @baa d377 f98d 9=88 7ald fdda ea74
_SHA-1: 9e88 eb38 1353 1126 fedc Sed4d 97b4 dB817 24d8 65687
“ssl-gate: 2017-86-87T16:27:43+08:00; +465 from scanner time
+t1s-nextprotonsg:
spdy/3.1
http/1.1
Device type: general purpose
Runmng Linux 2.6.%|3.X
_CPE: cpe:/o:linuxilinux_kernel:2.6 cpe:/o:linux:linux_kernel:3
cs ta).ls Linux 2.6.32 - 3.13
Uptime guess: 16.838 days (since Mon May 22 19:32:33 2017)
Network Distance: 2 hops 3
TCP_Sequence Prediction: Difficulty=261 (Good luck!)
IP_ID Sequence Generation: All zeros
Service Info: Hosts: 192.99.55.109, sl.narino.gov.co, localhost.localdomaing 0S: Unix

Host script results:
|_clock-skew: mean: 45s, deviation: Bs, median: 45s

TRACEROUTE (using port 88/tcp)
HOP RTT ADDRESS

(0 b

Fuente: Autoria Propia

Figura 36. Resultado de analisis de puertos realizado con Zenmap.

Zenmap

Escaneo  Hemamientas Perfil Ayuda (H)

Cancelar

Objetive: | 192.99.55.109 E Perfil:  Intense scan
Comando: |nmap -T4 -A -v192.99.55.109

Servidores || Sewicios | | Salide Nmap | Puertos / Servidores | Topologia | Detalles del servidor | Escaneos|

05 4 Servidor nmap -T4 -A v 192.99.5.108 D
A ip68.ip-66-70-193.n
A 109.ip-192-99-55.n¢

Public Key type: rsa ~
Public Key bits: 496

Signature Algorithm: shalWithRSAEncryption

Not valid before: 2016-02-20T80:53:19

Not valid after: 2043-87-07T68:53:19

MDS: 645 Gbaa d377 F98d 9e88 7ald fdda ea’4

_SHA-1: 9e@8 eb36 1353 1126 fedc Sedd 97b4 d817 24d3 6607

“ssl-date: 2017-86-87T16:27:43+8@:08; +465 from scanner time.

| tls-nextprotoneg:

| spay/3.1

|_ nttps1.1

Device type: general purpose

Running: Linux 2.6.X|3.X

05_CPE: cpe:/o:linux:linux_kernel:2.6 cpe:/o:linux:linux_kernel:3
05_details: Linux 2.6.32 - 3.13

Uptime guess: 16. ass days (since Mon May 22 18:32:33 2017)
Network Distance: 2
TCP_Sequence Preuutmn Difficulty=261 (Good luck!)

IP_ID Sequence Generation: All zeros

Service Info: Hosts: 192.99.55.109, sl.narino.gov.co, localhost.localdomain; 0S: Unix

Host script results:
|_clock-skew: mean: 45s, deviation: Bs, median: 45s

TRACEROUTE (using port 88/tcp)

HOP RTT ADDRESS

1 2.82 ms 192.168.31.1

2 8.82 ms 109.ip-192-99-55.net (192.99.55.109)

NSE: Script Post-scanning.
Initiating NSE at 11:27
Completed NSE at 11:27, 0.80s elapsed
Initiating NSE at 11:27
Completed NSE at 11:27, 8.@@s elapsed
Read data files from: C:\Program Files (x86)\Nmap
0S and Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
S Nnap done: 1 IP address (1 host up) scanned in 79.67 seconds
- b Raw packets sent: 1876 (47.854KB) | Rcvd: 1862 (43.514KB)

Filtrar servidores

Fuente: Autoria Propia

En la herramienta Zenmap, en la interfaz gréfica ejecutaremos el siguiente
comando nmap -sS -v (IP)
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nmap -sS -v 192.99.55.109

Como resultado nos indica que puertos estan abiertos su estado y su servicio

Figura 37. Resultado de analisis de puertos realizado con Zenmap.

Zenmap

Escaneo  Herramientas Perfil Ayuda (H)

Objetivo: | 192.99.55.109 Cancelar

[ e ~c5 -\ 192.89.55.109
Senvidores || Sewvicios | | Salida Nmap | Puertos / Senvidores | Topologis | Detalles del senvidor | Escaneos|

Q5 4 Servidor nmap -sS -v192.99.55.109 E

A ip68ip-66-70-193.n =
Starting Nmap 7.48 ( https://nmap.org ) at 2017-06-87 11:35 Hora est. Pacifico, Sudamérica

A 109.p-192-99-55.n¢ | Tritiating ping Scan at 11:35

Scanning 192.99.55.109 [4 ports]

Completed Ping Scan at 11:35, 5.87s elapsed (1 total hosts)

Initiating Parallel DNS resolution of 1 host. at 11:35

Completed Parallel DNS resolution of 1 host. at 11:35, @.11s elapsed

Initiating SYN Stealth Scan at 11:35

Scanning 189.ip-192-99-55.net (192.99.55.109) [10@8 ports]

Discovered open port 21/tcp on 152.99.55.109

Discovered open port 443/tcp on 192.99.55.109

Discovered open port 933/tcp on 192.99.55.109

Discovered open port 25/tcp on 192.99.55.109

Discovered open port 80/tcp on 192.99.55.109

Discovered open port 3386/tcp on 192.99.55.109

Discovered open port 11@/tcp on 132.99.55.109

Discovered open port 53/tcp on 152.99.55.109

Discovered open port 935/tcp on 192.99.55.109

Discovered open port 22/tcp on 192.99.55.189

Discovered open port 143/tcp on 192.99.55.109

Discovered open port 465/tcp on 192.99.55.109

Discovered open port 8443/tcp on 192.99.55.109

Discovered open port 186/tcp on 132.99.55.109

Completed SVN Stealth Scam at 11:35, 4.65s elapsed (1608 total ports)

Nmap scan report for 163.ip-192-33-35.net (192.99.55.109)

Host is up (8.15s latency).

Not_shoun: 985 closed ports

PORT STATE  SERVICE
21/tcp  open ftp
22/tcp open ssh
25/tcp open smtp L
53/tcp  open domain
88/tcp  open http
186/tcp  open pop3pw
110/tcp open pop3
143/tcp open imap

— 243/tcp  open nttps

« 0 v | aaert .

] | 465/tcp open smtps -

Fuente: Autoria Propia

T —

Figura 38. Resultado de analisis de puertos realizado con Zenmap.
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. » o o o 2 —w==

Escaneo  Hemamientas Perfil Ayuda (H)

Objetive: | 192.99.55.109 E Perfil: E H Cancelar

(&1, S map -s5 -v 192.99.55.109

Servidores. || Semvicios Salida Nmap ‘ Puertos / SEMdesl Topo\og\'al Detalles del serwdorl Escaneosl
05 4 Servidor nmap -55 -v19299.55.108 E

A ip68.ip-66-70-193.n | Discovered open port 21/tcp on 192.99.55.109 p
Discovered open port 443/tcp on 192.99.55.169

A 109.ip-192-99-55n¢ | pizcovered open port 293/tcp on 192.99.55.109

Discovered open port 25/tcp on 192.99.55.109

Discovered open port 88/tcp on 192.99.55.109

Discovered open port 3386/tcp on 132.99.55.109

Discovered open port 118/tep on 192.99.55.169

Discovered open port 53/tcp on 192.99.55.109

Discovered open port 985/tcp on 192.99.55.169

Discovered open port 22/tcp on 192.99.55.109

Discovered open port 143/tcp on 192.99.55.169

Discovered open port 465/tcp on 192.99.55.109

Discovered open port 8443/tcp on 192.99.55.109

Discovered open port 186/tcp on 192.99.55.189

Completed SYN Stealth Scan at 11:35, 4.65s elapsed (1880 total ports)
Nmap scan report for 189.ip-192-99-55.net (192.99.55.109)

Host is up (@.15s latency).

Not_shoun: 985 closed ports

PORT STATE  SERVICE

21/tcp  open ftp

22/tcp  open ssh

25/tcp  open smtp

53/tcp  open domain L
80/tcp  open http 3
166/tcp open pop3pu

110/tcp  open pop3

143/tcp open imap

443/tcp open https

a4s/tep fi microsoft-ds

465/tcp open smtps

993/tcp open imaps

995/tcp open pop3s

3306/tcp open mysql

8443/tcp open https-alt

Read data files from: C:\Program Files (x86)\Nmap
Nnap done: 1 IP address (1 host up) scanned in 22.86 seconds
Raw packets sent: 1@75 (47.276KB) | Recvd: 1824 (41.112KB)

Fuente: Autoria Propia

< . 3

Ahora ejecutaremos el mismo comando pero con diferente direccion IP en la
herramienta Zenmap

nmap -sS -v 66.70.193.68
Como resultado nos indica que puertos estan abiertos su estado y su servicio

Figura 39. Resultado de analisis de puertos realizado con Zenmap.
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Zenmap

Escaneo  Herramientas Perfil  Ayuda (H)

Objetivo: | 66.70.193.68 E Perfil: Cancelar

Comando: |nmap -s5 -v 66.70.193.68

Servidores || Servicios Salida Nmap | Puertos / Servldwesl Topo\og\'al Detalles del servldorl Escaneosl

05 1 Servidor nmap -s5 -v66.70.193.68 E

A ip68.ip-66-70-193.n b
Starting Nmap 7.4 ( https://nmap.org ) at 2017-86-87 11:36 Hora est. Pacifico, Sudamérica 7

A 109.p-192-99-55.0 | Initiating ping Scan at 11:37

Scanning 66.70.193.68 [4 ports]

Completed Ping Scan at 11:37, 4.85s elapsed (1 total hosts)

Initiating Parallel DNS resolution of 1 host. at 11:37

Completed Parallel DNS resolution of 1 host. at 11:37, 8.86s elapsed

Initiating SYN Stealth Scan at 11:37

Scanning ip68.ip-66-78-193.net (66.70.193.68) [1000 ports]

Discovered open port Z1/tcp on 66.70.193.68

Discovered open port 111/tcp on 65.70.193.68

Discovered open port 443/tcp on 656.70.193.68

Discovered open port 53/tcp on 66.70.193.68

Discovered open port 88/tcp on 66.70.193.68

Discovered open port 25/tcp on 66.70.193.68

Discovered open port 11@/tcp on 66.70.193.68

Discovered open port 995/tcp on 66.70.193.68

Discovered open port 22/tcp on 66.70.193.68

Discovered open port 993/tcp on 66.70.193.68

Discovered open port 143/tcp on 66.70.193.68

Discovered open port 8443/tcp on 66.70.193.68

Discovered open port 465/tcp on 66.70.193.68

Discovered open port 186/tcp on 66.70.193.68

Completed SYN Stealth Scan at 11:37, 4.98s elapsed (1009 total ports)

Nmap scan report for ip68.ip-66-7@-193.net (66.70.193.68)

Host is up (8.14s latency)

985 closed ports

PORT STATE  SERVICE
21/tcp  open fp
22/tcp  open ssh
25/tcp  open smtp| B
53/tcp  open domain
88/tcp  open http
186/tcp  apen pop3pu
110/tcp  apen pop3
111/tcp open rpcbind
P — . |13/tce open imap
—— 443/tcp open https
e ll| 445/t<p =2

Fuente: Autoria Propia

Figura 40. Resultado de analisis de puertos realizado con Zenmap.

Zenmap

Escaneo  Herramientas Perfil Ayuda (H)

Objetive: | 66.70.193.68 E Perfil:

Cancelar

Comando: |nmap -55 -v66.70.193.68

Senvidores || Sewicios | | Salida Nmap | Puertos / Sewvidores | Topologis | Detalles del servidor | Escaneos|

05 4 Servidor nmap -sS -v66.70.193.68 E

) ip.p-66-70-193.n | Discovered open port 21/tcp on 66.70.193.68
Discovered open port 111/tep on 66.70.193.68
A 109.p-192-99-55.0¢ | piccovered open port 443/tcp on 66.70.193.68
Discovered open port 53/tcp on 66.70.193.68
Discovered open port 88/tcp on 66.70.193.68
Discovered open port 25/tcp on 66.70.193.68
Discovered open port 11@/tcp on 66.70.193.68
Discovered open port 995/tcp on 66.78.193.68
Discovered open port 22/tcp on 66.70.193.68 =
Discovered open port 993/tep on 66.70.193.68
Discovered open port 143/tcp on 66.70.193.68
Discovered open port 8443/tcp on 66.70.193.68
Discovered open port 465/tcp on 66.70.193.68
Discovered open port 106/tcp on 66.70.193.68
Completed SYN Stealth Scan at 11:37, 4.98s elapsed (1000 total ports)
Nmap scan report for ip68.ip-66-72-193.n=t (66.70.193.68)
Host is up (@.14s latency)
Not_shoun: 985 closed ports

TATE

PORT s ERVICE
21/tcp  apen Ftp
22/tcp apen ssh
25/tcp  open smtp
53/tcp  open domain
86/tcp  open http
1e6/tcp open pop3pw
110/tcp open pop3
111/tcp open rpcbind
143/tcp  open imap

443/tcp  open
445/tcp  Filte
465/tcp  open
993/tcp open
995/tcp open
8443/tcp apen nttps-alt

Read data files from: C:\Program Files (x86)\Nmap
Nnap done: 1 IP address (1 host up) scanned in 22.32 seconds
Raw packets sent: 1829 (45.252K8) | Rcvd: 1045 (41.952KB)

| v

Filtrar servidore

Fuente: Autoria Propia

Resultado de analisis de puertos realizado con Zenmap.
Figura 41. Resultado de analisis de puertos realizado con Zenmap.
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T

erramientss Pedil Ayuda (H)
Objetivo: | 66.70.193.68 [+] pem -] Cancelar
Comando:  nmap -s5 -v 66.70.193.68
[Lsenvidores || servicios | | Salida Nmap| Pucrtos / Servidores | Topolagia | Detslles del servido | Escaneas|
PrEr—— 4 Puerto ¢ Protocolo 4 Estado 4 Servicio < Version «
M ipegip 66701930 | @ 2 o open  ftp
A 109ip192.99.550 | @ 2 tp P ssh
@ = tcp p smtp
® s tcp P domain
@ 8 tcp p http
® 16 tp P pop3pw
® 10t open  pop3
® 1t op rpebind
® 1 top op imsp
o 3 tcp op https
® w5 tp fitered  microsoft-d:
@ 465 tcp op smtps.
® 9t P imap
® 95 tp P pop3s
@ 8443 tep open https-alt
® 40 top open  sieve Dovecot Pigeonhale sieve 1.0
® 100 tp P nttp Apache hitpd (PleskLin)
® 1t P nttp Apache hitpd (PleskLin)
® 80 top P cddbp-aft
—— v
...... 1

Fuente: Autoria Propia

En la herramienta Zenmap, en la interfaz gréfica ejecutaremos el siguiente

comando nmap -O (IP)

nmap -O 66.70.193.68

Nos da como resultado el sistema operativo que se estéa utilizando en el objetivo,
en este caso el Sistema Operativo Utilizado es Linux 2.6, también se observa que
algunos puertos se encuentran cerrados
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Figura 42. Resultado de analisis de puertos realizado con Zenmap.

Zenmap

Escaneo  Hemamientas Perfil Ayuda (H)

Objetivo: | 66.70.193.68 E Perfil: Cancelar

Comando: |nmap -066.70.193.68

[Lsenvdores || servicios | | Salida Nmap | Puertos / Servidores | Topologia | Detalles del servidor | Escaneos|

05 4 Servidor nmap -0 66.70.193.68 E
A ip68.ip-66-70-193.n
A 109.ip-192-99-55.nc

Starting Nmap 7.48 ( https://nmap.org ) at 2017-06-87 11:38 Hora est. Pacifico, Sudamérica
Nmap scan report for ip68.ip-66-7@-193.nst (66.79.193.68)

Host is up (8.21s latency).

Not_shoun: 979 closed ports

PORT STATE  SERVICE
21/tcp open ftp
22/tcp open ssh
25/tcp  open smtp
53/tcp  open domain
88/tcp  open http
166/tcp  open pop3pw
11@/tcp  open pop3
111/tcp  open rpcbind

143/tcp  open
243/tcp  open
445/tcp  Filter
465/tcp  open
765/tcp  Filter
993/tcp
995/tcp
1092/t
2006/t
51

6112/tcp
8443/tcp
16778/ tc

Running: Linux 2.6.X|3.X

05_CPE: cpe:/oilinus:linux_kernel:2.6 cpe:/o:linux:linux_kernel:3
05_details: Linux 2.6.32 - 3.13
Network Distance: 13 hops

0S detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nnap done: 1 IP address (1 host up) scanned in 35.57 seconds

C ’

|

Fuente: Autoria Propia

Figura 43. Resultado de analisis de puertos realizado con Zenmap.

Zenmap

Escaneo  Hemamientas Perfil Ayuda (H)

Objetivo: | 66.70.193.68 [=] per: Cancelar
Comanda: |nmap -066.70.193.68
[SemdorsJ[ Sam:ms] Salida Nmap Puerlws/iervldwﬁs‘Topo\og\'alDetallesda\ servldorlEscaneosl
O St « Puerto 4 Protocolo * Estado ¢ Servicio_* Version e
A ip6Bip66-70-193.n || @ 2 tep open  fip
A 109ip102.99-55.n || @ 2 tep open  ssh

e tep open  smip

o s tep open  domain

® 0 tep open  hitp

® 106 top open  pop3pw

® 10 top open  pop3

® M ot open  mpcbind

® 4t open  imap

@ 43 tcp open https.

@ 45 o fitered  microsaft-ds

@ 465 top open  smips E

@ 93 tcp open imaps

@ 95 top open  pop3s

@ 843 tep open https-alt

@ 19 tep open  sieve Dovecot Pigeonhole sieve 1.0

@ 708 tep open  hitp Apache hittpd (PleskLin]

® T8 tep open  hetp Apache hittpd (PleskLin]

® 880 tep open  cddbp-ait

® 75t fitered  webster

® 102 o fitered  obrpd

® 2006 tep fitered  invokator

® 52 tep fitered  dtspe B
< [ I3

® 0B top filtered  unknown

Fuente: Autoria Propia
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Figura 44. Resultado de analisis de puertos realizado con Zenmap.

Zenmap

Escgneo  Hemamientas Perfil Ayuda (H)

Objetivo: | 66.70.193.68 E Perfil: Cancelar
Comando: |nmap -066.70.193.68

[Lsenvdores | semvicios | [ salida Nmap| Putos / Semvidores | Topologia | Detalles del servidor | Escaneos|

(05 43 Servidor, _ Puerto < Protocolo ¢ Estado ¢ Senicio ¢ Version <.

A ip68.ip-66-70-193.n 2 tep open  ssh M

e

B 109ip192-9-S5n | @ 25 tep open  smip
@ s tep open  domain
@ 80 tep open http
@ 106 tep open  pop3pw
@ 110 tep open  pop3
@ tep open  rpchind
@ 143 tep open  imap
@ 43 tep open https.
@ 45 tep filtered  microsoft-ds
@ 465 tep open smtps
@ 993 tep open imaps =
@ 95 tep open  popds
@ 8443 tep open https-alt
@ 420 i open  sieve Dovecot Pigeonhole sieve 1.0
@ 700 tep open  hitp Apache httpd (PleskLin)
@ 708 tep open  hitp Apache httpd (PleskLin)
@ 8880 tep open  cddbp-alt
® 765 tep filtered  webster
@ 1022 i filtered  obrpd
@® 2006 tep filtered  invokator
® 612 i filtered  dtspc

PR D @® Wi tp filtered  unknown

Fitrarservidores | || @ 59055 tep filtered  unknown B

Fuente: Autoria Propia

Figura 45. Resultado de analisis de puertos realizado con Zenmap.

Zenmap

Escaneo  Hemamientas Perfil Ayuda (H)

Objetive: | 192.99.55.109 E Perfil: | Intense scan Cancelar
Comando: |nmap T4 -4 -v192.99.55.109
[SemdorSJ[ SEMMSI Salida Nmap PuEflUs/SENIdWES‘Topo\og\'alDetallesda\ serwdorlEscaneosl
D345 Servidor, « Puerto 4 Protocolo 4 Estado 4 Servicio 4 Version 1
B iptip-G6-70-103n || @ 2 tep open  ftp ProFTPD13.5d
B 109ip-102-00550 || @ 2 tep open  ssh OpensSSH 66.1 (pratocol 20)

@ tep open  smtp Postfix smtpd

e tep open  domain ISC BIND none

@ 2 tcp open hitp nginx

@ 1106 tep open  pop3pw poppassd

@ 1m0 tep open  pop3 Dovecot pop3d

e m tep open  rpcbind 2-4 (RPC £100000)

@ 183 tcp open imap Dovecot imapd

@ 3 tep open hitp nginx

@ 45 tep filtered  microsoft-ds

@ 465 tep open smtp Postfix smtpd

@ 3 tep open  imap Dovecot imapd

@ 95 tep open  pop3 Dovecot pop3d

@ 843 tep open https-alt sw-cp-server

@ 4%  tp open  sieve Dovecot Pigeonhole sieve 1.0

@ 7080 tep open  hitp Kpache httpd (PleskLin)

@ 708 tep open  hitp Kpache httpd (PleskLin)

@ 8880  tcp open  cddbp-alt

Fuente: Autoria Propia
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Ahora ejecutaremos el mismo comando pero con diferente direccion IP en la
herramienta Zenmap

nmap -O 192.99.55.109

Nos da como resultado el sistema operativo que se estd utilizando en el objetivo,
en este caso el Sistema Operativo Utilizado es Linux 2.6

Figura 46. Resultado de analisis de puertos realizado con Zenmap.

* Zenmap
|| Escaneo  Hersmientas  perfil Ayuda (H)
Objetive: | 192.99.55.109 [=] peri:

[7] [Escanea] [concelar

Comande: | nmap -0192.99.55.108

Senvidores || Sewvicios | | Salida Nmap | Puertos / Sewvidores | Topologis | Detalles del servidor | Escaneos|

05345 Servidor, nmap -0 1929955109 -]

Ay ipe.ip-66-70-193.n

Starting Nmap 7.49 ( https://nmap.org ) at 2617-06-07 11:42 Hora est. Pacifico, Sudsmérica
A 109.p-192-99-55.n¢ | oy eport for 189.ip-192-99-55.net (192.99.55.109)

Host (8.21s latency).

Not shoun: 985 closed ports

PORT  STATE  SERVICE

21/tecp open  ftp

22/tcp open ssh

25/tcp open

S3/tcp  apen

88/tcp  apen

186/tcp apen

110/tcp apen

143/tcp  op

op

—— b

Fuente: Autoria Propia

En la herramienta Zenmap, en la interfaz grafica ejecutaremos el siguiente
comando Nmap —A (IP)

Nmap —A 66.70.193.68

Nos da como resultado el sistema operativo y la versidén que se esta ejecutando en
el host remoto.
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Figura 47. Resultado de analisis de puertos realizado con Zenmap.

Zenmap

Escaneo  Herramientas Perfil Ayuda (H)
Objetivo: E Perfil:

Comando: ||

Senvidores || sewvicios | | Salids Nmap | Puertos / Senvidores | Toplogia | Detalles del servidor | Escaneos|

nmap -A 66.70.193.68

Cancelar

05 4 Servidor

A ip68.ip-66-70-193.n
Starting Nmap 7.48 ( https://nmap.org ) at 2017-06-87 11:47 Hora est. Pacifico, Sudamérica

A 109p-192-99-55.0 | Nnap scan report for ipG8.ip-66-78-193.net (56.70.193.68)

Host is up (8.13s latency).

i 935 closed ports

STATE  SERVICE VERSION

open  ftp ProFTPD 1.3.5d

| ssl-cert: Subject: commonName=Plesk/organizationName=Plesk/countryName=CH

‘ Not valid before: 2817-85-19T88:29:37

|_Not valid after: 2815-65-15T66:29:57

ssl-date: 2017-86-87T16:56:21+60:06; +1ml7s from scanner time.

22/tcp  open ssh OpensSSH 6.6.1 (protocol 2.8)
| ssh-hostkey:
| 2048 49:78:84:86:6:79:9d:dF:47:£7:20:77:42:57: 24133 (RSA)

3:55:1@ (ECDSA)

256 89:35:88:6:5a:92:23:83:06:92:F1:ea

25/tcp  open smtp Postfix smtpd
smtp-commands: servidor.narino.gov.co, PIPELINING, SIZE 16246008, ETRN, STARTTLS, AUTH DIGEST-MDS CRAM-MDS PLAIN LOGIN, ENHANCEDSTATUSCODES, SBITMIME, DSN,

| “ssl-cert: Subject: commonName=Plesk/organizationName=Plesk/countryName=CH
| Not valid before: 2017-85-19T60:29:37

|_Not valid after: 2018-85-19T60:29:37

|“ss1-date: 2617-86-B7T16:50:28+08:08; +1ml7s from scannar time

53/tcp  open domain ISC BIND none
| dns-nsid:

|_ bind.version: none

88/tcp  open http nginx

|_http-server-header: nginx
|_nttp-title: Domain Default page

186/tcp open pop3pw poppassd

110/tcp  open pop3 Dovecot pop3d

| _pop3-capabilities: TOP USER AUTH-RESP-CODE STLS UIDL RESP-CODES APOP SASL(PLAIN LOGIN DIGEST-MDS CRAM-MDS) CAPA PIPELINING
| "ssl-cert: Subject: commonName=Plesk/organizationName=Plesk/countryName=CH

| Not valid before: 2017-85-19T8@:29:37

|_Not valid after: 2018-85-19T8@:29:37

|“ss1-date: 2617-86-87T16:50:21+08:08; +1ml8s from scannar time

111/tep open rpcbind 2-4 (RPC #100000)
| rpcinfo:
T : program version port/proto service
e | 1eeeee 2,3,4 111/tcp rpebind
Eiltrar servidore: ] || 1eeeee 2,3.4 111/udp rpcbind =

Fuente: Autoria Propia

Figura 48. Resultado de analisis de puertos realizado con Zenmap.

Zenmap

Escaneo  Herramientas Perfil Ayuda (H)
Objetivo: E Perfil:

Comando: ||

Servidores | Sewicios | | Salide Nmap | Puertos / Senvidores | Topologia | Detalles del servidor | Escaneos|

nmap -A66.70.193.68

Cancelar

0S 4 Servidor
A ip68.ip-66-70-193.n | 111/tcp open rpcbind 2-4 (RPC #100000) -
| rpcinfo:
B 109ip192:99-550 | | U oeooran version  port/proto service
| 1eeeea 2,3,4 111/tcp rpcbind
|_ 1eeeee 2,3,4 111/udp rpcbind
143/tcp open imap Dovecot imapd

|_imap-capabilities: IDLE have more AUTH=LOGIN AUTH-DIGEST-MDS ENABLE STARTTLS IMAP4revl capabilities Pre-login ID SASL-IR listed post-login AUTH=PLAIN AUTH=CRAM-
MDSAP@EL OK LITERAL+ LOGIN-REFERRALS

| ss1-cert: Subject: commonName=Plesk/organizationName=Plesk/countryName=CH

| Not valid before: 2817-65-19T88:29:37

Not valid after: 2015-85-19T@6:20:37

|_ss1-date: 2017-6-67T16:50:21+00: 2
443/tcp  open ss1/http nginx
_http-server-header: nginx

_http-title: Domain Default page

ssl-cert: Subject: lesk/organizationName=PLesk/ countryName=CH
Not valid before: 2017-85-19T8@:29:37

_Not valid after: 20818-85-19T88:29:37

_ssl-date: TLS randomness does not represent time

t1s-nextprotoneg:

[

+1ml8s from scanner time.

h2
_ http/si.1
445/tcp  Filtered mic t-ds
465/tcp  open ss1/smtp Postfix smtpd

_smtp-commands: servidor.narino.gov.co, PIPELINING, SIZE 10240088, ETRN, AUTH DIGEST-MD5 CRAM-MDS PLAIN LOGIN, ENHANCEDSTATUSCODES, S8BITMIME, DSN,
ssl-cert: Subject: commonName=Plesk/organizationName=Plesk/countryName=CH

Not valid before: 2017-85-19T68:29:37

_Not valid after: 2018-85-19T@@:29:37

_ssl-date: 2017-86-87T16:50:21+00:00; +lml8s from scanner time.

993/tcp open ss1/imap Dovecot imapd

|_imap-capabilities: IDLE have more AUTH=CRAM-MDSAB@@1 AUTH=DIGEST-MDS ENABLE IMAP4revl capabilities Pre-login ID SASL-IR listed post-login AUTH=PLAIN OK AUTH=LOGIN
LITERAL+ LOGIN-REFERRALS

| ssl-cert: Supject: 1esk/organizationName=PLlesk/ countryName=CH

| Not valid before: 2017-85-19T80:29:37

|_Not valid after: 2018-85-19T@0:29:37

|_ssl-date: 2817-86-87T16:50:21+00:00; +lml8s from scanner time.

P P , | 995/tcp open ss1/pop3 Dovecat pop3d
— | _pop3-capabilities: TOP USER AUTH-RESP-CODE UIDL RESP-CODES APOP SASL(PLAIN LOGIN DIGEST-MDS CRAM-MDS) CAPA PIPELINING
1 || ssl-cert: Subject: lesk/organizationNane=Plesk/countryName=CH -

Fuente: Autoria Propia
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Figura 49. Resultado de analisis de puertos realizado con Zenmap.

Zenmap

Escaneo  Herramientas

Perfil  Ayuda (H)

El Perfil:

A ip68.ip-66-70-193.n
A 109.ip-192-99-55.n¢

Figura 50. Resultado de analisis de puertos realizado con Zenmap.

Zenmap

Escanec  Herramientas

Cancelar

Objetivo:
Comando: ||

[ senidores || servicios | | Saida Nmap | Puertos / Servidres | Topologia | Detalles del servidor | Escaneos |
QS ¢« Servidor nmap -A 66.70.193 68

995/tcp  open s51/pop3 Dovecot pop3d
_pop3-capabilities: TOP USER AUTH-RESP-CODE UIDL RESP-CODES APOP SASL(PLAIN LOGIN DIGEST-MDS CRAM-MDS) CAPA PIPELINING
ssl-cert: Subject: commonName=Plesk/organizationName=Plesk/countryName=CH
Not valid before: 2817-@5-19T@@:29:37
_Not valid after: 2018-85-19T0@:29:37
_ssl-date: 2017-66-87T16:50:20+20:60; +Imlés from scanner time
8443/tcp open ss1/https-alt sw-cp-server
fingerprint-strings:
FourChFourRequest:
HTTP/1.1 484 Not Found
SW-Ccp-server
Date: Wed, 87 Jun 2817 16:49:54 GMT
Content-Type: text/html
Content-Length: 2644
Connection: close
ETag: "S8cbaa2d-aS4”
<IDOCTYPE html>
<html lang="en">
<head>
<meta charset="utf-8">
<meta http-equiv="x-ua-compatible” content: edge”>
<meta name="viewport" content="width=device-width, initial-scale=1, shrink-to-fit=no">
<titler484 Not Found</title>
<link rel="styleshest" href="/error_docs/styles.css">
</head>
<body>
<div class="page">
<div class="main">
<div class="error-description”>
<hl>Server Error</hl>
<div class="error-code">484</div>
<h2>Page Mot Found</h2>
class="lead">This page either doesn't exist, or it moved somewhere else.</p>
<hr/>
<p>If you think this is an error, please <a href="https://www.plesk.com/bug-report/ "
GetRequest:
HTTP/1.1 288 OK
Server: sw-cp-server

1 Date: Wed, @7 Jun 2017 16:49:53 GMT

Fuente: Autoria Propia

Perfil  Ayuda (H)

El Perfil:

A ip68.ip-66-70-193.n
Ay 109.ip-192-98-55.n¢

Cancelar

Objetive:
Comando:

{MM Selida Nmap | Puertos / Sevidores | Topelogis | Detalles del servidor | Escaness |
05 Servidor nmap -A 66.70.193 68

SF:\X2@Found\r\nServer: \x28sw-cp- serveririnDate : \x20Wed, \x2087\x20Jun\x282
SF:017\x2816:49:54\x20GMT\ r\nContent-Type :\x2@text/html\rinContent-Length:
SF:\x282644\rinConnection: \x28close\rinETag: \x28\ " 58chaa2d-a54\ " \riniring!
SF:DOCTYPE\x2@htmL>\n<html \x2@lang=\ "en\ ">\n\x2@\x2B<head>\n\ X281 x 28128\
SF:20<meta\x2@charset=\"utf-81">\n\x281x20\x20\x20<meta\x26http-equiv=\"x-
a-compatiblel"\xZ8content=\"1e=edge\">\n\x20\x201x20\x26<meta\x2Bname=
SFi\"viewport\"\x2@content=\"width=device-width,\x2@initial-scale=1, \x2@sh
SFrrink-to- Ffit=no\">\N\x20\x28\x20\x26<t i t1e>4841x2BNot \x2BF ouNd< /title>\n
SF:\x20\x20\x28\x28<1ink\x28rel=\"stylesheet\"\x28href=\"/error_docs/style
SF1s\.csS\">\n\x26\x28</head> \n\x28\x28< body>\n\x28\ X 2@\ x28\x28<divix28cla
SFiss=\"page\">\n\x28\x26\x26\x 20\ x20\K2B<d1vix28c 1ass=\ "main\ ">\n\x28\x20
SF:\x28\x20\ X201\ x281x28\x28<div\x28class=\"error-description\">\n\x2@\x28\
SF:x20\x20\x28\x20\ X280\ %204 x28\x28<h1>Server\x20Error</h1>\n\x201x281x28\x
SF:201x20\x201x201X20\x20\x20<div\x28c Lass=\"error-code\">404</div>\n\x20\
SF:x20\x28\x2@\x20'\ X280\ X280\ x28\ X201 x26<h2>Page \x2BNOt \x28FoUNd< /h2>\n\x28Y
SF1x20\x28\x2@\x20'\ X280\ X280\ x28\X20\x26<p\x2@c1as5=\"1ead\ ">This\x26page\x2
SF:@either\x2@doesn’ t\x28exist,\x2Bor\x28it\x28moved\x2@somewhere\x28el sel,
SFL.</P>\n\28\x 20\ K28\ X 20N K28\ X 2B\ X 26\ % 28\ X261 x2B<hr/ >\ N\X28\ X 2B\ X 28\ % 28Y
SF 1x26\x28\x28\x 26\ 20\ %20<p> TF\x2Byou\x28think \x28this\x2815\x2@an\x28err
SFior,\x2@please\x28<a\x20href=\"https://www\.plesk\.com/bug- report/\"\x2@
SFi");

Device type: general purpese

Running: Linux 2.6.X|3.X%

05_CPE: cpe:/o:linux:linux_kernel:2.6 cpe:/o:linux:linux_kernel:3
05_details: Linux 2.6.32 - 3.13

Network Distance: 2 hops

Service Info: Hosts: servidor.naring.gov.co, servidor.naring.gov.co; 0S: Unix

Host script results:
|_clock-skew: mean: 1ml7s, deviation: @s, median: 1mi7s

TRACEROUTE (using port 38/tcp)

HOP RTT ADDRESS

1 0.68 ms 192.168.31.1

2 8.08 ms ip68.ip-66-70-193.net (65.70.193.68)

0S and Service detection performed. Please repert any incorrect results at https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 85.96 seconds

Fuente: Autoria Propia

Ahora ejecutaremos el mismo comando pero con diferente
herramienta Zenmap
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nmap -A 192.99.55.109
Nos da como resultado el sistema operativo y la version que se esta ejecutando en
el host remoto.

Figura 51. Resultado de analisis de puertos realizado con Zenmap.

Zenmap

Escaneo  Hemamientas Perfil Ayuda (H)

Objetive: | 192.99.55.100 [=] perit: Cancelar
Comando: | nmap -4192.09.55.109]
[Lsenvidores || servicios | [ salida Nmap| Puertos / Servidores | Topologia | Detalles del servidor | Escaneos|
e — 4 Puerto 4 Protocolo 4 Estado ¢ Servicio 4 Version 1
A ipssipesiotsin | @ 2 tep open  fip ProFTPD 1350
B 109010200550 || @ 2 tep open s OpenSSH 6.5.1 (protocol 20)

e = tep open  smtp Postfix smtpd

e s tep open  domain  ISCBIND none

@ &0 tep open http nginx

@ 106 top open  poplpw  poppassd

@ 0 open  pop3 Dovecot pop3d

@ 1 open  mecbind  2-4 (RPC £100000)

@ 4 open  imap Dovecot imapd

@ tep open  http nging

@ 45 i filtered  microsoft-ds

@ 465 tcp open smtp Postfix smtpd

® 23t open  imap Dovecot imapd

@ 95 tp open  popd Dovecot pop3d

@ 8443 tep open https-alt sw-cp-server

@ 430 tep open  sieve Dovecot Pigeanhole sieve 10

@ 700 tep open  hitp Apache hitpd (PleskLin]

@ 78 tep open  hitp Apache hitpd (PleskLin]

@ 880 top open  cddbp-sit

Fuente: Autoria Propia

Figura 52. Resultado de analisis de puertos realizado con Zenmap.

- Zenmap

Escaneo  Hemamientas Perfil Ayuda (H)

Objetive: | 192.99.55.109 E Perfil: Cancelar

Comando: |nmap -A19299.55.109

Senvidores || Sewvicios | | Salida Nmap | Puertos / Servidores | Topologia | Detalles del servidor | Escaneos|

05 4 Servidor nmap -A192.99.55.109 E

Ay ip68.ip-66-70-193.n #
Starting Nmap 7.48 ( https://nmap.org ) at 2617-06-87 11:52 Hora est. Pacifico, Sudamérica

A 109.p-192-99-5500 | ypon Ccon report for 189.ip-192-99-55.net (192.99.55.189)

Host is up (8.21s latency).

Not_shoun: 985 closed ports

PORT  STATE  SERVICE VERSION

21/tcp open ftp ProFTPD

| ssl-cert: Subject: commonName=vps53930.ups.ovh.ca/organizationName=OVH/stateOrProvinceName=Canada/countryName=--

| Not valid before: 2816-02-20T68:53:19

| _Not valid after: 2843-87-87T8:53:19

| ssl-date: 2017-86-87T16:54:19+00:00; +46s from scanner time.

22/tcp  open ssh OpenSSH 5.3 (protecol 2.8)

| ssh-hostkey:

| 1024 36:081:49:87 2:1d:9e:46:e9:F6:74:75:16:2a:36 (DSA)

|_ 2048 91:81:43:57 6:ee:¥3:75:3b:26:a2:9a3:02:5d:6b (RSA)

25/tcp open  smip Postfix smtpd

| _smtp-commands: s1.narino.gov.co, PIPELINING, SIZE 10248886, ETRH, STARTTLS, ENHANCEDSTATUSCODES, SBITMIME, DSN,

| ssl-cert: Subject: commonName=vps58930.ups.ouvh.ca/organizationNane=OVH/stateOrProvincelame=Canada/ count rylame=- -

| Not valid before: 2016-82-20T80:53:19

|_Not valid after: 2043-87-87T80:53:19

|Zssl-date: 2017-86-87T16:54:23+00:08; +465 from scanner time.

53/tcp  open domain ISC BIND none
| dns-nsid:

|_ bind.version: none

88/tcp  apen http nginx

| _http-favicon: Parallels Control Panel

|_http-server-header: nginx

|_nttp-title: Default Parallels Plesk Page

186/tcp open pop3pw poppassd

118/tep open pop3 Courier pop3d

| _pop3-capabilities: TOP APOP LOGIN-DELAY(18) SASL(LOGIN CRAM-MDS CRAM-SHA1 CRAM-SHA256) UIDL IMPLEMENTATION(Courier Mail Server) STLS PIPELINING
|_ssl-date: 2817-86-87T16:54:28+00:00; +465 from scanner time.

143/tcp  apen imap Courier Imapd (released 2015)

| _imap-capabilities: ACL STARTTLSA@@A1 CHILDREN CAPABILITY AUTH=CRAM-SHAL THREAD=REFERENCES ACL2=UNION QUOTA THREAD=ORDEREDSUBJECT IDLE UIDPLUS IMAP4revl SORT
AUTH=CRAM-SHA256 OK completed MAMESPACE AUTH=CRAM-MDS

|_ssl-date: 2017-86-@7T16:54:28+0@:00; +465 from scanner time.

T 443/tcp open ss1/http nginx
- " | |_http-favicon: Parallels Control Panel
- . 1| I"htto-server-header: neinx -

Fuente: Autoria Propia

188



Figura 53. Resultado de analisis de puertos realizado con Zenmap.

Zenmap

Escgneo  Hemamientas Perfil Ayuda (H)
Cancelar

Objetive: | 192.99.55.109 E Perfil:

Comando: |nmap -A192.99.55.109

Servidores || Sewicios | | Salida Nmap | Puertos / Servidores | Topologia | Detalles del servidor | Escaneos|

05 4 Servidor nmap -A192.93.55.109

Ay ip68.ip-66-70-193.n | 443/tcp  open ssl/http nginx
_http-favicon: Parallels Control Panel

D 109.p-192-99-55.n¢ | |“http server-header: nginx

|_http-title: Default Parallels Plesk Page

| ssl-cert: Subject: commonName=Parallels Panel/organizationName=Parallels/stateOrProvinceName=Virginia/countrylame=Us

| Not valid before: 2816-82-20T88:48:15

|_Not valid after: 2017-82-19T8@:40:15

|_ssl-date: 2017-86-87T16:54:20+0@:08; +46s from scanner time.

| tls-nextprotoneg:

|_ nttps1.1

445/tcp cro

465/tcp  apen ss1/smtp Postfix smtpd
smtp-commands: sl.narino.gov.co, PIPELINING, SIZE 16242066, ETRM, AUTH CRAM-MDS DIGEST-MDS, ENHANCEDSTATUSCODES, SBITMIME, DSN,
ps69930. vps.ovh.ca/erganizationlane=0VH/ stateOrProvincelame=Canada,/ count rylame=- -

I~

| ssl-cert: Subject: commonMam:
| Not valid before: 2016-82-20T8@:53:19
|_Not valid after: 2@43-@7-27T0@:53:19
|_ssl-date: 2817-86-87T16:54:19+00: 01

993/tcp open ss1/imap Courier Imapd (released 2015)
imap-capabilities: ACL CHILDREN CAPABILITY ACL2=UNIONA@G@1 AUTH=CRAM-SHA1 THREAD=REFERENCES QUOTA THREAD=ORDEREDSUBJECT IDLE UIDPLUS IMAP4revl SORT AUTH=CRAM-

+465 from scanner time

[
SHA256 completed OK AUTH=CRAM-MDS HAMESPACE AUTH=PLATN
| ssl-cert: Subject: commonName=ups6993@.vps.ovh.ca/organizationName=0VH/stateOrProvincelame=Canada/countryhame=-- =
| Not valid before: 2016-82-20700:53:19
|_Not valid after: 2043-87-@77T00:53:19
|_ssl-date: 2817-86-87T16:54:19+00: 01

995/tcp open 551/pop3 Courier pop3d
| _pop3-capabilities: TOP USER LOGIN-DELAY(18) SASL(LOGIN PLAIN) UIDL IMPLEMENTATION(Courier Mail Server) APOP PIPELINING

=

| “ssl-cert: Subject: commonName=vps&9932.uvps.ovh.ca/organizationName=OVH/stateOrProvinceName=Canada/ countryName=--

| Not valid before: 2016-62-26T8@:53:19
|_Not valid after: 2@43-87-87T8@:53:19
|_ss1-date: 2017-86-87T16:54:19+0@:08; +45s from scanner time.
3306/tcp open mysql MysQL 5.1.73
| mysql-info:

Protocol: 18

Version: 5.1.73

Thread 1D: 56504

Capabilities flags: 63487
Some Capabilities: DontAllowDatabaseTableColumn, Speaks4lProtocolold, SupportsTransactions, lgnoreSpaceBeforeParenthesis, IgnoreSigpipes, ODBCClient,

|
|
|
|
|
" | SupportsiloadDatalocal, LongPassword, InteractiveClient, Speaks4lProtocolNew, FoundRows, SupportsCompression, Support4lauth, LongColumnFlag, ConnectiéithDatabase
| <

Fuente: Autoria Propia

+465 from scanner time

Figura 54. Resultado de analisis de puertos realizado con Zenmap.

Zenmap

Escaneo  Hemamientas Perfil Ayuda (H)
Cancelar

Objetivo: | 192.99.55.109 E Perfil:

Comando: |nmap -A192.99.55.109

Senvidores || Sewvicios | | Salida Nmap | Puertos / Servidores | Topologia | Detalles del servidor | Escaneos|

05 4 Servidor nmap -A192.99.55.109
) ip68.ip-66-70-193.n |_ssl-date: 2817-B6-87T16:54:19+80:00; +45s from scanner time. A
3306/tcp open mysql MySQL 5.1.73
A 109.ip-192-99-55.n¢ mysal-info:

Protocol: 18

Version: 5.1.73

Thread ID: 556364

Capabilities flags: 63487

Some Capabilities: DontAllowDatabaseTableColumn, Speaksd1Protocolold, SupportsTransactions, IgnoreSpaceBeforeParenthesis, IgnoreSigpipes, ODBCClient,
SupportsloadDatalocal, LongPassword, InteractiveClient, Speaks4lProtocolNew, FoundRows, SupportsCompression, Support4lauth, LongColumnFlag, ConnectiéithDatabase

Status: Autocommit
|_ salt: @ =Tka?Wz#821€/7|/0
8443/tcp open ss51/http nginx
_http-server-header: sw-cp-server
_http-title: Plesk 12.5.32
ssl-cert: Subject: commonMame=vps&9938.ups.ovh.ca/organizationName=OVH/stateOrProvincelame=Canada/countryNames=--
Not valid before: 2816-82-28T88:53:19
_Not valid after: 2@43-87-277T0@:53:19
_ssl-date: 2017-86-67T16:54:22+00:00; +46s from scanner time.
tls-nextprotoneg:
spdy/3.1
_ http/1.1
Device tvpe: general purpose

Rupning: Linux 2.6.%|3.X
05S_CPE: cpe:/oilinux:linux_kernel:2.6 cpe:/o:linux:Linux_kernel:3
05_details: Linux 2.6.32 - 3.13

Network Distance: 2 hops

Service Info: Hosts: 192.99.55.109, sl.marino.gov.co, localhost.localdomain; 05: Unix

Host script results:

|_clock-skew: mean: 45s, deviation: @s, median: 45s

I

TRACEROUTE (using pert 88/tcp)
HOP RTT ADDRESS

1 2.0e ms 192.168.31.1

2 ©.0@ ms 109.ip-192-99-55.net (192.99.55.109)

0S and Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .

il - b Nmap _done: 1 IP address (1 host up) scanned in 73.48 seconds

Fuente: Autoria Propia

Filtrar servidores

Ahora realizaremos las pruebas con la herramienta Vega, en la interfaz gréafica
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El portal web www.narifio.gov.co es el portal institucional donde se encuentra
informacion relacionada a la entidad y sirve como plataforma de re
direccionamiento hacia los otros portales y aplicaciones web que utiliza la
institucion. Este portal puede apreciarse en la siguiente imagen.

Figura 55.

Busco Hechos Contratacion Publica Datos Abiertos GanaControl Normatlvidsd Notificaciones PQRD ransparencis Buscado

Gestion Adm

BIODIVERSO

Fortalecimiento para

el sector rural Ry —
Fuente: www.narifio.gov.co

Este portal fue sometido a las pruebas con la herramienta Subgraph Vega, a
continuacién las siguientes pruebas, con las direcciones IP encontradas
ejecutamos la IP en la herramienta vega ejecutaremos la direccién IP
192.99.55.109

Nos da como resultado que no encontrd errores altos ni medios, solo dos errores
de informacién que no son tan graves los cuales son css y una img
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Figura 56. Resultado de analisis con VEGA.

ubgraph Vega
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Figura 57. Resultado de analisis con VEGA.
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Figura 58. Resultado de analisis con VEGA.
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DISCUSION

Una solicitud que Vega ha enviado ha resultado en una respuesta HTTP con un
cbédigo de estado de error. Esto debe ser investigado inspeccionando tanto la
solicitud como la respuesta.

IMPACTO

El coédigo de estado de error indica un evento no identificado en el servidor que
puede estar asociado con un problema de vulnerabilidad o configuracién.

REMEDIACION

El desarrollador debe investigar cbmo o por qué ocurrié este error y asegurarse de
gue no hay ninguna vulnerabilidad presente.
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Figura 59. Resultado de analisis con VEGA.
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Figura 60. Resultado de analisis con VEGA.
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DISCUSION

Una solicitud que Vega ha enviado ha resultado en una respuesta HTTP con un
cbdigo de estado de error. Esto debe ser investigado inspeccionando tanto la
solicitud como la respuesta.

IMPACTO

El cédigo de estado de error indica un evento no identificado en el servidor que
puede estar asociado con un problema de vulnerabilidad o configuracion.

REMEDIACION

El desarrollador debe investigar como o por qué ocurrié este error y asegurarse de
que no hay ninguna vulnerabilidad presente.

En la herramienta Vega ejecutaremos la siguiente direccion IP
IP 66.70.193.68

Nos da como resultado que no encontré errores altos ni medios, solo dos errores
bajos y uno de informacion al igual que el anterior no es tan grave

Figura 61. Resultado de analisis con VEGA.
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Figura 62. Resultado de analisis con VEGA.
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Figura 63. Resultado de analisis con VEGA.
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Figura 64. Resultado de analisis con VEGA.
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Figura 65. Resultado de analisis con VEGA.
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9. RESULTADOS ESPERADOS O PRODUCTO A ENTREGAR

Se realizara el informe final, el cual es un documento técnico que contendra
todos los procesos evaluados con la descripcion del comportamiento que estos
tienen dentro de la Gobernacion con los hallazgos encontrados con sus
respectivas recomendaciones que permitan mitigarlos al maximo.

Este informe se presentara y se entregara al coordinador a la secretaria Tic.

e Redisefio de las politicas de seguridad informéatica de la gobernacién de
Narifio(Ver Anexo G)

e Informe Ejecutivo acerca de Reunion de informacion acerca de la Gobernacion
de Narifio y sus respectivos dominios (DNS) (Ver Anexo H)
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10. RECURSOS

10.1 RECURSOS HUMANOS

Para el desarrollo de este proyecto los ingenieros de la Gobernacion de Narifio
Jorge Daniel Alvarez Garcia y Ana Julia Cardenas Bravo. Las estudiantes de
Ingenieria de Sistemas de la Universidad de Narifio Argenis Geraldin Fajardo
Guerrero y Angela Maria Timaran Jimenez .

10.2 RECURSOS TECNOLOGICOS

Tabla 15. Presupuesto Proyecto

PRESUPUESTO

Cant. Descripcion Gobernacion Proyecto

1 Computadores. 3000000

1 Impresora. 2000000

1 Escaner 2000000

2 Medios de Almacenamiento Dlgitales 20000

1 Resma de papel carta 8000
Talento Humano

2 Estudiantes Ingenieria de Sistemas 0

6 Jorge Daniel Alvarez Garcia 12000000

7000000 12028000

TOTAL 19028000

10.3 RECURSOS FINANCIEROS

En el desarrollo del proyecto, los gastos que conlleva este seran asumidos por los
integrantes del proyecto.
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10.4 RECURSO OPERATIVO

En el proyecto a desarrollar no se realizara la etapa de implementacion debido a
qgue las politicas de seguridad informatica solo quedaran planteadas, pero seran
evaluadas por el comité TIC, que sera el encargado de su implementacion.

11.RECOMENDACIONES

« Mediante el procedimiento planteado se puede verificar la informacion
expuesta en un servidor como es el caso de narifio.gov.co, el cual contiene
varios puertos expuestos, determinar qué tipo de servicios se encuentran

publicados y a partir de ello determinar si son o no vulnerables.

« Enla herramienta Kali Linux se encontré que Sistema Operativo utiliza la
organizacién, esta es una opcion muy apreciada por un posible atacante, ya
que le permitira iniciar una busqueda de herramientas de explotaciéon
especificas, segun el sistema operativo que se encuentre tras los equipos

explorados.

« Mediante la herramienta Zenmap se realizé el mapeo de red, a partir de las
direcciones IP obtenidas, los resultados obtenidos fueron conocer en detalle

los puertos, el estado y sus servicios que estan abiertos.

« El analisis de vulnerabilidades con Vega, no arrojo ninguna vulnerabilidad
critica en los servicios que se estan ejecutando en el servidor, ni tampoco
alguna configuracion errbnea que permitiera lograr una intrusion, se pudo

observar que en general es un sitio web muy estable.

e En cuanto a las otras vulnerabilidades debido a su contenido informativo, no
presenta riesgo a nivel de informacion importante o de llegar perpetrar

alguna intrusion.
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Se conocio la documentacion de procesos y procedimientos de seguridad
informéatica con el fin de determinar las politicas existentes en la

Gobernacion y asi realizar un nuevo disefio de las mismas.

Se aplico la Metodologia Magerit version 3.0 la cual permite garantizar la
seguridad de los activos de la entidad, con el fin de contrarrestar las
amenazas, vulnerabilidades y riesgos a los que esta expuesta la

Gobernacién de Narifo.

Se determind las vulnerabilidades, amenazas y riesgos de seguridad
existentes en la Secretaria de TIC, donde se puede concluir que la
informacion esta expuesta en cuanto a confidencialidad, integridad,

Autenticidad, Disponibilidad y Trazabilidad.

Se identifico los riesgos a los que esta expuesta la Gobernacién y se
determin6 unos controles de seguridad adaptados a cada una de las
necesidades que requiera la misma, todo esto con el fin de garantizar y
proteger la confidencialidad, integridad y disponibilidad de la informacién
gue maneja la Gobernacion de Narifio, utilizando la Norma Internacional
ISO 27001/2013.

Se realiz6 una serie de pruebas sobre los sistemas de informacion para

determinar las vulnerabilidades a las que estan expuestos.

Se realizaron encuestas y entrevistas y se determin6 que el personal
interno de la Gobernacion conoce algunas de las politicas de seguridad
para la proteccion de los activos informaticos, mas sin embargo no las

aplica a cabalidad para mitigar el riesgo al que estos estan expuestos.

Se aplico el Disefio del SGSI con el fin de realizar una planeacién
anticipada de diferentes eventos, para que todo esté bajo control, lo que

significa que utilizando esta estrategia la Secretaria de TIC de la
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Gobernacion de Narifio minimice cualquier falla que se presente tanto es su

infraestructura o en su informacion.

Se realiz6 el Disefio de Politicas y Procedimientos de Seguridad Informéatica
y de Informacién utilizando la norma ISO 27001/2013 y Magerit version 3.0,
para obtener una serie de diagndsticos que permite ver el estado de
madurez en que se encuentra la Secretaria de TIC frente a la gestion de la

seguridad informatica.

Se concluyo que el Disefio de Politicas y Procedimientos de Seguridad
Informatica y de Informacion mediante el SGSI en la Secretaria de TIC de la
Gobernacion de Narifio, puede ayudar al mejoramiento de actualizacion de
diferentes procesos que esta lleva, a corto y mediano plazo, logrando
fortalecer la continuidad de la Entidad, y mitigando los riesgos a los que

puede estar expuesta alguna informacion.

12.RECOMENDACIONES

Capacitar al personal en cuanto a las politicas de seguridad Informatica y
de la Informacién permitiendo con ello minimizar las margenes de riesgo de

los activos de la Gobernacién de Narifio.

Realizar campafias de concientizacion entre los funcionarios de la
Gobernacion desde los guardias de seguridad hasta los administrativos,

con la finalidad de que ellos comprendan:

Categorizar informacién confidencial, secreta, sensible o clasificada, y

porque dicha informacion no esta catalogada de esta forma.
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Conozcan las implicaciones legales que puedan tener si comparten, copian
o divulgan dicha informacioén, en la que se pueden presentar consecuencias

desde una amonestacion, el despido o incluso la cércel.

Hacer revisiones de las contrataciones para verificar que dichos contratos
tengan clausulas de confidencialidad de la informacion y proteccién de los

datos.

Se recomienda que haya una revision periddica de las amenazas y riesgos
ya que la tecnologia estd cambiando constantemente y deben ser

controlados para evitar futuros problemas.

Ausencia de manual de funciones para cada puesto de trabajo dentro del
area y también la usencia de puestos creados ya que la mayoria son
contratistas , se recomienda definir una arquitectura empresarial como la
T4+

Establecer guardia de seguridad, durante horarios no habilitados para el
ingreso a la Secretaria de TIC, Innovacion y Gobierno Abierto de la
Gobernacion de Narifio

Instalar alarmas y camaras como sugerencia de seguridad y o habilitar las

existente.

Establecer un plan de contingencia escrito, en donde se establezcan los
procedimientos manuales e informaticos para restablecer la operatoria
normal de la organizacién y establecer los responsables de cada sistema.
Efectuar pruebas simuladas en forma periddica a efectos de monitorear el

desempeiio de los funcionarios responsables ante eventuales desastres.
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FALTAN conclusiones y recomendaciones
FALTAN ANEXOS

¢Existe algun informe que contenga el Redisefio de las politicas
de seguridad informatica de la gobernacién de Narifio? el Manejo
de las Normas ISO 27001 y 27002 con respecto y la Adquisicion
de conocimiento acerca de la importancia de Gobierno en Linea
tanto para la Gobernaciéon como para sus usuarios.?

No se realiza ningun tipo de citaciones bibliograficas
Adecuar el documento segin la norma NORMA TECNICA
COLOMBIANA - NTC 1486

No veo como anexo la Carta de solicitud de aprobacion por parte
de la gobernacion que autorice la realizacion del proyecto.
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ANEXO A POLITICAS DE SEGURIDAD ANTERIORES
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_— PRIVACIDAD DE LA
Neriao: INFORMACION

Version 1.3-2014

Politica de Seguridad y Privacidad de la Informacioi
Gobernacion de Narino.

El contenido se considera un documento interno de trabajo, por lo
tanto no se autoriza la reproduccién por ningiin medio 0 mecanismo
sin contar con la autorizacién de la oftina de gestion en Tics de la

Gobernacion de Narifio.

Elaborador por: New Technologie- San Juan de Pasto - Celular: 3014326374
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Conceptos Basicos

La seguridad de la informacién se entiende como la preservacion, aseguramiento y cumplimier
de las siguientes caracteristicas de la informacion:

» Confdencialidad: Los activos de informacion solo pueden ser accedidos y custodiados
usuarios que cuente con permisos para ello.

» Integridad: El contenido de los activos de informacidon debe permanecer inalterado y complet
Las modiftaciones realizadas deben ser registradas asegurando su confabilidad.

» Disponibilidad: Los activos de informacion sélo pueden ser obtenidos a corto plazo ps
usuarios que cuenten con los permisos adecuados.

Comite para la Seguridad de la Informacion.

La Gobernacion de Narifio, proyecta la organizacién de la Seguridad de la informacién, por me
de la creacion de una comision técnica denominada Comité de Seguridad de la Informacion cu
composicién y funciones seran reglamentadas por una mesa de trabajo compuesta por:

¢ Secretario de Gobierno o Lider GEL

¢ Secretaria General del Departamento.

¢ Subsecretaria Talento Humano

+ Jefe Oftina de Control Interno de la Gestién
¢ Jefe Archivo General

* Oftina de Gestion Tecnoldgica.

Los integrantes del comité deberan revisar y actualizar anualmente la Politica de Seguridad de
Informacién, presentando los proyectos o propuestas al Gobernador del Departamento para s
aprobacién mediante acto administrativo correspondiente.

L@s Secretari@®firectoresle departamento Jefesde Dependencias Oftinas,deben

identiftar y valorar los activos de informacion que pertencen a las respectivas areas, y debe
seguir los lineamientos de gestion enmarcados en esta politica y en los estandares, n
gufas y procedimientos recomendados por el Comité de Seguridad de la Informacién y aprok
y adoptados por el Gobernador del Departamento.

Politica de Seguridad de la Informacion

La politica de seguridad es un documento de alto nivel que denota el compromiso del Goberna
del Departamento con la seguridad de la informacion. Esta politica contribuye a minimizar lo:
riesgos asociados a dafos, proyecta la eftiencia administrativa y asegura el cumplimiento d
funciones misionales de la entidad apoyadas en el uso adecuado de TICs.

ALCANCE

Esta politica es de aplicacién en el conjunto de Secretarias, Departamentos, subsecretarias , o
y dependencias que componen la Gobernacién de Narifio, a sus recursos, a la totalidad de lo:
procesos internos o externos vinculados a la Administracion Publica a través de contre
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convenios con terceros y a todo el personal de Gobemacion, independiente
vinculacién, la dependencia ala cual se encuentre adscrito y el nivel de funciones o
ejecute.

OBJETIVOS

a) Preservar, proteger y administrar de forma eftiente la informaciéon de la Gober
Narifio junto con las medios utilizados para la manipulacién o procesamiento, frente
internas o externas, deliberadas o accidentales, con el fn de asegurar el cu
los caracteristicas de confilencialidad, integridad, disponibilidad, legalidad y confabili
informacion.

b) Mantener la Politica de Seguridad de la Informacion actualizada, vigente,

controlada, enmarcada en el tratamiento de los riesgos de la informacidn de la Gobg
Narifio, para asegurar la sostenibilidad de la misma vy el nivel de eftacia.

Responsabilidades asignadas

La Politica de Seguridad de la Informacion es de aplicacion obligatoria para todo el
Gobernacion de Narifio, independiente del tipo de vinculacién, el area o dependencia
encuentre adscrito y el nivel del cargo o funciones que desempefe.

El Gobernador del Departamento de Narifio aprueba esta Politica y es responsable de
y adopcién de las actualizaciones.

El Comité de Seguridad de la Informacion de la entidad es responsable de revisg
proponer a la administracion departamental en cabeza del Gobernador, para su apro
documento de la Politica de Sequridad de la Informacién, las funciones generales
de seguridad de la informacién y la estructuracion, recomendacion, seguimi
continua del Sistema de Gestion de Seguridad de Informacion de la Gobernacién de
responsabilidad de dicho comité defhir las estrategias de capacitaciéon en materia de 4
la informacion al interior de la Administracion Departamental.

SEGURIHAD DE LA INFORMACION

El Coordinador del Comité de Seguridad de la Informacién seréa el responsable de cg
accionesdel Comitéde Seguridadde la Informaciéry de impulsarla socializacién,
implementacion, seguimiento y control de la politica.

Los propietarios de activos de la informacién, son responsables de la clasiftacién, m
actualizacion y valoracion de la misma; asi como de  documentar y manteng
clasiftacion efectuada, defniendo el perfl de los usuarios, y el nivel de permisos de g
informacién de acuerdo a sus cargos, funciones y competencias. Tienen la res
mantener de forma integral, confdencial y disponible el activo de informacion mient
desarrollado, producido, mantenido y utilizado.

Quien ejerza el cargo de Subsecretari@ de Talento Humano, deberéa notiftar a todo
que se vinculecon la Gobernaciéde Narifio, el detallede las obligacionesespectal
cumplimiento de la Politica de Seguridad de la Informacion y de todos los estandares [ oces
procedimientos, practicas , guias y lineamientos que surjan del Sistema de Gestion d
Seguridad de la Informaciéon. De igual forma, serd responsable de la notiftacion y
de la presente Politica y de los cambios o actualizaciones que en ella se produzc
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personal, a través de la suscripcion de los acuerdos de Confilencialidad y de labore
capacitaciéon continua en materia de seguridad segln los lineamientos establecidos por
Comité de Seguridad de la Informacién de la Entidad.

Los profesionales universitarios y equipo de trabajo de la Oftina de Gestion Tecnolégic
coordinacion con la Secretaria General del Departamento deben seguir los lineamientos de
presente politica y cumplir los requerimientos que en materia de seguridad informat
establezcan para la operacion, administracion, comunicacion y mantenimiento de los sisten
de informacién e infraestructura tecnolégica de la Entidad.

El Archivo General del Departamento en colaboracion con la oftina de Gestion tecnolog
determinaran el inventario de activos de informacién y recursos tecnolégicos de los cuales !
propietarios o custodios, el cual sera revisado y avalado por el Almacén General del Departame
en responsabilidad de los respectivos lideres.

Quien ejerza el cargo de Director@ del Departamento Administrativo de Contratacion verifta
que los contratos, convenios u otra documentacion de la entidad con servidores publicos y con
terceros incluya los lineamientos de la Politica de Seguridad de la Informacién de la Entidad.

Los usuarios de la informacion y de los sistemas utilizados para su procesamiento son respons
de conocer y cumplir la Politica de Seguridad de la Informacién vigente.

La Oftina de Control Interno de la Gestién, es responsable de realizar seguimiento y c
periddico sobre informacién contenida en documentos, sistemas de informacion y/o actividade
vinculadas con la gestién de activos de informacién. Es responsabilidad de esta area informar !
el cumplimiento de los lineamientos y medidas de seguridad de la informacion establecidas po
esta Politica, y normas adicionales vigentes.

Identifracion, clasifracion y valoracion de activos de
informacion.

Cada area o dependencia de la Entidad, bajo supervision del Comité de Seguridad de
Informacién, y con base en el inventario de activos de la informacién, entregado por la empres
NEW TECHNOLOGIE debe mantener un inventario de los activos de informacion con la que
cuenta, ya sea procesada y producida. La forma y medios en donde se incorpore la clasiftacié
valoracion, ubicacidn y acceso de la informacion, las especifta el Comité de Seguridac
Informacién, correspondiendo a la Oftina de gestién tecnolégica brindar herramientas ¢
permitan la administracion eftiente del inventario por cada area o dependencia, garantizandc
disponibilidad, integridad y confdencialidad de los datos.

Seguridad de la informacion en el Talento Humano

Todas y todos los servidores publicos de la Gobernacién de Narifio, independiente del tipo de
vinculacion laboral o contractual, la dependencia o area a la cual se encuentre adscrito y el
de funciones, tareas o actividades que desempehe debe contar con un perfi de uso de los
recursos de informacion, incluyendo el hardware y software asociado. La oftina de Gestion
Tecnoldgica debe mantener un directorio completo y actualizado de los perfies creados.
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El Comité de Seguridad de la Informacién determina cuales son los atributos que deh
para los diferentes perfies.

El Comité de Seguridad de la Informacion debe elaborar, mantener, actualizar, mejors
el manual de “Responsabilidades Personales para la Seguridad de la Informac]
Gobernacién de Narifio”.

La responsabilidad de custodia de cualguier documento o archivo mantenido, usag
por el personal que se retira, o cambia de cargo, recae en el jefe de departamento,
dependencia o supervisor del contrato; en todo caso el proceso de cambio e
custodia de la informacién debe hacer parte integral del procedimiento de terming
relacion contractual o de cambio de cargo.

Asuntos Operacionales y de Manejo

Para que las Politicas y estandares de seguridad sean efectivos, la Gobernacién de Na
utilizar métodos de trabajo, practicas de negocios y procedimientos en el contexto de
las estrategias de la organizacion. Por lo tanto hay algunos asuntos como el control dg
documentacién de sistemas, procedimientos y estructura organizacional, que au
relacionadodirectamenteon la seguridadie la informaciéndebenser establecidos
implementados para proveer una proteccién adecuada de los activos de la info
Entidad.

Responsabilidades del personal de la Gobernacion

Todas y todos los servidores publicos de la Gobernacion de Narifio, independie
vinculacién laboral o contractual, departamento, secretaria o dependencia, a la cual s
adscrito y las tareas o labores que desempene debe suscribir un acuerdo que conteng
y condiciones que regulan el uso de recursos de Tl y las reglas y perfies que autoriza
informacion institucional.

“EGURIDAD DE LA INFORMAC;OM

Los procedimientos para obtener los respectivos perfies y las caracteristicas de cada
deben ser mantenidos y actualizados por cada departamento, secretaria o depe
acuerdo a los lineamientos establecidos por la oftina de Gestién Tecnolégica de la
cuanto a los dispositivos de hardware y los elementos de software.

La Subsecretaria de Talento humano, en coordinacion con la Oftina de gestion
encargaran de crear, actualizar, mantener y ejecutar un plan de capacitacion en seg
informacién que proyecte la socializacién y concientizacién individual y colectiva
seguridad de la informacion en todo el personal.

La Oftina de gestion tecnoldgica deberd publicar en medios impresos y virtuales co
correo electronico, entre otros, informacion relacionada con temas de seguridad de la
tales como responsabilidad en la administracién de documentos, archivos, bue
amenazas de seguridad, entre otros.
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Responsabilidades de Usuarios Externos

Los wusuarios externos y personal de organizaciones o empresas externas, debe
autorizados por una persona designada en la Gobernacion de Narifio quien sera responsable
control y vigilancia en el uso adecuado de los accesos a la informacion y propender por la t
utilizaciéon de recursos tecnolégicos si le son facilitados . Los procedimientos para el reg
control de dichos usuarios debe ser disefiado, implementado y mantenido por la Oftina de ges
en Tics, en coordinacién con la seccidn de atencién a la ciudadania.

Los duenos de los activos de la informacién se encargaran en orientar a los usuarios i
autorizadopara que haganadecuadaiso de la informaciéry componentesecnolégicos
facilitados.

Todos los usuarios externos sin excepcién deben aceptar por escrito los términos y condicione!
uso de la informacion y recursos TICs institucionales. Las cuentas de usuarios externos deben :
de perfles especiftos y tener caducidad no superior a dos (2) meses, renovables de acuerdo a
naturaleza del usuario.

Usuarios invitados y servicios de acceso publico.

El acceso de usuarios no registrados solo debe ser permitido al sitio web, a modo de informacii
institucional o interaccién y transaccion como ciudadanos, igualmente el servicio de internet al
puedan acceder dehe estar protegido con contrasefia pUblica, pero se debe contar con restricc
de sitios web no autorizados y limites en la capacidad de ancho de banda. Si los usuarios invite
no surtieron el proceso de registro, no se permite el acceso a cualquier otro tipo de recursos d
informacién, aplicacién y/o herramientas TICs.

Seguridad Fisica y del entorno

Se debe tener acceso controlado y restringido al datacenter y cuartos de comunicacio
principales. La Oftina de gestion en TICs elaboraran y mantendran las normas, controles y regi
de acceso a dichas areas.

Seguridad en los equipos:

Los servidores que contengan informacién y servicios institucionales deben ser mantenid:
un ambiente seguro y protegido por lo menos con:

» Controles de acceso y seguridad fisica.

» Deteccion de incendio y sistemas de extincion de confhgraciones.

» Controles de humedad y temperatura.

+ Bajo riesgo de inundacion.

» Sistemas eléctricos regulados y respaldados por fuentes de potencia ininterrumpida (UPS).

Toda informacién institucional en formato digital debe ser mantenida en servidores aprobadc
por la Oftina de Gestion en TICs. No se permite el alojamiento de informacion institucional en
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servidores externos sin respectiva aprobacion escrita del comité de seguridad de la in
la Entidad.

Los equipos importantes de comunicaciones deben ser alimentados por sistemas
eléctrica regulados y estar protegidos por UPS.

La oftina de Gestion de TICs, debe asegurar gue la infraestructura a red de datos de 3
cubierta por mantenimiento y soporte adecuados tanto para hardware como para soft

Las estaciones de trabajo deben estar correctamente aseguradas y operadas por pe
instituciéon el cual debe estar capacitado acerca del contenido de esta politi
responsabilidades personales en el uso y administracién de la informacion instituciona

Los medios que alojan copias de seguridad deben ser conservados de forma correct
a las politicas y estandares que para tal efecto elabore y mantenga el Comité de S
Informacién.

Las dependencias tienen la responsabilidad de adoptar y cumplir las normas de
la creacion y el manejo de copias de seguridad.

Administracion de las comunicaciones y operacion
Reporte y revision de incidentes de seguridad

El personal vinculado a la Gobernacién de Narifo, debe reportar con dilige
responsabilidad presuntas violaciones de seguridad a través de su jefe de depends
Oftina de Gestién en TICs. Cuando la ocasién lo amerite y existan casos especiales di
podran realizarse directamente por la persona que encuentre el incidente o novedad.
gestion en TICs , debe garantizar las herramientas informaticas para que se realicen t

A NFORMACION

El Comité de Seguridad de la Informacién debe disefiar, mantener y difundir las norm
y guias para el reporte y revision de incidentes de seguridad.

SEGURIDAD

En conformidad con la ley, la Gobernacion de Narifio podra interceptar o realiz|
a las comunicaciones por diferentes mecanismos previa autorizaciéon del Comité de s
la informacidn, y en todo caso notiftando previamente a los afectados por esta decisid

La Oftina de Gestion de TICs mantendra procedimientos escritos para la operacid
de informacién cuya no disponibilidad suponga un impacto alto en el desarrol
actividades o afecte la continuidad del negocio. Se debe realizar seguimiento a los prd
establecidos para asegurar la confabilidad del servicio que prestan.

Proteccion contra software malicioso y hacking.

Se debe proteger todos los sistemas de informacion teniendo en cuenta un enfoque
que involucre controles humanos, fisicos técnicos y administrativos. EI Comité d
de la Informacién elaborara y mantendrd un conjunto de politicas, normas
procedimientos y guias que garanticen la mitigacién de riesgos asociados a amenaza
malicioso y técnicas de hacking.
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Como control basico, todas las estaciones de trabajo de la Gobernacion de Narifo, ediftio
central y sedes externas deben estar protegidas por software antivirus con arquitectura clier
servidor, con capacidad de actualizacion automatica en cuantoa fimas de virus. Los usu:
de la estaciones no estan autorizados a deshabilitar este control.

Es deber de la Oftina de Gestion en TICs, hacer seguimiento al trafto de la red de area local,
cuando se tenga evidencias de actividad inusual o detrimentos en el desempeno.

El area encargada deben mantener actualizada una basede datos con alertasde se
reportadas por organismos competentes y actuar en conformidad cuando una alerta pueda
tener un impacto considerable en el desempefo de los sistemas de informacion, aplice
y software en general.

Copias de Seguridad

Toda informacién que se encuentre contenida en el inventario de activos de infi
institucional o que sea de interés para un proceso operativo o de mision critica
respaldada con copias de seguridad tomadas de acuerdo a los procedimientos documen
por el Comité de Seguridad de la Informacién. Dicho procedimiento debe incluir las activi
de almacenamiento de las copias en lugares seguros.

Los registros de copias de seguridad deberan almacenarse en una base de datos creada para
fh. El comité debe defhir el procedimiento de copia de seguridad, administracion y custodia de
backups. La Oftina de Gestion en TICs debe proveer las herramientas para gue las dependenci
puedan consultar la bitacora de la informacion y registros de copias de seguridad. La Oftina
Controlinternodebe efectuamuditoriasleatoriague permitardeterminael correcto
funcionamiento de los procesos de copia de seguridad.

Las actividades de copias de seguridad de informacién critica debe ser ejecutada y mantel
de acuerdo a cronogramas defhidos y publicados por el area encargada.

La creacion de copias de seguridad de archivos usados, custodiados o producidos por ut
individuales es responsabilidad exclusiva de dichos usuarios, es decir La responsabilidad d
realizar las copias y mantener actualizadas las mismas, recae directamente sobre cada duefio
activo de la informacion en la Entidad. Los usuarios deben entregar al respectivo

dependencia las copias de seguridad para su registro y custodia. Se debe facilitar los medios
realizar dichas actividades, sin que esto genere responsabilidad a la oftina de Gestidn de Tics.

Administracion de redes de area local.

La confguracién de terminales de red, enrutadores, switches, frewall, sistemas de detect
de intrusos y otros dispositivos de seguridad de red; debe ser documentada, respaldada
copia de seguridad y mantenida por la oftina de Gestién de Tics en la Entidad.

Todo equipo tecnolégico debe ser revisado, registrado y aprobado por la oftina de Gestion en
Tics, antes de conectarse a cualquier nodo de la Red de comunicaciones y datos institucionz
Dicha dependencia debe desconectar aquellos dispositivos que no estén aprobados y reporta
conexién como un incidente de seguridad para ser analizado e investigado.
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Intercambio de Informacion con Entidades Externas.

Las peticiones de informacién por parte de entes extermnos deben ser aprobadas po
de Control Interno de la Gestion, y redireccionados a los responsables del manejo

Las peticiones de informacion por parte de entes externos debe ser realizada por un
que permita el registro de la solicitud, donde debe identiftarse, el remitente, el asunt
T

oda la informacion institucional debe ser manejada de acuerdo a la legislacio
normatividad vigente.

Internet y Correo Electronico Y Sistemas de informacior
automatizados

Las normas de uso de Intranet, Internet, antivirus, sistemas operativos, sistemas de i
automatizados, paguetes ofinéaticos y de los servicios de correo electrénico seran
mantenidas y actualizadas por el Comité de Seguridad de la Informacion y en todo ca
debe velar por el cumplimiento del cédigo de ética institucional y el manejo responsg
recursos de tecnologias de la informacion y las comunicaciones.

Instalacion de Software

Todas las instalaciones de software que se realicen sobre sistemas operativo
instalados en la Gobernacién de Narifio, deben ser aprobadas por la Oftina de Gesti
de acuerdo a los procedimientos elaborados para tal fn .

No se permite la instalacion de software que viole las leyes de propiedad intele]
derechos de autor en especial la ley 23 de 1982 y relacionadas. La Oftina de Gest
debe desinstalar cualquier software ilegal y registrar este hecho como un incidente dg
que debe ser investigado.

SEGURIDAL OFF LA INFORMACIGN

Corresponde a la Oftina de Gestién en TICs, mantener una base de datos a
contenga un inventario del software autorizado para su uso e instalacion ¢
informéticos institucionales.

Control de Acceso

Categorias de Acceso

El acceso a los recursos de tecnologias de informacién institucionales deben est
segun los perfies de usuario defhidos por el Comité de Seguridad de la Informacion.

Control de Claves y Nombres de Usuario
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El acceso a informacion restringida debe estar controlado. Se recomienda el uso de si
automatizados de autenticacion que manejen credenciales o frmas electrénicas.

Corresponde a la Oftina de Gestion en TICs elaborar, mantener y publicar los documentos de
servicios de red que ofrece la institucibn a sus funcionarios, ciudadania y terc
Adicionalmente debe elaborar, mantener y publicar procedimientos de administracion de cuer
de usuario para el uso de servicios de red.

El acceso a sistemas de computo y los datos que contienen es responsabilidad exclus
personal encargado de tales aplicativos o sistemas de informacion.

La Gobernacion de Narifio debe propender por mantener al minimo la cantidad de cuentas de
usuario que los funcionarios y terceros deben poseer para acceder a los servicios de red.

El control de acceso a los dispositivos intermedios de red es responsabilidad de la Oftina de
Gestion en TICs. Dichas contrasefias deben ser codiftadas o encriptadas y almacenadas de fon
segura.

Las claves de administrador de los diferentes sistemas deben ser conservadas por la coordin
de la Oftina de Gestion de TICs y deben ser cambiadas en intervalos regulares de tiempo y el
todo caso cuando el personal adscrito al cargo cambie.

Adicionalmente la oftina de gestion en Tics debe elaborar, mantener y actualizar el procedimie
y las guias para la correcta defhicién, uso y complejidad de claves de usuario.

Una vez se termine la relacion contractual o laboral del personal con la Gobernacion de Narino
oftina de gestion en TICs, debe expedir un certiftado de suspension y/o cancelacion de las cu
creadas al respectivo usuario, en todos y cada uno de los sistemas de informacién en los cuale
estuviera activo (intranet, correo electrdnico, sistemas de informacidn automatizados, entre ot
durante un tiempo prudencial por la posible renovacion de la relacién contractual o laboral, ur
vez transcurrido el tiempo se dara de baja las cuentas si no hay renovacion.

Computacion Mévil

La Gobernacién de Narifio, en cabeza de la Oftina de gestion en TICs debe reconocer el alto

de exposicién que presenta la informaciéon y los datos almacenados en dispositivos poi
(computadores portatiles, notebooks, PDA, celulares, etc). Con base a lo anterior, corresponi
la Subsecretaria de Talento Humano en conjunto con la Oftina de gestién en TICs elabc
mantener e implementar planes de capacitacion que propendan por la formacion y mantenim
de la conciencia en cuestion de seguridad de la informacion.

Las redes inalambricas potencialmente introducen nuevos riesgos de seguridad que det
ser identifcados, valorados y tratados de acuerdo a los lineamientos de la Politica de Seg
en redes inaldmbricas que debe elaborar el Comité de Seguridad de la Informacién..

Auditoria y Seguimiento

Todo uso que se haga de los recursos de tecnologias de la informacion en la Gobernacion d
Narifio deben ser seguidos y auditados de acuerdo con los lineamientos establecidos por la Oft
de Gestién en TICs
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Acceso Remoto

El acceso remoto a servicios de red ofrecidos por la Gobernacion de Narifio debe eg
medidas de control defnidas por el comité de seguridad de la informacién las cual
incluir acuerdos escritos de seguridad de la informacién.

Adquisicion, Desarrollo y Mantenimiento de Sistemas d
Informacion.
Software

Para apoyar los procesos misionales y estratégicos la Gobernacién de Narifio d
intensivo de las Tecnologias de la Informacion y las Comunicaciones. Los sistemas dg
utilizados pueden ser adquiridos a través de terceras partes o desarrollados por perso
a la Gobernacion de Narifio.

La Oftina de gestién en TICs debe, elaborar, mantener y difundir el “ La Metodologia d
de Sistemas Software en la Gobernacién de Narifio” que incluya lineamientos, p
buenas practicas, plantillas y demés artefactos que sirvan para regular los desarroll
internos en un ambiente de mitigacion del riesgoy aseguramiento de la calidad.

Todo proyecto de desarrollo de software interno debe contar con un doc
Identiftacién y Valoracién de Riesgos del proyecto. La Gobernacion de Narifio no deb
procesos de desarrollo - o mantenimiento - de sistemas software que tengan asociad
altos no mitigados.

Los sistemas software adquiridos a través de terceras partes deben certiftar el cum
estandares de calidad en el proceso de desarrollo y la integracién con la platafomrma
existente en la entidad.

SEGLIRIDAD DE LA :JFORMACION

Administracion de Continuidad del Negocio

La Administracién de Continuidad del Negocio debe ser parte integral del Plan de Ad
de Riesgos de la Gobernacion de Narifio

Cumplimiento

Todo uso y seguimiento adecuado en el uso de los recursos de Tecnologias de la |
las comunicaciones en la Entidad, debe estar de acuerdo a las normas y estatutos inte
a la legislacion nacional y normatividad vigente, incluyendo la resolucién 266 de 30 dg
de 2013, por medio de la cual se regula el soporte tecnolégico, compra de hardware
y/o desarrollo de software en la Gobernacion de Narifo.
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REFERENCIAS

* Ley 527-1999 Ley de comercio electrénico.

¢ NTC- ISO-IEC -27001:2013. Sistema de Gestidn de la Seguridad de la Informacion.

¢ Politica para la Seguridad de la Informacién de la Universidad Distrital Francisco José de
Caldas

¢ Manual de Procesos y Procedimientos de la Entidad -2008.
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ANEXO B ACTIVOS DE INFORMACION 2015

Ver documento anexo ANEXO B-Activos de Informacion 2015
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ANEXOS

ANEXO C PROCESOS SECRETARIATIC

Ver documento anexo ANEXO C-Procesos Secretaria TIC
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ANEXO E CARTA DE INTENCION UNAD

: Secretars
v Gobran

Cioberraeiin
e Nartfio

San Juan de Pasto, 11 de agosta de 2017

SECTIC-411

SERQORES
Grupo de Investigacion CMETIS
Universidad Nacional Abiernta y a Distancia

FPasta - Narifio

REF. Carta de Intencian

Cordial Saludo,

En el marco actual de iniciativas de la Gobernacién de Narifio se encuantra la imalementacian
del Sistema de Gestign de Seguridad de |la Informacion (SGSI). este sistema os de un gran
importancia para nosotrgs v nos gustaria invitarlos a participar en el disefio ¢ implomentacian
del 5G5Sl integrando e proyecto presentado por el ingeniere auciior Francisco Solartz
denominado "Medicidn dei nivel de Seguridad y Madurez de la Sequridad Informética en los
Pertales Web de la Gohernacion de Narifio de Acuerda a Norma 1SC 27001 y 'a guia de
prucbas OWASP", proyecto gque sin duda alguna ayudard a la implementacitn de la sequsdad
en nuestre portal web vy en el SGSI de la institucian, Sabemos de buenas fusnies gue dicho
docente y su Universidad son canocedores expentos de esta iematica, por lo tarto re'toranos o
invitacion y nuestro interés en el prayecla planieado por el Ingeniero Solaite, el cual tendrs
toda la colaboracion y apoyo de nuestra parle para que se obtenga los resultados cescadns.

Agradecemas mucha su atencién y ruedamos atentas a cualquier inquietud, y a una respucsia
afirmativa de su parte.

Atentamente,

///v //;/%4 ;L_,.__

CAR}C(S ANDRES CORDOBA CELY

-

tretario Tic Innovacién v Gobierna Abierta

Gohernecian de Narifin
Prayrsty Daniel Aarez

danielalvarez S naring.gov.co

—— BLEVO S ORIERRNG ——
Gebermackén de Narifo - Calle 19 Mo, 23- 72 Paska Narifa (Colombin) .
Linea Graluita: 018000 94 98 38 P (5712 7225003
Wwu. aariiio. gov.co - contactenos@naring gov.co
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ANEXO F RESULTADOS ENTREVISTAS PREVIAS

RESULTADOS ENTREVISTAS PREVIAS

Evaluar el funcionamiento de los sistemas de informacién del Proceso de
Gestion TIC de la Gobernacién de Narifio

¢Las condiciones generales de trabajo de los sistemas computacionales del
Proceso de Gestion TIC son comodas para el usuario del sistema? (Incluye
equipos, infraestructura, dotaciones etc.)

Si NO
4 4
¢ Tiene proteccion contra la humedad en el ambiente dentro del Proceso de
Gestidon TIC? (Incluye ventilacion, calefaccion etc.)

Sl NO
6 2

¢Toman medidas para prevenir que los sistemas computacionales y las
instalaciones eléctricas, telefénicas dentro del Proceso de Gestién TIC tengan
contacto con el agua?

Sl NO
6 2

¢ Tienen suficientes suministros de energia dentro del Proceso de Gestion TIC?
(En cuanto al numero de equipos eléctricos utilizados, tienen conexion individual o
compartida)

Sl NO
7 1

¢, Del Proceso de Gestion TIC el rendimiento y uso del sistema computacional es
adecuado? (Los equipos estan en sus optimas condiciones para Ssu uso)

Sl NO
6 2

¢La configuracién, instalaciones y seguridad del equipo de cémputo, mobiliario y
demas equipos del Proceso de Gestidn TIC se encuentran de una forma adecuada
(organizada) y protegen la informacion? (En cuanto a ubicacion, buen
funcionamiento y seguridad dentro de la independencia)

226



Sl NO
7 1

Evaluacion de Politicas de Seguridad dentro del Proceso de Gestion TIC de
la Gobernacion de Narifio

¢ Existen medidas, controles, procedimientos, normas y estandares de seguridad
dentro del Proceso de Gestion TIC?

Sl NO
6 2

¢Existe un documento donde este especificado la relacion de las funciones y
obligaciones del personal? (Tareas asignadas dentro del Proceso de Gestion TIC)

Sl NO
7 1

¢ Existe procedimientos de realizacion de copias de seguridad y de recuperacion
de datos dentro del proceso de Gestion TIC?

Sl NO
6 2

¢ Existen procedimientos en cuanto a la asignacion y distribucion de contrasefias
para proteger la informacion dentro del Proceso de Gestion TIC?

Sl NO
6 2

¢Existe un periodo de vida de las contrasefias dentro del Proceso de Gestion
TIC?

Sl NO
1 7

Cuestionario Sobre Gestion de Activos Informaticos dentro del Proceso de
Gestion TIC de la Gobernacién de Narifio

¢ Existe un control sobre el acceso fisico a las copias de seguridad dentro del
Proceso de Gestion TIC?
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NO

2

¢ Existe un inventario de los recursos informaticos existentes dentro del Proceso

de Gestion TIC?

Sl

NO

7

1

¢Las copias de seguridad, o cualquier otro soporte, se almacena fuera del

Proceso de Gestién TIC?

Sl

NO

7

1

¢Existen procedimientos de etiquetado e
informaticos dentro del Proceso de Gestion TIC?

identificacion de

Sl

NO

4

4

los soportes

¢ Existen procedimientos para la realizacion de copias de seguridad dentro del

Proceso de Gestién TIC?

Sl

NO

7

1

¢ Existe algun programa que permita gestionar y almacenar claves secretas dentro

del Proceso de Gestion TIC?

Sl

NO

0

8

¢Las contrasefias de los trabajadores del Proceso de Gestion TIC estan
almacenadas en algun fichero de claves?

Sl

NO

0

8

Cuestionario Sobre Seguridad Relacionada con el Personal dentro del
Proceso de Gestion TIC de la Gobernacion de Narifio

¢Ha sufrido accidentalmente pérdida de informacion en su puesto de trabajo
dentro del Proceso de Gestion TIC?
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En caso de pérdida de informacion ¢ Ha logrado recuperar total o parcialmente la
informacion? (Responda solo en caso de que su anterior respuesta fue Sl)

¢Alguna persona ha divulgado informacion personal o privada dentro del Proceso

de Gestién TIC?

¢ Existe un procedimiento o manual que ayude a manejo de la informacién privada
o restringida dentro del Proceso de Gestion TIC?

¢Separa la informacién dependiendo de su importancia dentro del Proceso de

Gestion TIC?

¢Alguna vez se le ha perdido algun dispositivo de almacenamiento, con

Sl

NO

2

6

Sl

NO

3

1

Sl

NO

0

8

Sl

NO

3

5

Sl

NO

3

5

informacion del Proceso de Gestion TIC?

¢, Se ha olvidado de cerrar su sesién de su equipo de trabajo dentro del Proceso de

Gestion TIC?

Cuando esta ausente en su puesto de trabajo dentro del Proceso de Gestion TIC

Sl

NO

2

6

Sl

NO

2

6

¢, Su ordenador se queda prendido?

Sl

NO

5

3
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¢Ha instalado cualquier tipo de programa en su puesto de trabajo dentro del
Proceso de Gestion TIC? (Programa diferente al que se usa con frecuencia en las
labores diarias de su puesto de trabajo)

Sl NO
1 7

¢Dentro del Proceso de Gestion TIC en su puesto de trabajo ha intentado ingresar
a documentos o archivos y se le ha denegado el acceso?

Sl NO
2 6

¢Dentro del Proceso de Gestion TIC, ha grabado informacion en su puesto de
trabajo desde algun dispositivo de almacenamiento diferente al de su uso diario?

Sl NO

3 5
¢,Dentro del Proceso de Gestion TIC, al terminar sus labores diarias apaga su
computadora?

Sl NO

5 3

¢, Dentro del Proceso de Gestion TIC, en caso de ausencia en su puesto de trabajo

y este prendido su computador? ¢ Cierra usted su sesion?

¢,Dentro del Proceso de Gestion TIC, cuando se instala un programa nuevo?

Sl

NO

5

3

¢ Existe su debida capacitacion para su correcto uso?

Dentro del Proceso de Gestion TIC, por cualquier motivo, ¢Su puesto de trabajo

Sl

NO

4

4

ha sido reemplazado temporalmente por personal interno?

Sl

NO

1

7
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¢, Dentro del Proceso de Gestion TIC, ha sufrido alguna pérdida de informaciéon?

¢Dentro del Proceso de Gestion TIC, ha realizado alguna vez un cambio de clave

en su computadora?

¢Dentro del Proceso de Gestion TIC, ha logrado alguna vez, por su cuenta,
arreglar algun error en su computador?

¢,Dentro del Proceso de Gestion TIC, existe un area restringida en alguna carpeta
de su computadora? (En cuanto a la informacion y su nivel de seguridad)

¢Dentro del Proceso de Gestion TIC, realiza respaldos de su informacion
diariamente en dispositivos de almacenamiento?

¢,Dentro del Proceso de Gestidn TIC, se ha desconectado su computadora por

apagones?

¢Dentro del Proceso de Gestion TIC, se ha perdido informacién importante o su
adelanto de trabajo por causa de apagones?

Sl

NO

2

6

NO

Sl

NO

7

1

Sl

NO

1

7

Sl

NO

2

6

Sl

NO

5

3

Sl

NO

1

7
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¢, Dentro del Proceso de Gestidon TIC, ha llevado archivos digitales para terminar en
Su casa por falta de tiempo?

¢Dentro del Proceso de Gestion TIC, tiene su ordenador informacion personal

Sl

NO

3

5

como fotos, videos, musica, etc.?

¢Como trabajador activo Dentro del Proceso de Gestion TIC usted separa por
categorias los documentos publicos, privados, confidenciales, etc.?

¢Dentro del Proceso de Gestion TIC, usted comparte su computador con otro
compafero de trabajo?

¢,Dentro del Proceso de Gestion TIC, en su puesto de trabajo alguna vez se ha
activado advertencias de antivirus?

Dentro del
obligaciones?

A parte de usted ¢Alguna otra persona conoce su contrasefla de acceso a su

computador?

Sl

3

Sl

NO

5

3

Sl

NO

2

6

Sl

NO

3

5

Proceso de Gestion TIC,

¢ Tienen definido sus funciones vy

Sl

NO

8

0

Sl

NO

3

5
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¢Dentro del Proceso de Gestion TIC, usted guarda informacion privada en
distintas carpetas? (por medida de seguridad)

Sl NO
3 5

¢,Dentro del Proceso de Gestidn TIC, usted ha intentado ingresar a una pagina
web y se ha bloqueado el acceso?

Sl NO
7 1

¢Dentro del Proceso de Gestion TIC, usted ha tenido alguna capacitacion del
manejo de nuevo software, con el objetivo de informar y mejorar su trabajo diario?

Sl NO
2 6

¢,Ha llevado archivos o documentos informaticos fuera del Proceso de Gestién TIC
en Memoria, CD, etc.?

Dentro del Proceso de Gestion TIC, su cuenta de usuario ¢ Tiene la misma clave
gue la de su correo electrénico?

¢,Dentro del Proceso de Gestion TIC, ha rotado alguna vez una memoria para

pasar informacion?

¢Dentro del Proceso de Gestion TIC, usted tiene manuales de todas las

Sl

NO

4

4

Sl

NO

0

8

Sl

NO

4

4

aplicaciones en su computador o en fisico?

Sl

NO

1

7

233




¢cDentro del Proceso de Gestion TIC, su contrasefia tiene como caracteres
nombres de hijos, esposo, padres, mascotas, etc.?

Sl NO
0 8

¢,Dentro del Proceso de Gestion TIC, se ha instalado alguna aplicacion para el
mejor manejo de la informacion?

Sl NO
2 6
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ANEXO G Redisefno de Politicas ISO 27000 2013

Ver Documento Anexo ANEXO G-Rediserfio de Politicas ISO 27000 2013
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ANEXOS/ANEXO%20G-Rediseño%20de%20Politicas%20ISO%2027000%202013

ANEXO H INFORME EJECUTIVO

INFORME EJECUTIVO: RECOLECCION DE LA INFORMACIQN O
INFORMATION GATHERING DE GOBERNACION DE NARINO.

REALIZADO POR:
JORGE DANIEL ALVAREZ GARCIA

UNAD
ECBTI
ESPECIALIZACION EN SEGURIDAD INFORMATICA
SAN JUAN DE PASTO
2019
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INTRODUCCION

El presente informe ejecutivo pretende Investigar y analizar los diferentes medios web y
redes sociales que componen a la Gobernacién de Narifio para determinar su vulnerabilidad
frente a un posible ataque, haciendo énfasis en uno de los sitios mas visitados que es la
intranet.narino.gov.co que es el punto de informativo base para los funcionarios de la
gobernacion, se hace una recoleccion de informacion inicial permitiendo estimar algunas

posibles vulnerabilidades.

RECOLECCION INICIAL

Etapa 1: Para el desarrollo de la primera etapa se realizé una busqueda de
informacion con el fin de reconocer la infraestructura fisica y tecnoldgica, utilizamos los
medios de internet, redes sociales que nos permitan extraer lo mas relevante de la sede de la
Gobernacion de Narifio.

PETIC 2.0 (Plan Estratégico De Tecnologia Informéatica y Comunicacion)

A través de la consulta previa al PETIC se obtienen las siguientes paginas web

vinculadas directamente con la plataforma de la gobernacion de Narifio:

v" GANACONTROL: Donde se maneja todo lo relacionado con presupuesto y
contratacion abierta con la cual se cubre la necesidad de veeduria ciudadana; cuenta
con una base de datos MySQL, servidor Apache y lenguaje de programacion Php
version 5.5. (PETIC, 2018, p. 62)

v GANA web: Corresponde a la dependencia de Gobierno abierto de Narifio
considerada como el pilar de la organizacion la cual tiene como fin brindar
informacion (til a la ciudadania con relacion a politica publica y otras dependencias
que mas adelante se nombraran. Cuenta con una base de datos MySQ, servidor

Apache y lenguaje de programacion Php version 5.5. (PETIC, 2018, p. 32)
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v' GanaEdu: Es un sistema de evaluacion de calidad educativa dentro del
departamento, dicha plataforma aun esté en desarrollo; cuenta con una base de datos
MySQL 5.5.50, lenguaje de programacién PHP version 5.5.50 y servidor Apache
2.4.1.0. (PETIC, 2018, p. 39)

v GANA Municipales: Corresponde a la plataforma que contiene el presupuesto
participativo del gobierno abierto para los municipios del departamento de Narifio,
los cuales se organizan de acuerdo a su localizacién. (Ex provincia de Obando,
cordillera, Sanquianga, pacifico sur, Rio Mayo, Pie de monte costero). (PETIC,
2018, p. 42)

v" Gana Datos: Es un portal que permite realizar veedurias y gestion de gobierno ya
que en esta plataforma se encuentran publicados los datos de las distintas
dependencias de la Gobernacién de Narifio. De igual forma es Gtil para llevar a cabo
investigaciones o construir aplicaciones y servicios. Entre las dependencias se
encuentran: Udenar, turismo, transito, TIC, salud, riesgos, paz, justicia,
infraestructura, hacienda, gobierno abierto y género e inclusion. Cuenta con una
base de datos MySQL 5.5.50; lenguaje PHP version 5.6.30 y servidor Apache
2.4.1.0. (PETIC, 2018, p. 78)

v' Gana Pienso: Plataforma que permite la participacién de la ciudadania en linea a
través del debate como mecanismo de participacién ciudadana, asi mismo, la
comunidad puede aportar propuestas con fines de mejoramiento del departamento.
Cabe aclarar que dentro de esta plataforma se encuentra Narifio Joven Debate,
espacio especial para la opinidn de los jévenes y sus sugerencias. Maneja una base
de datos Postgesql 9.4.8, lenguaje de programacion y version Ruby 2.3.2-p 217 /
Rails 4.2.9 y servidor Phusion Passenger 5.1.8. (PETIC, 2018, p. 75)

REDES SOCIALES
Se realiz6 una busqueda semi detallada de la informacién suministrada por la
Gobernacion de Narifio en las diferentes redes sociales con el fin de analizar la

vulnerabilidad de la informacion dicha entidad cuenta con varias redes sociales donde la
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podemos encontrar cierta informacion que podemos visualizarla en dichas redes no es tan
relevante para extraer y que nos permita un estudio a profundidad de lo que la
gobernacion le expone a la ciudadania en cuanto a su informacion
FACEBOOK

A continuacion se encuentra el perfil que maneja esta red social

https://www.facebook.com/GobNarino/, se reportan 21.209 me gusta, la siguen 21.258

personas, su actualizacion se realiza en intervalos de 7 a 8 horas, maneja una periodicidad
media ya que su funcién es netamente informativa.

La Gobernacion de Narifio cuenta con varios perfiles de sus dependencias tanto en
paginas web como en perfiles privados, dentro de las paginas pertenecientes al dominio de
la entidad se evidencia que no esta en continua actualizacién sobre las distintas actividades
que se realizan, pero ofrece informacién sobre el correo de la plataforma y un link que
direcciona a la pagina principal de la gobernacion, también se encuentra informacion sobre
su ubicacion, numero de teléfono, fotos y reacciones del personal que trabaja en la

gobernacion de Narifio.

TWITTER
El siguiente enlace conlleva al perfil que maneja la Gobernacion en la red social

https://twitter.com/gobnarino. Dado que es la red social mas utilizada por la entidad, se

mantiene la actualizacion constante de informacion lo que la convierte en la red social méas
importante. Cuenta con 23.483 seguidores, es actualizada cada 3 horas aproximadamente,
maneja una periodicidad alta ya que es la red que esta en continua actualizacion, adicional a
lo anterior, se contabilizan 13.300 me gusta y 51.939.

.La gobernacién de Narifio y su personal cuenta con varios perfiles de donde es posible
extraer informacion sobre el personal que realiza y reporta las actividades realizadas por
parte de las distintas dependencias que la conforman, en esta red social se puede extraer
informacidn del personal que hace parte de la gobernacién de Narifio ya que mantiene
actualizacion permanente de las acciones relacionadas a la actividad de la entidad.

INSTAGRAM

El siguiente enlace re direcciona hacia el perfil que maneja la Gobernacién dentro de la
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red social mencionada: https://www.instagram.com/gobernaciondenarino/?hl=es-la. En ella

se encuentran 2.031 seguidores y 1.250 publicaciones, maneja una periodicidad baja ya que
el perfil no se encuentra en constante actualizacion.

En cuanto a esta red social, la Gobernacion de Narifio cuenta con un perfil informativo
dentro de Instagram donde comparte fotografias de los principales eventos llevados a cabo
tanto en la ciudad como en cada uno de los municipios que conforman el departamento, de
esta manera se destaca la cultura, deporte, turismo entre otras actividades al tiempo que
permite recolectar informacion de la ciudadania de acuerdo a las reacciones y visitas a las
historias, de esta manera se lleva un registro de usuarios a través de direcciones IP de las

distintas cuentas que interactan con el perfil.

Etapa 2: Reconocimiento de las herramientas y su funcionamiento para su
posterior aplicacion a las paginas web pertenecientes a la Gobernacién de Narifio.

Para el desarrollo de esta etapa se realizd varias consultas en internet tales como
informacion basica de las herramientas a desarrollar, asi también se hizo uso de ayudas
audiovisuales tales como tutoriales que faciliten la comprensién de cada una de las
herramientas ofrecidas por Kali Linux, sus comandos y forma de aplicacion a cada una de
las paginas web pertenecientes a la Gobernacion de Narifio con el fin de realizar el escaneo

de las mismas.

Etapa 3: Recoleccion de informacion y filtracion de paginas web

pertenecientes a la Gobernacion de Narifio.

Para el desarrollo de la tercera etapa la recoleccion de informacion a través de diferentes
herramientas que se nombraran a continuacion asi como también se realizd el escaneo
respectivo a las paginas seleccionadas.

Recoleccion de informacion (Information gathering)

Se realizo el escaneo de puertos del dominio narino.gov.co donde se identificé las
paginas mas importantes de la Gobernacion de Narifio y su respectiva direccién IP de la

siguiente manera:
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Tabla 1. Servidores de la Gobernacion de Narifio(Parcial)

Pagina web Direccion IP
datos.narino.gov.co 198.100.153.250
intranet.narino.gov.co 167.114.170.153

mail.narino.gov.co 66.70.193.68

servicio.narino.gov.co 142.4.200.202
ganacontrol.narino.gov.co | 167.147.114.163

Pentesting

Se realizd la basqueda de los dominios, sitios web, direcciones IP, plataformas,
enumeracién de puertos, servicios y protocolos mediante el uso de herramientas
suministradas por Kali Linux (Khepri, W., 2018) las cuales facilitaron el escaneo de todas
las versiones instaladas en cada una de las paginas web pertenecientes a la Gobernacion de
Narifio. En este orden de ideas, se utilizaron las siguientes herramientas:

Maltego: Es una herramienta de recopilacién de inteligencia en internet la cual permite
la recoleccion de informacion para descubrir datos determinados datos sobre determinados
objetivos de empresas, personas y organizaciones permitiendo visualizar facilmente los
datos en un grafico para su posterior analisis.

Whois: Es una base de datos mundial en internet que permite observar los resultados de
una consulta, su utilidad es consultar bases de datos donde se encuentran almacenados los
usuarios con algun recurso en internet a traves del nombre de dominio o las direcciones IP.

WhatWeb: Es una herramienta de Fingerprint que permite encontrar diferentes sitios
web existentes dentro de una pagina web o dominio.

Tracerroute: Es una herramienta de diagndéstico de red, su funcionalidad se basa en
mostrar la ruta completa de las redes de una determinada conexién.

Nmap: Herramienta utilizada para la deteccion de redes y auditorias de seguridad a
través de un potente escaner de puertos y servicios dentro de una red.

MetaSploit: Herramienta utilizada para encontrar la vulnerabilidad informética de una
pagina web.

A continuacién se presenta una grafica de las paginas, archivos y emails que estan

alojados dentro del dominio de narino.gov.co la cual fue desarrollada con Maltego.
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Imagen 1. Dominio narino.gov.co

webmail.narino.gow/co ftp. narm4 gov.co inthanet.narins,gov.co mail narino.gov.co

i
¥ / v

DN ; ,/‘.Q\

v \ \ v ﬁ ! | &‘

ns2.narino.gov/co | _spf. goople.com soporte@cointernet com.co  jorge\@villegas.esmihosting.co.
ot ¢ 3 3
nsl.narino.gov.co ns1.narino.gov.co E g E E

i/
il

alt2.aspmx.l.google.com  alt3.aspmx.i/google.com alt4.aspmx_|.google.com aspmx 1.google.com
altl.aspmx.l.google.com ns2.narino.gov.co

Fuente:autoria propia

% En el grafico suministrado por la herramienta maltego se visualizan las distintas
paginas que contiene el dominio de la gobernacion de Narifio

% Se observa también los servidores de correos institucionales que maneja la

Gobernacion de Narifio destacando que estos tienen contrato con google

Como segundo paso, se realizd el escaneo de los dns de la pagina narino.gov.co con la

herramienta de recoleccion suministrada por Kali Linux

Imagen 2 dns
narino.gov.co
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fuente:autoria propia

v' MX el servidor de correo que se encarga del procesamiento de
correo electrénico es google
v TXT con google ayuda a garantizar la seguridad de los

correos

Cuando se realiza un escaneo comun con la herramienta Whois, es frecuente no
conseguir el resultado esperado debido a que los servidores tienden a ocultar informacién lo
que dificulta la transferencia de zona y nos muestra una informacion que no es tan
relevante, es por esta razon que se hace uso de la herramienta fierce la cual facilita llegar a
un resultado 6ptimo en el proceso de recoleccion de informacion sobre los dominios y

subdominios que componen dicho servidor. Una vez llevado a cabo lo anterior se obtiene:

Imagen 3. Fierce- dns
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fuente:autoria propia

El tercer paso consistio en el escaneo a la pagina narino.go.co con la herramienta
whatweb la cual brinda informacién detallada sobre versiones de base de datos, emails,

plataformas y nombres de los autores de la pagina en mencién obteniendo como resultado

la imagen 4.

Imagen 4. Whatweb

| Per ently] Country[UN
RedirectLocation[h
n], nginx
untry[UNITED STATES][!
, RedirectLocation[htt

, +1tle[Gnher
ouTube, nginx

fuente:autoria propia

X/

la pagina que en este caso es Nginx
¢ La version de PHP 7.0.33
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++ Con esta herramienta se obtuvo como resultados el tipo de servidor web que maneja



%+ Se encontrd distintos correos electronicos tanto de la entidad como de las personas

que crearon la pagina web (joobga@gmail.com, contactenos@narino.gov.co,

notificaciones@narino.gov.co )

X/

% Maneja la plataforma WordPress y Joomla

Como ultimo paso se realizo el reconocimiento de diagnéstico de red y las rutas de
conexion de la pagina, esto se llevo a cabo con la ayuda de la herramienta traceroute
obteniendo como resultado no indica como es la comunicacion entre las redes y sus

distintos procesos imagen 5.

Imagen 5. Traceroute (se utilizd esta herramienta en dos ocasiones)

fuente:autoria propia

- Desde la red de la gobernacion de Narifio no se brinda la informacion que usan los
servicios de mediacomerce.co para la conexién tecnolégica y en segunda instancia se
realizé otro escaneo desde otra red tal y como se muestra en la imagen 6.

Imagen 6. Escaneo de red
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fuente:autoria propia

Con ayuda de la herramienta online suministrada por https://dnsdumpster.com
se permiti0 extraer la mayoria de dominios pertenecientes a la gobernacion de
Narifio, a continuacion se muestra algunos de los dominios y el servidor en el cual
estan alojadas las distintas paginas que existentes dentro de la entidad

Servidores de las paginas que contiene la gobernacion de Narifio

Las siguientes paginas se alojan en el mismo servidor apache
utilizando la misma IP (198.100.153.250)

Tabla 2. Sistema Operativo de servidores gobernacion

participa.narino.gov.co

Apache/2.4.10 (Debian) es

anapienso.narino.gov.co ; )
ganap g un servidor muy conocido

: que  ofrece distintos
datos.narino.gov.co modulos. Su funcionalidad de
es muy alta
ganadatos.narino.gov.co
participa.narino.gov.co 198.100.153.250
ganapienso.narino.gov.co 198.100.153.250
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Tabla 3. direcciones de gobernaciond de Narifio Alojadas en el mismo servidor con

distinta direccion IP

datos.narino.gov.co 198.100.153.250
ganadatos.narino.gov.co 198.100.153.250
aplicaciones.narino.gov.co 190.14.247.68
sgc.narino.gov.co 190.14.247.76
impuestovehicular.narino.gov.co 35.185.33.40

e intranet.narino.gov.co 167.114.170.153 usa servidor xgnix

Las siguientes péginas tienen la misma direccion IP 167.114.170.163 alojadas en el mismo
servidor Xgnix

Tabla 4. Servidor Web Ngnix de algunas plataformas de la gobernacion

Ngnix es un
servidor web
gana.narino.gov.co de Open
Source, es
ligera y muy
flexible, es
facil de
instalar, trabaja
con diferentes
tecnologias de
desarrollo y
lenguajes

tic.narino.gov.co

ganacontrol.narino.gov.co

redadn.narino.gov.co
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herramientas.narino.gov.co

ganamunicipales.narino.gov.co

buscohechos.narino.gov.co

Tabla 5. Dominios con diferentes IP

subdetra.narino.gov.co 66.70.159.190
stiga.narino.gov.co 142.4.200.202
ganapae.narino.gov.co 142.4.200.202
servicio.narino.gov.co 142.4.200.202

Tabla 6. Direcciones alojadas en el servidor Xgnix con la misma direccion IP

nsl.narino.gov.co 66.70.193.68
ns2.narino.gov.co 66.70.193.68
pinacoteca.narino.gov.co 66.70.193.68
nsl.pinacoteca.narino.gov.co 66.70.193.68
ns2.pinacoteca.narino.gov.co 66.70.193.68
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mail.pinacoteca.narino.gov.co 66.70.193.68
mail.narino.gov.co 66.70.193.68
gestiondelriesgo.narino.gov.co 66.70.193.68
nsl.gestiondelriesgo.narino.gov.co |66.70.193.68
ns2.gestiondelriesgo.narino.gov.co | 66.70.193.68
mail.gestiondelriesgo.narino.gov.co | 66.70.193.68
turismo.narino.gov.co 66.70.193.68
nsl.turismo.narino.gov.co 66.70.193.68
ns2.turismo.narino.gov.co 66.70.193.68
mail.turismo.narino.gov.co 66.70.193.68
servidor.narino.gov.co 66.70.193.68
nsl.servidor.narino.gov.co 66.70.193.68
ns2.servidor.narino.gov.co 66.70.193.68
mail.servidor.narino.gov.co 66.70.193.68
webmail.servidor.narino.gov.co 66.70.193.68
guaguas.narino.gov.co 66.70.193.68
nsl.guaguas.narino.gov.co 66.70.193.68
ns2.guaguas.narino.gov.co 66.70.193.68
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mail.guaguas.narino.gov.co 66.70.193.68
playlist.narino.gov.co 66.70.193.68
nsl.playlist.narino.gov.co 66.70.193.68
ns2.playlist.narino.gov.co 66.70.193.68
mail.playlist.narino.gov.co 66.70.193.68
NS2.narino.gov.co. 66.70.193.68
NS1.narino.gov.co. 66.70.193.68

RECOLECCION DE INFORMACION DE INTRANET.NARINO.GOV.CO

Este procedimiento de hizo empleando algunas herramientas disponibles en Kali
Linux tales como nmap, dnstracer, dmitry, whatweb, dnsrecon, nikto, joomscan, de
igual manera se us6é FOCA, es un programa para Windows que sirve para el
encontrar metadatos, también se aprovechd sitios web online para obtener
informacion del dominio: https://threatintelligenceplatform.com,
http://dr.xoozoo.com,  https://www.robtex.com,  https://www.shodan.io/ y
https://censys.io/

Durante la recoleccion de informacion del sistema con las herramientas
anteriormente mencionadas, efectuada a la intranet de la gobernacion de Narifio
(intranet.narifio.gov.co) se hicieron los siguientes hallazgos.

Cuadro 1. Informacion de Dominio intranet.narino.ﬁov.co

Nombre del Dominio Direccion IP
intranet.narifio.gov.co 167.114.170.153
Registro del Dominio
Datos Descripcion
Registrado por CO Internet | Entidad Colombiana encargada de administrar y
SAS otorgar los dominios ccTLD (dominios de nivel

superior de cadigo de pais) que los son dominios que
identifican al pais o region a la que pertenece el
dominio, ejemplo .co (Colombia).

Fecha de Registro 21 de mayo de 2014
Fecha de Expiracion 20 de mayo de 2023
Fecha de Actualizacién 26 de mayo de 2018
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Propietario Gobernacion de Narifio
Pais Colombia

FORMATO IDN (Nombre de Dominio Internacionalizado) DEL DOMINIO
Formato que acepta caracteres especiales que no forman parte del cddigo basico
ASCII, ejemplo la A) y este formato se representa en cédigo Punycode.

Dominio Descripcion
intranet.narifio.gov.co Es el dominio que el usuario ingresa en el
navegador, éste internamente se redirige a
intranet.xn--nario-rta.gov.co

intranet.xn--nario-rta.gov.co Dominio principal registrado esta formato IDN,
representado en cédigo Punycode.
intranet.narino.gov.co Dominio alternativo registrado, cuando el

usuario escribe el dominio con n, llegara de la
misma manera al sitio web en cuestion porque
dicho dominio se ha configurado como alias.

Cuadro 2. Informacion de Servidor
Ubicacién
Datos Descripcion
Se tiene contratado un | Proveedor de servicios de alojamiento web vy
servicio de alojamiento a | telecomunicaciones Francés pero con sede en CANADA.
OVH.

Pais Canada
Region Quebec
Ciudad Montreal

Informacion De La Subred
Es el rango de direcciones IP que el proveedor dispone para sus clientes es. Este rango
es asignado por ARIN (Registro Americano de Numeros de Internet), organizacion de
Estados Unidos que administra y controla las direcciones IP de Canada, Estados
Unidos, islas del Caribe y el Atlantico Norte, debido a que los espacios de direcciones
en Internet son limitados y las direcciones IP deben ser (nicas.

Nombre de red OVH-DEDI-167.114.17
Rango 167.114.170.0 - 167.114.170.255
Pais us

NOMBRE SERVIDOR IP
nsl.narino.gov.co 66.70.193.68 (Servidor de nombres primario)
ns2.narin0.gov.co 66.70.193.68

Administrador del Servidor con Plesk
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Nombre de usuario

Contrasefia

Idiema del interfaz

Administrador | Versién Descripcion

Plesk Onyx Panel de control que permite administrar el servidor.
17.5.3 | Entre las actividades que se pueden realizar son:
configurar el sitio web, configurar cuentas de correo
electrénico y entradas de DNS, a través de una interfaz
basada en la web

Cuadro 3. Dominios Asociados a intranet.narino.gov.co

Dominios a los que se pueden acceder por medio del sitio web de la intranet

Dominio IP
narino.gov.co 66.70.193.68
XN--nario-rta.gov.co 66.70.193.68
aplicaciones.narino.gov.co 190.14.247.68
aplicaciones.xn--nario-rta.gov.co 190.14.247.68
googlemail.l.google.com 216.58.217.197
accounts.google.com 72.217.14.77
docs.google.com 172.217.14.110
ganacontrol.xn--nario-rta.gov.co 167.114.147.163
www.multilegis.com 168.197.70.105
intranet.narino.gov.co 167.114.170.153
sgc.narino.gov.co 190.14.247.76
bpid.xn--nario-rta.gov.co 190.14.247.78
bpidconsulta.xn--nario-rta.gov.co 190.14.247.72
lab.narino.gov.co 190.14.247.71
www.idsn.gov.co 190.69.156.11
www.sednarino.gov.co 168.90.15.229
turismo.narino.gov.co 66.70.193.68
www.colombiacompra.gov.co 129.213.79.208
www.dnp.gov.co 190.145.152.181
www.portalterritorial.gov.co 190.145.152.224
maps.l.google.com 172.217.11.174

SISTEMA DE APLICACIONES
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Se encontré la pagina de acceso a un sistema de aplicaciones el cual maneja un
conjunto de aplicaciones que se emplean en el desarrollo de las tareas o actividades y
el manejo de la informacion de la gobernacion de Narifio

C Y | ® Noessequro | hplicaciones.narifo.gov.co/ACCESC o %) ® w G :
it Aplicaciones G Google [[J iBienvenido aFaceb.. @B YouTube [3) Enlinea [ https//www.google.. [3 https//chromegoo.. Y Cursos de program.. [ Inicio - Blackboar d. » Otros marcadores
Usuario o o o
Sistema de /-\pLICQCIOﬂeS

Contrasefia — :,/T N A ) 2 ?f“
DOV IBHEB

Informacién Del Dominio

Dominio IP
aplicaciones.narifio.gov.co 190.14.247.68
Formato IDN del Dominio y Dominio Alternativo
Dominio Descripcién
aplicaciones.narifio.gov.co Dominio que el usuario ingresa en el

navegador pero que internamente se
redirige a aplicaciones.xn--nario-

rta.gov.co
aplicaciones.xn--nario-rta.gov.co Dominio principal en formato IDN,
representado en codigo Punycode.
aplicaciones.narino.gov.co Dominio alternativo (alias)
Informacion de la Subred
Nombre Departamento de Narifio
Rango de IP 190.14.247.64 - 190.14.247.79
Pais CO
Cuadro 4. Informacion de CMS usado Eor Intranet.narino.ﬁov.co
Componentes Versién Descripcion
joomla 2.5.17 Sistema de administracion de contenido
sirve para la creacion y administracion de
sitios web
JavaScript Son lenguajes de Programacion, para
(Lenguaje de Programacion) hacer el sitio web dinamico es decir que
PHP (Hypertext Preprocessor) 5.4.45 se actualiza cada vez que los usuarios
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ingresan nuevo contenido, ademas
permite el manejo de archivos de
multimedia

HTML5 Para estructurar el contenido web
(Lenguaje de

hipertexto)

marcado de

Péagina De Administrador De Joomla
http://intranet.xn--nario-rta.gov.co/administrator/

& > C { O Noesseguro | intranetnarifio.gov.co/administrator/

S Aplicaciones G Google [ iBienvenido aFaceb.. @ YouTube [ Enlinea [} httpsi/wu ogle.. [} https//chrome.goo... Q) Cursos de program.. Inicio — Blackboard

» Otros marcadore:
Administracion

Acceso a la Administracién de Joomla!

ombre de usuari

0y
ler tener

Nombre Usuario

Ir ala pagina principal del sitio.

Gontrasefia

Idioma

Accese ©

Joomlal® es software libre distribuido bajo Ia licencia GNU/GPL
Pack creade por Joomla/Spznish - 2005-2013 - Patrocinade por webempresa.com

Cuadro 6. Informacion de Servidores de correo electronico

Los correos electronicos se manejan con Gmail, por ende se muestran los servidores
de correo de Google

Nombre del Servidor

IP

altl.aspmx.l.google.com

209.85.234.26

aspmx.l.google.com

74.125.142.27

alt3.aspmx.l.google.com

173.194.208.27

alt4.aspmx.l.google.com

74.125.141.27

alt2.aspmx.l.google.com

64.233.177.26

Cuadro 7. Informacion de Euertos i servicios de intranet.narino.ﬁov.co

Puerto | Servicio | Estado | Servidor | Version Descripcion
80 http Abierto | nginx 1.16.0 Servidor web
993 IMAPS Abierto IMAPS (IMAP (Internet Message

Access Protocol o protocolo de
acceso a mensajes de Internet
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Seguro))

465

SMTPS

Abierto

Postfix

SMTPS (Simple Mail Transfer
Protocol o protocolo simple de
transferencia de correo Seguro)
este protocolo permite que los
emails viagjen a través de
internet.

Postfix (Servidor de correo
electronico que sirve para el
enrutamiento y envio de correo
electrénico es seguro)

995

POP3S

Abierto

POP3S (Post Office Protocol o
Protocolo de Oficina Postal
Seguro).

Este protocolo permite a un
cliente conectarse a un servidor
remoto para descargar los
correos en el ordenador personal,
una vez descargados los
mensajes estos se eliminan del
servidor.

443

HTTPS

HTTPS (Protocolo de
transferencia de hipertexto
seguro), es usado para la
transferencia segura de paginas
web.

21

FTP

Abierto

ProFTPD

1.3.5d

FTP (File Transfer Protocol o
Protocolo de Transferencia de
Archivos), permite a los usuario
desde su ordenador subir o bajar
archivos de un servidor

22

SSH

Abierto

OpenSSH

5.3

OpenSSH (herramientas para
establecer conexiones seguras a
través de Internet)

25

SMTP

Abierto

Postfix

SMTP (Protocolo simple de
transferencia de correa),
protocolo de red utilizado para el
intercambio de mensajes de
correo electronico entre
computadoras u otros
dispositivos

143

IMAP

Abierto

Courier

IMAP (Protocolo de acceso a
mensajes de Internet), permite
obtener acceso a su correo
electrénico donde quiera que
esté y desde cualquier
dispositivo.

Courier:  Servidor de correo
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empresarial.

110

POP3 Abierto | Courier (Post Office Protocol o Protocolo
de Oficina Postal)

Permite descargar los correos
desde el servidor directamente en
el ordenador del usuario

8443

https Abieto | sw-cp- https (Protocolo Seguro de
server Transferencia de Hipertexto).
SwW-cp-server este proporciona
servicio de acceso a la interfaz
de Plesk

135

msrpc Filtrado msrpc (Permite el acceso vy
gestion del sistema de manera
remota)

139

netbios- | Filtrado netbios-ssn (permite el
ssn intercambio de archivos vy
aplicaciones de uso compartido
de impresoras)

445

Microsoft- | filtrado Microsoft-ds (Permite para
ds compartir archivos)

Cuadro 8. Certificados SSL de intranet.narino.gov.co

Sirven para cifrar la informacién que viaja entre el cliente (havegador web) y el servidor
(servidor web) por ejemplo las contrasefias de los usuarios.

Puerto

Descripcién

80

El certificado SSL ha caducado el 2018-05-28 21:16:28

443

TLS v1.2

Suit de Cifrado: Conjunto de instrucciones para garantizar la seguridad de la
comunicacion: TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA (0xC014)
Tipo de Cifrado: AES (Advanced Encryption Standard)

Tamaio de Cifrado 256 bits.

21

SSLv3

Algoritmo de Firma: Algoritmo matematico que permite verificar si una firma
digital es auténtica: sha256WithRSAEncryption

Firma Digital: Firma electrénica avanzada y segura, permite cumplir con los
requisitos legales y normativos, es una manera de autentificar la identidad de
una persona o empresa y sirve para demostrar la autenticidad de un mensaje
digital o de un documento electrdnico.

22

Tipo de Clave: RSA (Rivest, Shamir y Adleman)

Algoritmo de cifrado asimétrico, o de clave publica trabaja con dos claves,
una publica y una privada y sirve para cifrar y descifrar informacion, por ello
también provee servicios de autenticidad y de integridad.

25

443

SSL vl

Algoritmo de firma: sha256WithRSAEnNcryption

Periodo de validez: 28 de mayo 21:16:28 2017 - 28 de mayo 21:16:28 2018
Tipo de Clave: RSA
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Tamafio de Cifrado: 2048 bits

110 TLSv1.0

143 Suite de Cifrado: TLS_ECDHE_RSA WITH_AES_ 128 CBC_SHA (0xC013)
Tipo de Cifrado: AES (Advanced Encryption Standard)
Tamarfo de Cifrado: 128bits

465 SSL vl

993 Algoritmo de firma: sha256WithRSAEnNcryption

995 Periodo de validéz: 28 de mayo 21:16:28 2017 - 28 de mayo 21:16:28 2018
Tipo de Clave: RSA
Tamanfo de Cifrado: 2048 bits
TLSv1.2
Suite de cifrado: TLS_ECDHE_RSA WITH_AES 128 GCM_SHA256
(0xCO02F)

8443 SSL v3

Algoritmo de firma: sha256WithRSAEnNcryption

Periodo de validéz: 18 de marzo 14:26:45 2019- 16 de junio 14:26:45 2019
Tipo de Clave: RSA

Tamaro de Cifrado: 2048 bits

Cuadro 9. Metadatos de intranet.narino.gov.co

Tipos de | .doc:13, .docx:19, .PDF:100, .pptx:4, .xlIs:17, .xIsx:33
Documentos

que se

manejan

através de la

intranet

Usuarios que | /-/ GP /-/, Gobernacion, Luis Carlos, Equipos 2-21, DANIEL

crearon los | FERNANDO, ANA JULIA, Brendita, Juan M. Beltrdan V. -

archivos jmbeltranv@yahoo.com, DessarrolloWEB
EQUIPO-PC, GOBENLINEA, Daniel Mongua, Samsung, USER,
DanielCer?n, Hewlett-Packard, Alicia_Torres, Administrador, ASUS,
Usuario_2, Contratacion JHON EDWARD, Sylvia Peflaranda Méndez,
P8102, Juridico CIG
CID, Fabian Andres, edwinmauriciobolafiosnarvaez, JonnathanBucheli
Control Interno, Sophie Hernandez, Sistemas, Microsoft Corporation,
DanielCeroén, Lilian Rodriguez, Impuestos, PatyMartinez,
JoomlaGoberNar,
Jmalagon, LCjj.

Folders http://ns.adobe.com/xap/1.0/, http://www.w3.0rg/1999/02/
http://aplicaciones.narino.gov.co/

Impresoras HP LaserJet P3015 TH

HP LaserJet Professional P1102
\192.168.32.91\KONICA MINOLTA
HP LaserJet P3015 Tesoreria

HP LaserJet P3015 General
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Microsoft Office Document Imag
HP OfficeJet Pro x476dw

KONICA MINOLTA 215

HP P1102w Gral0 H

HP LaserJet P3015 Sistemas
\W\192.168.31.28\HP LaserJet 24
PDFCreator

\192.168.31.28\HP LaserJet P3
EPSON TX125 Series 'D -
RICOH Aficio MP 301

RICOH Aficio MP 301 PCL 6 MP 3
HPLaserJ P3015 Secretaria Gene
HP Color LaserJet CM4540 MFP P
HPLaserJet P3015 Talento Humao
HP LaserJet P3015 Talento Huma
NPIBD46E3 (HP LaserJet MFP M42
RICOH Aficio MP 301 PCL 6 icio
\\192.168.31.44\HP LaserJet P3
\172.17.7.245\HP LaserJet M10
\\P7507\RICOH Aficio MP 301 PC
\\192.168.32.124\KONICA MINOLT
HP Deskjet 1010 series
LASERTIC

Software

Microsoft Office 2007

Microsoft Office

Microsoft Office XP

EPSON Scan

Microsoft Office for Mac

GPL Ghostscript 8.61
PDFCreator 0.9.5 Windows XP
HP Scan

HP Scan Extended Application
Bullzip PDF Printer / www.bullzip.com / Freeware Edition
Canon

Adobe PDF Library 10.0.1
Adobe InDesign CS6 (Windows)
wxPdfCOM

wxPdfDocument 0.8.0

Adobe PDF Library 10.01
Adobe lllustrator CS6 (Windows)
Document Imaging

Eastman Kodak Company

DPE Build 5656

DPE Build 5095

PDF Printer / www.bullzip.com / FG / Freeware Edition (max 10 users)

Bullzip PDF Printer (11.1.0.2600)
Microsoft Office 95
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Mac OS X 10.12.5 Quartz PDFContext

Emails

institucional@narino.gov.co, ledycl8@yahoo.es,
gustavomontenegro@narino.gov.co, estebansarasty@narino.gov.co
magdadelgado@narino.gov.co, ginavega@narino.gov.co,
vlahebo@gmail.com, turismo@narino.gov.co,
ritarodriguez@narino.gov.co

angelacadena@narino.gov.co, julianalvear@narino.gov.co,
cesarparedes@narino.gov.co, richardfuelantala@narino.gov.co
zaidamunoz@narino.gov.co, juancarlosbravo@narino.gov.co
angiemelo@narino.gov.co, elderburbano@narino.gov.co
yhon202@hotmail.com, cristhianaguilar@narino.gov.co
luiscarlosdelgado@narino.gov.co, vivis_lasso@hotmail.com
mercedesalazar@narino.gov.co , Silviamaguana@narino.gov.co
victorefrain.munoz@gmail.com, general@narino.gov.co,
dorismejia@narino.gov.co, brendarivas@narino.gov.co

SO

Windows XP, Windows 7

Clientes de la
Red

PC_Alicia_Torres
PC_ASUS

PC_Brendita

PC_Control Interno
PC_DANIEL

PC_Daniel Mongua
PC_DanielCer?n
PC_DanielCerén
PC_DessarrolloWEB
PC_edwinmauriciobolafiosnarvaez
PC_EQUIPO-PC
PC_FERNANDO
PC_GOBENLINEA
PC_Gobernacion
PC_Hewlett-Packard Company
PC_Impuestos

PC_JHON EDWARD
PC_jmalagon
PC_JoomlaGoberNar
PC_Juridico CIG

PC_LCjj

PC_Obras Publicas
PC_P8102

PC_Sistemas

PC_Sophie Hernandez
PC_Sub Sec Presupuesto
PC_USER

PC_Usuario
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CONCLUSIONES

La intranet no deberia estar expuesta publicamente en internet sino solo
para red interna de la Gobernacion de Narifio, o pedir un sistema de logueo
inicial antes de entrar

La ubicacién del servidor muestra que est4 en Canada, esto quiere decir
que se tiene contratado un servicio de hosting. Lo que va a complicar hacer
el hacking ético puesto que el mismo proveedor del servicio se encarga de
la seguridad del servidor.

Los puertos 445, 135, 139,593 aparecen filtrados, no se puede determinar
si el puerto se encuentra abierto o cerrado, lo que permite deducir que esta
siendo bloqueado por un firewall, o por las reglas de un enrutador, o tal vez
por una aplicacion de cortafuegos instalada en el propio equipo.

microsft-ds es un servicio para compartir archivos que se ejecuta en el
puerto 445 que estd muy ligado a Windows por lo que se concluye que hay
un Microsoft Windows Server ejecutandose esto puede permitir obtener
acceso remoto al contenido de los directorios o unidades de disco duro

Por el puerto 139 esta corriendo el servicio netbios-ssn que es un Servicio
de sesion NETBIOS para establecer una comunicacion orientada a la
conexion. Estas conexiones TCP forman "sesiones de NetBIOS" para
admitir actividades de intercambio de archivos y aplicaciones de uso
compartido de impresoras, generalmente para Windows; esto permitiria
tratar de ingresar al servidor de archivos a través de este puerto y hacer un
atague de Denegacion de Servicio (DoS).

El tipo de archivos que mas se manejan son archivos PDF.

Al obtener informacién de los usuarios y sus correos electrénicos se puede
aplicar ingenieria social, que es el acto de persuadir a las victimas para que
compartan informacién confidencial.

Hay gran numero de puertos abiertos, esto quiere decir que tanto los
usuarios legitimos como los atacantes se conectan al sistema por medio de
estos puertos. Cuantos mas puertos se encuentren abiertos mas formas
hay para que alguien se conecte. Por lo tanto, es importante mantener
abiertos solo los puertos imprescindibles para que el sistema funcione

260



correctamente y el resto de los puertos deben ser cerrados o en su defecto
poner un firewall.

Conociendo la IP de la intranet de la gobernacién de Narifio, ésta puede ser
victima de un ataque DoS (Denial of service) es decir un ataque de
denegacion de servicios, donde el atacante envia varias peticiones o
solicitudes al servidor haciendo que éste se sature y no pueda responder,
de manera que cuando los usuarios legitimos quieran acceder a los
servicios y recursos de la intranet se les negar4 el acceso y como
consecuencia no podran realizar normalmente sus actividades.

Como el dominio de la intranet esta en formato IDN (Nombre de Dominio
Internacionalizado), el sitio podria ser suplantado por alguien que
aprovechando la internacionalizacion de los dominios, algunas letras de
algunos alfabetos son muy parecidas y eso puede ser usado para crear un
dominio falso, al cual los usuarios pueden ingresar pensando que estan en
la pagina web legitima cuando en realidad se esta visitando una pagina
falsa, de esta manera de podria obtener informacion confidencial de la
entidad.

La intranet al no tener un certificado SSL (Secure Socket Layer), capa de
conexion segura), un atacante podria robar informacion confidencial por
ejemplo las contrasefias de los usuarios.

Al encontrar los dominios enlazados a la intranet, el atacante podria fijar
nuevos objetivos de ataque, para dafiar mas informacion.

La version de joomla que se tiene instalado esta desactualizada esto puede
dar oportunidad a que el atacante realice ejecucion remota de comandos
alterando el cddigo fuente del sitio web, esta vulnerabilidad es critica y
afecta a todas las versiones de 1.5 a 3.4.

Al manejar las cuentas de correo con Gmail hay mas privacidad y

seguridad de los datos ya que la seguridad de Google siempre sera mayor
gue cualquier servidor de correo que se tenga contratado.

La suite de cifrado que emplea el servicio IMAPS se considera débil puesto
que la version de TLS v1.0 es obsoleta.
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e La mayoria de los servidores que usan Proftp siguen siendo vulnerables a
los ataques, ya que estan utilizando versiones obsoletas. Si esta utilizando
Proftpd version 1.3.5 o anterior, su servidor es vulnerable y es solo cuestion
de tiempo antes de que alguien aproveche esa vulnerabilidad.

e La version de OpenSSH v5.3 esta dentro del rango de las versiones que
tienen la vulnerabilidad de ejecucion remota de cddigo, ésta vulnerabilidad
afecta a las versiones OpenSSL 5.0 a 7.3, los atacantes pueden aprovechar
esta vulnerabilidad para ejecutar comandos de forma remota y provocar
fugas de datos.
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