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INTRODUCCION

En el mundo de hoy las redes de son una parte esencial en la vida del ser humano ya que nos
permiten hacer diversas actividades en todos los ambitos, ya sea a nivel empresarial o
simplemente personal. Todo este avance nos a permitido comunicarnos mas facil, enviar

datos importantes, hacer tareas remotamente etc.

Por esto es de vital importancia como ingenieros saber solucionar los posibles problemas de
networking que pueden aparecer en redes, como también poder configurar y comprobarlas

para su correcto funcionamiento.

En este informe podra encontrar el desarrollo de la prueba de habilidades propuesta como
evaluacion final del diplomado de profundizacion CISCO CCNA, en el cual se plasman las
diferentes habilidades adquiridas durante el curso dando solucion a dos escenarios
propuestos donde se realiza la configuracion de dispositivos de red y su verificacidon mediante

el uso de comandos para tal fin.
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OBJETIVOS

OBJETIVO GENERAL

Aplicar los conocimientos aprendidos en el curso de profundizacion CISCO a una situacion de

la vida real, dando solucién a los problemas planteados de networking.

OBJETIVOS ESPECIFCOS

e I|dentificar los elementos que componen una red y su construccién

e Realizar simulaciones de distintas topologias de red con herramientas como Packet

Tracer o GNS3 y comprobar el funcionamiento de las mismas.

e Realizar la configuracién correctamente de equipos que componen la red de
comunicacion tales como estaciones de trabajo, routers, servidores, switches, etc.

e Aplicar las politicas de seguridad a los equipos de la red de comunicacion

e Realizar diagndstico de una red de comunicacion mediante comandos como Ping,

Traceroute, entre otros.
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GUIA - Evaluacion — Prueba de habilidades practicas CCNA

Descripcion general de la prueba de habilidades
La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las actividades
evaluativas del Diplomado de Profundizacion CCNA, y busca identificar el grado de desarrollo
de competencias y habilidades que fueron adquiridas a lo largo del diplomado. Lo esencial es
poner a prueba los niveles de comprension y solucion de problemas relacionados con
diversos aspectos de Networking.
Para esta actividad, el estudiante dispone de cerca de dos semanas para realizar las tareas
asignadas en cada uno de los dos (2) escenarios propuestos, acompanado de los
respectivos procesos de documentacion de la solucidn, correspondientes al registro de la
configuracion de cada uno de los dispositivos, la descripcidn detallada del paso a paso de
cada una de las etapas realizadas durante su desarrollo, el registro de los procesos de
verificacion de conectividad mediante el uso de comandos ping, traceroute, show ip route,
entre otros.
Teniendo en cuenta que la Prueba de habilidades esta conformada por dos (2) escenarios, el
estudiante debera realizar el proceso de configuracién de usando cualquiera de las siguientes
herramientas: Packet Tracer o GNS3.

e Es muy importante mencionar que esta actividad es de caracter INDIVIDUAL y

OBLIGATORIA.
e Toda evidencia de copy-paste o plagio (de la web o de otros informes) sera
penalizada con severidad.

Lineamientos para la elaboracién del Informe
Finalmente, el informe a presentar debera cumplir con las normas ICONTEC 1486 para la
presentacion de trabajos escritos e incluir los siguientes elementos en su contenido:

e Portada

e Tabla de contenido
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e Introduccion

e Desarrollo de los dos escenarios

IMPORTANTE: Para cada uno de los escenarios se debe describir el paso a paso de cada
punto realizado y deben digitar el cddigo de configuracion aplicado (no incluir imagenes ni
capturas de pantalla). Las imagenes o capturas de pantalla sélo seran usadas para evidenciar

los resultados de comandos como ping, traceroute, show ip route, entre otros.

e Conclusiones

e Referencias Bibliograficas

El informe debera estar acompanado de las respectivas evidencias de configuracion de los
dispositivos (Packet Tracer 6 GNS3), las cuales generaran veracidad al trabajo realizado. El
informe debera ser entregado en el espacio creado para tal fin en el Campus Virtual de la
UNAD.

IMPORTANTE: Teniendo en cuenta que este documento debera ser entregado al final del
curso en el Repositorio Institucional, acorde con los lineamientos institucionales para grado. El

procedimiento sera socializado al finalizar el curso.
Descripcion de escenarios propuestos para la prueba de habilidades
Escenario 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin, en donde
el estudiante sera el administrador de la red, el cual debera configurar e interconectar entre si
cada uno de los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas aspectos que

forman parte de la topologia de red.
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Fig. 1. Topologia de red

Este escenario plantea el uso de RIP como protocolo de enrutamiento, considerando que se
tendran rutas por defecto redistribuidas; asimismo, habilitar el encapsulamiento PPP y su

autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN y a los
routers 3 de cada ciudad.
Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.
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Parte 1: Configuracién del enrutamiento
a. Configurar el enrutamiento en la red usando el protocolo RIP version 2, declare la red

principal, desactive la sumarizacion automatica.

® Router2 O X
gh Medellin
m}{ "--..,.__ Physical ~ Config  CLI  Attributes
-] — —
1;;:209 i s 105 Command Line Interface
B 2901 ! A
Router? interface Vlanl
no ip address
shutdown
172.29.6.0 130 router rip
version 2
network 172.29.0.0
no auto-summary
+ S TR
/ (® Router O X
-
- 2901 . .
- Router] Physical  Config CLl  Attributes
7 .
PC-PT |05 Command Line Interface
pcy  172.29.4128/25 o
1 L]
Iouter rip
version 2
network 172.29.0.0
no auto—summary
H
P Router3 — pat
Physical Config  CLI  Attributes
—
"4
I0S Command Line Interface o
! N
interface Vianl
no ip address
shutdown
1
- _ 9
router rip
version 2
& . - network 172.29.0.0
.‘-“' no auto-summary
2901 :
Router3 B

ip classless

Fig 2. Configuracion enrutamiento de red




CIsco. Cisco Networking Academy’

Mind Wide Open”

b. Los routers Bogota1 y Medellin deberan anadir a su configuracion de enrutamiento una

ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de las publicaciones de

RIP.

D Medellin

—

)
PCPT T~y
PCO =
172.29.4.0/25
01
Rofpter2

172.29.6.0 /30

172.29.6.4 30 \A
‘i‘*

2=

Sz

® Router2 — O X

Physical  Config  CLI  Attributes

105 Command Line Interface

: ~
interface Vlanl
no ip address
shutdown
!
router rip
version 2
network 172.29.0.0
no auto-summary
1

ip classless

? Router7

Physical Config CLI Attributes

105 Command Line Interface

interface Seriald/1/0

ip address 172.29.3.2 2E5E5.255.255.252
1

interface Serial(d/l/1

ip address 172.29.3.13 255.255.255.252
1

interface Vlanl

no ip address

shutdown

1

router rip

wersion 2

pazzive-interface GigabitEthernetd/0
network 172.29.0.0
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Fig. 3. Enrutamiento por defecto hacia el ISP Routers Bogota1 y Medellin

c. El router ISP debera tener una ruta estatica dirigida hacia cada red interna de Bogota y

Medellin para el caso se sumarizan las subredes de cada uno a /22.
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105 Command Line Interface g

clock rate 2000000 ~
1
interface Vlanl
no ip address
shucdown
!
routcer rip
1
ip classless
ip route 209.17.220.4 255.255.255.252 209.17.220.6

J r ip route 172.29.0.0 255.255.255.0 209.17.220.6

bl 2901 ip rouce 172.29.1.0 255.255.255.0 209.17.220.6

Routeril ip route 172.29.4.128 255.255.255.128 209.17.220.1
ip route 172.29.4.0 255.255.255,128 209.17.220.1
1

Fig. 4. Enrutamiento router ISP hacia cada red interna de Bogota y Medellin

Parte 2: Tabla de Enrutamiento.

a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar las
redes y sus rutas.

b. Verificar el balanceo de carga que presentan los routers.

c. Obsérvese en los routers Bogota1 y Medellin1 cierta similitud por su ubicacién, por
tener dos enlaces de conexion hacia otro router y por la ruta por defecto que manejan.
d. Los routers Medellin2 y Bogota2 también presentan redes conectadas directamente
y recibidas mediante RIP.

e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes para
el caso de la ruta por defecto.

f. El router ISP solo debe indicar sus rutas estaticas adicionales a las directamente

conectadas.

10
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¥ Router3 - O
Physical ~ Config  CLI  Attributes
I
|05 Command Line Interface
I5-1I5 inter area
* - candidate default, U - per-user static route, o - CDR

P - periodic downloaded static route

Gateway of last resort is 209.17.220.2 to network 0.0.0.0

R 172.29.4.0/25 [120/1] via 172.29.6.1, 00:00:24,
SerialQ/1/1
R 172.29.4.128/25 [120/1] via 172.29.6.9, 00:00:10,
SerialQ/0/0
[120/1) via 172.29.6.13, 00:00:10,

SerialQ/0/1
C 172.29.6.0/30 is directly connected, S5Seriald/1/1
L 172.29.6.2/32 is directly connected, Seriald/1/1
R 172.29.6.4/30 [120/1] via 172.29.6.9, 00:00:10,
SerialQ/0/0

[120/1] via 172.29.6.13, 00:00:10,
SerialQ/0/1

[120/1] via 172.29.6.1, 00:00:24,
SerialQ/1/1
C 172.29.6.8/30 is directly connected, S5Seriald/0/0
L 172.29.6.10/32 is directly connected, S5erial0/0/0
C 172.29.6.12/30 is directly connected, S5erial0/0/1

--More-—

172.259.0.0/16 is variably subnetted, 9 subnets, 3 masks

Fig. 5. Enrutamiento y balanceo de carga router Medellinl

Fig. 6. Enrutamiento y balanceo de carga router Medellin3
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¥ Router — O X
Physical ~ Config  CLI  Attributes
—
|05 Command Line Interface
EL — USPEF SRCEITEL TYDE I, EZ — USPE SRUSIMNELl TyVDE 2, E - A
EGP
i - I5-I5, L1 - I5-I5 lewel-1, L2 - I5-IS lewvel-2, ia -
I5-I5 inter area
# — candidate default, U - per-user static route, o - CDR
P - periodic downloaded static route
Gateway of last resort is 172.29.6.10 to network 0.0.0.0
172.29.0.0/16 is variably subnetted, 10 subnets, 3 masks
24 172.29.4.0/25 [120/1] via 172.29.6.5, 00:00:16,
Serialo/1/0
C 172.29.4.128/25 is directly connected, GigabitEthernet0/0
L 172.29.4.129/32 is directly connected, GigabitEthernet0/0
24 172.29.6.0/30 [120/1] via 172.29.6.10, 00:00:08,
Serialo/0/0
[120/1] via 172.25.6.14, 00:00:08,
Serialo/o0/1
[120/1] via 172.25.6.5, 00:00:16,
Serialo/1/0
C 172.29,6.4/30 is directly connected, Seriald/1/0
L 172.29,.6.6/32 is directly connected, Seriald/1/0
C 172.29,6.8/30 is directly connected, Seriald/0/0
L 172.29,6.9/32 is directly connected, Seriald/0/0
C 172.29,6.12/30 is directly connected, Seriall/0/1 V]

Mind Wide Open”
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¥ Router2 — | >

Physical Config  CLI  Attributes
I

105 Command Line Interface

* — candidate default, U - per-user static route, o — CDR A
P - periodic downloaded static route

Gateway of last resort is 172.29.6.2 to network 0.0.0.0

172.29.0.0/16 i= wvariably subnetted, 9 subnets, 3 masks

C 172.29.4.0/25 is directly connected, GigabitEthernet0d/0
L 172.29.4.1/32 iz directly connected, GigabitEthernetl/0
R 172.29.4.128/25 [120/1] wvia 172.29.6.6, 00:00:24,
Serialo/o/1
C 172.29.6.0/30 is directly connected, SerialQ/0/0
L 172.29.6.1/32 iz directly connected, Seriald/0/0
C 172.29.6.4/30 is directly connected, SerialQ/0/1
L 172.29.6.5/32 iz directly connected, Seriald/0/1
R 172.29.6.8/30 [120/1] via 172.29.6.2, 00:00:26,
Serialn/o/0

[120/1] via 172.2%9.6.6, 00:00:24,
Serialo/o/1
R 172.29.6.12/30 [120/1] wvia 172.29.6.2, 00:00:26,
Serialn/o/0

[120/1] via 172.2%9.6.6, 00:00:24,

Serialo/o/1

5% 0.0.0.0/0 [1/0] wia 172.29.6.2

MEDELLIN 2| A

Fig. 7. Enrutamiento y balanceo de carga router Medellin2

¥ Router7 — O X

Physical ~ Config  CLI  Attributes

|05 Command Line Interface

type 2 ~
El - OS5PF external type 1, E2 - OSPF external type 2, E -
EGP
i - I5-I5, L1 - I5-I5 lewel-1, L2 - I5-IS lewvel-2, ia -
I5-I5 inter area
# - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is 172.29.3.5 to network 0.0.0.0

172.29.0.0/16 is variably subnetted, 10 subnets, 3 masks

c 172.29.0.0/24 is directly connected, GigabitEthernst0/0
L 172.29.0.1/32 is directly connected, GigabitEthernst0/0
23 172.29.1.0/24 [120/1) via 172.29.3.14, 00:00:28,
Serialo/1/1

C 172.29.3.0/30 is directly connected, Seriald/1/0

L 172.29.3.2/32 is directly connected, Seriald/1/0

C 172.29.3.4/30 is directly connected, Seriald/0/1

L 172.29.3.6/32 is directly connected, Seriald/0/1

23 172.29.3.8/30 [120/1] via 172.29.3.14, 00:00:28,
Serialo/1/1

C 172.29.3.12/30 is directly connected, Serial0/1/1

L 172.29.3.13/32 is directly connected, Serial0/1/1

5% 0.0.0.0/0 [1/0] wia 172.29.3.5

—-More-- | v

Fig. 8. Enrutamiento y balanceo de carga router Bogota2
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® Router10 — O X

Physical ~ Config CLI  Attributes

105 Command Line Interface
I — EIGRP, EX - EIGRP external, ¢ - COSPF, IR - OSPF inter ~

N1 - OSPF NS5A external type 1, N2 - OSPF NS5A external

El - OSPF external type 1, E2 - CO5PF external type 2, E -

i - I5-I5, L1 - I5-I5 level-1, L2 - I5-I5 level-2, ia -
I5-I5 inter area

# — pandidate default, U - per-user static route, o — CDR

P - periodic downloaded static route

Gateway of last resort is not set

172.29.0.0/16 is wvariably subnetted, 4 subnets, 2 masks
5 172.29.0.0/24 [1/0] wvia 209.17.220.6
5 172.29.1.0/24 [1/0] wvia 209.17.220.6
5 172.29.4.0/25 [1/0] wvia 209.17.220.1
5 172.29.4.128/25 [1/0] wia 209.17.220.1
209.17.220.0/24 is variably subnetted, 4 subnets, 2 masks
C 208.17.220.0/30 is directly connected, Serial0/0/1
L 209.17.220.2/32 is directly connected, S5eriald/0/1
C 209.17.220.4/30 is directly connected, Seriald/0/0
L 208.17.220.5/32 is directly connected, Seriald/0/0
Router$ | hd

Fig. 9. Enrutamiento y balanceo de carga router10

Parte 3: Deshabilitar la propagacion del protocolo RIP.

a. Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacion del protocolo RIP, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion. Ya realizado al configurar
RIP

13
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Tabla 1. interfaces de cada router que no necesitan desactivacion

ROUTER INTERFAZ

Bogotal SERIALo0/0/1; SERIALo/1/0;
SERIALoO/1/1

Bogota2 SERIALo/0/0; SERIALO/0/1

Bogota3 SERIALo/0/0; SERIALo/0/1;
SERIALo/1/0

Medellinl SERIALo/0/0; SERIALo/0/1;
SERIALO/1/1

Medellin2 SERIALo/0/0; SERIALO/0/1

Medellin3 SERIALo/0/0; SERIALo/0/1;
SERIALo/1/0

ISP No lo requiere

Parte 4: Verificacion del protocolo RIP.

a. Verificar y documentar las opciones de enrutamiento configuradas en los routers, como
el passive interface para la conexion hacia el ISP, la version de RIP y las interfaces que
participan de la publicacion entre otros datos.

b. Verificar y documentar la base de datos de RIP de cada router, donde se informa de

manera detallada de todas las rutas hacia cada red.

14
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Parte 5: Configurar encapsulamiento y autenticacion PPP.

a. Segun la topologia se requiere que el enlace Medellin1 con ISP sea configurado con
autenticacion PAT.

b. El enlace Bogota1 con ISP se debe configurar con autenticacion CHAT.

¥ Router10 s O B Router3 — ]
Physical  Config CLI  Attributes Physical ~ Config  CLI  Attributes
— —
10S Command Line Interface 10S Command Line Interface
end MEDELLIN_ 1 (config-if) #cb A
MEDELLIN_ 1 (config-if)#enc
MEDELLIN_ 1 (config-if) #encapsulation p
Router# MEDELLIN 1 (config-if)#encapsulation ?
$LINEPROTO-5-UPDCWN: Line protocol on Interface Serial0/0/1, 1 frame-relay Frame Relay networks
changed state to down hdlc Serial HDLC synchronous
pPPR Point-to-Point protocol
Router# MEDELLIN 1 (config-if)#encapsulation ppp ?
Router# <cr>
Router#conf t MEDELLIN 1 (config-if)#encapsulation ppp
Enter configuration commands, one per line. End with CNTL/Z. }EDELLIN_l(config—if)#
Router (config) # $LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0d/1/0,
Router (config) # changed state to down
Router (config) #
Router (config) #int se 0/0/1 MEDELLIN_ 1 (config-if)# aut
Router (config-if) #a MEDELLIN 1 (config-if)#ppp
Router (config-if) #enc MEDELLIN_ 1 (config-if) #pp 2
Router (config-if) #encapsulation pp MEDELLIN 1 (config-if)#ppp authentication c
Router (config-if) #encapsulation ppp £ MEDELLIN_ 1 (config-if) #ppp authentication ?
Router (config-if) #pp chap Challenge Handshake Authentication Protocol <CHAP>
Router (config-if) #ppp a pap Password Authentication Protocol <PAP>
Router (config-if) #ppp authentication c MEDELLIN 1 (config-if)#ppp authentication c
Router (config-if) #ppp authentication chap MEDELLIN_ 1 (config-if) #ppp authentication chap
Router (config-if) # MEDELLIN 1 (config-if)#
Router (config-if) #| MEDELLIN 1 (config-if)# v
Ctrl+F6 to exit CLI focus Copy Paste Ctrl+F6 to exit CLI focus Copy Paste
O p O Top

Fig. 10. Configuraciéon encapsulamiento y autenticacién (PAT) routers Medellin con ISP
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Physical ~ Config  CLI  Attributes
—

105 Command Line Interface
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;

? Router10

Physical ~ Config  CLI  Attributes
—

105 Command Line Interface

Username: admin
Password:

BOGOTA l>en

Password:

BOGOTA l#conf t

Enter configuration commands, one per line.
BOGOTA 1 (config)#int sel/1/0
EOGOTA_l(Canig—if]#a.lt
EGGUTRﬁl(chfigfif]#ec
EOGOTA_.L(CD:)fig—if]#En
EGGUTRﬁl(canfigfif]#Encapsalation P
EOGOTA_.L(Canig—if]#Enca}:s.llaticm PEP
BOGOTA 1(config-if)#

$LINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/1/0,
changed state to down

End with CNIL/Z.

EGGUTRﬁl(chfigfif]#pp
BOGOTA_1(config-if) #ppp 2
EGGDTRﬁl(chfigfif]#ppp authentication ?
chap Challenge Handshake Authentication Protocol <CHAP>
pap Password Authentication Protocol <PAP>
BOGOTA_1(config-if) #ppp authentication pap
BOGOTA 1(config-if)#

Router#

Router#

Routerfconf t

Enter configuration commands, one per line.
Router (config)#

Router (config) #

Router (config)#

Router (config) #int se 0/0/1

Router (config-if) #a

Router (config-if) #enc

Router (config-if) #encapsulation pp

Router (config-if) #encapsulation ppp
Router (config-if) #pp

Router (config-if) #ppp a

Router (config-if) #ppp authentication c
Router (config-if) #ppp authentication chap
Router (config-if)#

Router (config-if) #int se 070/

changed state to down

0

Router (config-if)#

Router (config-if) #encapsulation ppp
Router (config-if) #ppp authentication pap

$LINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/0/0,

End with CNTL/Z.

Ctrl+F6 to exit CLI focus Copy Paste

[ 1op

Ctrl+F6 to exit CLI focus

[ Top

Copy Paste

Fig. 11. Configuraciéon encapsulamiento y autenticacion (CHAT) routers Bogota con ISP

Parte 6: Configuracion de PAT.

a. En la topologia, si se activa NAT en cada equipo de salida (Bogota1 y Medellin1), los

routers internos de una ciudad no podran llegar hasta los routers internos en el otro

extremo, solo existira comunicacion hasta los routers Bogota1, ISP y Medellin1.

b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT en el

router Medellin1. Compruebe que la traduccion de direcciones indique las interfaces de

entrada y de salida. Al realizar una prueba de ping, la direccion debe ser traducida

automaticamente a la direccidon de la interfaz serial 0/1/0 del router Medellin1, como

diferente puerto

c. Proceda a configurar el NAT en el router Bogota1. Compruebe que la traduccion de

direcciones indique las interfaces de entrada y de salida. Al realizar una prueba de

ping, la direccién debe ser traducida automaticamente a la direccion de la interfaz serial

0/1/0 del router Bogota1, como diferente puerto.

16




o],
CIsCcO. Cisco Networking Academy’ Mind Wide Oper’
|

MEDELLIN 1 (config)#ac

HEDELLIN_l(cnnfigj#access—list 1l permit 172.25%.6.0 0.0.0.3
MEDELLIN 1 (config)#ip nat i

HEDELLIN_l(CanigJ#ip nat imside s0

MEDELLIN 1 (config)#ip nat inside source list 1 int se 0/1/1 overload
MEDELLIN 1 {config)#int se 0/1/1

HEDELLIN_l(cnnfig—ifj#ip nat inside

MEDELLIN 1 {config-if)#int se 0/1/0

HEDELLIN_l(cnnfig—ifj#ip nat outside

MEDELLIN 1(config-if)#| v

Ctrl+F6 to exit CLI focus Copy Paste

[ ] Top

Fig. 12. Configuracion PAT

Parte 7: Configuracién del servicio DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el servidor
DHCP para ambas redes Lan.

b. El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia la IP del
router Medellin2.

c. Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el servidor
DHCP para ambas redes Lan.

d. Configure el router Bogota1 para que habilite el paso de los mensajes Broadcast hacia

la IP del router BogotaZ2.

!

[ra]

ip dhcp excluded-address 172.
ip dhcp excluded-address 172.
1

ip dhcp pool MEDELLIN
network 172.25.4.0 255.255.255.128
default-router 172.259.4.1

ip dhcp pool MEDELLIN 2
network 172.29.4.128 2

default-router 172.
1

| R

[ra]
[1 o

e
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ip dhcp excluded-address 172.259.0.1
ip dhep excluded-address 172.29.1.1

ip dhcp pool BOGOTA

network 172.25.0.0 255.255.255.0
default-router 172.29.0.1

ip dhcp pool BOGOTA 2

network 172.29.1.0 255.255.255.0

default-router 172.29.1.1

Escenario 2

Mind Wide Open”

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de

Miami, Bogota y Buenos Aires, en donde el estudiante sera el administrador de la red, el cual

debera configurar e interconectar entre si cada uno de los dispositivos que forman parte del

escenario, acorde con los lineamientos establecidos para el direccionamiento IP, protocolos

de enrutamiento y demas aspectos que forman parte de la topologia de red.

~ Internet

0/2a_|

Lo4 192.168.4.0/24
LoS 192.168.5.0/24
Lo6 192.168.6.0/24

Buenos Aires

192.168.99.3

Fig. 13. Topologia de red escenario 2
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1. Configurar el direccionamiento IP acorde con la topologia de red para cada uno de los

dispositivos que forman parte del escenario

2l {config) ghostname R1

Al {config) #interface FastEthernetds0

Al {config-if)#no sh

Al {config-if) #interface FastEthernetl/ 0.30

2l {config-subif)f encapsulation dotld 30

2l {config-subif)§ ip address 15%2_1&£2_.30_.1 255_255_255.0
2l (config-subif) finterface FastEthernset0/0_40

2l {config-subif)$ encapsulation dotld 40

2l {config-subif) g ip address 152.128.40.1 255.255.255.0
Al {config-subif) finterface FastEthernet0/0.55

Al {config-subif)f encapsulation dotld 55

Al {config-subif)f ip address 152 .1&2.55%_.1 255_255_.255.0
Al (config-subif)finterface FastEthernet0/0_200

2l {config-subif)f encapsulation dotld 200

2l {config-subkif)$ ip address 152 _1€2_.200.1 255_255.255.40
2l (config-subif) finterface Seriald/O0,/0

Al (config-if) ¢ ip address 172.31.21.2 255.255.255.252
2l (config-if) g

B2 {config) thostname R2

B2 {config) ginterface Loopbackl

B2 (config-if) g description Webk Serwver
B2 {config-if)# ip address 10.10.10.10 255.255.255.255

B2 {config-if)#interface FastEthernetl/s0

B2 {config-if)# ip address 20%.1€5.200.225 255_255.255.24%2
RZ {config-if)gexit

B2 {config) g#interface Serial0/ 070

B2 (config-if)# ip address 172_.31.23.1 255_.255_255.
B2 {config—if) #clock rate ©4000

B2 {config—if)gexit

B2 {config) #interface Seriall/ 071
REE:anig—ifJ#lip address 172.31.21.1 255.255.255.

[
4]
[

[ B8]
o
[ B%]
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B3 {config) ghostname R3

B3 {config) #interface Loopkackd

R3{config-if)# ip address 15%2.1c8.4.1 2Z55.255.255.0
R3{config-if) finterface Loopkacks

B3 {config-if)# ip address 13%2_1€8.5.1 2Z55.255.255.0
R3{config-if)finterface Loopkacke

B3 {config-if)# ip address 152 _1€23_.&.1 255.255.255.0
B3 {config-if)finterface Serizlid 0,1

B3 {config-if)# ip address 172_.31.23.2 255.255.255_252
B3 {config-if) fexit

Sl {config)#int £fa 0724

Sl {config-if)gsw mo tr
Sliconfig-if) #int £a 0/3

Sl {config-if)fsw mo tr
Sl{config-if) gint wlan S5
S5l{config-if) ¢ ip address 152 _1&68_.%95%_.2 255_255_255.
51 {config-if) gvlan 30

Sl {config-vlan) #name Administraticion
Sl {config-vlan)#vlan 40

5l {config-vlan) #name Mercadeo

Sl {config-—vlan)#vlan 200

Sl {config-—vlan) fname Mantenimiento

Sl {config-vlan) g

Sl {config-vlan) #exit

5l {config) #int £a 071
Sltcnnfig—if)#;w acc vlan 30

53 (config) #int £a 073

53 ({config-if) #sw mo tr

53 (config-if) #int wvlan 55
S3({config-if) #ip address 1%2_1c8_.595_3 255_255_255.0
53 (config-if)$vlan 30

53 ({config-vlan) #name AZdministracion
53 ({config-vlan)f§vlan 40

53 (config-vlan) #name Mercadeo

53 ({config-vlan)dvlan 200

853 (config—vlan) #name Mantenimiento
53 (config—vlan) §exit

53 (config) #int £a 071
SB(cnnfig—ifJ#FH acc vlan 40
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2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0

Configuration Item or Task Specification
Router ID R1 1111
Router ID R2 5555
Router ID R3 8.8.8.8

Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda para enlaces seriales en 256 Kb/s

Ajustar el costo en la métrica de S0/0 a 9500

Verificar informacion de OSPF

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2

e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de cada
interface

e Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing Networks,

and passive interfaces configuradas en cada router.

3. Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento, Inter-VLAN

Routing y Seguridad en los Switches acorde a la topologia de red establecida.

4. En el Switch 3 deshabilitar DNS lookup

S3{config) #no ip domain-loockup
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5. Asignar direcciones IP a los Switches acorde a los lineamientos.

S5l {config-if)#int wlan 935
5l {config-if)# ip address 152 _1€2_59%_.2 255_255_255.

53 ({config-if) #int wlan 5%
53 (config-if) #ip address 15%2_.1€8.%%.3 255.255.255.0

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

S53|config)gint £a 0/2
53 |config-if) gsh
S3{config-if) g¢int ra fa 0/4-23

Fl{config)f$int £a 02
3l {config-if) §sh
3l {config-if)g§int ra f£a 0/4-23

7. Implement DHCP and NAT for IPv4

8. Configurar R1 como servidor DHCP para las VLANs 30y 40.

Rl i{config)#ip dhep excluded-address 152 _1€2_30.1

Bl {config) #ip dheop excluded-address 192 .1c8.40.1

Bl {config) #ip dhep pool ADMINISTRACTICN

Rl (dhep-config) # network 15%2_.1€5%_.30.0 255_255_255.0
Bl (dhep-config) # default-router 1592.1c8.30.1

Rl {dhep—config) # dns-server 10.10.10.11

Bl {dhcp-config) §ip dhep pool MERCADED

Rl (dhcp-config)# network 152.1€3.40.0 255.255.255.0
Bl (dhep-—config) § default-router 1592 1c8.40.1

Bl {dhep-config) & dns—-server 10.10.10.11

Bl {dhep-config) #ip domain-name ccna-unad.com
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9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones

estaticas.

Configurar DHCP pool para VLAN 30 Name: ADMINISTRACION
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com

Establecer default gateway.

Configurar DHCP pool para VLAN Name: MERCADEO
40 DNS-Server: 10.10.10.11
Domain-Name: ccha-unad.com

Establecer default gateway.

10.Configurar NAT en R2 para permitir que los host puedan salir a internet

B2 {config) #interface FastEthernetl/s0

B2 {config-if)¢ ip nat outside

B2 {config—-if) ginterface Seriall/ 070

B2 {config-if)¢ ip nat inside

B2 {config-if) ¢interface Seriall/0/1

B2 {config-if)¢ ip nat inside

B2 (config-if) #ip access-list extended NAT

B2 {config-ext-nacl)# permit ip host 0.0.0.0 any

B2 {config—ext-nacl) #ip nat inside source list MAT interface
FastEtherneFD!D owerload

11. Configurar al menos dos listas de acceso de tipo estandar a su criterio en para

restringir o permitir trafico desde R1 o R3 hacia R2.

B3 {config) faccess—1ist 100 permit icmp 1%2_1&3_.4.0 0.0.0.255 205_1€5.200.224 0.0.0.7
B3 ({config) faccess-1list 100 deny icmp 1%2.1€8.5.0 0.0.0.255 host 205_.1€5.200.230
1
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12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a sucriterio
en para restringir o permitir trafico desde R1 o R3 hacia R2.

B2 (config) faccess—-l1list 1 deny 152 . 1€8.c.0 0.0.0.255
B2 (config) gaccess-1ist 1 permit host 152.165.40.2

13. Verificar procesos de comunicacion y redireccionamiento de trafico en los routers
mediante el uso de Ping y Traceroute.

>tracert google.com

m name google.com.

a maximum of

Physical Config Desktop Programming Attributes

Command Prompt

racer BC Commsnd Line 1.0

-

Fig. 14. Verificaciéon de comunicacion y redireccinamiento de trafico en routers

mediante comandos “ping y traceroute”
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CONCLUSIONES

e Durante el desarrollo de este curso se logréo obtener habilidades para identificar,
construir, configurar y disefar redes de comunicacion usando herramientas ofrecidas
por CISCO.

e Todo el proceso pudo verificarse realizando simulaciones con la herramienta Packet
Tracer, lo cual fue muy util ya que facilita el disefo y da una vision general de toda la
red. Esto puede usarse para diversos casos de la vida real y ver su funcionamiento
antes de un montaje fisico.

e Se aplicaron comandos aprendidos para configurar los diferentes dispositivos que
conforman la red de comunicacion de manera correcta

e Se logro aplicar los protocolos de enrutamiento dinamico y politicas de seguridad a la
red de comunicacion

e Una vez realizada la configuracion de las redes se usaron comandos de diagndstico
gue me permitieron verificar el buen funcionamiento de la red y la correcta

comunicacion entre dispositivos como también conocer la ruta de los paquetes.
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