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3. GLOSARIO

Se describen a continuacion los elementos tedgoegpermiten fundamentar el proceso de
conocimiento en el cual se enmarca este proyectndésis y gestion de riesgos de los
sistemas de informacion de la Alcaldia Municipal Bgéua aplicando la metodologia

MAGERIT.

Activo. Componente o funcionalidad de un sistema de infoidnasusceptible de ser
atacado deliberada o accidentalmente con conseesepara la organizacion. Incluye:
informacion, datos, servicios, aplicaciones (soféyaequipos (hardware), comunicaciones,

recursos administrativos, recursos fisicos y rexumimanos. [UNE 71504:2008]

Andlisis de RiesgosEl manejo de riesgos es el proceso de identificaesgo, evaluarlo y
tomar las medidas para reducirlo a un nivel acéptaba meta es ayudar a las

organizaciones a manejar mejor los riesgos reladios con las TI.

Amenaza Causa potencial de un incidente que puede causasda un sistema de
informacion o a una organizaciéon. [UNE 71504:2008].

En general el concepto de amenaza se refiere alignglatente o factor de riesgo externo,
de un sistema o de un sujeto expuesto, expresagmdiicamente como la probabilidad de
exceder un nivel de ocurrencia de un suceso cogiarta intensidad, en un sitio especifico

y durante un tiempo de exposicion determinado.

Una amenaza informéatica es un posible peligro dgkma. Puede ser una persona
(cracker), un programa (virus, caballo de Troya,)eb un suceso natural o de otra indole
(fuego, inundacion, etc.). Representan los posill@santes o factores que aprovechan las

debilidades del sistema.



Confidencialidad. Es la privacidad y se refiere a que la informacgmo puede ser

conocida por individuos autorizados.

Disponibilidad. Caracteristica de la informacidén de estar siendgponible para su uso
por personas autorizadas, también se ve afectaddopomismos problemas que la
integridad.

EAR PILAR. Acronimo de “Procedimiento Informatico Logico parh Andlisis de
Riesgos” es una herramienta desarrollada bajo éspemn del Centro Nacional de
Inteligencia para soportar el analisis de riesgessidtemas de informacion siguiendo la

metodologia Magerit.

Gestion de los riesgosComprende la ejecucion de dos tareas: el anglisetamiento de

los riesgos.

La herramienta soporta todas las fases del métaeM:
» Caracterizacion de los activos: identificacionsiflaacion, dependencias y valoracion
» Caracterizacion de las amenazas

» Evaluacion de las salvaguardas

La herramienta incorpora los catalogos del "Catildg Elementos" permitiendo una
homogeneidad en los resultados del analisis:

* Tipos de activos

» Dimensiones de valoracion

» Criterios de valoracion

» Catélogo de amenazas

Integridad. Es la caracteristica de permanecer intacta lanr#oion en su origen, a
menos que sea modificada por personas con pernaiso lacerlo, esta se puede ver

afectada por problemas de hardware, software, vipersonas mal intencionadas.
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Magerit. Es una metodologia que responde a lo que se deadRroceso de Gestion de
los Riesgos”. MAGERIT implementa el Proceso de Basie Riesgos dentro de un marco
de trabajo para que los O6rganos de gobierno toreersidnes teniendo en cuenta los

riesgos derivados del uso de tecnologias de lanraoion.

Magerit persigue los siguientes objetivos:

Directos:
1. Concienciar a los responsables de las organizexiatee informacion de la
existencia de riesgos y de la necesidad de gesdtisna
2. ofrecer un método sistematico para analizar losgas derivados del uso de
tecnologias de la informacion y comunicaciones {TIC
3. Ayudar a descubrir y planificar el tratamiento dpoo para mantener los riesgos

bajo control

Indirectos:
1. Preparar a la Organizacion para procesos de ewayaauditoria, certificacion o

acreditacion, segun corresponda en cada caso

Riesgo.Es el grado de pérdidas esperadas, debido a leeacia de un suceso particular y

como una funcion de la amenaza y la vulnerabilidad

Riesgo acumuladoDicese del calculado tomando en consideracion lel yaopio de un
activo y el valor de los activos que depende degik valor se combina con la degradacion

causada por una amenaza y la frecuencia estimddandsma

Riesgo Potencial.Riesgos potenciales. Los riesgos del sistema denmafcion en la
hipotesis de que no hubiera salvaguardas presentes.

11



Riesgo repercutido.Dicese del calculado tomando en consideracion on@nge el valor
propio de un activo. Este valor se combina corelgraidacion causada por una amenaza y

la frecuencia estimada de la misma, medidas andime activos de los que depende.

Riesgo ResidualRiesgo remanente en el sistema después del tratandiel riesgo

Seguridad Fisica Se encarga del area de proteccion de los sistefimanaticos como

hardware, dispositivos de red, dispositivos elextds; todo el entorno que los rodea en el
lugar que se hallan ubicados (edificios, sisteméstrecos, seguridad en las cerraduras),
ademas de controlar a las personas que estan adaarge la vigilancia de estos, y tanto de
los sistemas informaticos como del entorno. Podetapsr en cuenta algunos puntos

como por ejemplo:

» Desastres naturales: estad catalogado como desestreal toda anomalia de la

naturaleza. Ejemplos: los maremotos, terremotaos, et

= Malas instalaciones: las instalaciones son un pbastante importante, como los
cables mal ubicados o en mal estado, la infragstiai@n malas condiciones, un
ejemplo bastante comun de esta es que los caldesi@s y de red estén muy

juntos.

= Ataques hostiles: el 80% de los ataques a losnséstade informacion provienen
desde su interior, los entes mas peligrosos soergdeados disconformes, éstos

estan dispuestos a vulnerar la seguridad de lanizagadn.
= Control de acceso: con este se pueden manejaptatadlevando un registro del

ingreso a las instalaciones, viendo quien, a qu&, ho que hizo y si esta permitido

su acceso al lugar.

12



Seguridad Ldgica.Consiste en la “aplicacion de barreras y proceditoeque resguarden
el acceso a los datos y soOlo se permita acceddpsaalas personas autorizadas para

hacerlo.”1, estos son los puntos que la segurigigidd debe proteger.

» Restringir el acceso a los programas y archivos.

= Asegurar que los operadores puedan trabajar sirsup@rvisibn minuciosa y no
puedan modificar los programas ni los archivosmueorrespondan.

= Asegurar que se estén utilizados los datos, arshiyirogramas correctos en y por
el procedimiento correcto.

= Que la informacién transmitida sea recibida sélo gdadestinatario al cual ha sido
enviada y no a otro.

* Que la informacion recibida sea la misma que ha sahsmitida.

= Que existan sistemas alternativos secundarios alesrrision entre diferentes
puntos.

» Que se disponga de pasos alternativos de emergeac# la transmision de

informacion.

Seguridad de la informacion.Confianza en que los sistemas de informacion éikiidas y
exentos de todo peligro o dafio inaceptables

Tratamiento de los riesgosSon las actividades que en coordinacion con lostiobp,
estrategia y politica de la Organizacion, permigdaborar un plan de seguridad que,
implantado y operado, satisfaga los objetivos pesfms con el nivel de riesgo que acepta
la Direccion. La fase de tratamiento estructuraalasones que se acometen en materia de

seguridad para satisfacer las necesidades deteqtadal analisis.

Vulnerabilidad. Es el grado de pérdida de un elemento o grupo deesli®ds bajo riesgo,

resultado de la probable ocurrencia de un sucesastteso expresada en una escala.

13



La vulnerabilidad se entiende como un factor degeinterno, expresado como la
factibilidad de que el sujeto o sistema expuest@ akectado por el fenbmeno que

caracteriza la amenaza.
En el campo de la informatica, la vulnerabilidadeepunto o aspecto del sistema que es

susceptible de ser atacado o de dafar la segutedadismo. Representan las debilidades o

aspectos falibles o atacables en el sistema intamma

14



4. RESUMEN

El presente proyecto de grado se enfocara en boraleidn de un andlisis y gestion de
riesgos de seguridad de los sistemas de informamidla Alcaldia Municipal de Tulud,
utilizando la metodologia MAGERIT, la cual defiree destion de riesgo en dos fases: La

etapa de andlisis y la etapa de tratamiento dsajaie

A través de la etapa de analisis se deberanrdiéaade forma metddica tres actividades

principales:

- ldentificacion de los activos, indicando las depmuibs que tiene con los demas
activos de la organizacion y su valoracion en auaatlas dimensiones de

disponibilidad, integridad, confidencialidad, auteidad y trazabilidad.

- ldentificacion de las amenazas que afectan logasci su valoracion en cuanto a

degradacion y probabilidad.
- Determinacion de salvaguardas que disminuyan sjoie

Una vez analizados estos elementos se determinanpecto generado en caso de

materializarse la amenaza y el riesgo estimado.

La etapa de tratamiento conlleva a determinar damaes que se deben tomar en materia
de seguridad para suplir las necesidades idertdg@n el analisis y cambiar la situacion

de riesgo.

Finalmente con los resultados obtenidos en el sigalf evaluados en la etapa de
tratamiento, se definiran unas politicas que coayan al cumplimiento de las dimensiones

de disponibilidad, integridad y confidencialidadldg activos informaticos de la entidad.

15



5. INTRODUCCION

Las amenazas a las que se ven expuestas laszaganes son cada vez mayores, y los
atagues informaticos evolucionan continuamentepal de los avances de las tecnologias
de la informacién. La Alcaldia Municipal de Tulu&quiere garantizar la seguridad de la
informacion teniendo en cuenta que es el activo im@srtante para el cumplimiento de

sus objetivos constitucionales, razén por la @gahace necesaria la elaboracion de un
estudio que le permita conocer y controlar losgass vulnerabilidades y amenazas

informaticas a las que esta expuesta la informatida vez identificados estos elementos

se definiran unas estrategias que permitan laacitigp de los riesgos identificados.

El objetivo de la investigacion es la identificatip gestion de los riesgos informaticos en
la Alcaldia de Tulua utilizando como guia la metodéa de analisis y gestion de riesgos
MAGERIT, teniendo en cuenta que ofrece un métodtesiatico para la gestion de

riesgos, es una de las mas utilizadas y estawoeitainternacionalmente.

El alcance del proyecto estd definido por el estudé los siguientes sistemas de
informacion de la Alcaldia de Tulua: Sistema deti@esTributaria, sistema de informacién
de Gestidn documental y PQRSD, vy el sistema dedgestdministrativa que incluye los
procesos de Contabilidad, Presupuesto, Tesoradge®os de inversion, Gestion humana

y gestion de recursos fisicos.

16



6. PLANTEAMIENTO DEL PROBLEMA

En los dltimos afos el estado colombiano ha in@iaga transformacion de sus entidades,
en cuanto al aprovechamiento de las tecnologida ddormacion y las comunicaciones

para satisfaccion de necesidades y mejora enittadale vida de los ciudadanos.

Aprovechando los avances de la tecnologia se haragg) la comunicacion e interaccion
con la ciudadania, mediante el desarrollo de apbtoas y prestacion de tramites y

servicios en Linea.

Atendiendo las directrices del gobierno nacionalehtidad publica territorial objeto del
presente estudio ha venido incorporando las TIC sen operacion, innovando e

implementando diferentes servicios y tramites edeatos.

Este nuevo modelo exige que se realicen esfuesrts\ez mayores que permitan, no solo
aumentar el nimero y uso de servicios en linea,también mejorar la calidad, y el acceso

a los mismos, de una forma segura y confiable.

Teniendo en cuenta el valor de la informacion giagava través de la red de datos, la
proteccion de datos personales, el manejo de éaviey la gestion segura de los tramites,
se requiere garantizar las condiciones de acaesitdjl usabilidad, calidad, seguridad,

reserva y privacidad.

La incorporacion de la tecnologia ha generado weeiente dependencia tecnoldgica, es
decir se depende del Optimo desempefio de la tayiagbara funcionar, pero al no existir
medidas que reduzcan el impacto ante posibles ualetddes, es muy probable que se
presente pérdida de operacion de las actividadesedecio y de los procesos y por ende
pérdida de dinero al suspender servicios misionales probabilidades de ocurrencia de

delitos informaticos y ataques por ingenieria ddw@a ido en aumento.

17



No existe una adecuada identificacion de las valiibdades y amenazas a las se
encuentra expuesta la infraestructura tecnolégiceedes y comunicaciones, de modo que
no se cuenta con las suficientes medidas prevenyvao se hace una medicion de
efectividad de los controles ya establecidos. Nastex medidas que permitan el

restablecimiento del servicio de manera oportute lamrmaterializacién de incidentes.

La falta de un analisis adecuado de riesgos y evahilidades y tratamiento de los riesgos,
no permitira que la organizacion pueda gestionareetemente su seguridad, exponiendo
sus activos con alto grado de vulnerabilidad arsuf ataque informatico con resultados
catastroficos. No se podra dar cumplimiento altobpeincipal de darle al ciudadano y a la
misma entidad la tranquilidad de que su infori@ciramites y transacciones cuentan con

las protecciones adecuadas.

Formulacion del problema
¢, Como se puede mejorar la seguridad de la informaim de La Alcaldia Municipal de

Tulua, a partir del analisis y gestién de riesgosnformaticos de los sistemas de

informacion?

18



7. JUSTIFICACION DEL PROYECTO

La informacion es el activo mas importante pardquiar organizacion, y debido a su

importancia, las entidades requieren implementalisas para su proteccion.

La Gestion de la seguridad de la informacién epnaceso mediante el cual se pretende
alcanzar unos niveles adecuados de confidencialidategridad, disponibilidad,
trazabilidad y autenticidad. El proceso de gestiérseguridad de la informacion incluye
dentro de sus actividades identificar y analiasrdmenazas, vulnerabilidades y gestionar

los riesgos de los activos de informacion.

Teniendo en cuenta la naturaleza de los servicioamgites prestados por las entidades
territoriales gubernamentales se hace necesariplowaon todos los requisitos de calidad,

disponibilidad, accesibilidad y estdndares de segdr
El cumplimiento de estas caracteristicas contribaiyegrar avances significativos en la

transformacién de la entidad hacia la construcalénun Estado méas eficiente, mas

transparente y participativo que preste mejoresses.

19



8. OBJETIVOS DEL PROYECTO

8.1.0OBJETIVO GENERAL

Aplicar una metodologia de andlisis y gestion degds que permita medir la seguridad de
los sistemas de informacién de la Alcaldia Municipe Tulua y que facilite al

administrador de seguridad conocer las vulneraukd y obtener la informacion necesaria
para crear politicas de seguridad que minimicefinoireen los riesgos en el manejo de la

informacion.

8.2. OBJETIVOS ESPECIFICOS

- Identificar los riesgos de seguridad y vulnerabilids de los sistemas de
informacion de la Alcaldia Municipal de Tulud medm la aplicacion de la
metodologia MAGERIT.

- Especificar los riesgos que presentan una maydrapilidad de ocurrencia y que
generan mayor impacto en caso de materializarsacderdo a los resultados

obtenidos mediante el andlisis de riesgos.

- Definir las politicas de seguridad para los sisted®@informacion de la Alcaldia de

Tulua que permitan mejorar el nivel de seguriddormatica.
- Determinar el nivel de disminucién de los riesgedas sistemas de informaciéon de

la Alcaldia de Tulua mediante el establecimiento piditicas y medidas de

seguridad que mitiguen los riesgos detectados.
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9. MARCO REFERENCIAL

9.1. DIAGNOSTICO

El Departamento de tecnologia de la Alcaldia Mynmaitide Tulua fue creado en el afio
1.989, mediante proceso de reestructuracion admstive de la entidad. Surgié como
respuesta a la necesidad de contar con un orgamemse encargara de implementar los

proyectos de las nuevas tecnologias nacientegusilaépoca.

Desde su creacion se emprendio un arduo camimoefl@amiento de la infraestructura
tecnolégica logrando posicionar al Municipio de udalcomo modelo tecnolégico
gubernamental a nivel Nacional, haciéndose merece@o muchos reconocimientos
nacionales e internacionales como el premio Ibeev@ano de ciudades digitales, en el

cual ha sido ganador y finalista por varios afigseoutivos.

Actualmente se adelantan procesos de modernizaci@érbuscan integrar las Tecnologias
de Informacién y Comunicacion (TICs) con los prasesnternos de la entidad y los

servicios y productos dirigidos a los ciudadanos.

En busqueda del mejoramiento continuo se han ingriéado algunos controles y medidas
de seguridad, pero no existe un diagnéstico niisieaperiodico de los riesgos y

vulnerabilidades que nos permitan conocer con quedas de seguridad cuenta la entidad y
si los controles adoptados han sido efectivos. daygroles actualmente establecidos han

sido implantados sin la realizacién de un estudévip de las amenazas.

9.2. MARCO CONCEPTUAL

En la medida en que se avanza en la implementad@muevas tecnologias de la
informacion, las entidades han ido tomado conceéede que deben proteger los activos
tecnoldgicos. A la par de los adelantos tecnol@&muargen diversas amenazas que ponen

en riesgo el activo mas importante: “la informacidel estado Colombiano no es ajeno a

21



esta problematica, y en tal sentido el gobiernciomal a través del Ministerio de las
Tecnologias de la Informacién y Comunicacién hatidmilas directrices necesarias para
mejorar el desempefio de las entidades gubernamenéxiigiendo la adopcion de normas
y estandares de seguridad de la informacion exesfgnreconocidas a nivel internacional.
Mediante decreto No. 2573 de 2014 el gobierndonat establecié los lineamientos
generales de la Estrategia de Gobierno en Linda Bepublica de Colombia y adopt6 el
Marco de referencia de arquitectura empresarialrgpla gestion de las tecnologias de la
informacion - IT4, el cual consta de 6 dominios. El dominie ‘Gobierno de TI”
contempla dentro de sus principios la gestion elsgns. Ese elemento ayuda a establecer y
optimizar el valor de Tl para la institucion y su®cesos, permitiendo que las decisiones
de inversion y esfuerzo de Tl sean eficientes gtei@s, y tengan en cuenta criterios de

seguridad de la informacion y riesgos.

En este sentido, la Alcaldia Municipal de Tuludalbhscar la forma de gestionar de forma
eficiente sus riesgos informaticos, garantizandurégtacion de servicios a la comunidad.
Mediante acto administrativo de 25 de julio de 26868:onformo el “Comité de gobierno
en linea” encargado de implementar la estrategi@atgerno en Linea en el Municipio de

Tulua.

9.3. MARCO TEORICO

SEGURIDAD DE LA INFORMACION

De acuerdo con Cano (2004) enultiples investigaciones realizadas se considetama de

la seguridad informética como una disciplina detammiento donde se busca cerrar la
brecha de los eventos inesperados que puedan cmefgrdos activos de una organizacion
y asi contar con estrategias para avanzar antejuieal eventualidad. Se sugieren
herramientas de andlisis de situaciones extremadleven no solamente a considerar las

vulnerabilidades, amenazas y riesgos de la infadnate los procesos de la organizacion,
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sino repensar los procesos mismos para hacerloscamdgbles. Elandlisis de riesgos
permite a las organizaciones aprender de sus filaeguridad y fortalecer sus esquemas

de seguridad.

RIESGOS INFORMATICOS

De igual forma Gémez, Pérez, Donoso y Herrera agvigjue las organizaciones son cada
vez mas conscientes de lo que significan los resgimrmaticos y que han aprendido a

aceptar la convivencia con algunos de forma caaudial

Los impactos que pueden generar los riesgos reésre las Tecnologias de Informacién

pueden afectar de manera significativa la repoitagila solidez financiera y operacional.

9.4. MARCO CONTEXTUAL

Nombre de la entidad

Municipio de Tulua

s

Tulua "Ciudad Regién”

Tulud es un municipio estratégicamente ubicado lemeatro del Valle del Cauca,
departamento al occidente de Colombia; de ahi gadlamado "El Corazén del Valle". En
la actualidad, se constituye en una de las ciudadiesmedia mas importantes de

Colombia.

Con una poblacion de mas de 200.000 habitantegresa de influencia abarca quince
municipios, que suman no menos de 600 mil moradtrepie le da el caracter de "ciudad
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region”, convirtiéndose en punto obligado de enttoezomercial y de servicios, para esta
zona del pais.

Tulua cuenta con diversas vias de acceso y contaattodos los municipios de la region;
esta ubicada en la ruta de la via Panamericandyisacion geogréafica es estratégica por su
equidistancia a ciudades capitales como Cali akb®0Armenia a 105 km, Pereira a 125
km y Buenaventura el puerto sobre el Océano Paatfi@s importante de Colombia a 172
km. Cuenta ademas con una via en doble calzadargion interdepartamental hacia el

sur y norte, destacandose por su excelente manéesmvial.

El desarrollo tecnologico también juega un papeéérd@nante en Tulua: ubicado en la
Universidad Central del Valle del Cauca, estd Resgft, uno de los proyectos mas
ambiciosos para generar empleo y prestacion deicEervde software a escala
internacional, de la misma manera que, en la Usidad del Valle sede Tulua se encuentra
una incubadora de empresas apoyada por diversaxiagdocales e internacionales.
Ambas estan orientadas a abrir nuevos espacios lpapaestacion de servicios y la

generacion de empleo.

Resefia Historica

El Palacio Municipal

Don Rufino Gutiérrez, consagrado historiador degipios del siglo XX, por mandato de
la Biblioteca de Historia Nacional, recorrié el pascribiendo monografias de las ciudades

colombianas.

Visito a Tulua a finales de la segunda décadaidkl XX, y hace un excelente estudio de
la "Villa de Céspedes", en su obra "MONOGRAFIAS"Riblioteca de Historia Nacional
y editada en Bogota por la Imprenta Nacional enl1®ice don Rufino Gutiérrez, que
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llegd a Tulua el 27 de Enero de 1918; en la pag#t agrega, "Tiene el Distrito estas
propiedades: Casa Consistorial en construccibnnaspempezada, y por eso se paga

arrendamiento por los locales que ocupan sus afcin

En esa edificacion iniciada en la Alcaldia de ddrelAPotes en 1918 y situada en la Carrera
26 con Calle 24, local que hoy ocupa EMPRESAS MURALES (EMTULUA), fue el

primer edificio propio de Tulua para su Alcaldi€gncejo Municipal.

El Concejo Municipal de Tulua en su periodo de 182IB29, inicid la construccién de un

nuevo edificio con especificaciones modernas déplaca, situado en la Carrera 25 con
Calle 25. La siguiente legislatura municipal, 192931, continu6 con esa obra que tiene
la destinacion para la escuela publica, con unersn de $43.000,00; su construccion

durd 16 anos.

Inicialmente el edificio fue ocupado por la Escu€kdas para varones y destinado luego
para oficinas publicas con el titulo de Palacio Mipal, en 1943. La ya antigua Casa

Consistorial de la Carrera 26 con Calle 24 fueildda a Rentas Departamentales.

En el primer piso del nuevo edificio, funcionaraas |loficinas del Jurado Electoral,

Tesoreria, Inspeccion Fiscal, Personeria y AlcaWliaicipal.
En el segundo piso se instalé el Honorable Corlgejoicipal, Secretaria del Concejo y la

Jefatura de Estadistica; los Juzgados 1° y 2° Nhad&s y Centro Cafetero de Higiene. Asi

vio la luz el Palacio Municipal.
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Funciones

e Administrar los recursos y establecer los tributesesarios para el cumplimiento
de las funciones en el Municipio como entidad funéatal de la division politico-

administrativa del estado.

» Garantizar la prestacion de los servicios publigoe determine la Ley vy, en
desarrollo y progreso local; promover la participac comunitaria para el

mejoramiento social y cultural de los habitantes.

 Las demas funciones que le asigne la Constitudenl.ey, los Decretos del
Gobierno, las Ordenanzas y los Acuerdos del Coné&jmicipal Cumplir y
garantizar el cumplimiento de los Planes de Delardel Municipio acorde con el

programa de Gobierno presentado.

Objetivos Estratégicos

Los Objetivos Estratégicos se encuentran articgladb cumplimiento de las metas

establecidas dentro de los siete (7) ejes enmascandcel Plan de Desarrollo “Tulua un

Territorio ganador”

1. Reactivar la economia y reducir el desempleojomnmedo las condiciones de

competitividad para la inversién, la empresarialigdos encadenamientos productivos

2. Reducir la pobreza e incrementar las condicigraga el bienestar de las poblaciones

mas vulnerables
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3. Mejorar las condiciones de seguridad para laagdn de los indices de delitos de
impacto que afectan la seguridad democratica yadaa de los habitantes, generando

politicas que construyan un ambiente de sana ceneia.

4. Mejorar la calidad de vida urbana y rural delnioipio, a través del ordenamiento
territorial. la movilidad, el espacio publico, l#raestructura, el desarrollo habitacional y la
prestacion de los servicios publicos, orientaramledarrollo continuo en atencion a las

necesidades de la ciudad y la ciudadania.

5. Promover la integracion territorial y el enfoqdel desarrollo regional que permita la
construccion de una agenda conjunta con los muogiecinos en funcion de temas de

interés estratégico para la subregion centro did dal cauca.

6. Gestionar una politica ambiental integral paea recuperacion, restauracion,

sostenibilidad, gestion y mejoramiento de la calidal medio ambiente.

7. Crear un entorno de cohesiéon social que peraiitbortalecimiento del estado del

bienestar, el estado de derecho, de los derechmanus, la democracia, la igualdad de
condiciones para todos y la justa reparticion deploderes, asi como de los beneficios del
desarrollo a través de reglas de juego claras gonéuzcan a la comunidad tuluefia por la

senda de la equidad para el bienestar.

Misién

Ser un territorio generador de BIENESTAR, enmarcadel! desarrollo social, econémico,

institucional, territorial, ambiental, de convivéapacifica, e integracién regional y global,

sustentado en unos principios rectores de gobdidwbique permitan a la ciudadania

afianzar su credibilidad en el gobierno local, gizando la inversion de los recursos con
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criterios de prelacion, igualdad, apoyo y desasrstistenible, para el cumplimiento de una
gestion publica transparente y de calidad

Visiéon

Con el apoyo decidido de su ciudadania, Tulua seramunicipio generador de
BIENESTAR, desarrollando politicas y estrategiasciaes, de seguridad, de
infraestructura, ambientales y territoriales, daatémcion a toda la comunidad, en especial
a grupos vulnerables, consolidando una Sociedaddgaa de resultados que beneficien a

todos los Tuluefos.

Politica de Calidad

Avanzar hacia el buen gobierno mediante la impléaoédn de acciones integrales de
mantenimiento y mejoramiento continuo del SisteneaGkestion Integrado SIGI, que
fortalezcan la institucionalidad y el ejerciciold€iuncién publica, propiciando credibilidad
y bienestar a la ciudadania Tuluefia.

9.5.MARCO LEGAL

Dentro de las politicas del Estado colombiano estaninvestigacion, el fomento, la
promocién y el desarrollo de las Tecnologias deftarmacién y las Comunicaciones y es
su deber promover el acceso eficiente y en iguald@doportunidades, a todos los

habitantes del territorio nacional.
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Las entidades del orden nacional y territorial resthligadas a adoptar todas las medidas
gue sean necesarias para facilitar y garantizdesarrollo de la infraestructura requerida,
estableciendo las garantias y medidas necesamgasogtribuyan en la prevencion, cuidado

y conservacion para que no se deteriore el patiommiblico y el interés general

El Estado interviene en el sector las Tecnologéda dnformacion y las Comunicaciones
Promoviendo la seguridad informatica y de redes plsarrollar las Tecnologias de la

Informacion y las Comunicaciones.

En acatamiento de los mandatos legales, la Alcaitliaicipal de Tulud como entidad

territorial debera cumplir con la siguiente normiatad:

 LEY 1341 DE 2009. Por la cual se definen principiasonceptos sobre la sociedad
de la informacion y la organizacion de las Tecni@sgde la Informacion y las
Comunicaciones —TIC—, se crea la Agencia NaciordEspectro y se dictan otras

disposiciones.

e Decreto No. 2573 de 2014 - Por el cual se establleselineamientos generales de
la Estrategia de Gobierno en Linea de la Repuldeaolombia, se reglamenta

parcialmente la Ley 1341 de 2009 y se dictan aliggosiciones".

Dentro de los fundamentos para el desarrollo d&daategia se encuentra el
componente 4: “Seguridad y privacidad de la Infarid@a Comprende acciones
transversales a demas componentes enunciados, teggrrda informacion y
sistemas de informacién, del acceso, divulgaciateriupcion o destruccion no

autorizada“

Los plazos establecidos para el cumplimiento deipmnente 4 de las alcaldias de

primera, segunda y tercera categoria son los sitpse
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Tabla 1. Plazos componente 4

COMPONENTE/ANO 2015 | 2016 | 2017 | 2018 2019 2020

Seguridad y privacidad de | 10% | 30% 50% | Mantener | Mantener | Mantener
la Informacion 65% 80% 100%

Fuente: Decreto No. 2573 de 2014

Los siguientes modelos y estandares nacionaldsmationales deberan ser tenidos en

cuenta por la Alcaldia Municipal de Tulua parapsaceso de analisis y gestion de riesgos:

Marco de Referencia de Arquitectura Empresariad pegestion de Tecnologias de
la Informacién: Es un modelo de referencia puesttisposicion las instituciones
del Estado colombiano para ser utilizado como tador estratégico de las
arquitecturas empresariales, tanto sectoriales comstitucionales. EI Marco
establece la estructura conceptual, define lineatos, incorpora mejores practicas
y orienta la implementacion para lograr una adrtriadson publica mas eficiente,
coordinada y transparente. a través del fortalesitoi de la Tecnologias de la

Informacion.

ISO/IEC 27000 series: La serie de normas ISO/IEO0Q7son estandares de
seguridad publicados por la Organizacion Intermadigpara la Estandarizacion
(ISO) y la Comision Electrotécnica InternacionadE@). La serie contiene las
mejores practicas recomendadas en Seguridad ddolanacién para desarrollar,
implementar y mantener Especificaciones para Iste®ias de Gestion de la

Seguridad de la Informacién (SGSI).
ISO 27000: Contiene términos y definiciones quees®lean en toda la serie

27000. La aplicacion de cualquier estdndar necesitan vocabulario claramente

definido.
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ISO 27001 Es la norma principal de la serie y @ndilos requisitos del Sistema de
Gestion de Seguridad de la Informacién. En su An&x@numera en forma de
resumen los objetivos de control y controles qusadella la ISO 27002:2005 para

gue sean seleccionados por las organizacionesdasairollo de sus SGSI.

ISO 27002: Desde el 1 de Julio de 2007. Es una deibhuenas practicas que
describe los objetivos de control y controles reeondables en cuanto a Seguridad

de la Informacion. No es certificable.

ISO 27003: Consiste en una guia de implementa@d@G@IS| e informacion acerca
del uso del modelo PDCA (Plan, Do, Check, Act) ylak requerimientos de sus

diferentes fases.

ISO 27004: Especifica las métricas y las técnicasmiedida aplicables para

determinar la eficacia de un SGSI y de los consradéacionados.

ISO 27005: Consiste en una guia de técnicas pagestion del riesgo de la
Seguridad de la Informacién y sirve, por tanto,ag@yo a la ISO 27001 y a la
implantacion de un SGSI.

ISO 27006: Especifica los requisitos para la ataedin de entidades de auditoria y

certificacion de Sistemas de Gestion de Segurigdd thformacion.

ISO 27007: Consiste en una guia de auditoria deG.Sl.

ISO 27011: Consiste en una guia de gestion de idagude la informacién

especifica para telecomunicaciones.

ISO 27031: Consiste en una guia de continuidacedeaio en cuanto a tecnologias
de la informacién y comunicaciones.

31



ISO 27032: Consiste en una guia relativa a la sdzgridad.

ISO 27033: Es una norma consistente en 7 partesogede seguridad de redes,
arquitectura de seguridad de redes,escenarioddds de referencia, aseguramiento
de las comunicaciones entre redes mediante gatewagseso remoto,
aseguramiento de comunicaciones en redes mediamblsVy disefio e

implementacion de seguridad en redes.

ISO 27034: Consiste en una guia de seguridad eaeipines.

ISO 27799: Es un estandar para la seguridad aédamacion en el sector salud.

MAGERIT. Es una metodologia que responde a lo que se deadfioceso de
Gestion de los Riesgos”. MAGERIT implementa el Beacde Gestidn de Riesgos
dentro de un marco de trabajo para que los 6rgdaagbierno tomen decisiones

teniendo en cuenta los riesgos derivados del usecdelogias de la informacion.

Ley 1273 de 2009. Por medio de la cual se mod#ic&ddigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de latgucion de la informacion y de
los datos"- y se preservan integralmente los seseguie utilicen las tecnologias de

la informacioén y las comunicaciones, entre otrapaliciones"
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10. DISENO METODOLOGICO PRELIMINAR

Para el desarrollo de la presente investigacionossultaran las fuentes de informacion
existentes en la Alcaldia de Tulua tales como @amwentarios de activos de informacion,
activos tecnoldgicos y sus configuraciones. Seizax@d recoleccion de informacion
mediante visitas exploratorias a las instalacignestrevistas con el personal responsable

del area de tecnologia.

La poblacion objetivo del proyecto es el area dadigia de la Alcaldia Municipal de

Tulua.

Las actividades requeridas para el proceso desanglgestion de riesgos de la Alcaldia de
Tuluda, van a estar definidas por la metodologigation de riesgos MAGERIT, y son las

siguientes:

1. Actividades preliminares
Antes de iniciar con el analisis y gestion de resg deberan ejecutar unas actividades
iniciales de planificacién del proyecto. Comprefatesiguientes puntos:

1.1. Estudio de oportunidad

1.2. Determinacion del alcance del proyecto
1.3. Planificacién del proyecto

1.4. Lanzamiento del proyecto

2. Andlisis de Riesgo

Se realizara un diagnéstico para establecer lanitugg de los riesgos informaticos
existentes en los sistemas de informacion de laldia de Tulud, estableciendo su
probabilidad de ocurrencia y el impacto generado.efudio se llevara a cabo los

siguientes pasos:
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2.1.Realizar el inventario de activos de informacion
2.1.1ldentificar los activos que hacen parte de la rAtlL
2.1.2 Establecer las dependencias entre los activosgando cuales activos afectan a
otros al ser impactados por una amenaza.
2.1.3Valorar los activos en las dimensiones de integridadisponibilidad,
confidencialidad.

2.2.1dentificar y valorar las amenazas a las que es&xpuestas los activos
2.2.1ldentificar las amenazas por cada activo de infordma las cuales puede ser de
origen natural, del entorno, defectos de las agilicees, causadas por las personas de
forma accidental y causadas por las personas oafdeliberada.
2.2.2Valorar las amenazas considerando que los actisose afectan en la misma
dimension, ni en la misma cuantia. Se realiza alaracion teniendo en cuenta la

degradacion y probabilidad.

2.3. Determinacion del impacto potencial
Se calculard la medida del dafio sobre el activivatio de la materializaciéon de una
amenaza. Se considerara el valor de los activatedeadacion, y la dependencia entre los

activos.

2.4. Determinacion del riesgo potencial
Se calcula con el valor del impacto por la probdad de ocurrencia de la amenaza y cual
es el activo que ha sido impactado.

2.5. Determinar Salvaguardas y su eficacia
2.5.1. Identificar los Salvaguardas que permitan reduaiesgo
2.5.2. Valorar las salvaguardas de acuerdo su eficadia exdluccién del riesgo.

2.6. Estimar el estado del riesgo

2.6.1. Se estimara el impacto residual teniendo en cuarfcacia de las salvaguardas.
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2.6.2. Estimar el riesgo residual teniendo en cuentaita@h de las salvaguardas.

3. Gestion del riesgo

Se desarrollaran las siguientes actividades:

3.1. Evaluacion

3.2. Tratamiento

A partir del andlisis disponemos de informaciénapamar decisiones conociendo lo que

gueremos proteger considerando los siguientesréscto

» La gravedad del impacto y/o del riesgo.

* Las obligaciones a las que por ley esté someadi@xdjanizacion.

« Las obligaciones a las que por reglamentos seldsri@sté sometida la
Organizacion.

» Las obligaciones a las que por contrato esté sdmktiOrganizacion.
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11. DESARROLLO DEL PROYECTO

11.1. ACTIVIDADES PRELIMINARES

Antes de iniciar la etapa de analisis y gestionakgos de la Alcaldia Municipal de Tulua
se llevaran a cabo las siguientes actividades:

Estudio de oportunidad

» Determinacion del alcance del proyecto

Planificacion del proyecto

e lanzamiento del proyecto

11.1.1. ESTUDIO DE OPORTUNIDAD

La Alcaldia Municipal de Tulua es una entidad goberental que cuenta con una
infraestructura tecnolégica sobre la cual prestassuvicios internos y a la comunidad en
general. Enmarcados dentro de la mejora contiaugehido implementando una serie de
controles con el objeto de mitigar algunos incomwetes de seguridad detectados. Sin
embargo para el andlisis de sus amenazas y vuiladles no se ha desarrollado ninguna
metodologia estandarizada que le permita identificde forma efectiva los riesgos

tecnolégicos que generan mayor impacto en la axgaidin, tampoco se ejerce una

verificacion sobre la eficacia de los controles ge@ncuentran implantados.
Se cuenta con bases de datos de informacién mewardgks para la entidad y la comunidad

en general, que requieren de medidas de proteagi@aces y cuya pérdida podria
significar incumplimiento de los deberes legal@mgacto econémico y social.

36



Teniendo en cuenta los antecedentes sobre me&eiah de amenazas, y los impactos
antes mencionados se hace necesaria la realizdeiam analisis y gestiébn de riesgos

informaticos.

11.1.2. DETERMINACION DEL ALCANCE DEL PROYECTO

Activos Esenciales

El alcance del proyecto esta definido por el aiglisgestion de riesgos de los siguientes

sistemas de informacion:

Sistema de informacién TributariaGestiona la informacion catastral del Municipli®,
cual es el insumo para la liquidacion del impugstedial unificado, liquidacion del
impuesto de industria y comercio y complementarigsidacion de Reteica, liquidacion

de rentas varias, procesos de fiscalizacion y oalag proceso de recaudo.
Sistema de informacion de gestion administrativ@estiona los procesos de Contabilidad,
Presupuesto, Tesoreria, Proyectos de inversiotratacion, Gestion humana y Gestion de

recursos fisicos.

Sistema de gestiéon documental y PQRSEestiona el proceso de correspondencia interna

y externa, y las peticiones, quejas, reclamos yigeas de la comunidad.
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Puntos de intercambio
El sistema de informacion tributaria se comunica elosistema de gestion administrativa a
través de interfaz en linea mediante la cual diavii¥ormacion del recaudo Municipal para

su ingreso al presupuesto, contabilizacion y gestetesoreria.

Proveedores externos

Los sistemas de informacidn se encuentran apoyamtdss siguientes proveedores:
- Convenio TX
- Soluciones de Informacion

- Sistemas Asociados

Una vez realizado el andlisis y gestion de riesgoslefinirdn una serie de politicas de
seguridad para los sistemas de informacion dedaldila de Tulua que permitan mejorar el

nivel de seguridad informatica.

Las areas de la organizacién impactadas con lai@{ect del proyecto son Secretaria de
Hacienda (Rentas, Tesoreria, Presupuesto y Cadtbil Secretaria de Desarrollo
institucional (Almacén general, Gestion y Desaoollumano, Gestion documental),
Planeacion Municipal (Banco de proyectos) y todasdemas dependencias que generen
procesos de contratacion de la entidad.

El estudio se realizara en el area de tecnologla detidad y el tiempo planificado para la
ejecucion del proyecto es de 45 dias habiles.
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11.1.8. PLANIFICACION DEL PROYECTO

Para la ejecucion del proyecto se llevaran a cattoevestas con el personal del
Departamento de tecnologia donde se identificaaarptincipales fallas de seguridad de

los sistemas.

En un término de 5 dias se realizaran sesionesalb@joé para recoger informacion
relevante. Cada sesion tendra una duracion ded lubarias. Los entrevistados seran los

técnicos operativos y el Director de tecnologia.

Los recursos necesarios para el desarrollo son: pGmuor personal, escritorio,

cuestionarios y acceso a las instalaciones.

11.1.4. LANZAMIENTO DEL PROYECTO

Se realiza proceso de socializacion del proyecatoet@quipo de trabajo del Departamento
de tecnologia con el objeto de dar a conocer IEivbs, responsables y duracion.

Para la recoleccion de la informacion se utilizala@n fichas del apéndice 2 del libro
“Catalogo de elementos — Magerit”, por considenae ge ajusta al tipo de proyecto. Los
cuestionarios se adaptan con el objetivo de ideatifcorrectamente los elementos de
trabajo: activos, amenazas, vulnerabilidades, itmgac salvaguardas existentes,

restricciones generales, etc.

Se tomara como referencia el libro “Catalogo denel#tos — Magerit” para el catalogo de
tipos de activos y demas elementos.

Las dimensiones de valoracion de activos seran: ispdnibilidad, integridad,
Confidencialidad.
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11.2. ANALISIS DE RIESGOS

Durante esta fase se determinara el riesgo y @ladto que tiene sobre la organizacién en
caso de que este llegue a materializarse para db sai identificaran y valoraran los
elementos informaticos que posee la red LAN del¢aldia de Tulua en su edificio central.
Se realizara un analisis que permita identificavalorar las amenazas a los que estan
expuestos considerando en cuanto se afecta ebacla probabilidad de ocurrencia. El
analisis se debera realizar en funcion de la prasgm de la seguridad de los activos que
sean considerados como esenciales.

Al realizar esta etapa se alcanzaran los siguiettiesivos:

- ldentificacion de los activos, indicando las depmuibs que tiene con los demas
activos de la organizacion y su valoracion en auaatlas dimensiones de

disponibilidad, integridad y confidencialidad.

- ldentificacion de las amenazas que afectan logaci su valoracion en cuanto a

degradacion y probabilidad.

- Determinacién de salvaguardas que disminuyan sjoie
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11.2.1INVENTARIO DE ACTIVOS DE INFORMACION

11.2.1.1.  IDENTIFICACION DE ACTIVOS

Se realiz6 identificacion de los activos que haparte de la red LAN de la Alcaldia
Municipal de Tulud y que se relacionan con losesists de informacion objeto del
presente estudio, Yy se tipificaron de acuerdo @dsificacion del Libro II MAGERIT

Catalogo De Elementos

Tabla 2. Tipos de activos

Tipos de activos

Descripcion del Tipo

(ESSENTIAL) Activos
esenciales

Marcan los requisitos de seguridad para todos los deméas
componentes del sistema.

(S) servicios

Esta seccion contempla servicios prestados por el sistema.

(K) Claves criptogréficas

partes. Las claves criptogréficas, combinando secretos e

(D) Datos/ informacion

servicios. La informacion es un activo abstracto que sera

(SW) aplicaciones

etc.) este epigrafe se refiere a tareas que han sido automatizadas

(HW) equipos informaticosg

directa o indirectamente los servicios que presta la organizacion,

(COM) Redes de comunicy

comunicaciones contratados a terceros; pero siempre centrandose

(SI) Soportes de informaci

almacenar informacion de forma permanente o, al menos, durante

(AUX) Equipamento auxilig

a los sistemas de informacién, sin estar directamente relacionados

(L) Instalaciones

de informacién y comunicaciones.

(P) Personal

sistemas de informacion.

Fuente: libro II-MAGERIT- catélogo de elementos
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Tabla 3. Listadale activos de informacién

Tipo

Descripcion

(ESSENTIAL) Activos
esenciales

(inf_T) Informacion tributaria

inf_G) Informacién de gestién admnistrativa

inf_D) Informacién de gestién documental

(S) servicios

S_T) Servicios tributarios

S_A)Servicios de gestidon administrativa

S_D)Servicios de gestion documental

—_— = = [— = [~

idm) gestion de identidades y privilegios de los sistemas
de informacion

(internet) servicio de internet

(sv_HD) Servicio de mesa de ayuda

(SW) aplicaciones

(SI _SI) Sistema de informacién integrado (Financiero,
Proyecto, Gestion humana y Recursos fisicos)

SI_GD) Sistema de gestién documental y PQRSD

SI_GT) Sistema de informacion tributaria

sf_HD) software de mesa de ayuda

dbms) sistema de gestidn de bases de datos

av) antivirus

0s_sv) sistema operativo

backup) sistema de backup

Fw) Software Firewall- proxy

(HW) Equipamiento
informatico
(hardware)

pc) Equipos de cémputo personal

hosts_ sv) Servidores

hosts_Das) DAS

switch) Switches administrables

router) Router

backup_T) Unidad de Tape backup

(COM) Redes de
comunicaciones

LAN) Red local

—_ = === = = = = [= [~ [~ [ [~ [~ [—~

Intenet) Internet

(MEDIA) Soportes de
informacion

(Tape) Cintas magnéticas

(AUX) Equipamento
auxiliar

Cab_es) Cableado estructurado

ups) Sistemas de alimentacién ininterrumpida

planta) Planta eléctrica

mob) Mobiliario

(L) Instalaciones

Edificio) Edificio central

(P) Personal

Tec_Oper) Técnico Operativo

(
(
(
(Air) Equipos de aire acondicionado
(
(
(
(

pu) Personal usuario

Fuente: Esta investigacion
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11.2.1.2. DEPENDENCIAS ENTRE ACTIVOS

Se establece la dependencia entre los activastifidando la medida en que un activo

superior impacta a otro activo inferior tras la en@izacion de una amenaza.

El andlisis de dependencias de los activos delxgios / Informacionse realiza con base
a:

» Las aplicaciones que lo soporta.
e Los equipos que lo hospedan.
* El personal que tiene acceso

El andlisis de dependencias de los activos deSigruiciose realiza con base a:

e Los datos que lo sustentan.

e Las aplicaciones que lo soportan.
* Los equipos que lo hospedan.

» El personal del que depende.

* Las redes de comunicaciones.

El analisis de dependencias de los activos deAjpicacionesse realiza con base a:

e Los equipos que lo hospedan.
* El personal que tiene acceso

El analisis de dependencias de los activos deHEiguipos Informaticosse realiza con base
a

e Las instalaciones que lo acogen.
» El personal que lo gestiona.

Las dependencias por cada uno de los activos demiation es la siguiente:
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Tabla 4. Dependencia entre activos

(S_A)Servicios de gestién administrativa

X|X

(S_D)Servicios de gestién documental

Tl [~ = 7 78 A N 9

£ 10 (5 7 2 | 8 | 1 =
2Rk EEEEEEEREEERRERE Rk R EE

E|E|E (%) te2izis |z g (8 g8 |s|8 g e C g
(inf_T) Informacién tributaria X x| x[x|x X X X X

(ESSENTIAL) Activos

esenciales (inf_G) Informacién de gestién admnistrativa X X|X|X|X X X X X
(inf_D) Informacién de gestién documental X X|X[X|[X X X X X
(S_T) Servicios tributarios X X X
X X
X X

X|X|X

(S) servicios (idm) gestién de identidades y privilegios de los

sistemas de informacién

X XXX |X|X|X

(internet) servicio de internet

(sv_HD) Servicio de mesa de ayuda

X
X
XX
X

(Sl _Sl) Sistema de informacién integrado (Financiero,
Proyecto, Gestion humana y Recursos fisicos)

(SI_GD) Sistema de gestién documental y PQRSD

(SI_GT) Sistema de informacién tributaria

X[X|X

(sf_HD) software de mesa de ayuda
(SW) aplicaciones

X |[X X |X
XXX |X

(dbms) sistema de gestion de bases de datos

(av) antivirus

(os_sv) sistema operativo

X|X

(backup) sistema de backup

(Fw) Software Firewall- proxy

XX IX[X[X[X|X[X]|X

(pc) Equipos de cémputo personal

(hosts_ sv) Servidores

(HW) Equipamiento  |(hosts_Das) DAS

informatico

(hardware) (switch) Switches administrables

(router) Router

(backup_T) Unidad de Tape backup

(COM) Redes de (LAN) Red local

comunicaciones (Intenet) Internet

XX [X|X|X|X]|X|X
X (XXX XXX XX XXX XXX | X | X

X
XX

(MEDIA) Soportes de |(Tape) Cintas magnéticas
informacién

X|x

(Cab_es) Cableado estructurado X%

(ups) Sistemas de alimentacién ininterrumpida X|x
(AUX) Equipamento (planta) Planta eléctrica X%
auxiliar

(Air) Equipos de aire acondicionado X

(mob) Mobiliario X
(L) Instalaciones (Edificio) Edificio central

(Tec_Oper) Técnico Operativo
(P) Personal

(Pu) Personal usuario

Fuente: Esta investigacion



11.2.1.3. VALORACION DE ACTIVOS

Se determina en que dimensidén es valioso el actiyoel valor que tiene para la
organizaciéon en que caso de sufrir destruccion. €Coesultado se obtiene el informe
Modelo de valor

La escala de valores que se manejara es la siguient

Tabla 5. criterio de valoracién activos

Valor Criterio

10 muy alto MA [dafo muy grave

7-9 alto A |dafio grave

4-6 medio MA [dafo importante

1-3 bajo B [dafio menor

0 despreciable|D [irrelevante a efectos practicos

Fuente: Libro II- MAGERIT catalogo de elementos

Cada activo se valora con base a las dimensionf3)] désponibilidad, [I] integridad de
datos y [C] confidencialidad:

» Disponibilidad: Es el aseguramiento de que losrastque los usuarios autorizados
tienen acceso cuando lo requieran a la informagigus activos asociados.

* Integridad: Es la garantia de la exactitud y cotitplé de la informacion y los métodos
de su procesamiento.

» Confidencialidad: Es el aseguramiento de que ainécion es accesible sélo para
aquellos autorizados a tener acceso.
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Tabla 6. Valoraciéon de los activos

Tipo

Descripcion

DIMENSIONES

D

C

(ESSENTIAL) Activos
esenciales

(inf_T) Informacion tributaria (1)

(9]

[7]

(6]

(inf_G) Informacidn de gestién admnistrativa (2)

(7]

[7]

(6]

(inf_D) Informacion de gestién documental (3)

[7]

[7]

[6]

(S) servicios

(S_T) Servicios tributarios (4)

[9]

(S_A)Servicios de gestidn administrativa (5)

[7]

(S_D)Servicios de gestion documental (6)

[7]

(idm) gestion de identidades y privilegios de los sistemas
de informacion (7)

(7]

(internet) servicio de internet (8)

(7]

(sv_HD) Servicio de mesa de ayuda (9)

(5]

(SW) aplicaciones

(SI _SI) Sistema de informacidn integrado (Financiero,
Proyecto, Gestion humana y Recursos fisicos) (10)

(9]

(SI_GD) Sistema de gestién documental y PQRSD (11)

(7]

(SI_GT) Sistema de informacion tributaria (12)

(9]

(sf_HD) software de mesa de ayuda (13)

(4]

(dbms) sistema de gestion de bases de datos (14)

[9]

(av) antivirus (15)

(7]

(7]

(os_sv) sistema operativo (16)

(9]

(backup) sistema de backup (17)

(5]

(Fw) Software Firewall- proxy (18)

(9]

(9]

E)

(HW) Equipamiento
informatico
(hardware)

(pc) Equipos de computo personal (19)

(4]

(hosts_ sv) Servidores (20)

(9]

(9]

(hosts_Das) DAS (21)

(9]

(switch) Switches administrables (22)

(9]

(router) Router (23)

(9]

(backup_T) Unidad de Tape backup (24)

(5]

(COM) Redes de
comunicaciones

(LAN) Red local (25)

[9]

[9]

[9]

(Intenet) Internet (26)

[9]

(MEDIA) Soportes de
informacion

(Tape) Cintas magnéticas (27)

(7]

(7]

[7]

(AUX) Equipamento
auxiliar

(Cab_es) Cableado estructurado (28)

(7]

(ups) Sistemas de alimentacidn ininterrumpida (29)

(7]

(planta) Planta eléctrica (30)

(7]

(Air) Equipos de aire acondicionado (31)

(7]

(mob) Mobiliario (32)

(4]

(L) Instalaciones

(Edificio) Edificio central (33)

(9]

(9]

(P) Personal

(Tec_Oper) Técnico Operativo (34)

(5]

(pu) Personal usuario (35)

[7]

Fuente: Esta investigacion
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Explicacion de la valoracion

1)

6.pil - probablemente afecte gravemente a un gitepodividuos

5.Iro - probablemente sea causa de incumplimieatong ley o regulacion

9.cei.c -causa de pérdidas econdmicas excepciontsdrakevadas

3.da -Probablemente cause la interrupcion de detilés propias de la Organizacién
7.0lm -Probablemente perjudique la eficacia o 9dgdrde la mision operativa o logistica
3.adm - probablemente impediria la operacion efecte una parte de la Organizacion

7.1g.b -Probablemente causaria una publicidad iveggéneralizada por afectar
gravemente a las relaciones con el publico en géner

(2)

6.pil - probablemente afecte gravemente a un gitepodividuos

5.Iro - probablemente sea causa de incumplimieatong ley o regulacion

3.da -Probablemente cause la interrupcion de detilés propias de la Organizacion
7.0lm -Probablemente perjudique la eficacia o gdgdrde la misién operativa o logistica
7.adm -probablemente impediria la operacion efaaarla Organizacion

7.1g.b -Probablemente causaria una publicidad iveggéneralizada por afectar
gravemente a las relaciones con el publico en géner

3)

4.pil probablemente afecte a un grupo de individuos

5.Iro - probablemente sea causa de incumplimieatong ley o regulacion

3.da -Probablemente cause la interrupcion de detigs propias de la Organizacion

7.0lm -Probablemente perjudique la eficacia o 9dgdrde la mision operativa o logistica
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7.adm -probablemente impediria la operacion efaa#& la Organizacion

7.1g.b -Probablemente causaria una publicidad iveggéneralizada por afectar
gravemente a las relaciones con el publico en gener

(4)

6.pil - probablemente afecte gravemente a un gitepodividuos

5.Iro - probablemente sea causa de incumplimieatong ley o regulacion

9.cei.c -causa de pérdidas econdmicas excepciontsdrakevadas

3.da -Probablemente cause la interrupcion de detigs propias de la Organizacion
7.0lm -Probablemente perjudique la eficacia o 9dgdrde la mision operativa o logistica
3.adm - probablemente impediria la operacion efecte una parte de la Organizacion

7.1g.b -Probablemente causaria una publicidad iveggéneralizada por afectar
gravemente a las relaciones con el publico en gener

(5)

6.pil - probablemente afecte gravemente a un gitepodividuos

5.Iro - probablemente sea causa de incumplimieatong ley o regulacion

3.da -Probablemente cause la interrupcion de detilés propias de la Organizacion
7.0lm -Probablemente perjudique la eficacia o gdgdrde la misién operativa o logistica
7.adm -probablemente impediria la operacion efadarla Organizacion

7.1g.b -Probablemente causaria una publicidad iveggéneralizada por afectar
gravemente a las relaciones con el publico en géner

(6)
4.pil probablemente afecte a un grupo de individuos

5.Iro - probablemente sea causa de incumplimieatong ley o regulacion
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3.da -Probablemente cause la interrupcion de detilés propias de la Organizacion
7.0lm -Probablemente perjudique la eficacia o gdgdrde la mision operativa o logistica
7.adm -probablemente impediria la operacion efadasla Organizacion

7.1g.b -Probablemente causaria una publicidad iveggéneralizada por afectar
gravemente a las relaciones con el publico en géner

(7)

4.pil - probablemente afecte a un grupo de indosdu

5.Iro - probablemente sea causa de incumplimieatong ley o regulacion

3.da - Probablemente cause la interrupcion deidaties propias de la Organizacion

7.0lm - Probablemente perjudique la eficacia o 8dgd de la mision operativa o logistica

(8)

6.pil-probablemente afecte gravemente a un grupaddeduos

5.Iro- probablemente sea causa de incumplimientmddey o regulacion

7.cei.c-causa de graves pérdidas econémicas

3.da-Probablemente cause la interrupcién de aatiés propias de la Organizacion

7.0lm - Probablemente perjudique la eficacia o sdgd de la misién operativa o logistica
1.adm - pudiera impedir la operacion efectiva de parte de la Organizacion

7.1g.b -Probablemente causaria una publicidad iveggéneralizada por afectar
gravemente a las relaciones con el publico en géner

9)
4.pil-probablemente afecte a un grupo de individuos

5.Iro-probablemente sea causa de incumplimientmddey o regulacion
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3.da - Probablemente cause la interrupcién deidaties propias de la Organizacién

(10)

6.pil - probablemente afecte gravemente a un gitepodividuos

5.Iro - probablemente sea causa de incumplimieatong ley o regulacion

9.cei.c -causa de pérdidas econdmicas excepciontsdrakevadas

3.da -Probablemente cause la interrupcion de detigs propias de la Organizacion
7.0lm -Probablemente perjudique la eficacia o 9dgdrde la mision operativa o logistica
3.adm - probablemente impediria la operacion efaece una parte de la Organizacién

7.1g.b -Probablemente causaria una publicidad iveggéneralizada por afectar
gravemente a las relaciones con el publico en gener

(11)

4.pil probablemente afecte a un grupo de individuos

5.Iro - probablemente sea causa de incumplimieatong ley o regulacion

3.da -Probablemente cause la interrupcion de detilés propias de la Organizacion
7.0lm -Probablemente perjudique la eficacia o 9dgdrde la misién operativa o logistica
7.adm -probablemente impediria la operacion efaaarla Organizacion

7.1g.b -Probablemente causaria una publicidad iveggéneralizada por afectar
gravemente a las relaciones con el publico en géner

(12)

6.pil - probablemente afecte gravemente a un gitepodividuos

5.Iro - probablemente sea causa de incumplimieatong ley o regulacion
9.cei.c -causa de pérdidas econdmicas excepciontsdrakevadas

3.da -Probablemente cause la interrupcion de detigs propias de la Organizacion
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7.0lm -Probablemente perjudique la eficacia o sdgdrde la mision operativa o logistica
3.adm - probablemente impediria la operacion efecte una parte de la Organizacion

7.1g.b -Probablemente causaria una publicidad iveggéneralizada por afectar
gravemente a las relaciones con el publico en géner

(13)

4.pil-probablemente afecte a un grupo de individuos

(14)

6.pil - probablemente afecte gravemente a un gitepodividuos

5.Iro - probablemente sea causa de incumplimieatong ley o regulacion

9.cei.c -causa de pérdidas econdmicas excepciontsdrakevadas

3.da -Probablemente cause la interrupcion de detigs propias de la Organizacion
7.0lm -Probablemente perjudique la eficacia o 9dgdrde la mision operativa o logistica
3.adm - probablemente impediria la operacion efece una parte de la Organizaciéon

7.1g.b -Probablemente causaria una publicidad iveggéneralizada por afectar
gravemente a las relaciones con el publico en gener

(15)

6.pil - probablemente afecte gravemente a un gitepodividuos

3.da -Probablemente cause la interrupcion de detilés propias de la Organizacion
7.0lm -Probablemente perjudique la eficacia o gdgdrde la misién operativa o logistica

7.adm -probablemente impediria la operacion efadarla Organizacion
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(16)

6.pil - probablemente afecte gravemente a un gitepodividuos

5.Iro - probablemente sea causa de incumplimieatong ley o regulacion

9.cei.c -causa de pérdidas econdmicas excepciontsdrakevadas

3.da -Probablemente cause la interrupcion de detilés propias de la Organizacién
7.0lm -Probablemente perjudique la eficacia o 9dgdrde la mision operativa o logistica
3.adm - probablemente impediria la operacion efecte una parte de la Organizacion

7.1g.b -Probablemente causaria una publicidad iveggéneralizada por afectar
gravemente a las relaciones con el publico en géner

17)
5.Iro-probablemente sea causa de incumplimientmddey o regulacion

3.da -Probablemente cause la interrupcion de detigs propias de la Organizacion

(18)
4.pil-probablemente afecte a un grupo de individuos
3.da- Probablemente cause la interrupcion de detigs propias de la Organizacion

9.olm-Probablemente cause un dafio serio a la &ficageguridad de la mision operativa o
logistica

7.adm- probablemente impediria la operacion efacas/la Organizacion

(19)

4.pil-probablemente afecte a un grupo de individuos
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(20)

6.pil - probablemente afecte gravemente a un gitepodividuos

5.Iro - probablemente sea causa de incumplimieatong ley o regulacion

9.cei.c -causa de pérdidas econdmicas excepcionsdrakevadas

3.da -Probablemente cause la interrupcion de detilés propias de la Organizacion
7.0lm -Probablemente perjudique la eficacia o gdgdrde la misién operativa o logistica
3.adm - probablemente impediria la operacion efecte una parte de la Organizacion

7.1g.b -Probablemente causaria una publicidad iveggéneralizada por afectar
gravemente a las relaciones con el publico en géner

(21)

6.pil - probablemente afecte gravemente a un gitepodividuos

5.Iro - probablemente sea causa de incumplimieatong ley o regulacion

9.cei.c -causa de pérdidas econdmicas excepcionsdrakevadas

3.da -Probablemente cause la interrupcion de detilés propias de la Organizacion
7.0lm -Probablemente perjudigue la eficacia o gdgdrde la misién operativa o logistica
3.adm - probablemente impediria la operacion efece una parte de la Organizacién

7.1g.b -Probablemente causaria una publicidad iveggéneralizada por afectar
gravemente a las relaciones con el publico en géner

(22)

6.pil - probablemente afecte gravemente a un gitepodividuos

5.Iro - probablemente sea causa de incumplimieatong ley o regulacion
9.cei.c -causa de pérdidas econdmicas excepciontsdrakevadas

3.da -Probablemente cause la interrupcion de detigs propias de la Organizacion
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7.0lm -Probablemente perjudique la eficacia o sdgdrde la mision operativa o logistica
3.adm - probablemente impediria la operacion efecte una parte de la Organizacion

7.1g.b -Probablemente causaria una publicidad iveggéneralizada por afectar
gravemente a las relaciones con el publico en géner

(23)

6.pil-probablemente afecte gravemente a un grupadieduos

5.Iro- probablemente sea causa de incumplimientmddey o regulacion

7.cei.c-causa de graves pérdidas econémicas

3.da-Probablemente cause la interrupcion de aaties propias de la Organizacion

7.0lm - Probablemente perjudique la eficacia o 8dgd de la misién operativa o logistica
1.adm - pudiera impedir la operacion efectiva de jparte de la Organizacion

7.1g.b -Probablemente causaria una publicidad iveggéneralizada por afectar
gravemente a las relaciones con el publico en gener

(24)
5.Iro-probablemente sea causa de incumplimientmnddey o regulacion

3.da -Probablemente cause la interrupcion de detilés propias de la Organizacion

(25)

6.pil-probablemente afecte gravemente a un grupaddeduos

7.Iro-probablemente cause un incumplimiento gravearh ley o regulaciéon

1.si-pudiera causar una merma en la seguridadauldiiir la investigacion de un incidente
7.cei.c-causa de graves pérdidas econémicas

3.da-Probablemente cause la interrupcion de aaties propias de la Organizacion
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7.olm-Probablemente perjudique la eficacia o selgaride la mision operativa o logistica
7.adm-probablemente impediria la operacion efectéevia Organizacion

7.1g.b-Probablemente causaria una publicidad neggéneralizada por afectar gravemente
a las relaciones con el publico en general

(26)

6.pil-probablemente afecte gravemente a un grupadieduos

5.Iro- probablemente sea causa de incumplimientmddey o regulacion

7.cei.c-causa de graves pérdidas econémicas

3.da-Probablemente cause la interrupcion de aaties propias de la Organizacion

7.0lm - Probablemente perjudique la eficacia o 8dgd de la misién operativa o logistica
1.adm - pudiera impedir la operacion efectiva de parte de la Organizacion

7.1g.b -Probablemente causaria una publicidad iveggéneralizada por afectar
gravemente a las relaciones con el publico en gener

(27)
5.Iro-probablemente sea causa de incumplimientimnddey o regulacion

3.da -Probablemente cause la interrupcion de detilés propias de la Organizacion

(28)

6.pil-probablemente afecte gravemente a un grupaddeduos

7.Iro-probablemente cause un incumplimiento gravearh ley o regulaciéon

1.si-pudiera causar una merma en la seguridadauldiiir la investigacion de un incidente
7.cei.c-causa de graves pérdidas econémicas

3.da-Probablemente cause la interrupcion de aaties propias de la Organizacion
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7.olm-Probablemente perjudique la eficacia o selgaride la mision operativa o logistica
7.adm-probablemente impediria la operacion efectéevia Organizacion

7.1g.b-Probablemente causaria una publicidad neggéneralizada por afectar gravemente
a las relaciones con el publico en general

(29)

6.pil-probablemente afecte gravemente a un grupadieduos

7.Iro-probablemente cause un incumplimiento graverh ley o regulacion

1.si-pudiera causar una merma en la seguridadouldi#ir la investigacion de un incidente
7.cei.c-causa de graves pérdidas econémicas

3.da-Probablemente cause la interrupcién de aatigs propias de la Organizacion
7.0lm-Probablemente perjudigue la eficacia o sélgdrde la misién operativa o logistica
7.adm-probablemente impediria la operacion efectéevia Organizacion

7.1g.b-Probablemente causaria una publicidad neggéneralizada por afectar gravemente
a las relaciones con el publico en general

(30)

6.pil-probablemente afecte gravemente a un grupadieduos

7.Iro-probablemente cause un incumplimiento graverh ley o regulacion
7.cei.c-causa de graves pérdidas econémicas

3.da-Probablemente cause la interrupcion de aaties propias de la Organizacion
7.0lm-Probablemente perjudigue la eficacia o seélgdrde la misién operativa o logistica
7.adm-probablemente impediria la operacion efectevia Organizacion

7.1g.b-Probablemente causaria una publicidad neggéneralizada por afectar gravemente
a las relaciones con el publico en general
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(31)

6.pil-probablemente afecte gravemente a un grupaddeduos

7.cei.c-causa de graves peérdidas econémicas

3.da-Probablemente cause la interrupcién de aatigs propias de la Organizacion

7.adm-probablemente impediria la operacion efectevia Organizacion

(32)
4.pil-probablemente afecte a un grupo de individuos

3.pil-probablemente afecte a un individuo

(33)

6.pil - probablemente afecte gravemente a un gitepodividuos

5.Iro - probablemente sea causa de incumplimieatong ley o regulacion

9.cei.c -causa de pérdidas econdmicas excepciontsdrakevadas

3.da -Probablemente cause la interrupcion de detilés propias de la Organizacién
7.0lm -Probablemente perjudique la eficacia o 9dgdrde la mision operativa o logistica
3.adm - probablemente impediria la operacion efecte una parte de la Organizacion

7.1g.b -Probablemente causaria una publicidad iveggéneralizada por afectar
gravemente a las relaciones con el publico en géner

(34)
4.pil-probablemente afecte a un grupo de individuos
3.pil-probablemente afecte a un individuo

5.Iro-probablemente sea causa de incumplimientmddey o regulacion
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3.da -Probablemente cause la interrupcion de detilés propias de la Organizacion

(35)

1.da-Pudiera causar la interrupcion de actividgdegias de la Organizacién

7.olm-Probablemente perjudique la eficacia o selgaride la mision operativa o logistica

Valor acumulado de los activos

Se calcula teniendo en cuenta las dependenciasaativos. Se define el valor acumulado
como el mayor valor entre el propio y el de cuagaide sus superiores.
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Tabla 7. Valor acumulado de los activos

DIMENSIONES

Tipo Descripcion
D 1 C
(ESSENTIAL) (inf_T) Informacidn tributaria (9] (7] (6]
Activos (inf_G) Informacién de gestién admnistrativa 71 71 (6]
esenciales
(inf_D) Informaciéon de gestion documental [71 [71 [6]
(S_T) Servicios tributarios [9]
(S_A)Servicios de gestién administrativa [71
(S_D)Servicios de gestion documental [71
(S)servicios  [(idm) gestién de identidades y privilegios de los
sistemas de informacién [9]
(internet) servicio de internet [9]
(sv_HD) Servicio de mesa de ayuda [9] [9] [9]
(SI _SI) Sistema de informacidn integrado (Financiero,
Proyecto, Gestion humana y Recursos fisicos) [9]
(SI_GD) Sistema de gestion documental y PQRSD 71
(SI_GT) Sistema de informacidn tributaria [9] 71 [6]
(sw) (sf_HD) software de mesa de ayuda [9] [9] [9]
aplicaciones (dbms) sistema de gestidn de bases de datos [9] (71 (6l
(av) antivirus [9] [7] [6]
(os_sv) sistema operativo [9] [7] [6]
(backup) sistema de backup [9] [71 [6]
(Fw) Software Firewall- proxy [9] [9] [9]
(pc) Equipos de computo personal [9] [9] [9]
(hosts_ sv) Servidores [9] [9] [9]
(HW) hosts_D DAS
Equipamiento (hosts_Das) (] (9] 5
informatico (switch) Switches administrables [9] [9] [9]
(hardware) (router) Router [9]
(backup_T) Unidad de Tape backup [9] [71 [6]
(COM) Redes de |(LAN) Red local [9] [9] [9]
comunicaciones |(Intenet) Internet [9]
(MEDIA)
Soportes de (Tape) Cintas magnéticas
informacion [9] [7] [7]
(Cab_es) Cableado estructurado [9] [9] [9]
(AUX) (ups) Sistemas de alimentacién ininterrumpida [9]
Equipamento (planta) Planta eléctrica [9]
auxiliar (Air) Equipos de aire acondicionado [9]
(mob) Mobiliario [9] [9] [9]
(L) Instalaciones |(Edificio) Edificio central [9] [9] [9]
(Tec_Oper) Técnico Operativo [9] [9] [9]
(P) Personal
(Pu) Personal usuario [9] [9] [9]

Fuente: Esta investigacion
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IDENTIFICACION Y VALORACION DE LAS AMENAZAS

Se realiz6 proceso de identificacion de las amenpaacada tipo de activo, basados en el

Libro Il catédlogo de elementos MAGERIT.

Las amenazas son clasificadas de acuerdo a I@sigukelacion
* De origen natural (N)
* Del entorno (I)
» Causadas por las personas de forma accidental (E)

» Causadas por las personas de forma deliberada(A)

La valoracion de las amenazas se realiz6 por cadale las dimensiones de seguridad en
las que el activo es relevante: Disponibilidadedmidad y Confidencialidad de acuerdo a la

degradacion y probabilidad.

Degradacion Valor en porcentaje que indica en cuanto puedediearse una activo si se
materializa la amenaza.

Probabilidad: Posibilidad de que se materialice la amenaza.

Para asignacion de los valores a las amenazagizarah las siguientes tablas:

Tabla 8. Degradacion de los activos
Valor Criterio

Degradacion muy
90% - 100% |considerable del activo

Degradacién medianamente

25% — 89% |considerable del activo

Degradacién poco

1% - 24% considerable del activo
Fuente: Esta investigacion
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Tabla 9. Probabilidad de ocurrencia
Valor

Muy alta
Alta
Media

Baja

= (N WOl

Muy baja

Fuente: Esta investigacion

Una vez valoradas las amenazas se justifican lmsegadados a cada una de ellas de
acuerdo a la probabilidad y la degradacion.

61



Tabla 10. Valoraciéon de las amenazas

Degradacion

Tipo de activo Amenaza Probabilidad
D I C
[E.1] Errores de los usuarios 4 30% 100% 1%
[E.2] Errores del administrador 1 90% 90% 1%
[E.15] Alteracién accidental de la 1
informacién 90%
(ESSENTIAL) Activos |[E.19] Fugas de informacion 4 5%
esenciales - Datos |[A.5] Suplantacién de la identidad 1
del usuario 90% 90% 90%
[A.15] Modificacion deliberada de 1
la informacién 90%
[A.18] Destruccidn de informacién 1 100%
[E.24] Caida del sistema por 2
agotamiento de recursos 90%
(S) servicios 1
[A.18] Destruccion de informacién 60%
[A.24] Denegacidn de servicio 1 100%
[E.1] Errores de los usuarios 3 2% 2% 2%
[E.2] Errores del administrador 1 90% 90% 90%
[E.8] Difusidn de software dafiino 4 80% 30% 1%
o [E.21] Errores de mantenimiento /
(SW) aplicaciones o
actualizacién de programas 2
(software) 50% 30%
[A.6] Abuso de privilegios de acceso 2 1% 90% 5%
[A.11] Acceso no autorizado 2 1% 90% 5%
[1.5] Averia de origen fisico o ldgico 2 10%
(HW) Equipamiento [1.7] Condiciones inadecuadas de 1
. . temperatura o humedad 70%
informatico — —
[1.6] Corte del suministro eléctrico 1 100%
(hardware) —
[E.2] Errores del administrador 1 90% 90% 1%
[A.25] Robo 1 100% 5%
[1.8] Fallo de servicios de comunicac 1 100%
[E.2] Errores del administrador 1 90% 1% 1%
(COM) Redes de [E.24] C.alda del sistema por )
L agotamiento de recursos 90%
comunicaciones -
[A.7] Uso no previsto 5 80% 1% 1%
[A.11] Acceso no autorizado 1 90% 1%
[A.24] Denegacién de servicio 1 100%
oportes de |([I.1] Fuego 6
(MEDIA) S de |[I.1] F 1 100%
informacién [N.7] Desastres naturales 1 100%
quipamento .1] Fuego 6
(AUX) Equi [I.1) F 1 100%
auxiliar [N.7] Desastres naturales 1 100%
.1] Fuego 6
[I.L1] F 1 100%
[N.7] Desastres naturales 1 100%
(L) Instalaciones [I.*] Desastres industriales 1 100%
H ihili 0,
(P) Personal [E.28] |ndISp.0n’IbI|Ida.d de! personal 3 100%
[A.30] Ingenieria social (picaresca) 3 20% 100% 5%

Fuente: Esta investigacion
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Tabla 11. Justificacibn amenazas Activos esenciales

Tipo de
activo

Amenaza / Justificacién

Dimensiones

(ESSENTIAL)
Activos
esenciales -
Datos

[E.1] Errores de los usuarios: Se asigna el valor del 30% en la
dimensidon de disponibilidad teniendo en cuenta que los
datos estdn relacionados directamente con los servicios
prestados a través de los sistemas de informacidn y pueden
causar paralisis temporal en el servicio. La integridad del
100% indica que la informacién puede sufrir grandes dafios.
En la confidencialidad solo se asignd un 1% teniendo que la
informacién es de caracter publico

30%

100%

1%

[E.2] Errores del administrador: Una incorrecta ejecucién de
un procedimiento por parte del administrador puede llevar a
pérdida de informacidn y afectar la disponiblidad, igualmente
a modificar e insertar datos de forma errada afectando la
integridad. La confidencialidad solamente se afecta en este
porcentaje debido a que la informacidn tiene caracter
publico.

90%

90%

1%

[E.15] Alteraciéon accidental de la informacidn: Conlleva a
modificar y eliminar de forma parcial o total un dato lo cual
es bastante relevante para la integridad de la informacién.

90%

[E.19] Fugas de informacién: El mayor porcentaje de la
informacién que se maneja en la administracion municipal
tiene caracter publico, por lo cual puede ser conocida vy
comunicada al personal interno y externo

5%

[A.5] Suplantacién de la identidad del usuario: Afecta las tres
dimensiones en alto porcentaje puesto que permite al
atacante tener acceso a los datos y realizar sobre ellos
cualquier operacién que esté permitida para el usuario
suplantado

90%

90%

90%

[A.15] Modificacion deliberada de la informacion: Afecta la
integridad de los datos puesto que su valor no seria el
correspondiente

90%

[A.18] Destruccién de informacién: No podra ser accedida en
el momento de requerirse lo cual afecta de forma completa
la disponibilidad.

100%

Fuente: Esta investigacion

63




Tabla 12. Justificacibn amenazas Servicios

Tipo de

. Amenaza / Justificacién
activo

Dimensiones

[E.24] Caida del sistema por agotamiento de recursos:
Teniendo en cuenta que los servicios son prestados a través
de los sistemas de informacion, se genera una paralisis total
en las operaciones de la gestion tributario y administrativa y
de forma parcial en la gestion documental

90%

(S) servicios | [A.18] Destruccién de informacién: No podra ser accedida en
el momento de requerirse, por lo cual el servicio podria
afectarse de forma parcial para algunos servicios y total en
otros

60%

[A.24] Denegacién de servicio: Podria generar pardlisis total
en los servicios

100%

Fuente: Esta investigacion

Tabla 13. Justificacion amenazas Aplicaciones

Tipo de

. Amenaza / Justificacion
activo

Dimensiones

[E.1] Errores de los usuarios: Es poco frecuente que sufran
dainos por uso de los usuarios finales.

2%

2%

2%

[E.2] Errores del administrador: Un mal procedimiento en la
ejecucion de labores administrativaspuede afectar la
disponibilidad y la integridad de las aplicaciones. Una
inadeacuada administracidon de privilegios puede poner en
riesgo la confidencialidad.

90%

90%

90%

[E.8] Difusion de software dafiino: Los dafios ocasionados
por virus y malware pueden dejar por fuera de servicio las
aplicaciones afectando la disponibilidad. Podria ocasionars
pérdida de documentos afectando la integridad.

80%

30%

1%

(SW)

o [E.21] Errores de mantenimiento / actualizacion de
aplicaciones

programas (software):Un procedimiento errado en el proceso
de actualizaciones o labores de mantenimiento puede afectar
la disponibilidad y la integridad del software.

50%

30%

[A.6] Abuso de privilegios de acceso: La falta de trazabilidad
de algunas aplicaciones puede contribuir a que se de el uso
abusivo de las aplicaciones poniendo en riesgo la integridad
de la informacion.

1%

90%

5%

[A.11] Acceso no autorizado: El acceso no autorizado a las
aplicaciones generalmente se da con el objeto de realizar
modificaciones, inserciones o eliminacion de los datos

1%

90%

5%

Fuente: Esta investigacion
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Tabla 14. Justificacion amenazas Equipamientarnmdtico

Tipo de
activo

Amenaza / Justificacién

Dimensiones

(HW)
Equipamient
o informatico

(hardware)

[1.5] Averia de origen fisico o logico: El dafio parcial o total del
hardware conlleva a que no esté disponible mientras se
genera su reparacion o cambio.

10%

[1.7] Condiciones inadecuadas de temperatura o humedad:
Algunos equipos tiene funcionamiento 7/24 por lo cual
pueden sufrir sobrecaliento y dafio en sus componentes
electrdnicos haciendo necesario permanecer en condiciones
especificas de temperatura para su correcto funcionamiento.

70%

[I1.6] Corte del suministro eléctrico: Una interrupcion
prolongada en el servicio del fluido eléctrico podria dejar por
fuera de operacion los equipos informaticos

100%

[E.2] Errores del administrador: Una inadecuada instalacién y
manipulacién de los equipos informaticos podria ocasionar
dafios dejandolos sin servicio y a su vez ocasionar pérdida o
dafio en la informacién

90%

90%

1%

[A.25] Robo: Representa un total indisponibilidad del
dispositivo o equipo informatico. Para el caso de los equipos
de cOmputo personal representa una pérdida de
confidencialidad de los datos almacenados en el al ser
accedidos por terceras personas.

100%

5%

Fuente: Esta investigacion
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Tabla 15. Justificacion amenazas Redes de comumnessc

Ti Dimensiones
|p<? de Amenaza / Justificacién
activo D | C
[1.8] Fallo de servicios de comunicaciones: Un fallo en un
componente puede dejar sin funcionamiento la Red Lan, lo 100%
cual es muy significativo puesto que afecta todos los servicios ?
y sistemas de informacién.
[E.2] Errores del administrador: Una inadecuada instalacion,
manipulaciéon y/o conflgu’raaon. de I.os . dISp(.'JS-It-IVOS quel  goo 1% 1%
conforman la red LAN podria ocasionar indisponibilidad en el
servicio
(COM) Redes [E..24.] Caida del sistema por,a.gotamiento de recursos.:.Pue.?Ie
existir un aumento en el trafico de la red o sobreutilizacion
de . . . o 90%
.. | del canal de internet ocasionando bajo rendimiento de las
comunicacio . s
nes comunicaciones o su paralisis total.
[A.7] Uso no previsto : La utilizacién del internet para fines
personales afecta el desempefio de los aplicativos web con| 80% 1% 1%
salida a internet
[A.11] Acceso no autorizado: Este ataque puede perpetuarse
para modificacion, eliminacion o borrado de datos o para 90% 1%
causar dafios en la prestacién de los servicios.
[A.24] Denegacion de servicio: Pueden ser ocasionados por .
accesos no autorizados a la red de comunicaciones 100%
Fuente: Esta investigacion
Tabla 16. Justificacion amenazas soportes de irfcion
i Dimensiones
T'p‘f chs Amenaza / Justificacion
activo D | C
[I.1] Fuego : En caso de incendio podrian llegar a ser
(MEDIA) destruidos los medios existentes al interior del edificio,| 100%
puesto que no tienen proteccién contra fuego
Soportes de p p——
. . [N.7] Desastres naturales: Podrian afectar las edificaciones y
informacion . . . .
los medios considerando que se encuentran al interior del| 100%
edificio

Fuente: Esta investigacion
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Tabla 17. Justificacion amenazas equipamiento iauxil

Ti Dimensiones
|p<? de Amenaza / Justificacion
activo D | C
[I.L1] Fuego : En caso de incendio podrian llegar a ser .
(AUX) destruidos por encontrarse al interior del edificio 100%
Equipa'n'wento [N.7] Desastres naturales: Podrian afectar las edificaciones y
auxiliar los medios considerando que se encuentran al interior del| 100%
edificio
Fuente: Esta investigacion
Tabla 18. Justificacion amenazas Instalaciones
; Dimensiones
Tlpc? de Amenaza / Justificacion
activo D | C
[I.1] Fuego: Puede dejar sin operacién el edificio de forma .
parcial o total y destruir la infraestructura tecnoldgica 100%
(L) [N.7] Desastres naturales: Puede dejar sin operacion el .
Instalaciones | edificio de forma parcial o total 100%
[I.*] Desastres industriales :Puede dejar sin operacion el .
edificio de forma parcial o total 100%
Fuente: Esta investigacion
Tabla 19. Justificacion amenazas personal
Ta":t(:vie Amenaza / Justificacion Dimensiones
[E.28] Indisponibilidad del personal: Existen procesos
fundamentes que solamente son conocidos y operados por 100%
una sola persona, la cual al ausentarse genera pardlisis en los ?
servicios
(P) Personal |[A.30] Ingenieria social (picaresca): No existe una
concienciacion de los usuarios acerda de este tipo de amenza
y la gravedad de sus consecuencias, las cuales segun los| 20% 100% 5%
intereses mas frecuentes, estan enfocados hacia alteracion
de informacion.

Fuente: Esta investigacion
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11.2.2DETERMINACION DE LOS SALVAGUARDAS Y SU EFICACIA

En esta fase se identificaron las contramedidastégicas que existen en la organizacion

para mitigar los riesgos y cuan eficaces resultaa pontrarrestar las amenazas. Los
salvaguardas fueron tomados del Libro Il Catalogeldmentos — MAGERIT.

Tabla 20. Salvaguardas

Dimensiones

Tipo Descripcién Evaluacion
D I C
Identificacidn y autenticacién X X X 60%
(ESSENTIAL) Activos |Protecciones Generales X X X 80%
esenciales Copias de seguridad de los datos (backup) X X 50%
Aseguramiento de la integridad X 80%
Gestidn de cambios (mejoras y sustituciones)
.. X 80%
(S) servicios -
Protecciones Generales X 80%
Se aplican perfiles de seguridad X 60%
. . - .
(SW) aplicaciones Se apl.lcan perfllt.as d(.e seguridad __ X 60%
Cambios (actualizaciones y mantenimiento) X 75%
(HW) Equipamiento |Protecciones Generales X 90%
informatico Cambios (actualizaciones y mantenimiento) X X 90%
1 0,
(COM) Redes de Protecciones Generales X 90%
— Internet: uso de ? acceso a X 80%
comunicaciones - — -
Sistema de proteccidn perimetral X 90%
MEDIA) Soportes de
( . ) Sop , Aseguramiento de la disponibilidad
informacién X 70%
AUX) Equipamento
( JEq p Climatizacién
auxiliar X 90%
(L) Instalaciones Control de los accesos fisicos X 90%
Formacidn y concienciacién X X X 40%
(P) Personal —
Gestion del Personal X 70%

Fuente: Esta investigacion
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Descripcion de los salvaguardas

* Identificacion y autenticacion: Para acceder a los servicios informaticos se
requiere identificacion mediante usuario y aut@msie con contrasefias. Para los
usuarios finales, el primer proceso de identifiéacly autenticacion se realiza en el
servidor de dominio y posteriormente en las apiases y clientes de correo. Los
usuarios administradores de los sistemas y regurgosseen también
identificaciones Unicas para acceder a los recuEsasten politicas de seguridad de
contraseflas de caracter obligatorio aplicado eseeservidor de dominio, tales

como uso de mayusculas, minasculas y numerodjiogreriédico y vencimiento.

* Protecciones generalesExisten procedimientos de forma transversal para la
autorizacion de acceso a los dispositivos inforooatly sistemas de informacion,
los cuales se encuentran documentados y son casopa toda la organizacion.
Los sistemas de informacién cuentan con registrinagsacciones. Existen politicas
para el ingreso y retiro de equipos de computoeddicio. Se cuenta con planta
eléctrica y ups de respaldo. Existen extintoredraoimcendio. El edificio cuenta
con camaras de seguridad y servicio de vigilaneea ontrolar el acceso de

personal externo.

» Copias de seguridad de los datos (backup):Se ejecuta procedimiento periodico
de copias de seguridad de la informacion relevge@te la organizacion. Los
backups se guardan en cintas magnéticas, las amiedmacenadas algunas en las
instalaciones del edificio central y otras son ad&s a un repositorio externo

contratado por la entidad.

» Aseguramiento de la integridad:Para asegurar la integridad de la informacién las
aplicaciones poseen procedimientos de confirma@prgbacion y autorizacion de

cambios en los datos relevantes. Igualmente existgistros de auditoria que
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permiten verificar el dato antes y después de nuadifn, y el usuario responsable
de la modificacion.

Gestion de cambios (mejoras y sustitucionesha alcaldia Municipal de Tulua
lleva a cabo durante cada vigencia planes de nmjendo de la infraestructura
tecnologica de software, hardware y servicios coesnltado de las evaluaciones

internas y de las fallas reportadas.

Se aplican perfiles de seguridad: A nivel de los servicios y aplicaciones se
utilizan perfiles de usuario. Para los usuariosragees del sistema los perfiles
varian de acuerdo a los roles que desempefia cadarusu puesto de trabajo.
Existen perfiles de solo consulta e informes pasaisuarios que ejercen funciones
de control o gerenciales y existe los usuarios agtnadores quienes son los que
poseen todos los privilegios. Los perfiles son bados por el jefe inmediato del

proceso mediante formato de solicitud de acceso.

Cambios (actualizaciones y mantenimiento)Para el caso de las aplicaciones,
estas son frecuentemente actualizadas a la Ultarsaon estable liberada. Para las
aplicaciones a la medida como el sistema de getildutaria, sistema de gestion
integrado y sistema de gestion documental, se tejecoontratos de soporte,
mantenimiento, y actualizacion para la vigenciss tantrataciones estan sujetas a
las aprobaciones presupuestales, razén por laemalgunas ocasiones el proceso
es lento y ocasiona que los primeros meses dehaf&e cuente con el servicio
otorgado por el proveedor del sistema impactantts grocesos. Anualmente se
elabora la planificacion del mantenimiento prewentidel equipamiento
informatico, no obstante su ejecucion esta sujédalasponibilidad de personal para
realizar los mantenimientos y cumplir con los cgnamas establecidos.
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Internet: uso de ? acceso &xisten politicas de utilizacion del servicio deemmet.

Se cuenta con sistemas de filtrado mediante fitepyadoxy. Para la administracion
de los accesos a sitios web y horarios se tiermienta las labores desempefnadas
por los usuarios, pero falta un poco de culturaipacional para la utilizaciéon del

recurso.

Sistema de proteccion perimetral: Las instalaciones del Departamento de
tecnologia y centros de datos cuentan con barderasceso tales como puertas,
rejas y paredes en vidrio. Las chapas se encuestrbnenas condiciones y existen

sistemas de autenticacion dactilar.

Aseguramiento de la disponibilidad: Los medios de copia de seguridad son
almacenados algunos en repositorio del departanmamttecnologia y otros en
repositorio externo contratado por la entidad.|&elun control sobre los medios
recibidos y entregados al personal encargado dehspgorte y almacenamiento

externo.

Climatizacién: Existen equipos de aire acondicionado para comtrdéa
temperatura, considerando que los servidores Yy nakudispositivos de

equipamiento auxiliar permanecen encendidos 24stadrdia, 365 dias del afo.

Control de los accesos fisicotas instalaciones del Departamento de tecnologia y
centros de datos se encuentran protegidos porraarde acceso y su ingreso es
controlado mediante autenticacion de huella dactitd acceso a centros de
cableado, dispositivos de red y servidores estéiddo al administrador de la red y
para quienes sean autorizados. Existen espaciasiaties para la atencion del
personal visitante.
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Formacion y concienciacion: Existen planes de capacitacion y formacion de
personal pero estos no son especificos para el deetcnologia y seguridad
informatica. El personal de tecnologia no recilbjgacdaciones de actualizacion. El

usuario final no es consciente de las amenazasgenmieria social.

Gestion del Personal:Para suplir las necesidades de los procesos y que n
alcanzan a ser cubiertos con el personal de plaetarealiza contratacion de

personal adicional.

11.2.2.1. VULNERABILIDADES

Contrasefias: Las politicas de seguridad de contrasefias solansemt aplicadas
para autenticarse en el servidor de dominio. Resalémas aplicativos no existen
politicas que obligue al usuario a cambiar sudrasefas periodicamente o que

cumplan con los requisitos minimos de complejidad.

Perfiles de usuario:Dentro de los procedimientos internos del aretedeologia,

se encuentra definido y documentada la actividademegacion de privilegios por
movimiento de personal o ausencia temporal o defnpara el personal de planta.
Sin embargo el usuario administrador del sistema eso notificado de las
terminaciones de contrato del personal contragiata la denegacion de accesos a
los sistemas, quedando perfiles activos de usuquesy/a no laboran en la entidad
0 que han sido nuevamente contratados con labifeesrdes.

Protecciones generalesExiste poco conocimiento por parte de los funcimsar
sobre el uso de extintores contra incendio y lastextes no son revisados con la

frecuencia que indican las normas técnicas de iskaglir
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Copias de seguridad: No se realiza periédicamente el procedimiento de
restauracion de copias de seguridad para vergicastado y calidad.

Aseguramiento de la disponibilidad de mediost.os medios que se almacenan en
el Departamento de Tecnologia no cuentan con la#gqmones suficientes contra
personal interno tal como gavetas con seguridagjas duertes.

Cambios y mantenimiento:Los mantenimientos y cambios del equipamiento estan
sujetos a los procesos de contratacion y estos aegsua la disponibilidad

presupuestal, por lo cual se hacen un poco lentos.

Formacion: El personal del area de tecnologia no recibe pde mke la entidad
capacitaciones para actualizar sus conocimiemtda disciplina de la informatica,
ni en seguridad. Los usuarios del sistema no spactados ni concientizados

sobre la ingenieria social y sus consecuencias.

Internet: No se cuenta con un proveedor de internet ISPrnaligo en caso de

fallas en el canal principal.

Equipos de RespaldoNo se cuenta con equipos de hardware o equipoBaaasi

para el respaldo en caso de dafos fisicos o kgico

Recuperacion:A pesar de que existe plan de contingencia, esesmonocido por
todos los responsables del proceso. No se cuemigplem de recuperacion de

desastres.
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11.2.3ESTIMACION DEL ESTADO DEL RIESGO

11.2.3.1. ESTIMACION DEL IMPACTO

Se determina el impacto potencial y el impactalces al que esta sometido el sistema.

Impacto potencial: Es al que se expone el sistema teniendo en cuen@oe de los

activos y la valoracion de las amenazas sin tameuenta las salvaguardas.
Impacto Residual: Es al que se expone el sistema teniendo en cakewddor de los
activos, la valoracion de las amenazas y la eficdeilas salvaguardas.

Se tomaron los siguientes valores para su mediciéon

* MB: muy bajo

* B:bajo
e M: medio
« A:alto

¢ MA: muy alto
Tabla 21. Impacto

Degradacion
Impacto o o
0% 25% 90% - 100%

24% 89%
A (7-8) M A A
Valo.r del M (4-6) 5 M M

activo

B (2-3) MB B B
MB (0-1) MB MB MB

Fuente: Esta investigacion
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Tabla 22. Valor del impacto potencial y residual

Tipo de activo

Amenaza

Impacto
Potencial

Impacto
Residual

(ESSENTIAL)
Activos
esenciales -
Datos

[E.1] Errores de los usuarios

[E.2] Errores del administrador

[E.15] Alteracién accidental de la informacién

[E.19] Fugas de informacién

[A.5] Suplantaciéon de la identidad del usuario

[A.15] Modificacién deliberada de la informacién

[A.18] Destruccion de informacién

(S) servicios

[E.24] Caida del sistema por agotamiento de
recursos

[A.18] Destruccion de informacién

[A.24] Denegacién de servicio

(sw)
aplicaciones

[E.1] Errores de los usuarios

[E.2] Errores del administrador

[E.8] Difusién de software daiino

[E.21] Errores de mantenimiento / actualizacién de
programas (software)

[A.6] Abuso de privilegios de acceso

[A.11] Acceso no autorizado

(HW)
Equipamiento
informatico
(hardware)

[1.5] Averia de origen fisico o légico

[1.7] Condiciones inadecuadas de temperatura o
humedad

[1.6] Corte del suministro eléctrico

[E.2] Errores del administrador

[A.25] Robo

(COM) Redes de
comunicaciones

[1.8] Fallo de servicios de comunicaciones

[E.2] Errores del administrador

[E.24] Caida del sistema por agotamiento de
recursos

[A.7] Uso no previsto

[A.11] Acceso no autorizado

[A.24] Denegacién de servicio

(MEDIA)
Soportes de
informacion

[1.1] Fuego

[N.7] Desastres naturales

(AUX)
Equipamento
auxiliar

[1.1] Fuego

[N.7] Desastres naturales

(L) Instalaciones

[1.1] Fuego

[N.7] Desastres naturales

[1.*] Desastres industriales

(P) Personal

[E.28] Indisponibilidad del personal

[A.30] Ingenieria social (picaresca)

Fuente: Esta investigacion
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11.2.3.2. ESTIMACION DEL RIESGO

Se determina el riesgo potencial y el riesgo tegidl que estd sometido el sistema.

Riesgo potencialEs al que se expone el sistema teniendo en cuevdaiede los activos
y la valoracion de las amenazas sin tener en cleshsalvaguardas.

Riesgo ResidualEs al que se expone el sistema teniendo en cakewddor de los activos,

la valoracién de las amenazas y la eficacia dedbmguardas.

Se tomaron las siguientes escalas para su medicion

Tabla 23. Escalas cualitativas

Escalas
Impacto Probabilidad Riesgo
MA: muy alto MA: practicamente seguro MA: critico
A: alto A: probable A: importante
M: medio M: posible M: apreciable
B: bajo B: poco probable B: bajo
MB: muy bajo MB: muy raro MB: despreciable

Fuente: Libro Ill - MAGERIT-Guia de técnicas

Tabla 24. Criterios para estimacion del riesgo

IMPACTO
RIESGO MA A M B MB
MB B MB MB
g B M B MB
g M M B MB
é A A M B
& MA A M B

Fuente: Esta investigacion
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Tabla 25. Valor del riesgo potencial y residual

Riesgo
Tipo de activo Amenaza or Potencial Riesgo Residual
D 1 C
[E.1] Errores de los usuarios A -z
[E.2] Errores del administrador MB A M B
(ESSENTIAL) [E.15] Alteracién accidental de la informacién MB A B
Activos [E.19] Fugas de informacién A A B
esenciales -
Datos L . . . MB
[A.5] Suplantacién de la identidad del usuario A A A M M M
e . . . - MB
[A.15] Modificacién deliberada de la informacion A M
[A.18] Destruccién de informacion MB M M
[E.24] Caida del sistema por agotamiento de
recursos B M
S) servicios
©) [A.18] Destruccién de informacién MB M M
[A.24] Denegacién de servicio MB A A
[E.1] Errores de los usuarios M M M MB | MB | MB
[E.2] Errores del administrador MB A A A A A A
(SW) [E.8] Difusién de software dafino A -
li . [E.21] Errores de mantenimiento / actualizacién de
aplicaciones B
programas (software) A A M
[A.6] Abuso de privilegios de acceso B M M A M
[A.11] Acceso no autorizado B M M M
[1.5] Averia de origen fisico o légico B M M
(HW) [1.7] Condiciones inadecuadas de temperatura o
X . humedad M8 A B
Equipamiento
informatico [1.6] Corte del suministro eléctrico MB A B
(hardware) [E.2] Errores del administrador MB A A B B B
[A.25] Robo MB A B B
[1.8] Fallo de servicios de comunicaciones MB A B
[E.2] Errores del administrador MB A A A B
(COM) Redes de E;Zul:]s;alda del sistema por agotamiento de B .
comunicaciones
[A.7] Uso no previsto MA A A
[A.11] Acceso no autorizado MB A B B
[A.24] Denegacién de servicio MB A B
(MEDIA) [I.1] Fuego MB Al M| M AlM|IM
Soportes de MB
informacion |[N.7] Desastres naturales A M M A M M
(AUX) [1.1] Fuego MB A B
Equipamento MB
auxiliar [N.7] Desastres naturales A A
[1.1] Fuego MB A A
[N.7] Desastres naturales MB A A
(L) Instalaciones |[I.*] Desastres industriales MB A A
(P) Personal [E.28] Indisponibilidad del personal M A
[A.30] Ingenieria social (picaresca) M M M M Al M

Fuente: Esta investigacion

77




11.3. GESTION DEL RIESGO

11.3.1.EVALUACION

11.3.1.1.INTERPRETACION DE LOS VALORES DE IMPACTO Y RIESGO
RESIDUALES

El Impacto y riesgo residual son el resultado dendéalicion de la seguridad en el estado

actual. Estan calculados considerando el efectasdgalvaguardas existentes.

Para interpretar el resultado se tendra en cuéstgugente analisis:

» Si el valor residual es igual al valor potenciagngican que las salvaguardas
existentes no realizan ningun aporte a la seguridadexisten elementos

fundamentales sin hacer.

e Si el valor residual es aceptable significa quedlvaguarda es adecuada. Esto no
quiere decir descuidar la guardia; pero si afroetalia con cierta confianza.

* Mientras el valor residual sea mas que despregiahleuna cierta exposicion.

El analisis no debe comprender solamente el valorénico del impacto y riesgo residual,

sino que para su correcta interpretacion debe aeoimpafiado de la relacion de lo que se
deberia hacer y no se ha hecho. Los responsablast@l®a de decisiones deberan prestar
cuidadosa atencion a esta relacion de tareas peesliees decir de las vulnerabilidades o

insuficiencias detectadas.
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11.3.1.2. RIESGOS QUE PRESENTAN MAYOR IMPACTO Y
PROBABILIDAD DE OCURRENCIA

De acuerdo a los resultados obtenidos duranteadikss, los riesgos de mayor relevancia
para la entidad son los siguientes:

Activos esenciales — Datos

1.

Errores cometidos por los usuarios internos: Paeme los sistemas de informacion,
existen controles que permiten validar el tipo de&dalmacenado, sin embargo no se
realiza analisis y control de la calidad de la iinfacion ingresada a los sistemas de
informacion.

Existen un alto riesgo de que el usuario admirdstrael sistema, en la manipulacion o
procesamiento de las bases de datos cometa equeeaspacten en la disponibilidad
de los datos y servicios. No se han tomado meghdaparte de la entidad para mitigar
este riesgo.

Servicios

3.

A pesar de que existen controles de identificagi@utenticacibn mediante usuarios y
contrasefas, no existen para todos los sistemaslasede seguridad que obliguen al
cumplimiento de politicas de contrasefias seguras. distemas de autenticacion
presentan vulnerabilidades.

Existe un riesgo catalogado como alto, de sufriataigue de denegacion del servicio, el
cual puede sobrevenir por personal interno o eatgue se conecte de forma ilegitima
a la red de datos. Existe una vulnerabilidad desx@ los sistemas informaticos a
través de algunas de las subredes. No se han impilado controles para prevenir este
tipo de ataque.
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Aplicaciones

5. Los errores no intencionados por parte del admadst son considerados de tipo Alto,
teniendo en cuenta que no existen servidores debasuque permitan ejecutar
procedimientos de actualizaciones o cambios erstnsa, antes de ser ejecutados en
los sistemas de produccidn, lo cual puede impa&tdisponibilidad vy la integridad de
las aplicaciones de software.

6. A pesar de contar con herramienta antivirus yafiltr de paginas web visitadas, se
presentan eventos de virus informaticos que afadteandimiento de las aplicaciones y
ocasionan dafios en archivos necesarios para elofhamsiento del sistema. Se
encuentra que muchos de los virus son ingresaddsnte el uso de medios extraibles
por parte de los usuarios.

7. Teniendo en cuenta que el procedimiento de accegspsvilegios a los sistemas de
informacion presenta debilidades en cuenta a kbgede roles del personal contratista,
se genera desactualizacién de dichos perfiles gviskencian usuarios con perfiles de
acceso gue no corresponden y que podrian utilizistema para fines diferentes a los
cuales se les ha contratado. Se puede originabusloade privilegios del sistema y
acceso no autorizado.

Red de comunicaciones

8. La entidad cuenta con una herramienta firewallgxprpara evitar el uso no previsto
del servicio de internet, sin embargo las politidgsuso no estan claras y no se
encuentran documentas, por lo cual es subjetivdil&zacion.

Soportes de informacion

9. En caso de presentarse fuego o desastre natistd @r riesgo de pérdida o dafio de
las cintas magnéticas de copia de seguridad pgestao se encuentran protegidas o
almacenadas en repositorios contra fuego, imptateratura y humedad.
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Equipamiento auxiliar e instalaciones

10.Existe un riesgo alto en cuanto a los dafios poenidio, considerando que los
extintores no son verificados de forma periddicasg encuentran vencidos.
Adicionalmente el personal no conoce sobre su Ngose cuenta con sensores de
humo.

11.Los desastres naturales, aunque no son muy frasjesu impacto puede llevar a ser
catastrofico, razon por la cual se considera comoesgo alto.

Personal

12.Algos procesos solo son conocidos por una solaopaysy cuando se ausenta por
alguna razon, se genera pardlisis temporal ematse

13.No existe conocimiento por parte del personal stdsdécnicas de ingenieria social y
frecuentemente se evidencia mal uso de usuariostyasefias, los apuntan en lugares
visibles, las dan a conocer al personal de sopé&ctéco o las prestan a otros usuarios.
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11.3.2TRATAMIENTO

Una vez terminado la evaluacion anterior se puenhenciar los riesgos a los que esta

expuesta la organizacion. La alta direccion detera el plan de seguridad a seguir

considerando los siguientes aspectos:

cumplimiento de obligaciones

Beneficios derivados de una actividad que inclugggos
Factores técnicos, econémicos, culturales, potitietc.
Equilibrio con otros tipos de riesgos

El tipo del tratamiento que se le puede dar aiésgjos es el siguiente:

Eliminacion: Cuando el riesgo no es aceptable se elimina adugue lo genera.

Mitigacién: Se reduce la degradacién o la probabilidad dereccia de la amenaza

mediante la implementacién o mejora de las salvagsa

Comparticion: Se refiere a transferir el riesgo de forma parital.

Financiacién: Consiste en la aceptacién del riesgo, para lo taantidad reservara

presupuesto en caso de que la amenaza se magerialic

Se recomienda el siguiente

analisis:

Tabla 26. Tratamiento de los riesgos

Tratamiento Riesgos
Eliminacion 5,912
Mitigacion
1,2,3,4,6,7,8,10,18
Comparticion
10, 11
Financiacién

Fuente: Esta investigacion
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12. POLITICAS DE SEGURIDAD

Con el objeto de mejorar el nivel de seguridadadafbrmacion de la Alcaldia Municipal
de Tulua, se definen las siguientes politicas gumjen mitigar los riesgos 1, 2, 3, 4, 6, 7,
8, 10 y 13 identificados en el punto anteriormlelsente documento:

Informacion

*« Se llevara a cabo la clasificacion de la informacide las bases de datos teniendo
en cuenta las tres caracteristicas de la informaeid las cuales se basa la
seguridad: confidencialidad, integridad y dispdrdiaid.

Recurso Humano

* Se deberan especificar las responsabilidades esriende seguridad en la etapa de
reclutamiento de personal e incluirlas en los miasude funciones o documentos
contractuales y verificar su cumplimiento duraritelesempefio como empleado o
contratista.

» Establecer Compromisos de Confidencialidad con teHgersonal y usuarios
externos de las instalaciones de procesamientafaienacion.

» Establecer las herramientas y mecanismos necesgasa promover la
comunicaciéon de debilidades existentes en materiaeguridad, asi como de los
incidentes ocurridos, con el objeto de minimizas sfectos y prevenir su
reincidencia.

» Garantizar que el personal del Departamento dedlegia estén al corriente de las
amenazas e incumbencias en materia de seguridath deformacién, y se
encuentren capacitados para respaldar la Poliéicgeduridad del Organismo en el
transcurso de sus tareas normales.

» Dentro de los planes de capacitacion de la ensdatkberda incluir capacitaciones
de actualizacion para los funcionarios del &retedeologia.

« Todos los empleados y contratistas de la alcalddajbiran una adecuada
capacitacion y actualizacion periddica en mater@a ld politica, normas y
procedimientos de la entidad. Esto comprende lpser@mientos de seguridad y las

responsabilidades legales, asi como la capacitaefé@nida al uso correcto de las
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instalaciones de procesamiento de informacionuyselcorrecto de los recursos en
general, como por ejemplo su estacién de trabdijlizacion de dispositivos de
almacenamiento entre otros.

Accesos

* Cuando se produzcan eventos de desvinculaciommkeado saliente debera hacer
entrega de los activos asignados, se debera dég@eneia documentada de la
entrega y se comunicara al Departamento de Tedaolggta medida aplica para
personal de planta y contratistas.

* Se revisaran los derechos de acceso de un usubr#agtivos asociados con los
sistemas y servicios de informacion tras la desWawion, esto determinara si es
necesario remover los derechos de acceso.

* Con el cambio de un empleo deben removerse todasel@chos de acceso que no
fueron aprobados para el nuevo empleo, comprenaliestb accesos logicos y
fisicos, llaves, tarjetas de identificacion, instabnes de procesamiento de la
informacion, suscripciones, y remocion de cualquiercumentacion que lo
identifique como un miembro de la entidad.

* Si un empleado, contratista o usuario que se estarcculando tiene conocimiento
de contrasefias para cuentas que permanecen aéttasdeben ser cambiadas tras
la finalizacion o cambio de empleo.

» Utilizar identificadores de usuario Unicos, de miamgue se pueda identificar a los
usuarios por sus acciones evitando la existencraldgples perfiles de acceso para
un mismo empleado. El uso de identificadores gegpablo debe ser permitido
cuando sean convenientes para el trabajo a ddaadebido a razones operativas.

 Se debera Verificar que el usuario tiene autoriwacdel Propietario de la
Informacion para el uso del sistema, base de dasesvicio de informacion. Quien
autorice mediante formato de solicitud de accesmmdeser el responsable directo
de la informacién.

* Se deberan entregar a los usuarios un detalld@sderisus derechos de acceso y se
requerira que firmen declaraciones sefialando quepmnden y aceptan las
condiciones para el acceso.
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* Se efectuaran revisiones periddicas con el objetocdncelar identificadores y
cuentas de usuario redundantes e inhabilitar cei@gmaativas

* Se requerira que los usuarios firmen una declanguid la cual se comprometen a
mantener sus contrasefias personales en secretacgrimasefias de los grupos de
trabajo exclusivamente entre los miembros del grupo

* Se garantizard que los usuarios cambien las ceftagniciales que les han sido
asignadas la primera vez que ingresan al sistema.

* Los usuarios olvidan su contrasefia, s6lo debe sstnairse una vez acreditada la
identidad del usuario.

* Se deberéa configurar los sistemas de tal manera @secontrasefias sean del tipo
“password fuerte” (minimo 8 caracteres, mayusculasnusculas, numeros,
simbolos).

» Se solicitard cambio de contrasefia cada 30 dias.

» El acceso a Internet sera utilizado con propositdsrizados o con el destino por el
cual fue provisto.

Seguridad fisica y del entorno

* Se almacenara la informacion de resguardo (backupn sitio seguro y distante
del lugar de procesamiento, para evitar dafios atados ante eventuales
contingencias en el sitio principal. Los mediosatédh ser almacenados en cajas
fuertes protegidos contra dafios ambientes, ysasa® autorizados.

* Se destinara anualmente una jornada de capacitacioal uso de extintores y
prevencion de incendios.

* Los equipos contra incendios deberan estar ubicahodugares adecuados y
deberan ser revisados de forma periodica paraicgribu estado y cambiados
cuando sea necesatrio.

« Estara prohibido comer, beber y fumar dentro deristalaciones de procesamiento
de la informacion.

* Se programaran y ejecutaran planes de mantenimpeet@ntivo a los equipos de
aire acondicionado y correctivos cuando sea naoesar
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* Se llevara control diario de las condiciones amtbies para verificar que no
afecten el funcionamiento de las instalacionesrdegsamiento de informacion y
equipos de respaldo eléctrico.

* Se debera contar con un equipo de respaldo denstimide energia interrumpible
(UPS) para asegurar el apagado regulado y sistanmatia ejecucion continua del
equipamiento que sustenta las operaciones criticas.

* Los equipos de UPS seran inspeccionados y prolpaiislicamente para asegurar
gue funcionan correctamente y que tienen la autteoequerida.

Comunicaciones y operaciones

* Cuando se inicie el desempefio de un empleo nuevartdo surjan cambios en los
sistemas se deberan entregar instrucciones retatasrcon el manejo de errores u
otras condiciones excepcionales que puedan sungante la ejecucion de tareas,
restricciones en el uso del sistema, personas pertsoa contactar en caso de
dificultades operativas o técnicas imprevistas.

* El reinicio del sistema y procedimientos de recap@n en caso de producirse
fallas en el sistema se ejecutaran con base atwitteen el plan de contingencias y
plan de recuperacion.

» Se definirdn procedimientos para el control deckrabios en el ambiente operativo
y de comunicaciones. Todo cambio debera ser evalpesviamente en aspectos
técnicos y de seguridad.

» Se prohibe el uso de software no autorizado o queuente con las licencias
respectivas.

» Se deberd Instalar y actualizar periddicamentevaodt de deteccion y reparacion
de virus, examinado computadoras y medios infogugticomo medida precautoria
y rutinaria.

* Se deberan mantener los sistemas al dia con lamslactualizaciones de seguridad
disponibles (probar dichas actualizaciones en worem de prueba previamente si
es que constituyen cambios criticos a los sistemas)
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* Se deberan redactar procedimientos para verifmda ta informacion relativa a
software malicioso, garantizando que los boletigles alerta sean exactos e
informativos.

» Se debera concientizar al personal acerca delgr@bte los falsos virus (hoax) y
de cdmo proceder frente a los mismos.

« El Responsable del Area Informatica dispondra yrotara la realizacion de copias
de seguridad, asi como la prueba periodica destauracion. Para esto se debera
contar con instalaciones de resguardo que garantéceisponibilidad de toda la
informacion y del software critico.

* Almacenar en una ubicacién remota copias reciatgemformacion de resguardo
junto con registros exactos y completos de las wrmsmy los procedimientos
documentados de restauracion, a una distanciaientBccomo para evitar dafios
provenientes de un desastre en el sitio principal.

» Verificar y probar periodicamente los procedimientie restauracion garantizando
su eficacia y cumplimiento dentro del tiempo asifina la recuperacion en los
procedimientos operativos.

Politicas generales
« Se deben identificar las amenazas que ponen goti@seguridad de los activos.
* Se debe realizar una adecuada gestion de los siesgo

» Se debera verificar la efectividad de los contrelssblecidos.

87



13.DISMINUCION DEL RIESGO

El nivel de disminucion del riesgo en la Alcaldia @ulua se puede determinar a corto,
mediano o largo plazo mediante el establecimieatmdicadores de los siguientes tipos:

* Indicadores de grado de efectividad de los cordrdRara saber si los controles
estan implantados y estan funcionando bien.

* Indicadores de medicion del entorno: Para verifstdas amenazas han cambiado o
ha cambiado su frecuencia de ocurrencia.

* Indicadores de gestion Interna: Eliminacion de oafermidades, resultados de
auditorias entre otros.

Algunos indicadores que se pueden implantar son:

A corto plazo:

- Cantidad de incidentes informéaticos de seguridad portados
- Porcentaje de incidencias mejorados

A mediano plazo:

- Tiempo sin interrupciones / Tiempo total del servimo
- Tiempo sin violaciones a la seguridad reportadas Tiempo total del servicio

A largo plazo:

- Valor del riesgo — valor de riesgos reincidentes emuevo analisis

La disminucion del riesgo a corto plazo puede dataarse mediante revision periddica de
los controles implantados y comprobando si cumptenlo esperado.

Para revision de los controles se utilizo eluiggte indicador:
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- Porcentaje de incidencias mejoradas =

Incidentes con mejora proyectados / Incidentes reptados * 100

Incidentes reportados:Numero de incidentes reportados en 10 dias. Sedncuenta los
reportes de incidencia hechos por los usuariosr ygsofuncionarios del Departamento de
Tecnologia, los cuales realizaron actividades dlagacion, observacion, inspecciones,
supervision, muestreo y consultas al sistema.

Incidentes con mejora proyectados:Se realizd proyeccion de los incidentes que se
mejoran con controles de seguridad propuestos @nesknte analisis por espacio de 10
dias.

Resultado de la medicion:

» Incidentes reportados: 21

» Incidentes con mejora proyectados: 13

Porcentaje de incidencias mejoradas = 62%

El resultado anterior nos indica que aplicandodostroles propuestos, se mejora en un

62% los incidentes de seguridad presentados.

Se hace salvedad de que el impacto mayor sobrsrtandicion de los riesgos es posible

visualizarse en mediciones a mediano o largo plazo.
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14.CONCLUSIONES

La Alcaldia Municipal de Tulud no cuenta con un liaisg metodologico para el
andlisis y tratamiento de riesgos informaticas, Ip cual el presente estudio sera de
gran utilidad para la correcta identificacion ytg@sde riesgos.

El analisis y gestion de riesgos se hace necegmia aumentar los niveles de

seguridad de la informacion de la Alcaldia de Tulua

Por medio de la aplicacion de la metodologia MAGERE logré llegar a una
identificacion acertada de las principales probkicea existentes en materia de

seguridad.

Como resultado del presente estudio se generaaunmto que permite dar inicio a

la ejecucion de un plan de seguridad que involadosla la entidad.

El factor humano es fundamental para garantizeedaridad de la informacién, por lo
cual el establecimiento de politicas de segurigdoese indispensable.

Una adecuada gestion de los riesgos identificadamnte el presente analisis
impactard de forma positiva en la confiabilidadlo® usuarios y la mejora de la

imagen corporativa.

El analisis y gestion de riesgos es un procesocegdasn la gobernabilidad de Tl y su
ejecucion permite a la Alcaldia de Tulua dar cumpnto al componente numero 4 de
Gobierno En Linea: Seguridad y privacidad de la Informacién - plementacion del
plan de seguridad y privacidad de la informaciddeylos sistemas de informacion -

Gestiodn de riesgos de seguridad y privacidad dafarmacion
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15. RECOMENDACIONES

Se sugiere incorporar dentro de los procesos dmtidad el analisis y gestion de

riesgos informaticos para aumentar los nivelesedersdad de la informacion.

Se aconseja la revision de las amenazas, y riedgtectados, considerando los
diferentes factores que afectan su incidencia,s ta@emo cambios tecnoldgicos,

implementacion de nuevos proyectos entre otros.

Es importante crear un sistema de incidencias gc@a las notificaciones continuas

por parte de los usuarios y que permitan ideatifias nuevas amenazas

Se recomienda realizar revision periddica de twdroles de seguridad establecidos

para verificar su efectividad.

Se sugiera la implementacion de las politicas deirgtiad definidas en el presente

documento.
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17. ANEXOS

17.1. ANEXO A: Dependencias entre activos

Para la interpretacién de las figuras se deberér ten cuenta el codigo de colores

siguiente:

Encima (indirectamente)

Debajo ( Indirectamente)

Figura 1: Colores de Dependencia de activos
Fuente: EAR/PILAR 5.4.5

Las dependencias por cada uno de los activos deriation es la siguiente:
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[B] Activos esenciales

[Cor ]

(18] Servicios internos

] [

[E] Equipamiento

(oo J[oeo | N (e I I N [~ |
| pc || Hosts_ sv || Hosts_Das || switch || Router |-

I |

[SS] Servicios subcontratados

[U] Instalaciones

[P] Personal

Figura 2: Dependencias (inf_T) Informacion tribiaar
Fuente: Elaborado en EAR/PILAR 5.4.5

[B] Activos esenciales

oo ]

(1) Servicios intemos

= [er ]

[E] Equipamiento

[ove ] [eceo ] [oco ) () I O O [~ |
| pe || Hosts_ sv || Hosts_Das || switch || Router |-

| Cab_es || ups || planta || Air || Mob |

[S8] Senvicios subcontratados

[L) Instalaciones

[P] Personal

Figura 3: Dependencias (inf_T) Informacion tribidar
Fuente: Elaborado en EAR/PILAR 5.4.5
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[B] Activos esenciales
o ]

(18] Servicios internos

B e || st |[ sa | SRR oo
E— e L 5T

[S_A] Senvicios de gestion administrativa

[E] Equipamiento

EaEcaEsaersl | [ | [
| pc | | Hosts_ sv | | Hosts_Das || switch || Router |-

| Cab_es || ups || planta || Air || Mob |

(58] Servicios subcontratados

[U Instalaciones

[P] Personal

Figura 4: Dependencias (inf_D) Informacion de gestocumental
Fuente: Elaborado en EAR/PILAR 5.4.5

[B] Activos esenciales

(18] Servicios internos

- I internet | | ST | I S_A I | S_D | | sv_HD |

[idm] Gestion de identidades y privilegios de los sistemas de inf i6n [
[E] Equipamiento
| 81_8I | I SI_GD || SI_GT) I I sf_HD I I dbms || av || 0S_sv | | backup | I Fw |
| pe I | Hosts_ sv || Hosts_Das | I switch | I Router || backup_T |

o o |

| Cab_es Il ups || planta || Air Il Mob |

[S8] Servicios subcontratados

[U Instalaciones

[P] Personal

Figura 5: Dependencias (S_T) Servicios tributarios
Fuente: Elaborado en EAR/PILAR 5.4.5
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[B] Activos esenciales

| Inf_T || inf_G || inf_D I

[1S] Servicios internos
[ ] N I [ =+ | - o]
[E] Equipamiento

| S1_8sl II SI_GD |l SI_GT) ll sf_HD H dbms |l av || 0S_sv II backup |-

| pc II Hosts_ sv || Hosts_Das Il switch || Router || backup_T |

| Cab_es II ups || planta || Air || Mob |

[S5] Servicios subcontratados

[L] Instalaciones

[P] Personal

Figura 6: Dependencias (internet) servicio de nmger
Fuente: Elaborado en EAR/PILAR 5.4.5

[B] Activos esenciales
[ |
(1S] Servicios internos

[ ] I S [ o+ [ o |[[oe]

[E] Equipamiento

s |[ oo | 00 o] e ] o] o] )

o ([ [ o | [ |
Lo |

| Cab_es Il ups Il planta || Air || Mob |

[SS] Sewvicios subcontratados

[U] Instalaciones

[P] Personal

Figura 7: Dependencias (S_T) Servicios tributarios
Fuente: Elaborado en EAR/PILAR 5.4.5
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[B] Activos esenciales
oo

[IS] Servicios internos

| idm | | internet | | ST l - I S D | | sv_HD I

[E] Equipamiento
| SI_8sl || SI_GD || SI_GT) || sf_HD || dbms || av || 0S_SY || backup || Fw |

I ] | |

| Cab_es || ups || planta || Air || Mob |

[SS] Servicios subcontratados

[L] Instalaciones

[P] Personal

Figura 8: Dependencias (S_A) Servicios de gestitnimistrativa
Fuente: Elaborado en EAR/PILAR 5.4.5

[B] Activos esenciales
[0 |

[1S] Servicios internos

[ [ o] (o (o) I ]

[E] Equipamiento

[os ][ oo |[ oo | o] e ] o ] [~ |

I | ][ ][]
T

[omes [ we [ oo [ & ][ v |

[S8] Servicios subcontratados

[U Instalaciones

[P] Personal

Figura 9: Dependencias (S_D) Servicios de gesti@uimhental
Fuente: Elaborado en EAR/PILAR 5.4.5
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[B] Activos esenciales

Inf_T || inf_G || inf_D |

[1S] Servicios internos
idm | | internet | | ST | | S_A | | s D | -

[E] Equipamiento

[ (e I /[ [ [ [
- - | Hosts_Das || switch || Router || hackup_Tl
=

Cab_es | | ups | | planta | | Air | | Mob |

[SS] Servicios subcontratados

[L] Instalaciones

[P] Personal

Figura 10: Dependencias (sv_HD) Servicio de mesaydda
Fuente: Elaborado en EAR/PILAR 5.4.5

[B] Activos esenciales

| Inf_T l | inf_G l I inf_D I

[1S] Servicios internos
[ ] [ ] o] o] (oo
[E] Equipamiento

IRl s [ s [ om [ = [ o [ J[ ™ |
--|Husts_oas || switch || Router || backup_Tl

I LAN | | Intenet l
| Cab_es | I ups | | planta | | Air l | Mob I

[SS] Servicios subcontratados

[U] Instalaciones

[P] Personal

Figura 11: Dependencias (Sl _SI) Sistema de irdorém integrado
Fuente: Elaborado en EAR/PILAR 5.4.5
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[B] Activos esenciales

I Inf_T H inf_G H inf_D |

[1S] Servicios internos

i idm |i internet ii s_T ii S_A ii s_D iﬁ

[E] Equipamiento

-l SI_GT) || sf_HD || dbms || av || 0S_sv H backup || Fw |
- - | Hosts_Das || switch || Router || backup_T |

o]

| Cab_es || ups || planta || Air || Mob |

[SS] Servicios subcontratados

[L] Instalaciones

[P] Personal

Figura 12: Dependencias (SI_GD) Sistema de gedtténmental y PQRSD
Fuente: Elaborado en EAR/PILAR 5.4.5

[B] Activos esenciales

o]

(1] Senvicios internos

[ o [ [ox ][ I

[E] Equipamiento

SI_GD - | sf_HD | | dbms | | av | | 0S_sv | I backup | | Fw |
I I (][] [ o ][]

| Cab_es || ups || planta II Air II Moh |

[SS] Servicios subcontratados

[U Instalaciones

[P] Personal

Figura 13: Dependencias (SI_GT) Sistema de infordnaributaria
Fuente: Elaborado en EAR/PILAR 5.4.5
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[B] Activos esenciales

| Inf_T | I inf_G | | inf_D I

[1S] Servicios interos
o Lo ) o ] [Can )| D

[E] Equipamiento

| sl_sl || S1_6D || S1_6T) |-I dbms || av || 05_sv H backup || Fw |
--l Hosts_Das || switch || Router || backup_Tl
o] [t ]

| Cab_es || ups || planta || Air || Moh |

[SS) Senvicios subcontratados

[U Instalaciones

[P] Personal

Figura 14: Dependencias (sf_HD) software de mesaydda
Fuente: Elaborado en EAR/PILAR 5.4.5

[B] Activos esenciales

[1S] Servicios internos

| idm | | internet I | ST | | S_A | | S D | | sv_HD |

[E] Equipamiento

| si_sl || SI_GD || SI_GT) ” sf_HD |-| av II 0S_sv II backup II Fw |
] I o] o] [ | [t |

| Cab_es || ups || planta || Air || Mob |

[SS] Servicios subcontratados

[L] Instalaciones

[P] Personal

Figura 15: Dependencias (dbms) sistema de gedéidrases de datos
Fuente: Elaborado en EAR/PILAR 5.4.5
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[B] Activos esenciales

[1S] Servicios internos

| idm || internet || ST || S_A || S_D || sv_HDl

[E] Equipamiento

| SI_sl || SI_GD || SI_GT) || sf_HD || dbms |-| 0S_SY || backup || Fw |
- -| Hosts_Das || switch || Router || backup_T |
o] e |

| Cab_es || ups || planta || Air || Moh I

[SS] Servicios subcontratados

[L] Instalaciones

[P] Personal

Figura 16: Dependencias (av) antivirus
Fuente: Elaborado en EAR/PILAR 5.4.5

[B] Activos esenciales

(18] Servicios intemos

| idm | | internet | | 8. T | | S_A | ] S D | | sv_HD |

[E] Equipamienti

0
[ ss |
L ==

] ] )
Co ]

| Cab_es ll ups || planta || Air || Mob |

sio0 || oion | =S
8160 || 86D || stHD

(58] Servicios subcontratados

[U Instalaciones

[P] Personal

Figura 17: Dependencias (0s_sv) sistema operagmador
Fuente: Elaborado en EAR/PILAR 5.4.5
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[B] Activos esenciales

(18] Servicios interos

I idm || internet || ST || S_A || s_D || sv_HD |

[E] Equipamiento

R o e [ | e [
B (] ] o (o]

|cab_es || ups H planta || Air || Mob |

[S5)] Servicios subcontratados

[L) Instalaciones

[P] Personal

Figura 18: Dependencias (backup) sistema de backup
Fuente: Elaborado en EAR/PILAR 5.4.5

[B] Activos esenciales

| Inf_T || inf_G || in_D |

(18] Servicios internos
(o I [ o] [ [

[E] Equipamiento

| sI_sl Il SI_GD Il SI_GT) Il sf_HD || dbms || av || 0S_sv H backup |-
(] I (][] o ][]

| Cab_es H ups Il planta Il Air || Mob |

[SS) Senvicios subcontratados

[U Instalaciones

[P] Personal

Figura 19: Dependencias (Fw) Software Firewalbxgr
Fuente: Elaborado en EAR/PILAR 5.4.5
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[B] Activos esenciales

| Inf_T | | inf_G | | inf_D |

(18] Senvicios internos
[er e J[ee oo ]

[E] Equipamiento

I N TN R - | O (e [~ ]
-| Hosts_sv || Hosts_Das || switch || Router || hackup_Tl
o] [ ]

[owss |[ we | [ome |[ & |[ o |

[S8S] Servicios subcontratados

(U Instalaciones

[P] Personal

Figura 20: Dependencias (pc) Equipos de computppal
Fuente: Elaborado en EAR/PILAR 5.4.5

[B] Activos esenciales

| Inf_T I | in_G I | in_D |

(18] Sewvicios internos
[er J[ e J[ep J[ oo ]

[E] Equipamiento

(o) ] N [ | [ ][
Con o |

| Cab_es || ups || planta || Air || Mob |

[SS] Servicios subcontratados

[L] Instalaciones

[P] Personal

Figura 21: Dependencias (Host_sv ) Servidor
Fuente: Elaborado en EAR/PILAR 5.4.5
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[B] Activos esenciales

| Inf_T l I in_G | | inf_D |

1] Servicios internos

[ [ [ or [ o2 [ o0 ][ oo |

[E] Equipamiento

| SI_sl || SI_GD || SI_GT) || sf_HD || dbms || av || 0S_s¥ || backup || Fw |

[ I (] [ o ] [ | [
LAN Intenet

| Cab_es || ups || planta || Air || Mob |

[SS] Sewvicios subcontratados

[L] Instalaciones

[P] Personal

Figura 22: Dependencias (hosts_Das) DAS
Fuente: Elaborado en EAR/PILAR 5.4.5

[B] Activos esenciales

| Inf_T || inf_G || inf_D |

(1] Sewvicios internos

| idm | I internet | | S_T | I S_A | | S D I | sv_HD |

[E] Equipamiento

| sl_sl || 816D || 86T || Sf_HD || dbms || av || 0s_sv || backup || Fw |

[ | [ovncer | [romecces | [ o
E

(oo |[ e [ |[ & [0 ]

[SS)] Servicios subcontratados

[U) Instalaciones

[P] Personal

Figura 23: Dependencias (switch) Switches adnmadigts
Fuente: Elaborado en EAR/PILAR 5.4.5
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[B] Activos esenciales

| Inf_T | | inf_G | | inf_D |

[1S] Servicios internos

| idm | | internet | | ST | | S_A | | S_D | | sv_HD |

(E] Equipamiento

| SI_8I || SI_GD || SI_GT) || sf_HD || dbms || av H 0S_sv H backup H Fw I

| pc I | Hosts_ sv I | Hosts_Das | | switch | - backup_T

| Cab_es || ups H planta || Air || Mob |

[SS) Servicios subcontratados

(U Instalaciones

[P] Personal

Figura 24: Dependencias (router) Router
Fuente: Elaborado en EAR/PILAR 5.4.5

[B] Activos esenciales

[IS] Servicios internos

| idm | | internet I | ST | | S_A I [ S_D I l sv_HD I
[E] Equipamiento
| 81_8I I | SI_GD I | SI_GT) | | sf_HD | I dbms | | av I | 0S_sv I | backup | I Fw |

| pc || Hosts_sv || Hosts_Das || switch H Router |-

| Cab_es || ups || planta || Air || Mob |

[SS] Servicios subcontratados

[U Instalaciones

[P] Personal

Figura 25: Dependencias (backup_T) Unidad de bap&up
Fuente: Elaborado en EAR/PILAR 5.4.5
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[B] Activos esenciales

| Inf_T || inf_G || inf_D |

[1S] Servicios internos

[E] Equipamiento

o | [o0 | [oen [ oo [ ome [ & [ ow |[ o [ ™ ]

[ (][ | I o ] [

[SS] Senvicios subcontratados

[U) Instalaciones

[P) Personal

Figura 26: Dependencias (LAN) Red local
Fuente: Elaborado en EAR/PILAR 5.4.5

[B] Activos esenciales

| Inf_T || inf_G || in_D |

[1S] Senvicios internos

| idm I | internet | l ST l | S_A | | S_D I I sv_HD |

[E] Equipamiento

I sl_sl II SI_GD II SI_GT) Il s{_HD || dbms II av II 0S_sV Il backup || Fw I

| pe || Hosts_ sv || Hosts_Das Il switch |- backup_T

[S8] Senvicios subcontratados

[U Instalaciones

[P] Personal

Figura 27: Dependencias (Intenet) Internet
Fuente: Elaborado en EAR/PILAR 5.4.5
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[B] Activos esenciales

[1S] Servicios internos

I idm | I intemet I | ST | | S_A | | 8D I I sv_HD |

[E] Equipamiento

| SI_sl || SI_GD || SI_GT) || sf_HD || dbms || av || 0S_SV || backup || Fw |

| pc || Hosts_ sv || Hosts_Das || switch || Router II backup_T |

B - |
[ ]

[oose |[ e oo [ [ % ]

[SS] Senvicios subcontratados

(U] Instalaciones

[P] Personal

Figura 28: Dependencias (Tape) Cintas magnéticas
Fuente: Elaborado en EAR/PILAR 5.4.5

[B] Activos esenciales

| Inf_T | | in_G | I in_D |

(18] Sewvicios intemos

| idm | | internet | | ST | | S_A | | sD | | sv_HD |

[E] Equipamiento

| sl_sl || S1_6D || SI_GT) || sf_HD || dbms || av || 0S_SV || backup || Fw |

| [ || Hosts_sv || Hosts_Das || switch || Router || backup_T |

B =~ [~

(58] Sewvicios subcontratados

[U Instalaciones

[P] Personal

Figura 29: Dependencias (Cab_es) Cableado estadctu
Fuente: Elaborado en EAR/PILAR 5.4.5
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[B] Activos esenciales

l Inf_T H inf_G || inf_D |

(1S] Servicios intemos

[ Lo ] [ o [a5 ) [50 ]

(E] Equipamiento

I 81_8I || 8I_GD || SI_GT) || sf_HD H dbms || av || 0S_SV || backup || Fw |

I pc || Hosts_ sv || Hosts_Das || switch H Router || backup_T |

(oo ) I (| I =

(S8] Servicios subcontratados

(L] Instalaciones

[P) Personal

Figura 30: Dependencias (ups) Sistemas de aliiéntaninterrumpida
Fuente: Elaborado en EAR/PILAR 5.4.5

[B] Activos esenciales

| Int_T || inf_6 || inf_D |

[1S] Servicios internos

I idm | | internet | | 8T | | S_A I I 8_D | | sv_HD |

[E] Equipamiento

| 8l_sl || S1_GD || 8I_6T) || s_HD || dbms || av || 0S_s¥ || backup || Fw |

i pc i i Hosts_ sv ii Hosts_Das i i switch ii Router i i backup_T i

N I

[S8S) Servicios subcontratados

[U Instalaciones

[P] Personal

Figura 31: Dependencias (planta) Planta eléctrica
Fuente: Elaborado en EAR/PILAR 5.4.5
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[B] Activos esenciales

| Inf_T | | in_G | | in_D |

[1S] Servicios internos

| idm | | internet | | S_T | | S A | | s D | | sv_HD |

[E] Equipamiento

| s1_sl || SI_GD || SI_6T) || sf_HD || dbms || av || 0S_sv || backup || Fw |

| pc || Hosts_ sv || Hosts_Das || switch || Router || backup_T |

[ I ]

[SS) Servicios subcontratados

[U) Instalaciones

[P] Personal

Figura 32: Dependencias (Air) Equipos de aire dmonado
Fuente: Elaborado en EAR/PILAR 5.4.5

[B] Activos esenciales

| In_T || inf_6 || inf_D |

[1S] Senvicios internos

[ | [wena J[or [ or ][ oo |[ oo ]

[E] Equipamiento

I S1_sl || SI_GD || SI_6T) || sf_HD || dbms || av H 0S_sv || backup || Fw |

| pe | | Hosts_sv | | Hosts_Das I

| Cab_es || ups || planta ||

switch || Router || backup_T |

=

|

[S8S] Servicios subcontratados

[U Instalaciones

[P] Personal

Figura 33: Dependencias (mob) Mobiliario
Fuente: Elaborado en EAR/PILAR 5.4.5
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[B] Activos esenciales

| Inf_T || inf_G || inf_D |

(18] Servicios internos

@
4=
[+}

] (e [ [ [
| ] 1 I |

(E] Equipamiento

| sl_sI || 8I_GD || SI_GT) || sf_HD || dbms || av || 0s_sv || backup || Fw |

(58] Servicios subcontratados

U] Instalaciones

[P] Personal

Figura 34: Dependencias (Edificio) Edificio cehtra
Fuente: Elaborado en EAR/PILAR 5.4.5

[B] Activos esenciales
[1S] Servicios internos
o] (o) o]

[E] Equipamiento

T e e e
- -l Hosts_Das || switch || Router || backup_Tl
Con ] oo ]

(oo |[we [ [ & [ ]

[SS) Servicios subcontratados

[L] Instalaciones

[P] Personal

Figura 35: Dependencias (pu) Personal usuario
Fuente: Elaborado en EAR/PILAR 5.4.5
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[B] Activos esenciales
(18] Senvicios internos
| e J[en J[ee J[oe ]

[E] Equipamiento

oo oo J[Toron [[ocro J[wme J[ o ][ oo (oo J[ o ]
N B N (N TN

I =N

[Croe ]

A N - [ ]

[SS) Senvicios subcontratados

[L) Instalaciones

[P] Personal

Figura 36: Dependencias (Tec_Oper) Técnico Operati
Fuente: Elaborado en EAR/PILAR 5.4.5
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17.2.

ANEXO B: Mapa de Riesgos

Tabla 27. Mapa de riesgos

Impacto

Riesgo

Tipo de Proba- L ) ) Efecti-
- Amenaza bilidad Degradacion Residual Residual Salvaguarda vidad Salvaguarda Propuesta
D | C Djl1|{c|D|I|C
A Aseguramiento de la Capacitacion y concienciacion
[E.1] Errores de los usuarios 30% [100%| 1% [ A | A |Mm A |integridad 80% P ¥
*Capacitacion y concienciacion
MB Ninguna *Servidor para pruebas, actualizaciones y cambios
[E.2] Errores del administrador 90% | 90% | 1% A[M]JA M| B antes de aplicar en produccién
. . *Capacitacion y concienciacion
. . Copias de seguridad i L. )
(ESSENTIAL) [E.15] Alteracién accidental de MB de los datos (backup) *Servidor para pruebas, actualizaciones y cambios
Activos a informacion 90% M B P 50% antes de aplicar en produccién
esenciales - A Nineuna Firma de acuerdos de confidencialidad durante el
Datos [E.19] Fugas de informacion 5% M B i proceso de contratacion
[A.5] Suplantacién de la MB Identificaciony *Aplicacion de politicas de contrasefias seguras.
) tenticacid *Capacitacié
identidad del usuario 90% | 90% | 90% | A|]A[A|M|[M|M autenticacion 60% apacitacion’y conclenclacion
[A-15] Modificacién deliberada MB Protecciones *Proteger la red LAN de accesos no autorizados
de la informacién 90% A M Generales 80% €
A.18] Destruccién de
i[nforrLacién MB 100% A M Ninguna *Proteger la red LAN de accesos no autorizados
(]
*Gestion de cambios
(mejorasy
sustituciones)
B *Protecciones Politicas de seguridad de uso de los recursos
generales
- . . *Se aplican perfiles
(S) servicios |[E.24] Caida del sistema por q dad
agotamiento de recursos 90% M M © seguriaa 80%
[Af 18] De'sltrucmon de MB 0% A " Ninguna *Proteger la red LAN de accesos no autorizados
informacion 6
MB Ninguna *Proteger la red LAN de accesos no autorizados.
[A.24] Denegacién de servicio 100% A Aplicacion de politicas de contrasefias seguras

Fuente: Esta investigacion
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Tabla 27. Mapa de riesgos

LIZIC Amenaza Ly D d 5 II’“F"i‘:'ml Rie'ngc'l Salvaguarda Gk Salvaguarda Propuesta
a a
activo bilidad sgr . = vidad = =
D 1 c D 1 c D 1 (o}
[Af 18] De_s’trucclon de MB 60% Ninguna *Proteger la red LAN de accesos no autorizados
informacion 6
(S) servicios
R *Proteger la red LAN de accesos no autorizados.
MB Ninguna Apli i6n d liti d t o~
[A.24] Denegacién de servicio 100% plicacion de politicas de contrasefias seguras
Cambios
M (actualizaciones y * Capacitacion a los usuarios sobre el uso de los
[E.1] Errores de los usuarios 2% 2% mantenimiento) 75% aplicativos
*Capacitacién
MmB Ninguna *Servidor para pruebas, actualizaciones y cambios
[E.2] Errores del administrador 90% 90% antes de aplicar en produccién
Cambios * Aplicacion de politicas de seguridad para evitar
. . A (actualizaciones y proliferacion de malware.
[E.8] Difusién de software L N R N .
mantenimiento *Capacitaciéon sobre malware al usuario final
dafino 80% 1% ) 75% P
[E.21] Errores de Cambios
mantenimiento / actualizacién B (actualizaciones y Mantener vigentes los contratos de
de programas (software) 50% mantenimiento) 75% mantenimiento de software
(sw)
aplicaciones * Mantener actualizados los perfiles de usuario.
*Aplicacién de politicas de acceso a los sistemas
B Se aplican perfiles de que incluyan accesos, denegacidén y verificaciéon de
seguridad perfiles.
*Modificacién al procedimiento de control de
[A.6] Abuso de privilegios de acceso, donde se incluya personal contratista.
acceso 1% 5% 60%
* Mantener actualizados los perfiles de usuario.
*Aplicacién de politicas de acceso a los sistemas
B Se aplican perfiles de que incluyan accesos, denegacidén y verificaciéon de
seguridad perfiles.
*Modificacién al procedimiento de control de
acceso, donde se incluya personal contratista.
[A.11] Acceso no autorizado 1% 5% 60%
Cambios
[1.5] Averia de origen fisico o B (actualizaciones y
I6gico 10% mantenimiento) 90% *Contar con equipos de respaldo
[1.7] Condiciones inadecuadas MB Protecciones Contar con equipos de aire condicionado de
(HW) de temperatura o humedad 70% Generales 90% respaldo
Equipamiento Protecciones * Ejecutar planes de mantenimiento preventivo a
iif(frma’tico [1.6] Corte del suministro MB Generales la planta eléctrica y a las UPS.
eléctrico 6 6 ontar con e respaldo
(hardware) léctri 100% 90% *Cont uUpPsd Id
Cambios
MB (actualizaciones y Entrenamiento sobre el uso correcto del
[E.2] Errores del administrador 90% 1% mantenimiento) 90% equipamiento
MB Protecciones
. obo 6 6 enerales 6 quirir péliza de seguros contra robo
[A.25] Rob: 100% 5% G | 90% Aquiri 5liza d t b

Fuente: Esta investigacion




Tabla 27. Mapa de riesgos

Tipo de Proba- e Riesgo Efecti-
. Amenaza - Degradacién Residual Residual Salvaguarda N Salvaguarda Propuesta
activo bilidad = ; c = ; clo ; c vidad
Prot R *Elaborar y establecer plan de recuperacién de
rotecciones
1.8] Fallo de servicios de MB desastres y plan de contingencias. Entrenar al
G |
enerales
comunicaciones 100% M B 90% personal al respecto
MBE Protecciones Entrenamiento sobre el uso correcto del
[E.2] Errores del administrador 90% 1% 1% M B Generales 90% equipamiento
Sistema de
(COM) Redes [E.24] Caida del sistema por B roteccion perimetral *Capacitar al personal de teconologia en
de agotamiento de recursos 90% M M P P 90% seguridad Informatica
. . *Definir politicas claras de navegacion.
comiz:aC'o [A.7] Uso no previsto MA 80% | 1% | 1% | m A Internet: uso de ?accq g0
. *Implementar medidas dee Autenticacién e
Sistema de . . . :
MB roteccion perimetral identificacién de usuarios y accesos para toda la
[A.11] Acceso no autorizado 90% | 1% M B P P 90% _|red LAN
MB Protecciones *Proteger la red LAN de accesos no autorizados.
Generales Aplicacién de politicas de contrasefas seguras
[A.24] Denegacidn de servicio 100% B 90%
*Disponer extintores que cumplan con las normas
MB Aseguramiento de la técnicas.
disponibilidad *Capacitar al personal sobre uso de extitores e
(MEDIA) [1.1] Fuego 100% AlA|M|M 70% incendios
Soportes de MB Aseguramiento de la *Utilizar cajas fuertes para medios almacenado en
informacién |[N.7] Desastres naturales 100% A | A | M | M |disponibilidad 70% el Departamento de Tecnologia
*Disponer extintores que cumplan con las normas
técnicas.
(AUX) MB Climatizacién . .
N *Capacitar al personal sobre uso de extitores e
Equipamento R N
auxiliar [1.1] Fuego 100% B 90% incendios
. *Contar con equipos de respaldo
MB Ninguna
[N.7] Desastres naturales 100% A g *Incluir en pdliza de seguros
*Disponer extintores que cumplan con las normas
MB técnicas.
Control de los *Capacitar al personal sobre uso de extitores e
[1.1] Fuego 100% A accesos fisicos 0% incendios
[N.7] Desastres naturales MB 100% A Ninguna Incluir en péliza de seguros
*Disponer extintores que cumplan con las normas
MB técnicas.
(L) *Capacitar al personal sobre uso de extitores e
Instalaciones |[I.*] Desastres industriales 100% A Ninguna incendios
E.28] Indisponibilidad del *Entrenar a varias personas sobre un mismo
L ! P M Gestion del Personal o P
(P) Personal personal 100% A 70% procedimiento.
[A.30] Ingenieria social M Formaciény *Comunicar y hacer cumplir las politicas de
(picaresca) 20% |100%| 5% |[M | A M | M | A | M |concienciaciéon 40% seguridad informaticas

Fuente: Esta investigacion
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