TRABAJO DE GRADO

Desarrollar politicas de seguridad en teléfonos inteligentes con sistema
operativo Android utilizados en la Policia Nacional.

JOSE ALFREDO RAMIREZ PRADA
Codigo: 93136250

MARIO AUGUSTO TEJADA RICO
Cédigo: 80055225

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA. UNAD
CIENCIAS DE BASICAS, TECNOLOGIA E INGENIERIA
ESPECIALIZACION EN SEGURIDAD INFORMATICA
OCTUBRE DE 2016



TRABAJO DE GRADO

Desarrollar politicas de seguridad en teléfonos inteligentes con sistema
operativo Android utilizados en la Policia Nacional.

JOSE ALFREDO RAMIREZ PRADA
Codigo: 93136250

MARIO AUGUSTO TEJADA RICO
Codigo: 80055225

Director
JHON FREDDY QUINTERO TAMAYO

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA. UNAD
CIENCIAS DE BASICAS, TECNOLOGIA E INGENIERIA
ESPECIALIZACION EN SEGURIDAD INFORMATICA
OCTUBRE DE 2016

2



Nota de Aceptacion:

FHrma del presidente del Jurado

Frma del Jurado

Frma del Jurado



AGRADECIMIENTOS

Durante el desarrollo del presente trabajo damos un agradecimiento en especial a
Dios, por darnos la vida, salud y conocimiento, a nuestra institucion, la Policia
Nacional de Colombia, ya que fue esta quien nos dio la posibilidad de realizar y
llevar a cabo la culminacidon de nuestros estudios, a nuestras familias y seres mas
gueridos ya que contamos con elapoyo de ellos que nos ven salir cada dia adelante,

en progreso de nuestro beneficioy en el de ellos.



TABLA DE CONTENIDO

LISTA DE TABLAS ...ttt sttt nsn e s na e e s snne e e naneeen 6
LISTA DE FIGURAS ...ttt ettt sttt st st s s nae e snaae e nnnneeas 7
INTRODUCCION ....covvieiiieeieicte ettt bbb 9
I 111 SRR 10

2. DEFINICION DEL PROBLEMA ..ottt es s en s, 11
3. JUSTIFICACION w..ooviieececiectee ettt 12
N O 1= N | |V 1 SRR 13
4.1 ODJEtIVO GENEIAI ..ot 13
4.2 ObjetiVOS ESPECTICOS ...uiieeeiecie ettt 13
5. MARCO REFERENCIAL.....ccoiiie ettt stee st s et e e nnneas 14
5.1 MARCO TEORIC O ...ttt st 14
5.2 MARCO CONCEPRTUAL ...oii ittt st 47
5.3 MARCO LEGAL ...ttt ettt e st e st e e et e e e e e e snne e e nnneeenneeennns 49
6. DISENO METODOLOGICO PRELIMINAR ....coovieiieeieeeesect et 52
6.1 Recopilacion de utilidades para analizar APKS .......ccoooiieieieieneceee e, 52
6.2 Pruebas vulnerabilidades sistema operativo Android ..........cccceeevereienenieennn, 57
7. PERSONAS PARTICIPANTES EN EL PROYECTO ..o, 80
8. RECURSOS DISPONIBLES ...ttt 80
9. RESULTADOS E IMPACTOS ESPERADOS. ... 81
9.1 POLITICAS DE SEGURIDAD ......oo ottt e e 81
10. BIBLIOGRAFIA ... oottt sttt st st e s e b s e snneennse e e 87
ANEXOS ..o et b e e bt e e n e e be e e nreeenraeeaas 88



Tabla 1. Permisos myMail

LISTA DE TABLAS

Tabla 2.PermiSOS APK ANOITANUO .......ueeeeeeeeeeeeeeeeeeeeeeeeeeaeeeeseeeesssssssnsssnsnnnsnsnsnnnsnsnnns



LISTA DE FIGURAS

Figura 1. Arquitectura ANArOid ........cccooieiiieiie et 15
FIgura 2. T-MODIIE GL......c.ooiiiiiiiesise et 18
[ To T 1= Y oo [ (o o Nt O PSP 20
Figura 4. ANdroid 1.5 CUPCAKE ........ceceeieiieciieie ettt sne e 21
Figura 5. ANAroid 1.6 DONUL........cceiiriiiiieieiee e 23
Figura 6. Android 3.0 HONEYCOMD .......coviiiiiice e 29
Figura 7. Android 4.0 Ice Cream SandwiCh ...........ccocoiiiiiiiiiiieeeee 30
Figura 8. Caracteristicas ANAroid 4.0 ........cooveieeieieese e 31
Figura 9. Android 4.1 Jelly Bean ..o 32
Figura 10. Android 4.3 Jelly BEaAN........cceceeiieie ettt et 35
Figura 11. ANdroid 4.4: KitKAt .......cccooeiiiirieeeeeeeeeee e 36
Figura 12. Android 5.0 LOHIPOP ccveveiiiiie ittt 38
Figura 13. ANdroid 5.0 LOIPOP ..cveiverieriiiiieeee e 40
Figura 14. Las amenazas de 2014: SSL, Fake ID Yy MAS .......ccocevrinenrieneneieenens 43
Figura 15. Mejoras de seguridad en 2014: muchas y variadas..........cccceeereerivrieennnns 44
Figura 16. Mejores Sistemas Operativos Moviles afio 2015 .........ccccccevvveneienieennn, 48
Figura 17. Aplicaciones para analisis de estatico y dinAmicCo ........cccccevveceereereennnnne 53
Figura 18. Verificacion root diSPOSItIVO ........coceveieiiiieieeeese e 58
Figura 19. Instalacion herramienta ZANTI ......cccoooviieviece e 59
Figura 20. Utilidad ZTEINET ... e 59
Figura 21. Conexion ZONa Wifi .........ccccieiiiie e s 60
Figura 22. SONCIHUAES HTTP ..ot e 60
Figura 23. Registro de actiVidades ..........cceveeieiie st 61
Figura 24. AQENteS 0 USUAIIO ......ccueruerueririeiesiesie sttt sre e sre b e 61
Figura 25. Directorio APKIOOI .........oouiiiie e 62
Figura 26. Descompilar y compilar APK ........ooov oo 62
Figura 27. Permisos requeridos por la aplicacion...........ccccceevveeeieeieececcie e, 63
Figura 28. Permisos AndroidManifeSt.Xml...........ccoceeiirieieiee e 65
Figura 29. Captura de pantalla de la aplicacion apkscan ...........cccoccevveeveeieeceeseennene 66
Figura 30. Informe de fuga de informacion ...........ccoceveii e 66
[STo[U1e= e ) MY o] [Tor=ToTTo] g IAN 270 r= 1 g Lo [o S 67
Figura 32. Andlisis herramienta apKSCan ........cccccveeeiieieiiesie e 68
Figura 33. Permisos requeridos por la aplicacion “Ahorrando”...........cccccevveeveeennne 69
Figura 34. Escaneo de la aplicacion “Ahorrando” ...........ccccooeeiveieveeseece e, 69
Figura 35. Informe aplicacion “Ahorrando” ..., 70
Figura 36. Problemas de seguridad ............ccceveeiiiieniese e 71
Figura 37. Aplicacion WhatSAPP SNIffer ... 73
Figura 38. Contenido USB RUbDEr DUCKY........cccccveiiiiii e 75

7



Figura 39. Detalles técnicos USB Rubber DUCKY ..o
Figura 40. Instruccién para cargar el payload ...........ccccoeeieeiiciecie e,
Figura 41. Funcionamiento IMSTCatCher .........cccvvieveeie e



INTRODUCCION

El desarrollo del presente trabajo tiene por objeto llevar a cabo el desarrollo de
politicas de seguridad para dispositivos moéviles con sistema operativo Android, al
interior de la Policia Nacional de Colombia, ya que toda vez la tecnologia avanza a
grandes pasos y sus funcionarios no se quedan atras en materia de tecnologia y su
uso.

La Institucion cuenta con una gran plataforma tecnoldgica la cual cuenta con sus
politicas de seguridad de la Informacion, pero no cuenta con politicas en cuanto al
uso de la informacion por medio de dispositivos moviles con sistema operativo
Android.

Se ha observado que gran nimero de personal adscrito a la Policia Nacional cuenta
con un Smartphone cuyo sistema operativo es Android, manejando desde alli
cuentas de correo empresariales e institucionales, ingreso al portal de servicios
institucionales el cual soporta informacién de caracter confidencial y que es solo de
exclusiva utilidad para la institucion y de quien la consulta, siendo esta de caracter
privado.

El sistema operativo de Google se ha convertido en la plataforma movil mas
afectada por el malware, centrando el 99% de las amenazas desarrolladas para
Smartphone, motivo por el cual se ve en la necesidad de adecuar y desarrollar
politicas de seguridad para dispositivos moéviles con sistema operativo Android, al
interior de la Policia Nacional de Colombia, ya que la fuga de informacién es posible
mediante ataques a la vulnerabilidades que se presentan en Android o en sus
aplicaciones.



1. TITULO

“Desarrollar politicas de seguridad en teléfonos inteligentes con sistema operativo
Android utilizados en la Policia Nacional.”
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2. DEFINICION DEL PROBLEMA

En los Ultimos afios el uso de dispositivos moviles ha tenido un crecimiento
vertiginoso, debido a las mdltiples funciones que se pueden aprovechar por parte
de los usuarios, todas vez que ofrecen ventajas en movilidad, teniendo en cuenta
su facil conexion a redes inalambricas, configuracion de correo electronico,
navegacion en sitios web, instalacion de aplicaciones mdviles de diversas
categorias, acceso a redes sociales, entre otros. Es asi que debido a este gran uso
de esta tecnologia, se ha incrementado en gran medida los ataques a los
dispositivos moviles afectando la seguridad de la informacion de los usuarios.

Los funcionarios de la Policia Nacional, han empleado en gran medida las ventajas
de los dispositivos moviles tanto en el ambito personal como laboral, teniendo en
cuenta que desde el afio 2014 fueron asignados a nivel nacional dispositivos
moviles con sistema operativo Android, observandose el manejo de informacién
institucional en mencionados dispositivos, tal es el caso de configuracion de correo
empresarial Exchange, configuracion de correo institucional Outlook, ingreso al
portal de servicios internos “PSI’ mediante el cual se tiene acceso a informacién
personal e institucional del funcionario, registro fotografico de actividades del
servicio de policia, registro fotografico de documentos institucionales. Por lo anterior
se ha notado que no hay una politica de seguridad de la informacién para estos
dispositivos que garantice la confidencialidad, integridad y disponibilidad de la
informacion institucional, wulnerabilidad que permitiria la fuga de informacion,
ataques de virus, malware, troyanos, ataques de ingenieria social, perdida de la
credibilidad e imagen institucional.

Por lo anterior, se requiere desarrollar politicas de seguridad para dispositivos
moviles a los funcionarios que tienen acceso por medio de estos dispositivos a
informacion institucional, con el fin de garantizar la confidencialidad de la
informacion.

Problema: ¢ Qué politicas de seguridad tiene implementada la Policia Nacional para
el uso de teléfonos inteligentes con sistema operativo Android?
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3. JUSTIFICACION

Los ataques informaticos dirigidos a teléfonos inteligentes personales de los
funcionarios de la Policia Nacional se encuentran el alto riesgo, debido la
informacion institucional administrada en estos dispositivos, en la actualidad no
existen politicas de seguridad para dispositivos moviles, exponiendo esta
vulnerabilidad a la fuga de informacion, ataque que puede ser reflejado en el entorno
social, debido al nivel de clasificacion de la informacion propia de la institucion,
conllevando a la pérdida de credibilidad e imagen institucional frente a la nacion.

La informacién es un activo valioso para cualquier organizacién, la Policia Nacional
por medio de la Resolucion No. 03049 de 2012 “Por la cual se adopta el Manual del
Sistema de Gestion de Seguridad de la Informacion para la Policia”, establece las
politicas de seguridad de la informacién, no obstante los funcionarios de la Policia
no aplican adecuadamente el principio de confidencialidad establecido en
mencionado manual, toda vez que se esta accediendo a informacion confidencial
por medio de dispositivos mdviles, el cual puede ser vector de ataque por un
ciberdelincuente.

Se requiere minimizar el riesgo al cual esta expuesta la informacion de la institucion
policial, mediante la implementacibn de nuevas politicas de seguridad de la
informacién, enfocadas a teléfonos inteligentes utilizados por funcionarios de la
Policia Nacional, teniendo en cuenta el vertiginoso crecimiento en el uso de estos
dispositivos en los Ultimos afios, politicas las cuales no se encuentran establecidas
en la Resolucién No. 03049 de 2012 “MANUAL DEL SISTEMA DE GESTION DE
LA SEGURIDAD DE LA INFORMACION”.
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4. OBJETIVOS

4.1 Objetivo General

Identificar y definir politicas de seguridad de la informacién en dispositivos moviles
con sistema Operativo Android para los funcionarios de la Policia Nacional.

4.2 Objetivos Especificos

Analizar el nivel de seguridad actual para prevenir la fuga de informacion a través
de teléfonos inteligentes de los funcionarios de la Policia Nacional.

Identificar ataques informaticos dirigidos a dispositivos moviles para interceptar
informacion.

Utilizar herramientas para realizar pentesting para dispositivos mdviles con sistema
operativo Android.

Establecer politicas de seguridad de la informacidén para teléfonos inteligentes con
sistema operativo Android.

Diwulgar las politicas desarrolladas en este proyecto por medio de capacitaciones
coordinadas con la Policia Nacional.
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5. MARCO REFERENCIAL

5.1 MARCO TEORICO

5.1.1 Computacion Movil

Comunicacién de diferentes equipos portatiles o moviles de hardware y software,
gue hacen uso de la computacién para realizar diferentes tareas computacionales
permitiendo la movilidad y la conexion a otros dispositivos por medio de diferentes
tecnologias de comunicacion inalambrica y en la administracion de forma 6ptima del
procesamiento, almacenamiento y el consumo de la energia. Entre los dispositivos
moviles se encuentran actualmente los computadores portatiles, minicomputadores,
teléfonos celulares, Smartphone, Tablets, e-Readers, etc., en general cualquier
dispositivo que tenga y permita la conexion a otros dispositivos por medio de
diferentes tecnologias de comunicacién inalambrica (Wi-Fi (Wireless Fidelity), GSM
(Global System for Mobile), Bluetooth, RFID (Radio Frequency Identification), GPRS
(General Packet Radio Service) y Satelital)®.

5.1.2 Plataforma Android

El sistema operativo Android esta basado en el nicleo del sistema operativo Linux,
disefiado especfficamente para dispositivos méviles?.

Android es un conjunto de software para dispositivos moviles que incluye un sistema
operativo, un middleware o software de conectividad que permite el funcionamiento
de aplicaciones distribuidas sobre plataformas distribuidas y diferentes aplicaciones
claves. El SDK o Kit de desarrollo de software de Android provee herramientas de
desarrollo para crear aplicaciones y las API interfaces de programacion de
aplicaciones necesarias para desarrollar las aplicaciones en la plataforma Android.

* RAMIREZ, Gabriel. La importancia de la computacién mévil: pasado, presente y futuro. Revista Especializada en
Telecomunicaciones, Electronica y Sistemas. Universidad Nacional Abiertay a Distancia. [En linea] [Citado el 15 Octubre,
2014]. Disponible en internet: Volumen 2, Nimero 2. p. 3.

2 Leccion 13: Desarrollo de Aplicaciones [En linea]. Universidad Nacional Abiertay a Distancia, [consultado 08 de Agosto

de 2016]. Disponible en Internet:
http://datateca.unad.edu.co/contenidos/233016/EXE_SAM/leccin_13_desarrollo_de_aplicaciones.html
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Es una plataforma de software y un sistema operativo que esta basado en una
version modificada del sistema operativo Linux, inicialmente fue desarrollado por la
compafiia Google Inc., después se conformé la fundacién Open Handset Alliance,
el cual es un consorcio de 48 compafias de hardware, software vy
telecomunicaciones, la cual es la encargada de proveer estandares abiertos de
comunicacion para dispositivos moviles, a la cabeza del consorcio se encuentra
Google.

La plataforma es de codigo abierto, la cual permite que cualquier usuario puede
modificar el codigo, crear y desarrollar aplicaciones para el sistema operativo,
permite controlar dispositivos por medio de bibliotecas desarrolladlas o adaptados
por Google mediante el lenguaje de programacion Java.

La Figura 1, se puede observar la arquitectura del sistema operativo Android, el
cual esta definido mediante cuatro (04) capas: Linux Kernel, librerias, framework
de aplicaciones y aplicaciones.

Figura 1. Arquitectura Android
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Fuente: http://elinux.org/Android_Architecture
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Capas de la arquitectura Android?

Linux Kernel: La primera desde la base hacia arriba es el Kernel o Nucleo de Linux
aqui se encuentran 8 componentes especificos del nicleo que permiten el
funcionamiento del sistema operativo con el hardware del dispositivo
movil, controlador de la pantalla, controlador del teclado, el controlador de la
camara, el controlador del audio, el controlador de la tarjeta de memoria, el
controlador de la antena WiFi, el controlador de comunicaciones internas y el
administrador de la energia.

Librerias: Las librerias de Android se encuentran en el segundo nivel después del
Kernel, aqui se encuentra la libreria Surface manager encargada de dibujar las
diferentes pantallas, la librerias del entorno de medios controla todos los codec de
multimedia, la libreria de almacenamiento SQLite encargada de manejar el
almacenamiento del dispositivo, la libreria OpenGL es la encargada de manejar los
graficos 3D y las interacciones que los graficos 2D, la libreria FreeType es la
encargada de administrar las fuentes, la libreria WebKit que provee un navegador
web que provee las herramientas para el trabajo en dispositivos méviles y pantallas
pequenas, la libreria SGL representa las graficas de Android, la librerias SSL provee
los protocolos para la comunicaciones seguras Yy la libreria Libc Incluye todas las
cabeceras y funciones segun el estandar del lenguaje C. Todas las demas librerias
se definen en este lenguaje.

En este mismo nivel se encuentra el Runtime de Android, que esta compuesto por
dos componentes, el nacleo de las librerias que tiene clases en Java y la maquina
virtual de Android Dalvik Virtual Machine.

Framework de Aplicaciones: Representa fundamentalmente el conjunto de
herramientas de desarrollo de cualquier aplicacion. Toda aplicacion que se
desarrolle para Android, ya sean las propias del dispositivo, las desarrolladas por
Google o terceras compafiias, o incluso las que el propio usuario cree, utilizan el
mismo conjunto de APly el mismo "framework", representado por este nivel.

Entre las APl mas importantes ubicadas aqui, se pueden encontrar las siguientes:

s Ibid. Disponible en Internet:
http://datateca.unad.edu.co/contenidos/233016/EXE_SAM/leccin_13_desarrollo_de_aplicaciones.html
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Activity Manager: Conjunto de API que gestiona el ciclo de vida de las aplicaciones
en Android.

Window Manager: Gestiona las ventanas de las aplicaciones vy utiliza la libreria
Surface Manager.

Telephone Manager: Incluye todas las APl vinculadas a las funcionalidades propias
del teléfono (llamadas, mensajes, etc.).

Content Provider: Permite a cualquier aplicacion compartir sus datos con las demas
aplicaciones de Android. Por ejemplo, gracias a esta API la informacion de
contactos, agenda, mensajes, etc. sera accesible para otras aplicaciones.

View System: Proporciona un gran numero de elementos para poder construir
interfaces de usuario (GUI), como listas, mosaicos, botones, "check-boxes", tamafio
de ventanas, control de las interfaces mediante teclado, etc. Incluye también
algunas vistas estandar para las funcionalidades mas frecuentes.

Location Manager: Posibilita a las aplicaciones la obtencion de informacion de
localizacion y posicionamiento.

Notification Manager: Mediante el cual las aplicaciones, usando un mismo formato,
comunican al usuario eventos que ocurran durante su ejecucién: una llamada
entrante, un mensaje recibido, conexion Wi-Fi disponible, ubicacion en un punto
determinado, etc. Si llevan asociada alguna accién, en Android denominada Intent,
(por ejemplo, atender una llamada recibida) ésta se activa mediante un simple clic.

XMPP Service: Coleccién de API para utilizar este protocolo de intercambio de
mensajes basado en XML.

Aplicaciones: En la capa de aplicaciones se ubican las aplicaciones que utilizan
todos los recursos del sistema operativo, aqui se encuentra las aplicaciones del
teléfono, contactos, navegadores, las aplicaciones que se descargan del Google
Play y las aplicaciones que programan los desarrolladores de Android“.

4 lbid. Disponible en Internet:
http://datateca.unad.edu.co/contenidos/233016/EXE_SAM/leccin_13_desarrollo_de_aplicaciones.html
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5.1.3 Historia de Android

Cuando el G1 fue presentado alld por 2008, tanto el teléfono como su sistema
operativo eran tan distantes de lo que hoy consideramos un Smartphone real que
casi no merece ni esa denominacion®.

En la figura 2 se puede observar el equipo T-Mobile G1, primer equipo basado en
Google Android, el cual fue fabricado por la compairiia taiwanesa HTC.

Figura 2. T-Mobile G1
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Fuente: https://www.wayerless.com/2008/10/w-galeria-t-mobile-gl-android/

Desde entonces, el sistema operativo de Google para moviles ha crecido y recorrido
un largo camino para destronar al iPhone como el rey de los Smartphone y
posicionarse como el sistema operativo lider en todo el mercado de Tablets y
Smartphone.

De este modo y en parte como un homenaje te mostraremos una rapida vision de
la historia y evolucion de Android a través sus versiones y lo que esta aun por venir.

° Historia de Android: La Evolucién a lo largo de sus versiones [en linea], Mayo 2013, [consultado 08 de Agosto de 2016].
Disponible en Internet: http://androidzone.org/2013/05/historia-de-android-la-evolucion-a-lo-largo-de-sus-versiones/
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Pre-Historia de Android

Muchos usuarios creen que Android es un sistema operativo relativamente nuevo
en comparacién con otros como Symbian, sin embargo este tiene una historia
mucho mas grande de la que todos pensamos, ya que su existencia data del 2005
cuando era aun propiedad de Android Inc®.

Su desarrollador en jefe y hasta hace poco ex vicepresidente de Android, habia
pasado ya por Apple y Microsoft cuando Google compro su empresa en Agosto de
2005, fecha en la cual Android Inc. ya contaba con 22 meses de vida.

Desde esta fecha comienza toda una época de ocultismo que dio pie al surgimiento
de grandes rumores y mitos en torno a lo que Google se encontraba preparando en
secreto, pero no fue hasta el 5 de Noviembre de 2007 en que el anuncio oficial de
Android llego a los medios.

Android 1.0: Apple Pie

Lanzado el 22 de octubre de 2008, el HTC Dream también conocido por entonces
como Google Phone fue el primer dispositivo en incorporar el sistema operativo de
Google’.

Este incluyo la primera version de la Android Market, un Navegador Web, soporte
para mensajes de texto SMS y MMS, discador para llamadas, y una aplicacién para
tomar fotos que no contaba con los ajustes de blancos y resolucién.

Ademas se incluyeron algunas aplicaciones para dar soporte a los servicios de
Google mas populares como Google Maps con Latitude y Street View, Google Sync
para sinronizar Gmail, Contactos y Calendario, Google Search, Google Talk y
YouTube.

° lbid. Disponible en Internet: http://androidzone.ora/2013/05/historia-de-android-la-evolucion-a-lo-largo-de-sus-versiones/

" Ibid. Disponible en Internet: http://androidzone.ora/2013/05/historia-de-android-la-evolucion-a-lo-largo-de-sus-versiones/
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En la figura 3 se puede observar la pantalla principal de la versién 1.0 del sistema
operativo Android.

Figura 3. Android 1.0
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Fuente: http://androidzone.org/wp-content/uploads/2013/05/Android-1.0-Apple-
Pie.png

Por otro lado, se incluyd una aplicacion capaz de acceder alos servidores de correo
de terceros con soporte para los estandares POP3, IMAP4, y SMTP.14 que era
capaz de sincronizarse con aplicacion de Gmail, Google y Google Calendar.
Tampoco falto el reproductor de archivos multimedia que por entonces no era capaz
de reproducir video

Por ultimo cabe destacar que Android 1.0 ofrecié desde sus inicios el soporte para
WiFiy Bluetooth, y el popular sistema de notificaciones que aparecen en la barra de
estado, con la posibilidad de configurar alertas por ringtone, LED o vibracion.

Android 1.5: Cupcake

Con la introduccién de Android 1.5 el 30 de abril de 2009, empezamos a oir el
nombre de Cupcake enreferencia a la primera actualizacion importante del sistema
operativo de Google?.

®lbid. Disponible en Internet: http://androidzone.org/2013/05/historia-de-android-la-evolucion-a-lo-largo-de-sus-versiones/
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Esta actualizacion le dio un poco mas pulido a Android en algunas areas pero sus
principales caracteristicas fueron la introduccion del teclado virtual en la pantalla
(todavia malo) y la posibilidad de insertar widgets.

En la figura 4 se puede observar la pantalla principal de la version 1.5 del sistema
operativo Android, denominada Cupcake, el cual incorpora como principal
actualizacion la introduccidn delteclado virtual en pantalla y la posibilidad de insertar
widgets.

Figura 4. Android 1.5 Cupcake
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Sin bien los Widgets ya venian implementandose en otros sistemas operativos
moviles, como el Samsung TouchWiz, ninguno habia sidotan convincente como la
aplicacion de estos por Android®.

Claro que le tomd bastante tiempo tener una seleccion decente de widgets
disponibles, pero que finalmente prendié y a decir verdad estos son uno de los
grandes diferenciadores para Android, y una de las funciones en las que Google
viene trabajando.

“Ibid. Disponible en Internet: http://androidzone.org/2013/05/historia-de-android-la-evolucion-a-lo-largo-de-sus-versiones/
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Ademas se incluyeron otras funciones bastante demandadas por los usuarios como
copiar y pegar en el navegador, la grabacion de video y reproduccion en formatos
MPEG-4 y 3GP, la capacidad de subir videos a YouTube directamente, transiciones
animadas entre las pantallas, la opcion de auto-rotacidn, auto-sincronizacion y
soporte para Bluetooth A2DP y AVRCP.

Android 1.6: Donut

Luego vino Android 1.6, también conocido como Donut. Esta version fue en realidad
una pequefia actualizacion, pero vino empaquetaba con un cuadro de busqueda
mejorado, camara y aplicacion de galeria, y una renovada Android Market.

La barra de buasqueda, que inicialmente tenia sélo para buscar en la web, ahora le
permitia al usuario buscar en otros lugares dentro del dispositivo, como marcadores,
contactos, aplicaciones, y mucho mas, directamente desde la pantalla principal. El
cambio mas notable en Donut fue el Android Market que en ese momento renovo
su disefo con colores verde y blanco frente ala mirada gris y negro de las versiones
anteriores0.

La nueva tienda resulto un poco mas amigable, rompiendo las solicitudes de pago,
gratis, y “just in” mientras que también soportaba las capturas de pantalla de las
aplicaciones seleccionadas, una caracteristica muy solicitada. La aplicacion de la
camara también vio una remodelacién, y si bien no era la mas bonita, era todavia
un paso adelante respecto a lo que estabamos trabajando con anterioridad.

Ahora un usuario podia seleccionar facilmente la grabacion de video sin salir de la
aplicacién, asi como los ajustes que estaban ocultos en la parte izquierda de la
pantalla en una barra de menua deslizante lateral. Segun el sitio de desarrolladores
de Android, la nueva aplicacion de la Camara era un 39% mas rapida, y el tiempo
entre disparo y disparo fue mejorado en un 28%. Lo Unico lamentable de la
actualizacion de Android 1.6 fue que no muchos dispositivos la recibieron, y la
mayoria como el Droide Eris 0 Hero saltaron directamente de Android 1.5 y Android
2.111,

“Ibid. Disponible en Internet: http://androidzone.org/2013/05/historia-de-android-la-evolucion-a-lo-largo-de-sus-versiones/
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En la figura 5 se puede observar la renovada Android market de la version 1.6 del
sistema operativo Android, siendo el cambio mas notable de esta version.

Figura 5. Android 1.6 Donut
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Android 2.0: Eclair

Lanzada el 26 de octubre del 2009, la actualizacion de Android 2.0 Eclair debuto en
noviembre de ese mismo afio en los Motorola Droid y se tratd de un hito muy
importante para la plataforma que dio paso al crecimiento exponencial y la atenciéon
de las masas??.

Android Eclair nos sorprendié con su integracién social permitiendo sincronizar los
contactos de Facebook, y mas tarde, Twitter, que le permitié a sus usuarios tener
todos sus contactos de todas las redes sociales en un solo lugar.

*Ibid. Disponible en Internet: http://androidzone.org/2013/05/historia-de-android-la-evolucion-a-lo-argo-de-sus-versiones/
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Las imagenes de los contactos eran sacadas de una red social, permitiendo que
practicamente ninguno quedara con la foto en blanco, claro esta, siempre y cuando
formaban parte de una red concreta.

Eclair también trajo el mena de contacto rapido, permitiendo que al tocar la foto de
un contacto se deslizara un mend mostrando todas las formas de comunicacién con
el mismo.

En cuanto a la interfaz de usuarios, también se realizaron mejoras que recayeron
basicamente en las animaciones en las transiciones y su fluidez general.

Sin embargo esta actualizacién no se detuvo alli y nos trajo un pufiado de funciones
nuevas para la cAmara, como el zoom digital, modo de escena, balance de blancos,
efectos de color, y el enfoque macro. Sin embargo tendriamos que esperar hasta
Froyo para que la aplicacion de la camara se puliera lo suficiente como para darnos
la experiencia agradable que tenemos hoy.

Por otro lado, el teclado virtual de Android fue mejorado también con el soporte
multitouch, y el diccionario de sugerencias ampliado, que incluia los nombres de
nuestros contactos.

El navegador de Android también recibié una actualizacion, que refind el aspecto
general, sorprendiendo con la nueva funcion doble toque para el zoom, lo que
permitia ampliar la foto sin la necesidad de que los usuarios tengan que depender
exclusivamente de los botones mas y menos en la parte inferior de la pantalla. La
vista de favoritos se modificé también para apoyar las miniaturas, y el navegador
comenzd a dar soporte para HTML5.

Finalmente, una de las mayores novedades de Android 2.0 fue Google Maps que
recibio el servicio de navegacion GPS gratuito, trayendo solo con el lanzamiento
una reduccion del precio de las acciones de Garmin del 16%, y de Tom Tom del
21%13.

**loid. Disponible en Internet: http://androidzone.org/2013/05/historia-de-android-la-evolucion-a-lo-largo-de-sus-versiones/
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Android 2.1

Android 2.1 representa la segunda etapa en la evolucion de Eclair con su
introduccion en el Nexus One. Esta trajo consigo los fondos de pantalla animados e
interactivos, siendo ahora hasta 5 escritorios de serie en lugar de los cuales 3 que
mostraban las versiones anteriores, que también estrenaban un nuevo modo de
navegacion en el que con una pulsacién larga aparecian las miniaturas de todos
ellos4,

El Nexus One fue también el primer teléfono que extendiera las capacidades de voz
existente encontrados en versiones anteriores de Android, dando al usuario la
opcion de traducir la voz en texto en cualquier campo de texto, asi Android
comenzaba a dar soporte a la busqueda a través del reconocimiento de voz. Con
esto se incorpord un boton del micréfono en el teclado, que permite hablar en lugar
de escribir mensajes de correo electronico, textos, buscar, y casi cualquier otra cosa
gue requiriera la escritura.

Android 2.1 también introdujo algunos efectos 3D en el sistema operativo entre los
que podemos encontrar elicono para lanzar las aplicaciones, en lugar de la pestafia,
gue ahora volaban desde las esquinas para colocarse en la pantalla o para la galeria
de fotos, que ahora mostraba un nuevo aspecto. Ademas ahora basta con un
golpecito en el lanzador de aplicacion para revelar sus aplicaciones mientras que
antes era necesario arrastra hacia arriba la pestana.

La galeria de fotos también vio una importante remodelacion en 3D con la ayuda de
Coollris que logro una de las mas bonitas aplicaciones integradas para el sistema
operativo hasta la fecha.

Android 2.1 (Multi-touch)

A tan solo un mes del lanzamiento del Nexus One, el 12 de enero de 2010, Google
lanzo una actualizacion para el dispositivo en la que se afadia la funcionalidad
multitouch en todos los ambitos del Nexus One, con excepcidon de las aplicaciones
como Gmail®s,

% bid. Disponible en Internet: http:/androidzone.org/2013/05/historia-de-android-la-evolucion-a-lo-largo-de-sus-versiones/
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De este modo Mapas, fotos, y el navegador tenian soporte para la tan codiciada
caracteristica que los usuarios de iPhone habian tenido desde el primer dia.

La actualizacion también afiade Google Googles en la lista de aplicaciones pre-
instaladas con una nueva una funcion que utilizaba la cdmara para reconocer qué
estaba viendo el terminal y lanzar su busqueda en Internet.

Android 2.2 Froyo

Lanzada el 20 de mayo de 2010, Android 2.2 Froyo fue una de las actualizaciones
que consagro al sistema operativo como la competencia de iOS 4 de Apple, dotando
a los terminales Android con un notable incremento de la velocidad de todo el
sistema, tanto en sus aplicaciones como en la navegacién de Internet?6,

Froyo incorpora el motor de Java V8 y ofrece a los usuarios un aumento de
velocidad gracias al compilador JIT que permite iniciar las solicitudes mas rapido y
mejorar el rendimiento general del sistema.

A su vez, Android 2.2 incluye la posibilidad de hacer tretheing, es decir, compartir la
conexion 3G a través del wifi del teléfono con otros dispositivos, con la posibilidad
de convertir tu movil en un hotspot.

Una caracteristica que los usuarios habian estado esperando durante afios se hace
realidad en Android 2.2, y se trata del soporte para Adobe Flash, tanto para el
navegador de Internet como para reproducir contenidos multimedia a través del
Flash Player.

Una vez que un dispositivo se ha actualizado para Froyo, el reproductor de Flash
se puede encontrar en el Android Market, y tiene muy buenos resultados,
demostrando asi que la tecnologia multimedia puede ejecutarse en un teléfono
movil.

* Ibid. Disponible en Internet: http://androidzone.org/2013/05/historia-de-android-la-evolucion-a-lo-largo-de-sus-versiones/
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Por ultimo cabe destacar otras caracteristicas incluidas como la opcidén para mover
las aplicaciones a las tarjeta microSD, una pantalla de inicio ligeramente modificada,
nuevos widgets, mas mejoras en la galeria de fotos, un pufiado de caracteristicas
de Exchange, asi como la APIcloud-to-device que le permite enviar paginas web y
direcciones de Google Maps desde tu ordenador al teléfono.

Android 2.3 Gingerbread

El 6 de diciembre de 2010 Google presenté de forma oficial Android 2.3
Gingerbread, una actualizacion que se materializaria con el lanzamiento del Nexus
S1,

Gingerbread incorporé una gran cantidad de novedades tanto a estético con una
renovada interfaz de usuario con incrementos de velocidad y simpleza, y se prepard
para la llegada de los smartphones de doble nicleo al cambiar al sistema de
archivos EXT4 y de pantallas mas grandes con el soporte para resoluciones WXGA
y mayores.

Del lado del usuario, una de las caracteristicas mas notables fue el nuevo teclado
virtual que simplificé la entrada de texto y permitié una edicién mas rapida gracias
ala nueva disposiciénde las teclas y la funcién para corregir palabras ya ingresadas
con sugerencias del diccionario o la opcion de cambiarlas mediante voz.

Sin dudas la adquisicion de BlindType tuvo que ver en este sentido y le permitié a
Google implementar con caracteristicas como permitir el deslizamiento al teclear,
asistencia en la escritura, ajustes personalizados al estilo de escritura del usuario y
el “multitouch key-chording”, que permite al usuario ingresar rapidamente nimeros
y simbolos presionando Shift+ y ?123+, sin necesidad de cambiar los métodos de
entrada manualmente.

Por otro lado, Android 2.3 incorpor6 toda la una gama de funciones que permiten
manejar el dispositivo con la voz en lo que se denominé Voice Actions. Estas
permitieron enviar mensajes, realizar llamadas, localizar lugares con el GPS,
realizar busquedas convencionales, escuchar musica, mandar e-mails y muchos
mas.

bid. Disponible en Internet: http://androidzone.org/2013/05/historia-de-android-la-evolucion-a-lo-largo-de-sus-versiones/
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Ademas esta actualizacion incorpor6 el soporte para llamadas VoIP/SIP, el
protocolo basado en una interfaz inalambrica con el que se podran pagar diferentes
cuentas desde el movil llamado NFC y una gestion de la energia mejorada.

A su vez Gingerbread incluyd una nueva pestafia de “Running” dentro de Manage
Apps que muestra la lista de aplicaciones activas junto con la capacidad y memoria
gue estan consumiendo cada una de ellas?®.

Android 3.0: Honeycomb

El 22 de febrero de 2011 Google comenzd a desdoblar el sistema operativo con la
actualizacion de Android 3.0 Honeycomb y su correspondiente SDK, algo que
tendria poca vida debido al alto costo que supone mantener dos plataformas
separadas?®.

Basado en el kernel 2.6.36.50 de linux, Honeycomb llego por primera vez en las
tablets Motorola Xoom el 24 y sus principales caracteristicas fueron una renovada
interfaz de usuario con una nueva barra de sistema en la parte inferior de la pantalla
gue permitia el acceso rapido a notificaciones, estados y botones de navegacion
suavizados y el Action Bar que permitia el acceso a opciones contextuales,
navegacion, widgets y otros tipos de contenido desde la parte superior.

Ademas se agregdé una nueva interfaz de contactos divida en dos paneles, algo que
también calo en la interfaz de correo para simplificar la visualizacion y organizacién
de mensajes, permitiendo a su vez seleccionar uno 0 mas mensajes.

En la figura 6 se puede observar la pantalla principal de la version 3.0 del sistema
operativo Android, ejecutdndose en una tablets, dentro de sus principales
caracteristicas se observa el acceso a notificaciones por medio de la barra de
sistema ubicada en la parte inferior.

**Ibid. Disponible en Internet: http://androidzone.org/2013/05/historia-de-android-la-evolucion-a-lo-largo-de-sus-versiones/
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Figura 6. Android 3.0 Honeycomb

Fuente: http://androidzone.org/wp-content/uploads/2013/05/Android-3.0-
Honeycomb.png

Por otro lado la actualizacién de Honeycomb trajo un teclado re-disefiado para
pantallas de gran tamafio y se simplificd la funcién multitarea con una opcién que
permitié acceder a las aplicaciones recientes que se mostraban en una lista con
imagenes para reconocerlas facilmente.

El navegador también tuvo cambios con la llegada de las pestafias que
reemplazaron a las ventanas, la caracteristica de auto completado al ingresar texto
y un nuevo modo incégnito que permitio la navegacion de forma andénima como el
navegador web.

Por ultimo cabe mencionar el soporte para microprocesadores multi-nacleo, la
aceleraciéon de hardware, la posibilidad de encriptar todos los datos del usuario, y
mejoras en el uso de HTTPS gracias a la incorporacién de SNI20,

2 bid. Disponible en Internet: http://androidzone.ora/2013/05/historia-de-android-la-evolucion-a-lo-argo-de-sus-versiones/
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Android 4.0: Ice Cream Sandwich

La llegada de Android 4.0 Ice Cream Sandwich el 19 de octubre de 2011 significd
un importante paso en la evolucion de Android que no solo vio renovada casi por
completo su interfaz de usuario con el nuevo disefio Holo, sino que volvio a integrar
el sistema operativo en sus versiones para Tablets y Smartphone??.

La nueva interfaz de usuario se mostré como la evolucion y perfeccionamiento de
las ideas de Android 3.0 dandole un poco de esa mirada limpia y futurista. Ademas
Google construyé su propia fuente denominada Roboto y en lugar de botones de
hardware, el sistema operativo ofreci6 sus propios botones virtuales de Atras, Inicio,
y los botones de aplicaciones recientes en la pantalla también para los Smartphone.

En la figura 7 se puede observar la pantalla principal de la version 4.0 de Android,
asi mismo el dock de aplicaciones que incluyd una nueva seccion para mostrar los
widgets de forma separada donde son listados de forma similar a las aplicaciones y
se simplifico la posibilidad de crear carpetas, con estilo de arrastrar y soltar.

Figura 7. Android 4.0 Ice Cream Sandwich
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En la figura 8 se puede observar caracteristicas adicionales de la version 4.0 de
Android, en la cual no todo tuvo que ver con el disefio en esta version, Google
incluyo algunas mejoras que hoy usamos a diario como la posibilidad de acceder a
las aplicaciones directamente desde la pantalla de blogueo y Google Chrome como
navegador por defecto que permitié abrir hasta a 15 pestafias y realizar la
sincronizacion automatica con los marcadores de la versiéon de escritorio. Otra delas
grandes novedades fue eldesbloqueo facial, caracteristica que permite desbloquear
los Smartphone usando el software de reconocimiento facial, algo que luego seria
muy criticado por su dudosa seguridad; y una nueva seccion de que nos permitio
controlar de forma nativa el consumo de datos de todo el equipo y configurar limites
para evitar exceder nuestro plan, asi como cerrar aplicaciones que estan usando
datos en segundo plano.

Figura 8. Caracteristicas Android 4.0
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Otras aplicaciones nativas mejoradas fueron la camara que ya no mostro retardo en
el obturador y permitio realizar ajustes sobre el time-lapse, seleccionar el modo
panoramico y hacer zoom durante la grabaciéon de video que ahora ascendia a los
1080p para dispositivos con Android de serie. Continuando con las caracteristicas
multimedia, Google incluyd de serie una aplicacion para la edicion de fotos y mejord
la galeria con un nuevo disefio y organizacion por persona y localizacion??.
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Ademas se mejoré la aplicacion People para integrarla con las redes sociales y
permitir la actualizacién de estados e imagenes en alta resolucién, se incorpord de
forma nativa la posibilidad de tomar screenshots presionado los botones de bloqueo
y de bajar volumen y se mejord la funcionalidad copiar-pegar.

Android 4.1: Jelly Bean

Y asi es como llegamos a los tiempos modernos donde Jelly Bean alun resuena
como la dltima actualizacion importante del sistema operativo de Google que dicho
sea de paso, fue presentada el 27 de junio de 2012 y llegd al mercado el 13 de julio
con el Nexus 7, el primer Tablet de Google?3.

El objetivo primordial de Android Jelly Bean fue mejorar la estabilidad, funcionalidad
y rendimiento de la interfaz de usuario, para lo cual se implementd el nicleo de
Linux 3.0.31 y una serie de mejoras en lo que se llamé Project Butter que permitié
aumentar hasta 60 FPS las transiciones en la interfaz de usuario, dando una
experiencia realmente fluida.

En la figura 9 se puede observar caracteristicas representativas de la version 4.1 de
Android, en la Google mejoré notablemente la barra de notificaciones, una de las
caracteristicas que distinguié a Android desde sus inicios. Esta ahora ofrece una
mayor integracion ya que permite realizar mas acciones desde esta, como realizar
llamadas o acceder a diferentes opciones y mostrar informacién proveniente de las
aplicaciones que lanzan la notificacion.

Figura 9. Android 4.1 Jelly Bean
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Google Now fue otra de las grandes caracteristicas de esta actualizacion, que junto
al Knowledge Graph y la busqueda por voz mejorada permitié superar ampliamente
a Siri, el asistente de Apple, ya que fue capaz de reconocer y predecir nuestros
intereses en funcion del historial de busquedas.

Los widgets fueron desde los inicios de Android una de sus caracteristicas
distintivas y en esta actualizacion recibieron cierta atencion, ya que se ajustan
automaticamente al tamafio de la pantalla si son demasiado grandes para caber en
ella

Finalmente otra de las mejoras estuvieron centradas en la entrada de texto, donde,
por un lado fue mejorada la entrada por voz que ya no requiridé tener una conexion
a internet para utilizarla, dado que el intérprete se encuentra dentro del dispositivo;
y el teclado predictivo que reconoce hasta cuatro idiomas y es capaz de adivinar la
proxima palabra que vamos escribir.

Android 4.2

A tan solo tres meses del lanzamiento de Android 4.1, Google lanz6 otra importante
actualizacion aun bajo el nombre de Jelly Bean. Se traté de Android 4.2 que trajo
Photo Sphere entre sus principales novedades, una aplicacion que nos permite
tomar imagenes panoramicas en el plano horizontal y vertical®*.

Pero ello no fue todo, Android 4.2 también trajo lo que hoy conocemos como
Gesture Typing, una nueva funcién similar a Swype que nos permite escribir
deslizando el dedo sobre las letras y levantando después de cada palabra. Ademas
el teclado anticipa y predice la siguiente palabra, para que pueda terminar las frases
enteras con solo seleccionar las palabras sugeridas, lo cual acelera enormemente
la escritura.

Otra de las funciones importantes que llegaron con esta actualizacién, fue el soporte
para multiples usuarios que pueden tener cada uno su propia pantalla de inicio,
fondos, widgets, aplicaciones y juegos incluso con sus propias puntuaciones vy
niveles.
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Por otro lado, la barra de notificaciones continu6 evolucionando gracias a la
incorporacion de lo que Google llamé Quick Settings, una cuadricula dividida por
varias secciones que nos permiten acceder a las configuraciones de la pantalla,
conectividad, sonido, rotacidn, vibracién, volumen, etc; y las notificaciones
accionables para mas aplicaciones que permiten responder desde la propia barra
sin lanzar la aplicacion directamente.

Finalmente cabe destacar la posibilidad de incluir widgets en la pantalla de blogueo,
la posibilidad de deslizar con el dedo para ir directamente ala camara y el soporte
para pantallas inaldmbricas.

Android 4.3

El 24 de julio de 2013 Google presentd Android 4.3 Jelly Bean, una pequefia
actualizacion que introdujo algunas mejoras de seguridad y rendimiento en el
sistema operativo para darle mayor fludez. De este modo se han introducido
mejoras en la representacion de formas redondeadas y texto, y la velocidad en que
se muestran las imagenes asi como el soporte para OpenGL ES 3.0, Bluetooth
Smart (o Bluetooth LE) y optimizaciones en vsync timing y el triple buffering?2s.

La aceleraciéon de hardware 2D ahora optimiza el fluo de comandos de dibujo
convirtiéndolo en un formato GPU mas eficiente y reorganizando y uniendo
operaciones de dibujo, lo que se suma al procesamiento multiproceso que le permite
al procesador utilizar hilos mditiples a través de los diferentes nacleos del CPU en
determinadas tareas. En la figura 10 se puede observar la pantalla principal de la
version 4.3 del sistema operativo Android.

Ademas, Android 4.3 ha incorporado el soporte para perfiles restringidos que
permite crear ambientes separados para cada usuario en el mismo dispositivo,
haciendo que el administrador sea capaz de determinar qué acciones puede realizar
cada usuario como descargar aplicaciones de Google Play, realizar compras in-app,
jugar a determinado juegos, acceder a ciertas Apps, etc.

% |bid. Disponible en Internet: http:/androidzone.org/2013/05/historia-de-android-la-evolucion-a-lo-largo-de-sus-versiones/
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Figura 10. Android 4.3 Jelly Bean

Fuente: http://androidzone.org/wp-content/uploads/2013/05/Android-4.3-728x503.jpg

También cabe destacar el nuevo sistema de notificaciones que le permite a las
aplicaciones acceder atodas las notificaciones y mostrarlas en la forma que quieran
e incluso enviandolas a dispositivos cercanos conectados por Bluetooth.

Pero eso no es todo, Android 4.3 Jelly Bean también afiade un nuevo marco de
DRM modular, soporte para codificacion VP8 integrado, mejoras en el soporte RTL,
mejoras en seguridad gracias a SELinux, Google Play Games, mejoras en la
entrada de texto, nueva interfaz de la camara, autocompletado al marcar un nimero
de teléfono, mejor gestion de la bateria, y nuevas versiones de las GApps como
Gmail, Hangouts, etc.

Android 4.4: KitKat

Lanzado oficialmente el 31 de Octubre de 2013 junto con el LG Nexus 5, Android
4.4 KitKat introdujo una reduccion en el tamafo del sistema operativo junto con
algunos cambios estéticos menores manteniendo la interfaz Holo26.

Los cambios que se notaron a primera vista fueron el incremento del tamafio de los
iconos y la condensacion del texto para una vision mas clara y simple. Otro detalle
fue la transparencia de la zona de notificaciones que antes era negra, ahora
fusionada al resto de la pantalla. Otra funcionalidad anadida fue la del famoso “OK
Google” reconociendo nuestra voz una vez desbloqueado el dispositivo. Sumado a

% |bid. Disponible en Internet: http://androidzone.org/2013/05/historia-de-android-la-evolucion-a-lo-argo-de-sus-versiones/
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esto, tanto la barra de navegacion como la de notificaciones desaparecerian en
ciertas aplicaciones para dejarnos ver en pantalla completa.

En cuanto al apartado del rendimiento, Android 4.4 KitKat trajo la implementacién
de zZRAM, en donde se optimizaba el rendimiento para dispositivos con memoria de
512MB de RAM y de esta manera incluir las gamas bajas de los mercados
emergentes. Cabe recordar que por aquel entonces GingerBread (Android 2.3) era
la version mas utilizada de Android y esto se traducia en serias complicaciones para
Google que trataba de impulsar a los fabricantes a incorporar sus nuevas
funcionalidades y servicios como asi también una experiencia de usuario mas fluida
gque soOlo se encontraba en dispositivos con versiones mas modernas y de
especificaciones mas elevadas.

Sumado a esto, Android 4.4 KitKat sustituyd algunos elementos de la interfaz
anterior de azul a blanco para darle un aspecto mas limpio, las horas del reloj ya no
se mostrarian como nimeros en negrita sino de forma mas fina tanto las horas como
los minutos y un nuevo marco de transiciones y efectos visuales dentro de la interfaz
Holo. Dentro de los cambios estéticos se cred un widget para la reproduccion de
musica que se podia controlar desde la pantalla de bloqueo sin la necesidad de
ingresas a la interfaz principal.

En la figura 11 se puede observar caracteristicas relevantes en la version 4.4 del
sistema operativo Android, como el widget para reproducciéon de musica y el
reconocimiento de la voz.

Figura 11. Android 4.4: KitKat
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En esta version se implemento la funcionalidad para que Hangouts sirviera como el
servicio de mensajeria SMS oficial de Google. Recordemos que esta aplicaciéon se
habia lanzado poco antes para reemplazar a Google Talk, que era el servicio de
mensajeria de la firma. Sumado a esto se incorpord un editor de fotos dentro de la
galeria que nos permitiria recortar nuestras imagenes, ponerles filtros, marcos,
ajustarles el brillo y contraste sin la necesidad de aplicaciones de terceros.

En esta version también se introdujo la implementacién de manera opcional para
desarrolladores y entusiastas de lo que seria el futuro, la maquina virtual ART que
luego suplantaria al Dalvik en versiones posteriores. También se desactivaria el
acceso de aplicaciones de terceros a las estadisticas de la bateria y se moverian
los monitores de actividad de red y sefial al menu de ajustes rapidos.

Android 5.0: Lollipop

Lanzado el 12 de Noviembre de 2014 junto con el Nexus 6 y el Nexus 9, Android
5.0 Lollipop presento, dentro de sus cambios, una interfaz de usuario renovada con
una serie de innovaciones y nuevas funcionalidades pero lo que se destaco fue su
nuevo disefo, el Material Desing que hasta el dia de hoy sigue vistiendo el sistema
operativo de Google?’.

La idea de Google con Material Desing fue la de renovar la estética de la interfaz de
usuario de manera drastica, como lo hizo con Ice Cream Sandiwich y su interfaz
Holo. Para ello buscé colores llamativo, un disefio intrépido y una interfaz de usuario
donde todas las animaciones y objetos salen de algun lado de la pantalla, como si
todo formase parte de un conjunto que es el sistema operativo. En la figura 12 se
puede observar algunas caracteristicas de la version 5.0 del sistema operativo
Android, el cual incluye la renovacion estética de un nuevo teclado en donde las
letras no se dividen por casilleros sino que todas forman parte de un todo, siguiendo
con la filosofia estética de este disefio. Sombras detalladas, mucha iluminaciéon y
animaciones fluidas componen Material Desing.

Pero no todo fueron renovaciones estéticas en Android 5.0 Lollipop ya que dentro
de sus caracteristicas de funcionamiento también se destaca las nuevas formas de
controlar el consumo de bateria y las notificaciones. Con respecto a la bateria,
Lollipop extiende la vida util del dispositivo hasta 90 minutos con Project Volta, lo
cual se puede comprobar en la configuracion de la bateria del dispositivo.

%" |bid. Disponible en Internet: http://androidzone.org/2013/05/historia-de-android-la-evolucion-a-lo-largo-de-sus-versiones/
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Figura 12. Android 5.0 Lollipop
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En cuanto a las notificaciones, Lollipop nos trae nuevas formas de controlar la forma
en la que nos apareceny como las recibimos gracias a los perfiles que se configuran
por hora y por aplicaciones. En una determinada franja horaria, podremos
establecer la prioridad de las notificaciones que querremos recibir, incluso las
llamadas entrantes. Sumado a esto, ahora las notificaciones aparecen en un sélo
lugar para un acceso mas rapido y sencillo.

Otra modificacion importante fue la sustitucion del Dalvik por parte de ART (Android
Runtime), la nueva maquina virtual de Google disefiada para entregar un mejor
rendimiento de las aplicaciones. Sumado a esto tenemos los perfiles que nos
permite establecer el contenido del dispositivo al cual tienen acceso cada uno, ya
sean nifios, invitados u otros personalizados. Con los perfiles, el usuario invitado
podra acceder a las aplicaciones basicas como el navegador y la camara, pero no
podra acceder a los datos personales del usuario original del teléfono o tableta si
asi no lo deseamos.

La lista de adiciones se completa con varias otras funcionalidades como soporte
para procesadores de 64 bit, vectoriales dibujables, soporte para vistas previas de
impresion, una nueva pantalla de desbloqueo que ahora ya no soporta widgets para
una visual mas limpia y sencilla, entrada y salida de audio via USB, 15 idiomas
nuevos Yy varias otras mejoras no tan relevantes.
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Android 5.1

Introducido el 9 de Marzo de 2015, Android 5.1 Lollipop trajo la capacidad de unirse
a redes WiFi y de emparejarse con dispositivos Bluetooth desde los ajustes rapidos
para reducir la cantidad de pasos, soporte para multiples tarjetas SIM y llamadas de
voz en Alta Definicidbn con otros equipos que cuenten con la misma version del
sistema operativo?8,

Sumado a esto, Android 5.1 Lollipop afade proteccion de dispositivos
bloqueandolos si estos son robados o0 extraviados hasta que se inicie nuevamente
la sesion con una cuenta de Google, incluso si el mismo es restablecido a la
configuracion de fabrica. También se afiaden mejoras de estabilidad y rendimiento
junto con otras correcciones menores.

Android 6.0 Marshmallow

Tras meses de misterio suponiendo a qué haria referencia la “M” con la que
nombraban el nuevo sistema operativo de Google, finalmente se supo que seria por
Marshmallow (Malvavisco). Luego de meses de espera, finalmente Google lanz6
Android 6.0 y junto con los nuevos dispositivos Nexus de LG y Huawei?®.

En esta nueva actualizacion hay cambios muy interesantes que mejoran el
rendimiento y la estabilidad del sistema operativo. Entre las principales novedades
se destacan Google Now on Tap, permisos de aplicaciones caso por caso, mejoras
en la gestion de la bateria gracias a Doze, mejoras en las funciones copiar, cortar y
pegar, soporte para huellas dactilares, nuevo USB Tipo-C y Chrome funcionando
dentro de otras aplicaciones, entre otras.

El 28 de Mayo de 2015 fue lanzada la primera de las tres previews que Google
lanzara durante el afio en las cuales se pueden observar mejoras en el modelo de
permisos. Ahora las aplicaciones ya no conceden automaticamente todos los
permisos al momento de la instalacién cambiando a un sistema “opt-in”, donde los
usuarios aceptaran o no que la aplicacién acceda a diversas partes de nuestro
dispositivo tales como la camara o los contactos en el mismo momento en el que el
programa lo requiera. Las primeras Apps en tener este sistema seran las que forman
parte del nacleo de Android con su SDK.

“Ibid. Disponible en Internet: http://androidzone.org/2013/05/historia-de-android-la-evolucion-a-lo-largo-de-sus-versiones/

2 bid. Disponible en Internet: http://androidzone.ora/2013/05/historia-de-android-la-evolucion-a-lo-largo-de-sus-versiones/
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Sumado a esto, como comentamos, una de las mas novedosas y buscadas
caracteristicas afadidas es el soporte nativo para el reconocimiento de las huellas
digitales, algo cada vez mas popular en los dispositivos de alta gama que se esta
trasladando a la gama mediatambién. Ahora, mediante nuestras huellas dactilares,
podremos autenticar nuestra cuenta en el Play Store o Android Play con soélo
deslizar nuestro dedo por el dispositivo.

En la figura 13 se puede observar una caracteristica importante de la version 5.0 de
Android, la cual consiste en mejoras en el modelo de permisos, en donde el usuario
puede decidir que una aplicacién acceda a diversas partes de nuestro dispositivo.

Figura 13. Android 5.0 Lollipop
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Fuente: https://www.android.com/intl/es_es/history/#/marshmallow

También tendremos “Doze”, un nuevo sistema de administracion de la energia que
se complementara con el anterior “Project Volta” para una mejora en la duracion de
la bateria del dispositivo. “Doze” administrara de forma mas eficiente las actividades
gue se ejecutan en segundo plano cuando el sistema operativo detecta que el
dispositivo no esta siendo tocado fisicamente.

Android6.0 Marshmallow también sera compatible con el ya famoso y muy
bienvenido puerto USB tipo C, el cual es simétrico y se puede conectar de ambos
lados. Pero no solo traerda comodidad a la hora de conectar el dispositivo sino que
permitird una carga hasta 5 veces mas rapida.
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5.1.3 Seguridad en Android

Phil Schiller, vicepresidente de marketing a nivel mundial de Apple en el afio 2013,
puso en entredicho la seguridad de Android utilizando un estudio de la compaiiia F-
Secure.

“Estaran seguros fuera de alli’. Esta es la frase que utilizé Phill Schiller para criticar
la seguridad de Android en Twitter. A la hora de realizar esta critica, Phill Schiller se
basé en el Ultimo informe de amenazas méviles de F-Secure en el que afirma que
las amenazas para Android continllan incrementandose.

Asi, y segun el estudio, el 96 por ciento de las nuevas familias y variantes del
malware para Android fueron descubiertas en el Ultimo trimestre de 2012. Esto
supone que en ese trimestre se doblaron los resultados del trimestre anterior en el
gque, a su vez, ya se obtuvieron cifras récord. Ademas, una gran parte de esas
amenazas era Premium SMS (utilizan los SMS para obtener beneficios).

En el afio 2012, el 79 por ciento de todas las amenazas para dispositivos moviles
tenian a Android como objetivo, frente al 0,7 por ciento de iOS. F-Secure atribuye el
incremento de las amenazas para Android al hecho de que ésta es la plataforma
gque mas esta creciendo. En 2012 la cuota que alcanzé Android fue del 68,8 por
ciento.30

La empresa de seguridad movil Zimperium ha descubierto el que, probablemente,
sea el fallo de seguridad en Android mas grave de su historia, afectando a todos los
dispositivos por igual y cuyo fix probablemente no llegue ni a la mitad de ellos.

Cada cierto tiempo nos llega noticia de que una nueva vulnerabilidad en Android, y
cuyo aspecto mas peligroso no es la vulnerabilidad en si, sino el tiempo que tarda
en ser corregido, debido a la usual debacle en actualizaciones en el sistema
operativo de Google. Y esta vez, la wulnerabilidad descubierta no es ninguna
excepcion, como hemos podido ver a traves de NPR, la Radio Nacional Publica de
EEUU, conuna ejecucion absurdamente simple pero que potencialmente podria ser
muy peligroso para nosotros.

% PHIL SCHILLER. La inseguridad de los dispositivos Android [en linea]. Marzo 2013, [consultado 08 de Agosto de
2016]. Disponible en Internet: http://www.pcworld.com.mx/Articulos/28095.htm
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Descubierta dicha vulnerabilidad por Joshua Drake, investigador de seguridad en
Zimperium (una reputada firma de seguridad mévil), entre el pasado mes de abrily
mayo, ésta seria a trav és de un video corto (como los que enviamos a diario a
través de WhatsApp o Telegram) con malware en su interior, el cual se aprovecharia
del exploit en Android en el momento de llegar al Smartphone de la victima. "Pasaria
incluso antes de oir el sonido del mensaje recibido. Eso es lo que lo hace tan
peligroso”, afirma Drake.

Drake también afirma que aunque el riesgo es mayor en Hangouts que en la App
de mensajeria por defecto, debido a que Hangouts procesa el video para que el
usuario no tenga que hacerlo poniéndonos asi en riesgo, en ningln momento hace
falta abrir el archivo para que suframos el exploit: ya con recibirlo el Smartphone se
encuentra en peligro. Ademas, lo verdaderamente preocupante de esto es que, a
pesar de que Google ya recibio y aceptd el fix enviado por el propio Drake, el
problema es el de siempre: como hacer llegar ese fix a los mas de mil millones de
dispositivos Android existentes.

Que solo un 50% de dispositivos Android como maximo recibiran el fix es
suficiente para ver que este problema de updates ha de ser corregido.

"Siendo optimistas, entre el 20% y el 50% de dispositivos Android recibiran el fix"
afirma Drake, y este dato es demoledor, poniendo en evidencia una vez mas el
descontrol existente para que las versiones actualizadas lleguen a todos los Android
por igual, y cuyo principal culpable no es Google, sino las OEM encargadas de
portar sus versiones customizadas, asi como las operadoras que frenan ain mas el
proceso. En cuanto a la cuestion de si estamos en riesgo o no, Drake cree que los
hackers no estan haciendo uso de esta wulnerabilidad, al menos de momento.
Esperemos que los fabricantes y Google se pongan de acuerdo para alcanzar un
acuerdo cuanto antes, porque esto nos pone en riesgo a todos.!

Seguridad de Android en 2014: mas amenazas pero mas seguros

Cada vez la seguridad de nuestros Smartphone y Tablets con Android es mas y mas
importante: nuestros dispositivos tienen mas datos sensibles sobre nosotros, y las
amenazas que quieren hacerse con esos datos van en aumento. Por suerte, Google
mejora mucho en este aspecto, y hoy analizamos el informe que el equipo de
seguridad de Google ha presentado, analizando todo lo que ha ocurrido en 2014 en
materia de seguridad.

** MERCHAN, Javier. Este es el fallo de seguridad en Android mas grave hastala fecha [en linea]. Julio de 2015,

[consultado 08 de Agosto de 2016]. Disponible en Internet: http://hipertextual.com/2015/07/fallo-de-seguridad-en-
android-mas-grave-hasta-la-fecha
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Lo cierto es que este informe que se cita es muy extenso, 44 paginas llenas de cifras
y estadisticas que sirven para hacernos a la idea de cual es la salud de la seguridad
en nuestros androides, pero hay algunos datos en los que merece la pena pararse
y analizar con detenimiento: estas son las cifras de la seguridad en Android durante
el afio pasado®2.

En la figura 14 se puede observar las amenazas de seguridad mas destacadas en

el afio 2014, segun informe del equipo de seguridad de Google.

Figura 14. Las amenazas de 2014: SSL, Fake ID y mas
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Fuente: http://mww.elandroidelibre.com/2015/04/sequridad-de-android-en-2014-
mas-amenazas-pero-mas-segquros. htmil

El afio pasado ha estado lleno de amenazas de seguridad, y para muestra sélo
tenemos que acudir a nuestra seccion de seguridad: han salido varias amenazas
preocupantes a lo largo del afio que nos han puesto en alerta, y que incluso nos han

% PEREZ, David. Seguridad de Android en 2014: mas amenazas pero mas seguros [en linea]. Abrilde 2015, [consultado
08 de Agosto de 2016]. Disponible en Internet: http://www.elandroidelibre.con/2015/04/seguridad-de-android-en-2014-
mas-amenazas-pero-mas-seguros.html
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hecho profundizar en el funcionamiento de las aplicaciones que nos prometian
espiar el Android que quisiéramos. ¢ Pero cuales han sido las amenazas de
seguridad que mas han destacado en 20147

e Vulnerabilidades en el SSL: El archiconocido Heartbleed puso en jaque a todo
Internet, y Android no llegd a ser una excepcion, aunque sélo Android 4.1.1 Jelly
Bean se llego a ver afectado.

e Vulnerabilidades en Android: Android por si mismo tampoco se ha visto
exento de fallos: los efectos de FakelD en Android KitKat se han dejado sentir, y ha
sido una de las causas por las que Google ha mejorado sus protocolos de
proteccion.

e Vulnerabilidades en los fabricantes: Como ya sabemos, la integracion de
Android es trabajo de los fabricantes: no son parte estricta de la plataforma de
cbdigo abierto, pero siguen siendo una parte importante de la seguridad de Android.
La llegada de SELinux en modo completo con Android 5.0 ha sido una de las
grandes soluciones del problema, ademas de monitorizar las aplicaciones con mas
detenimientos3,

En la figura 15 se puede observar el numero de amenazas de seguridad que han
sido dirigidas al sistema operativo Android, obligando a Google ha implantar
diferentes métodos de seguridad

Figura 15. Mejoras de seguridad en 2014: muchas y variadas
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% Ibid. Disponible en Internet: http://www.elandroidelibre.conv2015/04/seguridad-de-android-en-2014-mas-amenazas-
pero-mas-seguros.html
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Como vemos, no han sido pocas amenazas de seguridad las que han amenazado
a Android de una forma u otra, aunque todo esto ha hecho que Google haya
implantado diferentes métodos de seguridad y mejorado los existentes. ¢Pero
cuales son esas medidas, exactamente?

Mejoras de las funciones de seguridad de Android: Cifrado completo del
dispositivo, autenticado mejorado, uso de perfiles mditiples, SELinux en su version
estricta... las actualizaciones han traido muchas mejoras de seguridad, la pega es
gue solo las disfrutan aquellos usuarios que puedan actualizar a las versiones que
incluyen estas funciones.

Parches destinados a arreglar el codigo de AOSP: Durante 2014 han existido 79
wvulnerabilidades conocidas: O criticas, 30 de alta importancia, 41 de importancia
moderada y 8 de poca importancia. 73 vulnerabilidades ya han sido resueltas con
aportaciones a AOSP, mientras que las 6 vulnerabilidades restantes se resolveran
en la proxima actualizaciéon a AOSP.

Mejoras en la seguridad de Google Play: Hay mas de mil millones de dispositivos
protegidos con Google Play, y todo esto es gracias a los Google Play Services,
necesarios para acceder a Play Store. Verificar aplicaciones que instalamos fuera
de Google play, revision de aplicaciones en Play Store, poder mejorar la seguridad
sin actualizaciones del sistema, avisos directos a los desarrolladores.

¢, Cual es el futuro de Android en materia de seguridad?

En cualquier caso, muchas de estas vulnerabilidades sélo han sido explotadas por
investigadores para comprobar la seguridad de Android, y el nivel de amenazas es
muy bajo: menos del 1% de dispositivos Android en 2014 han tenido alguna
aplicacion potencialmente maliciosa, y menos del 0.15% de usuarios que solo
descargan de Google Play se han visto afectados por alguna aplicacion maliciosa.

Google quiere transmitirnos seguridad con estos datos, afirmando que sus sistemas
de control funcionan y que no existe ningln peligro para los usuarios de Android
gque jueguen bajo las reglas que imponen los chicos de Mountain View, incluyendo
los dispositivos rooteados por los usuarios. Aun asi, todavia hay mucho que mejorar,
y esperemos que 2015 sea un mejor afio para la seguridad.

5.14 SERIE ISO 27000
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Publicada el 1 de Mayo de 2009, revisada con una segunda edicion de 01 de
Diciembre de 2012 y una tercera edicion de 14 de Enero de 2014. Esta norma
proporciona una vision general de las normas que componen la serie 27000,
indicando para cada una de ellas su alcance de actuacion y el propésito de su
publicacion. Recoge todas las definiciones para la serie de normas 27000 y aporta
las bases de por qué es importante la implantacién de un SGSI, una introduccion a
los Sistemas de Gestién de Seguridad de la Informacion, una breve descripcion de
los pasos para el establecimiento, monitorizacién, mantenimiento y mejora de un
SGSI (la Ultima edicion no aborda ya el ciclo Plan-Do-Check-Act para evitar
convertirlo en el unico marco de referencia para la mejora continua). Existen
versiones traducidas al espafiol aunque hay que prestar atencion a la version
descargada. El original en inglés y su traduccion al francés en su version de 2014.

ISO/IEC 27001

Publicada el 15 de Octubre de 2005, revisada el 25 de Septiembre de 2013. Es la
norma principal de la serie y contiene los requisitos del sistema de gestion de
seguridad de la informacién. Tiene su origen en la BS 7799-2:2002 (que ya quedoé
anulada) y es la norma con arreglo a la cual se certifican por auditores externos los
SGSils de las organizaciones. En su Anexo A, enumera en forma de resumen los
objetivos de control y controles que desarrolla la ISO 27002:2005, para que sean
seleccionados por las organizaciones en el desarrollo de sus SGSI; a pesar de no
ser obligatoria la implementacion de todos los controles enumerados en dicho
anexo, la organizacion deberd argumentar sélidamente la no aplicabilidad de los
controles no implementados.3*

ISO/IEC 27002

Publicada desde el 1 de Julio de 2007, es el nuevo nombre de ISO 17799:2005,
manteniendo 2005 como afio de edicién. Es una guia de buenas practicas que
describe los objetivos de control y controles recomendables en cuanto a seguridad
de la informacion. No es certificable. Contiene 39 objetivos de control y 133
controles, agrupados en 11 dominios. Como se ha mencionado en su apartado
correspondiente, la norma ISO 27001 contiene un anexo que resume los controles
de ISO 27002:2005. Publicada en Espafia como UNE-ISO/IEC 27002:2009 desde
el 9 de Diciembre de 2009 (a la venta en AENOR).

%4 1SO 27000. B portal de ISO 27001 en Espafiol. [en linea]. [consultado el 27 de Octubre de 2016]. Disponible en
http://w w w .is027000.es/is027000.html.
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5.2 MARCO CONCEPTUAL

Se han analizado situaciones que se presentan al utilizar los dispositivos moviles
dentro de la Policia Nacional, y se debe adelantar labores de prevencion en el
campo de seguridad de la informacidon para los Smartphone, implementar politicas
de seguridad de la informacion que conlleven a proteger los datos e informacion
critica de la institucion.

Asi mismo debemos tener definido que un Smartphone es un tipo teléfono movil
construido sobre una plataforma informatica maovil, con una mayor capacidad de
almacenar datos y realizar actividades, semejante a la de una minicomputadora, y
con una mayor conectividad que un teléfono mévil convencional.

Es importante identificar los sistemas operativos utilizados por los Smartphone, los
cuales se encargan de administrar la operacion entre el hardware y software del
dispositivo, creando una experiencia de usuario agradable permitiendo la instalacién
de aplicaciones, a continuacion se describen los sistemas operativos para
Smartphone mas preferidos por los usuarios, de acuerdo a las ventas registradas
en el afo 2015:

En el primer lugar se encuentra Android, sistema operativo de Google disefiado con
ideologia de cédigo abierto, con un dominio en el mercado del 78% en el Ultimo
trimestre del afio 2015, en segundo lugar se encuentra el iOS, perteneciente a la
multinacional Apple orientado a dispositivos moviles tactiles como iPhone, iPod,
iPad, con un dominio en el mercado de 18%, en tercer lugar Windows Phone, con
una presencia en el mercado del 3%.

Al igual Android es un sistema operativo basado en el kernel de Linux disefiado
principalmente para dispositivos méviles con pantalla tactil, como teléfonos
inteligentes o tabletas, y también pararelojes inteligentes, televisores y automéviles,
inicialmente desarrollado por Android Inc.

Los dispositivos moviles hacen ya parte de nosotros mismos, almacenan nuestros
contactos e informacion personal y laboral, es por esto que debemos cuidar y
proteger lo que almacenamos en ellos.

No solo basta con aplicar pequefias precauciones de seguridad, como instalar un
antivirus, cuidarnos de las estafas, proteger nuestro moévil en caso robo o pérdida,
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conectarnos a redes wifi abiertas y/o publicas o por medio de Bluetooth, debemos
ir mas alld entender que la seguridad en dispositivos méviles es mucho mas que
estas precauciones.

En la figura 16 se puede observar sistemas operativos mas predominantes del
mercado para el afio 2015, encontrandose en primer lugar el sistema operativo
Android.

Figura 16. Mejores Sistemas Operativos Mdviles afio 2015

Fuente: http://www.tecnologiaparaelmundo.com/wp-content/uploads/2015/08/sistemas-1.jpg

Las tecnologias mdviles se componen de diversos tipos de dispositivos los cuales
comparten mismas caracteristicas y funcionalidades, estas traen consigo un
desarrollo de servicios nuevos y creacion de nuevos mercados, como desarrollo de
aplicaciones para dispositivos maoviles.

Los Smartphone en sus caracteristicas principales que incorporan hoy en dia, es la
capacidad de ejecutar programas y aplicaciones afiadiendo asi funcionalidad al
dispositivo movil, permite descarga directa de diversos tipo de ficheros.

Hace afios atrds los teléfonos méviles no se encontraban wulnerables a muchos
riesgos de seguridad al no interconectarse a la red, en la actualidad la mayoria
incluye mecanismos para que puedan estar conectados y descargar contenido de
internet, leer correo electrénico, etc., por lo tanto, enfrentarse a las iguales
amenazas para computadores.

48



Existen diversas amenazas y wulnerabilidades que se pueden asociar a los
dispositivos méviles que llegan a poner en riesgo la seguridad del mismo dispositivo
como la informacién que gestionamos.

Con la aparicion de nuevas plataformas de tecnologia para méviles, aplicacionesy
servicios, asi como conexiéon a través de redes abiertas y privadas, dejan abiertas
puertas a novedosas investigaciones de seguridad, las cuales se centran en
descubrir vulnerabilidades en estos entornos.

Siempre existira amenaza de acceso fisico a los dispositivos moviles por parte de
intrusos, asi sea por corto periodo de tiempo, y es uno de los vectores de ataques
principales, como para el acceso a la informacion que se almacena, como para
instalacion de software de espionaje 0 malicioso.

Aligual debido por su tamafio y portabilidad y a su uso frecuente fuera de la oficina,
siempre existira la amenaza de que el dispositivo mévil sea robado o se pierda de
forma permanente, llevando asi a pérdidas econdmicas notables vinculadas a la
terminal y de la informacion.

Los usuarios de telefonia moévil se han incrementado en los dltimos afios, debido a
gue se manejan una gran variedad de aplicaciones que se pueden instalar. Pata
garantizar un buen uso y correcto de funcionamiento de los dispositivos, es muy
importante estar informados sobre ventajas y desventajas con respecto de las
prestaciones que ofrece el teléfono.

5.3 MARCO LEGAL

5.3.1 Ley 1273 de 2009. Ley de delitos informaticos.

Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico
tutelado - denominado “de la proteccién de la informacion y de los datos”- y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacion
y las comunicaciones, entre otras disposiciones.3®

% COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1273. (05 enero, 2009). Por medio de la cual se modifica el Codigo
Penal, se creaun nuevo bien juridico tutelado - denominado “de la proteccién de la informacién y de los datos. En: Diario
oficial, Bogoté. 05, enero, 2009. p.1.
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Articulo 269A: Acceso abusivo a un sistema informético

El que, sin autorizacion o por fuera de lo acordado, acceda en todo o en parte a un
sistema informatico protegido o no con una medida de seguridad, o se mantenga
dentro del mismo en contra de la voluntad de quien tenga el legitimo derecho a
excluirlo, incurrira en pena de prision de cuarenta y ocho (48) a noventa y seis (96)
meses y en multa de 100 a 1.000 salarios minimos legales mensuales vigentes.

Articulo 269C: Interceptacion de datos informéticos.

El que, sin orden judicial previa intercepte datos informaticos en su origen, destino
o en el interior de un sistema informatico, o las emisiones electromagnéticas
provenientes de un sistema informatico que los transporte incurrira en pena de
prision de treinta y seis (36) a setenta y dos (72) meses.

Articulo 269D: Daiio Informético.

El que, sin estar facultado para ello, destruya, dafie, borre, deteriore, altere o
suprima datos informaticos, o un sistema de tratamiento de informacion o sus partes
0 componentes ldgicos, incurrird en pena de prisién de cuarenta y ocho (48) a
noventa y seis (96) meses y en multa de 100 a 1.000 salarios minimos legales
mensuales vigentes.

Articulo 269E: Uso de software malicioso

El que, sin estar facultado para ello, produzca, trafique, adquiera, distribuya, venda,
envie, introduzca o extraiga del territorio nacional software malicioso u otros
programas de computacion de efectos dafiinos, incurrira en pena de prision de
cuarenta y ocho (48) anoventa y seis (96) meses y en multa de 100 a 1.000 salarios
minimos legales mensuales vigentes.36

“ bid. p.1.
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Articulo 269F. Violacion de datos personales.

El que, sin estar facultado para ello, con provecho propio o de un tercero, obtenga,
compile, sustraiga, ofrezca, venda, intercambie, envie, compre, intercepte, divulgue,
modifique o emplee cbdigos personales, datos personales contenidos en ficheros,
archivos, bases de datos o medios semejantes, incurrird en pena de prision de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios
minimos legales mensuales vigentes.

Articulo 269I: Hurto por medios informaticos y semejantes.

El que, superando medidas de seguridad informaticas, realice la conducta sefalada
en el articulo 239 manipulando un sistema informatico, una red de sistema
electrénico, telematico u otro medio semejante, o suplantando a un usuario ante los
sistemas de autenticacion y de autorizacién establecidos, incurrira en las penas
sefialadas en el articulo 240 de este Cédigo.3’

 Ibid. p.2.
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6. DISENO METODOLOGICO PRELIMINAR

Fase |: Teniendo en cuenta que este proyecto es de caracter propositivo, para esta
etapa inicial se hara un analisis de las aplicaciones mas utlizadas por los
funcionarios de la Policia Nacional, con el fin de identificar las tendencias en el uso
de las mismas.

Fase ll: Se realizara un andlisis por medio de practicas de penetracion, ingenieria
social, ataques y andlisis de trafico en Smartphone con sistema operativo Android
utilizados en la Policia Nacional, aplicando los objetivos y criterios de un Hacking
Etico, ya que en ninglin momento se vera afectada ni comprometida la informacion
personal y/o corporativa de cada uno de los Smartphone.

Fase lll: Desarrollo de la definicion de Politicas de Seguridad, teniendo en cuenta
las vulnerabilidades encontradas y la interpretacion de la informacion recolectada
mediante un analisis cualitativo y cuantitativo, buscando a si crear conciencia en
cada uno del personal que conforma la Policia Nacional, que la utilizaciéon de
dispositivos méviles como Smartphone debe ser de forma segura y responsable
cuando se maneje informacién personal y/o corporativa.

6.1 Recopilacion de utilidades para analizar APKS

De manera global, existen dos tipos de andlisis: estatico y dinAmico. El primero
analiza diferentes aspectos de las aplicaciones sin llegar a ejecutarlas, mientras que
el segundo se centra en un andlisis basado en el comportamiento de la aplicacion
una vez ejecutada. De manera habitual, las utilidades y servicios de analisis
dinamico incorporan informacion obtenida a partir de un analisis estatico previo.

A continuacion se indican algunas de las aplicaciones de uso mas extendido que
permiten realizar estos dos tipos de analisis, agrupandolas en aquellas que pueden
ser ejecutadas en local, previo proceso de instalacién, y aquellas que corresponden
a servicios online.

En la figura 17 se puede observar aplicaciones para realizar andlisis de APK
(Android Application Package) a nivel estatico y dinamico.
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Figura 17. Aplicaciones para andlisis de estatico y dinamico

Fuente:https://www.incibe.es/blogs/post/Seguridad/BlogSeguridad/Articulo_y com
entarios/utilidades_para_analizar_ APKS

De manera general, todas ellas pueden utilizarse gratuitamente, a excepcion de
algun caso en el que se establecen limitaciones si van a ser utilizadas con un fin
comercial.

6.1.1 Herramientas locales para el andlisis estético

Como reflejan los datos recopilados en el informe sobre la situacién del malware
para Android, el sistema operativo de Google se ha convertido en la plataforma
moévil mas afectada por el malware, centrando el 99% de las amenazas
desarrolladas para smartphones. De manera global, existen dos tipos de andlisis:
estatico y dinamico. El primero analiza diferentes aspectos de las aplicaciones sin
llegar a ejecutarlas, mientras que el segundo se centra en un analisis basado en el
comportamiento de la aplicacion una vez ejecutada. De manera habitual, las
utilidades y servicios de analisis dinamico incorporan informacion obtenida a partir
de un andlisis estatico previo.38

% MARTINEZ, Asier. Recopilacion de utilidades para analizar APKS [en linea]. Marzo de 2015, [consultado 08 de
Agosto de 2016]. Disponible en Internet: https://www.certsi.es/blog/utilidades-para-analizar-apks
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Androguard: desarrollada en Python, y por tanto multiplataforma, incorpora gran
cantidad de funcionalidades y permite acceder a multitud de caracteristicas de una
APK. Algunas de las opciones mas destacadas son:

e Descompilar APKsy portanto permite el acceso a permisos, Receivers, Activities,
Content Providers, Services, Package Name, clases, métodos, etc.

e Indicador de peligrosidad.

e Comparar el cédigo de dos aplicaciones para comprobar la similitud entre ambas.
Esta disponible en https://code.google.com/p/androguard/.

Apkinspector: también desarrollada en Python, su caracteristica principal es que
dispone de un interface grafico a través del cual se pueden visualizar diferentes
aspectos de las APKs analizadas como por ejemplo el AndroidManifest.xml. Esta
disponible en https://github.com/honeynet/apkinspector/.

APKTool: es una utilidad multiplataforma que permite descompilar y volver a
compilar las aplicaciones. Esta disponible en https://code.google.com/p/android-
apktool/.3°

APKStudio: es un IDE (entorno de desarrollo integrado) multiplataforma que permite
descompilar y compilar APKs. Esta disponible en https://apkstudio.codeplex.com/.

Androguarn: es una utilidad cuyo objetivo es detectar y advertir de comportamientos
potencialmente peligrosos. Para ello, analiza multitud de aspectos de las APKs
como por ejemplo:

e Posibilidad de exfiltracién de informacidén sensible como configuraciones del
dispositivo mévil, geolocalizacion, credenciales de acceso Wi-Fi, informacion
de contactos, etc.

e Posibilidad de envio de SMS Premium o capacidad para realizar llamadas.

e Capacidad de grabacion de video y audio.

Los reportes generados tienen un disefio muy intuitivo y claro. Esta disponible en
https://github.com/maaaaz/androwarn.

* |bid. Disponible en Internet: https://www.certsi.es/blog/utilidades -para-analizar-apks
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Dex2Jar: permite convertir un fichero .APK en uno .JAR de manera que se pueda
visualizar el cédigo de la aplicacion. Esta  disponible en
https://code.google.com/p/dex2jar/.

JD-GUI: es una herramienta con interface grafica que permite interactuar de una
manera intuitiva con ficheros con extension .CLASS. Esta disponible en
http://jd.benow.ca/.

JAD: Es una aplicacion multiplataforma que permite convertir ficheros .DEX en
ficheros .CLASS. Esta disponible en http://varaneckas.com/jad/.

6.1.2 Herramientas locales para el analisis Dinamico

DroidBox: es una utilidad por linea de comandos, la cual permite el acceso a
multitud de informacion como por ejemplo:

e Comunicaciones establecidas por la aplicacion.

e Posibilidad de exfiltracion de informacion sensible.

e Mapa que muestra el comportamiento de la APK.

e Comparar el codigo de dos aplicaciones para comprobar la similitud entre
ambas.

Esta disponible en https://code.google.com/p/droidbox/.

6.1.3 Servicios online analisis estatico

Virustotal: analiza las aplicaciones con mas de 50 motores antivirus. Asi mismo,
realiza un andlisis estatico de las mismas con Androguard e incorpora diferentes
modulos como ExifTool o TrID para obtener informacién adicional. Dispone tanto de
una API publica con limitaciones como de una API privada. El servicio es accesible
en https://www.virustotal.com/.4°

*’ Ibid. Disponible en Internet: https://www.certsi.es/blog/utiidades -para-analizar-apks
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AndroTotal: el servicio esta en fase BETA. Analiza las aplicaciones con varios
motores antivirus, menos que Virustotal. Ademas, muestra informacion como los
permisos y las activities de la aplicacion analizada. El servicio es accesible en
http://andrototal.org/.

6.1.4 Servicios online para el analisis Dindmico

APKScan: Muestra gran cantidad de informacion: Informacion general: hashes,
tamarfio, etc.

Analisis con Virustotal: capturas de pantalla de la aplicacion en ejecucion, captura
del trafico de red, posibilidad de exfiltracion de informacion, dispone de una API
privada. El servicio es accesible en http://apkscan.nviso.be/.

Mobile Sandbox: permite acceder a la informacion habitual de un analisis estatico
como permisos solicitados, receivers, services, content providers, etc. y muestra de
una manera intuitiva la informacion a la que accede la aplicacién, por lo que se
pueden observar claramente los riesgos que supone la instalacion de la misma. El
servicio es accesible en http:/mobilesandbox.org/.

Akana: es un entorno interactivo online que muestra la informacion tipica de un
andlisis estatico junto con el analisis de Virustotal. El servicio es accesible en
http:/Amww.mobiseclab.org.

Anubis: junto con la informacién caracteristica de un andlisis estatico, muestra otra
como el tréfico de red, captura de pantalla de la aplicacién en ejecucion, cadenas
significativas, etc. El servicio es accesible en http://anubis.iseclab.org/.

Existen varias distribuciones que recopilan éstas y otras utilidades para realizar los
andlisis anteriormente descritos. De todas ellas, destacan las siguientes:

Santoku: es un entorno basado en Linux que incorpora un gran niumero de utilidades
entre las que se encuentran muchas destinadas al andlisis de malware para
dispositivos méviles. Esta disponible en https://santoku-linux.com/.4

“*Ibid. Disponible en Internet: https://www.certsi.es/blog/utilidades-para-analizar-apks
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Android Reverse Engineering (A.R.E): es una maquina virtual con multitud de
herramientas expresamente disefiadas para el andlisis de aplicaciones para
Android. Esté disponible en https://github.com/hannoL/AREsoft.

MobiSec Lab: es un entorno basado en Ubuntu que incluye la infraestructura
necesaria para realizar el analisis de aplicaciones. Esta disponible en
http://sourceforge.net/projects/mobisecf/files/.

En el caso de no disponer de muestras y querer conseguir algunas para probar las
herramientas que se han descrito en el articulo, es posible obtenerlas a partir de
diferentes origenes:

APK Downloader: es un servicio online que permite descargar aplicaciones de
Google Play. Esta disponible en http://apps.evozi.com/apk-downloader/.

MyAPPSharer: es una utilidad disponible en Google Play que, una vez instalada en
el dispositivo mavil, permite extraer otras aplicaciones instaladas en el terminal.4?

Contagio Mobile: el popular blog de malware para Android, dispone de un gran
nimero de muestras que pueden ser descargadas para poder analizarlas.*?

6.2 Pruebas vulnerabilidades sistema operativo Android

El entorno de trabajo configurado para la identificacion de vulnerabilidades de los
dispositivos moviles con sistema operativo Android, consiste en una red wifi, 01
equipo Motorola G16 primera generacion con sistema Android 5.0.2 Lollipop, 01
equipo Motorola G8 primera generacidn con sistema operativo 4.4.4 Kitkat.

6.2.1 ZANTI

Las pruebas de penetracion iniciales, corresponden a identificar vulnerabilidades
presentadas en los dispositivos mdviles, los cuales son conectados a redes wifi
libres, mediante la utilizacion de la herramienta zANTI, previa configuracion de los
permisos root (superusuario) en el equipo Motorola G16.

* Ibid. Disponible en Internet: https://www.certsi.es/blog/utilidades-para-analizar-apks
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ZANTI es una herramienta de seguridad bajo entorno de sistema operativo Android,
la cual permite realizar pruebas de penetracion a redes wifi, encontrando
vulnerabilidades aprovechadas para atacar los puertos de los dispositivos
conectados en una red wifi, estas wvulnerabilidades pueden ser encontradas
igualmente en dispositivos mdviles con sistema operativo Android.

Esta herramienta surge de la evolucién de la famosa suite dSploit. Posee distintas
secciones desde donde permite realizar técnicas como Man In The Middle (MITM),
interceptar el trafico de una red y modificar la direccion MAC, con un enfoque
defensivo y de manera que te ayude a mantener una proteccion proactiva. 43

En la figura 18 se puede observar por medio de la aplicacion Root Checker Basic
gue el dispositivo se encuentra rooteado, es decir con acceso de super usuario, el
cual permite control total sobre los archivos e instalacion de aplicaciones.

Figura 18. Verificacion root dispositivo
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Dispositivo: XT1032
Version Android: 5.0.2

Advanced Root Checker
Adds: Guidance/Feedback, Superuser
V and SU binary detection and version,
®  and ADB root shell user detection

UPGRADE

BusyBox Checker
e £2SIly verify whether BusyBox is

Fuente: el autor

En la figura 19 se puede observar la instalacion de la herramienta zANTI en el
dispositivo mévil Android, con el fin de iniciar las pruebas correspondientes.

* PAUS, Lucas. 5 herramientas actualizadas para pentest desde tu Android [en linea]. Enero de 2015, [consultado 08
de Agosto de 2016]. Disponible en Internet: http://www.w elivesecurity.con/la-es/2015/01/22/5-herramientas-pentest-
android/
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Figura 19. Instalacion herramienta zZANTI
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Fuente: el autor

En la figura 20 se puede observar la ejecucion de la utilidad zTether de la aplicacion
ZANTI, mediante el cual se logra crear un punto de acceso Wifi y controlar de esta
forma el trafico de la red, evidenciandose una zona wifi creada desde el dispositivo
movil, desde la cual se pueden conectar los demas dispositivos moviles.

Figura 20. Utilidad zTether
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Fuente: el autor

En la figura 21 se puede observar la conexion del equipo Motorola G8 a la zona wifi
creada anteriormente denominada “Claro”, y de esta forma obtener el trafico de este

dispositivo.
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Figura 21. Conexion zona wifi

Fuente: el autor
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Una vez activado el control zTether, seleccionamos la “opcién” Logged Request”,
en la figura 22 se puede observar todas las solicitudes HTTP (HyperText Transfer
Protocol) realizadas desde el dispositivo Motorola MG8 (dispositivo de la victima),
la cual puede contener contrasefias y otra informacion sensible.

Figura 22. Solicitudes HTTP
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Fuente: el autor
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192.168.43.54

1 pedidos, 0 contrasefas
http://www.zimperium.com
192.168.43.54

1 pedidos, 0 contrasefias
http://www.policia.gov.co
192.168.43.54

2 pedidos, 0 contrasefias

En la figura 23 se puede observar el acceso al registro de actividades por medio de

la aplicacién zANTI

para obtener mas detalles, como por ejemplo sesiones,

solicitudes, y agentes de usuarios.
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Figura 23. Registro de actividades

@ Moo @ H+ 4 W 232

=

( ANTI www.unadeduc... Il Q

Sesiones

para este host. Pulsa en una

Sun Nov 08 23:29:13 GMT-05:00 2015

/5.0 (Linux; / id ¢ 132 Build...

Fuente: el autor
En la figura 24 se puede observar los agentes de usuarios enviada por los clientes

en las cabeceras de las peticiones HTTP, esta utilidad permite iniciar un ataque
Zetasploit en la direccion IP identificada.

Figura 24. Agentes de usuario
= ® Roo @ H+ 4 & 2329
¢ 7 ANTI www.unadeduc... [l Q

Agentes de usuario

Todos los agentes de usuario del navegador que
han sido encontrados accediendo a este host Pulsa
un pedido para iniciar un ataque Zetasploit en el IP
local.

IP Local:192.168.43.54

Fuente: el autor
6.2.2 Prueba de penetracion aplicacion myMail

Se realiza pruebas de penetracion a la aplicacion de correo electrénico “myMail”, la
cual permite gestionar facilmente cuentas de correo de Outlook, Exchange, en el
caso de la institucion las cuentas institucionales son configuradas en este aplicativo
muy facilmente, se realizara pruebas estaticas y dinamicas.
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Herramienta Apktool

Por medio de esta herramienta se realizara analisis estatico a la aplicacion myMail,
se realiza configuracion de ésta herramienta, asi como la configuracion de las
variables de entorno para la ejecucion de la herramienta por medio de la consola de
comando de Windows.

En la figura 25 se puede observar la creacion del directorio en la unidad C: de
Windows denominada “Apktool”, con el fin de configurar el entorno de trabajo.

Figura 25. Directorio Apktool

@@vl » Equipo » Discolocal (C:) » apktool

Organizar * Incluir en biblioteca = Compartir con + Grabar Mueva carpeta
-~
r Favoritos Nombre Fecha de modifica... Tipo
@ Descargas ] apktool.bat 03/11/2015 Archivo por lotes ...
Bl Escritorio 4] apktool.jar 03/11,/2015 03:29 Executable Jar File
=| Sitios recientes || myMail.apk 04/11/2015 09:47 a...  Archivo APK

Fuente: el autor

En la figura 26 se puede observar la descompilacion de la aplicacion “myMail” por
medio de la consola de comando de Windows, a través del siguiente comando:
apktool if myMail.apk.

Figura 26. Descompilar y compilar APK

B Administrader CiWindows\systema32\cmed,

svapktoolXrapktool if myMail.apk
: Framework installed to: C:xUsersPolimanagersapktoolsframework~127.apk

\apktuul>apktuul d myMail.apk
Uzing Apktool 2.68.2 on myMail.apk
: Loading resource table.
: Decoding Andr uldHanlfe.,t xml with resources...
: Loading resource tabhle from file: C:i:slUserssPolimanager~apktool~framework:l.ap

: Regular manifest package...
: Decoding file—resources...
: Decoding values */% HMLz...

: Baksmaling classes.dex...
: Gopying assets and lihs..
: Copying unknown files...

: GCopying original files...

Fuente: el autor
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Seguidamente realiza la compilacion de la apk, por medio del siguiente comando:
apktool d myMail.apk.

Posteriormente, en el directorio podremos acceder a una carpeta denominada con
el mismo nombre de la aplicacién, para abrir el archivo “AndroidManifest.xml” y
obtener informacién con respecto a los permisos requeridos por la aplicacion
“‘myMail’.

Figura 27. Permisos requeridos por la aplicacion

| AndraidManifestxml: Bloc de natas

Archivo Edicion Formato Ver Ayuda

<?xml version="1.0" encoding="utf-8" standalone="no"7>

<manifest xmlns:android="http://schemas. android. com/apk/res/android” android:installLocation="internalonly” package="com.my.mail" platformeuildve
<uses-permission android:name="android.permission. INTERNET"/>
<uses—permission android:name="android.permission. vIBRATE" />
<uses-permission android:name="android.permission. WAKE_LOCK" />
<uses-permission android:name="android.permission. ACCESS_NETWORK_STATE"/>
<uses-permission android:name="android.permission.WRITE_EXTERNAL STORAGE"/>
<uses-permission android:name="android. ﬁxer‘mw 5510M. READ_CONTACTS" />
<uses-permission android:name="com.google.android. gallery3d. permission. GALLERY_PROVIDER" />
<uses-permission android:name="com.android.gallery3d. permission. GALLERY_PROVIDER"/>
<uses—permission android:name="android.permission. READ_PHONE_STATE"/>
<uses-Teature android:name: ndroid. hardware. camera" andrcﬂd required="false"/>
<uses-feature android:name: mdrmd hardware. camera.front” android:required="false"/>
<uses-permission android:name="android.permission. GET_ACCOUNTS"/>
<uses-permission android:name="android.permission.USE_CREDENTIALS"/>
<uses-permission android:name="android.permission. MANAGE_ACCOUNTS"/>
<uses-permission android:name="android.permission. AUTHENTICATE_ACCOUNTS"/>
<uses-permission android:name="android.permission. WRITE_SETTINGS"/>
<uses-permission android:name="android.permission.WRITE_CONTACTS" />
<uses-permission android:name="android.permission. READ_SYNC_STATS"/>
<uses-permission androidiname="android.permission.READ_SYNC_SETTINGS"/>
<uses-permission android:name="android.permission. WRITE_SYNC_SETTINGS"/>
<uses-permission android:name="android.permission.READ_SOCIAL STREAM"/>
<uses-permission android:name="android.permission. wRITE_SOCIAL_STREAM" />
<uses-permission android:name="com.my.mail.permission.C2D_MESSAGE" />
<uses-permission android:name="com.google.android. c2dm. permission. RECEIVE" />
<uses-permission android:name="android.permission.GET_ACCOUNTS" />
<uses-permission android:name="android.permission. WAKE_LOCK" />
<supports-screens android:anybensity="true" android:largescreens="true" android:normalscreens="true" android:smallscreens="true"/>
<uses-permission android:name="com.Sec.android.provider.badge.permission.READ"/>
<uses-permission android:name="com.sec.android. provider.badge. permission. WRITE >
<uses-permission android:name="com. htc. Jauncher.permission. READ_SETTINGS"
<uses-permission android:name="com. htc.launcher. ﬂer‘mw 5570n. UPDATE_SHORTCUT" />
<uses-permission android:name="com. sonyer icsson. home. permission. BROADCAST_BADGE"/>
<uses-permission android:name="com. anddoes. Tauncher.permission. UPDATE_COUNT" />
<uses-permission android:name="com.majeur.launcher.permission. UPDATE_BADGE" />
<uses-permission android:name="android.permission.READ EXTERNAL STORAGE"/>

Fuente: el autor

Tabla 1. Permisos myMail

Permisos requeridos por “myMail”
INTERNET AUTHENTICATE_ACCOUNTS
VIBRATE WRITE_SETTINGS
WAKE_LOCK WRITE_CONTACTS
ACCESS NETWORK_STATE READ_SYNC_STATS
WRITE_EXTERNAL STORAGE READ_ SYNC_ SETTINGS
READ_CONTACTS WRITE_SYNC_ SETTINGS
READ PHONE STATE READ SOCIAL _STREAM
GET_ACCOUNTS WRITE_SOCIAL _STREAM
USE_CREDENTIALS READ_ EXTERNAL STORAGE
MANAGE ACCOUNTS UPDATE BADGE
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En la figura 27 se puede observar los permisos requeridos por la aplicacion
‘myMail”, por medio del archivo AndroidManifest.xml visualizado por medio del block
de notas.

Las vulnerabilidades encontradas en la aplicacion MyMail, descritas en la tabla 1,
permite identificar los siguientes permisos solicitados, los cuales representan alto
riesgo de amenaza:

El permiso WRITE_EXTERNAL_STORAGE, como wulnerabilidad en la cual la
aplicacion puede leer, modificar y eliminar cualquier dato ubicado en el
almacenamiento externo, convirtiéndose en un alto riesgo para el usuario, toda vez
gue puede haber almacenada informacién sensible para el usuario.

El permiso READ_EXTERNAL_STORAGE, permite leer archivos almacenados en
el almacenamiento externo.

El permiso READ_PHONE_STATE representan vulnerabilidad para el usuario ya se
puede obtener acceso a informacion acerca de logs del teléfono incluyendo
informacion privada, asi mismo se puede determinar IMEI, el nimero telefonico del
usuario y serie del teléfono.

El permiso INTERNET, permite establecer conexiones de internet, este permiso es
importante validar para aplicacion se concede, ya que puede ser empleado por un
malware para envio de datos desde el dispositivo.

El permiso READ_CONTACTS, permite leer informacién sobre los contactos del
dispositivo, nimeros de teléfono y correo electronico.

lgualmente sobresale el permiso CAMERA, el cual permite tomar fotos y grabar
videos, siendo innecesarios para la finalidad de la aplicacion.

El permiso RECEIVE_SMS, permite a la aplicacion recibiry procesar SMS
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Herramienta APKScan

Esta herramienta para analisis estatico y dinamico online, permite visualizar una
gran cantidad de informacion de la aplicacion, incluye analisis con virustotal, captura
de pantalla de la aplicacion en ejecucion, captura trafico de la red y posibilidad de
ex filtracion de informacion.

En la figura 28 se puede observar el analisis estatico realizado a la aplicacién
‘MyMail” por medio de la herramienta APKScan, con el fin de identificar por
permisos requeridos por esta aplicacion utilizada para acceder al correo institucional
del dominio @policia.gov.co y @correo.policia.gov.co.

Figura 28. Permisos AndroidManifest.xml

NVISQ ApkScan - malwar: %

« C | & https://apkscan.nviso.be/report/show/847

Permissions

ACCESS_NETWORK_STATE
AUTHENTICATE_ACCOUNTS
GET_ACCOUNTS

INTERNET
MANAGE_ACCOUNTS
READ_CONTACTS
READ_EXTERNAL_STORAGE
READ_PHONE_STATE
READ_SOCIAL_STREAM
READ_SYNC_SETTINGS
READ_SYNC_STATS
BROADCAST_BADGE

Static malware analysis

Android manifest (AndroidManifest.xml)

Allows applications to access information about networks

Allows an application to act as an AccountAuthenticator for the AccountManager
Allows access to the list of accounts in the Accounts Service

Allows applications to open network sockets

Allows an application to manage the list of accounts in the AccountManager
Allows an application to read the user's contacts data

Allows an application to read from external storage.

Allows read only access to phone state.

Allows an application to read from the user's social stream.

Allows applications to read the sync settings

Allows applications to read the sync stats

Unknown permission

Fuente: Los autores

En la figura 29 se puede observar la ejecucién del andlisis dinamico, esta
herramienta ofrece la opcion de capturas de pantallas de las aplicaciones
analizadas, verificacion de servicios, actividad de almacenamiento de archivos,
actividad de conexiones abiertas en la red, actividad criptografica, fuga de
informacion.
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Figura 29. Captura de pantalla de la aplicacion apkscan

Dynamic malware analysis

Screenshot or animated GIF of the analysed application

( ADD YOUR EMAIL

mig.com
Google

YAHOO!
@2 Outlook
=4 Hotmail
@8 Exchange

OTHER MAIL

Fuente: Los autores
En la figura 30 se puede observar el informe del andlisis dindmico de la aplicacion

“‘MyMail” por medio de la herramienta APKScan, el cual no detecta ningun tipo de
fuga de informacién de la aplicacién analizada.

Figura 30. Informe de fuga de informacion

/ — ~ = —
Y % NVISO ApkScan - malwar: % % o — - J— -— e
I

€« C' | G https://apkscan.nviso.be/report/show/8473338fd54c60dd2d 7307813486622
Cryptographic activity
Used encryption keys
No cryptographic activity detected.

Encryption operations

No cryptographic activity detected.

Decryption operations

No cryptographic activity detected.
Information leakage

Network information leakage

No nefwork information leakage detected.

SMS information leakage

No SMS information leakage defected.

File information leakage

No file information leakage detected.

Miscellaneous

Fuente: Los autores
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6.2.3 Prueba de penetracién aplicaciéon Ahorrando

Esta aplicacion para dispositivos moviles Android, fue publicada por la Oficina de
Telemética nivel central a principios del afio 2015, a través de la intranet se dispuso
un enlace para la descarga por parte del personal de la institucion policial, este
aplicativo permite administrar los gastos mensuales, de acuerdo a los ingresos de
cada policial, y de esta forma contribuir a la educacién financiera. Particularmente
ingresando por medio de esta aplicacion con el usuario y contrasefia de dominio
institucional, automaticamente la aplicacion tiene acceso al ingreso mensual de
nomina de mencionado usuario.

En la figura 31 se puede observar la pantalla principal de la aplicacién “Ahorrando”,

en la cual solicita el usuario y contrasefia de dominio institucional parainiciar sesion
en la aplicacion.

Figura 31. Aplicacion Ahorrando

PONAL &
AhorrAndo

Usuario

Iniciar Sesién

Fuente: Los autores

En la figura 32 se puede observar que por medio de la herramienta online APKScan,
se logré realizar un pentest para identificar las vulnerabilidades de seguridad de la
aplicacion “Ahorrando”.
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Figura 32. Analisis herramienta apkscan

NVISO ApkScan - malwar: % ‘

€« C & hitps;//apkscan.nviso.be/report/show/aff3c0374eddd72bdd7318289d6e5483

D\/| SO ! NVISO ApkScan malware analysis report
November 29, 2015

Risk rating
no malicous activity detected

General information

File name ahorrando_ponal.a
Other known file names  appconstruccion.a

Origin Manually uploaded by anonymous user [2015-11-29 18:07:42]

MD5 hash aff3c0374edddT2bdd7318289d6e5483

SHA256 hash 95£432cd2435e9d88A2b5b: 40ba578b8554034718041
File size 8578 56 KB

Worker NVISO_API_KALI_01

Fuente: Los autores
Tabla 2.Permisos APK Ahorrando

”

Permisos requeridos por “Ahorrando
ACCES FINE LOCATION
ACCESS NETWORK STATE
BLUETOOTH
BLUETOOTH ADMIN
BROADCAST STICKY
CAMERA
INTERNET
READ LOGS
READ PHONE_STATE
VIBRATE
WAKE_LOCK
INTERNET
VIBRATE
WAKE LOCK
WRITE EXTERNAL STORAGE

En la figura 33 se puede observar los permisos solicitados por la aplicaciéon
“‘Ahorrando” a través de un analisis estatico con la herramienta APKScan, por medio
de archivo AndroidManifest.xml.
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Figura 33. Permisos requeridos por la aplicacion “Ahorrando”

- = -

Static malware analysis

Android manifest (AndroldManitest.xmi)

Fuente: Los autores

IBM Application Security Analyzer — Mobile

Se realiz6 analisis de la aplicacion “Ahorrando” por medio de la herramienta IBM
Security AppScan Mobile Analyzer, con el fin de identificar vulnerabilidades de
seguridad.

En la figura 34 se puede observar el analisis de la aplicacion “Ahorrando” por medio
de la herramienta online IBM Security AppScan Mobile Analyzer, se evidencia seis
(06) problemas de seguridad, categorizados en 3 escalas de gravedad: alta, media,
y baja.

Figura 34. Escaneo de la aplicacion “Ahorrando”

Escanear otra aplicacion

D ahorrando_ponal

/112015 70104 8. m

o)
'

Descargar informe

Fuente: Los autores
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En la figura 35 se puede observar el informe de seguridad realizado a la aplicacion
“Ahorrando”, por medio del cual se identifica un total de seis (06) problemas de
seguridad, categorizados en tres (03) niveles.

Figura 35. Informe aplicacion “Ahorrando”

™. ahorrando_ponal.pdf (PROTEGIDO) - Adobe Acrobat Reader DC - - —
Archive Edicien Ver Ventena Ayuda

Inicio Herramientas ahorrando_ponal.p...

@ Informe de aplicacidon movil

Este informe incluye informacion de seguridad importante acerca de la aplicacion mévil.

Creado por: IBM Application Security Analyzer - Mobile, Version 1.01.1574 , Reglas: 1.01.1574
Nombre de escaneo: ahorrando_ponal

Nombre de archivo de escaneo: ahomrando_ponal.apk

Version de aplicacion: 1

Escaneo iniciado: domingo, 29 de noviembre de 2015 12:01:17 (UTC)

Sistema operativo: Android

Resumen de problemas de seguridad

Problemas de gravedad alta:
Problemas de gravedad media:
Problemas de gravedad baja: 4

Total de problemas de seguridad: 6

Fuente: Los autores

Los problemas identificados por la herramienta descrita corresponden a:

e Scriptentre sitios (XSS) a través de MiTM (Man-in-the-Middle)
e ConnectManipulation

e Distintivo de copia de seguridad habilitado

e Bloqueo en codigo Java

En la figura 36 se puede observar los riesgos de seguridad identificados en la
aplicacion “Ahorrando”, relacionados la proteccion insegura en la capa de
transporte, inyeccion del lado del cliente, decisiones de seguridad mediante
entradas que no son de confianza, que afectan la confidencialidad, integridad y
disponibilidad de la informacion administrada por la aplicacion.
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Figura 36. Problemas de seguridad

Riesgos de seguridad: 4

Nimero de probiemas

Un atacante MiTM puede realizar un atague XSS para minar la integridad y 1 _
confidencialidad de |a aplicacidn de destino.

Una aplicacion maliciosa puede minar la integridad y |a confidencialidad de la 1
aplicacion vulnerable.

2911172015 2

Un atacante malicioso puede minar la integridad y confidencialidad de la 1
aplicacion vulnerable realizando operaciones de copia de seguridad de ADB o
de restauracion de ADB.

Una aplicacion maliciosa puede hacer que |a aplicacién vulnerable deje de ser 3
operativa, por ejemplo, DoS, o puede provocar que su estade sea imprevisto.

[ 2ita [ Media| | Baja [l Informativo

Ir a tabla de contenido

OWASP Top 10

MNimero de problemas
M1: Controles débiles del lado del servidar
M2: Almacenamiento de datos no seguro
M3: Proteccion de la capa de transparte insuficients -
M4: Revelacion de datos no intencicnada
M5: Autorizacion y autenticacion bajas
M8: Criptografiz rota
MT: Imyeccidn del lada del cliente

ME: Manejo de sesiones inadecuado -

M 10: Falta de protecciones binaras o

3]
o
1
3]
3]
o
4
ME: Decisiones de seguridad mediante entradas que no son de confianza 1

Ir a tabla de contenido

Fuente: Los autores

Vulnerabilidades OWASP Aplicaciéon “Ahorrando”

M3. Proteccion insegura en la capa de transporte

Un atacante MiTM puede realizar un ataque XSS a través de MiTM (Man-in-the-
Middle) para atacar la integridad y confidencialidad de la aplicacion de destino, se
recomienda validar la entrada del usuario, utilizar canales de comunicacion seguros,
se recomienda No habilitar nunca JavaScript en el navegador incluido, si no es
necesario.

71



M7: Inyeccion del lado del cliente

Una aplicacion maliciosa puede atacar la integridad y la confidencialidad de la
Aplicacion.

M8: Decisiones de seguridad mediante entradas que no son de confianza

Se presenta tipo de problema bloqueo en codigo java, cuyo riesgo de seguridad
implicaria que una aplicacion maliciosa puede hacer que la aplicacion deje de ser
operativa.

6.2.4 WhatsApp Sniffer

Es un aplicativo que rastreador de paquetes y que de manera muy automatica se
obtienen chats de Whatsapp que se encuentren en el momento en la red, es decir
gue si estamos conectados por una red Wifi y ejecutamos la aplicacion, podemos
obtener todas las conversaciones de Whatsapp que este circulando por la red en
ese momento. WhatsApp Sniffer desde hace bastante tiempo no se encuentra
disponible en la play store de google.

Para poder instalar y ejecutar WhatsApp Sniffer necesitamos permisos de supe
usuario (root) y busybox para que pueda funcionar sinningln inconveniente

Al momento de tener ya instalado whatsappsiffer debemos hacer click o pulsar sobre
la opcidn “start” y luego no solicitara permisos de superusuario, luego de conceder
los permisos solicitados por el aplicativo empezara a buscar las conversaciones por
whatsapp en la red a la cual estemos conectados. En el momento que capte alguna
conversacion aparcera listas en la pantalla principal del aplicativo.

En la figura 37 se puede observar la pantalla principal de la aplicacion WhatsApp
Sniffer, la cual explota fallas de seguridad presentadas en la aplicacion WhatsApp
relacionada con la encriptaciéon de los mensajes enviados por medio de las
conversaciones de los usuarios.
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Figura 37. Aplicacion WhatsApp Sniffer

Fuente: http:/Mmww.redeszone.net/whatsapp/sniffer-tutorial-para-aprender-a-
utilizar-whatsapp-sniffer.

La ultima version de WhatsApp cifra los mensajes*

Un miembro del soporte de WhatsApp ha confirmado que a partir de la dltima versién
de este programa, las conversaciones estaran cifradas.

Una gran noticia para todos los usuarios de esta popular aplicacion para moviles
gue nos permite comunicarnos de forma gratuita a travées de mensajes (siempre y
cuando tengamos internet, ya sea por WiFi o tarifa de datos).

En el mismo mensaje ha declarado que ellos no almacenan ningun historial de
conversacion en sus servidores, Unicamente almacenan los mensajes hasta que el
usuario esta disponible y de esta forma entregarselos.

Debido a esta actualizacién se mitigo este sniffer.

* DE LUZ, Sergio. La ultima version de WhatsApp cifralos mensajes...segun su FAQ [en linea]. Agosto de 2012,
[consultado 26 de Octubre de 2016]. Disponible en Internet: http://www.redeszone.net/2012/08/26/la-ultima-version-de-
w hatsapp-cifra-los-mensajes-segun-su-fag/

73



Cifrado de extremo a extremo

El cifrado de extremo a extremo de WhatsApp asegura que solo tu y el receptor
puedan leer lo que es enviado, y que nadie, ni siquiera WhatsApp lo logre hacer.
Tus mensajes estan seguros con un candado y solo ti y el receptor cuentan con el
codigolllave especial para abrirlo y leer los mensajes. Para mayor proteccion, cada
mensaje que envias tiene su propio candado y codigo Unico. Todo esto pasa de
manera automatica; sin necesidad de ajustar o crear chats secretos especiales para
asegurar tus mensajes.

El sistema fue desarrollado por Open Whisper Systems y se basa en una plataforma
llamada Text Secure.®

Segun publica Gizmodo, Tex Secure es capaz de crear una llave privada Unica (lo
que WhatsApp llama codigo de seguridad unico), asociada al dispositivo mévil y
gue es necesaria para descifrar el mensaje que llega cifrado.

Text Secure, ademas, cambia de llave cada vez que se envia un nuevo mensaje
mediante una tecnologia llamada Forward Secrecy. La clave del asunto es que las
llaves privadas solo se alojan en el dispositivo del usuario, lo que impide que
Whatsapp pueda obtener esas claves.

6.2.4 USB Rubber Ducky

Este hardware permite la imitacion de un teclado por medio de un ataque HID, para
los dispositivos méviles, esta amenaza se orienta hacia la tarjeta micro USB, se
aprovecha una wulnerabilidad de los dispositivos como lo es la comunicacion del
usuario con el dispositivo denominada dispositivo de interfaz humana, este ataque
se logra por medio de un “payload”, gracias a un archivo compilado en binario por
medio de un lenguaje de programacion.

Este tipo de ataque basado en ingeniera social, se aprovecha del eslabén mas débil
de la seguridad informatica, es decir los usuarios, ya que el ataque se pude llevar a

* WhatsApp: ¢Qué significa el mensaje de cifrado "de extremo a extremo"? [En linea]. Abrilde 2016, [consultado 26
de Octubre de 2016]. Disponible en Internet: http://www.t13.cl/noticia/tendencias/tecnologia/que-significa-nuevo-
mensaje-esta-apareciendo-whatsapp
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cabo en unos cuantos minutos, debido al descuido de equipo o dispositivo movil,
dejando en riesgo la informacién sensible, sin dejar ninguna sospecha a la victima.

USB Rubber Ducky es una herramienta hardware de hacking, internamente tiene
un procesador, aunque a simple vista parece un USB, aunque emula ser un teclado,
de tal forma que cuando se conecta a un ordenador/dispositivo éste lo reconoce
como un teclado y ejecuta las instrucciones que tenga cargadas en una memoria
SD que lleva.*®

Figura 38. Contenido USB Rubber Ducky

FETEY
l‘AfC!l

i

L3
S 2

Fuente: http://mww.securityartwork.es/2015/12/23/me-parecio-ver-un-lindo-patito-
usb-rubber-ducky/

De izquierda a derecho tenemos las siguientes partes:

Adaptador de USB micro-B

Adaptador o lector de tarjetas microSD
USB Rubber Ducky

Tarjeta micro-SD

Carcasa de USB

aoghwNPE

Las especificaciones del USB Rubber Ducky se pueden ver en la figura 39.

4 OLMEDO, Yolanda. USB Rubber Ducky [En linea]. Abrilde 2016, [consultado 26 de Octubre de 2016]. Disponible
en Internet: http://www.securityartw ork.es/2015/12/23/me-parecio-ver-un-lindo-patito-usb-rubber-ducky/
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Figura 39. Detalles técnicos USB Rubber Ducky
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Fuente: http:/Mww.securityartwork.es/2015/12/23/me-parecio-ver-un-lindo-patito-
usb-rubber-ducky/

Funcionamiento USB Rubber Ducky*’

1. Lo primero que debemos hacer es insertar la tarjeta microSD en el
adaptador/lector de tarjetas, que es donde cargaremos el payload.

. Escribiremos el payload en un fichero de texto.

. Cargaremos el payload en la tarjeta MicroSD.Para ello utilizamos el Encoder para
compilar y cargar el payload que hemos desarrollado. La ultima version
disponible del Encoder es la version 2.6.3, el cual esta basado en Java y
debemos tener instalado.La instruccién para cargar el payload en la tarjeta SD
seria la siguiente:

w N

Figura 40. Instruccién para cargar el payload

javar —jar duckyenceder.jar -i nuestropayload.txt -o /rutalUsB/inject.bin -1 rescurces es.properties

-i: input del payload de entrada.
-o: ruta hacia la tarjeta microSD donde cargaremos el payload, por defecto el nombre es inject.bin.

-1: parametro de configuracidn del idioma del teclado.

L]

Fuente: http:/mww.securityartwork.es/2015/12/23/me-parecio-ver-un-lindo-patito-
usb-rubber-ducky/

*® Ibid. Disponible en Internet: http://w ww.securityarw ork.es/2015/12/23/me-parecio-ver-un-lindo-patito-usb-rubber-
ducky/
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Dentro de la carpeta Encoder tenemos una carpeta llamada Resources con los
idiomas disponibles de configuracion del teclado. Si no se especifica idioma, por
defecto utiliza “us.properties”.

Otras opciones para compilar el payload es mediante interfaz grafica con
EncoderGUI y también a través de este generador online.

4. Una vez se ha generado correctamente el binario, colocaremos la microSD
en el USB Rubber Ducky.

5. Ya lo tenemos todo listo, ya so6lo nos queda conectar el USB Rubber Ducky
en el ordenador victima y dejar que se ejecute automaticamente el binario.

6.2.5 IMS| CATCHER

Son dispositivos para interceptar comunicaciones en redes de telefonia celular
GSM, funcionan como torres moviles falsas, este tipo de ataque conocido como
MITM (Main in the Middle), permite por medio de una estacion virtual interceptar
comunicaciones de un teléfono movil, consiste en una antena de telefonia movil que
actua como falsa estacion base, ubicando durante la transmision entre el dispositivo
moévil atacado y las torres proveedoras de servicio de telefonia, representa una
amenaza para los dispositivos moéviles, teniendo en cuenta que por medio del IMSI
CATCHER se puede identificar todos los dispositivos alrededor, interceptar
llamadas, mensajes de texto, asi como tomar el control de dispositivo por medio de
un malware enviado via MSM.

Aunque en un inicio su uso fue reservado para cuerpos militares o de inteligencia,
como la CIA o el Ejército de los Estados Unidos, actualmente se ha popularizado en
agencias estatales y locales estadounidenses. También en otras partes del mundo
se ha reportado su uso y adquisicion, como el Reino Unido y México.

Estos aparatos se denominan asi porque acopian la Identidad Internacional del
Suscriptor de Mévil (IMSI), un nimero Unico que permite identificar globalmente a
un teléfono, el operador al que estd suscrito y el usuario al que pertenece.
Normalmente el IMSI no se transmite y pertenece como un nimero confidencial.*’

*’ 5 datos que debes saber sobre los IMSI catchers o stingrays [en linea]. Junio de 2016, [consultado 08 de Agosto de
2016]. Disponible en Internet: https://r3d.mx/2016/06/20/5-datos-que-debes-saber-sobre-los-imsi-catchers-o-stingrays/
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¢, Qué uso se conoce de los IMSI catcher?

La publicacion Scientific American reconoce su uso bajo tres circunstancias.
Primero, agentes pueden utilizar el simulador para rastrear un nimero de celular y
conocer su ubicacion.

Segundo, se puede utilizar un IMSI catcher para seguir a un objetivo de vigilancia
aungue no se conozca el nimero de teléfono. Este método implica que el simulador
sea encendido periédicamente en distintas ubicaciones conocidas del usuario, asi
se busca conocer qué dispositivos utiliza esta persona. Al momento de encender el
dispositivo, este recolecta indiscriminadamente informacion y datos de todos los
teléfonos que se conecten en esa zona.

Tercero, se conoce el uso de los IMSI catchers en manifestaciones y protestas
sociales para recolectar informacion de los asistentes.

¢, Como funciona IMSI Catcher?

IMSI receptor actia como una torre celular falsa entre la torre original del proveedor
de servicios y los usuarios de dispositivos méviles, que transmitié la sefial de radio
de alta frecuencia y su radio cubre de larga distancia. Ser4 engafar a los
dispositivos moviles en el pensamiento de que es la Unica antena de telefonia movil
en la zona con sefal fuerte y dispositivos moviles elegir para conectarse con IMSI
receptor (antena de telefonia movil falso con sefal fuerte). Una vez que los
dispositivos moviles se conectan al colector IMSI, todo dispositivo movil transita
entre la torre de servicio original y proporcionar a los usuarios de dispositivos
moviles, seria totalmente sin cifrar. Por lo tanto, IMSI receptor puede ahora realizar
"(MITM) man-in-the-middle" ataques para interceptar traficos de dispositivos
moviles y rastrear el movimiento de los usuarios de dispositivos moviles.48

“* KAREDIA, Rahil IMSI Catcher [enlinea]. Abril de 2016, [consultado 26 de Octubre de 2016]. Disponible en Internet:
http://iisecurity.in/blog/imsi-catcher/
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Figura 41. Funcionamiento IMSI Catcher
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Fuente: http://iisecurity.in/blog/imsi-catcher/
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7. PERSONAS PARTICIPANTES EN EL PROYECTO

Responsables del proyecto: MARIO AUGUSTO TEJADA RICO, JOSE ALFREDO
RAMIREZ PRADA.

Director del proyecto: Ingeniero JOHN FREDDY QUINTERO TAMAYO

8. RECURSOS DISPONIBLES

Talento Humano: Director del trabajo de grado, asesores, personal de las oficinas
de Telematica del Departamento de Policia Huila y Escuela Nacional de
Operaciones Policiales San Luis Tolima.

Recursos Financieros: Este proyecto no requiere dinero teniendo en cuenta que
pertenecemos al area de Telematica de la Policia Nacional.

Recursos institucionales: Equipos de computo, instalaciones policiales, impresora,
teléfonos inteligentes.
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9. RESULTADOS E IMPACTOS ESPERADOS

9.1 POLITICAS DE SEGURIDAD

Teniendo en cuenta las vulnerabilidades a las que se encuentran expuestos los
dispositivos moviles con sistema operativo Android utilizados en la Policia Nacional,
los datos deben estar protegidos en todo momento y ese es nuestro objetivo
principal, las aplicaciones mdviles son un método principal de acceso a los datos,
visualizarlos, almacenarlos y enviarlos, mientras mas aplicaciones se utilizan mas
datos confidenciales existen dentro de nuestros dispositivos mdviles. Tanto
aplicaciones como datos deben contar con ciertos controles y métodos de
proteccion adecuados, con el fin de ser implementados para la actualizacion del
Manual de Seguridad de la Informacion de la Policia Nacional, teniendo en cuenta
gque se encuentra desactualizado de acuerdo a la norma ISO 27001, y por
consiguiente se deben adoptar las politicas de acuerdo a los objetivos de control
establecidos en el anexo “A” ISO/IEC 27001:2013.4°

9.1.1 Aspectos Organizativos de la Seguridad de la Informacién

Con respecto al objetivo de control “Dispositivos para movilidad y teletrabajo”
perteneciente a este dominio, de dara aplicacién al siguiente control:

Politica de uso de dispositivos para movilidad

El uso de dispositivos moviles con sistema operativo Android con fines
institucionales, sera unicamente los asignados por la Policia Nacional, de acuerdo
a las siguientes directrices supervisadas por la Oficina de Telematica de la Policia
Nacional:

e Configurar adecuadamente el acceso y bloqueo del dispositivo

¢ Instalacién de antivirus autorizado y actualizado

e Cifrado de la informacién

e Permisos de instalacién de aplicaciones solo por personal autorizado de la
Oficina de Telematica y solo de fuentes conocidas.

e Restriccion de conexion de dispositivos USB

* 1SO 27000. H portal de ISO 27001 en Espafiol. [en linea]. [consultado el 27 de Octubre de 2016]. Disponible en
http://w w w .is027000.es/dow nload/ControlesISO27002-2005.pdf

81



9.1.2 Seguridad Ligada a los Recurso Humanos

Con respecto al objetivo de control “Durante la contratacion” perteneciente a este
dominio, de dara aplicacion a los siguientes controles:

Concienciacion, educacion y capacitacion en seguridad de la informacién

La Oficina de Telematica de la Policia Nacional realizara capacitaciones a todo el
personal de la unidad sobre la seguridad de la informacion en dispositivos moviles
con sistema operativo Android, con el fin concienciarlos sobre los riesgos
presentados por la inaplicabilidad de las politicas de seguridad.

e Debido a las fallas de seguridad presentadas en las aplicaciones de
mensajeria instantanea, los usuarios deberan abstenerse en enviar
informacién clasificada de la Institucion por mensajeria  Whatsapp u otra
aplicacion similar.

e Crear copias de seguridad de forma periddica

Proceso Disciplinario

La vulneracion de las politicas de seguridad establecidas para dispositivos méviles
con sistema operativo Android asignados por la Policia Nacional, acarrearan
medidas administrativas, acciones disciplinarias y/o penales a que haya lugar, de
acuerdo a los procedimientos establecidos para cada caso.

9.1.3 Gestion de Activos

Con respecto al objetivo de control “Responsabilidad sobre los activos”
perteneciente a este dominio, de dara aplicacién al siguiente control:
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Inventario de los activos

Los dispositivos méviles con sistema operativo Android, seran identificados dentro
del inventario de activos de la Policia Nacional.

Propiedad de los activos

Los activos pertenecientes al inventario son de propiedad de la Policia Nacional.

Devoluciéon de los activos

Todos los funcionarios de la institucion que tengan asignado dispositivos méviles
con sistema operativo Android, deberan entregar a la Oficina de Teleméatica el
respectivo activo y subsanar las novedades presentadas debido al mal uso por parte
del funcionario.

Con respecto al objetivo de control “Manejo de los soportes de almacenamiento.”
perteneciente a este dominio, de dara aplicacion al siguiente control con el fin
garantizar la confidencialidad, disponibilidad e integridad de la informacion
institucional:

Soportes fisicos en transito

Los dispositivos moéviles deberan estar protegidos de accesos no autorizados,
garantizando su custodia en todo momento, y dejandolos fuera del alcance de
personas no autorizadas.

9.1.4 Control de accesos

Con respecto al objetivo de control “Gestion de acceso a usuario” perteneciente a
este dominio, de dara aplicacion al siguiente control:
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Gestion de los derechos de acceso asignados a usuarios

La Oficina de Telematica debera establecer un patron de bloqueo o contrasefa para
acceder a los dispositivos institucionales entregados a los funcionarios, asi mismo
configurar la activacion del bloqueo de pantalla en determinado tiempo con el fin de
garantizar la confidencialidad de la informacion del dispositivo.

9.1.5. Cifrado

Con respecto al objetivo de control “Controles criptograficos” perteneciente a este
dominio, de dara aplicacion al siguiente control:

Politica de uso de los controles criptogréaficos

La Oficina de Telematica de la Policia Nacional determinara el nivel requerido de
cifrado y la longitud de las claves criptograficas a utilizar.

9.1.6 Seguridad Fisica y Ambiental

Con respecto al objetivo de control “Seguridad de los equipos” perteneciente a este
dominio, de dara aplicacién al siguiente control:

Mantenimiento de los equipos

El mantenimiento de los dispositivos moviles sera realizado Unicamente por
personal autorizado por la Oficina de Telematica, teniendo en cuenta las siguientes
directrices:

e Elaboraciony cumplimiento de acuerdo al cronograma de mantenimiento de
los dispositivos moviles.

e Uso de un sistema de informacidén para el registro de los mantenimientos
realizados.
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e Eliminacion de manera segura la informacion confidencial que contenga
cualquier equipo que sea necesario retirar, realizandose previamente las
respectivas copias de respaldo.

Seguridad de los equipos y activos fuera de las instalaciones

El uso de dispositivos méviles fuera de instalaciones Policiales se permitira para
guienes tengan asignado y bajo su responsabilidad estos elementos y autorizados
por la oficina de Teleméatica de la Policia Nacional, y estos deben protegerse
mediante el uso de los siguientes controles:

e Evitar conectar los dispositivos moviles a redes Wifi abiertas o publicas.

e Cifrado de datos

e Restricciones en Aplicaciones

e Restriccion de conectarlos a dispositivos USB

e No Descuidar dejando al alcance de personas no autorizadas, nuestro
Smartphone sin una debida contrasefia o patron de desbloqueo

e No permitir el uso del dispositivo mévil por personas ajenas, en caso de ser
necesario tener configurado la opcion de mdltiples usuarios O usuario
invitado, sin otorgar acceso a informacion y aplicativos del perfil de usuario
del propietario.

9.1.7 Seguridad en la Operativa

Con respecto al objetivo de control “Copias de Seguridad” perteneciente a este
dominio, de dara aplicacién al siguiente control:

Copias de seguridad de la informaciéon

Las copias de seguridad estaran a cargo del responsable del dispositivo movil, la
Oficina de Telematica supervisara la frecuencia en la ejecucion de las copias de
seguridad.
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9.1.8 Normas para uso de Dispositivos Moviles

Establecer configuraciones acordes para los dispositivos méviles institucionales o
personales y que hagan uso de los servicios provistos por la Policia Nacional.

Establecer métodos de bloqueo para dispositivos moviles institucionales y que
seran entregados y asignados a los funcionarios de La Policia Nacional. Igualmente
configurar estos dispositivos para que después de un lapso de tiempo de inactividad
salten automaticamente a modo de suspension y se active el bloqueo de la pantalla
el cual solicitara el método de desbloqueo configurado

Se debe activar la opcion de cifrado de memoria de almacenamiento de cualquier
dispositivo movil institucional con el fin de hacer imposible copia o extraccion de
datos si no se conoce el método de desbloqueo.

Activar codigos de seguridad para las tarjetas SIM de los dispositivos méviles
institucionales antes de ser asignados a los funcionarios y almacenar estos codigos
en un lugar seguro.

Configurar una solucion de copias de seguridad para aquella informacién contenida
en los dispositivos moviles de la instituciéon

9.1.9 Acciones que afectan la Seguridad de la Informacién en Dispositivos
Méviles con Sistema Operativo Android

Permitir el uso de nuestro dispositivo movil por personas ajenas, en caso de ser
necesario tener configurado la opcion de mdltiples usuarios o usuario invitado, sin
otorgar acceso a informacion y aplicativos del perfil de usuario del propietario.

Conectar nuestro dispositivo a redes Wifi abiertas o publicas, ya que representa un
riesgo en la transmision de los datos, teniendo en cuenta que se puede obtener
informacion confidencial del dispositivo por medio de aplicaciones con las cuales se
puede ingresar de manera ilicita, en consecuencia se debe evitar guardar
informacion clasificada de la Institucion en nuestro Smartphone
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Enviar informacion de caracter clasificado o restringido por correo electronico sin
una debida autorizacién y/o protocolos establecidos.

No establecer un patron de blogueo o contrasefia para acceder a los dispositivos
institucionales entregados a los funcionarios, asi mismo no configurar la activacion
del bloqueo de pantalla en determinado tiempo con el fin de garantizar la
confidencialidad de la informacion del dispositivo.

Realizar o establecer acciones para eludir controles establecidos en la configuracion
de seguridad.

No ejercer un Control de aplicaciones por parte de personal de Telematica,
debemos establecer una lista negra de aplicaciones y asegurarnos de que ninguna
de estas aplicaciones se puedan ejecutar en el dispositivo movil y utilizar el restos
de aplicaciones.

Instalacion de aplicaciones de fuentes desconocidas, se deben instalar aplicaciones
unicamente desde sitios oficiales de los dispositivos moviles institucionales.
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Anexo A. Acta de divulgacién de politicas de seguridad en teléfonos
inteligentes con sistema operativo Android utilizados en la policia nacional

MINISTERIC DE DEFEN 5A NACIONAL
POLICIA NACIONAL TOOOS POR UK
CIRECCION DE SAMIDAD € MUEVO PAIS
SECCIONAL DE SANIDAD HUILA

Memwa, U de Sepbembre de I070
Hora de imicio: 0530 am Hora de finalizaciaon: | 080 am
Lugar: Euditorio Secoconal de Sanidad Hula
ACTA Ho._ F SECSA— GADFI - 5-2.92

GQUE TRATA DE LA DIWVULGACION DE POLITICAS DE SEGURIDAD EM TELEFOMWNOS
INTELIGENTES COMN SISTEMA OPERATIVO ANDROID UTILIZADOS EN LA POLICIA
HACIONAL

ORDEN DEL DL

Warificacion de asistentes

Lecturs del scts anterior (N0 Apllca)

Warificacion de los compromisas ([No Aplica)

Divulgacidan de Politicas de Seguridad en Teléfores Inteligentes Con Sistema Operativa Android Wilzados En La
Padicia Madcarnal

e LR =

FPropodaito Principal:

En las allimos afios el uso de d=spositivos mdviles ha tenida un crecimienis varliginoso, debida & s malliples funcicnes
ue se puesden aprovechar par pacte de los usuarios, todas ver gue ofrecen sentajas en movilidad, eniendas en coenta
=u facil conexitn a redes inaldmbricas, configuracitn de comeo electirmdniog, navegacion en sitos web, instalscion de
aplicacianss miviles de dversas categoriss, access 3 redes saciales, antre oires. Es a=i que debida a este gran usa
de esta fecnokigia, se ha incrementado en gran medida los atagues a las dispositivos maviles afectando ks seguridad
de la informacion de los usuarios.

Los fundanarios de @ Palicia Macianal, han emplesdo an gran medida las ventajas de los dispasithos mdviles tanta
an el ambito personal como Bboral, d=spasitivas mideikes con sistena operaties Android, obssrvdndose el manejo de
infarmacdn institucional en menciomades dispositivos, tal es el caso de configuracion de comreo empresarial Exchange,
configuracién de coren institucional Outlook, ingreso al portal de servicios intemoes PED mediante 2l cusl se tiens
accasa a informacion parsonal & institucional del funcianario, registre Tolegrafico de actividades de| servicio de policia,
regi=ine fatografica de dacumentos institucionales. Par la antedor se ha notsdo gue no bay una politica de ssguridad
de la informacion para estas dispositivos gue garantice la confidencialidad, integridad y dispanibilidad de la informacion
institucianal, vulnerabilidad gue permitiria ks fugas de infarmacian, ataques de virus, malsware, roganos, atagues de
inpenieria social, perdida de la oedbilidad & imagen institucional.

Por o anbariorn, se& reguiers divalgar poliicas de sequridad para dispasiives moviles a les uncionanas gue bensen
accesa por media de astas dispositives a infarmacidn instilucional, con el fin de garandizar b canfidencialided de a
infarmacidn.

POLITICA S DE SEGURIDAD

- Mo Descuidar dejarda al alcancs de personas na sutorizadas, nuestro Smartphore sin una debida contrasefia
o patrdn de deshloguen, asi misma == deberd configurar adecusdaments el scceso v bleguea ded dispositiva.

- Mo permibic & u=a de noestro dispasiiva masll par persenas ajenas, en caso de ser necssario bener
configurado la opcidn de makiples usuarias o usuanks: invitado, =in atargar accssa a nfarmacikin y aplicativos
ol pedil de usuana del propeetario

- Debido & las fallas de sequidad dentificadas «an el sistema aperativo Android, e pimordial que los ususnios
inztalen las actualizsciones desponibles dal dispositiva a la dlima wersion disponible, esto con el fin de comregir
Fallas de sagqunicsd
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Teniendo en cuenta las vulnerabilidades encontradas en algunas aplicaciones, s requisre no instalas
aplicaciones desconocidas, ya representa riesgos en b seguridad de b mformacian, siempre tensr
desactivado la instalacion de fuenies desconocidas

La plataforma del sistema cperativa Android permite verificar los permisos salicitados por las aplicaciones, es
necesano validar los permesos innecesarios y sospechosoes.

Debido 2 s falas de seguridad presentadas en las aplicaciones de mensajeria nstantinea, los usuanos
deberdn abstenerse en enviar informacidn clasficada de & Institucion gor mensajeria WhatsApp v otra
aplicacion similar.

Evitar conectar nuestro dispositivo a redes Wi abiertas o plblicas, ya que representa un riesgo en i
transmision de los datos, teniendo en cuenta que se pusde abtenser informacion confidencial del depositiva
por medio de aplicaciones como ZANTL en consacuencia se debe evitar guardar informacian clasificada de &
Insttucidn en nuesiro Smartphane.

Supervisar y monitorear [ instalacion de un software antivirus en los dispostives movies

Cifrar &l sistema completo en Androdd, gualmente la nformaciin de i3 memorna de aAmacenamiento y del
depositiva, con el fin de evitar |2 fuga de informacion instilucional en caso de acceso no autorizado.

Configurar |a seguridad del navegadaor web, para ayudar a prevenic ataques, evitando igualmente visitar sitios
desconooidos

Crear copias de seguridad de forma pericdica, con el fin de permitir |a recuperacidn ante pérdida de datos.

Contral de aplicaciones, debemos establecer una lista negra de aplicaciones y asegurarmos de que ninguna
de estas aplicaciones e puedan ejecutar en el dispositivo mavl y utilizar el restos de apicacionas.

No debemas seguir hpervincudos dudosos de correos, mensajes o de sitios web

Bloguear aplicaciones que contengan informacion personal y empresarial

Labows e Sairooacnoe. Nk Ages s Topta Rce
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ACTA

No.

/ SECSA- GADFI - 5-2.92 QUE TRATA DE LA DIVULGACION DE P

OPERATIVO ANDROID UTILIZADOS EN LA POLICIA NACIONAL

OLITICAS DE SEGURIDAD EN TELEFONOS INTELIGENTES CON SISTEMA

POLICIA NACIONAL
DIRECCION DE SANIDAD

MINISTERIO DE DEFENSA NACIONAL

SECCIONAL DE SANIDAD HUILA

TODOS PORUN
(& NUEVOPAIS

Neiva, 05/09/2016

Hora de inicio:

06:30

* Hora de finalizacion:

08:00

Lug

ar:

Auditorio Seccional de Sanidad Huila

ACTA No.

/ SECSA- GADFI - 5-2.92

UTILIZADOS EN LA POLICIA NACIONAL

QUE TRATA DE LA DIVULGACION DE POLITICAS DE SEGURIDAD EN TELEFONOS INTELIGENTES CON SISTEMA OPERATIVO ANDROID

ASISTENTES

UNIDAD O

VER: 3

Aprobacién: 20/06/2014
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