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Resumen

Este documento contiene el desarrollo de la prueba de habilidades précticas,
Propuesta como trabajo final del diplomado de redes de cisco (CCNAL1 y CCNA2),
en el cual se integran los conocimientos teérico- practicos adquiridos en el Transcurso
del diplomado.

Como objeto principal se encuentra el desarrollo de una Serie de pasos, para
solucionar un problema tipico dentro de la administracion de Redes cisco.
En este trabajo se plantean unas situaciones que se caracterizan por la administracién de
redes, la cual requiere para su solucién e implementacion el uso de las tematicas
Previamente vistas en este diplomado, por lo tanto, el estudiante administrador de Red,
deberd iniciar con la comprension de los requerimientos y disefiar una tipologia en la
herramienta de Patcket Tracer, posteriormente debe establecer y configurar los
dispositivos, router, switch y pc’s, con el fin de dar solucion a los requerimientos.



Introduccion

La implementacion de redes cisco, permite brindar soluciones Tecnoldgicas de
comunicacion, administracién, control y seguridad de la informacién para empresas y
negocios en cualquier ambito de la sociedad actual tan globalizada. Con la
realizacion de este trabajo, se ejemplifica a partir de los aprendizajes adquiridos en el
diplomado de profundizacion cisco CCNA 1y 2, el disefio e implementacion de una red
integrada Cisco para una empresa supuesta de tecnologia que cuenta con tres sedes en
distintas empresas y que requiere de comunicacion, seguridad e internet, entre otros
pardmetros descritos mas adelante en este trabajo.

Para el desarrollo adecuado de esta implementacion, se plantea a partir del
Problema una serie de pasos, en donde se debera establecer a partir de la topologia, los
requerimientos béasicos de la red, respecto de los equipos fisicos de la misma,
posteriormente se establecen las necesidades de configuracion e interconexién de los
mismos cumpliendo con una topologia estdndar bridada en la quia de trabajo.
Concordando con esto, se deben establecer el direccionamiento IP de la red y sus
dispositivos, para posteriormente configurar un protocolo de enrutamiento descritos en
el planteamiento del problema.

Objetivos
General:

Demostrar las habilidades adquiridas durante el tiempo de estudio de los modulos
establecidos en los cursos CP CCNA1 [-2019 y CP CCNA2 1-2019, a través de
cuestionarios y casos practicos elaborados en la herramienta de simulacion Patcket
Tracer.

Especificos.-
e Determinar los equipos requeridos para establecer la topologia de red.

e Configurar los equipos y conectarlos de acuerdo a los requerimientos
establecidos en la guia de actividades.

e Poner en préctica las habilidades y conocimientos adquiridos sobre OSPFv2,
enrutamiento, VLAN, NAT, Access Lists entre otros.

o Elaborar el informe final, acompafiado de las respectivas evidencias de
configuracion de los dispositivos



Escenario 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota, Medellin y Cali
en donde el estudiante sera el administrador de la red, el cual deberd configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red
Los requerimientos solicitados son los siguientes:

Parte 1: Para el direccionamiento IP debe definirse una direccion de acuerdo con
el nimero de hosts requeridos.

Parte 2: Considerar la asignacion de los parametros basicos y la deteccion de vecinos
directamente conectados.

Parte 3: La red y subred establecidas deberan tener una interconexién total, todos los
hosts deberan ser visibles y poder comunicarse entre ellos sin restricciones.

Parte 4: Implementar la seguridad en la red, se debe restringir el acceso y
comunicacion entre hosts de acuerdo con los requerimientos del administrador de red.

Parte 5: Comprobacion total de los dispositivos y su funcionamiento en la
red.

Parte 6: Configuracion final.
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Desarrollo
Como trabajo inicial se debe realizar lo siguiente.

e Realizar las rutinas de diagndéstico y dejar los equipos listos para su configuracion
(asignar nombres de equipos, asignar claves de seguridad, etc).
¢ Realizar la conexion fisica de los equipos con base en la topologia de red

Configurar la  topologia de red, de acuerdo con las
siguientes especificaciones.

Parte 1: Asignacion de direcciones IP:

a. Se debe dividir (subnetear) la red creando una segmentacion en ocho partes, para
permitir creciemiento futuro de la red corporativa.
b . Asignar una direccion IP a la red.

File Edt Options View Tools Extensions Help

EiERSOri@did QaaoE B8 !
D@l fl/rmed Bl
A\ Logical [(ER=VEE | ER 228G m“"QQ(DO
PC PT\
PC4
Server-PT
Server0
A4

24TT
Sw h1
192.168.1.0/27
224

-
ﬁ? telnet 192.168.1.1 user cisco password cisco
0 3

N

98‘2:2 130

g 192.168.1.32/27 / BOGOTA 192.168.1.128127 Q
PC-PT
= \ 224 192.168.1.96/27 224 >

—
telnet 192.168.1.65 user cisco password cisco C PT
PC3

/ 224

b -

33 "'A-\‘_l 9 192.168.1.64727
=7 131

0-24TT = ; P . 224

o~ ~
Switchd g
2901

5 ) somt 2960-24TT
telnet 192.168.1.33 user cisco password cisco Switch2
MEDELLIN CALI 7
P—1 PC-PT

5
PC-PT PC2
PC1




Parte 2: Configuracion Bésica.
a. Completar la siguiente tabla con la configuracion bésica de los routers, teniendo
en cuenta las subredes disefiadas.

R1 R2 R3
Nombre de Host MEDELLIN BOGOTA CALI
Direccién de Ip en 192.168.1.99 192.168.1.98 192.168.1.131
interfaz
Serial 0/0
Direccion de Ip en 192.168.1.130
interfaz
Serial 0/1
Direccion de Ip en 192.168.1.33 192.168.1.1 192.168.1.65
interfaz FA
0/0
Protocolo de Eigrp Eigrp Eigrp
enrutamiento
Sistema Auténomo 200 200 200
Afirmaciones de 192.168.1.0 192.168.1.0 192.168.1.0
red
¥ Bogota — O =
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105 Command Line Interface

spanning-tree mode pust P
|

interface GigabitEthernetd/0

ip address 1%2.1€3.1.1 255.255.255.224
duplex auto

speed auto

interface GigabitEthernetls1l
no ip address
duplex autoc

interface Serialdys0/0
ip address 132.1€5.1.58 2Z55.255.255.224
!

interface Seriald/s0/1

ip address 152_.1€2.1.130 255_.255.255.224
clock rate 2000000

!

interface Vlianl
no ip address
shutdown st
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1 ~
I
I
interface GigakitEthernetl/0
ip address 15%2.1€8.1.33 255_255.255.22
duplex auto
speed auto
I
interface FigakbitEthernetl/s1
no ip address
duplex auto
speed auto
shutdown
I
interface Seriall 0,70
ip address 192.1€8.1.99 255.255.255.224
clock rate 2000000
I
interface Serialls0/51
no ip address
clock rate 2000000
shutdown
'
B caul - O
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!
interface GigabitEthernetl/0
ip address 1%52_1€8.1.&5 255.255.255.224
duplex auto
speed auto
!
interface GigakitEthernetls1l
no ip address
duplex auto
speed auto
shutdown
!
interface Serial0y/0/0
ip address 15%2_1€8.1.131 255.255.255.224
!
interface Seriall/s0/1
no ip address
clock rate 2000000
, . -, . . .
b. Después de cargada la configuracion en los dispositivos, verificar la tabla de

enrutamiento en cada uno de los routers para comprobar las redes y susrutas.
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ToOEsST L — IOCEl, T — ColmneEcted, = STaTCIT, X - EIF, O - mooIl=,
B - BEP ~

D - EIGRP, EX - EIGRP external, O - O5SPF, IR - OSPF inter
arsa

H1l — OSEF HM55A external type 1, M2 - OSPF M55SR external
type 2

El - OS5PF external type 1, EZ — 0OS5PF external type Z, E -
EGP

i - I5-I5, L1 - I5-I5 lewvel-1l, L2 - I5-I5 lewvel-2, ia -
I5S-I5 inter area

* — candidate default, U - per-user static route, o — CODR

P - periodic downloaded static route
Zateway of last resort is not set

92 _1€8.1.0/24 is wariably subnetted, 5 subnets, 2 masks
c 132.1€8.1.0/27 is directly connected, GigabitEthernet0/s0
L 132.1€53.1.1/32 is directly connected, GigabitEthernet0/s0
D 1 Sle2 1 22727 [90/217241€] wia 152 . 1€2.1.5%5%, 00:11:35,
Serialdy/s0/0
D 152 . 1€2.1.€4/27 [50,/,217241€] wia 15%2.1€2.1.131, 00:11:2&,
Seriald/0/1
c is directly connected, Seriald/as0
L is directly connected, Serialdsas0
cC is directly connected, Serialds 0/1
L is directly connected, Seriald/ 0,1
Bcgcta{ccnfig)#l e

Ctrl+F8 to exit CLI focus Copy Paste
¥ MEDELLIM - O
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Codes: L - local, © - connected, 5 - static, R - RIF, M - mokile,
E - BGP

I - EIZRP, EX - EIGRP external, O - O5PF, IA - OS5PF inter
area

M1l — OSPF NS5R external type 1, N2 — OSPF NS5L external
type 2

El - OS5PF external type 1, EZ2 - O5PF external type 2, E -
EEP

i - I5-I5, L1 - I5-I5 lewvel-1, L2 - IS5-I5 lewel-2, ia -
I5-I5 inter area

¥ — gcandidate default, U - per-user static route, o - O0R

P - periodic downloaded static route
Fateway of last resort is not set

1532 .1€8.1.0/24 is wariabkly subnetted, 7 subnets, 2 masks

D 1%2.1€8.1.0/27 [50/217241€] wia 192.1€8.1.5%8, 00:12:13,
Serialds0/0
c 152 _1€28.1.32/27 is directly connected, GigabitEthernetd/0
L 192 _.1€8.1.33/32 is directly connected, GigabitEthernetd/0
D 1592.1€2.1.€4/27 [50/2€8441€] wia 152.1€8.1.52, 00:12:13,
Serialds0/s0
c 192.1€8.1.9€/27 is directly connected, Seriald/0/0
L 152 _1€28.1.595/32 is directly connected, Seriald/a/0
D 192 . 1€8.1.128/27 [90/2€81585c] wvia 192_1le2.1.583, 00:12:13,
Serialayso0/0
Medellin{config) 4|
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Codes: L - local, C - comnected, 5 - static, R - RIF, M - mobkile, .,
B - BGEP

D - EIGRP, EX - EIGRP external, © - OSPF, IR - OS5PF inter
area

W1l - OSPF MNS552Z external type 1, N2 - O5PF NS55R external
type 2

El - O5PF extermal type 1, EZ2 — OS5PF external type 2, E -
EGP

i - I5-I5, L1l - I5-I5 level-l1l, LZ - I5-I5 lewvel-2, ia -
IS-I5 inter area

¥ — candidate default, U - per-user static route, o — ODR

P — periodic downloaded static route

Gateway of last resort is not set

52 _.1e8.1.0/24 is wariably subnetted, 7 2 masks
D 152 1€2.1.0/27 [90/7217241€] wia 192 _1€2.1.130, 00:14:559,
Serizld/sa/0
D 152.1€5.1.32/27 [S0/2€5441€] wvia 1%2.1€5.1.130, 00:14:5%5,
Serialdys0s0
c 152 . 1e2.1.€4/27 is directly connected, GigabitEthernetd/0
L 152 . 1€2.1.65/22 is directly connected, GigabitEthernst0/0
D 152 1&€3.1.9&/27 [50/2&2185€] wia 152.1€82.1.130, 00:14:58,
Seriall/0/0
c 152 .1€8.1.128/27 is directly connected, Seriald/s0/0
L 152 .1€8.1.131/32 is directly connected, Seriald/s0/0

Realizar un diagnostico de vecinos uando el comando cdp.

Bogotagsh codp neighbors
Capakility Codes: B — Router, T - Trans Bridge, B - Source Route
Bridge
5 - Switch, H - Host, I - IZMF, r - BRepeater, P
— Phone
Dewvice ID Local Intrfce Holdtme Capability Flatform
Port ID
Switch Eig 0/0 155 5 25&0
Fas 0/1
Router Ser 0/0/1 1€3 =) czs00
Ser 05070
Medellin Ser O0/0/0 155 =) czs00
Ser Q5070
Bcgctaﬂ

MedellingSHOw CDp ne
MedellingSHOw CDp neighbors

Capakbility Codes: B — Router, T — Trans Bridge, B - Source HRHoute
Bridge

5§ — Switch, H — Host, I - IGMP, r — Repeater, P
— FPhone
Dewvice ID Local Intrfce Holdtme Capability PFlatform
Port ID
Switch Gig Os0 122 5 25&0
Fas 0/1
Bogota Ser Q0500 130 = Czs00

Ser 07070
Medelling




d

in

Oms,

Pinging 1%2

nd trip time

Hinimmm = Oms, Haximim = Zms

r

Bouterg#sh cdp ne
Boutergsh cdp neighbors
Capakility Codes: R — Router, T — Trans Bridge, B — Source Route
Bridge
5 - Switch, H - Host, I - IGMP, r - Repeater, P
— Phone
Device ID Local Intrfce Holdtme Capability Platform
Bort ID
Switch Gig 050 134 5 2560
Fas 0/1
Bogota Ser 05070 142 =3 czsoa
Ser 07071
Routerd b

Realizar una prueba de conectividad en cada tramo de la ruta usando Ping.

time<lms TIL=1
time<lms TIL=1
time
time

Average = Oms

RS T,




Packet Tracer PC Command Line 1.0
ing 15 1.3

from
from
from 15

from

mate round trip time
HMinimum = Oms, Maximum = lms,

Parte 3: Configuracion de Enrutamiento.

a. Asignar el  protocolo de
Routers considerando el direccionamiento disefiado.

¥ BOGOTA
Attributes

Physical Config CLI

enrutamiento

105 Command Line Interface

EIGRP

TITTE DT TR T

clock rate 2000000

!
interface WVlanl

no ip address

shutdown

!
router eigrp 200

network 192 _1€3.1.0 0.0.0_.31
network 1%2.1€8_.1.5%&6 0.0.0.31
network 1%2_.1€8_.1.128 0.0.0.31

B pPAEDELLIMN

FPhysical Config CLI Attributes

ip address 1%2.1€5.1.130 2Z55.255.255.2

I05 Command Line Interface

shutdown
1
interface GFigakbitEthernetd 1,50
no ip address
shutdown
1
interface Wlanl
no ip address
shutdown
!
router eigrp 200
network 152 _1s2.1_3
nectwork 192 _l1l€s_.1_.5

2 0.0.0_321
€ 0. 0_0_31

a

los



w
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[
interface Vlianl

no ip address

shutdown

1

router eigrp 200

network 152 . 1le2.1.122 0.0.0.31
network 152 . 1s2.1l.e4 0.0.0_.21

b. Verificar si existe vecindad con los Routers configurados con EIGRP.

Periodic Num Edit Delete

Fire LastStstus Source Destinston Type Color Time(sec)
D |scenaron e @ Successful  MEDE CALl  ICWP 0.000 N 0 (edit) (el

> New Delete
>

3 NG
1841 2620 252104 | 2811

Window
26200M | Toggle PDU List Window

c. Realizar un diagndéstico para comprobar que cada uno de los puntos de la red se
puedan ver y tengan conectividad entre si. Realizar esta prueba desde un host de la red
LAN del router CALI, primero a la red de MEDELLIN y luego al servidor.

¥ pc3 — | *

Physical Config Desktop Programming Attributes

Command Prompt

1.34 with 32 byt
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(Command Prompt

time=lms

Parte 4: Configuracion de las listas de Control de Acceso.

ESTACIONESIENIABAID! £ jefe de redes le solicita implementar seguridad en la red. Para

esta labor se decide configurar listas de control de acceso (ACL) a los Routers.

Las condiciones para crear las ACL son las siguientes:

a. Cada router debe estar habilitado para establecer conexiones Telnet con los
demas routers y tener acceso a cualquier dispositivo en la red.
B Rz
Phy=ical Config CL Attributes
I

105 Command Line Interface

line com 0O

!

line aux 0O

!

line +wty O 4
password cisco
login
transport input telnet
1

1

1

end

Bogota (config) #



B na3
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I

105 Command Line Interface

lime com O

!

line awux 0O

!

line wty O 4
password cisco
login
transport input telnet
1

1

1

ernd

Cali (config) #

L

Phy=ical Config CL Attributes
|

105 Command Line Inte

I
line con O
!
line aux O
!
line wty O 4
password cisco
login
transport input telnet
!
!
I

end

b. El equipo WS1 y el servidor se encuentran en la subred de administracion. Solo
el servidor de la subred de administracion debe tener acceso a cualquier otro dispositivo

en cualquier parte de lared.



¥ Servidor - m] ¥ Servidor — m}

Config Services

Programming Attributes Physical Config Services

Programming Attributes
—

[Command Prompt X (Command Prompt X

Command Line

4.
und trip tim
Minimum s

Pping 1
P

Approximate round trip time
Minimum = lms, Mazimam

Pinging

ms TTL=12¢ cets: . = 4, Rece
S - nd trip tims
lms, Maximum

c. Las estaciones de trabajo en las LAN de MEDELLIN y CALI no deben tener
acceso a ningun dispositivo fuera de su subred, excepto para interconectar con el
servidor.

¥ pc3 -

Physical Config Programming Aftributes

Command Line 1.0
-1

Minimm = lms, Maximum =
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imum = lms, Maximum
C-\>ping 152 _1€8.1_2
-

Pinging 13%2.1€2.1.2 with 322

Request timed out.

= pCp
Physical Config Desktop Programming Attributes
I

Command Prompt

mmand Line 1.0

0 (0% loss),

Parte 5: Comprobacion de la red instalada.

a. Se debe probar que la configuracion de las listas de acceso fue exitosa.

b. Comprobar y Completar la siguiente tabla de condiciones de prueba para
confirmar el 6ptimo funcionamiento de la red.

Router MEDELLIN Router CALI
WS 1 Router BOGOTA
Servidor Router CALI
Servidor Router MEDELLIN
LAN del Router MEDELLIN Router CALI
LAN del Router CALI Router CALI

LAN del Router MEDELLIN Router MEDELLIN



LAN del Router CALI
LAN del Router CALI

LAN del Router MEDELLIN
LAN del Router MEDELLIN
LAN del Router CALI
LAN del Router MEDELLIN
Servidor
Servidor
Router CALI
Router MEDELLIN

Router MEDELLIN
WS 1
WS 1
LAN del Router CALI
Servidor
Servidor

LAN del Router MEDELLIN

LAN del Router CALI

LAN del Router MEDELLIN

LAN del Router CALI

Escenario 2
172.31.2.32 /130 B 209.17.220.0 /24
p — /|
= )
SWITCH DE INTERNET
LABORATORIO

172.31.2.36 /30

oo

V- 4
SWITCH VLAN20 I viant = 172328729 g
BUCARAMANGA BB 40 HOSTS fl vLAN20 = 172.31.0.128 126 [| VLAN 30

VLAN30=172.31.0.192 /26 [| 40HOSTS

= ':"i_i’,"\t EXTERNO
VLAN10 VLAN 20 _ CUNDINAMARCA
55 HOSTS 55 HOSTS —

VLAN1 =172.31.2.0 /29 - >y 4

VLAN10 = 172.31.0.0 126 VLAN 10

VLAN30 = 172.31.0.64 126 60HOSTS

SWITCH
CUNDINAMARCA
VLAN1 =172.312.8/29

VLAN20 = 172.31.1.64 126 .
VLAN30 = 172.31.1.0/26 —
VLANSS = 172.31.2.24/29 [ty

172.31.0.0 19 VLAN 20
60 HOSTS

Una empresa tiene la conexion a internet en una red Ethernet, lo cual deben adaptarlo
para facilitar que sus Routers y las redes que incluyen puedan, por esa via, conectarse a
internet, pero empleando las direcciones de la red LAN original.

——

Desarrollo
Los siguientes son los requerimientos necesarios:

1. Todos los Routers deberan tener los
siguiente:
o Configuracion basica.



° Autenticacion local con AAA.

o Cifrado de contrasefias.

o Un méaximo de internos para acceder al router.

o Maximo tiempo de acceso al detectar ataques.

o Establezca un servidor TFTP y almacene todos los archivos
necesarios de los Routers.

2. El DHCP debera proporcionar solo direcciones a los hosts de
Bucaramanga y Cundinamarca

3. El web server debera tener NAT estatico y el resto de los
equipos de la topologia emplearan NAT de sobrecarga (PAT).

4. El enrutamiento debera tener autenticacion.

5. Listas de control de acceso:

o Los hosts de VLAN 20 en Cundinamarca no acceden a
internet, solo a la red interna de Tunja.

o Los hosts de VLAN 10 en Cundinamarca si acceden a internet
y no a la red interna de Tunja.

o Los hosts de VLAN 30 en Tunja solo acceden a servidores
web y ftp de internet.

o Los hosts de VLAN 20 en Tunja solo acceden a la VLAN 20
de Cundinamarca y VLAN 10 de Bucaramanga.

o Los hosts de VLAN 30 de Bucaramanga acceden a internet y
a cualquier equipo de VLAN 10.

o Los hosts de VLAN 10 en Bucaramanga acceden a la red de
Cundinamarca (VLAN 20) y Tunja (VLAN 20), no internet.

o Los hosts de una VLAN no pueden acceder a los de otra
VLAN en una ciudad.

o Solo los hosts de las VLAN administrativas y de la VLAN de
servidores tienen accedo a los Routers e internet.

6. VLSM: utilizar la direccion 172.31.0.0

/18 para el direccionamiento.

Aspectos a tener en cuenta

o Habilitar VLAN en cada switch y permitir su enrutamiento.
o Enrutamiento OSPF con autenticacion en cada router.



o Servicio DHCP en el router Tunja, mediante el helper address,

para los Routers Bucaramanga y Cundinamarca.

o Configuracion de NAT estatico y de sobrecarga.
. Establecer una lista de control de acceso de acuerdo con los

criterios sefalados.

o Habilitar las opciones en puerto consola y terminal virtual

TQQQuE EEE
=

Pr; ) 172.31.2.32/30 _HVTUNJA -
H01 0
BUCARAMANGA

172.31.2.36/30

S SWICHTUNJA
BUCARAMANGA E

=, 3 '
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T
wersion 12_32

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password—-encryption

1

hostname SWITCH-BUCRRAMIMNER

spanning—tree mode pwst

spanning—tree extend system—id
1

inmterface FastEthernetd/,1l
switchport access wlan 10
switchport mode access

!

inmnterface FastEthernetl/, 2
switchport access wlan 30
switchport mode access

!

imterface FastEthernetld/, 3
switchport mode trunk

!

imterface FastEthernetd/ 4
1

Amterfare FastRthernaetilsq s

Configuraciones del Swich Tunja
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no service timestamps log datetime msec

no service timestamps debug datetime msec

no service password-encryption
!

hostname SWITCH-TUMJR

1

1

1

1

!

spanning—tree mode pwst

spanning—tree extend system—id
!

interface FastEthernetld/1
switchport access wlam 20
switchport mode access

!

interface FastEthernetld/2
switchport access wlan 30
switchport mode access

!

interface FastEthernetl/3
switchport mode trunk

Configuraciones del Swich Cundinamarca
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Current configuration : 1254 bytes

!

wversion 12.2

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password—-encryption

1

hostname SWITCH-CUNDIMAMARCH
!

spanning—tree mode pwst
spanning—tree extend system—id
1

interface FastEthernetdys;1
switchport access wlan 10
switchport mode access

!

interface FastEthernetl/2
switchport access wlan 20
switchport mode access

!

interface FastEthernetl/s;3
switchport access wlan 228

switchport mode access
1

Configuraciones del Router Bucaramanga
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interface FigabitEthernetd/ 0
no ip address
ip access—group 10, admin in
duplex auto
speed auto
1
interface FigabitEthernetd/ 0_1
encapsulation dotll 1 natiwve
ip address 172.31.2.1 255_255
ip helper—address 172_.31._.2_.33
1

4z

[

-255.

interface GigabitEthernetd/ 0_.10
encapsulation dotlQ 10
ip address 172.31.0.1 255.2Z55
ip helper—address 172 _31_2_33
1
interface GFigabitEthernetd/0_30
encapsulation dotlQ 20
ip address 172 _31_0_&5 Z
ip helper—address 172_31.
1

5

55.13

L
a

5.

(ST

5
2

o

interface GigabitEthernetd/,1l
no ip address
duplex auto
speed auto
shutdown
1

interface Seriald/ 0,0




? Bucaramanga —

Physical Config CL Attributes
I

105 Command Line Interface

1

interface Seriald/s0/0
ip address 172.31.2.34 2
ip ospf authentication-k
ip access—group 140 out
clock rate €4000

1

interface Serialldy/ 0,1

no ip address

clock rate 2000000

shutdown

1
interface Vlanl

no ip address

shutdown

!

router ospf 1

log—adjacency—changes

network 172 _31 . 0.0 0.0.0_&€3 area 0
network 172 _31 _0_.64 0_.0_.0_&3 area 0
network 1 .21.2.0 0.0.0.7 area 0
network 172 _31_.2_ 32 0.0.0_.3 area 0
1

router rip
1

ip classless
!

ip flow—export wersiom 5

¥ Bucaramanga — O
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T
ip access—list extended admin

permit ip 1l72.321.2.0 0.0.0.7 any

permit ip 1l72.3.2.8 0.0.0.7 any

permit ip 1 -21.2.82 0.0.0.7 any

permit ip 172.321.2.24 0.0.0.7 any

deny ip any any
access—list 140 permit ip 172.31.0.€4 0.0.0.€3 ZO05.17 0.0 0.0.0.255
access—list 140 permit ip 172.31.0.€4 0.0.0.63 1l72.31.0.€4 0.0.0.6€3
access—list 140 deny ip 172.31.0.€4 0.0.0.€3 any
access—list 140 permit ip 172.31.0.0 0.0.0.€3 1T7Z.31.1.0 0.0.0.€3
access—list 140 permit ip 172.31.0.0 0.0.0.€3 1T72.31.0.12% 0.0.0.6€3
access—list 140 deny ip any any
1

no cdp run
!
!
radius-server host 172.31.2.2¢€ auth-port 1c45
radius-server key cisco
1
1
1
1
line con O
login authentication defaultc
!
line aux 0
1

15 . .

Ctri+F5 to exit CLI focus Copy Paste
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wersion 15.1 ~
no service timestamps log datetime msec

no service timestamps debug datetime msec

no service password—-encryption

!

hostname TUNJA

[

!

!

enable secret 5 F1l3mERrfhxSrVt7rENoS4wgbXEEHTmd

!

!

ip dhep excluded-address 172.31.2.1

ip dhep excluded-address 172.31.0.1

ip dhep excluded-address 172_31.0.&5

ip dhcp excluded-address 172.31.2.%5

ip dhep excluded-address 172_.31.1_€5

ip dhep excluded-address 172.31.1.1

ip dhep excluded-address 172.31.2.25

!

ip dhep pool VLIAN1IO-BUC

network 172.31.0.0 2Z55_255.255.1%52

default-router 172.31.0.1

ip dhep pool WLANIO-BUC

network 172.31.0.€4 255.255.255.152

default—router 172_31_0_&5

ip dhcp pool WLANI1-BUC

network 172.31.2.0 2Z55.255.255.24%2 W
Ctri+F5 to exit CLI focus Copy Paste
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T SoIs L B oL T o o
network 172_31_0_.0 255_325
default-router 172.321.0.1

ip dhcocp pool VLANIO-BUOC
network 172.31.0.&4 255.2
default—-router 17Z.31.0.£5

ip dhcocp pool VLAN1-BUC
network 172 _31_.2_0 255_25
default-router 172.31.2.1
ip dhcp pool VLANI1I-CUHN
network 172_31_.2_3 255_25
default-router 172.31_.2.5
ip dhcp pool VLANZO-CUMN
network 172 _.31.1_.&4 2
default—-router 172 _31.
ip dhep pool VLAWNIO-—COON
network 172_31_.1_0 255_325
default-router 172.321.1.1
ip dhcocp pool VLANSZ-CUON
network 172.31.2 255.2
default—-router 17Z.31.2.25

1

1

H=omn

5.255.152

aaa new-model

!

aaa authentication login default group radius local
!

!

1

Ctri+F5 to exit CLI focus Copy Paste
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no ipwe cef

!

!

!

username cisco password 0 cisco
!

!

license udi pid CISCO2Z901/ES sn FTX15Z24P3BO
!

!

!

!

spanning—tree mode pwst

1

1

1

1

1

1

interface GigabitEthernetd/;0
no ip address
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1
interface GigabitEthernetds;0
no ip address
ip access—group 130, admin in
ip nat inside
duplex auto
speed auto
1
interface GigakbitEthernetdys0._.1
encapsulation dotld 1 natiwve
ip address 172.2.2.5% 2Z55.255.255.242
1
imterface GEigabitEthermnetdys ,0_20
encapsulation dotld Z0
ip address 172 .31 _0.12% 2Z55_255_255.1%
1

I

imterface GEigabitEthermnetdy;,0_30
encapsulation dotll 30
ip address 172.31_.0.15%3 Z55_255_255.152
1
interface GFigakbitEthernetds;1
ip address Z05_17_2Z20_.1 2
ip nat outside
duplex auto

speed auto
1

55 _255_255_0

interface Seriald/s0,/0

I

ip address 172 _.31_2 _37 255_255_255_25

Ctri+F8 to exit CL| focu=s Copy
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1 Nat inside

clock rate €4000

1

interface Seriald/ 0,1

ip address 172_.31_2_.33 2
ip ospf authentication-k
ip mat inside

1

m

interface WVlanl

no ip address

shutdown

!
router ospf 1

log—adjacency—changes

network 172_3_2_8 0.0.0.7 area 0
network 172 _31 _0_.128 0.0_0_&3 area 0
network 172 _31_0_.15%2 0.0_.0_&3 area 0
network 172_31_.2_ 32 0.0.0_.3 area 0
network 172_31_.2 3¢ 0.0.0_.3 area 0
network 209%_17 _220_0 0_0_0_255 area 0
1

router rip

!

ip nat inside source list 11 interface GigabitEthernetl/,1 overload
ip nat inside source static 172.31.2_.2¢ 2Z05_17_220.1

ip classless

!

ip flow—export wersion 5

L

Ciri+FS to exit CLI focus Copy Paste
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access—list 11 permit any

ip access—-list extended admin

permit ip 172.31.2.0 0.0.0.7 any

permit ip 172.3.2.82 0.0.0.7 any

permit ip 172.31.2.8 0.0.0.7 any

permit ip 172.31.2.24 0.0.0.7 any

deny ip any anvy
access—1list 130 permit ip 172.31.0.15%2 0.0.0_.€3 205_17.
Q.0.0.255
access—list 130 deny ip 172.31.0.15%2 0.0.0.€32 any
access—list 120 permit ip 172.21.0.122 0.0.0.€2 172_.21.1.0 0.0.0.€
access—1list 130 permit ip 172.31.0.128 0.0.0.€3 172_31.0.0 0_.0.0_
access—list 130 deny ip 172.31.0.128 0.0.0.€3 any

1

[
]
[os]
[os]

no cdp run

!

!

radius-server host 172_.31.2_2& auth-port 1c45
radius-server key cisco

1

1

1

1

line comn 0O

login authentication default
!

line aux 0

1

Configuraciones del Router Cundinamarca
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1
!
aaa new-model
1

aaa authentication login default group radius local
1

no ip cef

no ipwe cef

!

!

!

username cisco password O cisco

!

!

license udi pid CISCO2501/ES sn FTX15245ZVe
!
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1

interface GigabitEthernetd/s0
no ip address
duplex auto
speed auto

1

interface GigabitEthernetd/s0_.1
encapsulation dotl® 1 native
ip address 172_.31.2.5% Z55.25
ip helper—-address 172 _.31_.2_3

1

interface GigabitEthernetO/0._
no ip address
1

interface FigabitEthernetd/s/0_.10
encapsulation dotll 10

ip address 172_31.1_&5 255_255_255_1%52
ip helper—-address 172.31.2_37

I

interface FigabitEthernetd/s/0_20
encapsulation dotlQ Z0
ip address 172_31_.1_.1 255_255.255.1%592
ip helper—address 172.321.2.37

I

interface FigabitEthernetd/0_.28
encapsulation dotll 23
ip address 172_31.2_25 255_255_255_248
ip helper—address 172_.31_.2_37

? Cundinamarca
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no ip address

duplex auto

speed auto

shutdown

1
interface Seriald/ 070
no ip address

ip access—group 120,121,122 out
clock rate 2000000
shutdown

1

interface Serialds 0,1

ip address 172_.31.2_38 2
ip ospf authentication-k

m oo

ip access—group 120 out

1
interface Vlanl

no ip address

shutdown

!

router ospf 1

log-adjacency—changes

network 172_31_.1.0 0.0.0_.€3 area 0
-31.1.€4 0.0.0.€3 area 0
.21.2.2 0.0.0.7 area 0
-31.2.24 0.0.0.7 area 0
-31.2.3€ 0.0.0.3 area 0

network
network
network

el e el
[ s I |
[EE T

network
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router rip

!

ip classless

1

ip flow—-export wversion 5

!

!

ip access—-list extended admin
permit ip 172.321.2.0 2.0.0.7 any
permit ip 172.32.2.8 0.0.0.7 any
permit ip 172.321.2.8 0.0.0.7 any
permit ip 172.31.2.24 0.0_.0.7 any
deny ip any any

access—-list 120 deny ip 172.21.1.€4 0.0 0.632 172.21.0.122 0. 0. 0_ ¢
access—1list 120 deny ip 172.21.1.€4 0.0 0.632 172.21.0.15%2 0. 0.0_ €
access—list 120 permit ip 172.321.1.€4 0. 0.0.€3 205_17.220.0 O0.0.0
access—list 120 permit ip 172 _31.1_.0 0.0_0_.&3 172_321_0_123 0_0_0_
access—list 120 permit ip 172 _31.1_.0 0.0_0_.&3 172_321._.0_.1%2 0_0_0_
access—-list 120 permit ip 172.321.0.0 0. 0.0.€3 172_.21.1.0 0.0._0.&3
access—-list 120 permit ip 172.321.1.0 0. 0.0.€3 172_21.0.0 0.0._0.€3

!

!

radius-server host 172_.31.2_.2¢ auth-port 1lc45
radius-server key cisco

1




Conclusiones

o Se logro la configuracion de la topologia sugerida  en
la prueba de habilidades, aplicando los conocimientos y
habilidades obtenidas durante el Diplomado.

e Con la configuracion de DHCP se pudo ahorrar tiempo en
cuanto a la configuracion y asignacion de direcciones IP.

e Mediante la configuracién  de las listas de acceso, pudimos permitir o
denegar el acceso de hosts a algunos servicios
ofrecidos en red.

e Seutilizé la herramienta de simulacién Cisco Packet Tracer,
como medio para desarrollar la préctica y puesta en marcha  de
habilidades adquiridas durante el Diplomado.
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