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Resumen

El proyecto aborda el tema de las criptomonedas, centrandose en tres objetivos
principales. En primer lugar, se describe el mercado de las criptomonedas como una alternativa
de inversion, destacando sus caracteristicas Unicas y ventajas en comparacion con otros
mercados financieros. En segundo lugar, se explora el funcionamiento de la tecnologia de las
criptomonedas y se destacan las innovaciones y tendencias emergentes en este campo, asi como
sus posibles aplicaciones en diversos sectores. Por ultimo, se examinan los factores mas
representativos de las criptomonedas en términos de transacciones y almacenamiento de valor,
resaltando sus beneficios y consideraciones clave. En general, el proyecto ofrece una visién
integral de las criptomonedas, desde su mercado como inversion hasta su tecnologia y
aplicaciones, proporcionando una comprension sélida de este fenémeno financiero en constante

evolucion.



Abstract

The project addresses the topic of cryptocurrencies, focusing on three main objectives.
Firstly, it describes the cryptocurrency market as an investment alternative, highlighting its
unique characteristics and advantages compared to other financial markets. Secondly, it explores
the functioning of cryptocurrency technology and showcases emerging innovations and trends in
this field, as well as their potential applications in various sectors. Lastly, it examines the most
representative factors of cryptocurrencies in terms of transactions and value storage, emphasizing
their benefits and key considerations. Overall, the project provides a comprehensive overview of
cryptocurrencies, from their market as an investment to their technology and applications,

offering a solid understanding of this constantly evolving financial phenomenon.
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Introduccion

La presente propuesta de monografia de grado, se desarrolla bajo el eje central de las
criptomonedas y como éstas han propiciado toda una revolucion econdémica y financiera, siendo
un tipo de moneda virtual, que no dependen de un emisor central y cuyo valor esta sujeto a los
usuarios. Al ser un tema que ha cobrado especial relevancia luego de las crisis financieras de los
altimos afios, y luego del cambio de paradigma impulsado por la pandemia del Covid-19, se ha
fortalecido el uso de los sistemas digitales para la realizacion de transacciones a nivel mundial
(Adenauer, 2021). Sin embargo, y pese que en Colombia ya algunos establecimientos y empresas
hacen uso de este medio para realizar negocios, como compra y venta de bienes y servicios, es
muy poco el conocimiento que las personas en general poseen sobre el uso y las aplicaciones de
las criptomonedas.

Por esta razon, se considera pertinente, realizar una exhaustiva revision bibliografica
sobre este importante tema, teniendo en cuenta aspectos relacionados con la tecnologia
empleada, los sistemas utilizados para su funcionamiento y las implicaciones que pueden traer
para la economia nacional, a fin de tomar decisiones sobre lo adecuado o no, que puede resultar

invertir en criptomonedas.
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Planteamiento del Problema

En la actualidad, debido a los cambios generados principalmente por la pandemia del
Covid-19, se hizo evidente la necesidad de cambiar la manera en la que se realizan negocios, se
interactGa con el entorno y en general, en la forma en la que las personas llevan a cabo sus
rutinas y actividades diarias. Es ahi, donde las nuevas tecnologias cobran vigor y juegan un papel
fundamental en la sociedad actual. No obstante, estas traen consigo incertidumbre y temor,
debido a que, al ser un concepto relativamente nuevo, muchas personas no poseen el
conocimiento adecuado para sentirse seguros a la hora de hacer uso de estas. No obstante, debido
a las posibilidades de fraude y de las restricciones que se ciernen sobre las transferencias
digitales en todo el mundo, son cada vez mas utilizadas tecnologias como las criptomonedas, las
cuales se presentan como una alternativa a la creciente y cada vez mas exigentes necesidades que
trae consigo el comercio electrénico globalizado. De estas criptomonedas, la mas popular y una
de las méas importantes es quizas el Bitcoin, que posee bajos costos por transaccion, es segura en
su manejo y permite la transferencia de valor de persona a persona facilmente (Guzman & Mesa,
2014).

Segun Carro (2022), los activos digitales como las criptomonedas, no existen de forma
fisica y son exclusivamente obra de expertos en criptografia, aunque pueden ser almacenadas por
los usuarios de estas, en las llamadas carteras digitales. Una de las principales caracteristicas de
las criptomonedas es que actualmente, no estan reguladas ni se ejerce algin control por medio de
ninguna entidad, diferenciandolas de los sistemas tradicionales, pero que tampoco requieren del
uso de intermediarios, puesto que estas, se encuentran controladas por medio de una base de

datos descentralizada. Pese a todo esto, en Colombia, aln no existen criterios adecuados sobre el
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manejo de las criptomonedas, ni existe la suficiente informacion de fuentes formales sobre el
funcionamiento de las monedas virtuales y como estas pueden ser usadas para mejorar la forma
en la que se hacen negocios y se maneja la economia nacional.

Como lo indican Cadena y Rincdn (2018), “el uso de las criptomonedas esta supeditado a
que tanto el vendedor u oferente del bien o servicio y el comprador o interesado acepten y
manejen las criptomonedas ya que, si alguna de las partes no presenta esta caracteristica, las
criptomonedas no representarian ningun valor” (p.13). En Colombia se encuentran habilitados
mas de 680 lugares que permiten el pago de sus productos y servicios con criptomonedas,
especialmente con bitcoin, que van desde restaurantes, cafeterias, hoteles, peluquerias,
gimnasios, joyerias, entre otros (Cajamarca, 2022). Pese a todo esto, la incertidumbre del uso de
este tipo de monedas sigue siendo muy alta, principalmente a la falta de informacion clara 'y
precisa relacionada con la forma en la que estas funcionan, sus caracteristicas, ventajas,
desventajas y el valor real que puedan llegar a tener. Por todo esto, se considera pertinente,
desarrollar una investigacion que permita conocer mas a fondo como estas monedas realmente
funcionan.

Por todo lo anterior, se buscar responder la siguiente pregunta:

¢Cual es el estado actual de la tecnologia que se encuentra detras de las criptomonedas y

como se pueden aplicar estas de manera adecuada en la economia colombiana?
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Justificacion

Las criptomonedas no son solo elementos tecnoldgicos que surgen como parte del
desarrollo de esta ciencia, sino que son una combinacion de varios factores y motivaciones
sociales que impulsan la innovacion. Este tipo de monedas virtuales, nacen de la necesidad de
una forma de dinero totalmente descentralizada que no requiera que los bancos centrales
controlen las transacciones. La crisis financiera del 2008, sumado a la perdida masiva del valor
del dinero gracias a la inflacion y la devaluacion, fueron factores que impulsaron el desarrollo de
las criptomonedas, aunque los comienzos de las mismas se dieron varios afios antes (Gomez &
Garcia, 2021). Se puede afirmar entonces que las criptomonedas, pueden llegar a resultar
atractivas para paises en via de desarrollo como Colombia, tal como lo manifiestan Guzman y
Mesa (2014), seria beneficioso para la adquisicion del conocimiento relacionado a las
criptomonedas, que desde la academia, se formalice documentacion sobre el tema, para de esta
forma poder ayudar a quienes desean adquirir este tipo de divisa y valerse de las nuevas
tecnologias para mejorar la economia nacional.

Es de suma importancia, conocer en mayor profundidad la manera en la que este tipo de
monedas se producen, definir cémo funciona el minado, identificar cuéles son las
configuraciones que se requieren para que los sistemas por medio de los cuales operan,
funcionen correctamente, de qué manera se procesan las transacciones y sobre todo, se pueda
contar con la suficiente informacion para que quienes, desconocen los pardmetros de estas
monedas digitales, cuenten con los datos necesarios para tomar decisiones acertadas, y poder
realizar inversiones seguras. De igual manera, se considera pertinente dar a conocer la

importancia y los beneficios que los usos de las criptodivisas pueden llegar a ofrecer a la
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sociedad, al igual que algunas maneras practicas en las que los usuarios pueden llegar a
incursionar en el uso de las mismas. Para ello, se hace necesario entender la tecnologia que se
encuentra detras de las criptomonedas, el tipo de base de datos que utiliza, la manera como cada
transaccion es guardada, entre otras.

Aunque por medio de esta monografia se busca abarcar los aspectos técnicos que
conllevan la creacién, uso, almacenamiento y transacciones de las criptomonedas, los cuales se
encuentran mas ligados a las ciencias de la computacion y los sistemas, también se busca
establecer algunos conceptos que den mayor claridad para que, quienes deseen invertir en este
tipo de divisas, tengan mayor claridad sobre lo que estas representan, sin necesidad de poseer un
alto grado de conocimiento en cuanto a informatica. Esto principalmente, porque como se
expuso anteriormente, aungue existen algunas empresas que realizan negocios usando este tipo
de monedas, el desconocimiento en la poblacion general es muy alto todavia. De manera tal, que
la presente monografia, busca brindar un aporte social, puesto que aporta conocimiento a quienes
desean adoptar este tipo de tecnologia, tanto a empresarios como personas particulares,
dotandolos de suficientes datos para que puedan tomar decisiones sobre lo adecuado o no, de la

inversion que las criptomonedas suponen.
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Objetivos

Objetivo General
Analizar la tecnologia detras de las criptomonedas por medio de la recopilacién de
informacion actual y pertinente, identificando cudl es o puede llegar a ser su aplicacion real en la

economia colombiana.

Objetivos Especificos

Describir las caracteristicas generales del mercado de las criptomonedas como alternativa
de inversidn para determinar sus ventajas frente a otros mercados.

Explicar el funcionamiento de la tecnologia de las criptomonedas, las innovaciones y
nuevas tendencias que éstas ofrecen, asi como sus posibles aplicaciones.

Exponer los factores mas representativos de las criptomonedas, en cuanto a la realizacion

de transacciones y al almacenamiento de valor, utilizando este tipo de divisas.
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Marco Tebrico

Iniciando con el marco tedrico y conceptual de la presente propuesta, se define el
concepto de criptomoneda, la cual, segin el Banco Central Europeo, es “una representacion
digital de valor, no emitida por un banco central, institucion de crédito o de dinero electronico
que, en algunas circunstancias, puede usarse como alternativa al dinero”. De igual manera se
puede definir como “un tipo de moneda digital no regulada emitida u verificada por sus
creadores u aceptada por los miembros de una comunidad virtual concreta” (GOmez & Garcia,
2021). Estas monedas digitales, hacen uso de la criptografia para determinar un nivel de
seguridad adecuado, ademas, como moneda, pueden intercambiarse y ser operadas como
cualquier otra divisa tradicional, aunque, como se ha mencionado anteriormente, se encuentran
fuera de la vigilancia y revision de las instituciones financieras y los gobiernos. Tienen una gran
ventaja relacionada con la dificultad para ser falsificadas, puesto que su nivel de seguridad es
provisto por un sistema de criptografia avanzado. Se puede considerar, ademas, que estas se
encuentran libres de la interferencia y la manipulacion de los gobiernos, sin embargo y pese que
son utilizadas actualmente para la compra y la venta de bienes y servicios, no son consideradas
aun como un mecanismo de pago tradicional (Garcia, 2018).

Para comprender mejor la naturaleza de las criptomonedas y el impacto que estan han
generado en la economia moderna y como pueden llegar a representar el futuro de las
transacciones econdmicas y comerciales de las préximas décadas, se realiza un breve recorrido
por lo que significa el dinero, y como este ha cambiado la forma en la que se mueve el mundo.
En sus comienzos, el valor del dinero se asociaba a un bien especifico, al cual se le asignaba una

determinada cantidad. Posteriormente, este valor intrinseco fue respaldado por su contraparte y
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equivalente tanto en oro como en plata. Para el afio de 1971, el presidente de Estados Unidos,
Richard Nixon, reemplazo la conversion directa del ddlar con relacion al oro, por una conversion
apoyada en la confianza, declarandolo dinero de un Estado, que forma parte de la riqueza
aparente que representa. Sin esta declaracion, el dinero entonces, no tendria valor alguno,
convirtiéndose en dinero de fiducia, lo que significa que debe estar regulado por un ente emisor,
para poder realizar cualquier transaccion. De esta manera, todas las operaciones monetarias
llevadas a cabo, son controladas de forma centralizada por una entidad (Muller & Sanchez,
2021). Por su parte, las criptomonedas son emitidas al margen de los gobiernos y bancos
centrales dado que, esta funcidn se traslada a todo aquel que desee participar.

El término moneda digital (o sus equivalentes: moneda virtual, dinero virtual, dinero
digital, dinero electronico) viene utilizandose desde hace afios mediante el uso de tarjeta de
débito, crédito, transferencias, etc. Las monedas digitales, se manifiestan entonces como todo
aquel medio de intercambio, no fisico, con caracteristicas y propiedades equiparables a las de las
monedas fisicas, admitiendo la realizacion de transacciones de manera instantanea. Es habitual
asociar el término moneda digital a las criptomonedas, ya que estas son un tipo de monedas
digitales, aunque eventualmente no son lo mismo, puesto que las propiedades de unas y de otras
son diferentes. En el afio de 1983, el criptografo David Chaum desarroll6 un sistema por medio
del cual, se buscaba la integracion de la criptografia con el dinero electrénico, el cual llamé
eCash. Para el afio 1995, el mismo autor, desarroll6 otro sistema, al cual denominé DigiCash, el
cual hacia uso de la criptografia con el fin de hacer que las transacciones fueran anénimas,
aunque estos dos sistemas seguian dependiendo de una institucion centralizada para poder
realizar la emision y liquidacion del dinero. Fue Wei Dai en 1998, quien propuso la idea de un

nuevo tipo de dinero a base de criptografia para controlar su creacién y las transacciones, en
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lugar de una autoridad centralizada (Cadena & Rincon, 2018).

La generacion de este tipo de moneda se conoce como “minado” y son los participantes,
denominados “mineros” quienes aportan la seguridad a las transacciones usando para ello, en la
mayoria de las ocasiones, la denominada tecnologia de Blockchain (cadena de bloques). Este se
puede definir como un gran libro de contabilidad distribuido o DLT, en el cual, los registros,
Ilamados bloques, se enlazan, protegiendo de esta manera, la seguridad y la privacidad de las
transacciones realizadas. Se considera sumamente segura debido al uso de algoritmos
criptograficos (Sanchez, 2020). El poder adquisitivo de una moneda virtual externa a la
plataforma en la que se cred depende de la relacion de precios entre los bienes virtuales y los
bienes fisicos fuera de la plataforma. En el caso de las monedas virtuales, son los desarrolladores
de la plataforma quienes controlan el precio de estas. Las criptomonedas y las tecnologias en las
que se basan ofrecen muchos beneficios financieros, pero también conllevan riesgos. Estas
reducen el costo de las transferencias internacionales, como las remesas y promueve la inclusién
financiera. Los pagos o transferencias al extranjero ahora son mucho mas rapidos y tardan solo
unas pocas horas en lugar de dias. De esta manera, la tecnologia puede brindar beneficios mas
alla del sistema financiero (Restrepo & Ocampo, 2019).

Es importante mencionar a la que, en la actualidad, sigue siendo la moneda virtual mas
importante, el Bitcoin. Nacidé como sistema de pago electrdnico tras la crisis financiera. Aunque
ha habido muchos intentos de crear una moneda o moneda digital desde el comienzo de Internet,
no fue hasta que Satoshi Nakamoto desarrollé la primera criptomoneda, Bitcoin, con el fin de
brindar a los ciudadanos un medio de pago que permitiera realizar transacciones a bajo costo y
gue ninguna autoridad publica, ya sea banco central o gobierno, pudiera interferir o manipular.

La justificacion original de los creadores es desarrollar una moneda que no esté regulada por la
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politica monetaria, que no tenga fronteras nacionales y que tenga un costo y una vida util
relativamente bajos en comparacion con el sistema financiero tradicional (Garcia, 2018). Aunque
su eficacia como metodo de pago es incuestionable y el hecho de que esto sea crucial para su
valor, el mercado de criptomonedas se parece mas al mercado de materias primas como el oro o
la plata que al mercado de divisas. El valor de las criptomonedas esta en manos de los usuarios y
es su responsabilidad mantener un precio constante y estable para que puedan cumplir con el
propdsito de las monedas tradicionales. Esto significa que, por el momento, se estan utilizando
como una herramienta de inversion cuyo retorno se genera especulando si su precio subirad o
bajara (Pineda, Pastrana, & Ostos, 2018).

Bitcoin opera independientemente de cualquier autoridad que pueda controlar o afectar su
valor. Su precio se determina en el mercado abierto, lo que significa que los compradores y
vendedores deciden por cuanto cambiarlo. Debido a la alta volatilidad que este hecho conlleva, el
precio de Bitcoin fluctia mucho y algunas veces se ofrece a la venta a precios extremadamente
bajos y otras veces a precios extremadamente altos. Sin embargo, el valor de esta criptomoneda
puede ser regulado ocasionalmente por algunas herramientas, como protocolos, bifurcaciones o
las reducciones a la mitad (TecnoXplora, 2022). La confianza es, en esencia, lo que da valor al
dinero. Este sirve como una herramienta para intercambiar valor. Siempre que la comunidad lo
acepte como pago por bienes y servicios, cualquier objeto puede usarse como dinero.
Anteriormente se usaban una amplia variedad de articulos como moneda en los primeros dias de
la civilizacion humana, incluidas rocas y conchas marinas. Se puede resumir entonces al Bitcoin
en seis caracteristicas principales: utilidad, descentralizacién, distribucion, sistemas de
confianza, escasez y seguridad, las cuales le dan su respectivo valor ante el mercado (Binance

Academy, 2021).
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Este afio, otras monedas también han aumentado de valor, y Bitcoin ha aumentado en
aproximadamente un 70%. Los analistas afirman que los disturbios del sector financiero han
llevado a los inversores hacia los tokens digitales, que segun los defensores son independientes e
inmunes a cualquier disturbio que afecte a los bancos estadounidenses y europeos. Aungue no
todo el mundo esta convencido de que sea la causa principal de la reciente subida de los precios
de las criptomonedas, ese es un viejo mito de Bitcoin que ha vuelto recientemente (La Republica,
2023). Bitcoin ha ganado un 70% en lo que va del afio, lo que lo convierte en una de las mejores
opciones de inversion para 2023. A pesar de que la Comision de Comercio de Futuros de
Productos Basicos (CFTC) demand6 a Binance por violaciones de la ley de comercio y
derivados, la regulacion sigue siendo la principal preocupacion de los alcistas de Bitcoin
(Guarino, 2023). Craig Erlam, analista de mercados de OANDA asegura: “Aunque las medidas
reguladoras siguen generando cierta inquietud, es evidente que existe una creciente sensacion de
alivio porque lo peor ya ha pasado para el sector y 2023 podria ser un afio mucho mejor”
(Suérez, 2023).

Aunqgue en Colombia no existe una legislacion especifica sobre criptomonedas, hay
algunas regulaciones generales que se aplican a las transacciones relacionadas con ellas. Estas
regulaciones son:

Prevencién del Lavado de Activos y Financiacion del Terrorismo (LA/FT): las entidades
que operan con criptomonedas en Colombia estan sujetas a las regulaciones de Lavado de
Activos y Financiacion del Terrorismo LA/FT. Esto implica la implementacion de medidas y
controles para prevenir el lavado de activos y la financiacion del terrorismo, asi como el deber de
realizar reportes y cumplir con los requisitos de debida diligencia en relacion con los clientes

(Unidad de Informacion y Analisis Financiero , 2014).
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Declaracion de Impuestos: la Direccion de Impuestos y Aduanas Nacionales (DIAN)
(2022) ha establecido que las criptomonedas se consideran activos intangibles y las ganancias
obtenidas a través de su comercio deben ser declaradas en la declaracion de impuestos sobre la
renta y ha dado inicio a acciones tendientes a fiscalizar a los contribuyentes que realicen
operaciones con las mismas.

Advertencias y comunicados de la Superintendencia Financiera de Colombia: la
Superintendencia Financiera de Colombia ha emitido comunicados y advertencias sobre los
riesgos asociados con las criptomonedas. Estos comunicados buscan informar a los ciudadanos
sobre los peligros potenciales, como la volatilidad de los precios y la posibilidad de esquemas
fraudulentos. Si bien el gobierno colombiano ha expresado interés en la tecnologia Blockchain,
no se han implementado regulaciones especificas al respecto.

El proyecto de ley No. 267 de 2022 busca regular los criptoactivos en Colombia y
reconocer las plataformas de intercambio de criptoactivos (PIC) que ofrecen servicios de
intercambio de activos virtuales. El objetivo es permitir que estas plataformas operen de manera
segura y transparente en el mercado formal del pais. Segun el senador Gustavo Adolfo Moreno
Hurtado, quien es ponente del proyecto, actualmente hay 5 millones de personas en Colombia
que utilizan criptoactivos, y el pais se encuentra en el puesto nimero 15 en el mundo en términos
de transacciones con monedas digitales. Estas plataformas mueven grandes cantidades de dinero
y generan empleo, por lo que buscan ser reconocidas y reguladas en Colombia.

Si bien el uso de criptoactivos no es ilegal en Colombia, se reconoce la necesidad de
establecer un marco regulatorio que defina los limites y las normas que estas plataformas deben

cumplir (Llano, 2023).
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A continuacion, en la Tabla 1, se relaciona el marco tecnoldgico del presente proyecto:

Tabla 1.
Marco tecnoldgico del proyecto
Tecnologia Descripcion
Blockchain La tecnologia de Blockchain es fundamental para el

funcionamiento de las criptomonedas. Se podria establecer la
adopcion de Blockchain como la base tecnoldgica para las
transacciones y registros de las criptomonedas en Colombia.
Esto garantizaria la seguridad, transparencia e inmutabilidad de

las operaciones realizadas.

Plataformas de intercambio

Se podrian establecer requisitos técnicos y de seguridad para
las plataformas de intercambio de criptoactivos en Colombia.
Estos requisitos podrian incluir la implementacion de medidas
de seguridad robustas, sistemas de almacenamiento en frio
(cold storage) para las criptomonedas, verificacion de identidad

de los usuarios, entre otros aspectos.

Wallets o billeteras digitales

Se podria promover el uso de billeteras digitales seguras para
el almacenamiento y gestion de criptomonedas. Estas billeteras
podrian contar con caracteristicas como autenticacion de
multiples factores, encriptacion de claves privadas y respaldo

de seguridad.




Tabla 1.

Continuacién
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Tecnologia

Descripcion

Normas de ciberseguridad

Dado que las criptomonedas son objetivos atractivos para
ataques cibernéticos, se podrian establecer normas y estandares
de ciberseguridad para las plataformas, billeteras y otros
servicios relacionados con las criptomonedas. Esto podria
incluir pruebas de penetracion, auditorias de seguridad

regulares y medidas de proteccion contra robos y fraudes.

Educacién y concienciacion

Un marco tecnolégico completo deberia incluir programas de
educacion y concienciacion para los usuarios de criptomonedas
en Colombia. Esto ayudaria a promover buenas préacticas de
seguridad, evitar estafas y fraudes, y fomentar un uso

responsable de las criptomonedas.

Fuente: elaboracidn propia
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Disefio Metodoldgico

Para el desarrollo de la presente revision bibliografica, se llevé a cabo un analisis
bibliométrico, recolectando datos sobre el tema de estudio, en este caso, las criptomonedas. De
igual manera, los datos escogidos debian cumplir con algunos criterios de busqueda especificos
para poder ser tomados en consideracion y de esta manera, servir a los propositos de la presente
investigacion. Es asi, que, por medio de la consulta en material bibliografico disponible en
internet, como libros, articulos, noticias, y otros, cuidadosamente seleccionados se desarrollaron
cada uno de los objetivos planteados, para de esta manera, dar respuesta satisfactoria a la

pregunta de investigacion.

Criterios de busqueda y seleccion de la informacion

Existen diferentes criterios de busqueda que se pueden utilizar, dependiendo del tipo de
informacidn que se desea recopilar. Es asi, que, para un tema tan actual y pertinente en la
economia contemporanea, como lo son las criptomonedas, se han tenido en cuenta la
informacidn que cumple con las siguientes caracteristicas:

Los criterios que se tuvieron en cuenta para elegir los documentos fueron los siguientes
(Universitat de Valéncia, 2018):

Confiabilidad de la fuente: las credenciales del autor y la publicacién establecen la
autoridad y credibilidad de la informacion. Dependiendo de cuéan confiable sea la fuente, la
calidad de la informacion puede cambiar.

Actualidad de la informacidn: en general, disciplinas como la ciencia, la tecnologia o los

negocios ponen mayor énfasis en la entrega oportuna de la informacion. A veces, también es
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fundamental considerar la originalidad del tema o la capacidad de un estudio para realizar un
analisis exhaustivo.

Validez de la informacidn contenida: la capacidad de representar fielmente la realidad a
la que se refiere o de la que trata. Es un desafio evaluarla en un campo en el que se carece de

conocimiento o experiencia.

Ecuacion de busqueda
El término "ecuacion de busqueda” se utiliza porque estas consultas estan estructuradas
de manera similar a una ecuacion matematica, en la que se combinan diferentes términos y
operadores l6gicos para obtener resultados especificos. Al igual que en una ecuacion matematica,
se busca encontrar la combinacion 6ptima de términos que permita identificar los estudios mas
relevantes y evitar resultados irrelevantes. La recopilacion de datos necesarios para esta
investigacion fue enmarcada en criterios de bdsqueda claramente definidos y establecidos, que
sirvieron de orientacién para las consultas bibliograficas realizadas en las bases de datos
consultadas en linea. Para ello se crearon las ecuaciones de seleccidn y busqueda de informacion
que se detallan a continuacion:
1. "Criptomonedas" y "mercado™ y "inversion" y "ventajas" y "economia colombiana”.
2. "Tecnologia de criptomonedas" y "innovaciones" y "tendencias" y "aplicaciones" y
"economia colombiana”.
3. "Criptomonedas" y "transacciones" y "almacenamiento de valor" y "factores
representativos” y "economia colombiana”.
4. "Criptomonedas" y "caracteristicas" y "mercado" y "inversion" y "economia

colombiana".



5. "Tecnologia de criptomonedas” y "funcionamiento” y “innovaciones™ y "economia

colombiana” y "aplicaciones".

De esta forma, se realizaron las respectivas busquedas y consultas bibliogréaficas en las
diferentes bases de datos utilizadas, de forma que con estas fuera posible realizar la mejor
compilacion de datos para poder representar de la manera mas adecuada la situacion actual del

tema de las criptomonedas en la economia colombiana.

Bases de datos utilizadas
Como se menciond anteriormente, los filtros respectivos para la seleccion de la

informacion se basan en tres criterios diferentes: confiabilidad de la fuente, actualidad de la

27

informacidn y validez de la informacion contenida. Con el proposito de recopilar la informacion

requerida para dar cumplimiento a los objetivos del proyecto, se han seleccionado las siguientes

bases de datos en espafiol:

Red de Bibliotecas Virtuales de Ciencias Sociales de América Latina y el Caribe
(RedALyC): es una plataforma que brinda acceso a una gran cantidad de revistas cientificas y
académicas en espafiol, principalmente en el area de las ciencias sociales.

Dialnet: es una base de datos de acceso libre que recoge contenido cientifico,
principalmente en espafiol, relacionado con diversas areas del conocimiento, incluyendo
economia, finanzas y tecnologia.

SciELO: es una biblioteca virtual que ofrece acceso a una amplia coleccion de revistas
cientificas en espafiol y portugués, principalmente en el area de las ciencias sociales y

humanidades.
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Google Académico: es un motor de bldsqueda de contenido académico, que permite
acceder a una amplia variedad de articulos y libros cientificos en espafiol, asi como a informes

técnicos y tesis universitarias.

Los resultados de las basquedas y la seleccion de la informacion pertinente a los

propdsitos de la presente investigacion se muestran a continuacion:

Tabla 2.
Seleccién de la informacion

Ecuacion de busqueda RedALyC Dialnet SciELO Google

Académico

"Caracteristicas del mercado de las 3 0 2 8
criptomonedas”.
"Criptomonedas como alternativa de 2 0 2 12
inversion.
"Funcionamiento de la tecnologia de las 1 2 1 6
criptomonedas”.
"Factores mas representativos de las 1 1 1 4
criptomonedas”.
“Aplicacién real de las criptomonedas en 1 1 0 4
la economia colombiana”.
Total 8 4 6 34
Seleccionados 5 3 4 28

Fuente: elaboracidn propia

El uso de bases de datos como RedALyC, Dialnet, SCIELO y Google Académico resulta
altamente beneficioso para un proyecto debido a varias razones. En primer lugar, estas
plataformas ofrecen un amplio acceso a contenido académico y cientifico en espafiol, lo que
facilita la busqueda de informacion relevante y actualizada para respaldar la investigacion.

Ademas, al centrarse en las ciencias sociales y humanidades, estas bases de datos brindan acceso
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a estudios, revistas y articulos relacionados con campos como economia, finanzas y tecnologia,
aspectos que pueden ser fundamentales para el proyecto en cuestion.

La disponibilidad de contenido en espafiol es otro factor a considerar, ya que facilita la
comprension y revision de la literatura cientifica, permitiendo un andlisis mas efectivo de los
resultados de investigaciones previas. Asimismo, estas bases de datos suelen incluir material
revisado por pares, lo que asegura su calidad y confiabilidad, respaldando la validez de los datos
y conclusiones obtenidos. Ademas, estas plataformas ofrecen una diversidad de formatos, como
articulos, revistas, libros, informes técnicos y tesis universitarias, o que permite explorar
diferentes tipos de recursos segun las necesidades de investigacion. Esto enriquece el proyecto al

proporcionar una variedad de perspectivas y enfoques para abordar el tema.
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Desarrollo del Proyecto

Caracteristicas generales del mercado de las criptomonedas

Los comienzos de las criptomonedas

La historia de las criptomonedas se remonta al afio 2009, cuando se introdujo Bitcoin, la
primera criptomoneda descentralizada. Bitcoin fue creado por una persona o grupo de personas
bajo el seuddnimo de Satoshi Nakamoto. La publicacion del famoso whitepaper de Bitcoin
titulado "Bitcoin: A Peer-to-Peer Electronic Cash System" marcd el inicio de esta revolucionaria
tecnologia.

En sus primeros afios, Bitcoin fue principalmente utilizado por entusiastas y técnicos que
exploraban su potencial. Sin embargo, en 2013, Bitcoin comenz6 a ganar popularidad y atencién
mediatica debido a su creciente valor y su papel en transacciones ilicitas en el mercado en linea
Silk Road. A medida que la conciencia sobre Bitcoin se expandia, mas personas se interesaron en
esta nueva forma de dinero digital (Santaella, 2021).

A partir de ahi, se produjo un rapido crecimiento en el mercado de las criptomonedas. Se
introdujeron otras criptomonedas alternativas, conocidas como altcoins, con caracteristicas y
objetivos diferentes. Ethereum, lanzada en 2015, es una de las altcoins mas destacadas y se
diferencia de Bitcoin al permitir la creacion de contratos inteligentes y aplicaciones
descentralizadas en su plataforma.

En 2017, el mercado de las criptomonedas experimentd un auge sin precedentes. Los
precios de las criptomonedas alcanzaron maximos historicos, y la capitalizaciéon total del

mercado de las criptomonedas super6 los 800 mil millones de dolares. Este aumento en la
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popularidad de las criptomonedas atrajo la atencion de inversores institucionales y del publico en
general (Mena, 2021).

Sin embargo, a principios de 2018, el mercado de las criptomonedas sufrié una
correccion significativa, y los precios de muchas criptomonedas cayeron drasticamente. A lo
largo de los afios siguientes, el mercado ha experimentado altibajos, con periodos de crecimiento
y periodos de consolidacion.

En términos de adopcion, cada vez mas empresas y comerciantes han comenzado a
aceptar criptomonedas como forma de pago. Grandes empresas como Microsoft, PayPal, Tesla 'y
Visa han mostrado interés y han integrado criptomonedas en sus operaciones. Ademas, algunos
paises estan explorando la posibilidad de crear sus propias criptomonedas respaldadas por sus
bancos centrales, conocidas como monedas digitales emitidas por el banco central (CBDC, por
sus siglas en inglés) (Maldonado, 2023).

El mercado de las criptomonedas en la actualidad

En la Gltima década, el mercado de las criptomonedas ha experimentado un crecimiento
significativo y ha dado lugar a numerosos casos de éxito en diversas areas. Estas historias de
triunfo reflejan el potencial transformador y las oportunidades que las criptomonedas han
brindado a individuos, empresas e incluso comunidades enteras.

Uno de los casos mas destacados es el de las remesas internacionales. Tradicionalmente,
el envio de dinero a través de las fronteras ha sido costoso y lento, con intermediarios financieros
que cobran altas comisiones y demoran dias en completar las transacciones. Sin embargo, las
criptomonedas han revolucionado este proceso al permitir transferencias rapidas y econémicas

sin la necesidad de intermediarios. En paises en desarrollo, donde las remesas son una fuente
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vital de ingresos, las criptomonedas han permitido a las personas recibir dinero de sus seres
queridos en el extranjero de manera mas eficiente y asequible (Jimenez, 2023).

Otro caso de exito se encuentra en el ambito del comercio electronico. Las criptomonedas
ofrecen a los comerciantes una alternativa de pago segura y global, eliminando las restricciones
asociadas con las monedas tradicionales y las tarifas de procesamiento de pagos. Empresas como
Overstock, Expedia y Shopify han comenzado a aceptar criptomonedas como forma de pago,
ampliando su base de clientes y abriendo nuevas oportunidades de negocio. Ademas, las
criptomonedas permiten a los emprendedores globales acceder a capital a traves de la emisién de
tokens, lo que ha dado lugar a proyectos innovadores y exitosos en campos como el
crowdfunding y la financiacion colectiva (SimplePay, 2021).

Un caso de éxito particularmente notable es el de Venezuela. En medio de una crisis
econdmica y una inflacion descontrolada, el uso de criptomonedas ha proporcionado a los
ciudadanos una forma de proteger su riqueza y realizar transacciones diarias. La adopcion
masiva de criptomonedas como Bitcoin y Dash ha permitido a las personas acceder a una
moneda estable y resistente a la inflacion, asi como evadir las restricciones impuestas por el
gobierno. Esta adopcién generalizada ha llevado a la creacion de una economia paralela basada
en criptomonedas, brindando a los venezolanos una esperanza de estabilidad financiera en
tiempos dificiles (Ellsworth, 2021).

Otro caso interesante es el de las organizaciones benéficas y sin fines de lucro. Las
criptomonedas han facilitado las donaciones transparentes y rastreables, lo que ha generado
confianza entre los donantes y las organizaciones. Ademas, las Blockchain subyacentes a las
criptomonedas permiten una mayor visibilidad en el uso de los fondos y garantizan que las

donaciones lleguen directamente a los beneficiarios, sin intermediarios o corrupcion. Este
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enfoque ha sido particularmente efectivo en situaciones de emergencia y desastres naturales,
donde las criptomonedas han permitido una respuesta rapida y eficiente por parte de las
organizaciones involucradas.

Caracteristicas de las criptomonedas

El mercado de las criptomonedas es un campo en constante evolucion que ha
experimentado un crecimiento significativo en los ultimos afios. A continuacion, se realiza una
descripcion detallada de las caracteristicas generales de este mercado (Moreno & Barceld, 2023):

Descentralizacion: uno de los aspectos mas distintivos de las criptomonedas es su
naturaleza descentralizada. A diferencia de las monedas fiduciarias tradicionales emitidas y
respaldadas por los gobiernos, las criptomonedas funcionan en redes descentralizadas basadas en
tecnologia de contabilidad distribuida, como la cadena de bloques (Blockchain). Esta
descentralizacién implica que no hay una autoridad central que controle las criptomonedas, lo
gue permite transacciones peer-to-peer sin intermediarios.

Tecnologia de contabilidad distribuida (DLT): la tecnologia de contabilidad distribuida,
en particular la cadena de bloques, es el fundamento de las criptomonedas. La cadena de bloques
es un registro pablico, transparente e inmutable que registra todas las transacciones de
criptomonedas realizadas. Esta tecnologia asegura la integridad y seguridad de las transacciones,
ya que cada bloque de informacion esta vinculado criptograficamente al anterior, formando una
cadena secuencial de bloques.

Anonimato y transparencia selectiva: las criptomonedas ofrecen un cierto grado de
anonimato a los usuarios, ya que no es necesario revelar informacion personal para realizar
transacciones. En lugar de nombres y nimeros de cuenta, las transacciones se registran con

direcciones de criptomonedas, que son secuencias de caracteres alfanuméricos Unicos. Sin



34

embargo, vale la pena destacar que no todas las criptomonedas ofrecen el mismo nivel de
anonimato, y algunas estan disefiadas especificamente para transacciones mas privadas.

Mercado global y accesibilidad: las criptomonedas no estan restringidas por fronteras
geograficas y estan disponibles para su uso en todo el mundo. Esto significa que cualquier
persona con acceso a Internet puede participar en el mercado de criptomonedas,
independientemente de su ubicacion. Ademas, las criptomonedas permiten transacciones rapidas
y sin fricciones a cualquier hora del dia, ya que no estan sujetas a los horarios de funcionamiento
de los sistemas bancarios tradicionales.

Volatilidad y especulacién: el mercado de las criptomonedas se caracteriza por su alta
volatilidad. Los precios de las criptomonedas pueden experimentar cambios significativos en
periodos cortos de tiempo debido a factores como la demanda del mercado, las noticias, los
eventos regulatorios y las percepciones de los inversores. Esta volatilidad ha atraido a muchos
inversores y traders que buscan aprovechar las oportunidades de ganancias, pero también implica
un mayor riesgo para quienes participan en este mercado.

Amplia variedad de criptomonedas: a medida que el mercado de las criptomonedas ha
crecido, se han desarrollado numerosas criptomonedas con caracteristicas y objetivos diferentes.
Bitcoin (BTC) es la criptomoneda més conocida y establecida, pero existen miles de otras
criptomonedas, conocidas como altcoins, que ofrecen diversas funcionalidades, aplicaciones y
enfoques tecnoldgicos. Algunas altcoins populares incluyen Ethereum (ETH), Ripple (XRP),
Litecoin (LTC) y Bitcoin Cash (BCH).

ICOs y tokens: ademas de las criptomonedas tradicionales, se ha desarrollado un nuevo
modelo de financiamiento Ilamado Oferta Inicial de Moneda (ICO, por sus siglas en inglés). Las

ICOs permiten a las empresas recaudar fondos vendiendo tokens basados en la tecnologia de la
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cadena de bloques. Estos tokens pueden tener diferentes funciones, como representar
participacion en el proyecto, derechos de voto o acceso a servicios especificos. Las ICOs han
sido una forma popular para que las empresas emergentes recauden capital, pero también han
generado preocupaciones sobre la regulacion y la proteccion del inversor.

Regulacion y marco legal: la regulacion de las criptomonedas varia significativamente en
todo el mundo. Algunos paises han adoptado un enfoque amigable con las criptomonedas,
fomentando su adopcion e innovacion, mientras que otros han impuesto restricciones mas
estrictas o incluso prohibiciones. La falta de una regulacién uniforme y la incertidumbre legal
han sido temas importantes en el mercado de las criptomonedas y pueden influir en la confianza
de los inversores y en la adopcion masiva.

Adopcion y uso generalizado: aunque el mercado de las criptomonedas todavia es
relativamente joven, ha habido un crecimiento significativo en la adopcién y el uso generalizado.
Cada vez méas comerciantes y empresas aceptan criptomonedas como forma de pago, y algunos
paises incluso han comenzado a explorar la emision de monedas digitales respaldadas por el
gobierno (CBDC, por sus siglas en inglés). Ademas, las criptomonedas se utilizan para diversas
aplicaciones, como remesas internacionales, contratos inteligentes, sistemas de votacion y mas.

Seguridad y riesgos: si bien la tecnologia de la cadena de blogques proporciona un alto
nivel de seguridad para las transacciones de criptomonedas, el mercado también enfrenta riesgos
significativos. Los riesgos incluyen robos de criptomonedas debido a vulnerabilidades en las
plataformas de intercambio, estafas y fraudes relacionados con proyectos de criptomonedas
falsos o fraudulentos, y la posibilidad de caidas masivas de precios debido a la especulacién

excesiva 0 eventos imprevistos.
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El mercado de las criptomonedas es un entorno dinamico y en constante evolucion que
ofrece caracteristicas como descentralizacion, tecnologia de contabilidad distribuida, anonimato
selectivo, volatilidad, amplia variedad de criptomonedas y desafios relacionados con la
regulacién y la seguridad. A medida que el mercado contintia desarrollandose, es fundamental
que los participantes comprendan los riesgos y las oportunidades asociadas con las
criptomonedas.

Las criptomonedas en Colombia

La adopcidn de criptomonedas en Colombia ha experimentado un crecimiento
significativo en los Gltimos afios. Aunque inicialmente hubo cierta incertidumbre y escepticismo
en torno a las criptomonedas, el pais ha logrado establecer un entorno propicio para su desarrollo
y adopcion.

Uno de los factores clave que ha impulsado la adopcion de criptomonedas en Colombia
es la falta de acceso a servicios financieros tradicionales por parte de un gran namero de la
poblacién. Segun datos del Banco Mundial, aproximadamente el 50% de los colombianos no
tienen una cuenta bancaria. En este contexto, las criptomonedas han surgido como una
alternativa accesible para realizar transacciones financieras y acceder a servicios financieros
basicos. Las personas sin acceso a una cuenta bancaria pueden utilizar billeteras virtuales y
aplicaciones de criptomonedas para enviar y recibir dinero, realizar pagos y ahorrar de manera
segura (Ochoa & Aguilera, 2023).

El gobierno colombiano ha demostrado un enfoque relativamente favorable hacia las
criptomonedas. Si bien no ha establecido una regulacién especifica para las criptomonedas, ha
reconocido su potencial y ha promovido la innovacion en este campo. La Superintendencia de

Sociedades ha brindado orientacion sobre el tratamiento contable de las criptomonedas,
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reconociéndolas como activos digitales intercambiables. Ademas, la Comision de Regulacion de
Comunicaciones ha permitido que las empresas de telecomunicaciones utilicen tecnologia
Blockchain y criptomonedas para ofrecer servicios financieros y de pago a través de dispositivos
moviles.

La adopcidn de criptomonedas en Colombia también ha sido impulsada por el
crecimiento del comercio electrénico y la digitalizacion de la economia. Muchos comerciantes
en linea han comenzado a aceptar criptomonedas como forma de pago, lo que ha permitido a los
consumidores colombianos realizar transacciones internacionales de manera mas eficiente y
economica. Ademas, las criptomonedas han abierto nuevas oportunidades de inversion para los
colombianos, especialmente en proyectos de financiacion colectiva y tokens de utilidad.

Otro factor importante que ha contribuido a la adopcion de criptomonedas en Colombia
es el desarrollo de startups y empresas Fintech enfocadas en criptomonedas y tecnologia
Blockchain. Estas empresas han brindado servicios de intercambio, billeteras digitales y
soluciones de pago basadas en criptomonedas, lo que ha facilitado el acceso y el uso de las
criptomonedas para los usuarios colombianos. Ademas, se han organizado conferencias, eventos
y grupos de discusion para promover la educacion y la conciencia sobre las criptomonedas en el
pais (Baquero & Prieto, 2019).

Sin embargo, a pesar de los avances en la adopcion de criptomonedas en Colombia, aun
existen desafios y riesgos asociados. La volatilidad de los precios, la falta de regulacion claray la
percepcidn de riesgo por parte de algunos sectores de la sociedad son aspectos que aun deben
abordarse. La educacion y la concientizacion sobre las criptomonedas son fundamentales para

fomentar una adopcidn responsable y segura.
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Segun expertos en economia y finanzas, las opiniones sobre las criptomonedas son
diversas y a menudo polarizadas. Algunos expertos ven un gran potencial en las criptomonedas y
su tecnologia subyacente, mientras que otros expresan preocupaciones y escepticismo sobre su
viabilidad a largo plazo.

Otros tantos argumentan que las criptomonedas representan una revolucion en el sistema
financiero. Destacan la tecnologia Blockchain como una innovacion disruptiva que puede
proporcionar mayor transparencia, seguridad y eficiencia en las transacciones. Ademas, sefialan
que las criptomonedas pueden democratizar el acceso a los servicios financieros, especialmente
en areas donde el acceso a la banca tradicional es limitado. Estos defensores también resaltan el
potencial de las criptomonedas para agilizar los pagos internacionales y reducir los costos de las
remesas (Lépez & Rincdn, 2021).

Por otro lado, hay otros mas cautelosos y expresan preocupaciones sobre las
criptomonedas. Uno de los principales argumentos en contra de las criptomonedas es su
volatilidad. Algunos expertos sostienen que la naturaleza especulativa de las criptomonedas las
convierte en activos de alto riesgo, lo que dificulta su adopcion generalizada como una forma
estable de almacenar valor. Ademas, plantean preocupaciones sobre la falta de regulacion y la
posibilidad de que las criptomonedas sean utilizadas para actividades ilegales, como el lavado de
dinero y el financiamiento del terrorismo.

También se ha debatido el papel de las criptomonedas en el sistema financiero global.
Mientras que algunos consideran que las criptomonedas pueden desafiar y cambiar
fundamentalmente el sistema monetario tradicional, otros sostienen que su impacto sera limitado.
Argumentan que las criptomonedas aln representan una fraccién insignificante del mercado

financiero global y que las barreras de entrada, la volatilidad y la falta de adopcidén masiva
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dificultan su integracion completa. Ademas, hay quienes destacan los desafios técnicos y de

seguridad asociados con las criptomonedas. Sefialan la posibilidad de hacks y robos de

criptomonedas, asi como la necesidad de desarrollar mejores soluciones de custodia y proteccion

de activos digitales. Asimismo, se han planteado preocupaciones sobre la escalabilidad y la

eficiencia energética de las redes Blockchain, especialmente en el caso de criptomonedas

populares como Bitcoin (Salamanca, 2023).

Tabla 3.
Cuadro comparativo sobre las criptomonedas
Aspecto Colombia Argentina Brasil México
Regulacion En proceso de Regulaciénen  Regulaciébnen  Regulacion en
regulacion marcha marcha marcha
Reconocimiento Busca Reconocidasy  Reconocidasy  Reconocidas y

reconocimiento

aceptadas

aceptadas

aceptadas

Adopcién En crecimiento  Altaadopcion  Alta adopcion  Alta adopcion
Plataformas Varias Varios Varios Varios
plataformas exchanges exchanges exchanges
Uso Uso creciente Uso Uso Uso

generalizado

generalizado

generalizado

Regulacion fiscal

En desarrollo

Normativas

claras

Normativas

claras

Normativas

claras

Volatilidad

Alta volatilidad

Alta volatilidad

Alta volatilidad

Alta volatilidad
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Tabla 3.

Continuacién

Aspecto Colombia Argentina Brasil Mexico
Educacién Necesidad de Programas de Programas de  Programas de
educacion educacion educacion educacion

Fuente: elaboracidn propia

Colombia se encuentra en proceso de regulacion, mientras que Argentina, Brasil y
México han avanzado en el reconocimiento y la aceptacion de las criptomonedas. Todos los
paises enfrentan el desafio de establecer un marco regulatorio adecuado y proporcionar
educacion sobre las criptomonedas a sus ciudadanos. La adopcion de criptomonedas y la
disponibilidad de plataformas de intercambio varian en cada pais, pero en general, la tendencia

es hacia un mayor uso y aceptacion de estas monedas digitales en la region.

Funcionamiento de la tecnologia de las criptomonedas

La tecnologia de las criptomonedas, encabezada por la famosa Bitcoin, ha generado un
gran interés en los ultimos afios. A medida que las criptomonedas ganan popularidad, se hace
necesario comprender en profundidad su funcionamiento subyacente. En este contexto, la cadena
de bloques y la criptografia emergen como elementos fundamentales para asegurar la
transparencia, seguridad y descentralizacién de las transacciones. En este apartado se
proporciona una vision detallada de estos dos componentes, explorando su estructura,

mecanismos Yy aplicaciones.
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Cadena de Bloques: Fundamentos y Estructura

Concepto de la Cadena de Bloques

La cadena de blogues es un registro publico descentralizado y distribuido que almacena
todas las transacciones realizadas con una criptomoneda especifica. Cada transaccion se agrupa
en un blogque y se enlaza con el bloque anterior a través de un hash criptogréafico. Esta estructura
en cadena garantiza la inmutabilidad de los datos y la integridad de la cadena de bloques en su
conjunto (Gomez 1., 2018).

Mecanismos de Consenso

Para mantener la integridad de la cadena de bloques, se utilizan mecanismos de consenso,
como el algoritmo de Prueba de Trabajo (Proof of Work) y el algoritmo de Prueba de
Participacion (Proof of Stake). Estos mecanismos aseguran que los nodos de la red lleguen a un
acuerdo sobre la validez de las transacciones y la creacion de nuevos bloques (Leal, 2023).

Ventajas de la Cadena de Bloques

La cadena de blogues ofrece varias ventajas, como la transparencia, la inmutabilidad de
los registros, la descentralizacion y la resistencia a la censura. Estas caracteristicas han generado
un interés creciente en la aplicacion de la tecnologia de la cadena de bloques mas alla de las
criptomonedas, en campos como la gestion de la cadena de suministro, la votacion electrénica y
la autenticacion de documentos.

Criptografia en las Criptomonedas: Seguridad y Autenticidad

Fundamentos de la Criptografia

La criptografia es un campo de estudio que se ocupa de técnicas para asegurar la

confidencialidad, la integridad y la autenticidad de la informacion. En el contexto de las
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criptomonedas, se utilizan algoritmos criptograficos para proteger las transacciones y garantizar
la seguridad de los fondos.

Firma Digital

Un componente clave de la criptografia en las criptomonedas es la firma digital. Cada
transaccion esta firmada digitalmente por el remitente utilizando una clave privada, y la firma se
verifica utilizando la clave publica correspondiente. Esto asegura que solo el remitente
autorizado pueda realizar transacciones y que las transacciones no sean alteradas en transito.

Algoritmos de Hash

Los algoritmos de hash criptograficos desempefian un papel fundamental en la seguridad
de las criptomonedas. Estos algoritmos convierten los datos de una transaccién en una cadena
Unica de caracteres, conocida como hash. Cualquier cambio en los datos de la transaccién
resultara en un hash completamente diferente, lo que permite detectar cualquier intento de
manipulacion de la informacién. El algoritmo de hash es una funcion criptografica que toma una
entrada, como un archivo o un conjunto de datos, y genera una salida Unica y de longitud fija,
conocida como el hash. Esta salida es esencialmente una representacion digital del contenido
original y se utiliza principalmente para garantizar la integridad de los datos y verificar su
autenticidad (Lopez A. , 2023).

Los algoritmos de hash mas comunes son SHA-1 (Secure Hash Algorithm 1) y SHA-2
(Secure Hash Algorithm 2), que incluye variantes como SHA-256 y SHA-512. Sin embargo, es
importante tener en cuenta que SHA-1 se considera obsoleto y se recomienda el uso de SHA-2
debido a sus mejoras en seguridad. El uso de algoritmos de hash es fundamental en muchas
aplicaciones, como la verificacion de la integridad de los archivos descargados, la autenticacién

de contrasefias y la firma digital de documentos. Al calcular el hash de un archivo o conjunto de
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datos, se puede comparar con un hash conocido previamente para detectar cualquier
modificacion o alteracion en los datos. Si los hashes coinciden, se puede tener confianza en la
integridad y autenticidad de los datos (Lowery, 2022).

Sin embargo, es importante destacar que ningan algoritmo de hash es completamente
invulnerable. Aunque los algoritmos de hash como SHA-2 son extremadamente seguros y
resistentes a las colisiones (donde dos entradas diferentes generan el mismo hash), con el avance
de la tecnologia y técnicas de ataques criptograficos, es posible que en el futuro se descubran
vulnerabilidades o debilidades en estos algoritmos.

Es por eso que es importante estar al tanto de los avances en criptografia y utilizar
algoritmos de hash actualizados y seguros. Ademas, para mejorar la seguridad, es recomendable
utilizar técnicas adicionales, como la sal y las iteraciones, al almacenar contrasefias o aplicar
funciones criptograficas mas sélidas y complejas.

Wallets y Claves Criptograficas

Para acceder y administrar las criptomonedas, los usuarios utilizan wallets 0 monederos
digitales, que son aplicaciones seguras que almacenan las claves criptograficas necesarias para
firmar y verificar transacciones. Estas claves son generadas mediante algoritmos criptograficos y
deben ser protegidas adecuadamente para evitar el acceso no autorizado a los fondos (Binance,
2023).

Aplicaciones y Futuro de las Criptomonedas

Uso en Transacciones Financieras

Las criptomonedas han ganado aceptacion como un medio de intercambio en
transacciones financieras. Cada vez mas empresas y comerciantes aceptan criptomonedas como

forma de pago, lo que brinda a los usuarios una alternativa a los sistemas de pago tradicionales.
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Finanzas Descentralizadas (DeFi)

Las criptomonedas han impulsado el surgimiento de las finanzas descentralizadas,
conocidas como DeFi. Estas plataformas permiten a los usuarios acceder a servicios financieros
tradicionales, como préstamos, intercambios y staking, sin la necesidad de intermediarios, lo que
brinda mayor autonomia y transparencia.

Tokens y Contratos Inteligentes

La tecnologia de las criptomonedas también ha permitido la creacion de tokens y
contratos inteligentes. Los tokens representan activos digitales, como tokens de utilidad o tokens
de seguridad, y los contratos inteligentes son programas informaticos que se ejecutan

automaticamente cuando se cumplen ciertas condiciones preestablecidas (IBM, 2021).

Factores mas representativos de las criptomonedas

Los factores més representativos de las criptomonedas abarcan diversos aspectos que han
contribuido a su creciente popularidad y adopcion en todo el mundo. Estos factores reflejan las
caracteristicas Unicas y disruptivas de las criptomonedas en comparacion con los sistemas
financieros tradicionales.

En primer lugar, la descentralizacion es uno de los pilares fundamentales de las
criptomonedas. A diferencia de las monedas fiduciarias controladas por los gobiernos y los
sistemas bancarios centralizados, las criptomonedas operan en una red descentralizada. Esto
significa que no hay una autoridad central que controle o regule las transacciones. En su lugar,
las criptomonedas utilizan tecnologias como la cadena de bloques para validar y registrar las

transacciones de forma transparente y segura. Esta descentralizacidn proporciona mayor
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autonomia y libertad a los usuarios al eliminar intermediarios y permitir transacciones peer-to-
peer directas (Bains & Singh, 2022).

La seguridad es otro factor crucial en el mundo de las criptomonedas. La tecnologia
criptografica avanzada utilizada en las criptomonedas garantiza la seguridad de las transacciones
y protege los activos de los usuarios. La criptografia se utiliza para asegurar las transacciones y
controlar la creacion de nuevas unidades de criptomoneda. Esto proporciona un alto nivel de
seguridad y proteccion contra fraudes y manipulaciones.

La privacidad y el anonimato son aspectos relevantes en el uso de las criptomonedas.
Aunque no todas las criptomonedas son completamente anénimas, muchas ofrecen cierto grado
de privacidad en las transacciones. Esto permite a los usuarios mantener cierto nivel de
anonimato al realizar transacciones en linea. Sin embargo, es importante destacar que la
privacidad y el anonimato deben equilibrarse con la necesidad de prevenir actividades ilegales
como el lavado de dinero y el financiamiento del terrorismo.

La transparencia es una caracteristica distintiva de las criptomonedas. Aunque permiten
cierto grado de anonimato, la tecnologia Blockchain en la que se basan proporciona una
transparencia Unica. Todas las transacciones realizadas con criptomonedas se registran en la
cadena de bloques de forma permanente y verificable. Esto significa que cualquiera puede
acceder y verificar las transacciones realizadas. Esta transparencia contribuye a la confianza en el
sistema y permite rastrear el origen y destino de los fondos (Uehara, 2022).

La velocidad y facilidad de transferencia son factores clave en las criptomonedas. Las
transacciones con criptomonedas pueden ser procesadas rapidamente, eliminando la necesidad de
intermediarios y simplificando los procesos de transferencia de fondos. Esto permite

transferencias de valor rapidas y eficientes en comparacion con los sistemas tradicionales de
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transferencia de dinero. Ademas, las criptomonedas permiten transacciones globales sin
restricciones geograficas, lo que las hace especialmente relevantes en regiones donde los
servicios bancarios son limitados o inexistentes.

En términos de inversion, las criptomonedas también han atraido la atencion de
inversores debido a su potencial de crecimiento y volatilidad. Muchas personas ven las
criptomonedas como una oportunidad para diversificar sus carteras de inversion y obtener
ganancias significativas. Sin embargo, es importante tener en cuenta los riesgos asociados con la
volatilidad de las criptomonedas. Dado que los precios de las criptomonedas pueden
experimentar fluctuaciones significativas en periodos cortos de tiempo, existe un nivel de riesgo
mas alto en comparacion con las inversiones tradicionales. Los inversores deben estar preparados
para la volatilidad y realizar un analisis exhaustivo antes de tomar decisiones de inversion en
criptomonedas.

En cuanto a Colombia, el pais ha experimentado un creciente interés y adopcion de las
criptomonedas en los Gltimos afios. Aunque inicialmente hubo cierta incertidumbre regulatoria,
el gobierno colombiano ha demostrado un enfoque mas favorable hacia las criptomonedas y ha
reconocido su potencial para la economia digital. Colombia se ha convertido en un mercado
activo para las criptomonedas, con un nimero creciente de plataformas de intercambio y una
comunidad de usuarios en constante expansion. Se estima que hay millones de personas en
Colombia que utilizan criptomonedas para diversas actividades, como inversiones, pagos y
remesas.

El pais ha tomado medidas para establecer un marco regulatorio claro y fomentar un
entorno seguro y transparente para las criptomonedas. En 2022, se presentd el proyecto de ley

No. 267, que busca reconocer las plataformas de intercambio de criptoactivos y establecer un
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marco regulatorio para su funcionamiento. Esta iniciativa demuestra el compromiso del gobierno
colombiano de promover la adopcion responsable de las criptomonedas y proteger los intereses
de los usuarios (Toro & Rojas, 2022).

Ademas, Colombia ha sido sede de conferencias y eventos relacionados con las
criptomonedas, lo que ha contribuido a su visibilidad y crecimiento en el pais. La comunidad
criptografica en Colombia esté activa y dinamica, con emprendedores, desarrolladores y
entusiastas que impulsan la innovacion y exploran el potencial de las criptomonedas en diversos
sectores.

En resumen, los factores mas representativos de las criptomonedas incluyen la
descentralizacion, la seguridad, la privacidad, la transparencia, la velocidad de transferencia y la
oportunidad de inversion. En el contexto colombiano, las criptomonedas han ganado popularidad
y el gobierno ha mostrado un enfoque positivo hacia su adopcion y regulacion. A medida que se
establece un marco regulatorio claro, se espera que las criptomonedas continten desempefiando
un papel importante en la economia digital de Colombia, impulsando la innovacion y brindando

oportunidades a los usuarios y emprendedores del pais.
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Conclusiones

El mercado de las criptomonedas presenta caracteristicas unicas que lo convierten en una
alternativa de inversion atractiva. Su naturaleza descentralizada, alta liquidez y volatilidad
ofrecen oportunidades para obtener ganancias significativas en un corto periodo de tiempo.
Ademas, la accesibilidad global y la eliminacion de intermediarios tradicionales permiten a los
inversores participar activamente sin restricciones geogréaficas. Aunque existe un mayor riesgo
asociado con las criptomonedas debido a su volatilidad y falta de regulacion, aquellos que estan
dispuestos a asumir ese riesgo pueden beneficiarse de la diversificacion de su carteray la

oportunidad de invertir en un mercado en crecimiento.

La tecnologia de las criptomonedas, basada en la cadena de bloques (Blockchain), ofrece
un sistema descentralizado, seguro y transparente para realizar transacciones digitales. Las
innovaciones y nuevas tendencias en el campo de las criptomonedas incluyen contratos
inteligentes, tokens no fungibles (NFT) y DeFi (Finanzas Descentralizadas). Estas innovaciones
estan revolucionando sectores como el arte, los juegos, las finanzas y mas, al ofrecer nuevas
formas de intercambio de valor y creacion de activos digitales. Ademas, las criptomonedas
tienen el potencial de proporcionar servicios financieros accesibles a personas no bancarizadas
en todo el mundo y facilitar la transferencia de fondos de manera rapida y econémica a nivel

internacional.

Las criptomonedas ofrecen ventajas significativas en la realizacion de transacciones y el

almacenamiento de valor. En términos de transacciones, las criptomonedas permiten
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transferencias rapidas y seguras sin la necesidad de intermediarios, lo que reduce los costos y los
tiempos de procesamiento. Ademas, la naturaleza pseudonima de las transacciones en
criptomonedas proporciona cierto nivel de privacidad. En cuanto al almacenamiento de valor, las
criptomonedas brindan a los usuarios el control total sobre sus activos y la capacidad de
protegerse contra la inflacion y la devaluacion de la moneda fiduciaria. Sin embargo, es
importante tener en cuenta la volatilidad inherente a las criptomonedas, lo que significa que su

valor puede fluctuar significativamente en un corto periodo de tiempo.
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Recomendaciones

En primer lugar, se destaca la importancia de la educacion y la comprension para los
inversores interesados en este mercado. Se recomienda insistentemente que los individuos se
capaciten y adquieran un conocimiento profundo de las criptomonedas y su funcionamiento antes
de realizar cualquier inversion. Esto les permitira tomar decisiones informadas y minimizar los

riesgos asociados.

Ademas, se aconseja diversificar la cartera de inversion en criptomonedas. Al invertir en
diferentes monedas y proyectos, los inversores pueden reducir su exposicién al riesgo y
aprovechar las oportunidades de crecimiento en diversas areas del mercado. La diversificacion
proporciona un enfoque equilibrado y ayuda a mitigar las posibles fluctuaciones y volatilidad del

mercado.
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