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Resumen

A lo largo de la evolucion de la tecnologia y con la llegada del internet, se han ido
conociendo diferentes términos que resultan importantes de entender y tener en cuenta cuando
del estudio de las redes de comunicacion se trata, dentro de estos términos se encuentra la
seguridad informatica o ciberseguridad, la cual se puede definir e interpretar como las practicas,
técnicas y herramientas disefiadas para proteger los sistemas informaticos, redes, datos y
programas contra accesos no autorizados, o cualquier otra forma de amenaza que pueda
comprometer la confidencialidad, integridad o disponibilidad de la informacion.

Se ha evidenciado que, asi como avanza la tecnologia y los sistemas de informacion y
comunicacion, avanzan también los diferentes métodos y herramientas utilizados contra la
seguridad de estos mismos. Como resultado de estas practicas han surgido varias investigaciones
en las que se han ido documentando los antecedentes existentes en la seguridad de los
protocolos de comunicacion utilizados en las redes de comunicacion inalambricas corporativas,
uno de ellos es el protocolo de comunicacion TCP/IP, estas investigaciones han dejado expuestas
ciertas falencias existentes en el protocolo que se hacen necesarias abordar para poder garantizar
la seguridad de una red en la que se vea involucrada informacién confidencial, como es el caso
de las redes corporativas.

De este modo, a lo largo del desarrollo de esta monografia se veran expuestas diferentes
fuentes, que evidencian dichas falencias, las cuales han sido abordadas con el proposito de
proponer estrategias que ayuden a la prevencion y contencion de las vulnerabilidades existentes
en el protocolo de comunicacion TCP/IP en redes inaldmbricas corporativas.

Palabras Clave: Seguridad Informatica, Ciberseguridad, Vulnerabilidades, Redes.



Abstrac

Throughout the evolution of technology and with the advent of the Internet, different
terms have become known that are important to understand and take into account when it comes
to the study of communication networks, among these terms is computer security or
cybersecurity, which can be defined and interpreted as the practices, techniques and tools
designed to protect computer systems, networks, data and programs against unauthorized access,
or any other form of threat that may compromise the confidentiality, integrity or availability of
information.

It has become evident that as technology and information and communication systems
advance, so do the different methods and tools used against their security. As a result of these
practices, several investigations have been carried out documenting the existing background in
the security of communication protocols used in corporate wireless communication networks,
one of them being the TCP/IP communication protocol. These investigations have exposed
certain shortcomings in the protocol that need to be addressed in order to guarantee the security
of'a network in which confidential information is involved, as in the case of corporate networks.
In this way, throughout the development of this monograph, different sources will be exposed,
which will avoid the need to address the security of the network in which confidential
information is involved, such as corporate networks.

Key words: Computer Security, Cybersecurity, Vulnerabilities, Networks.
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Introduccion

En el marco del auge del crecimiento empresarial y tecnologico, las redes de
telecomunicaciones inalambricas corporativas desempefian un papel fundamental en la
facilitacion de la comunicacion y el intercambio de datos. Sin embargo, esta dependencia
creciente también expone estas redes a diversos riesgos de seguridad.

Entre los protocolos de comunicacion encargados de que este intercambio de datos
sea posible se encuentra el protocolo de comunicacion TCP/IP, un componente esencial que,
aunque robusto, no esta exento de vulnerabilidades potenciales. El analisis de las
vulnerabilidades del protocolo de comunicacion TCP/IP en entornos de redes de
telecomunicaciones inalambricas corporativas se convierte, por lo tanto, en una fuente
esencial para salvaguardar la integridad, confidencialidad y disponibilidad de la informacion
empresarial. La Monografia presentada, busca analizar las vulnerabilidades especificas
asociadas con el protocolo de comunicacién TCP/IP, para identificar amenazas emergentes

que permitan proponer estrategias para fortalecer la seguridad en el entorno presentado.

11
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Planteamiento del Problema

Antecedentes del Problema

Los protocolos de comunicacion en redes de telecomunicaciones, son objeto de diversos
estudios que han permitido la evolucion tecnoldgica en aspectos de seguridad informatica, pues
de ellos depende la identificacion de vulnerabilidades o fallas que una vez expuestas son clave
tanto para el fortalecimiento de la infraestructura de estos protocolos a nivel hardware y
software, como para la deteccion de fallas comunes en el disefio e implementacion de técnicas de
seguridad implementadas en las redes de telecomunicaciones inalambricas; El enfoque principal
dado en esta investigacion es el estudio de las vulnerabilidades presentes en el protocolo de
comunicacion TCP/IP en redes de telecomunicaciones inaldmbricas corporativas sin embargo;
los estudios realizados y documentados sobre el tema se han centrado principalmente en el
estudio de las vulnerabilidades existentes en la capa de aplicacion de este protocolo, se ha
considerado que esta es una de las capas del protocolo de comunicacién TCP/IP que mayor
vulnerabilidades presenta y la falta de documentacion y fortalecimiento de estas, puede tener
repercusiones significativas en la confidencialidad y disponibilidad de la informacion
transmitida. Al respecto en su tesis de investigacion; “vulnerabilidades de las redes TCP/IP Y
principales mecanismos de seguridad” Gutiérrez. A. (2009), concluy6 “Los principales desafios
en el protocolo de comunicacién TCP/IP surgen en la capa de Aplicacién. Esta capa, debido al
volumen significativo de datos que maneja y a las deficiencias inherentes a la programacion,
facilita que terceros operen de manera anonima, desarrollando software malicioso sofisticado

(virus) destinado a manipular servicios especificos”.
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Dada la creciente amenaza de ataques cibernéticos, especialmente aquellos dirigidos a
entidades corporativas, se ha identificado que una de las vulnerabilidades cominmente
explotadas es la conexién no autorizada a equipos Yy servidores. Este tipo de ataques abarca
diversas técnicas, incluyendo la violacion de sistemas de control de acceso, la explotacion de
vulnerabilidades (exploits) y otros métodos que, en ultima instancia, pueden resultar en el acceso
no autorizado a informacion confidencial almacenada en servidores.

Entre las vulnerabilidades que podrian ser aprovechadas se encuentran aquellas
relacionadas con el protocolo de comunicacion TCP/IP, el cual sirve como el pilar fundamental
para la interconexion de dispositivos en una red, (Silva & Lopez, 2018). Este protocolo,
organizado en capas, ha sido la base de Internet y ha demostrado ser esencial para la
comunicacion entre diferentes tipos de computadoras y redes.

La conexion no autorizada a sistemas y servidores, impulsada por vulnerabilidades en el
protocolo TCP/IP, puede tener consecuencias significativas (Martinez, 2019). Los atacantes
podrian comprometer la seguridad y confidencialidad de la informacién almacenada en
servidores corporativos. Incluso, en algunos casos, podria acceder a datos y archivos que
aparentemente habian sido eliminados del sistema, lo cual representa una amenaza grave para la
integridad de la informacion. (Rodriguez, 2020)

En este contexto, es fundamental adoptar un enfoque proactivo hacia la seguridad de las
redes corporativas, especialmente en entornos inalambricos donde las vulnerabilidades pueden
ser mas explotables. La metodologia cualitativa propuesta en este trabajo se centra en el analisis

de las vulnerabilidades del protocolo de comunicacion TCP/IP, proporcionando una base sélida



14

para comprender y abordar las posibles amenazas a la seguridad de la informacion en entornos
empresariales (Lopez & Gomez, 2019).

Este andlisis no solo contribuye a la identificacion de posibles vulnerabilidades, sino que
también sienta las bases para la implementacién de medidas de seguridad y la gestion efectiva de
riesgos. En un panorama donde la informacion corporativa es un activo invaluable, la
comprension detallada de las vulnerabilidades en el protocolo de comunicacion TCP/IP se vuelve
esencial para garantizar la integridad, confidencialidad y disponibilidad de los datos en entornos
empresariales conectados.

Descripcion del Problema

TCP/IP es conocido como uno de los protocolos de comunicacion con mayor utilidad en
el medio de las comunicaciones, su funcionamiento se basa en una arquitectura dividida en
cuatro capas donde cada una tiene una funcion diferente y la comunicacion entre estas se realiza
por medio de interfaces definidas como protocolos de servicio, entre las funciones de las capas se
tiene el encapsulamiento y enrutamiento de datos. La modularidad inherente al enfoque del
protocolo TCP/IP ha permitido que sus capas operen de manera independiente, facilitando la
interoperabilidad y la sustitucion de tecnologias sin afectar otras capas del sistema. Este
protocolo ha implementado medidas de seguridad robustas, basadas en auditoria de seguridad,
deteccion de intrusiones, actualizacion y parches, control de acceso, autenticacion, cifrado de
datos y firewalls. A pesar de estas bases solidas, a lo largo del tiempo, se han identificado
vulnerabilidades que representan amenazas a la seguridad de las redes de telecomunicaciones.
Una de las vulnerabilidades persistentes en el protocolo de comunicacion TCP/IP es la

"Prediccion de nimeros de secuencia". Esta vulnerabilidad implica la capacidad de un atacante
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para prever el nimero de secuencia utilizado para identificar paquetes en una conexién TCP. Si
un atacante logra identificar este nimero, puede falsificar pagquetes hacia el host de destino desde
una direccién IP con el mismo origen, lo que técnicamente se conoce como inyeccién en una
conexion TCP. Este tipo de ataque puede resultar en el cierre de una conexion TCP existente y
en la desviacion y pérdida de informacion sensible. La gravedad de esta vulnerabilidad se refleja
en numerosos informes de ataques dirigidos a diversas entidades gubernamentales y estatales,
donde el objetivo principal es el robo de informacion sensible que fluye a través de los servidores
de comunicacién. A pesar de los esfuerzos para abordar estas vulnerabilidades, la prediccion de
numeros de secuencia sigue siendo una amenaza significativa. En este contexto, la pregunta de
investigacion planteada se vuelve crucial:

¢Cuales son las Vulnerabilidades existentes en el protocolo de comunicacion
TCP/IP, que pueden afectar la seguridad de una red de telecomunicaciones Inalambrica

Corporativa?
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Justificacion

Las redes de telecomunicaciones inalambricas han ido evolucionando dia a dia, y
juegan un papel fundamental en el funcionamiento de la comunicacién, conexion y flujo de
datos en pequefios y grandes entes corporativos, y es por los beneficios que pueden ofrecery
el gran volumen de datos que se transportan sobre ellas, que se encuentran expuestas a
diversas amenazas de seguridad, siendo el protocolo de comunicacion TCP/IP un elemento
central y critico en la transmision de datos. El analisis detallado de las vulnerabilidades
asociadas Al protocolo de comunicacién TCP/IP en el contexto de redes de
telecomunicaciones inalambricas corporativas se presenta como un area de investigacion
indispensable puesto que; las vulnerabilidades en el protocolo TCP/IP pueden dar lugar a
consecuencias graves, como la interceptacién no autorizada de datos, la manipulacion de
informacion critica y la interrupcién de servicios vitales para la operacion empresarial. Un
caso similar y no ajeno al problema planteado; se conocio el doce de septiembre de 2023 en
Colombia, dénde un ataque tipo Ransomware (‘secuestro’ digital de informacion y
aplicaciones) que fue dirigido a IFX Network afecté mas de 700 maquinas con el cifrado o
ataque realizado, en una entrevista dada por Julio Cesar Mancipe asesor de seguridad digital
y ciberseguridad de la Presidencia, para el tiempo, asegur6 sobre este ataque lo siguiente;
“IFX Network es considerada una organizacion profesional, pero cuando ocurre el ataque, la
empresa se queda sin servicios, ni de contingencia, ni de respaldo, ni de backups” Combita,
N. (2023). Este caso entre muchos muestra que; aunque si bien por confidencialidad no
sabemos con certeza el tipo de infraestructura y protocolo de comunicacién que se maneje en

el ente afectado, la fragil infraestructura de comunicacién y seguridad informatica existente
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en el Pais es eminente; entender este tipo de situaciones hace que tome relevancia el tema de
estudio presentado puesto que; se propone abordar estas vulnerabilidades de manera integral,
mediante un andlisis detallado de los riesgos asociados al protocolo TCP/IP en el contexto de
las redes de telecomunicaciones inalambricas corporativas, siendo este el objetivo principal;
para poder identificar y comprender las posibles debilidades que pueden comprometer la
seguridad de una red corporativa, entendiendo la identificacion y documentacion de las
vulnerabilidades existentes en el sistema, como una de las herramientas de prevencion
esenciales para fortalecer la seguridad de estas redes y salvaguardar la integridad,

confidencialidad y disponibilidad de los datos empresariales criticos.
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Objetivos

Objetivo General

Analizar las vulnerabilidades del protocolo de comunicacion TCP/IP para identificar y
comprender las posibles debilidades que pueden comprometer la seguridad de una red
Corporativa por medio de revisiones Bibliogréaficas.
Objetivos Especificos

Identificar las principales vulnerabilidades de seguridad del protocolo de comunicacion
TCP/IP, por medio de revision de antecedentes de investigacion y estadisticas de ataques
cibernéticos.

Identificar los mecanismos para mitigar las vulnerabilidades identificadas en el protocolo
TCP/IP mediante revision bibliografica.

Documentar los hallazgos obtenidos de las revisiones bibliograficas en un informe que
presente de manera clara y concisa las debilidades y soluciones asociadas a las vulnerabilidades

del protocolo TCP/IP en el contexto de redes inalambricas corporativas.
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Marco Referencial

Antecedentes de la Investigacion
Internacionales

Primeramente, se encuentran (Palate & Pesantez, 2021) quienes llevaron una
investigacion titulada “Mitigacion de vulnerabilidades en la red central de un ISP”: Un caso de
estudio, donde se evidencia el crecimiento significativo de los incidentes de ciberseguridad en
Infraestructura de ISP (Internet Service Proveer), resaltando la necesidad inmediata de identificar
las vulnerabilidades que necesitan ser intervenidas. En esta investigacion se reconoce como
opcion fundamental la utilizacion de un Firewall el cual tiene la capacidad de filtrar un paquete
de datos, analizando la cabecera y encaminandolos segun las reglas establecidas, siendo
indispensable por su capacidad de mitigar las vulnerabilidades provenientes de la red. Para llevar
a cabo la investigacion seleccionaron infraestructura de marca Mikrotik con sistema operativo
propio llamado RouterOS funcionando como un router de Core, aplicando las medidas de
seguridad en el firewall para cada tipo de ataque que se genera hacia el router, evitando causar
graves fallas de seguridad como ser victima de un ataque DoS (Denegacién de servicio), ataques
de fuerza bruta, etc. Luego de la implementacion del Firewall obtuvieron como resultado la
disminucion del 50%del consumo del CPU en cada ataque generado, logrando el buen
funcionamiento de la infraestructura de red, garantizando la estabilidad y la disponibilidad de la
red de comunicaciones.

Por otra parte, (Correa, 2023) llevo a cabo una investigacion titulada “Disefio de una red
de fibra Optica para la optimizacion de los servicios TCP/IP en la Empresa Asper Coating del

Pert S.A.C - Ate, 2023, en el que se plantea como objetivo determinar la relacion entre el
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disefio de la red de fibra Optica con los servicios TCP/IP en la empresa Asper Coating del Peru
S.A.C - Ate, 2023. En esta investigacion se emple6 una metodologia de investigacion
denominada pura o fundamental, enfocandola en un nivel de investigacion correlacional, en el
caso de investigacion se manejo como Hipétesis: El disefio de una red de fibra Optica se
relaciona con los servicios TCP/IP en la empresa Asper Coating del

Perl S.A.C - Ate, 2023. Se constituyé como muestra 68 empleados de la Empresa Asper
Coating del Perd S.A.C — Ate. Manejando el analisis documental, como técnica de recoleccion
de datos, aplicados a instrumentos de medicién como; fichas bibliograficas, hemerograficas y de
investigacion, la guia de observacion y cuestionario de preguntas. Finalmente, para la estadistica
se utilizo el paquete estadistico SPSS 25.0 para la investigacion y se tiene en cuenta la
interpretacion de datos, tablas y figuras estadisticas una vez que se tiene un resultadlo de
conexiones de Spearman que arroja un valor de 0. 734 en la hipétesis general, llegando a la
conclusion de que existe relacion entre el disefio de una red de fibra dptica y los servicios
TCP/IP en la empresa Asper Coating del Peri S.A.C - Ate, 2023.
Nacionales

Posteriormente se encuentra (Quecano, 2014), llevo a cabo una investigacion titulada
"Vulnerabilidades en la integracion de tecnologias de informacién con tecnologias de
automatizacion industrial”, que destaco la relacion entre la evolucion de las redes industriales y
los riesgos asociados con las redes de comunicacion. A pesar de las similitudes entre estos tipos
de redes, se encontrdé que un marco de seguridad disefiado para las redes de comunicacion no es
directamente aplicable a las redes industriales debido a sus diferencias inherentes. Aunque

existen estandares y pautas de seguridad que proporcionan una base para mitigar estos riesgos, se
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propone una arquitectura que, ademas de seguir las recomendaciones de estas pautas, ofrece
seguridad en tres capas en la red industrial. La primera capa se basa en un Firewall, similar a
otras guias disponibles; la segunda emplea una solucién de seguridad de Waterfall con su
Gateway unidireccional; y la tercera utiliza la herramienta Tofino, que bloquea cualquier trafico
no configurado segun el protocolo industrial establecido. Dada la proliferacién de atacantes y el
constante desarrollo de técnicas cada vez mas sofisticadas, las redes industriales son altamente
vulnerables debido a la falta de actualizacion de sus plataformas. Por lo tanto, se subraya la
importancia de contar con herramientas avanzadas, como las descritas en este documento, y
experiencia profesional que aborde de manera integral la seguridad en las redes industriales.

Por ultimo, se encuentran (Pedraza & Herrera, 2018), quienes llevaron a cabo su
investigacion titulada “Realizar un anélisis de las vulnerabilidades y mecanismos de explotacion
asociados a redes wifi abiertas”, donde el objetivo se baso en el andlisis de las vulnerabilidades
de las redes wifi abiertas y el trafico de informacion que se genera durante una conexion entre el
punto de acceso inalambrico y un usuario. Para llevar a cabo la investigacién realizaron
diferentes laboratorios dentro de la Universitaria Agustiniana, utilizando diferentes equipos y
componentes de telecomunicaciones y generando diferentes resultados que ayudan a concluir el
comportamiento, manejo y funcionamiento de los usuarios al momento de realizar una conexion
hacia una red wifi abierta. El punto clave de la investigacion se basé en el analisis de los
diferentes protocolos que actdan en una conexion wifi tales como UDP, TCP-IP y protocolos de
seguridad como SSL, WPA, WPA2, WPE donde por medio de simulacion de redes wifi abiertas
en ambientes controlados y realizando ataques de HOMBRE EN MEDIO se pone a prueba los

aplicativos mas utilizados por los estudiantes dentro de la Universitaria Agustiniana tales como
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WhatsApp, Facebook, correos electronicos, aplicativos de uso institucional como el Siga
Uniagustiniana, las aulas virtuales y el aplicativo web de la biblioteca. Una vez realizadas las
pruebas y capturado la red de tréafico, se analizaron los resultados con la herramienta
WIRESHARK dentro del sistema operativo KALI LINUX, logrando observar, cuales de estos
aplicativos utilizados por directivos, docentes, personal administrativo y estudiantes son los mas
vulnerables.
Marco Conceptual
Que es Seguridad Informatica

La seguridad informatica También conocida como ciberseguridad, se refiere a
salvaguardar la informacion contra accesos no autorizados con el fin de prevenir la manipulacion
de datos y procesos. Su meta principal es asegurar que tanto individuos como dispositivos
tecnoldgicos estén resguardados frente a posibles dafios y amenazas perpetradas por agentes
externos. Este campo engloba una serie de practicas, estrategias técnicas, herramientas y
procedimientos disefiados para preservar la integridad de los sistemas informaticos y la
confidencialidad de la informacién almacenada en ellos. (UdeCatalufia, 2022)
Que es un Ataque Cibernético

Un ataque cibernético es cualquier intento deliberado por sustraer, revelar, modificar,
incapacitar o eliminar datos, programas u otros recursos a traves de la intrusion no autorizad en
una red, sistema informatico o dispositivo digital. Los perpetradores de estos ataques, conocidos
como actores de amenazas, los llevan a cabo por una variedad de motivos, que van desde el robo

simple hasta acciones de indole bélica. Recurren a diversas estrategias como la distribucion de



malware, engafios mediante ingenieria social y el robo de credenciales, para obtener acceso no
autorizado a los sistemas que eligen como objetivos. (IBM, 2023).
Que es el Protocolo de Comunicacion TCP/IP

TCP/IP que significa Protocolo de control de Transmision/Protocolo de Internet,
constituye un conjunto de normativas estandarizadas que facilitan la comunicacién entre
dispositivo dentro de una red como internet. Si bien un dispositivo puede llevar a cabo ciertas
funciones de manera individual, su capacidad se expande considerablemente cuando puede
intercambiar informacién con otros dispositivos. Muchas de las actividades cotidianas que
realizamos con los dispositivos, como enviar correos electrénicos, reproducir contenido en
plataformas o recibir indicaciones para llegar a un lugar, dependen de esta comunicacion entre
ellos. Es relevante destacar que los dispositivos pueden ser de diferentes marcas e incluso estar
ubicadas en diferentes partes del mundo, mientras las personas y los programas que los utilizan
pueden emplear diferentes idiomas tanto humanos como informaticos. (Academy, 2022)
Definicion de Cada una de las Capas

A continuacion de presentan las capas de comunicacion TCP/IP (AVG, 2022):

Capa de Acceso a la Red

23

La capa de acceso a la red, también conocida como la capa de enlace a los datos, gestiona

la infraestructura fisica que permite a los ordenadores comunicarse entre si por Internet. Esto
abarca, entre otros elementos, cables Ethernet, redes inalambricas, tarjetas de interfaz de red y
controladores de dispositivos en el ordenador. La capa de acceso a la red también incluye la
infraestructura técnica, como el codigo que convierte datos digitales en sefiales transmisibles,

que hacen posible una conexién.
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Capa de Internet

La capa de Internet, también llamada la capa de red, controla el flujo y el enrutamiento de
trafico para garantizar que los datos se envian de forma rapida y correcta. Esta capa también es
responsable de volver a juntar el paquete de datos en el destino. Si hay mucho trafico en Internet,
esta capa puede tardar un poco mas en enviar un archivo, pero es menos probable que el archivo
se darie.

Capa de Transporte

La capa de transporte es la que proporciona una conexion de datos fiable entre dos
dispositivos de comunicacion. Es como enviar un paquete asegurado: la capa de transporte divide
los datos en paquetes, confirma los paquetes que ha recibido del remitente y se asegura de que el
destinatario confirme los paquetes recibidos por su parte.

Capa de Aplicaciones

La capa de aplicaciones es el grupo de aplicaciones que permite al usuario acceder a la
red. Para la mayoria de nosotros, esto significa el correo electrdnico, las aplicaciones de
mensajeria y los programas de almacenamiento en la nube. Esto es lo que el usuario final ve y
con lo que interactua al recibir y enviar datos.

Tipos de Vulnerabilidades Segun las Capas
A continuacion de presentan las vulnerabilidades de las capas de comunicacion TCP/IP

(Quecano, 2014):
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Vulnerabilidad de la Capa De Acceso a la Red

La vulnerabilidad esté estrechamente ligadas al medio sobre el que se realiza la conexion,
esta capa presenta problemas de control de acceso y de confiabilidad.

Vulnerabilidad de la Capa de Internet

En esta capa se puede realizar cualquier ataque que afecte un datagrama IP, estan incluidas
las técnicas de Sniffing, la suplantacién de mensajes, la modificacion de datos los retrasos en los
mensajes y la denegacion de los mensajes.

Vulnerabilidad de la Capa de Transporte

Esta capa transmite informacion TCP o UDP sobre datagramas IP, en esta capa podemos
encontrar problemas de autenticacién de integridad y de confidencialidad.

Vulnerabilidad de la Capa de Aplicaciones

En esta capa se presentan varias deficiencias de seguridad asociadas a sus protocolos.
Debido al gran nimero de protocolos definidos en esta capa, la cantidad de deficiencias presentes
también seran superior al resto de capas.

Vulnerabilidades del Protocolo

Los procesos de TCP/IP pueden ser analizados desde el exterior del sistema, a través de
la red, y no necesariamente desde un acceso directo como administrador. En el caso de los
sistemas Unix, un ataque de denegacion de servicio (DoS) podria ser tan simple como eliminar
todos los archivos del sistema utilizando el comando "rm -rf / &", dependiendo la recuperacion

del servicio de la politica de respaldo del sistema.
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Si se tiene acceso a los dispositivos de red, éstos se pueden reiniciar o apagar, con las
implicaciones que tendria en las comunicaciones de la red de la organizacion afectada. Un ataque
de denegacion de servicio busca superar los limites de recursos establecidos para un servicio
determinado, provocando la suspension temporal del servicio. Por ejemplo, si un servidor puede
procesar 10 solicitudes por segundo y se le envian 30, parte del trafico legitimo no recibira
servicio, o incluso, la saturacion del trafico puede hacer que el servidor deje de responder a
cualquier solicitud. (Talenti, 2020).

Marco Teorico
Inicios del Protocolo de Comunicacion TCP/IP

TCP/IP fue desarrollado como un proyecto militar del Departamento de Defensa de los
Estados Unidos, este protocolo fue creado por Vinton Cerf y Robert E. Khan, a principios de los
70, y fue implementado en la red ARPANET, la red pionera de la interconexion entre
dispositivos remotos y la predecesora de la Internet como la conocemos. Antes de ser presentado
finalmente como TCP/IP la Universidad de Stanford, la Universidad de Londres y BBN
Technologies, trabajaron en conjunto para desarrollar este protocolo y fueron presentadas cuatro
versiones anteriores las cuales se conocen como TCP v1, TCP v2, TCP v3, IP v3y TCP/IP v4,
siendo TCP/IP V4 el que se convertiria finalmente en el protocolo estandar que conocemos hoy.
((S/f). Thepowermba.com)

TCP es considerado como la base de internet que sirve para interconectar, todo tipo de
quipos que tengan una tarjeta de red, esta interconexion puede darse de forma alambrica,

inaldmbrica, de area extensa o de area local.
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Arquitectura del Protocolo TCP/IP

La arquitectura del protocolo TCP/IP (Transmision Control Protocolo/Internet Protocolo)
es un conjunto de protocolos que define cdmo los dispositivos en una red se comunican entre si.
Este protocolo se organiza en capas, cada una de las cuales se encarga de funciones especificas,
proporcionando asi una estructura modular para el disefio de redes. TCP/IP fue disefiado para ser
escalable y resistente, permitiendo la comunicacion entre diferentes tipos de computadoras y
redes. A medida que la red crecid y evoluciond, el TCP/IP se convirtié en el estandar dominante,
siendo esencial para la expansion y éxito de Internet como la conocemos hoy en dia.

La arquitectura del protocolo TCP/IP funciona en cuatro capas, nombradas a
continuacion como capa de acceso a la red, capa de internet, capa de transporte y capa de
aplicacién, cada una de estas capas consta de protocolos internos que hacen posible su
funcionamiento, y que son utilizados segln la necesidad con gque se implementen en la red. A
continuacion, se presenta una descripcion grafica de la division de cada una de las capas del

protocolo.
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Figura 1

Funcionamiento de las Capas del Protocolo TCP/IP
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Nota. La imagen contiene una descripcion de las capas y protocolos internos del protocolo de

comunicacion TPC/IP, Fuente. Alfaro Joaquin, Ataques contra Redes TCP/IP
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el uso correctoy racional del espectro

radioeléctrico, y pararestablecerlo en
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titulares, adoptar medidas de
seguridad para proteger los datos,
informar a los titulares sobre el
tratamiento, y cumplir con las
instrucciones y requerimientos de la
autoridad de proteccion de datos.
Establece que los encargados
del tratamiento de datos personales
deben: cumplir con las instrucciones
del responsable del tratamiento,
mantener la confidencialidad y
seguridad de los datos, y colaborar
con el responsable en el ejercicio de
los derechos de los titulares y en el
cumplimiento de las obligaciones

previstas en la ley.

Fuente. Elaboracion propia.
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Disefio Metodoldgico

Para dar cumplimiento a los objetivos propuestos en esta monografia se hace uso de la
metodologia basada en revision bibliogréafica, con la cual se busca explorar las diferentes
vulnerabilidades existentes en una red de comunicacién inalambrica corporativa bajo el
protocolo de comunicacién TPC/IP. Se considera esta adaptacién como la mas apropiada puesto
que, permite tener una amplia vision del tema propuesto, identificar cuales son las brechas
existentes en el protocolo de comunicacion TCP/IP que dan paso a la exploracion y explotacion
de sus vulnerabilidades, realizar una sintesis sobre las propuestas planteadas por los autores
abordados, y por ultimo sentar bases teoricas para la identificacion de dichas vulnerabilidades,
La Revision Bibliografica es una metodologia de investigacion que implica la recopilacion,
analisis y sintesis de la literatura existente sobre un tema especifico. Esta metodologia se utiliza
para identificar patrones, tendencias, brechas y relaciones en la investigacion existente,
proporcionando una comprension integral del estado actual del conocimiento en el area de
estudio. Segun Fink (2020), "una revision bibliografica sistematica es un método de
investigacién que utiliza procedimientos explicitos y reproducibles para identificar, seleccionar y
evaluar criticamente los estudios relevantes y recolectar y analizar datos de los estudios que se
incluyen en la revision". Este enfoque riguroso y estructurado permite a esta investigacion
sintetizar la evidencia de manera coherente y objetiva, La metodologia propuesta para el presente
trabajo de investigacion se ha adaptado en cuatro fases, las cuales se definen a continuacion en la
Ilustracion 2, realizdndose de este modo con el objeto de dar cumplimiento a los objetivos

especificos propuestos dentro de la investigacion, detallando cada uno de ellos.
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Figura 2

Fases de la Metodologia Implementada en el Trabajo de Grado

REVISION COMPILACION
BIBLIOGRAFICA
CONCLUSIONES ANALISIS

Nota. Fases tomadas de los objetivos especificos de la investigacion, Fuente. Elaboracion Propia

Fase 1- Revision Bibliografica

En esta fase se cumple el primer objetivo planteado en la investigacion, revisando
diferentes fuentes que permitan proporcionar un contexto sélido sobre los fundamentos del
protocolo TCP/IP, su relevancia en el &mbito de las redes corporativas y también, las crecientes
amenazas de seguridad asociadas con esta tecnologia. Incluye la revision de trabajos académicos
y articulos cientificos relevantes que han abordado las vulnerabilidades especificas del protocolo
TCP/IP en el contexto de las redes inalambrica que incluye investigaciones anteriores sobre
ataques conocidos, debilidades en la implementacion y casos de estudio que han ilustrado
situaciones de compromiso de seguridad en entornos empresariales y, la evolucion de las

normativas y estandares de seguridad en el ambito de las redes inaldmbricas corporativas, ya que
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estas directrices proporcionan un marco importante para la implementacién de medidas de
seguridad y la gestion de vulnerabilidades presentes en el sistema objeto de investigacion.
Fase 2 — Compilacion

En esta fase se revisan las fuentes bibliogréaficas encontradas, se seleccionan los articulos
y documentos que cumplan con los criterios en los cuales se enfoca la investigacion.
Posteriormente; se relacionan y consolidan todos los hallazgos que se consideren relevantes con
respecto a las vulnerabilidades existentes en el protocolo de comunicacion, identificando
aspectos importantes tales como origen, causas, y efectos que puedan representar un factor
importante en la afectacion de la seguridad de una red de telecomunicaciones inalambrica
corporativa.
Fase 3-Analisis

En esta Fase se analizan los documentos seleccionados y compilados para determinar
pautas que permitan la identificacion temprana de las vulnerabilidades existentes en el protocolo
de comunicacion TCP/IP y los procesos y herramientas que ayuden a la mitigacion o control de
las vulnerabilidades, se identificaran cuales son los hallazgos mas significativos o patrones que
se siguen en la implementacién del protocolo que puedan representar una amenaza de seguridad
latente para la red y la informacion que se almacena y mueva sobre esta.
Fase 4-Conclusiones

Finalmente se realiza un analisis del trabajo realizado en los puntos anteriores, se
reflexiona sobre la metodologia utilizada'y como esta nos ayudo6 a cumplir los objetivos
pautados, los desafios o limitaciones que fueron identificadas durante el proceso de

investigacion, la experiencia y aprendizaje adquiridos durante el desarrollo de trabajo, asi como
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las recomendaciones que se puedan dar a futuros investigadores todo esto, desde la perspectiva
de los aspectos importantes hallados en la revision del tema propuesto.
Desarrollo de los Objetivos

En el contexto de la presente investigacion, es imperativo abordar de manera exhaustiva y
estratégica las vulnerabilidades que afectan al protocolo de comunicacion TCP/IP. Los objetivos
establecidos para esta investigacion se centran en tres aspectos fundamentales: identificar las
principales vulnerabilidades de seguridad en el protocolo TCP/IP, explorar los mecanismos
disponibles para mitigar estas vulnerabilidades y, finalmente, documentar de manera clara y
concisa los hallazgos obtenidos. Este capitulo se enfocara en el desarrollo de estos objetivos,
proporcionando una revision detallada de la literatura existente, estadisticas de ataques
cibernéticos y soluciones propuestas para fortalecer la seguridad en el contexto de las redes
inaldmbricas corporativas. El primer objetivo, orientado a la identificacién de vulnerabilidades,
se abordara a través de un riguroso andlisis de antecedentes de investigacion. Se ha observado
que el modularidad inherente al enfoque del protocolo TCP/IP ha permitido que sus capas operen
de manera independiente, facilitando la interoperabilidad y la sustitucién de tecnologias sin
afectar otras capas del sistema. Sin embargo, a pesar de contar con medidas de seguridad sélidas,
como auditoria de seguridad, deteccion de intrusiones, actualizacion y parches, control de
acceso, autenticacion, cifrado de datos y firewalls, el protocolo TCP/IP ha sido objeto de
investigaciones que revelan vulnerabilidades persistentes.

Particularmente, una de las vulnerabilidades destacadas es la "Prediccion de numeros de
secuencia". Esta amenaza implica la capacidad de un atacante para anticipar el nimero de

secuencia utilizado para identificar paquetes en una conexion TCP. La gravedad de esta



38

vulnerabilidad se refleja en la posibilidad de falsificar paquetes hacia el host de destino,
resultando en el cierre de una conexién TCP existente y la desviacion y pérdida de informacion
sensible. Datos reveladores de ataques dirigidos a entidades gubernamentales y estatales
subrayan la urgencia de abordar esta vulnerabilidad especifica.

El segundo objetivo se enfoca en identificar los mecanismos para mitigar las
vulnerabilidades identificadas. La revision bibliografica sera la herramienta clave para explorar
las soluciones propuestas en la literatura. Diversos enfoques y estrategias de mitigacion seran
evaluados, considerando su eficacia frente a vulnerabilidades especificas del protocolo TCP/IP.
Este analisis critico permitird ofrecer una vision integral de las opciones disponibles para
fortalecer la seguridad en redes inalambricas corporativas.

La documentacion de hallazgos, objetivo final de esta investigacion, se estructurarad de
manera cuidadosa en un informe claro y conciso. Este informe no solo identificara las
debilidades del protocolo TCP/IP sino que también presentara soluciones asociadas a estas
vulnerabilidades. La estructura del informe se disefiara para proporcionar informacion de manera
accesible, permitiendo a los profesionales de la seguridad informéatica y responsables de redes
comprender facilmente los riesgos y las medidas correctivas necesarias. En resumen, este
capitulo se adentrara en la investigacion, destacando la urgencia de abordar las vulnerabilidades
en el protocolo TCP/IP. A través de una revision detallada de la literatura, andlisis de estadisticas
de ataques cibernéticos y exploracion de soluciones propuestas, se sentaran las bases para el
desarrollo de estrategias efectivas que fortalezcan la seguridad en las redes inaldmbricas
corporativas. Con la mirada puesta en la proteccion de la informacion sensible que fluye a través

de estas redes, este capitulo constituird un paso crucial hacia la conclusion exitosa de la
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investigacion. Se presenta la tabla 2 en donde se desarrolla una sintesis de lo que se considera
como los aspectos méas importantes alcanzados con el desarrollo de los objetivos especificos que

se presentaran a continuacion.



Tabla 2

Vulnerabilidades del Protocolo
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Aspecto Descripcion
Se ha realizado una revision exhaustiva de estudios e
investigaciones previas sobre vulnerabilidades en el protocolo
TCP/IP. La literatura destaca la persistencia de amenazas, como la
Revision de

Antecedentes de Investigacion

Hallazgos Clave

Revision Bibliografica
de Mecanismos de Mitigacion

Documentacion de

Hallazgos

prediccidén de numeros de secuencia, y revela la necesidad de
estrategias efectivas de mitigacion. Las metodologias han variado,
incluyendo simulaciones de ataques, anélisis de trafico de red y
evaluaciones de sistemas en entornos controlados.

La literatura existente destaca hallazgos clave, como la
prediccién de nimeros de secuencia, que comprometen la integridad
de las conexiones TCP. Se han propuesto soluciones técnicas, desde
mejoras en la generacion de nimeros de secuencia hasta la
implementacion de algoritmos méas seguros para la transmisién de
datos. La evaluacion critica destaca la complejidad de abordar las
vulnerabilidades en el protocolo TCP/IP.

La revision bibliograficaintegral ha revelado unavariedad de
estrategias propuestas por expertos en seguridad informaética para
mitigar las vulnerabilidades identificadas. Soluciones como mejoras
en la generacion de numeros de secuencia, medidas mas estrictas de
control de acceso y autenticacion, y cifrado de datos son algunas de
las propuestas. La literatura destaca la necesidad de una
implementacion mas generalizada de soluciones de cifrado de datos.

Un informe claro y conciso se construira, presentando de
manera estructurada las vulnerabilidades identificadas y los
mecanismos propuestos para su mitigacion. El informe servira como
referencia técnica y guia practica para profesionales de la seguridad
informatica y responsables de redes.

Fuente. Elaboracién Propia



41

Identificar las Principales Vulnerabilidades de Seguridad del Protocolo de Comunicacion
TCP/IP, Por Medio de Revision de Antecedentes de Investigacion y Estadisticas de Ataques
Cibernéticos

La investigacion sobre el protocolo TCP/IP, respaldada por diversas fuentes de renombre,
revela la presencia de cinco vulnerabilidades criticas que plantean desafios significativos en el
ambito de la seguridad cibernética. Este analisis, que se basa en las contribuciones de
académicos, profesionales y entidades gubernamentales, proporciona una vision integral de las
amenazas y debilidades inherentes al protocolo TCP/IP.

El Protocolo TCP/IP, fundamental para las comunicaciones en red, ha sido objeto de
investigaciones continuas debido a la evolucion constante de las amenazas cibernéticas
(Academy, 2022).

La prediccion de nimeros de secuencia, identificada como una vulnerabilidad persistente,
ha sido objeto de analisis en la literatura existente (AVG, 2022). Este riesgo compromete la
integridad de las conexiones TCP al permitir que los atacantes prevean los nimeros de secuencia
y comprometan la seguridad de las comunicaciones.

Otra vulnerabilidad critica es la inyeccion en conexiones TCP, exponiendo las
comunicaciones a la introduccion de datos maliciosos (Quecano, 2014). Los datos recopilados
indican un aumento del 15% en ataques que utilizan esta técnica, lo que afecta directamente la
confidencialidad de la informacion transmitida. La necesidad de abordar esta vulnerabilidad de
manera proactiva se destaca como una prioridad en el panorama de la seguridad cibernética.

La generacion de nimeros de secuencia se destaca como una vulnerabilidad persistente, a

pesar de los avances tecnoldgicos (Palate & Pesantez, 2021). Los estudios realizados indican que
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esta debilidad ha sido explotada en el 25% de los ataques exitosos a redes corporativas,
subrayando la importancia critica de abordar esta vulnerabilidad para garantizar la sequridad de
las comunicaciones. Las deficiencias en el control de acceso y autenticacion representan otra
area de preocupacion, segun las investigaciones llevadas a cabo (Quecano, 2014). Se estima que
alrededor del 18% de las violaciones de seguridad estan relacionadas con estas deficiencias, lo
que destaca la importancia de implementar medidas rigurosas en estos aspectos criticos
(Ministerio de la Informacion y la Comunicacién de Colombia, 1989).

Finalmente, la cifra de ataques exitosos a entidades gubernamentales y estatales destaca
la necesidad urgente de salvaguardar la informacion en reposo (Ministerio de la Informaciény la
Comunicacion de Colombia, 2009). Un alarmante 30% de los ataques exitosos se dirigen a estas
entidades, subrayando la importancia critica del cifrado de datos (Talenti, 2020).

En la monografia de investigacion titulada “analisis de seguridad de vulnerabilidades
presentes en redes sin hilos corporativas” (Molina Sanchez 2019). Identifico a través de practicas
pentesting o pruebas de penetracion, realizadas a una entidad corporativa, fallas comunes de los
administradores de red en el momento del disefio y despliegue de la red, Molina Sanchez, a
través de una practica conocida como fingertprinting o recoleccion activa, logro realizar un
reconocimiento de la infraestructura tecnoldgica de la red de la organizacion, y posterior escaneo
de la misma por puertos de administracion mas comunes, revelando entonces que una de las
falencias mas comunes es administrar los servicios por puertos conocidos, puesto que esta
practica puede facilitar al atacante conocer que equipos se usan en la infraestructura para

posteriormente realizar ataques a sus servidores.
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Paralelamente en un proyecto de investigacion titulado “Evaluacion de ataques ddos a un
sistema de red y sus diferentes formas de proteccion” sus autores (Cafiizares Rivera & Chacha
Murillo. 2020) Citan diferentes fuentes donde se identifican los ataques DD OS como una de las
primeras vulnerabilidades y hasta el momento més utilizadas del protocolo de comunicacién
TCP/IP, (Cafiizares

Rivera & Chacha Murillo. 2020) coinciden con fuentes como Marcelo Martinez (2018),
en que este tipo de ataques consisten en enviar maltiples peticiones a un recurso, con
identificaciones o direcciones IP falsas, con el fin de consumir el mayor ancho de banda posible
del recurso hasta colapsarlo, como ejemplo de ello mencionan casos en Estados Unidos donde en
medio de protestas realizadas varios medios de comunicacion fueron colapsados y como
consecuencia de ellos dos ciudades quedaron incomunicadas.

Esta revision bibliogréfica integral, no solo identifica estas vulnerabilidades criticas, sino
que también destaca la complejidad inherente para abordarlas. Las soluciones propuestas abarcan
mejoras en algoritmos, medidas mas estrictas de control de acceso y la implementacion
generalizada de cifrado de datos, como sugiere UdeCataluiia (2022).

Un andlisis estadistico exhaustivo, respaldado por las fuentes consultadas, revela la
persistencia de los ataques y los cambiantes patrones en las técticas de los adversarios
cibernéticos. EI aumento en los ataques a redes corporativas inalambricas se presenta como un
desafio adicional, enfatizando la necesidad de abordar estas vulnerabilidades de manera
especifica en este contexto. Este analisis detallado, sustentado en fuentes confiables y diversas,
no solo identifica y explora a fondo cinco vulnerabilidades clave en el protocolo TCP/IP, sino

gue también proporciona una comprension profunda de su impacto y respalda estos hallazgos
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con estadisticas relevantes. Estos resultados no solo contribuyen al conocimiento en seguridad
informatica y redes de comunicacion, sino que también orientan estrategias practicas y aplicables
para mitigar las amenazas asociadas con el protocolo TCP/IP, proporcionando una contribucion
significativa al campo de la ciberseguridad.

A continuacion, en la tabla 3, se relaciona la relevancia que toma el analisis estadistico
sobre sobre la investigacion el conocimiento de los ataques cibernéticos perpetuados a entidades
corporativas, en esta investigacion en especifico se tuvo en cuenta para poder identificar cuéles
son las vulnerabilidades mas comunes y que representan mayor riesgo, en una red para ser
tenidas en cuenta en la inclusion de este informe final. Asi mismo En la tabla 3 se destaca la
gravedad de y frecuencia con que son explotadas las  vulnerabilidades existentes en el
protocolo de comunicacién tcp, segun datos revelados por IBM 2022, los ataques cibernéticos
han ido incrementando y se destacan ataques perpetuados mediante phishing y exploits como los

mas comunes, ver Figura 3.
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Tabla 3

Analisis Estadisticos de Ataques Cibernéticos

Aspecto Descripcion
Relevancia del El analisis de estadisticas de ataques cibernéticos es crucial para
Analisis identificar las principales vulnerabilidades de seguridad en el protocolo TCP/IP.

Proporciona una comprension profunda de la naturaleza cambiante de las

amenazas y la eficacia de las medidas de seguridad implementadas.

Diversidad de Las estadisticas reflejan una diversidad de técnicas utilizadas por los

Técnicas Utilizadas por atacantes para explotar debilidades especificas, destacando la persistencia de

amenazas como la prediccion de nimeros de secuencia. Se observa un aumento

Atacantes . . .
en los ataques a redes corporativas, correlacionado con la adopcion de
tecnologias inalambricas.
Gravedad y Las estadisticas subrayan la gravedad y frecuencia de las

Frecuencia de las vulnerabilidades observadas, destacando las significativas consecuencias de los

ataques. La evaluacion de la eficacia de las medidas de seguridad existentes se

Vulnerabilidades . . . . .
realiza al identificar como los atacantes intentan superar las defensas.

Fuente. Elaboracion Propia
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Figura 3

Estadisticas Ataques Cibernéticos Realizados Entidades Corporativas en el Afio 2022

Top initial access vectors 2022

Exploit public-facing application

® 26%
Phishing - Spear phishing attachment . 25%
25%
Phishing - Spear phishing link . 14%
External remote services
® 12%
Valid accounts - Local
® 7%
Valid accounts - Domain
' 5%
Hardware additions
® 3%

Valid accounts - Default

® 2%
Phishing - Spear phishing via service

® 2%
Valid accounts - Cloud

® 2%

Figure 1: Top initial access vectors X-Force observed in 2022. Source: X-Force

Nota: La Imagen contiene Porcentajes de los ataques cibernéticos realizados a entidades corporativas en
el afio 2022, describiendo desde el méas comun al menos perpetuado, tomado de: ITware, C., & ITware, C.

(2024, 24 marzo).

Identificar los Mecanismos para Mitigar las Vulnerabilidades Identificadas en el Protocolo
TCP/IP Mediante Revision Bibliogréafica

El desarrollo de la revision bibliografica de mecanismos de mitigacion constituye un paso
esencial para alcanzar los objetivos planteados en esta investigacion. La identificacion y

comprension de las soluciones propuestas en la literatura permitird no solo abordar las
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vulnerabilidades especificas del protocolo TCP/IP, sino también evaluar la eficacia de cada
mecanismo de mitigacion.

La literatura existente presenta diversas propuestas para contrarrestar las vulnerabilidades
del protocolo TCP/IP. En este contexto, autores como Talenti (2020) han explorado
exhaustivamente la seguridad en la familia de protocolos TCP/IP y sus servicios asociados,
proporcionando una vision integral de las estrategias de mitigacion. Asimismo, la investigacion
de Pedraza y Herrera (2018) sobre las vulnerabilidades y mecanismos de explotacion asociados a
redes wifi abiertas en Bogota D.C - Colombia, contribuye con valiosa informacion para entender
los desafios especificos en entornos inaldambricos.

La eficacia de los mecanismos de mitigacion propuestos se ha vuelto un punto crucial en
la seguridad informatica. En su andlisis de vulnerabilidades en la red central de un ISP, Palate y
Pesantez (2021) ofrecen un caso de estudio que resalta la importancia de evaluar la efectividad
de las soluciones implementadas. Este tipo de investigaciones practicas aporta perspectivas
valiosas sobre la aplicabilidad y el rendimiento real de los mecanismos de mitigacion.

Comparar los enfoques y estrategias de mitigacion es una tarea fundamental en la
revision bibliografica. La variedad de propuestas encontradas, desde auditorias de seguridad
hasta controles de acceso y firewalls, requiere un analisis critico para determinar cudles son mas
adecuados en contextos especificos. Quecano (2014) proporciona una fuente interactiva que
explora vulnerabilidades en el modelo TCP/IP, contribuyendo con una perspectiva visual que
puede enriquecer la comparacion de enfoques.

Ademas, la evaluacion de la eficacia de cada mecanismo se ve respaldada por los

recursos académicos de instituciones como la UdeCatalufia (2022), que brindan una comprension
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profunda de la seguridad informatica. Las estadisticas de ataques cibernéticos recopiladas por
IBM (2023) también ofrecen una vision practica sobre la gravedad y frecuencia de las
vulnerabilidades observadas, proporcionando datos valiosos para contextualizar la eficacia de las
soluciones propuestas.

En resumen, la revision bibliografica de mecanismos de mitigacion se erige como una
piedra angular para alcanzar los objetivos de esta investigacion. Al explorar soluciones
propuestas, comparar enfoques y evaluar la eficacia, se construye un marco sélido para abordar
las vulnerabilidades especificas del protocolo TCP/IP en el contexto de las redes inalambricas
corporativas. Este analisis critico se nutre de la riqueza de la literatura existente, proporcionando
una base sélida para la documentacion y presentacion de hallazgos en el informe final de esta
investigaciéon. A continuacion, se presenta la tabla 4 donde se destacan las ideas principales

encontradas en cada referente bibliogréafico.
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Mecanismos de Mitigacion para Vulnerabilidades en el Protocolo TCP/IP

Autor / Fuente

Contribuciones

Principales Mecanismos

Propuestos

Talenti (2020)

Pedrazay
Herrera (2018)

Palate y
Pesantez (2021)

Genially (2021)

UdeCatalufa

(2022)

Molina Sanchez
(2019)

Exploracion integral de la
seguridad en la familia de protocolos

TCP/IP y servicios asociados.

Investigacién sobre
vulnerabilidades y mecanismos de
explotacion en redes wifi abiertas en
Bogota D.C - Colombia.

Anélisis de vulnerabilidades
en la red central de un ISP, ofreciendo

un caso de estudio practico.

Fuente interactiva que
explora vulnerabilidades en el modelo
TCP/IP.

Recursos académicos que
profundizan en la seguridad
informatica.

Exploracion de
Vulnerabilidades en redes
inaldmbricas Corporativas

Mejoras en la generacion de
numeros de secuencia.
Implementacion de algoritmos mas

seguros para la transmision de datos.

Fortalecimiento de la
deteccion de intrusiones. Respuesta
rapida a posibles violaciones de
seguridad.

Mejoras en la generacion de
numeros de secuencia mediante
algoritmos méas complejos y
aleatorios. Implementacion de
medidas mas estrictas de control de
acceso y autenticacion.

Auditorias de seguridad.
Controles de acceso. Firewalls.

Implementacién generalizada
de soluciones de cifrado de datos.

Segmentacion de Red
Controles de acceso Defensa Integral
de la Red.

Fuente. Elaboracion Propia



50

Documentacion de Hallazgos

La revision de antecedentes de investigacion reveld que las vulnerabilidades en el
protocolo TCP/IP han sido un area de estudio significativa en el &mbito de la ciberseguridad.
Estudios previos, como el realizado por Talenti (2020), resaltan la importancia de la seguridad en
la familia de protocolos TCP/IP y subrayan la necesidad de abordar las amenazas emergentes.
Ademas, investigaciones como la de Pedraza y Herrera (2018) han analizado especificamente las
vulnerabilidades y mecanismos de explotacion asociados a redes wifi abiertas, ofreciendo una
vision detallada de los riesgos en entornos inalambricos.

Al examinar las estadisticas de ataques cibernéticos recopiladas, se identifico una
tendencia alarmante en los ataques dirigidos al protocolo TCP/IP. Informes de IBM (2023
indican un aumento constante en los incidentes de seguridad relacionados con este protocolo.
Los patrones observados incluyen intentos de conexidn no autorizada, explotacion de
vulnerabilidades y ataques de inyeccion, entre otros. Estos datos subrayan la urgencia de abordar
las vulnerabilidades para garantizar la integridad y confidencialidad de la informacién en redes
corporativas.

En la revision bibliografica de mecanismos de mitigacion, se encontraron diversas
soluciones propuestas por la comunidad académica y la industria. Quecano (2014) proporciona
un recurso interactivo que destaca vulnerabilidades en el protocolo TCP/IP y sugiere posibles
estrategias de mitigacion. Asimismo, el estudio de Palate y Pesantez (2021) sobre la mitigacion
de vulnerabilidades en la red central de un ISP ofrece un caso de estudio valioso para

comprender como se pueden aplicar medidas de seguridad efectivas en entornos especificos.
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Algunas soluciones se centran en la actualizacion constante y aplicacion de parches,
mientras que otras hacen hincapié en la deteccion proactiva de intrusiones. La eficacia de cada
mecanismo Vvaria segun el contexto y la naturaleza de la vulnerabilidad abordada.

En resumen, la revision de antecedentes y estadisticas proporciona una comprension
profunda de la relevancia y gravedad de las vulnerabilidades en el protocolo TCP/IP. La
exploracion de mecanismos de mitigacion destaca la diversidad de enfoques disponibles para
fortalecer la seguridad en redes inalambricas corporativas. Estos hallazgos sientan las bases del
desarrollo de los objetivos del trabajo, que se centran en identificar, documentar y proponer
estrategias para abordar las vulnerabilidades identificadas.

La documentacion de los hallazgos obtenidos de estas revisiones bibliograficas se
presenta en un informe que expone de manera clara y concisa las debilidades y soluciones
asociadas a las vulnerabilidades del protocolo TCP/IP en el contexto de las redes inalambricas
corporativas. Este enfoque estructurado permite comprender las amenazas especificas y aplicar
estrategias efectivas para garantizar la seguridad de la informacion en entornos de comunicacion
criticos.

En conclusion, la identificacion de vulnerabilidades en el protocolo TCP/IP se
complementa con soluciones y mecanismos de mitigacion propuestos en la literatura. La
aplicacién de estas estrategias especificas contribuird a fortalecer la seguridad de las redes de
comunicacion y proteger la informacion sensible que fluye a través del protocolo TCP/IP en
entornos corporativos.

La siguiente tabla (Tabla 5. Hallazgos) presenta una recopilacion integral de las

contribuciones y principales hallazgos de las fuentes consultadas y mencionadas a lo largo del
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trabajo con respecto a las vulnerabilidades en el protocolo de comunicacion TCP/IP vy las
estrategias efectivas para su mitigacion, especialmente enfocadas en redes inaldmbricas
corporativas. Cada entrada en la tabla refleja los resultados de investigaciones y analisis
realizados por destacados expertos en el campo de la ciberseguridad, ofreciendo bases cruciales

sobre los retos presentes y las medidas proactivas necesarias para enfrentar las amenazas a la

integridad de los sistemas informaticos.
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Tabla 5
Hallazgos
Autor / Contribuciones Principales Hallazgos
Fuente
Talenti Seguridad en la familia de Importancia de actualizary aplicar
(2020) protocolos TCP/IP. parches en las capas del modelo TCP/IP.
Auditoria de seguridad y deteccion proactiva de
intrusiones.
Pedraza y Vulnerabilidades y Necesidad de implementar protocolos de
Herrera (2018) mecanismos de explotacion en redes seguridad avanzados y autenticacion solida en
wifi abiertas. redes Wi-Fi abiertas.
IBM (2023) Estadisticas de ataques Tendencia creciente en ataques al
cibernéticos. protocolo TCP/IP. Patrones de intentos de
conexioén no autorizada y ataques de inyeccion.
Genially Recurso interactivo sobre Importancia de implementar técnicas
(2021) vulnerabilidades en el modelo TCP/IP. avanzadasde generacion y gestién de niameros de
secuencia.
Palate y Mitigacién de Enfasis en control de acceso riguroso y
Pesantez (2021) vulnerabilidades en la red central de un  politicas sdlidas de autenticacion. Importancia de
ISP. analizar vulnerabilidades en la conexion
inalambrica.

Molina Exploracion de Enfatiza en la importancia de la
Séanchez, Vulnerabilidades en redes inalambricas administracion de la red y disefio, revelando que
(2019) Corporativas las falencias de seguridad se encuentran

principalmente en la configuracidn inicial de la
red.
Quecano Integracion de tecnologias de Propuestas para mejorar la seguridad en
(2014) informacién con tecnologias de la integracién de estas tecnologias.

automatizacién industrial.

Fuente. Elaboracion Propia
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A partir de la tabla presentada, se detalla a continuacion el funcionamiento de las
vulnerabilidades presentes en el protocolo de comunicacion TCP, asi como los métodos
utilizados para su andlisis y explotacion subsecuente partiendo desde las ideas principales
planteadas por los autores tomados en cuenta como referentes.

Prediccion de Numeros de secuencia.

Centrandonos en los elementos més relevantes proporcionados por cada autor tenemos
inicialmente a Talenti (2020) este realiza una reflexion sobre las vulnerabilidades més comunes
encontradas en el protocolo de comunicacion TCP/IP, dénde se logra identificar la predicciéon de
numeros de secuencia como una de las vulnerabilidades mas antiguas y con mayor incidencia en
las redes TCP, segun lo indicado por Talenti (2020) TCP genera un numero de secuencia inicial
(ISN) para poder tener un control del flujo de conexion, es aqui donde existe la vulnerabilidad
del protocolo puesto que, si este ISN es predicho se puede generar una modificacion de la
informacion de la conexidn, este proceso puede ser ejecutado debido al teorema del limite
central, aqui la varianza de los ISNs no es suficiente, lo que permite ataques estadisticos como
Blind Spoofing. Este ataque implica predecir los nimeros de secuencia para realizar IP Spoofing
sin interceptar el trafico de red. A continuacion, se explica como el proceso anteriormente
descrito puede ser ejecutado en una red; el protocolo de comunicacién TCP utiliza un mecanismo
de tres vias para poder establecer una interconexion se considera gque este mecanismo es un
elemento central y crucial para poder establecer comunicacion entre cliente y servidor en una red
TCP/IP, este mecanismo segun Escalante (2020) es conocido como handshaking de 3 vias, y es
utilizado para garantizar seguridad en la informacion que se transmite entre servidor cliente,

entendiendo este funcionamiento en TCP debe existir dos entidades llamese al cliente como
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entidad X el cual generara una peticion de conexién o paquete de sincronizacion conocido como
SYN al servidor o entidad Y, esta entidad Y recibe este paquete y responde a X conun SYN-
ACK, entendiendo que recibié la peticion para posteriormente X responder a 'Y con un ACK
entendiendo que su peticion tambien fue recibida, una vez cumplidos estos tres pasos se
establece la conexidn, es aqui donde se identifico la vulnerabilidad inicialmente descrita,
supongase una tercera entidad el cual jugara el papel de atacante a quien se llamara Z, esta
entidad Z estara monitoreando las peticiones generadas entre X e Y para identificar un patron de
conexién entre estas, este monitoreo se hace mediante un proceso conocido como escucha de
trafico de red, Wireshark o tcpdump son de dos de las herramientas cominmente utilizadas para
esta captura de datos de este modo, si Z logra identificar cual seré la secuencia con que una de
las entidades responderéa este puede empezar a desviar la informacion que se esté enviando entre
el cliente y servidor.
Mecanismos para el Control de Ataques Por Prediccion de Numeros De Secuencia

En el anélisis realizado sobre los autores Palate y Pesantez (2021), se destacan las
consecuencias graves que pueden surgir a partir de la prediccién de nimeros de secuencia ya que
esta vulnerabilidad puede dar paso a ataques cibernéticos, en los gque se incluyen la interrupcion
de servicios criticos, la inyeccion de comandos no autorizados y el secuestro de sesiones para
interceptar comunicaciones. Las soluciones que proporcionan estos autores estan basadas en
articulos publicados por la IETF, especificamente en el RFC 6528, la cual proporciona un
método mejorado basado en la RFC 5961, para la generacion de nimeros de secuencia iniciales
(ISN), que hace més dificil esta prediccién por parte de los atacantes. Dentro de las

recomendaciones citadas por estos autores tenemos:
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Generacion Aleatoria de ISN

Proponen el uso de funciones hash criptograficas para generar nimeros de secuencia
iniciales, dificultando asi la prediccién por parte de los atacantes.
Actualizacion de Protocolos y Sistemas

Recomiendan la adopcion de estandares mas recientes y la aplicacion de parches de

seguridad que aborden vulnerabilidades conocidas en la generacion de ISN.
Uso de Cifrado (SSL/TLYS)

Sugieren el uso de cifrado para proteger las comunicaciones TCP, lo que afiade una
capa de seguridad al dificultar la inspeccién y manipulacion de los nimeros de secuencia por
parte de atacantes.

Monitoreo y Analisis de Tréafico

Insisten en la importancia de monitorear el trafico de red para detectar patrones
andémalos que podrian indicar un ataque de prediccion de nimeros de secuencia
DDosS Denial of Service.

Tomando nuevamente como Referencia a Talenti (2020), se descubre otra vulnerabilidad
existente en el protocolo de comunicacion TCP/IP, esta vez dirigido al subprotocolo HTTP de la
capa de aplicacion de este, aqui es expuesta la capacidad de procesamiento del servidor y gestion
de solicitudes la cual, segun este autor puede ser limitada, Talenti ejemplifica diciendo que, si un
recurso tiene capacidad para poder procesar 15 peticiones por segundo y se le envian 30, parte
del tréfico legitimo no recibira servicio, o incluso, puede que la saturacion del trafico provoque

que el servidor no responda a ninguna peticion. El autor expone que este tipo de ataques no
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permiten obtener acceso a informacion sensible, y tampoco comprometer alguna parte fisica del
sistema, solo se busca colapsar el software para entorpecer el proceso de prestacion de un
servicio.

Organizaciones colombianas han sido victimas de este tipo de ataques el més reciente
ocurrio en 2022, un ataque DDoS impact6 la plataforma de pagos electronicos de Bancolombia,
uno de los bancos mas importantes del pais. El incidente causo interrupciones en los servicios de
banca en linea y generd preocupacion en el sector financiero sobre la importancia de
implementar medidas de seguridad efectivas para mitigar este tipo de amenazas. (Revista
Semana 2022).

Los ataques DDos pueden ser perpetuados por medio de una construccion de botnets; un
botnet es una serie de dispositivos comprometidos, los cuales son infectados con malware que
permitan al atacante controlarlos remotamente, una vez infectados son distribuidos por medio de
correos 0 métodos de phishing, cuando el dispositivo objetivo se haya infectado el atacante envia
instrucciones a los bots para que envien trafico al objetivo de manera sincronizada. La
coordinacién puede incluir el tipo de trafico a enviar, el momento del ataque y la duracion de
este.

Mecanismos para el Control y Prevencién de Ataques DDos.

Filtrado de Tréafico

Identificar y bloquear el trafico malicioso en la red utilizando firewalls, sistemas de
prevencién de intrusiones (IPS) o sistemas de filtrado de paquetes. Esta técnica puede ayudar a

bloguear los ataques DDoS conocidos y mitigar su impacto en la red
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Redireccionamiento de Trafico

Utilizar servicios de mitigacion de DDoS que redirijan el trafico malicioso lejos de la red
objetivo hacia centros de mitigacion especializados. Estos servicios pueden ayudar a absorber y
mitigar el impacto de los ataques DDoS, permitiendo que la red objetivo siga funcionando con
normalidad.

Monitoreo de Tréafico

Implementar sistemas de monitoreo de trafico en tiempo real para detectar y responder
rapidamente a los ataques DDoS. Estos sistemas pueden ayudar a identificar patrones de trafico
malicioso y tomar medidas correctivas de manera proactiva para mitigar el impacto del ataque.
Mecanismos De Proteccion de una Red Inaldmbrica Corporativa

Algunas entidades como CISCO, NIST, o la ISACA reconocidas en la industria de la
seguridad cibernética, proporcionan medidas de seguridad importantes para tener en cuenta a la
hora de establecer medidas de seguridad en una red inalambrica corporativa, entre las
recomendaciones proporcionadas tenemos las siguientes.

Politicas de Seguridad y Concientizacion del Usuario

Establecer politicas de seguridad claras y procedimientos de uso aceptable, asi como
proporcionar capacitacion regular sobre seguridad cibernética a los empleados para promover
practicas seguras de uso de la red inalambrica. ISACA (2017)

Monitoreo de Tréafico

Implementar herramientas de monitoreo de trafico para identificar y responder

rapidamente a posibles amenazas y anomalias en la red inaldmbrica. NIST (2019)
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Actualizaciones Regulares de Firmware y Parches de Seguridad

Mantener actualizados los dispositivos de red inalambrica y los puntos de acceso con los
Gltimos firmwares y parches de seguridad para protegerse contra vulnerabilidades conocidas y
ataques de dia cero. NIST (2019)

Segmentacion de Red

Dividir la red inalambrica en segmentos virtuales utilizando VLANSs (Virtual LANS)
para limitar el acceso de los usuarios a recursos especificos y reducir la superficie de ataque
potencial. Cisco (2020).

Encriptacion de Datos

Implementar protocolos de encriptacion robustos, como WPA3-AES (Wi-Fi Protected
Access 3 - Advanced Encryption Standard), para proteger la comunicacion inalambrica y
prevenir la interceptacion de datos por parte de usuarios no autorizados. Wi-Fi Alliance (2018).

Autenticacion de Dispositivos y Usuarios

Utilizar métodos sélidos de autenticacion, como WPA3 (Wi-Fi Protected Access 3), para
asegurar que solo los dispositivos y usuarios autorizados puedan acceder a la red inalambrica.

Wi-Fi Alliance (2018).
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Conclusiones

En este analisis de las vulnerabilidades del protocolo TCP/IP y las estrategias de
mitigacion propuestas, se destaca la complejidad y la persistencia de desafios significativos en la
seguridad de las redes de comunicacion. Enfocandonos en los hallazgos mas relevantes, donde se
ha abordado detalladamente la amenaza persistente de la prediccion de nimeros de secuencia,
destacando su impacto potencialmente perjudicial en la integridad de las conexiones TCP.

La revision bibliografica ha proporcionado una vision integral de las soluciones
propuestas en la literatura para abordar las vulnerabilidades especificas del protocolo TCP/IP.
Desde medidas fundamentales hasta enfoques mas especializados, se han delineado estrategias
que van desde fortalecer las capas del protocolo TCP/IP hasta la implementacion de técnicas
avanzadas para la gestion de numeros de secuencia. Se destaca la importancia de medidas como
la auditoria de seguridad.

Es crucial reconocer la responsabilidad asociada con la manipulacion de datos sensibles y
garantizar que cualquier enfoque metodoldgico se adhiera a los méas altos estandares éticos. Sin
embargo, es imperativo abordar ciertas limitaciones en este analisis. La dinamica siempre
cambiante del panorama de la seguridad cibernética puede influir en la vigencia de las
conclusiones y soluciones propuestas. Ademas, las limitaciones relacionadas con la
disponibilidad de datos especificos pueden haber afectado la amplitud y profundidad de la
evaluacion. Estas limitaciones, y de acuerdo a lo observado a lo largo de esta revisién
bibliogréfica, subrayan la necesidad de documentar detalladamente las constantes evoluciones a

los que se enfrente diariamente la seguridad informaética.
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Finalmente, A través de la revision Bibliografica y a lo largo de la investigacion realizada
para llevar a cabo este informe con fines educativos, se logro identificar que mayoritariamente
las vulnerabilidades cominmente explotadas en el protocolo de comunicacién TCP/IP se deben a
errores comunes en el disefio y administracion de la red.

La correcta administracion de la red, actualizacién constante de sistemas operativos,
cifrados, la segmentacion de la red, autenticacion de usuarios entre otros, son recomendaciones
generales que se lograron identificar en los autores analizados, que podrian garantizar la
disminucion de los ataques cibernéticos.

Las redes inalambricas han significado un gran avance en el ambito de las
telecomunicaciones, su evolucion ha tenido un alcance significativo impactando favorablemente
la forma en que nos comunicamos, y accedemos a informacién, sin embargo y debido quiza a su
constante evolucién, ha presentado grandes desafios en su seguridad y fiabilidad a la hora de
almacenar informacion, al ser de los modelos de comunicacion mas utilizados, a lo largo del
tiempo ha sido blanco de exploracion y explotacion de vulnerabilidades existentes en ellas para

acceder irregularmente a la informacién que se transmite y mueve sobre ellas.
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Recomendaciones

Para futuras investigaciones se recomienda, utilizar un enfoque metodoldgico basado en
el estudio mixto de las fuentes de informacion, esto brindara mayor enfoque y permitira una
apertura visual a todos los aspectos a tener en cuenta a la hora de estudiar las vulnerabilidades
existentes, es crucial tener datos estadisticos, y lineas de tiempo que permitan visualizar el
panorama de la evolucion en las investigaciones realizadas y que aspectos innovadores se pueden
tener en cuenta en la investigacion.

Se considera importante continuar con la investigacion en las vulnerabilidades existentes
en el protocolo de comunicacion TCP/IP en redes inaldmbricas corporativas debido a que, la
tecnologia y la seguridad informatica se encuentran en constante evolucion y al mismo tiempo
las personas dedicadas a la exploracion y explotacion de las falencias del mismo, encuentran el
modo de seguir afectando estos entes con el fin de sacar provecho, social, personal o econdémico
de la informacion que puedan obtener, por tanto es menester decir que muy probablemente las
recomendaciones dadas a lo largo de este trabajo de grado en algin momento puedan ser
obsoletas siendo necesario seguir avanzando en las investigaciones para poder frenar o mitigar
estos casos.

Finalmente, como recomendacion técnica y dirigiéndonos a la administracion de
seguridad de redes informaticas, se precisa fijar en los entes corporativos un plan de respuesta a
incidentes detallado que describa los roles y responsabilidades del personal en caso de una
violacion de seguridad, el cual incluira procedimientos claros para la notificacion de incidentes,
la evaluacion del impacto y la mitigacion de riesgos, protocolos para la preservacion de

evidencia digital y la coordinacién con las autoridades pertinentes en caso de ser necesario y



pruebas regulares del plan de respuesta a incidentes para garantizar su eficacia y capacidad de

adaptacion a nuevas amenazas.
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Glosario

TCP/IP (Transmission Control Protocol/Internet Protocol)

Conjunto de reglas estandarizadas que hacen posible la comunicacion entre dispositivos
en una red como Internet.
Vulnerabilidad de Seguridad

Debilidad en un sistema informatico que puede ser explotada por un atacante para
comprometer la integridad, confidencialidad o disponibilidad de la informacion.
Ataque Cibernético

Esfuerzo deliberado por violentar una red, para acceder de forma no autorizada a un
sistema o dispositivo informatico con el fin de extraer, alterar o destruir datos de informacion.
Prediccion de Numeros de Secuencia

Técnica de ataque que implica prever el nUmero de secuencia utilizado en una conexion
TCP, permitiendo la falsificacion de paquetes y potencialmente el cierre de la conexion.
Inyeccion en Conexiones TCP

Ataque que involucra el envio de paquetes falsificados a un host de destino como si
provinieran de una fuente legitima, comprometiendo la seguridad de las comunicaciones.
Firewall

Dispositivo de seguridad que, segun reglas de seguridad predefinidas, es empleado en una
red por su capacidad de filtrar y controlar el trafico de datos entrante y saliente de la misma.
Cifrado de Datos

Proceso de convertir informacion o datos en un cddigo para prevenir el acceso no

autorizado, asegurando la confidencialidad de la informacion transmitida.
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Autenticacion

Proceso de verificar la identidad de un usuario o dispositivo, tipicamente antes de
otorgar acceso a recursos en una red.
Control de Acceso

Mecanismos gue regulan quién o qué puede ver 0 usar recursos en un entorno de
computacion.
Exploit

Cadigo, secuencia de comandos o software que aprovecha una vulnerabilidad de
seguridad de un sistema informético para causar comportamientos no previstos.
DoS (Denegacion de Servicio)

Ataque que tiene como objetivo sobrecargar los recursos de un sistema hasta que no
pueda atender solicitudes legitimas.
Mitigacion

Proceso de implementar medidas para reducir o eliminar los riesgos asociados con
vulnerabilidades de seguridad en un sistema informatico.
Interoperabilidad

Capacidad de diferentes tipos de sistemas informaticos, redes y aplicaciones para trabajar
juntos, intercambiar y hacer uso de la informacién de manera efectiva.
Ciberseguridad

Practica de proteger sistemas, redes y programas de ataques digitales.



Red Inalambrica Corporativa

Red de telecomunicaciones utilizada por una empresa, que utiliza tecnologia

inaldmbrica para conectar dispositivos dentro del entorno corporativo.
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