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Resumen

En un entorno empresarial cada vez mas digitalizado, los servicios en la nube son esenciales para
las PYMES manufactureras colombianas. Segun (Castellanos, 2024) para la revista Manufactura
Latam, la industria manufacturera representa el 11% de la fuerza laboral en Colombia y
enfrentard desafios en este afio 2024 debido a factores econdmicos y globales. La inversion en
tecnologia, particularmente en servicios en la nube, puede ser un escudo protector contra estos

desafios, permitiendo la agilidad, optimizacion de recursos y mejora de colaboracion.

A raiz de esta necesidad, es crucial ofrecer recomendaciones especificas sobre la incorporacion
de servicios en la nube, con el objetivo de fortalecer la viabilidad y la competitividad de las
PYMES manufactureras colombianas en un mercado en constante cambio. Ademas, las PYMES
manufactureras a menudo operan con estructuras organizativas simples comparadas con las
grandes empresas del mercado por lo tanto dificulta la integracion de nuevas tecnologias como lo

son los servicios de la nube.

Palabras Clave: Computacion en la nube, Pymes, manufactura, servicios de nube.



Abstract

In an increasingly digitalized business environment, cloud services are essential for Colombian
manufacturing SMEs. According to Castellanos (2024) in the magazine Manufactura Latam, the
manufacturing industry represents 11% of the workforce in Colombia and will face challenges in
2024 due to economic and global factors. Investment in technology, particularly in cloud
services, can be a protective shield against these challenges, allowing agility, resource

optimization, and improved collaboration.

In response to this need, it is crucial to offer specific recommendations on the incorporation of
cloud services, with the aim of strengthening the viability and competitiveness of Colombian
manufacturing SMEs in a constantly changing market. Additionally, manufacturing SMEs often
operate with simpler organizational structures compared to large companies in the market, which

complicates the integration of new technologies such as cloud services.

Keywords: Cloud computing, SMEs, manufacturing, cloud services.
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Introduccion

En la actualidad las pequefias y medianas empresas (PYMES) del sector manufacturero
colombiano se ven en la necesidad de adoptar nuevas tecnologias con el fin de mantenerse
fuertes en cuanto la competitividad y sostenibilidad, para un mercado que permanece en
constante evolucion. La computacion en la nube es uno de los servicios mas poderosos de la
industria 4.0 debido a su capacidad de disminuir los costos, mejoramiento en la eficiencia

operativa y facilitar la innovacion dentro de cada PYME.

La implementacion de los servicios de nube en la realidad actual colombiana no ha sido
adoptada por las PYMES de la industria manufacturera a totalidad debido a que gran parte de
estas han presentado barreras significativas lo que causado que estas empresas se abstengan de

migrar hacia los servicios de la computacion en la nube.

Por medio de este trabajo de investigacion se busca analizar la implementacion de
servicios en la nube para las PYMES de la industria manufacturera colombianas, con el objetivo
de facilitar la comprension y la adopcion tecnologica en este sector el cual es crucial para la
economia del pais. Por medio de una revision bibliografica sistematica, se indaga sobre los
principales desafios, beneficios y mejores practicas asociadas con la adopcion de la nube,
proporcionando una guia préctica para aquellas PYMES que buscan adoptar estos servicios con

el fin de mejorar su competitividad.

La investigacion aborda el tema desde una perspectiva integral, considerando diferentes
factores tecnologicos, organizacionales y del entorno, utilizando como marco tedrico los modelos
(TOE Technology-Organization-Environment) y DOI (Diffusion of Innovations). Adicional se

proporcionan recomendaciones en cuanto a las mejores practicas con el fin de superar los
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distintos desafios y barreras existentes, con el objetivo de promover una implementacion exitosa

en la nube por parte de las PYMES manufactureras de Colombia.

El anélisis es importante no solo para los empresarios y gestores del sector, sino también
para aquellos interesados en el desarrollo econdmico del pais. La implementacion efectiva de los
servicios en la nube puede ser un motor clave para el crecimiento econdmico y la sostenibilidad
del sector manufacturero, lo cual impactaria positivamente en la generacion de empleo y

competitividad global de Colombia.
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Planteamiento del problema

En la actual era de la transformacion digital, las pequenas y medianas empresas
(PYMES) en la industria manufacturera de Colombia vienen enfrentando desafios econémicos
significativos. Seguin datos de (Castellanos,2024) para la revista Manufactura Latam, el sector de
la manufactura es uno de los principales motores de empleo en el pais, representando el 11% de
la fuerza laboral colombiana. Sin embargo, a pesar de su importancia econdmica, estas empresas
se enfrentan a desafios persistentes que amenazan su competitividad y sostenibilidad en medio

del entorno empresarial que se mantiene en constante cambio.

Uno de los principales desafios que actualmente se ha enfrentado la industria
manufacturera colombiana radica en la presente necesidad para adaptarse a la demanda de
tecnologias innovadoras para mejorar su eficiencia operativa y reducir costos. Segun (Infor,2023)
lider global en software empresarial, la migracion hacia productos tecnolégicos como los
servicios en la nube se presenta como una estrategia fundamental para automatizar procesos y

aumentar la competitividad en el mercado actual permitiéndoles mantenerse fuertes.

A pesar de los beneficios que ofrecen los servicios en la nube, gran cantidad de PYMES
manufactureras en Colombia atin no han aprovechado plenamente esta tecnologia. La falta de
conocimiento, recursos financieros limitados y preocupaciones sobre la seguridad de la
informacion son solo algunos de los obstaculos que obstaculizan su implementacion.

(Castellanos, 2023)

Ante este panorama, surge la necesidad de investigar mediante la revision bibliografica el
proceso implementacion de servicios en la nube especificamente disefiada y destinada para las

PYMES manufactureras colombianas. Esta revision bibliografica busca abordar los desafios
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identificados, proporcionando un marco practico y orientado a resultados que permita a estas
empresas superar las barreras que presentan, aprovechando las oportunidades y servicios que
puede ofrecer la tecnologia en la nube para mejorar la competitividad y sostenibilidad en el
mercado actual. Al llevar a cabo esta investigacion se espera fortalecer e impulsar el crecimiento

economico y la adopcion de tecnologias para las PYMES en el patis.
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Justificacion

En el entorno actual, es crucial que las pequeiias y medianas empresas (PYMES) del
sector manufacturero en Colombia consideren adoptar servicios en la nube. Esta industria no solo
es esencial para la economia del pais, sino que también juega un papel vital en la creacion de
empleo, representando aproximadamente el 11% de la fuerza laboral colombiana, segin datos

proporcionados por (Castellanos,2024) para la revista Manufactura Latam.

A pesar de su importancia, estas empresas enfrentan desafios persistentes que afectan su
capacidad para competir en un mercado globalizado y competitivo. La adopcion de tecnologias
de la informacion y la comunicacion (TIC), como los servicios en la nube, ofrece una
oportunidad estratégica para estas PYMES. La migracion a la nube puede reducir costos, mejorar

la eficiencia operativa y proporcionar acceso a herramientas avanzadas de analisis de datos.

Sin embargo, muchas PYMES manufactureras en Colombia atin no han adoptado
plenamente los servicios en la nube debido a diversas barreras y desafios. Es crucial abordar
estos obstaculos y proporcionar orientacion especifica para ayudar a estas empresas a adoptar

con éxito la tecnologia en la nube.

La implementacion exitosa de servicios en la nube puede mejorar la competitividad y la
sostenibilidad de estas empresas, asi como tener un impacto positivo en la economia en general,
estimulando la innovacion, el crecimiento econdmico y la creacion de empleo. Realizar una
revision bibliografica sobre los procesos de implementacion adaptada al sector manufacturero
colombiano ayudara a fortalecer el ecosistema empresarial del pais al proporcionar a las PYMES
una herramienta practica para aprovechar al méximo las oportunidades que ofrece la tecnologia

en la nube.
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Objetivos

Objetivo general

Realizar una revision bibliografica sobre los procesos de implementacion de servicios de
la nube para las pequefias y medianas empresas (PYMES) de la industria manufacturera
colombiana, para promover la adopcidn exitosa de esta tecnologia y fortalecer su competitividad

en el mercado laboral.

Objetivos especificos

Realizar anélisis de investigaciones existentes sobre la adquisicion de servicios de la nube
por parte de las PYMES de la industria manufacturera, identificando los principales beneficios,

costos y mejores practicas.

Analizar la implementacion de servicios en la nube, abordando los desafios comunes

enfrentados por las PYMES manufactureras en Colombia.

Proporcionar recomendaciones claves y reflexiones sobre la importancia de adquirir

servicios en la nube para las PYMES manufactureras colombianas.
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Marco referencial

Antecedentes de la investigacion

La industria manufacturera en Colombia representa el “11% de empleo en Colombia”
(Castellanos, 2023) desarrollando de esta manera un papel crucial para la economia pues
representa un aporte significativo para el PIB de acuerdo con cifras del DANE “En febrero de
2024 frente a febrero de 2023, el sector de industria manufacturera presentd una variacion
negativa de -2,2%. En contraste, los sectores industriales que presentaron variaciones positivas
fueron: captacion, tratamiento y distribucion de agua de 3,4%; explotacion de minas y canteras
de 2,7% y suministro de electricidad y gas de 6,9%”. (DANE, 2024). Esta industria estd teniendo
diversos desafios y debe mirar hacia un futuro sostenible mediante la adopcion de los diferentes

servicios de la Tecnologia brindados por medio de la Industria 4.0 como los servicios en la nube.

La adopcion de servicios de la nube representa para las PYMES de la industria de la
manufactura como una oportunidad pues estos servicios les ofreceran beneficios como “la
automatizacion para eliminar cuellos de botella en almacenes” (Castellanos, 2024) ademas de
permitirles alcanzar una sustentabilidad lo que les permitira avanzar hacia un futuro sostenible y

tecnologico.

Si bien la adopcion de los servicios de nube por las PYMES en Colombia ha aumentado
significativamente en el ultimo afo de acuerdo con Kevin Bohorquez y Sebastian Montes para la
revista Forbes el 72% de las empresas en Colombia ya cuentan con servicios de nube, sin
embargo, no se tienen cifras exactas con claridad de cuantas PYMES de la industria

manufacturera han adoptado servicios de la nube.
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El panorama actual para adopcion de servicios de nube por las PYMES representa
grandes desafios para las empresas, de acuerdo con diferentes investigaciones realizadas esto se
debe a la falta de conocimientos por parte de los microempresarios, la efectividad de programas
de educacion respecto a la adopcion de estos servicios, disponibilidad de talento, desconfianza,

entre otros multiples factores relacionados en diferentes investigaciones.

Marco conceptual

La implementacion de servicios en la nube para las PYMES en Colombia del sector
manufacturero se enmarca en un contexto de transformacion digital y evolucion de la tecnologia.
Con el fin de comprender este proceso es necesario establecer la base conceptual solida

abarcando los siguientes aspectos clave:

Transformacion digital:

La transformacion digital de la empresa se considera como el proceso revolucionario que
nos permite la conversion de todos los procesos manuales que se llevan a cabo para convertirse

en procesos digitalizados. (Fernandez, 2020).

Para entender que es la transformacion digital se deben esclarecer los conceptos de

digitacion y digitalizacion que pueden llegarse a confundir con la transformacion digital.

La digitacion “es el proceso de transformar la informacion de forma analogica o manual

en formato digital” (Oracle Colombia).

“La digitalizacion es el proceso de aplicar la tecnologia y las capacidades digitales para

hacer muchas de las cosas que hace habitualmente” (Oracle Colombia).
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Servicios de nube:

Los servicios de nube son la infraestructura que nos puede otorgar un proveedor de
servicios de nube algunos de estos servicios se catalogan como [aaS, PaaS, SaaS entre otros,
estos servicios se alojan del lado de nuestro proveedor y son accedidos por aquellos que los

contratan. (Fernandez, 2010).

Nube / Cloud Computing:

Se puede definir a la nube o Cloud Computing como aquella tecnologia que ofrece sus
servicios por medio de internet de tal manera que las empresas ya no tienen que preocuparse por
aprovisionar sus recursos para servicios On Premises pues estos servicios seran aprovisionados

por el proveedor de los servicios. (Fernandez, 2010).

SaaS (Software as a Services):

Conocido en espafiol como “Software como servicios”, para este servicio el proveedor
dispone para sus clientes su propio Software de tal manera que el cliente ya no debe preocuparse
por el mantenimiento como actualizaciones, licenciamiento y demas pues estas estaran a cargo

del proveedor. (Fernandez, 2010).

PaaS (platform as a service):

Conocido en espafiol como “Plataforma como servicio para este servicio el proveedor
colocara a nuestra disposicion el Hardware y Software necesario para mantener la nube, en este
servicio el cliente debe manejar sus aplicaciones y su data, a diferencia del SaaS que es

manejado totalmente por nuestro proveedor de servicios. (Fernandez, 2010).
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IaaS (Infraestructure as a Service):

Conocido en espaiiol como “Infraestructura como servicio”, en este servicio el proveedor
dispondra al cliente del almacenamiento, networking, servidores y virtualizacion contratada y
sera el cliente el responsable de la administracion de y aprovisionamiento de sistemas operativos,
Data, aplicaciones, tiempo de ejecucion y software intermedio. (Fernandez, 2010).

Nube privada:

Estas nubes pertenecen a un solo proveedor o empresa permitiendo que se alojen en de
una manera en sus centros de datos cumpliendo con requisitos de seguridad tanto fisica como
cibernética. (Fernandez, 2010).

Nube publica:

Estas nubes son ofrecidas por proveedores externos y dentro de un mismo servidor
pueden llegar acorrer varios tipos de servicios desconociendo quienes o cuantas clientes pueden

estar accediéndolas a la vez. (Fernandez, 2010).

Nube Hibrida:

Se utilizan los beneficios de la nube privada como de la nube publica. (Fernandez, 2010).

PYMES:

De acuerdo con el Departamento de Planeacion Nacional de Colombia (DNP) son las

micro, pequefia y mediana empresa.
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Industria Manufacturera:

De acuerdo con el DANE se puede definir como “la transformacién mecéanica o quimica
de sustancias organicas e inorganicas en productos nuevos, elaborados bien sea a mano o con

magquinaria”. (DANE, 2024).

AWS

AWS (Amazon Web Services) es en la actualidad una de las nubes mas utilizadas y

completa en el mundo, en la actualidad ofrece mas de 200 de servicios en los centros de datos a

nivel global. (Portal AWS, 2024).

AZURE

Azure es la plataforma de computacion en la nube creada por Microsoft con el fin de
resolver las dificultades que se presentan en la actualidad. Permite crear y administrar

aplicaciones en varias nubes. (Portal Azure, 2024).

Seguridad en la nube

De acuerdo con el portal de Google Cloud, la seguridad en la nube se refiere
especificamente a aquellas politicas y controles de seguridad cibernética que se usen para

proteger aquellas aplicaciones o infraestructura que se encuentre alojada en la nube. (Google

Cloud, 2024)

Google Cloud

De acuerdo con el portal de Google Cloud, es el conjunto de los recursos fisicos y

recursos virtuales alojados en centros de datos alrededor del mundo. (Google Cloud, 2024).
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Escalabilidad

La escalabilidad representa la capacidad que debe tener las empresas para aumentar o
reducir sus recursos de produccion, esto con el fin de satisfacer las necesidades empresariales.
(Calmels, L. N. 2016).
Disponibilidad

Se define como el tiempo que estaran disponibles nuestros servicios o productos de nube
de acuerdo con lo brindado por nuestro proveedor. (Calmels, L. N. 2016).
Ato reparable

Es la capacidad de poder realizar una restauracion de una copia de seguridad al
presentarse un fallo (Hernandez, 2014)
Virtualizacion

En la virtualizacion las aplicaciones son totalmente independientes del Hardware es decir
tienen la capacidad de ejecutar varas aplicaciones en una misma maquina virtual. (Hernandez,

2014).

Maquina Virtual

Miquina Virtual o Virtual Machine (VM) es la implementacion de una méquina fisica.

(Solop, 2017).
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Marco teorico

Bases teoricas

La base teorica para la investigaciéon monografica de este estudio se basa en el marco
TOE y la teoria DOI desarrollada por (Tornatzky y Fleischer, 1990) y (Rogers, 2003) descritos a

continuacion.

Marco de trabajo tecnologia-organizacion-entorno (TOE)

El marco TOE, desarrollado por Tornatzky y Fleischer (1990), identifica tres
componentes claves que podrian llegar a “influir en la adopcion e implementacion de una
tecnologia o innovacidn con relacion al contexto de una empresa” (Cifuentes, 2020), estos 3

modelos son el organizacional, entorno y tecnoldgico.

Este marco es adecuado para el analisis de la implementacion de servicios en la nube en

las PYMES manufactureras, ya que permite una vision integral de:

. Tecnologia: Incluye aspectos como la complejidad y compatibilidad de la
tecnologia abarcando las necesidades de la empresa y los diferentes desafios de su
implementacion. Para el caso de los servicios de la nube, las PYMES manufactureras deben
evaluar si esta tecnologia se ajusta a sus procesos y de ser posible realizar una integracion de
manera Optima, responsable y segura. Las PYMES manufactureras colombianas enfrentas
diferentes desafios debido a la falta de conocimientos técnicos y por su percepcion en cuanto a la
complejidad de adopcidn de tecnologias avanzadas. No obstante, la nube ofrece infraestructura
escalable de tal manera que permita a las empresas reduccion de costos operativos y accesos a

tecnologias avanzadas.
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. Organizacion: Aborda factores internos como la estructura organizacional y los
recursos financieros y humanos de la empresa. Las PYMES suelen tener estructuras
organizacionales mayormente flexibles en comparacioén con grandes empresas, por ende, puede
facilitar la implementacion de nuevas tecnologias. No obstante, gran parte de las PYMES
manufactureras carecen de recursos destinados a transformacion tecnolédgica y la capacitacion de

su personal en nuevas tecnologias, lo cual dificultad la adopcion de la nube.

Las PYMES manufactureras colombianas que han logrado realizar implementacion de la
nube de manera exitosa suelen contar con una cultura organizacional abierta a los cambios
permitiendo la adopcion de nuevas tecnologias. Adicional, la disponibilidad de consultoria
tecnologica es fundamental debido a que muchas de las PYMES no pueden realizar estas

implementaciones solas por falta de conocimiento en nuevas tecnologias.

o Entorno: Considera el contexto externo, incluyendo la competencia y la
regulacion. En Colombia, el gobierno ha implementado diferentes iniciativas para fomentar la
digitalizacion de las PYMES, como lo es el plan nacional de transformacion digital el cual
buscar reducir barreras para la adopcion de nuevas tecnologias mediante subsidios y programas

de capacitaciones.

La regulacion es importante debido a que esta realiza un papel clave, debido a que las
normativas locales y globales sobre la proteccion de datos y seguridad de la informacion
representan factores criticos que las PYMES de la industria manufactureras deben considerar

para la adopcion de los servicios en la nube.
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Teoria de la difusion de innovaciones (DOI)

Esta teoria se llevé a cabo por Rogers Everett y de acuerdo con (Oliveira, Manoj y
Espanadanal, 2014) nos permite identificar el ;Como? y el ;por qué? De las nuevas tecnologias

pueden llegar a trabajar a favor de las empresas.

De acuerdo Rogers este modelo nos permite identificar cuatro principales factores que

son innovacion, los modelos de comunicacion, el tiempo y el sistema social.

El modelo de difusion nos ayudara a identificar como los servicios de la nube llegan para

trabajar a favor de las PYMES de la industria manufacturera.

La teoria de la difusion de innovaciones (DOI) identifica varios factores claves que

explican como las PYMES deciden adoptar tecnologias como la nube.

o Ventaja Relativa: Las PYMES manufactureras colombianas adoptan la nube
porque esta tecnologia les permite obtener una ventaja competitiva. La nube ofrece la posibilidad
de acceder a infraestructura tecnologica avanzada a un costo mucho mas bajo que las inversiones
en hardware y software propio. Ademas, la escalabilidad y flexibilidad de los servicios en la
nube permiten que las empresas ajusten sus recursos tecnologicos segun sus necesidades y sin
realizar grandes inversiones iniciales. Este factor es crucial para las PYMES, que a menudo
operan con presupuestos limitados.

. Compatibilidad: La adopcion de la nube depende de la compatibilidad con los
procesos y sistemas existentes en las PYMES. Los proveedores de servicios en la nube han
disefiado soluciones que pueden integrarse de manera sencilla con las plataformas existentes en

las PYMES manufactureras, lo que facilita su adopcion. Ademas, las soluciones de nube hibrida
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ofrecen la posibilidad de combinar la infraestructura fisica de la empresa con servicios en la
nube, lo que mejora la compatibilidad sin requerir una transformacion digital total de la empresa.

. Complejidad: Las PYMES enfrentan la barrera de la percepcion de complejidad al
adoptar nuevas tecnologias. Sin embargo, los proveedores de servicios en la nube como AWS,
GCP y Azure han simplificado este proceso mediante interfaces user-friendly y soporte técnico
especializado. Estos servicios son disefiados para ser faciles de integrar y gestionar, lo que
reduce las barreras de entrada para las PYMES.

o Observabilidad: La adopcion de la nube también depende de la observabilidad de
sus beneficios. Las PYMES colombianas estan cada vez mas expuestas a casos de éxito en el
sector manufacturero, lo que les permite observar los beneficios tangibles de la nube. Empresas
que han adoptado la nube han experimentado mejoras en la eficiencia operativa, reduccion de
costos y mayor flexibilidad, lo que genera confianza entre otras empresas para seguir su ejemplo.

o Comunicacion: La difusion de la nube se facilita a través de canales de
comunicacion como seminarios, webinars, y consultorias tecnologicas. Las asociaciones
empresariales y programas de formacion del gobierno también desempefian un papel importante
en la transmision de informacion sobre los beneficios y aplicaciones de los servicios en la nube,
ayudando a reducir la brecha de conocimiento en las PYMES colombianas.

. Sistema Social: El sistema social juega un papel crucial en la difusion de
innovaciones, ya que las PYMES se ven influenciadas por las relaciones interempresariales y las
politicas gubernamentales. Las redes empresariales y las colaboraciones sectoriales permiten que
las tecnologias emergentes, como la computacion en la nube, se difundan mas rapidamente.
Ademas, las politicas publicas que promueven la transformacion digital son esenciales para

reducir las barreras y fomentar la adopcion de la nube.
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Adopcion de servicios de nube por PYMES Manufactureras en Colombia

En la actualidad de acuerdo con (Mufioz et al, 2024) el sector de la industria
manufacturera es el més grande de las PYMES en Colombia pues representa un 43.8% siendo
uno de los sectores mas importante debido a que se ubica como el cuarto sector que mas empleo
genera en el pais segtn (Castellanos, 2024) lo que representa el 11% del total de la fuerza

laboral. Segtin Deloitte este sector represento el 5.1% del PIB durante el afio 2022.

Figura I:

Proporcion del sector manufacturero dentro de las PYMES en Colombia.

Proporciondel sector manufacturero
dentro de las PYMES en Colombia.

Sector Manufacturero Otros Sectores

Fuente: Elaboracion propia

En los ultimos afios la adopcion de los servicios de nube entre las empresas en Colombia
ha tenido una tendencia creciente. Los servicios de nube ofrecen una gran variedad de ventajas
que han sido reconocidas por las grandes empresas tanto nacionales como multinacionales. Un
ejemplo de esto es la capacidad de almacenar grandes cantidades de datos y acceder a estos

desde cualquier lugar facilitando la gestion de la informacién y la toma decisiones basadas en el
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analisis de datos. Adicional los servicios de Nube permite que las empresas puedan escalar sus

operaciones de manera flexible y eficiente.

Sin embargo, la adopcion de los servicios de Nube por partes de las PYMES de la
industria manufacturera no ha sido eficiente. Segun un estudio realizado por (Muiioz et al, 2024)
indica que la adopcion de tecnologias de generacion de datos es bajo pues solo el 0.83% de las
empresas de la industria manufacturera tienen entre el 80% y el 100% de sus equipos generando
datos. Esto sugiere que el sector de la manufactura enfrenta mayores desafios para la adopcion de

estas tecnologias.
Figura 2

Adopcion de la nube en las PYMES Manufactureras VS Otros Sectores

Adopcionde Tecnologias

B Empresas con Adopcion de
Tecnologia

M Resto de empresas

99,17%

Fuente: Elaboracion propia

En comparacién con otros sectores de las PYMES en Colombia de acuerdo con la

investigacion de (Muioz et al, 2024) se puede evidenciar que los sectores de la explotacion
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primaria y servicios donde el 4.96% y el 3.31% de estas empresas tienen entre el 80% y el 100%

de sus equipos generando datos.
Figura 3

Adopcion de la nube en las PYMES Manufactureras VS Otros Sectores.

Adopcionde la nube en las PYMES
ManufacturerasVS Otros Sectores

MANUFACTURERAS EXPLOTACION PRIMARIA SERVICIOS

Fuente: Elaboracion Propia

La generacion de datos en la actualidad es de suma importancia permitiendo a las
empresas mejorar su eficiencia y competitividad, mediante el analisis de estos datos logrando
monitorear y optimizar el rendimiento de sus equipos, prever y prevenir fallos, logrando asi la

toma de decisiones de manera eficiente.

En el sector de la manufactura la adquisicion de servicios de nube ha venido teniendo una
creciente favorable, de acuerdo con (Mufioz et al, 2024) la implementacion de bases de datos es
la opcidn mas popular representando un (10.74% del total general) seguido por Excel y servicios
externos de almacenamiento, donde ambos representan un (9.92%), solo una pequefia proporcion

de las empresas manufactureras sigue utilizando métodos de almacenamiento fisicos como



30

cuadernos (3.31%), a comparacion de los servicios de nube que es utilizado por el (4.13%) de la

empresas manufactureras colombianas.
Figura 4

Meétodos de almacenamiento utilizados en el sector manufacturero.

Métodos de almacenamientoutilizadosen el
sector manufacturero.

METODOS FiSICOS

EXCEL Y SERVICIOS EXTERNOS DE ALMACENAMIENTO

BASES DE DATOS

SERVICIOS DE NUBE

0% 2% 4% 6% 8% 10% 12%

Fuente: Elaboracion propia

La adopcion de los servicios de nube por parte de las PYMES manufactureras
colombianas muestra una tendencia positiva lo cual representa una tendencia hacia el
almacenamiento remoto, sin embargo, los métodos tradicionales como el almacenamiento fisico
persiste, esto indica que existe una gran oportunidad para modernizar y mejorar la gestion de

datos de las empresas.



31

Que es y como funciona el Cloud Computing

El cloud computing se conoce como la disponibilidad de computacion bajo demanda
(Google, 2024), ofrece servicio de almacenamiento e infraestructura a través de servicios de
internet, logrando asi que las empresas no necesiten gestionar sus servicios fisicamente y solo

paguen por los servicios que usan.

Los modelos de servicio de cloud computing se fundamentan en la idea de compartir
recursos de computacion, programas informaticos e informacion bajo demanda a través de la red.
Las compaiiias o individuos abonan para utilizar un conjunto virtual de recursos compartidos,
que incluyen servicios de computacion, almacenamiento y redes, los cuales se ubican en

servidores remotos de propiedad de los proveedores de servicios y administrados por estos.

Una de las multiples ventajas del cloud computing es que Uinicamente abonas por lo que
empleas. Asi, las entidades pueden expandirse de manera mas 4gil y eficaz sin la obligacion de

adquirir y conservar sus propios centros de datos fisicos y servidores. (Portal Azure, 2024)

Tipos de nube

Nube publica de datos: Las nubes publicas son gestionadas por proveedores externos de
servicios en la nube. Proporcionan recursos de computacion, de almacenamiento y de red en
linea, lo que posibilita a las compafiias utilizar recursos bajo demanda compartidos segtn sus

necesidades particulares y sus metas empresariales.

Nube privada de datos: Las nubes privadas se generan, administran y son propiedad de
una unica entidad, y se mantienen de manera privada en sus propios centros de datos, lo que a

menudo se conoce como "on-premise". Ofrecen mayor dominio, proteccion y administracion de
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datos, mientras que posibilitan que los usuarios internos se favorezcan de un conjunto

compartido de recursos de informatica, almacenamiento y redes.

Nube hibrida: Las nubes hibridas fusionan modelos de nube publica y privada,
permitiendo a las empresas beneficiarse de los servicios de nube publica y conservar las tareas de

cumplimiento y seguridad ordinarias. en construcciones de nube privada.

Tipos de servicios de nube

Infraestructura como servicio (IaaS)

La infraestructura como servicio (IaaS) proporciona acceso a servicios de infraestructura
de tecnologia de la informacion, tales como informatica, almacenamiento, redes y virtualizacion
bajo demanda. Proporciona el méximo grado de dominio sobre todos tus recursos tecnoldgicos y

se compara mas con los recursos de TI en el lugar de trabajo. (Portal Google, 2024)

Plataforma como servicio (PaaS)

La plataforma como servicio (PaaS) proporciona todas las herramientas y programas
necesarios para la creacion de aplicaciones en la nube. Con PaaS, las compafiias pueden
enfocarse totalmente en el desarrollo de aplicaciones, evitando el peso que implica administrar y

preservar la infraestructura relacionada. (Portal Azure, 2024)

Software como servicio SaaS)

El software como servicio (SaaS) ofrece un conjunto completo de aplicaciones en
servicio, desde la infraestructura necesaria hasta el mantenimiento y las actualizaciones del

software propio de la aplicacion. Frecuentemente, una solucion de SaaS es una aplicacion de
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usuario final donde el servicio y la infraestructura los administran y conservan el proveedor de

servicios en la nube.

Figura 5:

Servicios de nube

On
Premises

IaaS

Infrastructure as a Service

PaaS

Platform as a Service

Fuente: Licenciamiento Creative Commons

SaaS

Software as a Service
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Metodologia y desarrollo

Para esta monografia, se utilizd un enfoque de revision bibliografica sistematica. Este
método permitid la recopilacion, andlisis y sintesis de investigaciones previas relacionadas con la
adopcion de servicios en la nube por parte de las PYMES de la industria manufacturera en

Colombia.

La informacion seré sustraida de bases de datos y motores de busqueda académicos que
resultan fuentes confiables en temas de ingenieria de sistemas, economia, servicios de nube,
industria 4.0. En las bases de datos consideradas se incluye Scopus, ScienceDirect, Proquest,
Redalyc, Dialnet y Google Academy. Adicional se tuvieron en cuenta repositorios de otras
universidades colombianas, estudios de empresas de tecnologia, revistas de economia, periddicos
de reconocimiento nacional y articulos publicados por el gobierno en las paginas de los

diferentes ministerios en Colombia.

El desarrollo de la investigacion monografica comprende la clasificacion y seleccion de
dichos articulos e investigaciones acorde a nuestro tema y palabras claves definidas para este

trabajo.

Para los criterios de inclusidn y seleccion se ha establecido que los diferentes estudios
deben cumplir con las siguientes condiciones: abordar tematicas sobre la implementacion de
servicios de nube en PYMES manufactureras colombianas. Esto incluyo también investigaciones
sobre industria 4.0, innovacion tecnologica, optimizacion de procesos tecnologicos, costos de las
practicas tradicionales de almacenamiento de informacion y beneficios de migracion hacia la

nube.
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Otro de los criterios fijados para la seleccion de los articulos fue determinar que las
investigaciones estén enfocadas en el territorio colombiano con el objetivo de conservar la
pertinencia geografica y sectorial del analisis. Con el propdsito de utilizar informacion
actualizada se pensé en un espacio de tiempo no mayor a los Gltimos 14 afos, conservando asi
los datos de investigaciones y estudios publicados a partir del afio 2010 en hasta la actualidad, de
tal manera que se lograran captar tendencias de la década y los avances contemporaneos en el

sector manufacturero en las PYMES y servicios de nube.

La busqueda sistematica dio como resultado una base inicial de mas de 800
investigaciones y publicaciones relacionadas con la implementacion de servicios de nube en las
PYMES manufactureras colombianas, a los cuales se les aplicaron filtros avanzados para depurar
estudios duplicados y excluir aquellos que no cumplian con los criterios de seleccion.
Posteriormente se realiz6 una revision critica y detallada de los titulos y resumenes logrando asi

reducir a 300 la seleccion de investigaciones y publicaciones aproximadamente.

Se realiz6 una lectura detallada y profunda de cada una de las investigaciones y estudios
seleccionados evaluando asi su rigor metodologico, solidez de los datos presentados y relevancia
para los objetivos de la investigacion monografica. La combinacidn de los criterios de inclusion,
exclusion y el anélisis critico permitieron consolidar una base documental s6lida, que respalda el
analisis de la implementacion de servicios en la nube para las pymes de la industria

manufacturera colombiana.

Limitaciones de 1a Monografia

Se reconocen las limitaciones inherentes al estudio, teniendo en primer lugar las pocas

investigaciones realizadas en el pais sobre la adopcién de los servicios de nube en las PYMES
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manufactureras colombianas, lo cual genera una dependencia de otros estudios de los sectores

industriales.

La investigacion monografica se vio limitada por acceso a estudios realizados por los
sectores privados, los diferentes reportes de las empresas y el poco detalle en las bases de datos
sobre la informacion sobre la implementacion de nuevas tecnologias en las PYMES en especial

la adopcidn de servicios de nube.

Implicaciones de la Investigacion monografica.

Los hallazgos de este estudio tendran implicaciones importantes para las PYMES
manufactureras en Colombia y para la literatura académica sobre la adopcion de servicios en la
nube. Se espera que los resultados proporcionen informacion valiosa para empresarios y
formuladores de politicas, y generen recomendaciones practicas para mejorar la implementacion

y el uso de la nube en este sector.

Recopilacion de la informacion de las bases de datos bibliograficas

Como resultado del andlisis bibliografico se elaboraron tablas analiticas que resumen las
diferentes investigaciones mas importantes que se analizaron, estas tablas se clasificaron en

periodos entre el 2010 -2015, 2015 — 2020 y 2020 — 2024.



Tabla 1:

Resumen de la revision documental primer periodo de 2010 a 2015

37

AUTORES ANO TITULO DESCRIPCION BASE  IDENTIFIC
DE ADOR
DATOS
Franco, M. 2011 Cloud Andlisis a nivel general de Bibliotec Detalles de:
C. Computin  Colombia de como la a Cloud
g: Una computacion en la nube puede  Universi Computing:
manera beneficiar a las empresas en dad una manera
practica de términos de aplicaciones, Catolica Dracticade
tener plataformas e infraestructura. tener
Aplicacion El estudio concluye que las aplicaciones,
’ plataformas e
es, empresas colombianas pueden .
. ) infraestructur
Plataforma obtener 1mp0ﬁ§ntes beneficios, a tecnologica
se como la reduccion de costos de para su
Infraestruc  infraestructura tecnologica y empresa a
tura un acceso mas flexible a través de la
tecnoldgic  recursos tecnologicos sin Web
aparasu  necesidad de grandes Recurso
empresa a  inversiones iniciales. electronico] /
través de » Biblioteca
la Web Universidad
Catolica de
Colombia
Koha
Fernandez, 2012 Quees Introduccion a los conceptos Bibliotec  http://www.pr
C. cloud basicos de la computacion en a ofesores.elo.u
computing la nube a nivel global. Universi  tfsm.cl/~agv/
El autor concluye que la dad elo322/1s10/
computacion en la nube no Técnica  project/report
solo facilita el acceso a Federico s/cloudcompu
tecnologias avanzadas, sino Santa ting-
que también permite a las Maria 10s01.pdf

empresas reducir
significativamente los costos
operativos, especialmente en
términos de infraestructura y
mantenimiento. Este ahorro es
clave para el crecimiento de las
PYMES.
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Joyanes, L. 2012 Computaci
onen la
Nube:
estrategias
de cloud
computing
en las
empresas

Estrategias para la
implementacién de la
computacion en la nube en
empresas a nivel mundial.

Alpha
Editorial

El autor establece que la
adopcion de estrategias de
computacion en la nube no
solo mejora la eficiencia
operativa, sino que también
reduce costos operativos
relacionados con la
infraestructura, y ofrece una
mayor flexibilidad y
escalabilidad para las
empresas. Este enfoque es vital
para mantener la
competitividad en mercados
globalizados.

https://books.
google.es/boo
ks?hl=es&lr=
&id=0NFxE

AAAQBAJ&
oi=fnd&pg=P
R5&dg=nube
&ots=rK8tZS
UFnE&sig=

OkyLIsQzBdl
TTYAKrL64-

MwLyHI#v=

onepage&q=
nube&f=false

Fuente: Elaboracion propia

En el periodo comprendido entre los afios 2010 al 2015 se evidencia que los resultados se

centraron en la introduccién y la adopcion de las tecnologias de la informacion y la computacion

en la nube. Durante este periodo los autores realizaron un analisis de los diferentes beneficios y

desafios que ofrecen la tecnologia de la computacion en la nube con el fin de mejorar la

eficiencia y reducir los diferentes costos de implementacion en la nube para las empresas.

Tabla 2:

Resumen de la revision documental primer periodo de 2016 a 2020

AUTORE AN TITULO DESCRIPCION BASE DE IDENTIFI
S o DATOS  CADOR
Martinez 2017 “Seguro Andlisis enfocado a nivel Biblioteca  http://hdl.ha
Coral, P mato a Nacional para la adopcion del ~ Universida ndle.net/108

confianza”:  gobierno digital en Colombia.  d Catdlica 82/9672

desafi

esatlos El estudio concluye que los
para la

adopcion

principales desafios para la
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https://books.google.es/books?hl=es&lr=&id=0NFxEAAAQBAJ&oi=fnd&pg=PR5&dq=nube&ots=rK8tZSUFnE&sig=OkyLlsQzBdlTTYAKrL64-MwLyHI#v=onepage&q=nube&f=false
https://books.google.es/books?hl=es&lr=&id=0NFxEAAAQBAJ&oi=fnd&pg=PR5&dq=nube&ots=rK8tZSUFnE&sig=OkyLlsQzBdlTTYAKrL64-MwLyHI#v=onepage&q=nube&f=false
https://books.google.es/books?hl=es&lr=&id=0NFxEAAAQBAJ&oi=fnd&pg=PR5&dq=nube&ots=rK8tZSUFnE&sig=OkyLlsQzBdlTTYAKrL64-MwLyHI#v=onepage&q=nube&f=false
https://books.google.es/books?hl=es&lr=&id=0NFxEAAAQBAJ&oi=fnd&pg=PR5&dq=nube&ots=rK8tZSUFnE&sig=OkyLlsQzBdlTTYAKrL64-MwLyHI#v=onepage&q=nube&f=false
https://books.google.es/books?hl=es&lr=&id=0NFxEAAAQBAJ&oi=fnd&pg=PR5&dq=nube&ots=rK8tZSUFnE&sig=OkyLlsQzBdlTTYAKrL64-MwLyHI#v=onepage&q=nube&f=false
https://books.google.es/books?hl=es&lr=&id=0NFxEAAAQBAJ&oi=fnd&pg=PR5&dq=nube&ots=rK8tZSUFnE&sig=OkyLlsQzBdlTTYAKrL64-MwLyHI#v=onepage&q=nube&f=false
https://books.google.es/books?hl=es&lr=&id=0NFxEAAAQBAJ&oi=fnd&pg=PR5&dq=nube&ots=rK8tZSUFnE&sig=OkyLlsQzBdlTTYAKrL64-MwLyHI#v=onepage&q=nube&f=false
https://books.google.es/books?hl=es&lr=&id=0NFxEAAAQBAJ&oi=fnd&pg=PR5&dq=nube&ots=rK8tZSUFnE&sig=OkyLlsQzBdlTTYAKrL64-MwLyHI#v=onepage&q=nube&f=false
https://books.google.es/books?hl=es&lr=&id=0NFxEAAAQBAJ&oi=fnd&pg=PR5&dq=nube&ots=rK8tZSUFnE&sig=OkyLlsQzBdlTTYAKrL64-MwLyHI#v=onepage&q=nube&f=false
https://books.google.es/books?hl=es&lr=&id=0NFxEAAAQBAJ&oi=fnd&pg=PR5&dq=nube&ots=rK8tZSUFnE&sig=OkyLlsQzBdlTTYAKrL64-MwLyHI#v=onepage&q=nube&f=false
https://books.google.es/books?hl=es&lr=&id=0NFxEAAAQBAJ&oi=fnd&pg=PR5&dq=nube&ots=rK8tZSUFnE&sig=OkyLlsQzBdlTTYAKrL64-MwLyHI#v=onepage&q=nube&f=false
http://hdl.handle.net/10882/9672
http://hdl.handle.net/10882/9672
http://hdl.handle.net/10882/9672
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del adopcion del gobierno digital

gobierno en Colombia son la falta de

digital en confianza de los ciudadanos en

Colombia las plataformas digitales y la

(Challenges escasa infraestructura

for the tecnologica. Estos factores

adoption of  deben superarse para asegurar

the digital una transicion exitosa hacia la

government digitalizacion en el pais.

in

Colombia).

Inclusion Y

Desarrollo.
Garcia, 2018 Definicion  Analisis enfocado en la ciudad  Biblioteca http://hdl.ha
M. F. de de Bogota para las estrategias ~ Universida ndle.net/108

Estrategias  de adopcion de la cuarta d Catolica 82/9672

de revolucion industrial.

Adopcion

de la Cuarta Se concluye que las PYMES

Revolucion  de Bogotd pueden adoptar

Industrial tecnologias innovadoras de la

por parte de  Cuarta Revolucion Industrial si

las se adoptan estrategias

Empresas adecuadas de capacitacion,

en Bogotd, infraestructura tecnologicay

aplicables a  politicas publicas de apoyo. El

Pymes en estudio destaca la importancia

Colombia.  de politicas claras para facilitar

Bogota, esta adopcion.

Colombia.
Bernal, 2019 Estudiode  Analisis a nivel nacional Biblioteca http://hdl.ha
M. M. las Pymes enfocado en las ciudades de Digital ndle.net/108

innovadoras Bucaramanga, Medellin y Minerva.  82/9672

y Bogoté de como las PYMES

sustentables colombianas pueden optimizar

colombiana  sus cadenas de suministro

s para mediante el uso de software

optimizar como servicio.

las cadenas

de El estudio concluye que las

suministro ~ PYMES que adoptan modelos

mediante la  basados en software como

aplicacion servicio logran una mayor

del software

eficiencia en sus procesos y



http://hdl.handle.net/10882/9672
http://hdl.handle.net/10882/9672
http://hdl.handle.net/10882/9672
http://hdl.handle.net/10882/9672
http://hdl.handle.net/10882/9672
http://hdl.handle.net/10882/9672
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como reduccion de costos operativos,
servicio mejorando su competitividad.
Patifio- 2019 Modelo Propuesta de un modelo parala Scielo https://dx.d
Vanegas, para la adopcidn de la computacion en oi.org/10.40
J.C, & Adopcion la nube en PYMES del sector 67/S0718-
Valencia- de Cloud servicios en Medellin. 0764201900
Arias, A. Computing 0600157
en las El estudio concluye que la
Pequenias y  adopcion de la nube en el
Medianas sector servicios permite a las
Empresas PYMES reducir costos y
del Sector aumentar su flexibilidad
Servicios en operativa. Se propone un
Medellin, modelo basado en la
Colombia infraestructura como servicio
(IaaS) como la opcion mas
efectiva para la mayoria de las
PYMES de la ciudad.
Linares 2019 Factores Se estudian los factores Repositori  https://repos
Puerto, D. determinant determinantes para la adopcion o itorio.unal.e
es para la de servicio de Cloud Institucion du.co/bitstre
adopcion de  Computing en la ciudad de al UNAL  am/handle/u
Cloud Bogota. nal/77343/D
Computing anielAlexan
de Pymes El estudio concluye que los derLinaresP
de la principales factores que afectan uerto.2019.
Ciudad de la adopcion de la nube en las pdf?sequenc
Bogota. PYMES son la seguridad de e=1&isAllo
los datos, la capacitacion del wed=y
personal y la resistencia al
cambio. Se recomienda
establecer politicas publicas
que favorezcan la capacitacion
en tecnologias emergentes.
Patifio- 2019 Modelo Enfocado en la ciudad de Scielo https://dx.d
Vanegas, para la Medellin se establece un oi.org/10.40
Juan C,, Adopcion modelo para la adopcién de 67/S0718-
& de Cloud Cloud computing en las 0764201900
Valencia- Computing  pequeias y medianas empresas 0600157
Arias, en las del sector servicios.
Alejandro Pequenas y
. Medianas El modelo propone un enfoque
Empresas estructurado que incluye la
del Sector evaluacion de la infraestructura

Servicios en
Medellin,

tecnoldgica existente y la
seleccion de servicios en la



https://dx.doi.org/10.4067/S0718-07642019000600157
https://dx.doi.org/10.4067/S0718-07642019000600157
https://dx.doi.org/10.4067/S0718-07642019000600157
https://dx.doi.org/10.4067/S0718-07642019000600157
https://dx.doi.org/10.4067/S0718-07642019000600157
https://repositorio.unal.edu.co/bitstream/handle/unal/77343/DanielAlexanderLinaresPuerto.2019.pdf?sequence=1&isAllowed=y
https://repositorio.unal.edu.co/bitstream/handle/unal/77343/DanielAlexanderLinaresPuerto.2019.pdf?sequence=1&isAllowed=y
https://repositorio.unal.edu.co/bitstream/handle/unal/77343/DanielAlexanderLinaresPuerto.2019.pdf?sequence=1&isAllowed=y
https://repositorio.unal.edu.co/bitstream/handle/unal/77343/DanielAlexanderLinaresPuerto.2019.pdf?sequence=1&isAllowed=y
https://repositorio.unal.edu.co/bitstream/handle/unal/77343/DanielAlexanderLinaresPuerto.2019.pdf?sequence=1&isAllowed=y
https://repositorio.unal.edu.co/bitstream/handle/unal/77343/DanielAlexanderLinaresPuerto.2019.pdf?sequence=1&isAllowed=y
https://repositorio.unal.edu.co/bitstream/handle/unal/77343/DanielAlexanderLinaresPuerto.2019.pdf?sequence=1&isAllowed=y
https://repositorio.unal.edu.co/bitstream/handle/unal/77343/DanielAlexanderLinaresPuerto.2019.pdf?sequence=1&isAllowed=y
https://repositorio.unal.edu.co/bitstream/handle/unal/77343/DanielAlexanderLinaresPuerto.2019.pdf?sequence=1&isAllowed=y
https://repositorio.unal.edu.co/bitstream/handle/unal/77343/DanielAlexanderLinaresPuerto.2019.pdf?sequence=1&isAllowed=y
https://repositorio.unal.edu.co/bitstream/handle/unal/77343/DanielAlexanderLinaresPuerto.2019.pdf?sequence=1&isAllowed=y
https://dx.doi.org/10.4067/S0718-07642019000600157
https://dx.doi.org/10.4067/S0718-07642019000600157
https://dx.doi.org/10.4067/S0718-07642019000600157
https://dx.doi.org/10.4067/S0718-07642019000600157
https://dx.doi.org/10.4067/S0718-07642019000600157
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Colombia.  nube adecuados para la mejora
Informacioén  de la productividad y la
tecnologica  reduccion de costos en las
PYMES.
Uribe, C. 2019 Definicion  Enfocado en la ciudad de Repositori  http://hdl.ha
A. (2019). de un Bucaramanga se establece un 0 ndle.net/20.
modelode  modelo de adopcion a Cloud Institucion 500.12749/
adopciona  Computing adaptable a las al UNAB 7275
Cloud PYMES de base tecnoldgica de
Computing  la region.
adaptable a
las PYMES  Concluye que las PYMES en
de base Bucaramanga tienen un gran
tecnologica  potencial para adoptar la nube,
de laregion pero la falta de infraestructura
de tecnologica y la resistencia
Bucaraman  cultural son barreras clave que
ga deben abordarse para una
implementacidn exitosa.
Fierro 2019 Procesode  Analisis realizado para la Biblioteca  https://doi.o
Espitia, S transformac  ciudad de Bogota para el Universida 1g/10.57998
y Medina 16n digital proceso de transformacion d del /bdigital.ha
Garzon, para un digital para un proveedor de Externado ndle.001.24
R. proveedor servicios cloud en Colombia 54
de servicios
cloud en El estudio concluye que para
Colombia. facilitar la adopcion de la nube
Bogota en el pais es necesario un
proceso de transformacion
digital estructurado que
implique no solo tecnologia,
sino también cambios
culturales y organizacionales.
Cifuentes 2020 Modelode  Propuesta a nivel internacional CENDIE  https://doi.o
Moreira, adopcion en Guayaquil Ecuador en de un rg/10.47189
W.F., & tecnolégica modelo de adopcion [rect.v20i28
Townsend paraeluso  tecnologica para el uso de la 395
Valencia, de la nube nube en PYMES del sector
J.E. computacio  exportador de camaron.
nal en las El modelo presenta beneficios
pymes del )
sustanciales, como la
sector R
optimizacion de las cadenas de
exportador .. .
. suministro y la mejora en la
de camaron

toma de decisiones gracias a la



http://hdl.handle.net/20.500.12749/7275
http://hdl.handle.net/20.500.12749/7275
http://hdl.handle.net/20.500.12749/7275
http://hdl.handle.net/20.500.12749/7275
https://doi.org/10.57998/bdigital.handle.001.2454
https://doi.org/10.57998/bdigital.handle.001.2454
https://doi.org/10.57998/bdigital.handle.001.2454
https://doi.org/10.57998/bdigital.handle.001.2454
https://doi.org/10.57998/bdigital.handle.001.2454
https://doi.org/10.47189/rcct.v20i28.395
https://doi.org/10.47189/rcct.v20i28.395
https://doi.org/10.47189/rcct.v20i28.395
https://doi.org/10.47189/rcct.v20i28.395
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adopcion de la tecnologia en la

nube.
Fernande 2020 Taxonomia Clasificacion de los diferentes  Repositori  http://hdl.ha
z, T. D. de aspectos de la transformacion o Abierto  ndle.net/109
transformac ~ digital a nivel internacional en ~ Universida 02/13402
ion digital ~ cuba. dde
El estudio presenta una Cantabria
taxonomia que clasifica las
fases y factores criticos para la
adopcidn de la transformacion
digital, concluyendo que la
implementacion exitosa
depende de una planificacion
estratégica adecuada.
Lépez, D. 2020 Transforma Estudio enfocado a nivel Repositori  http://hdl.ha
R., et al. cion digital  nacional tomando como 0 ndle.net/105
para referencias las ciudades de Universida 54/53185.
PYMES del Bogoté, Medellin y Cali sobre  d
sector la transformacion digital en Javeriana
manufacture PYMES manufactureras
o en colombianas.
Colombia

El estudio concluye que las
PYMES manufactureras
pueden optimizar sus procesos
mediante la adopcidn de
tecnologias digitales, pero la
falta de formacion y recursos
sigue siendo una barrera
significativa.

Fuente: Elaboracion propia

En el periodo comprendido entre los afios 2016 al 2020 se evidencia que los resultados se

centraron en la transformacion digital y la adopcion de la industria 4.0, en las PYMES

manufactureras colombianas.

Se evidencia por parte de los autores un profundo andlisis de los diferentes beneficios y

desafios que los servicios de nube o computacion en la nube podria traer para las PYMES


http://hdl.handle.net/10902/13402
http://hdl.handle.net/10902/13402
http://hdl.handle.net/10902/13402
http://hdl.handle.net/10554/53185
http://hdl.handle.net/10554/53185
http://hdl.handle.net/10554/53185
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manufactureras colombianas, en este andlisis se resalta la importancia de la innovacion por parte

de las PYMES vy la sostenibilidad con el fin de mejorar la eficiencia con el objetivo de reducir los

costos. Adicional en el analisis se refleja la identificacion de factores claves para la adopcion

exitosa de los servicios de nube por parte de las PYMES de la industria manufacturera.

Tabla 3:

Resumen de la revision documental primer periodo de 2021 a 2024

AUTORE AN TITULO DESCRIPCION BASE DE IDENTI
S (0) DATOS FICAD
OR
Padilla, 2021 Servicios en Estudio a nivel Nacional sobre los ProQuest  https:/w
D.E.C. la nube para actores estratégicos del Estado: WW.proq
los actores  caso Colombia para los servicios uest.com
estratégicos  de nube. /openvie
del Estado: . w/flaeab
caso El estudio concluye que la b985278
. adopcion de la nube por parte de 2959949
Colombia. L.
i los actores estratégicos del Estado c9ef78bf
Revista . : 2
o es crucial para mejorar la b9a0/1?
Ibérica de .. : .
Sisternas e eficiencia y reducir los costos Q- -
Teenologias operativos del gobierno. Sin origsite=
& embargo, se debe superar la gscholar
de . resistencia organizacional y &cbl=10
Informacién . . 06393
mejorar la infraestructura
tecnologica.
Caiion 2022 Importancia Estudio enfocado en la ciudad de  Repositori  https://di
Abril, C., dela Bogoté sobre la importanciade la o gitk.area
Morales innovacion  innovacion para la transformacion  Institucion ndina.ed
Aroca, A., enla digital de las PYMES al u.co/han
Peiia transformac  manufactureras. AREAND dle/arean
Pamplona 16n de las INA dina/453
. PYMES El analisis concluye que las 8
manufactur PYMES manufactureras en
eras en Bogota deben incorporar la
Bogota innovacion y las tecnologias de la
hacia la Industria 4.0 para mantenerse
industria competitivas. La adopcion de
4.0 estas tecnologias sera clave para

su sostenibilidad a largo plazo.



https://www.proquest.com/openview/f1aeabb9852782959949c9ef78bfb9a0/1?pq-origsite=gscholar&cbl=1006393
https://www.proquest.com/openview/f1aeabb9852782959949c9ef78bfb9a0/1?pq-origsite=gscholar&cbl=1006393
https://www.proquest.com/openview/f1aeabb9852782959949c9ef78bfb9a0/1?pq-origsite=gscholar&cbl=1006393
https://www.proquest.com/openview/f1aeabb9852782959949c9ef78bfb9a0/1?pq-origsite=gscholar&cbl=1006393
https://www.proquest.com/openview/f1aeabb9852782959949c9ef78bfb9a0/1?pq-origsite=gscholar&cbl=1006393
https://www.proquest.com/openview/f1aeabb9852782959949c9ef78bfb9a0/1?pq-origsite=gscholar&cbl=1006393
https://www.proquest.com/openview/f1aeabb9852782959949c9ef78bfb9a0/1?pq-origsite=gscholar&cbl=1006393
https://www.proquest.com/openview/f1aeabb9852782959949c9ef78bfb9a0/1?pq-origsite=gscholar&cbl=1006393
https://www.proquest.com/openview/f1aeabb9852782959949c9ef78bfb9a0/1?pq-origsite=gscholar&cbl=1006393
https://www.proquest.com/openview/f1aeabb9852782959949c9ef78bfb9a0/1?pq-origsite=gscholar&cbl=1006393
https://www.proquest.com/openview/f1aeabb9852782959949c9ef78bfb9a0/1?pq-origsite=gscholar&cbl=1006393
https://www.proquest.com/openview/f1aeabb9852782959949c9ef78bfb9a0/1?pq-origsite=gscholar&cbl=1006393
https://www.proquest.com/openview/f1aeabb9852782959949c9ef78bfb9a0/1?pq-origsite=gscholar&cbl=1006393
https://www.proquest.com/openview/f1aeabb9852782959949c9ef78bfb9a0/1?pq-origsite=gscholar&cbl=1006393
https://digitk.areandina.edu.co/handle/areandina/4538
https://digitk.areandina.edu.co/handle/areandina/4538
https://digitk.areandina.edu.co/handle/areandina/4538
https://digitk.areandina.edu.co/handle/areandina/4538
https://digitk.areandina.edu.co/handle/areandina/4538
https://digitk.areandina.edu.co/handle/areandina/4538
https://digitk.areandina.edu.co/handle/areandina/4538
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DPN 2023 Direccion Informe a nivel Nacional emitido  Departame https://w
de por el DPN sobre las estrategias nto ww.dnp.
Innovacién  de innovacion y desarrollo Nacional ~ gov.co/L
y Desarrollo empresarial para PYMES en de M
Empresarial Colombia. Planeacion -/subdire
ccion-
El informe destaca que las general-
PYMES deben adoptar prospecti
tecnologias digitales para mejorar va-
su productividad y competitividad desarroll
en un entorno global. Se o
recomienda fortalecer el acceso a w
financiacion y la capacitacion direccion
tecnologica. 5 .
innovaci
on-
desarroll
0-
empresar
ial/Pagin
as/micro-
pequena-
y-
mediana-
empresa.
aspx
Del Do, A. 2023 Desafios de  Anadlisis a nivel Internacional en Repositori  https://do
M., la Argentina de los desafios que oUNPA  Lorg/10.
Villagra, Transforma  enfrentan las PYMES en su 22305/ict
A, & cion Digital  proceso de transformacion digital. =
Pandolfi, en las , unpa.vls
D. PYMES El estudio concluye que las nl.941

PYMES enfrentan barreras
significativas como la falta de
infraestructura adecuada y la
escasez de recursos financieros,
pero también destaca
oportunidades para mejorar la
competitividad mediante la
digitalizacion.



https://www.dnp.gov.co/LaEntidad_/subdireccion-general-prospectiva-desarrollo-nacional/direccion-innovacion-desarrollo-empresarial/Paginas/micro-pequena-y-mediana-empresa.aspx
https://www.dnp.gov.co/LaEntidad_/subdireccion-general-prospectiva-desarrollo-nacional/direccion-innovacion-desarrollo-empresarial/Paginas/micro-pequena-y-mediana-empresa.aspx
https://www.dnp.gov.co/LaEntidad_/subdireccion-general-prospectiva-desarrollo-nacional/direccion-innovacion-desarrollo-empresarial/Paginas/micro-pequena-y-mediana-empresa.aspx
https://www.dnp.gov.co/LaEntidad_/subdireccion-general-prospectiva-desarrollo-nacional/direccion-innovacion-desarrollo-empresarial/Paginas/micro-pequena-y-mediana-empresa.aspx
https://www.dnp.gov.co/LaEntidad_/subdireccion-general-prospectiva-desarrollo-nacional/direccion-innovacion-desarrollo-empresarial/Paginas/micro-pequena-y-mediana-empresa.aspx
https://www.dnp.gov.co/LaEntidad_/subdireccion-general-prospectiva-desarrollo-nacional/direccion-innovacion-desarrollo-empresarial/Paginas/micro-pequena-y-mediana-empresa.aspx
https://www.dnp.gov.co/LaEntidad_/subdireccion-general-prospectiva-desarrollo-nacional/direccion-innovacion-desarrollo-empresarial/Paginas/micro-pequena-y-mediana-empresa.aspx
https://www.dnp.gov.co/LaEntidad_/subdireccion-general-prospectiva-desarrollo-nacional/direccion-innovacion-desarrollo-empresarial/Paginas/micro-pequena-y-mediana-empresa.aspx
https://www.dnp.gov.co/LaEntidad_/subdireccion-general-prospectiva-desarrollo-nacional/direccion-innovacion-desarrollo-empresarial/Paginas/micro-pequena-y-mediana-empresa.aspx
https://www.dnp.gov.co/LaEntidad_/subdireccion-general-prospectiva-desarrollo-nacional/direccion-innovacion-desarrollo-empresarial/Paginas/micro-pequena-y-mediana-empresa.aspx
https://www.dnp.gov.co/LaEntidad_/subdireccion-general-prospectiva-desarrollo-nacional/direccion-innovacion-desarrollo-empresarial/Paginas/micro-pequena-y-mediana-empresa.aspx
https://www.dnp.gov.co/LaEntidad_/subdireccion-general-prospectiva-desarrollo-nacional/direccion-innovacion-desarrollo-empresarial/Paginas/micro-pequena-y-mediana-empresa.aspx
https://www.dnp.gov.co/LaEntidad_/subdireccion-general-prospectiva-desarrollo-nacional/direccion-innovacion-desarrollo-empresarial/Paginas/micro-pequena-y-mediana-empresa.aspx
https://www.dnp.gov.co/LaEntidad_/subdireccion-general-prospectiva-desarrollo-nacional/direccion-innovacion-desarrollo-empresarial/Paginas/micro-pequena-y-mediana-empresa.aspx
https://www.dnp.gov.co/LaEntidad_/subdireccion-general-prospectiva-desarrollo-nacional/direccion-innovacion-desarrollo-empresarial/Paginas/micro-pequena-y-mediana-empresa.aspx
https://www.dnp.gov.co/LaEntidad_/subdireccion-general-prospectiva-desarrollo-nacional/direccion-innovacion-desarrollo-empresarial/Paginas/micro-pequena-y-mediana-empresa.aspx
https://www.dnp.gov.co/LaEntidad_/subdireccion-general-prospectiva-desarrollo-nacional/direccion-innovacion-desarrollo-empresarial/Paginas/micro-pequena-y-mediana-empresa.aspx
https://www.dnp.gov.co/LaEntidad_/subdireccion-general-prospectiva-desarrollo-nacional/direccion-innovacion-desarrollo-empresarial/Paginas/micro-pequena-y-mediana-empresa.aspx
https://www.dnp.gov.co/LaEntidad_/subdireccion-general-prospectiva-desarrollo-nacional/direccion-innovacion-desarrollo-empresarial/Paginas/micro-pequena-y-mediana-empresa.aspx
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Muiioz- 2024 Estado Se realiza la evaluacion a nivel Politec https://do
Pinzoén, actual de la  Nacional de acuerdo con 1.org/10.
D.S., adopcion de  estadisticas otorgadas por 33571/rp
Valencia- la industria  entidades gubernamentales del olitec.v2
Rivero, K. 4.0 en estado actual de la adopcion de la On39a7
T., pymes industria 4.0 en PYMES
Caviativa colombiana colombianas.
;S zl‘,itrs(:’ Zbiifuari(éic}l] El estudio concluye que, ’a pesar
Castillo- o de los avances, la adopcion de la
Industria 4.0 en las PYMES
Bustos, J. ) : ) ..
S. colombianas sigue siendo limitada
por barreras economicas y
culturales. Se sugiere un enfoque
mas fuerte en la capacitacion y el
apoyo gubernamental.
Rueda, R. 2024 Como la Estudio basado en la ciudad de Biblioteca  http://hdl
A., transformac  Medellin sobre el impacto de la Digital handle.n
Bustos, i6n digital transformacion digital en el Minerva.  ¢t/10882/
N., & influye en crecimiento de las PYMES en 13546.
Mahecha, el Colombia.
J-J. crecimiento gy o tudio concluye que la
de las e
transformacion digital tiene un
pymes en . . ..
Colombia impacto positivo en el crecimiento
de las PYMES, pero las barreras
tecnologicas y la falta de
conocimientos digitales son
desafios clave. Se propone un
enfoque de apoyo a las PYMES
en este proceso.
Chaves, 2024 Plande Estudio realizado para la empresa  Biblioteca  http://hdl
D.C., et optimizaci6 SEVIAL S.A ubicada con sede Digital .handle.n
al. nde la principal en la ciudad de Bogota. = Minerva.  et/10882/
infraestruct 13347
ura para El estudio concluye que una
adopcion de  infraestructura optimizada es
nube y esencial para garantizar la
continuidad adopcion exitosa de la nube y la
empresarial  continuidad empresarial. Se
en SEVIAL recomienda un enfoque escalable
S.A. que permita adaptarse a las

necesidades cambiantes de la
empresa.
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Aguirre 2024 Assessment Anadlisis de los procesos de CRAIUST http://hdl
Saldaiia, a Procesos  implementacion en la nube parala A .handle.n
J, de empresa Startups en todas sus et/11634/
Calderon Implementa sedes Nacionales. 53640
Gutiérrez, ciéon Cloud

My en las El estudio concluye que una

Maussa Startups de  infraestructura optimizada es

Altamira Colombia esencial para garantizar la

nda, I. adopcion exitosa de la nube y la

continuidad empresarial. Se
recomienda un enfoque escalable
que permita adaptarse a las
necesidades cambiantes de la
empresa.

Fuente: Elaboracion propia

En el periodo comprendido entre los afios 2020 al 2024 se evidencia que los resultados se

centraron en el impacto que la implementacion de los servicios de nube puede llegar a generar en

las PYMES manufactureras tanto en crecimiento como en competitividad.

Como se puede analizar en la tabla 3 el estudio de Candn Abril et al. En el afio 2022
resalta la importancia de la innovacion en la transformacion de las PYMES de la ciudad de
Bogota, este estudio se complementa con el estudio de la direccion de innovacion y desarrollo
empresarial del afio 2023 el cual destaca la necesidad urgente por crear politicas publicas que
generen apoyo y faciliten el proceso de la adopcion de los servicios de nube en las PYMES

manufactureras.

De acuerdo con la tabla 3 el estudio de Mufioz - Pinzén et al. Abordan el estado actual
frente a la adopcidn de los servicios de nube por parte de las PYMES manufactureras
colombianas, en el cual se identifican los avances logrados y las diferentes oportunidades que
existen para la integracion de esta tecnologia, este estudio también resalta las barreras
tecnologicas y econdmicas que existen para que las PYMES manufactureras logren una

implementacion exitosa y oportuna.


http://hdl.handle.net/11634/53640
http://hdl.handle.net/11634/53640
http://hdl.handle.net/11634/53640
http://hdl.handle.net/11634/53640
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Beneficios de la nube para las PYMES de la industria Manufacturera

La adopcion de servicios en la nube representa una serie de beneficios que buscan
transformar significativamente las operaciones tecnoldgicas tradicionales para las PYMES

manufactureras, estos beneficios son:

Mejora en la eficiencia Operativa: La ventaja del uso de la nube para las PYMES de la
industria de la manufactura de acuerdo con la investigacion de (Rueda et al, 2023) es la
eficiencia operativa ya que permite a las empresas optimizar sus procesos internos mediante la
automatizacion de las tareas repetitivas, integracion de sistemas y la centralizacion de los datos.
Un ejemplo de esto es la colaboracion entre departamentos en las empresas ya que con esto se

podria llegar a disminuir tiempos de respuestas al contar con informacién accesible.

Reduccion de costos: Otro de los beneficios de los servicios de nube acorde con la
investigacion de (Rueda et al, 2023) es la reduccion de los costos, pues el principal atractivo de
la nube es la capacidad que tiene al disminuir los costos operativos. Con los servicios de nube las
PYMES manufactureras colombianas, evitan inversiones en infraestructura tecnologica costosa
como lo son los servidores y sistemas de almacenamientos fisicos, al migrar a los servicios de
nube se opera bajo el modelo de pago por uso permitiendo a las empresas pagar Uinicamente por
lo que consumen, es decir si una PYME manufacturera en su infraestructura fisica cuenta con un
sistema de almacenamiento mayor al que requiere estard desperdiciando recursos a comparacion
de los servicios de nube que podras incrementar o disminuir estos recursos acorde a las

necesidades del negocio.

La reduccion de costos es una de las ventajas mas destacadas de la computacion en la

nube. Segin Pérez, Cleves y Pallares (2017), la nube permite a las PYMES manufactureras
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reducir costos de hardware y software, ya que estos son administrados directamente por el
proveedor del servicio. Comparado con los servicios on-premises, donde la empresa debe asumir
la compra, actualizaciéon y mantenimiento de servidores fisicos, la nube funciona bajo un modelo

de pago por uso, trasladando los costos de inversion de capital (CAPEX) a costos operativos

(OPEX).

Por ejemplo, un estudio realizado por Nephosit (2023) muestra que las empresas con
infraestructura on-premises destinan hasta 40% de su presupuesto de TI a mantenimiento y
actualizaciones. En contraste, con servicios en la nube, estos costos se reducen hasta en 30%
debido a que los proveedores se encargan de las tareas de mantenimiento. Este ahorro facilita que

las PYMES puedan reinvertir recursos en innovacion y crecimiento.

Aumento en la capacidad de Innovacion: De acuerdo con (Rueda et al, 2023) la nube
permite a las PYMES manufactureras del pais acceso a tecnologias avanzadas, como la
Inteligencia Artificial (IA), el andlisis de datos para la toma de decisiones basadas en estadisticas,
de tal manera que estas tecnologias permiten a las empresas desarrollar nuevos productos y

mejora en la calidad permitiéndoles responder de manera agil a la demanda del mercado.

Flexibilidad y Escalabilidad: De acuerdo con los portales de AWS, AZURE y GOOGLE
CLOUD, los servicios de nube permiten la flexibilidad la cual es fundamental debido a que
permite adaptarse rapidamente a cambios en el mercado o en la demanda. Las PYMES de la
manufactura por medio de la escalabilidad pueden aumentar o disminuir sus recursos sin
limitaciones por los recursos fisicos en cuanto a la capacidad tecnologica seglin las necesidades
de su negocio lo cual es de suma importancia para la manufactura donde sus picos de produccion

suelen variar significativamente.
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La escalabilidad es un factor critico en la industria manufacturera debido a las
fluctuaciones en la demanda. Mientras que las soluciones on-premises requieren una inversion
adicional y tiempo prolongado para expandir la capacidad, los servicios en la nube permiten una
adaptacion instantanea. De acuerdo con Chakray (2023), las empresas pueden ajustar sus
recursos tecnolodgicos en minutos, pagando unicamente por lo que consumen. Por ejemplo,
empresas que utilizan Amazon Web Services (AWS) han logrado un aumento en su

productividad al 50%, optimizando sus operaciones sin las limitaciones de infraestructura fisica.

Mejora en la seguridad de datos: En la actualidad la seguridad de datos representa una
gran preocupacion por parte de las empresas y segun (Rueda et al, 2023) los servicios de nube
nos ofrecen medidas de seguridad avanzadas. Algunas de estas medidas de seguridad son el
cifrado de datos, autenticacion de multi factor, copias de seguridad automatizadas logrando

disminuir el riego de perdida de datos.

Un ejemplo es el uso de auditorias y evaluaciones forenses en ambientes virtualizados,
donde la nube facilita la deteccion y mitigacion de amenazas en tiempo real, sin afectar las

operaciones (Alvarez Claros, 2019).

Innovacion y acceso a tecnologias avanzadas: La nube facilita el acceso a tecnologias
como la inteligencia artificial (IA), el analisis de datos y el Internet de las Cosas (IoT). Estas
herramientas permiten a las PYMES analizar patrones de produccion, mejorar la calidad de los
productos y responder con rapidez a las demandas del mercado (Rueda et al., 2023). Comparado
con los servicios tradicionales, que requieren inversiones significativas para implementar estas

tecnologias, la nube ofrece acceso inmediato a plataformas avanzadas con costos asequibles.
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Proveedores de servicios de nube.

En la actualidad diferentes proveedores ofrecen servicios de nube tanto privadas, publicas
o hibridas, a continuacion, se detallan los principales proveedores y sus respectivos servicios

acorde con la investigacion de Ortiz, 2018.

Tabla 4:

Proveedores Servicios de nube

Proveedor Servicio

IBM IBM ofrece servicios de computacion en la nube llamado “nube azul” (Blued
Cloud)” el cual ofrece a las diferentes empresas accesos a diferentes
herramientas para manejar sus aplicaciones a grandes escalas y bases de
datos mediante IBM Cloud. Adicional la compaiiia ofrece servicios de

consultoria para ayudar a las diferentes empresas a integrar la infraestructura.

Google Google Cloud Platform (GCP) es una de las plataformas que integrales que
ofrecen servicios de infraestructura, almacenamiento, bases de datos, analisis

de datos, [A y aprendizaje autonomo.

Microsoft Microsoft Azure ofrece una amplia gama de servicios en la nube, las cuales
incluyen soluciones de infraestructura como servicio (IaaS), plataforma
como servicio (PaaS) y software como servicio (SaaS). Azure es conocido
por su integracion con los servicios de Microsoft y su capacidad para ofrecer
soluciones hibridas de tal manera que permite combinar infraestructura fisica

como con servicios en la nube.

Apache Apache CloudStack es una plataforma de software de cddigo abierto

disefiada para implementar y gestionar grandes redes de maquinas virtuales,
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Tabla 4: Continua

proporcionando una solucion escalable y flexible para la creacion de nubes

publicas y privadas

Cisco

Cisco Cloud Solutions ofrece una variedad de servicios en la nube que
incluyen soluciones de seguridad, colaboracion y gestion de redes,
permitiendo a las empresas optimizar sus operaciones y mejorar la eficiencia

a través de tecnologias en la nube.

Amazon

Amazon Web Services (AWS) es uno de los principales proveedores de
servicios en la nube, ofreciendo una amplia gama de servicios que incluyen
computacion, almacenamiento, bases de datos, analisis, inteligencia artificial
y mas. AWS es reconocido por su escalabilidad, flexibilidad y modelo de

precios basado en el consumo.

AWS

Amazon Web Services (AWS) proporciona servicios de computacion en la
nube que permiten a las empresas escalar recursos segiin sus necesidades,
ofreciendo soluciones de infraestructura, almacenamiento, bases de datos y
mas, con una presencia global que garantiza alta disponibilidad y

rendimiento.

Oracle

Oracle Cloud Infrastructure (OCI) ofrece una plataforma de nube hibrida que
proporciona servicios como laaS, PaaS, SaaS y DaaS, enfocandose en el
procesamiento de big data y bases de datos autdbnomas, permitiendo a las
empresas gestionar cargas de trabajo criticas con alta disponibilidad y

rendimiento.

Alibaba

Alibaba Cloud es el principal proveedor de servicios en la nube en China,

ofreciendo soluciones que incluyen computacion eldstica, almacenamiento,
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Tabla 4: Continua

bases de datos, redes y servicios de seguridad, con una presencia
internacional que permite a las empresas expandirse globalmente con soporte

local.

Salesforce

Salesforce ofrece soluciones de software como servicio (SaaS) enfocadas en
la gestion de relaciones con clientes (CRM), proporcionando herramientas
para ventas, servicio al cliente, marketing y mas, todas alojadas en su

plataforma en la nube.

AT&T

AT&T Cloud Solutions proporciona servicios de computacion en la nube que
incluyen soluciones de almacenamiento, seguridad y redes, permitiendo a las
empresas acceder a recursos escalables y flexibles para optimizar sus

operaciones y reducir costos.

EMC

Dell EMC ofrece soluciones de almacenamiento en la nube y gestion de
datos, proporcionando a las empresas herramientas para almacenar, proteger
y gestionar informacion critica en entornos de nube hibrida y multiples

nubes.

Enomaly

Enomaly fue una empresa pionera en soluciones de computacion en la nube
y virtualizacidn, ofreciendo productos que permitian a las empresas crear y

gestionar infraestructuras de nube privada y publica.

CapGemini

Capgemini ofrece servicios de consultoria y soluciones en la nube, ayudando
a las empresas en la migracion, gestion y optimizacion de sus operaciones en
entornos de nube, con un enfoque en la transformacion digital y la

innovacion.
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RichScale RightScale proporciona una plataforma de gestion de multiples nubes que
permite a las empresas supervisar, gestionar y optimizar recursos en
diferentes proveedores de servicios en la nube, facilitando la gobernanza y el

control de costos.

Vordel Vordel ofrece soluciones de gestion y seguridad para servicios en la nube,
proporcionando herramientas que permiten a las empresas integrar y proteger

aplicaciones y datos en entornos de nube hibrida y multiples nubes.

Fuente: Elaboracion propia

Costos nube y On Premises

De acuerdo con una investigacion realizada por la compaiiia de tecnologia IBM para el
afio 2024 para Colombia, los servicios de nube més populares entre las empresas son los
servicios de Infraestructura como servicio (IaaS), Plataforma como servicios (PaaS) y Software
como servicio (SaaS), convirtiéndose estos servicios en los mas utilizados en la actualidad por

las empresas colombianas.

A continuacidn, se realiza el analisis de los servicios anteriormente mencionados para los
proveedores mas importantes a nivel nacional como lo es Amazon, AWS y Google Cloud. Se
utilizan las calculadoras de costos destinadas por cada proveedor con el fin de obtener datos

actualizados.

Mediante las respectivas calculadoras se calcula el valor de un servicio de laaS para un

servidor con las siguientes caracteristicas:

° 4 vCPUs

. 5 GB RAM
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° SO: Windows server
° 2 Vcore

° Disk Size: 10 GB

Figura 6:

Costos Servicios laaS mensual

Costos serviciolaaS mensual

$258,20

AWS AZURE GOOGLE CLOUD

Fuente: Elaboracion Propia

Acorde con la ilustracion 1 se determina que para el servicio de laaS las PYMES
manufactureras obtendran un costo inferior con el proveedor de nube Microsoft Azure por

$110,96 USD.

Para el servicio de PaaS se realiza la estimacion de los costos para SQL Server (Cloud
SQL), con una instancia de 730 horas al mes en la region de South Carolina (us-east), bajo las

siguientes caracteristicas.

o Almacenamiento aprovisionado: 100 GB.

. Version: SQL Server.



° Numero de instancias: 1.
) vCPUs 4.

. RAM: 16 GB.

Figura 7:

Costos servicios PaaS mensual

Costos servicio PaaS mensual

AWS AZURE GOOGLE CLOUD

Fuente: Elaboracion Propia

El servicio de SaaS se evaluan los costos para buzén de correo electronico, estimado de

manera mensual por licenciamiento por usuario.
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Figura 8:

Costos SaaS Mensual

Costos servicio SaaS mensual

$7,20
$4,00

AWS AZURE GOOGLE CLOUD

Fuente: Elaboracion Propia

Para el caso del servicio de SaaS se puede observar que el mejor proveedor que ofrece

una optimizacion de costos es AWS.

En cuanto a mantener una infraestructura fisica de acuerdo con la investigacion de

(Muioz, 2023) se estiman tres tipos de costos.

Costos directos: Es el costo del servidor y las reparaciones.

Costos Indirectos: Son los costos relacionados con energia, redes y enfriamiento.

Costos ocultos: Estos costos pertenecen al ancho de banda si se llegasen a presentar

ataques o mejoras de infraestructura.

De acuerdo con Hostdime empresa especializada en servicio de nube para Colombia

estima que el precio aproximado para mantener un servidor fisico por mes es de 1.000 dolares
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para las PYMES nacionales. Acorde con esta estimacion y teniendo en cuenta nuestros servicios
de TaaS, PaaS y SaaS una PYME requeriria 3 servidores fisicos para suplir estos servicios dando

un valor aproximado de 3000 USD.

Figura 9:

Nube vs On Premises

Nubevs On Premises

$3.000,00

AWS AZURE GOOGLE CLOUD ON PREMISES

Fuente: Elaboracion Propia

De acuerdo con la ilustracion de costos nube vs On Premises se puede identificar que el
mantener la infraestructura fisica de manera mensual refleja mayores costos frente a servicios de
nube. A su vez se logra identificar que el proveedor que menores costos mantienes en Azure por
el cual podrian optar las empresas con el fin de optimizar sus costos tecnologicos de

infraestructura On Premises.

En cuanto a los Acuerdos de Nivel de Servicio (ANS) ofrecidos por Amazon Web
Services (AWS), la empresa establece que, si el tiempo de disponibilidad mensual cae por debajo

de ciertos umbrales, se aplican reembolsos escalonados. Por ejemplo, si la disponibilidad esta
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entre el 99.0% y el 99.99%, se reembolsa el 10% del costo mensual. Si baja a un rango entre el
95.0% y el 99.0%, el reembolso sube al 30%. Para tiempos de actividad inferiores al 95.0%, se

devuelve el 100% del valor mensual.

Por otro lado, Microsoft Azure garantiza que, en configuraciones con dos o mas
instancias de rol distribuidas en dominios distintos de error y actualizacion, al menos una de
estas instancias mantendra conectividad el 99.95% del tiempo. Del mismo modo, las méaquinas
virtuales configuradas en un unico conjunto de disponibilidad tendran, como minimo, una
conectividad del 99.95%. Para maquinas virtuales individuales que utilicen almacenamiento
premium, la conectividad asegurada es del 99.9%. En caso de no cumplir con estos niveles de
disponibilidad, Microsoft otorga créditos: un 10% si el tiempo de actividad es inferior al 99.95%,

un 25% si cae por debajo del 99%, y un 100% si baja del 95%.

Google Cloud también ofrece un esquema de compensaciones similar. Segun su ANS, si
el tiempo de disponibilidad se encuentra entre el 95% y el 99.50%, el cliente recibe un 10% de
reembolso sobre el costo mensual. Para una disponibilidad entre el 90% y el 95%, el reembolso
aumenta al 25%. Finalmente, si la disponibilidad es inferior al 90%, se aplica un reembolso del

50% del valor facturado. (Munoz, 2023).

Para elegir un proveedor de servicios de computacion en la nube, es importante evaluar
factores clave como los costos y las opciones de capacitacion que cada uno ofrece. A
continuacion, se presenta un analisis de tres de las principales empresas del sector: Microsoft

Azure, Google Cloud y Amazon Web Services (AWS).

Microsoft Azure: ofrece una estructura de costos flexible que incluye precios por uso y

planes prepagados con descuentos para compromisos a largo plazo. En términos de capacitacion,
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Azure destaca por su enfoque en la accesibilidad del aprendizaje, ya que proporciona una amplia
variedad de cursos gratuitos a través de la plataforma Microsoft Learn. Estos incluyen temas
desde fundamentos basicos hasta certificaciones avanzadas. Ademads, Azure organiza eventos en
linea y talleres gratuitos para fomentar el conocimiento entre sus usuarios. Para quienes buscan
certificaciones oficiales, Azure ofrece cursos pagos con descuentos en examenes para empleados

de empresas asociadas.

Google Cloud: es conocido por su politica de precios competitiva y su enfoque en
proporcionar soluciones econdmicas para startups y pequefias empresas. Ofrece un nivel gratuito
con recursos limitados y descuentos para compromisos prolongados, como el modelo de "uso
sostenido". En cuanto a capacitacion, Google Cloud cuenta con su plataforma Google Cloud
Skills Boost, que ofrece cursos gratuitos y laboratorios practicos en suscripciones basicas.
También tiene opciones pagas para quienes deseen profundizar en certificaciones especializadas.
Adicionalmente, Google organiza programas educativos como becas y desafios para fomentar el

aprendizaje en la comunidad tecnologica.

Amazon Web Services (AWS): tiene una de las estructuras de costos mas completas, con
opciones que van desde un nivel gratuito por 12 meses hasta descuentos por uso reservado.
Ofrece servicios especificos a medida que se adaptan a las necesidades de las empresas, aunque
los costos pueden ser mas elevados para proyectos de gran escala. En términos de capacitacion,
AWS es pionero en la creacion de contenidos educativos a través de su portal AWS Training and
Certification. Proporciona cursos gratuitos como parte de su compromiso con el acceso a la
educacidn, aunque también cuenta con opciones avanzadas de pago para quienes buscan

certificaciones profesionales reconocidas a nivel mundial.
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Mejores Practicas

Aunque las PYMES de la industria manufacturera presentan diferentes desafios y
barreras significativas, algunas de estas han logrado adquirir los servicios de nube superando
estas barreras. A continuacion, se detalla las mejores practicas que pueden llevar al éxito para la

implementacion de los servicios de nube para las PYMES manufactureras.

Disenar la estrategia y planificar el camino para el desarrollo del talento individual: De
acuerdo con la investigacion realizada por (Patifio, et al, 2019) se debe reconocer el estado actual
de la infraestructura de TI de la PYME, esto debido a que cada PYME cuenta con su propia
infraestructura, a partir de la identificacion de su infraestructura se debe definir una estrategia
solida y compacta que beneficie a la PYME y les permita una migracion a los servicios de nube
de manera exitosa. Esta identificacion la debe realizar un experto el cual realizara el analisis
global de la empresa con el fin de reconocer las caracteristicas que beneficiaran a la PYME de
acuerdo con lo que se quiera lograr y pueda orientarles hacia los servicios de nube como [aaS,

PaaS, entre otros.

Definir la estructura adecuada para los servicios de nube: De acuerdo con (Patifio, et al,
2019) una vez se ha realizado el analisis inicial y se han identificado los servicios a migrar hacia
la nube se podré determinar la mejor estrategia para proceder con la migracion hacia la nube ya

se ha publica, privada o hibrida.

Definir el costo: Los costos son de suma importancia para los presupuestos de los
servicios Cloud por ende una vez se ha realizado el andlisis inicial y se ha definido la estructura
adecuada se debe reconocer el retorno de inversion que la nube puede llegar a ofrecer. Una vez

determinado el retorno de inversion se debe calcular el ahorro que la PYME alcanzara a nivel de
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TI. Adicional se deben evaluar se puede calcular otros factores como el aumento de

productividad de los empleados y la reduccion de riesgos.

Eleccion del proveedor de servicios: Una vez se han realizado y definido los pasos
anteriormente mencionados de acuerdo con la investigacion de retorno de inversion se deben
validar los prestadores de servicios que supliran nuestra necesidad. En la actualidad se pueden
encontrar proveedores de servicios de nube publica, privada o hibrida con diferentes costos, por
ende, nuestro analisis y estrategia definida deben nos serviran para la eleccion del proveedor que

mejor se adapte a las necesidades de las PYMES manufactureras.

Ayudas o beneficios gubernamentales para las PYMES.

El gobierno de Colombia, a través de las diferentes politicas y programas, ha
implementado una serie de incentivos y beneficios enfocados en la adopcion de las tecnologias
digitales. Estas estrategias buscan cerrar las brechas digitales, fortalecer la competitividad y
facilitar la transformacion productiva de las PYMES. A continuacion, se describen las
principales iniciativas vigentes que benefician a las empresas en la adopcidn de tecnologias en la

nube.

Tabla 5:

Incentivos del gobierno colombiano para las PYMES

Incentivo Descripcion
Programa ‘Tu Negocio en El programa ‘Tu Negocio en Linea’, impulsado por el
Linea’ del Ministerio TIC Ministerio de Tecnologias de la Informacién y las

Comunicaciones (MinTIC), tiene como objetivo proporcionar

a empresarios de MiPymes y comerciantes de economia
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popular y comunitaria una tienda virtual gratuita y
capacitacion en habilidades digitales (MinTIC, 2024). Esta
iniciativa contribuye al fortalecimiento del comercio
electronico, facilitando a los empresarios colombianos el uso
de herramientas digitales en la nube, como plataformas de
pago, logistica y marketing digital, para aumentar su
productividad y acceder a nuevos mercados.

En 2023, mas de 5.688 empresarios fueron beneficiados en
todo el pais, lo que demuestra el impacto positivo de este
programa en la digitalizacion de las empresas (MinTIC,
2024). Para 2024, se han dispuesto 5.022 cupos priorizando
sectores como el agro, turismo y comercio en zonas rurales

(MinTIC, 2024).

Plan de Digitalizacion de

MiPymes

El Plan de Digitalizacion para las MiPymes, desarrollado en
alianza entre el MinTIC y la Organizacion de los Estados
Americanos (OEA), facilita la creacion gratuita de paginas
web para empresas colombianas, asi como servicios de
georreferenciacion mediante Google Maps (MinTIC, 2020).
Esta herramienta permite a las MiPymes gestionar su
presencia digital y optimizar procesos mediante el uso de

plataformas alojadas en la nube.

El acceso a estas herramientas es gratuito, permitiendo que las

empresas inicien su transformacion digital con un dominio
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basico. Esta iniciativa contribuye al cierre de la brecha digital
y facilita la actividad comercial mediante el uso de
tecnologias de la informacion y la comunicacion (TIC), con
un impacto directo en la adopcidn de servicios digitales en la

nube (MinTIC, 2020).

Linea de Crédito ‘El
Camino Digital hacia la

Reindustrializacion’

En el marco de la Politica Nacional de Reindustrializacion, el
Ministerio de Comercio, Industria y Turismo, Bancoldex e
iNNpulsa lanzaron una linea de crédito dirigida a financiar
proyectos de transformacion digital y adopcion de tecnologias
emergentes (MinComercio, 2024). Esta linea de crédito esta
orientada a la digitalizacion, automatizacion de procesos y
adopcidn de servicios en la nube, como la gestion de datos,
Big Data y comercio electréonico.

Las empresas pueden acceder a créditos de hasta $300
millones con tasas preferenciales y plazos de hasta 4 afios, con
un periodo de gracia de 6 meses. Esta financiacion permite a
las MiPymes invertir en infraestructura tecnoldgica y en la
implementacion de soluciones en la nube, cerrando asi
brechas de productividad y mejorando su competitividad

(MinComercio, 2024).

Sistema Nacional de Apoyo

a las MiPymes

El Sistema Nacional de Apoyo a las MiPymes, regulado por la
Ley 905 de 2004 y la Ley de Emprendimiento de 2020,

coordina acciones para brindar acompafiamiento, asesoria y
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financiamiento a las MiPymes a nivel nacional (Congreso de
Colombia, 2004; 2020). Este sistema, a través de entidades
como Bancoldex y el Fondo Nacional de Garantias, facilita el
acceso a instrumentos financieros orientados a la innovacion
tecnologica y la transformacion digital, apoyando asi la
adopcion de servicios en la nube para la optimizacion de

procesos productivos.

Beneficios Tributarios para
Inversiones en Ciencia,

Tecnologia e Innovacion

El Ministerio de Ciencia, Tecnologia e Innovacion ofrece
beneficios tributarios a empresas que realicen inversiones en
ciencia, tecnologia e innovacion (MinCiencias, 2023). Entre
estos beneficios se incluyen créditos fiscales de hasta el 50%
del valor invertido en proyectos de digitalizacion y
transformacion tecnologica, aplicables a la adopcion de
servicios en la nube.

Asimismo, las empresas pueden acceder a descuentos
tributarios de hasta el 30% sobre el impuesto de renta, lo que
incentiva la implementacion de soluciones tecnoldgicas en
procesos de gestion, almacenamiento de datos y

automatizacion (MinCiencias, 2023).

Fuente: Elaboracion propia
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Desafios y barreras

Aunque la adopcién de los servicios de nube ofrece grandes beneficios para las PYMES
de la industria de la manufactura, se presentan grandes desafios y barreras que llegan a limitar su

implementacion. A continuacion, se describen los desafios y barreras méas significativos.

Obstaculos Técnicos y financieros: De acuerdo con la investigacion realizada por
(Villagra, et al, 2023) este es uno de los desafios mas relevantes debido que las PYMES no
cuentan con Infraestructura tecnologica suficiente o adecuada para la implementacion de los
servicios de nube. La nube inicialmente puede requerir una inversion inicial para el
levantamiento de la Infraestructura lo que a su vez ocasiona que algunas PYMES no cuenten con

el presupuesto suficiente para la adquisicion de estos servicios.

Falta de conocimiento y habilidades: La falta de la perspectiva de los beneficios de los
servicios de la nube ocasiona una barrera para la adquisicion de los servicios Cloud, adicional se
suma que la gran mayoria de las PYMES no cuenta con personal debidamente capacitado, de
acuerdo con (Villagra, et al, 2023) las PYMES se ven obligadas a adquirir servicios de
consultorias externas para la implementacion de los servicios lo que genera una inversion

adicional.

Resistencia al cambio: La resistencia al cambio es uno de los desafios significativos, de
acuerdo con (Villagra, et al, 2023) en su investigacion menciona que las PYMES que ya cuentan
con procesos establecidos desde hace mucho tiempo, suelen mostrar resistencia a realizar los
cambios en estos procesos. Este temor al cambio puede generar que las PYMES manufactureras

no adquieran los servicios de la nube.
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Dependencia de la conectividad a internet: Una de las principales barreras para la
adopcion de la nube es la dependencia de una conexion a Internet estable y de alta velocidad.
Pérez et al. (2017) destacan que en zonas rurales o con infraestructura de red limitada, las
PYMES enfrentan dificultades para operar de manera eficiente. Por ejemplo, un corte en el
servicio de Internet puede paralizar el acceso a aplicaciones criticas en la nube, lo cual no ocurre

con la infraestructura on-premises que no depende de conexion externa.

Costos iniciales y limitaciones financieras: Si bien la nube reduce costos operativos a
largo plazo, su implementacion inicial puede suponer un reto econdmico. Villagra et al. (2023)
argumentan que las PYMES deben realizar inversiones en consultoria, migracion de datos y
capacitacion del personal. Comparado con la infraestructura local, que, aunque mas costosa en
mantenimiento ofrece un control inmediato, la percepcion de gasto adicional frena la adopcion

de soluciones cloud.

Preocupaciones de seguridad y control de datos: Si bien los proveedores de servicios en
la nube ofrecen altos estandares de seguridad, la vulnerabilidad percibida sigue siendo una
barrera. Pérez et al. (2017) y Alvarez Claros (2019) explican que la informacion sensible
almacenada en servidores externos genera inquietudes sobre accesos no autorizados y
cumplimiento legal. En contraste, los sistemas on-premises permiten a las empresas tener un

control total sobre sus datos, aunque esto implica mayores costos en proteccion y auditoria.

Dependencia de proveedores externos: Finalmente, la dependencia de un proveedor cloud
puede generar preocupaciones en términos de continuidad del negocio. Nephosit (2023)
menciona que, si un proveedor deja de operar, la empresa pierde acceso a sus aplicaciones y
datos. En cambio, en un sistema on-premises, las empresas tienen mayor autonomia sobre sus

recursos, aunque con menor capacidad de actualizacion y escalabilidad.
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Recomendaciones de implementacion servicios de nube

Las PYMES manufactureras en Colombia deben analizar las diferentes necesidades que
se presentan y se requieren para su negocio, de acuerdo con la investigacion de (Garcia, 2023)
las PYMES de la industria textil para la manufactura son las empresas que mas servicios de [aaS
consumen a nivel nacional. Por tal razon las compaiiias textiles deben realizar comparativas entre
los principales proveedores de nube como lo es AZURE, AWS, GOOGLE CLOUD y definir cual
se ajusta mejor a su presupuesto, acorde con los costos anteriormente que a nivel nacional el

proveedor de nube privada con menores costos lo es Azure.

La reduccion de costos para las PYMES manufactureras frente a metodologia tradicional
como On Premises es de suma importancia por ende las empresas deben realizar una seleccion
de sus servicios Core para migrar a la nube, para esto deben hacer comparativa de precios y
seleccionar aquellos proveedores que se adapten a sus necesidades, en la siguiente grafica se
puede observar el porcentaje del costo que estaria optimizando cada PYME al seleccionar alguno

de los tres proveedores de nube anteriormente mencionados.

La capacitacion del personal es clave para garantizar el éxito de la migracion a la nube.

Los principales proveedores ofrecen recursos especificos para este propdsito:

Microsoft Azure:

Azure Fundamentals (AZ-900): Un curso introductorio gratuito que permite a los
usuarios comprender los conceptos basicos de la nube, modelos de implementacion y servicios

de Azure.

Microsoft Learn for Azure: Plataforma gratuita con rutas de aprendizaje para diferentes

perfiles, desde administradores hasta desarrolladores.
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AWS (Amazon Web Services):

AWS Cloud Practitioner Essentials: Curso introductorio gratuito que abarca conceptos

generales de la nube y los servicios clave de AWS.

AWS Educate: Programa gratuito que proporciona acceso a herramientas y recursos de

aprendizaje para estudiantes y profesionales.

AWS Training and Certification: Ofrece cursos avanzados y certificaciones como AWS

Solutions Architect (certificacion paga, ideal para disefiar arquitecturas complejas).

Google Cloud:

Google Cloud Fundamentals: Core Infrastructure: Curso introductorio gratuito que

aborda los conceptos basicos de infraestructura de Google Cloud.

Google Cloud Skills Boost: Plataforma que ofrece laboratorios practicos y modulos

gratuitos sobre temas especificos como aprendizaje automatico, andlisis de datos y Kubernetes.

La disponibilidad y calidad del soporte técnico es otro aspecto crucial:

Azure proporciona soporte técnico en espafiol con diferentes niveles de servicio, desde el

plan basico (gratuito) hasta planes premium con tiempos de respuesta reducidos.

AWS ofrece soporte 24/7 a través de su sistema de planes escalables, aunque el costo de

los niveles mas altos puede ser considerable para PYMES con presupuestos ajustados.

Google Cloud brinda soporte técnico solido, con la ventaja de herramientas integradas
como Cloud Support API, pero su presencia en el mercado colombiano es menos significativa en

comparacion con Azure y AWS.
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Para las PYMES manufactureras, la migracion debe centrarse inicialmente en los

servicios y procesos mas criticos para su operacion. Esto incluye:

Gestion de inventarios: Utilizar servicios como Azure SQL Database o Amazon RDS

para implementar sistemas centralizados y escalables.

Sistemas de planificacion de recursos empresariales (ERP): Considerar soluciones
compatibles con la nube, como SAP en AWS o Dynamics 365 en Azure, que permiten integrar

procesos de produccion, finanzas y logistica en una sola plataforma.

Automatizacion de procesos de produccion: Explorar herramientas como Google Cloud
[oT Core 0o AWS IoT Core, que facilitan la conexién de dispositivos industriales para recolectar

datos en tiempo real y optimizar la produccion.

Una vez realizada la migracion, es indispensable monitorear de manera constante el
desempefio de los servicios en la nube. Las empresas pueden aprovechar herramientas integradas
como Azure Monitor, AWS CloudWatch o Google Cloud Operations Suite para evaluar métricas
clave como tiempos de inactividad, uso de recursos y costos asociados. Esto les permitira realizar
ajustes proactivos, asegurando que los servicios contratados sigan alineados con las metas

empresariales.

Si bien los proveedores globales dominan el mercado, algunas empresas colombianas,
como Internexa y Claro Cloud, ofrecen soluciones locales con soporte técnico personalizado y
precios competitivos. Estas alternativas pueden ser ideales para pequefias PYMES que necesitan

un acompafiamiento mas cercano durante la transicion.
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Discusion
Los resultados de esta investigacion monografica destacan la importancia de la adopcion
de los servicios de nube para las PYMES de la industria manufacturera colombianas. A través de

revision bibliografica, se han logrado identificar las tendencias claves, beneficios y desafios

asociados con la implementacion la nube.

En la actualidad a pesar de que los servicios de nube han aumentado significativamente
en las PYMES manufactureras muchas de estas no han aprovechado sus beneficios. De acuerdo
con las investigaciones realizadas por Muiioz et al. (2024) y Castellanos (2024) definen que a
pesar de que este sector representa el 43.8% de las PYMES en Colombia y contribuye al 11% de
la fuerza laboral, la adopcion de la nube sigue siendo limitada. Esto podria deberse a la falta de

conocimientos. Limitaciones financieras, como lo han sefalado investigaciones previas.

Los resultados previos anteriormente mencionados revelaron que las PYMES
manufactureras que han migrado hacia la nube han experimentado grandes beneficios, como la
automatizacion de procesos, aumento de productividad en la produccién y la capacidad de
escalar las operaciones de manera flexible y eficiente. De acuerdo con estos hallazgos se
determina que se alinean con las teorias de transformacion digital las cuales sugieren que las
tecnologias innovadoras como la nube pueden convertirse el catalizador para la competitividad y

la sostenibilidad de las empresas.

De acuerdo con la investigacion monografica realizada se define que la falta de
conocimiento técnico limita la capacidad de las PYMES de la industria manufacturera para

iniciar la implementacion de los servicios de nube de manera efectiva. Este hallazgo concuerda
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con el marco TOE, el cual resalta la importancia de los factores tecnologicos., organizativos y del

entorno en la adopcion de nuevas tecnologias.

Los servicios de nube implementados de manera exitosa por las PYMES manufactureras
tienen el potencial de mejorar en gran manera la competitividad de las empresas. De acuerdo con
los hallazgos los servicios de nube no solo representan la reduccion de los costos operativos, si

no también impulsan la innovacion y el acceso a mercados globales.

Fundado en los hallazgos, se recomienda que las PYMES manufactureras de Colombia
inviertan en la capacitacion y formacion de su personal, priorizando programas especificos
ofrecidos por los principales proveedores de nube. Por ejemplo, Microsoft Azure ofrece cursos
como Azure Fundamentals (AZ-900) y la plataforma Microsoft Learn, que son gratuitos y estan
disefiados para introducir a las empresas en conceptos basicos de la nube. Por otro lado, AWS
(Amazon Web Services) pone a disposicion cursos como AWS Cloud Practitioner Essentials y
laboratorios practicos a través de AWS Educate, que permiten un aprendizaje aplicado con
opciones gratuitas y de pago segun la profundidad del contenido. Asimismo, Google Cloud
destaca con Google Cloud Skills Boost, que incluye modulos interactivos y laboratorios

enfocados en necesidades especificas como andlisis de datos y machine learning.

En cuanto a costos, se observa que Microsoft Azure ofrece precios mas competitivos en
Colombia para servicios basicos de infraestructura (IaaS), mientras que AWS y Google Cloud
pueden ser opciones mas adecuadas para empresas que buscan servicios avanzados de analitica o
inteligencia artificial. Ademas, los tres proveedores cuentan con herramientas integradas para
optimizar costos, como Azure Cost Management, AWS Pricing Calculator y Google Cloud

Pricing Calculator.
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Respecto al soporte técnico, Microsoft Azure es particularmente destacado por su
atencion en espanol y planes de soporte escalonados que permiten adaptarse a empresas de
diferentes tamafos. AWS ofrece soporte global 24/7, ideal para empresas con operaciones
criticas, aunque sus niveles més avanzados pueden representar un costo adicional significativo.
Por su parte, Google Cloud combina soporte técnico confiable con herramientas como Cloud

Support API, aunque su presencia en el mercado colombiano es menor.

Ademas, se contempla que el gobierno y otras organizaciones podrian jugar un papel
crucial en apoyar la transicion de estas empresas mediante programas educativos € incentivos
fiscales que reduzcan los vacios tecnoldgicos. Por ejemplo, iniciativas como Colombia
Productiva pueden colaborar con estas empresas para facilitar la adopcion de tecnologia

mediante subvenciones o asesorias especializadas.

Finalmente, se recomienda una implementacion gradual y estratégica de los servicios de
nube, comenzando con sistemas de alta prioridad como ERP y gestion de inventarios, para
minimizar riesgos y maximizar los beneficios operativos. Alternativas locales, como Internexa o
Claro Cloud, pueden ser consideradas por empresas que busquen opciones con mayor

personalizacion y soporte cercano, ajustadas a las particularidades del mercado colombiano.
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Conclusiones

El anélisis realizado por medio de la revision bibliografica sistematica de esta monografia
ha permitido identificar las distintas oportunidades como los diferentes desafios que presentan
las PYMES manufactureras en Colombia frente a la adopcidn de servicios en la nube. A lo largo
de la investigacion monografica se ha demostrado que la nube ofrece beneficios significativos en
cuanto a eficiencia operativa, reduccion de costos y capacidad de innovacion. Si bien la
implementacion efectiva de estas tecnologias sigue siendo un reto debido a las barreras técnicas,

financieras y de conocimiento que enfrentan gran parte de las PYMES manufactureras en el pais.

Uno de los hallazgos més importantes identificados es que, si bien las PYMES
manufactureras colombianas reconocen e identifican la importancia de la transformacion digital,
la falta de infraestructura tecnologica adecuada y el desconocimiento de como integrar la nube en
sus negocios limitan su capacidad para aprovechar esta herramienta. Ademas, las diferentes
preocupaciones por la seguridad de la informacién y la inversion inicial necesaria para migrar

hacia la nube son los principales determinantes que frenan su adopcion.

La adopcion de los servicios de la nube presenta una oportunidad de suma importancia
para las PYMES manufactureras colombianas pero su implementacion requiere de un enfoque

integral que aborde los aspectos tecnoldgicos como organizacionales del entorno.

En la actualidad con la revolucion de la industria 4.0 se hace necesario que las PYMES
manufactureras colombianas realicen inversion en la formacion de su personal en areas
relacionadas con la computacion en la nube. Estas capacitaciones deben incluir la sensibilizacion
sobre los diferentes beneficios de la nube hasta el desarrollo de habilidades técnicas para su

implementacion y gestion.
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Las PYMES manufactureras colombianas deben desarrollar una estrategia de migracion
parcial y no una migracion total y de manera repentina debido a que se debe considerar un
enfoque gradual que les permita adaptarse a la nube de manera controlada y progresiva. Esto
podria incluir la implementacion de soluciones hibridas que combinen los diferentes sistemas

locales con los servicios de nube.

La seguridad de la informacién es la mayor preocupacion en la actualidad por lo cual la
PYMES manufactureras deben priorizar la seguridad de la informacion de tal manera que estas
adopten buenas practicas de seguridad cibernética y seleccionen proveedores de servicios en la

nube que ofrezcan garantias solidas en términos de proteccion.
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Recomendaciones

Se recomienda a las PYMES del sector manufacturero colombiano disefar un plan
estratégico en el cual se contemplen las distintas fases que se llevan a cabo para la
implementacion de servicios de nube, de tal manera que se logre identificar las diferentes areas
del negocio que podrian llegar a beneficiarse en un primer momento logrando asi minimizar los

distintos riesgos que se puedan presentar durante la implementacion.

Las PYMES del sector manufacturero deben buscar aliados tecnologicos expertos en
implementacion de servicios de nube con el fin de facilitar la adopcion de los servicios de nube,
debido que al no contar con personal capacitado podrian incrementar los costos que representa la

migracion a la nube o perdida de informacion durante la migracion.

Las empresas manufactureras en Colombia deben ver la capacitacion de su personal
como un paso fundamental para adoptar de manera efectiva los servicios en la nube. Para superar
las barreras que surgen por la falta de conocimientos técnicos, hay numerosos recursos
disponibles a través de proveedores como Microsoft, Amazon Web Services (AWS) y Google
Cloud, que pueden ser muy beneficiosos para este sector. Por ejemplo, Microsoft ofrece
certificaciones gratuitas como Azure Fundamentals (AZ-900), que son perfectas para introducir a
los empleados en los conceptos basicos de la nube, asi como plataformas de aprendizaje como
Microsoft Learn, que cuenta con modulos interactivos adaptados a diferentes perfiles
empresariales. De manera similar, AWS proporciona programas como AWS Educate, que se
centran en ofrecer conocimientos practicos sobre servicios en la nube, y AWS Cloud Practitioner
Essentials, que ayuda a los participantes a familiarizarse con los fundamentos del cloud

computing. Por su parte, Google Cloud Skills Boost ofrece acceso gratuito a laboratorios y
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cursos en areas como analisis de datos y automatizacion, que son especialmente relevantes para

las empresas manufactureras.

Ademas, se sugiere que las empresas manufactureras implementen programas internos de
formacion continua, aprovechando estos recursos gratuitos para formar un equipo capacitado que
pueda liderar la transicion tecnologica. También es clave desarrollar alianzas con camaras de
comercio y entidades gubernamentales para acceder a incentivos y programas de apoyo,
asegurando que los esfuerzos de capacitacion estén alineados con los objetivos estratégicos de la
transformacion digital en el sector manufacturero. Se deben incentivar las investigaciones de la
adopcion de los servicios de nube en las PYMES manufactureras debido a que la poca
investigacion puede generar un desconocimiento significativo de la realidad actual que enfrentan
las empresas. Muchas de estas PYMES aun no logran comprender los diferentes beneficios que

le proporciona los servicios de nube.

Las PYMES deben buscar aliados de los sectores publicos y privados que les permita
capacitarse sobre el mejoramiento de la infraestructura tecnologica de tal manera que esta les

permita adaptarse y lograr la compatibilidad con los servicios de la nube.
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