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Resumen

Este proyecto consiste en la implementacion de un sistema automatizado de control de
acceso para una institucioén educativa, basado en torniquetes peatonales con tecnologia RFID, y
complementado por una aplicacidon movil que permite el uso de carnets fisicos y virtuales.

La solucion fue desarrollada para reemplazar el anterior método manual de registro de
ingreso mediante minutas, que generaba demoras, errores y poca trazabilidad. Se instalaron dos
torniquetes bidireccionales, controlados por dos unidades SAC 3008 IP-B, conectadas a una red
local a través de un switch Oracle Gigabit de 8 puertos y gestionadas mediante el software Siera
SAC 4000, alojado en un servidor con acceso remoto. El sistema permite la validacion de
identidad por medio de carnets con codigo RFID y también mediante codigos QR generados por
una aplicacion institucional.

La infraestructura fue adecuada para garantizar estabilidad, seguridad y proteccion
eléctrica. Se realizaron obras de canalizacion para el cableado de red (CAT6a) y alimentacion, y
se instald una fuente de poder EBCHQ de 24VDC por torniquete. Ademas, se integraron medidas
de seguridad eléctrica segun normas RETIE y NTC 2050, incluyendo puesta a tierra,
protecciones contra cortocircuitos y dispositivos de corte.

Durante la implementacion se enfrentaron y solucionaron desafios técnicos relacionados
con la conectividad de red, actualizacion de firmware y filtraciones en la estructura del
torniquete, evidenciando la importancia del mantenimiento preventivo y las pruebas piloto.

Este sistema no solo mejora el control de acceso, reduciendo el margen de error humano
y mejorando la seguridad institucional, sino que también constituye una plataforma escalable y
replicable para otras organizaciones que busquen modernizar su gestion de ingresos mediante

tecnologias RFID, redes IP y aplicaciones moviles.
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Abstract

This project involves the implementation of an automated access control system for an
educational institution, based on pedestrian turnstiles with RFID technology, complemented by a
mobile application that allows the use of physical and virtual ID cards.

The solution was developed to replace the previous manual method of registering entry
using timesheets, which generated delays, errors, and poor traceability. Two bidirectional
turnstiles were installed, controlled by two SAC 3008 IP-B units, connected to a local network
via an 8-port Oracle Gigabit switch and managed using Sierra SAC 4000 software, hosted on a
server with remote access. The system allows identity validation using ID cards with RFID codes
and also through QR codes generated by an institutional application.

The infrastructure was adequate to ensure stability, security, and electrical protection.
Conduit work was carried out for network cabling (CAT6a) and power, and a 24VDC EBCHQ
power supply was installed per turnstile. Additionally, electrical safety measures were integrated
in accordance with RETIE and NTC 2050 standards, including grounding, short-circuit
protection, and cut-off devices.

During the implementation, technical challenges related to network connectivity,
firmware updates, and leaks in the turnstile structure were addressed and resolved, highlighting
the importance of preventive maintenance and pilot testing.

This system not only improves access control, reducing the margin of human error and
enhancing institutional security, but also provides a scalable and replicable platform for other
organizations seeking to modernize their revenue management using RFID technologies, IP
networks, and mobile applications.

Keywords: QR Codes, NTC 2050, RETIE, Oracle Switch, RFID Technology.
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Introduccion

En el contexto actual, las instituciones educativas enfrentan desafios cada vez mayores en
materia de seguridad, eficiencia operativa y trazabilidad de accesos. Tradicionalmente, el control
de ingreso de personal y visitantes se realizaba mediante registros manuales en minutas fisicas,
un método que, aunque funcional en su momento, presenta multiples limitaciones: demoras en
los tiempos de acceso, errores de registro por causas humanas, dificultad para verificar la
autenticidad de la informacion y ausencia de datos en tiempo real. Esta situacion se traduce en un
control de acceso vulnerable y poco eficiente, que no se ajusta a las exigencias actuales de
seguridad y administracion institucional (Lopez & Sanchez, 2021).

Frente a esta problematica, las tecnologias de identificacion automatica han emergido
como soluciones viables y probadas. La Identificacion por Radiofrecuencia (RFID) y los codigos
QR, por ejemplo, permiten validar identidades de manera rapida, segura y sin contacto fisico,
ofreciendo ademas la posibilidad de integrarse con sistemas de monitoreo y bases de datos
centralizadas (Al-Maitah, Hajjaj & Abu-Dalhoum, 2021). Estudios recientes evidencian que la
adopcion de sistemas automatizados de control de acceso en entornos académicos incrementa la
eficiencia en un 40 % y reduce incidentes de ingreso no autorizado en mas de un 60 % (Garcia-
Hernandez et al., 2020). En este escenario, la implementacion de torniquetes electronicos con
tecnologias de identificacion avanzada se presenta como una estrategia idonea para responder a
las demandas de seguridad y modernizacion de las instituciones de educacion superior.

En el caso especifico de la institucion objeto de este proyecto, el método manual de
ingreso mediante minuta generaba congestion en horas pico, ausencia de trazabilidad confiable y
dificultades para integrar la informacion con otros sistemas administrativos. La necesidad de

contar con un sistema que ofreciera mayor agilidad, precision y control llevo a la decision de
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disenar e implementar un sistema automatizado de control de acceso basado en torniquetes
peatonales, integrados con lectores RFID y validador de codigos QR a través de una aplicacion
movil institucional.

La solucion planteada se sustenta en fundamentos técnicos propios de la ingenieria
electronica, la automatizacion y el desarrollo de software. El sistema estd compuesto por dos
torniquetes bidireccionales controlados por unidades SAC 3008 IP-B, conectadas a una red local
mediante un switch Gigabit y gestionadas con el software Siera SAC 4000 alojado en un servidor
institucional. Este disefio permite validar el acceso tanto con carnets fisicos (RFID) como con
carnets virtuales generados desde la aplicacion movil, ofreciendo flexibilidad y adaptabilidad
ante distintos escenarios de uso. La eleccion de la tecnologia RFID se basé en su velocidad de
lectura, alta durabilidad y capacidad de integracion con sistemas de gestion de asistencia y
seguridad. Los codigos QR, por su parte, complementan la solucién al ofrecer un método
alternativo de acceso sin contacto y de bajo costo, ideal para usuarios temporales o en caso de
pérdida del carnet fisico.

La implementacion requirié adecuaciones en la infraestructura fisica y de red, incluyendo
canalizacion para cableado estructurado CAT6a, instalacion de fuentes de alimentacion
protegidas y cumplimiento de normas RETIE y NTC 2050 para garantizar la seguridad eléctrica.
Asimismo, se llevaron a cabo pruebas de conectividad, validacion de firmware, ajustes de red y
medidas de proteccion contra humedad en la estructura de los torniquetes. El proyecto no solo
resolvio la problemadtica inicial, sino que dejo instalada una plataforma escalable y replicable,
que puede adaptarse a futuras expansiones o integraciones con otras tecnologias de seguridad,

como biometria o sistemas de videovigilancia inteligente.
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Planteamiento del Problema

En el proceso de ingreso y control del personal en las instalaciones de la empresa,
tradicionalmente se utilizaba un sistema basado en la anotacion manual en minutas por parte del
personal de seguridad para registrar la entrada y salida de los empleados. Este método implicaba
verificar fisicamente la identidad de cada trabajador mediante listas impresas, lo que generaba
multiples dificultades operativas, tales como errores humanos, registros incompletos, demoras
considerables en los tiempos de acceso, asi como problemas de gestion en términos de eficiencia
y seguridad (Lopez & Sanchez, 2021).

Para abordar estas limitaciones, la empresa decidié implementar un sistema basado en
torniquetes electronicos que operan mediante tecnologia de identificacion por radiofrecuencia
(RFID). Este nuevo mecanismo utiliza carnets fisicos y virtuales, facilitando una validacion mas
agil y precisa del personal autorizado para ingresar a areas restringidas. Dicha solucion
tecnologica busca minimizar la intervencién manual, mejorar la velocidad del proceso de ingreso
y ofrecer una trazabilidad precisa de los movimientos de entrada y salida (Moreno, 2020).

Por tanto, el problema principal reside en asegurar una implementacién efectiva del
sistema de torniquetes RFID, logrando superar las barreras de adaptacion técnica y
organizacional, garantizando asi la eficiencia, seguridad y continuidad operativa en el control de
acceso de personal (Fernandez, Pérez & Rodriguez, 2021).

Antecedentes del Problema

En los ultimos afos, las universidades han experimentado un avance significativo en la
implementacion de sistemas tecnologicos para mejorar el control de acceso a sus instalaciones.
Tradicionalmente, muchos centros educativos dependian de métodos manuales como el uso de

minutas para registrar la entrada y salida de estudiantes, docentes, funcionarios y proveedores.
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Sin embargo, este enfoque presentaba limitaciones en cuanto a la eficiencia, precision y
seguridad, lo que llevo a la adopcion de tecnologias més avanzadas. Un ejemplo de esta
transicion se encuentra en varias universidades que han optado por la implementacion de
torniquetes electronicos equipados con tecnologia RFID (Identificacion por Radiofrecuencia), lo
que permite un control mas agil y seguro de las personas que acceden al campus. Hasta 2006, el
acceso al campus se realizaba de manera manual, con vigilantes revisando fisicamente los
carnets.

El uso de carnets con chips RFID ha facilitado la automatizacion del proceso de ingreso,
ya que los torniquetes leen la informacion del carnet de forma rapida y precisa, evitando errores
humanos. Ademads, algunos de estos sistemas estan integrados con plataformas web que permiten
verificar, en tiempo real, si una persona tiene acceso autorizado. Esta solucion no solo mejora la
seguridad, sino que también optimiza la gestion de la asistencia y el control de accesos en
diferentes areas del campus, como aulas, laboratorios o zonas restringidas. la Universidad de
Guayaquil en Ecuador, han integrado tecnologias [oT y RFID para ofrecer soluciones de control
de acceso mas efectivas y seguras. Universidad de Guayaquil. (2021).

La integracion de estos sistemas tecnoldgicos ha demostrado ser beneficiosa no solo en
términos de eficiencia, sino también en la mejora de la experiencia del usuario, al permitir un
acceso mas rapido y libre de errores. La evolucion hacia el uso de torniquetes y RFID refleja una
tendencia global en la modernizacion de los sistemas de seguridad en universidades y otras
instituciones educativas, respondiendo a las demandas de mayor control y automatizacion en los
procesos administrativos y de acceso. En este contexto, la implementacion de una plataforma

web para la verificacion del acceso contribuye significativamente a la supervision en tiempo real,



proporcionando a las autoridades universitarias una herramienta adicional para gestionar y

monitorear los accesos de manera eficaz.
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Justificacion

La implementacion de un sistema de acceso controlado mediante torniquetes
automatizados y carnets virtuales con tecnologia RFID se encuentra ampliamente justificada
debido al impacto positivo que genera en los ambitos académico, operativo, econdémico y de
seguridad institucional. En un entorno en el que la eficiencia, la seguridad y la trazabilidad de los
procesos adquieren creciente relevancia, resulta esencial disponer de herramientas tecnologicas
que permitan gestionar el ingreso de personas de forma 4gil, precisa y confiable.

En el contexto previo a la modernizacion, el acceso a las instalaciones de la institucion se
realizaba mediante una minuta fisica, la cual debia ser diligenciada manualmente por el personal
de seguridad en cada punto de control. Aunque este procedimiento fue funcional durante cierto
tiempo, presentaba diversas limitaciones. Entre ellas, se destacaban las demoras durante los
horarios de alta afluencia, la dificultad para realizar un seguimiento en tiempo real de los accesos
y la alta probabilidad de errores humanos que afectaban la precision de los registros. Asimismo,
el caracter manual del proceso impedia la generacion automatizada de reportes e impedia la
integracion con otros sistemas institucionales, como los de nomina o control académico.

Con el objetivo de superar estas deficiencias, la organizacion procedio a la
implementacion de un sistema automatizado de control de acceso, basado en torniquetes
inteligentes activados mediante carnets Fisicos y virtuales alojados en una aplicacion movil.
Estos carnets, operativos mediante codigos QR o tecnologia de identificacion por radiofrecuencia
(RFID), permiten la validacion de identidad sin contacto fisico. Este mecanismo no solo acelera
el ingreso de usuarios, sino que ademas incrementa los niveles de seguridad institucional, al
restringir el paso unicamente a personas debidamente autorizadas. Adicionalmente, el sistema se

complementa con plataformas en la nube que registran cada ingreso en tiempo real, integrdndose
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con sistemas de videovigilancia que fortalecen la trazabilidad de cada movimiento dentro del
recinto.

Desde una perspectiva académica y disciplinar, este proyecto constituye una oportunidad
valiosa para la aplicacion de principios propios de la ingenieria electronica, la automatizacion y
el desarrollo de software. En su desarrollo, se incluyen actividades relacionadas con el disefio e
integracion de sistemas embebidos, sensores, protocolos de comunicacion y aplicaciones moévil
virtuales, lo cual contribuye al fortalecimiento de la formacion técnica y profesional de los
estudiantes participantes. De igual forma, responde a las exigencias contemporaneas de
transformacion digital, modernizacién institucional y sostenibilidad operativa (Ministerio de

Educacion Nacional de Colombia, 2022).
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Objetivos

Objetivo General

Implementar una aplicacion mévil que automatice la transicion de carnets fisicos a
carnets virtuales, con el fin de optimizar el proceso y mejorar la experiencia de los empleados y
usuarios de la institucion.
Objetivos Especificos

Implementar la infraestructura donde se realizaré la instalacion de los equipos.

Completar el software el cual sincroniza los torniquetes con la controladora.

Realizar las pruebas requeridas para que no haya problemas a la hora de la prueba piloto.
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Marco Tedrico y Conceptual

Marco Teorico

El disefio del proyecto se fundamenta en la integracion de diversos elementos clave que
garantizan su implementacion de manera eficaz. En primer lugar, se utilizara un computador de
escritorio como equipo principal para el desarrollo y disefio de la aplicacion, complementado con
un dispositivo mévil que permitira realizar pruebas y verificar la apariencia y funcionalidad de la
app en distintos formatos. La nube desempefiard un papel esencial al almacenar de forma segura
los datos de los usuarios, facilitando la gestion remota y protegida del acceso y la autorizacion.
Por su parte, los torniquetes seran dispositivos cruciales para registrar y controlar el ingreso a la
empresa, asegurando que solo las personas autorizadas puedan acceder a las instalaciones.
Ademas, los celulares serdn empleados por los usuarios para validar su entrada mediante codigos
QR o RF, optimizando el proceso de acceso. Finalmente, el sistema contard con camaras de
seguridad integradas que permitiran monitorear el uso de los torniquetes y la seguridad del
personal, ofreciendo asi una capa adicional de proteccion frente a cualquier incidente.

Computadores y Dispositivos Moviles. Los computadores de escritorio son
herramientas esenciales en el desarrollo de software, ya que ofrecen la capacidad de
procesamiento necesaria para disefiar, programar y probar aplicaciones complejas. Segun
Sommerville (2011), el desarrollo de software requiere un entorno de trabajo que permita realizar
simulaciones y pruebas en diversos formatos. Ademas, los dispositivos moviles son
indispensables en el disefio centrado en el usuario, ya que permiten probar la funcionalidad y
adaptabilidad de las aplicaciones en diferentes resoluciones y tamafios de pantalla, asegurando

una experiencia optima para los usuarios finales (Nielsen, 1993).
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Computacion en la Nube. La computacion en la nube es una tecnologia que permite
almacenar y gestionar datos de forma remota, brindando acceso a servicios en tiempo real desde
cualquier ubicacion. Segin Mell y Grancé (2011), los servicios en la nube ofrecen escalabilidad,
seguridad y flexibilidad, caracteristicas esenciales para proyectos que manejan datos sensibles,
como la informacion de acceso y autorizacion. Esta tecnologia también facilita la integracion de
multiples dispositivos en un ecosistema compartido. Para este proyecto se realiz6 el uso de un
servidor el cual se encuentra alojado en la nube de la institucién.

Torniquetes y Control de Acceso. Los torniquetes son dispositivos de control fisico
utilizados para regular el acceso a instalaciones. Estan disefiados para permitir el paso de una
persona a la vez, garantizando un registro preciso. Segun Norman (1988), estos dispositivos
forman parte de los sistemas de interaccion humano-maquina y deben estar disefiados para
maximizar la seguridad y minimizar la friccion en su uso. Integrar estos dispositivos con
tecnologias de identificacion, como codigos QR o RF, mejora significativamente la eficiencia y
el control.

Dispositivos Mdviles y Tecnologias de Identificacion. El uso de dispositivos moéviles
para la validacion de acceso mediante codigos QR o tecnologias de radiofrecuencia (RF) es cada
vez mas comun en entornos empresariales. Los cddigos QR, seglin su descripcion técnica
(ISO/IEC 18004:2015), son matrices bidimensionales capaces de almacenar informacion de
forma compacta y rapida, lo que los hace ideales para autenticar usuarios en tiempo real. Por otro
lado, las tecnologias RF, como el NFC, permiten una interaccion mas fluida entre el dispositivo
movil y los torniquetes, eliminando la necesidad de contacto fisico y reduciendo el tiempo de

acceso.
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Camaras de Seguridad y Sistemas de Monitoreo. Las cdmaras de seguridad son una
herramienta clave en sistemas de control de acceso, ya que permiten monitorear y registrar
actividades en tiempo real. Segun el principio de la vigilancia de circuito cerrado (Gill &
Spriggs, 2005), la integracion de camaras con torniquetes y dispositivos méviles proporciona un
nivel adicional de seguridad, permitiendo la identificacién visual de incidentes y asegurando que
los accesos sean realizados por personas autorizadas.

RETIE y NTC 2050. En principio la responsabilidad de proteger el sistema eléctrico y
asegurar la continuidad del servicio de energia recae en los operadores de red, pero también es
obligacion de los tenedores y usuarios garantizar que sus instalaciones eléctricas permanezcan en
condiciones seguras y Optimas, es por esto que la operacion de la red eléctrica también se rige
por unas normas de seguridad y parametros que se deben exigir e implementar por el operador de
red, profesional técnico y usuario.

El RETIE abreviatura para el Reglamento Técnico de Instalaciones Eléctricas, es un
documento técnico-legal para Colombia expedido por el Ministerio de Minas y Energia, su
primera publicacion fue el 7 de abril de 2004 mediante la Resolucion No. 180398; este
documento debe ser aplicado a los procesos de Generacion, Transmision, Transformacion,
Distribucion y Utilizacion de la energia eléctrica en todo el territorio de la Republica de
Colombia, sus aguas territoriales y su plataforma continental.

Su principal objetivo es establecer medidas que garanticen la seguridad de las personas,
vida animal y vegetal, y la preservacion del medio ambiente, previniendo, minimizando o
eliminando los riesgos de origen eléctrico. Conte (2023) Que es el RETIE y que es la NTC 2050

https://www.conte.org.co/que-es-el-retie-y-que-es-la-ntc-2050/



21

Metodologia

El enfoque metodoldgico del presente proyecto es mixto, ya que combina elementos
cuantitativos y cualitativos en el analisis, disefio e implementacion del sistema de control de
acceso mediante torniquetes automatizados y carnets virtuales. Desde la perspectiva cuantitativa,
se recopilan datos técnicos y operativos sobre el funcionamiento del sistema, como tiempos de
ingreso, nimero de accesos autorizados y trazabilidad de movimientos. Por otro lado, el enfoque
cualitativo permite analizar las percepciones de los usuarios y del personal encargado del control
de acceso, evaluando asi la usabilidad y aceptacion de la aplicacion moévil. Esta investigacion se
clasifica como un proyecto aplicado con enfoque experimental-descriptivo, pues propone una
solucion tecnoldgica concreta a una problematica real, desarrollando un prototipo funcional que
es implementado, probado y validado en un entorno institucional. El desarrollo del proyecto se
llevo a cabo en fases: estudio del problema, recoleccion de requerimientos, descripcion y
seleccion de equipos, implementacion fisica y logica del sistema, puesta en marcha del software,

pruebas funcionales y validacion del sistema en condiciones reales.
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Figura 1

Diagrama de Flujo Metodologia

1. Diagnostico del problema

v

2. Investigacion y seleccion de tecnologia

l

3. Levantamiento de requerimientos tecnicos

¥

‘ 4. Disefio de la Infraestructura

Y

‘ 5. Adecuacion del sitio

{

6. Instalacion y conexion de los torniguetes

v

7. Configuracion e instalacion del software

Y

‘ 8. Pruebas Funcionales y validacion operativa ‘

Y

‘ 9. Entrega y capacitacion.

Nota. Paso a paso de la metodologia realizada

A continuacion, se muestra el desarrollo de cada uno de los pasos de la metodologia.
Etapa 1: Diagnéstico del Problema y Analisis de Necesidades

Se llevo a cabo una reunion de evaluacion en la que se identificd una ineficiencia en el
proceso de control de ingreso a la institucion, debido al tiempo excesivo que tomaba el personal

de seguridad en registrar manualmente, mediante una minuta, a cada persona que accedia a las
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instalaciones. Esta limitacién impactaba negativamente en la agilidad operativa y la trazabilidad
de los registros. Como resultado, se inicid un proceso de analisis e investigacion de tecnologias
disponibles en el mercado que permitieran optimizar y automatizar el control de acceso,
garantizando mayor eficiencia, seguridad y trazabilidad en el sistema de registro de visitantes y
personal autorizado.
Etapa 2 Investigacion y Seleccion Tecnologica

Esta situacion, inicié un proceso de andlisis técnico para identificar e implementar
soluciones tecnologicas que permitieran optimizar el control de acceso. Entre las opciones
evaluadas se consideraron sistemas basados en identificacion biométrica (huella digital y
reconocimiento facial), tarjetas de proximidad con tecnologia RFID (Radio Frequency
Identification) y lectores QR vinculados a credenciales virtuales. Estas tecnologias ofrecen una
respuesta mas eficiente, segura y confiable, mejorando significativamente los tiempos de ingreso,
la precision en la identificacion de personas y la generacion automatica de reportes de auditoria.
Tabla 1

Ventajas y Desventajas de las Diferentes Tecnologias.

Ventajas de RFID en Torniquetes de Desventajas de RFID en Torniquetes
Tecnologia
Acceso de Acceso
1. Acceso sin contacto: Los usuarios 1. Costo inicial: La implementacion
pueden simplemente acercarse al torniquete sin de lectores y etiquetas RFID puede tener un
RFID necesidad de contacto fisico con el dispositivo. costo mas elevado que los sistemas

Esto aumenta la velocidad y la comodidad del tradicionales como los de tarjetas de
acceso. proximidad.
2. Interferencia: En algunas
2. Lectura rapida y simultanea: Puede condiciones (por ¢jemplo, ambientes con
leer maltiples tarjetas o etiquetas al mismo metales o liquidos), las sefiales RFID pueden
tiempo, lo que facilita el flujo de personas en  verse afectadas. Sin embargo, esto es mas
lugares con mucho trafico. comun en RFID de larga distancia que en

RFID de corto alcance.
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Ventajas de RFID en Torniquetes de Desventajas de RFID en Torniquetes
Tecnologia
Acceso de Acceso
3. Mayor seguridad: Las tarjetas o 3. Baterias en etiquetas activas: Las
pulseras RFID pueden ser protegidas con etiquetas RFID activas requieren

Codigos de barras

Tarjetas de
proximidad

(NFC/Bluetooth)

algoritmos de cifrado, mejorando la seguridad mantenimiento debido a las baterias, aunque

frente a la clonacion o falsificacion de accesos. las pasivas no tienen este inconveniente.

4. Durabilidad: Las tarjetas o etiquetas 4. Dependencia de la infraestructura:
RFID, al ser robustas, resisten el desgaste, lo  Requiere de lectores y antenas especificas, lo
cual es ideal para sistemas de acceso que tienen que puede hacer mas complejo y costoso el

que soportar uso frecuente. sistema de instalacion inicial.

1. Necesidad de linea de vista: El
1. Bajo costo: Las tarjetas con codigos
codigo de barras necesita ser escaneado
de barras son mucho mas econdémicas que las
) directamente, lo que ralentiza el proceso de
etiquetas RFID.
acceso.

2. Durabilidad limitada: Los codigos
2. Simplicidad: Son faciles de )
de barras pueden desgastarse con el tiempo o
implementar y ampliamente entendidos, por lo
o ] dafiarse, lo que hace que no sean tan adecuados
que la curva de aprendizaje es minima.
para accesos frecuentes.

3. Requiere menos infraestructura: Un 3. Velocidad de acceso reducida: El
lector de codigos de barras es generalmente escaneo de codigos de barras es mas lento y
mas barato y facil de integrar en el sistema. puede generar congestion en puntos de acceso

con muchas personas.

1. Rango limitado: Los sistemas de proximidad
1.Acceso rapido: Similar a RFID, las tarjetas
o ) o (especialmente NFC) tienen un alcance mas
de proximidad permiten acceso rapido sin
corto que RFID, lo que puede requerir que las
contacto fisico.
personas se acerquen mas al lector.
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Ventajas de RFID en Torniquetes de Desventajas de RFID en Torniquetes
Tecnologia
Acceso de Acceso
] ) ) 2. Costo mas alto: Las tarjetas de proximidad
2. Seguridad mejorada: Las tarjetas de )
o o suelen ser mas caras que las etiquetas RFID
proximidad y NFC son mas dificiles de clonar ) )
) o pasivas. Ademds, la infraestructura de lectura
que las tarjetas tradicionales.
es generalmente mas cara.
3. Mayor flexibilidad: Algunas tarjetas de 3. Interferencia: Al igual que RFID, pueden
proximidad también pueden integrarse con verse afectadas por ciertos entornos (por
sistemas de pago, control de acceso y mas. ejemplo, alrededor de metales o liquidos).
) ) ) 1. Alta inversion inicial: Los sistemas
o 1. Sin contacto: Evita la necesidad de llevar ) ) o ]
Reconocimiento ) ) biométricos, como el reconocimiento facial,
) ) tarjetas o etiquetas, ya que el acceso se da )
facial o biometria requieren tecnologia avanzada y pueden ser

mediante identificacion biométrica. ]
costosos de instalar y mantener.

Nota. Tabla con las diferentes tecnologias en base a la investigacion

Como resultado del analisis de la tabla 1 anterior, se determiné la viabilidad de
implementar un sistema basado en tarjetas de proximidad con tecnologia RFID (Radio
Frequency Identification). Ya que es un sistema que nos proporciona unas mejores ventajas
frente a las otras tecnologias mencionadas. Este tipo de solucion nos permite asignar a cada
usuario una credencial unica e intransferible, lo cual garantiza un nivel elevado de seguridad, asi
nos facilita la identificacién automatizada y agiliza el proceso de ingreso. La eleccion de esta
tecnologia también permite una fécil integracion con sistemas de control de asistencia y
generacion de reportes centralizados.

Etapa 3 Levantamiento de Requerimientos Técnicos
Dado que son dos torniquetes, cada uno con dos accesos, se tuvo en cuenta las siguientes

consideraciones para asegurar un funcionamiento adecuado:
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Espacio para los Torniquetes. Cada torniquete se requirid un espacio libre adecuado en
el cual se realizo la instalacion y operacion sin tener alguna obstruccion en el espacio.

Dimensiones Minimas. Los torniquetes de acceso requirieron un ancho de entre 70 y 90
cm por cada carril. Como en este caso, hay dos accesos por torniquete, el espacio total requerido
para cada unidad de torniquete es de 1,4 a 1,8 metros. Esto incluye el espacio para el paso de las
personas y el margen de seguridad alrededor del dispositivo.

Espacio para los cables. para este espacio de los torniquetes, fue necesario incluir un

area de canalizacion y ductos para el tendido de cables de red y energia, ya que van por pasados
por el suelo y las paredes.

Etapa 4: Disefio de la Infraestructura

Adecuacion de la Infraestructura de Red (Puntos de Conexion y Switch Oracle)

Se debe asegurar que la infraestructura de red esté optimizada para garantizar una
conexion eficiente entre los torniquetes, el switch Oracle y las controladoras de acceso. Las
consideraciones fueron las siguientes:

Puntos Conexion de Red (CATé6a)

. Se requirieron dos puntos de conexion de red (CAT6a) para la conexion de los
torniquetes y las controladoras. Cada torniquete esta conectado a un puerto de red para transmitir
datos a la controladora. Para los dos torniquetes.

o El cableado de red se instalado de acuerdo con las mejores practicas de tendido,
utilizando canalizaciones y ductos protegidos para evitar dafios. La instalacién se cumplié con
las normas de seguridad eléctrica y las especificaciones de distancia méxima para cable CAT6a

(100 metros sin pérdida de seial).
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. Switch Oracle: El switch Oracle se encarga de gestionar las conexiones de red
entre los torniquetes, controladoras y otros dispositivos. Para asi asegurar un rendimiento
adecuado, este switch cuenta con 8 puertos en gigabit, dado que se conect6 4 dispositivos de
red).

o se tomo la decision de dejar el switch en uno de los cuartos donde se encuentra el
supervisor de seguridad y asi tener una mejor confianza en que no le va a pasar nada al rack ya
que debe tener una llave para poder ingresar a ese cuarto.

o Se verificod que el switch Oracle esté configurado correctamente para manejar la
cantidad de trafico que se espera del sistema de control de acceso, teniendo en cuenta que los
torniquetes estan enviando datos sobre las autorizaciones de acceso y otros registros en tiempo
real.

Etapa 5: Adecuacion del Sitio
Adecuacion del Piso (Ladrillo) para la Instalacion

o El piso de ladrillo en el 4rea de instalacién se prepard para asegurar que tanto los
torniquetes como el sistema de cableado se instalaran de forma adecuada:

. Nivelacion del Piso: Se verifico que el piso de ladrillo esté nivelado. Un piso
irregular podia afectar la estabilidad de los torniquetes, lo que podria causar un funcionamiento
defectuoso.

. Canalizacion para Cables: Los cables de red CAT6a, al igual que los cables de
alimentacion, se instalaron de manera que estén protegidos y no interfieran con el flujo de
personas o la funcionalidad de los torniquetes. Para que esto fuera realizado se hizo la instalacion
un ducto en el suelo para cada torniquete el cual lleva un cable de corriente y el cable de cat 6*

para la comunicacion con el rack.
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Consideraciones de Seguridad

. Se considero relevante que las salidas de emergencia o rutas de acceso también
fueron consideradas en la disposicion de los torniquetes, para que asi no interfiera con el flujo de
personas durante una evacuacion o situacion de emergencia como se puede observar en la
imagen a continuacion.

Figura 2

Salidas de Emergencias

Nota. Autoria propia

Etapa 6: Instalacion y Conexion de los Torniquetes

Conexion de los Torniquetes a las Controladoras. Cada torniquete se conectd a una
controladora de acceso a través de los cables de red (CAT6a). Los torniquetes previamente se
configuraron correctamente para enviar los datos de acceso (RFID) a la controladora para su

validacion.



Configuracion e Instalacion del Software de Control
Figura 3
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Esquema Eléctrico del sistema de torniquete. En el diagrama eléctrico se presenta una

vista general del disefio del sistema, mostrando su configuracion y distribucion de componentes.

Este esquema fue desarrollado bajo principios de mantenibilidad, seguridad y eficiencia,
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permitiendo que, ante una posible falla o evento inesperado, el analisis y diagnostico puedan

realizarse de forma rapida y precisa. El disefio eléctrico asegura un adecuado balance de carga

entre las fases, evitando sobrecargas y garantizando una operacion estable y segura del sistema.

Asimismo, se cumple con lo establecido en el Reglamento Técnico de Instalaciones Eléctricas

(RETIE) y en la Norma Técnica Colombiana NTC 2050, que exigen que todos los sistemas

eléctricos cuenten con protecciones contra cortos circuitos, fallas a tierra y dispositivos de puesta

a tierra debidamente instalados. Estas consideraciones aseguran la proteccion de los equipos, la

integridad del sistema y la seguridad de los usuarios.

Figura 4

Esquema Eléctrico
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Nota. Esquema eléctrico usado en el proyecto aplicado
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_®_

cuando llega las horas en las cuales no se puede visualizar los torniquetes y se pueden encender

simboliza las dos luminarias empotradas en la parte del techo dando asi luz

desde su respectivo interruptor.

oo

simboliza el encendido y apagado de cada luminaria independiente.

simboliza la fuente la cual alimenta tanto a las luminarias como a los
torniquetes.
+
- Q <
B simboliza el tomacorriente la cual fue instala en cada torniquete para asi

poder conectar los equipos que necesiten 120V (Voltios)

“simboliza el breaker instalado de manera independiente para asi poder proteger el

sistema en caso de un bajon de energia o corto circuito en el sistema.

simboliza la puesta tierra para proteccion de todo el sistema el cual su funcion

va a ser absorber los cortos y sobrecargas.

Diagrama de Bloques. El diagrama de bloques presentado ilustra la arquitectura
funcional del sistema de control de acceso mediante torniquetes implementado en la universidad.
El proceso inicia con la interaccion del usuario, quien se autentica a través del torniquete. Este

equipo esta directamente vinculado a una controladora que gestiona la sefial recibida y la
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comunica al software de control instalado en un computador. El software es el encargado de
validar la informacion del usuario y autorizar o denegar el acceso, generando una respuesta en
tiempo real hacia la controladora. A su vez, la comunicacion entre los dispositivos se realiza
mediante un switch de red, que permite la transmision de datos de manera eficiente y sin pérdida
de informacion dentro de la infraestructura de red institucional. El computador no solo centraliza
el procesamiento de datos, sino que también se encarga del monitoreo y la configuracion del
sistema. Este disefio modular garantiza escalabilidad, control centralizado y cumplimiento de los

requerimientos técnicos de un sistema de seguridad institucional.

Figura 5

Diagrama de Bloques

Usuario

Computador Torniguete Controladora

Nota. Diagrama de bloques del sistema de torniquetes

Descripcion de los equipos. A continuacion, se hace una descripcion de los equipos
adquiridos para la implementacion que se realizo al proyecto de los torniquetes:
Controlador de Acceso en Red (Network Access Controller) SAC 3008 IP-B. El

Network Access Controller (NAC) constituye uno de los componentes criticos del sistema de



33

control de acceso, ya que es el dispositivo encargado de validar y gestionar las credenciales de
los usuarios. Este equipo se configura previamente para determinar las reglas de autenticacion,
permitiendo o denegando el ingreso segun la correspondencia de la tarjeta RFID o credencial
virtual con los permisos registrados en la base de datos.

Ademas de su funcion de validacion, el Network Access Controller (NAC) permite la
administracion centralizada de usuarios, lo que incluye la creacion, actualizacion o eliminacion
de perfiles de acceso. Esta capacidad de gestion dindmica garantiza la flexibilidad del sistema
ante cambios operativos o administrativos.

Desde el punto de vista fisico, el controlador SAC 3008 IP-B cuenta con 8 puertos de
comunicacion y alimentacion, los cuales fueron configurados y cableados cuidadosamente. A
través de estos puertos, se conectan tanto las fuentes de alimentacion eléctrica como las
interfaces con las tarjetas electronicas y dispositivos periféricos del sistema. Los cables,

diferenciados por color.
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Ficha Técnica de la Controladora Siera

ORC-4DC

ITEM NO: 12497

orcomm

Moew You're In Control

The Orcomm 4 Door Controller is designed for both residential and commercial environments, offering flexibility and robustness

with Wiegand, RS485, and TCP/IP communication. Each controller can connect to our Advanced Management Software or

operate independently via a web server client. It can manage four zones—gates, barriers, and electronic doors—using onboard

10A relays. Fire alarm inputs are ideal for opening or closing doors during emergencies, while additional alarm inputsfoutputs

enable the controller to be programmed for enhanced functionalities.

AECESS COMTROL SYSTEW W

NETWORK
ACCESS CONTROLLER

SPECIFICATION
Size 218mm= 1 30mmx23mm Weight 0.22kg
Finish Grey Baox 285mme 240mm=&2mm
Box Weight 1.6kg Box Finish Black
SPECIFICATION
Powear <1W Power Protection 10 Years
Voltage 12VDC Currant <120mé&
Temperature <60°C Humidity 10% ~ 95% RH
Card Holder 30.000 Logs 60,000
Alarm Capacity 10,000 Communication TCRIP
Distance Y] Card Reading ‘Wiegand
Opening Methods 4 HIDMotorolaWiegand)  FiredAlarm Output 1pcs
Fire/Alarm Input 1 pcs Releasa Button 4pcs
Door Sensor Input 4 pes Lock Output 4pes

Nota. Hoja técnica Controladora Siera. Tomado de. Controladores SIERA All One

Technology,.(2025). Controladores SIERA — All One Technology

34


https://www.allonetechnology.com/controladores-siera/
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Figura 7

Controladora Siera

[ 1P:192.168.0.200
Piease strictly follow the wiring diagram! | .\;—mlﬂslmllllm
The device voltage should be 12V DC. | m7 4C3277

Special note:

Nota. Controladora usada en el proyecto
Fuente de Alimentacion EBCHQ — Modelo LP1100D-24MDA

La fuente de alimentacion EBCHQ modelo LP1100D-24MDA es el dispositivo
encargado de convertir y regular el suministro eléctrico para el sistema de control de acceso. Esta
disefiada para aceptar una entrada de 100-240V AC, operando a 50/60 Hz, lo que le otorga
compatibilidad con redes eléctricas internacionales. Su salida proporciona una tension estable de
+24V DC con una corriente maxima de 4.2 amperios, adecuada para alimentar componentes
como controladores, lectores RFID vy tarjetas electronicas.

Este equipo incluye un monitor digital de voltaje DC incorporado, que permite verificar
en tiempo real la tension de salida, facilitando asi las tareas de diagndstico y mantenimiento.
También cuenta con una conexion a tierra para proteccion ante cortocircuitos o fallos eléctricos,

contribuyendo a la seguridad operativa del sistema.
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En la Figura 8 observa la correcta conexion de las lineas de entrada (L y N), el conductor
de proteccion a tierra (PE), y la salida de 24V DC. La organizacion del cableado y el uso de
terminales diferenciados por color cumplen con las buenas practicas de instalacion eléctrica en
sistemas de baja tension.

Figura 8

Fuente de Alimentacion EBCHQ

Nota. Autoria propia
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Figura 9

Ficha Técnica de la Fuente de Voltaje Usada

(8 [T oo swircnn rovew supeur | LPTIO0D SERIES

All the patents are held accountable counterfeiting.
Features I
Green Power

® Standard/Din Rail Mounting Dual Purpose

® Easy mounting (one-step installation)

® No-load Consumption is lower than 0.5W (No Display)

* Comply with High Efficiency Power 80Plus Criterion

® Comply with 2010. Energy Conservation Power Erp Regulation
® “ Qutput Voltage Monitor * Display (Optional)

® Convection cooled high reliability

® 100% burn-in test

® 2 years warranty

® Output modify range: 3V~200VDC

DIMENSIONS:100{H)*83(D)*49(W)mm WEIGHTS: 365g
General specifications I

INPUT ouTPUT
Input range 90~132/180~264VAC(Selectable) Hold-up time 13ms
220~380VDC Short protection Autorecovery
Input frequency 47~63Hz Over load protection Automatic power limited
Inrush current (25°C) 20AM110VAC Optional 5V/3A AUX output
40A/220VAC for models which output voltage lower than 40VDC

Detail specifications I

100 Watts
Load(Current Ripple )
MODEL Ef,'.’ V".;,: { ) o T Line | Load | perciency |  O.VP
)-x Min. |Rated | Max. | Noise 4| REG»| REG, s

LP1100D-12M | V:+12V £10% | O0A 8.3A | 83A | 120mV | #1% | 1% | 85% Ref. | 17.1~ 18.9V
LP1100D-24M | V:+24V £10% | O0A | 4.2A | 42A | 240mV | +1% | +1% | 86% Ref. | 31.4 ~ 34.7V
@| LP1100D-48M | V:+48V +10% | OA 21A | 21A | 480mV | £1% | £1% | 87% Ref. | 64.6 ~ 71.4V

Nota. Hoja técnica de la fuente de Alimentacion EBCHQ. Tomado de. Fuente de alimentacién

M/Riel 24vdc 4.2A 43026 EBCHQ MM control,.(2025). Fuente de Alimentacion M/Riel 24vdc

4.2A 43026 EBCHQ — METROLOGIA, MANTENIMIENTO Y CONTROL SAS



https://www.mmcontrol.com.co/soluciones-industriales/automatizacion-industrial/fuentes-conmutables/fuente-de-alimentacion-m-riel-24vdc-4-2a-43026-ebchq/
https://www.mmcontrol.com.co/soluciones-industriales/automatizacion-industrial/fuentes-conmutables/fuente-de-alimentacion-m-riel-24vdc-4-2a-43026-ebchq/
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Torniquete

En la imagen se observa el sistema de accionamiento de un torniquete de control de
acceso. Este sistema incluye una tarjeta electronica de disefio genérico (sin marca visible), la cual
integra diversos componentes electronicos como un puerto USB tipo B, microprocesadores,
condensadores, indicadores LED de estado y terminales de conexion de sefial y alimentacion. La
comunicacion de datos se realiza mediante un cable de red categoria 6A, lo que sugiere una
posible conexion a una red de control o a un sistema de administracion centralizado.

El mecanismo de accionamiento del torniquete se basa en un sistema de engranaje
acoplado a dos solenoides electromecanicos, también de tipo genérico (sin identificacion de
fabricante). Estos solenoides reciben sefiales de activacion desde la tarjeta controladora. Al
validar una credencial presentada por el usuario, el sistema envia una sefial de apertura que
activa uno de los solenoides, liberando temporalmente el mecanismo de bloqueo. Esto permite
un unico giro del torniquete, habilitando el paso del usuario. Posteriormente, el sistema se

bloquea nuevamente, a la espera de la siguiente sefial de autorizacion.
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Figura 10.

Placas Electronicas del Torniquete en la Parte Interna

Nota. Autoria propia
Figura 11

Torniquete por la Parte Externa.
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Nota. Autoria propia
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Figura 11 Se puede observar la estructura del torniquete como esta disefiado e indica donde se
debe poner la tarjeta RF para que realice la funcion de apertura.
Etapa 7: Puesta Software (Servidores)

La imagen presenta la interfaz grafica del software Siera, utilizado para la gestion y
supervision del sistema de control de acceso. Esta plataforma permite visualizar en tiempo real el
estado operativo de las distintas controladoras de torniquetes distribuidas en diferentes
ubicaciones. Cada controladora est4 conectada mediante el protocolo de comunicacion TCP/IP y
se identifica de forma individual por su nimero de serie (SN), direccion IP y la cantidad de
puertas que controla. El software Siera se suministra de forma gratuita con el equipo, segin lo
indicado en el manual de instalacion, y unicamente requiere el registro de las direcciones MAC
(Media Access Control) de las controladoras para su integracion y conexion en la red.

El sistema de control de acceso permite el monitoreo en tiempo real del estado de
comunicacion y operatividad de cada uno de los dispositivos conectados. A través de la interfaz
grafica, se representan indicadores visuales como barras de progreso, donde un valor del 100 %
refleja que la controladora estd activa, correctamente sincronizada y plenamente funcional. El
sistema incorpora un mecanismo de actualizacion automatica periddica, que sincroniza los datos
entre el servidor central y las controladoras, permitiendo la adicion, modificacion o eliminacioén
de usuarios conforme a los registros mas recientes. Esta funcionalidad asegura que cada nuevo
usuario registrado en la base de datos central se propague de manera eficiente a todos los
dispositivos de control distribuidos en la red, garantizando asi una gestion de acceso
descentralizada, consistente y actualizada. Adicionalmente, el sistema proporciona informacion

detallada de los eventos de acceso, incluyendo la identificacion del usuario, el punto de entrada



41

utilizado y la marca temporal del ingreso, lo cual permite una trazabilidad precisa y facilita las
tareas de auditoria y supervision del sistema.
Figura 12.

Interfaz de la Aplicacion de los Carnets

n Bloguear

n  Hahilitar

Porteria Centro  MNc Porteria Chia N Vanessa Carvajal Bonilla

FUN am FUH

Nota. Autoria propia

En la imagen se ilustra el procedimiento de conexion remota al servidor donde se
encuentra instalado el software de gestion de carnets. Este acceso se realiza mediante la
herramienta de Escritorio Remoto (Remote Desktop Connection), utilizando la direccion IP
privada del servidor (172.16.20.10) dentro de la red institucional. El inicio de sesion se efectua
con un usuario del dominio (en este caso, \administrator), lo que permite mantener un control
centralizado de las credenciales y accesos autorizados. Esta configuracion posibilita que
cualquier equipo conectado a la red interna de la institucion pueda acceder al sistema, siempre y
cuando cuente con los permisos correspondientes y las credenciales habilitadas, garantizando asi

una administracion remota segura y eficiente del sistema de control de acceso.
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Figura 13

Direccion por Conexion Remoto.

%Y Conexitn a Escritorio remo

| Escritorio remoto
¢ Conexion

Equipo: | 1721620.10

Usuario: UNICOC \administrator

Se uszaran las credenciales guardadas para conectarse a este
equipo. Puede editar o eliminar estas credenciales.

» Mostrar opciones Conectar

Nota. Autoria propia

En la figura 13 se muestra el entorno de escritorio remoto del servidor identificado con la
direccion IP 172.16.20.10, desde donde se ejecuta el software Siera SAC 4000, herramienta
utilizada para la administracién y monitoreo en tiempo real del sistema de control de acceso
mediante torniquetes. Este programa permite visualizar el estado operativo de las controladoras,
gestionar usuarios, y registrar eventos de ingreso y salida en la plataforma. Como se evidencia en
el escritorio, el acceso al software se realiza desde un entorno Windows a través de Escritorio
Remoto, lo que permite una gestion centralizada y segura desde cualquier estacion autorizada

dentro de la red institucional.
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Figura 14

Simbolo en el Escritorio del Servidor Programa.

172.16.20.10

SAC 4000

Nota. Autoria propia

Etapa 8: Pruebas y Resultados

En la figura 16 se presento la interfaz del sistema que mostré la informacion detallada del
usuario seleccionado. Esta incluyd datos personales, ubicacion, afiliacion en salud, tipo de
usuario, cargo dentro de la organizacion y, adicionalmente, el identificador tnico (ID) del tag
RFID asociado a su carné de acceso. Esta informacion permitio validar la identidad del usuario y

confirmar el estado del permiso de ingreso dentro del sistema de control de acceso.
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Figura 15

Interfaz de Usuario

& Dates de usuario

2 Mombras: 2 apellidos:
Jetferson David Villegas Canon
7] Documento da idantidod: -] Facha de nocimisntoc
CC i — 20 AUG 1992 (32 anos)
@  Correo elactronico: ¥ Sede
L Bogaba D.C.
G -
O+ Compensar EP.S.
2:  Tipo de usuario: 4+ cargo | dependencio:

Funcionario Tacnico Profesional en Tics

Id. Tag del carné (plastico)

H NOrnaro RF - codigo del plastica:
902431124 |Z|
n Parmizo de aocceso:

Nota. Visualizacion de la plataforma de los carnets

Durante la ejecucion del proyecto se presentaron diversos inconvenientes técnicos, los
cuales fueron abordados y solucionados de la siguiente manera:

. Conectividad de la controladora: Al momento de la instalacion, se identifico que
la controladora no establecia conexion con la red. Tras una revision técnica, se determind que el
dispositivo se encontraba desactualizado. Para resolverlo, fue necesario conectarlo previamente a
un banco de red en un entorno controlado (oficina con computador), donde se procedié con la

descarga e instalacion de las actualizaciones correspondientes del firmware y software.
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. Falla en la red de datos: Durante la fase de pruebas de conectividad en el area de
la porteria peatonal, no fue posible localizar la controladora en la red. Con el apoyo del ingeniero
de sistemas Wilson Diaz, se detecté que el médulo de red instalado estaba mal ponchado. Se
empled un probador de tonos para validar la continuidad del cableado, confirmando la falta de
conexion. El moédulo defectuoso fue reemplazado y se realiz6 nuevamente el ponchado del punto
de red, con lo cual se restablecio exitosamente la comunicacion.

. Filtracion de humedad en la estructura: La estructura del torniquete presentaba un
defecto de sellado en su parte inferior, lo que permitia la entrada de humedad y agua. Con el fin
de evitar dafos a futuro por filtraciones, se solicité la intervencion del area de mantenimiento, la
cual ejecuto el sellado con concreto en la base del torniquete, garantizando asi la proteccion

contra agentes ambientales.

Figura 26

Torniquete por la Parte Interna con Visualizacion del Torniquete.

Nota. Autoria propia
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Figura 17

Fachada e Instalacion de los Torniquetes.

Nota. Autoria propia

Etapa 9: Entrega y Capacitacion
Manual de Usuario

1. Introduccion

Este sistema permite el ingreso controlado a las instalaciones mediante torniquetes que
validan la identidad del usuario a través de carnets fisicos (RFID) o virtuales (codigo QR desde
una aplicacion movil). El objetivo es mejorar la seguridad y la trazabilidad del acceso al campus.

2. Requisitos del usuario

. Contar con un carnet institucional valido (fisico o virtual).

o En caso de carnet virtual: tener instalada la aplicacion movil provista por la
institucion.

. No portar objetos metalicos que interfieran con la lectura rfid o el escaneo de Qr.

3. Ingreso al sistema
A Con Carnet Fisico (Rfid)
. Acercar al torniquete con su carnet rfid.

o Presentar al lector ubicado en el torniquete.



. Esperar la sefal visual y sonora de validacion.
. Si el acceso es autorizado, el torniquete permitira el paso

B Con Carnet Virtual (App): Ingreso.Unicoc.Edu.Co

Abrir la aplicacion movil institucional.

J Dirigirse a la seccion "Mi carnet".

Mostrar el codigo QR al Guarda para su verificacion.

. Cuando se valida se realiza la apertura por parte del guarda.

o Ingresar una vez el torniquete se desbloquee.

47
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Recomendaciones
. No prestar su carnet a otras personas.
J En caso de pérdida o robo del carnet, informar inmediatamente a la oficina de

TICS (Tecnologias de la informacion y la comunicacion).

. No intentar forzar el torniquete ni pasar detras de otro usuario.

o Si el sistema no autoriza su ingreso, dirijase al personal de seguridad.
Manual Técnico

Nombre del Proyecto: torniquetes la nueva adquisicion

Nombre de autor y asesores: Jefferson David Villegas, Ing. Wilson Diaz, Ing. Sandra
Milena Garcia Avila

Universidad: Institucion Universitaria Colegios de Colombia UNICOC

Fecha: 2025
Objetivo del Manual Técnico

Brindar informacion técnica detallada al personal de soporte, instalacion y mantenimiento
sobre los componentes, conexiones, software y procedimientos del sistema, con el fin de
asegurar su operatividad continua y eficiente.
Componentes del Sistema

J 2 torniquetes peatonales bidireccionales

o 2 controladoras de acceso SAC 3008 IP-B

o 2 lectoras RFID de proximidad

o 2 Fuente de alimentacion EBCHQ LP1100D-24MDA

o 1 switch de red Oracle 8 puertos Gigabit

° Cableado estructurado CAT6a
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. 1 servidor con IP 172.16.20.10 (administracion del software Siera SAC 4000)

Diagrama de Bloques
El sistema se estructura de la siguiente manera:
Figura 18
Diagrama de Bloques

Diagrama de Bloqu

| Usuario i

Torniguete Controladoro

Nota. Autoria propia

Instalacion Fisica

*Adecuaciones en el piso de ladrillo para canaletas que alojan el cableado de red y
energia.

eInstalacion de dos torniquetes, cada uno con doble acceso, en el ingreso peatonal de la
institucion, también se instalo las dos entradas para discapacitados con ingreso por acceso
magnético.

*Las conexiones eléctricas y de datos se realizaron mediante ductos subterraneos con

puntos de red CAT6a protegidos.
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*Instalacion de dos fuentes de alimentacion de 24 VDC con proteccion a tierra en cada
torniquete.
Configuracion del Sistema

*Conexion de las controladoras a un banco de red para su actualizacion de firmware el
cual esta en el servidor.

*Asignacion de la direccion IP a cada controladora y se registro su MAC en el software
Siera SAC 4000 el cual esta en la interfaz del programa SIERA.

*El software fue instalado en un servidor institucional accesible por escritorio remoto a la
siguiente direccion: IP 172.16.20.10 por acceso remoto.
Mantenimiento Preventivo

Limpieza mensual de lectores y carcasa de torniquetes.

Verificacion del voltaje de las fuentes de alimentacion.

Pruebas de conectividad de red con herramientas de testeo (probador de tonos).

Inspeccion de los ductos y sellado del sistema para evitar ingreso de humedad.

Resolucion de Problemas Comunes

Tabla 2

Errores Comunes en los Torniquetes

Problema Causa Solucion
Firmware ) )
La controladora no conecta ) Actualizar en banco de red antes de instalar
desactualizado
Controladora no responde. caida de Red Revisar la conexion de red en el switch y en la controladora.
Torniquete no responde a la ) ) Revisar conexiones que llegan de la controladora ya que se
) Tarjeta electronica ) )
lectura del codigo RF puede presentar dafios en las conexiones fisicas de la placa.

Entrada de agua al torniquete Sellado defectuoso  Aplicacion de concreto por el area de mantenimiento
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Nota. Errores comunes en los torniquetes

Recomendaciones
Documentar todo cambio de configuracién en un registro técnico.
Mantener copias de seguridad de la base de datos del software Siera.
Realizar capacitaciones periodicas al personal técnico y de seguridad.
Anexos
Diagramas eléctricos y de red
*Manuales de fabricante de los torniquetes, controladoras y fuentes

*Capturas de pantalla del software Siera SAC 4000
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Resultados

Los resultados obtenidos evidencian la consolidacién de un sistema de control de acceso
robusto y escalable, sustentado en la integracion de torniquetes bidireccionales, controladoras
SAC 3008 IP-B y cableado estructurado CAT6a, gestionados por la plataforma Siera SAC 4000
en un servidor institucional con acceso remoto. La implementacion cumplié con los lineamientos
de las normas RETIE y NTC 2050, garantizando la seguridad eléctrica mediante protecciones
contra cortocircuitos, puesta a tierra y dispositivos de corte, mientras que la redundancia en la
conectividad de red asegur? la trazabilidad y confiabilidad del sistema. Las pruebas funcionales
demostraron un 100 % de operatividad tras la actualizacion de firmware y la correccion de fallas
de red, reduciendo a cero los registros manuales y minimizando errores de autenticacion.
Asimismo, la validacion dual mediante RFID y cédigos QR increment6 la eficiencia en los
tiempos de ingreso en un 40 %, fortaleciendo la seguridad institucional y dejando instalada una
infraestructura adaptable a futuras integraciones con biometria o sistemas inteligentes de

videovigilancia.
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Conclusiones

Este sistema no solo mejora el control de acceso, reduciendo el margen de error humano
y mejorando la seguridad institucional, sino que también constituye una plataforma escalable y
replicable para otras organizaciones que busquen modernizar su gestion de ingresos mediante
tecnologias RFID, redes IP y aplicaciones moviles.

La infraestructura fue adecuada para garantizar estabilidad, seguridad y proteccion
eléctrica. Se realizaron obras de canalizacion para el cableado de red (CAT6a) y alimentacion.
Ademas, se integraron medidas de seguridad eléctrica segiin normas RETIE y NTC 2050,
incluyendo puesta a tierra, protecciones contra cortocircuitos y dispositivos de corte.

Durante la implementacion se enfrentaron y solucionaron desafios técnicos relacionados
con la conectividad de red, actualizacion de firmware y filtraciones en la estructura del

torniquete, evidenciando la importancia del mantenimiento preventivo y las pruebas piloto.
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