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Resumen

El proyecto titulado “Sistema de Monitoreo de Redes para Gigaredes Comunicaciones utilizando
PRTG” tiene como finalidad disefiar una solucidn técnica que permita la supervision estructurada
de la infraestructura de red hibrida, compuesta por tecnologias GPON y WiMAX, en la empresa
Gigaredes Comunicaciones SAS. La propuesta surge ante la necesidad de detectar
oportunamente fallas, especialmente aquellas relacionadas con la energia en nodos ubicados en
zonas de dificil acceso, lo cual ha generado interrupciones frecuentes y aumento en el tiempo de
respuesta. La metodologia empleada se basa en el ciclo de vida del desarrollo de sistemas
(SDLC), adaptado a una perspectiva exclusivamente de disefo, e incluye tres fases: diagnostico
de la infraestructura actual, disefo de la arquitectura logica del sistema de monitoreo basado en
PRTG, y elaboracion de lineamientos técnicos para la supervision remota de eventos criticos.
Como producto final se entregara un disefio técnico documentado, que incluird diagramas,
propuesta de sensores, mapas jerarquicos, estrategias de visualizacion y pautas para una futura
implementacion. Este disefio busca servir como insumo para fortalecer la capacidad de
monitoreo de la empresa, optimizar la planificacion operativa y contribuir al desarrollo del sector
de telecomunicaciones en entornos rurales y de dificil acceso.

Palabras clave: monitoreo de redes, GPON, WiMAX, PRTG, telecomunicaciones.
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Introduccion

En el entorno actual de las telecomunicaciones, la supervision eficiente de las redes constituye
un factor estratégico para garantizar la continuidad del servicio, la estabilidad operativa y la
satisfaccion del cliente. Gigaredes Comunicaciones SAS, proveedor regional de servicios de
conectividad, enfrenta dificultades crecientes en la gestion de su infraestructura hibrida basada
en tecnologias GPON y WiMAX, especialmente en zonas rurales de dificil acceso. Las
condiciones climaticas adversas, sumadas a la limitada capacidad de monitoreo en tiempo real,
han incrementado la frecuencia de interrupciones no planificadas y los tiempos de respuesta ante
fallas, afectando negativamente la calidad del servicio y la percepcion del usuario final.

Frente a este panorama, el presente proyecto de grado propone el disefio técnico de un
sistema de monitoreo de redes basado en la herramienta PRTG Network Monitor, ajustado a las
particularidades topolodgicas y operativas de la red de Gigaredes. Aunque el proyecto no
contempla la implementacion practica del sistema, busca generar un disefio robusto, replicable y
fundamentado que pueda servir como insumo para su futura puesta en marcha por parte del
equipo técnico de la empresa.

Para ello, se adopta un enfoque metodologico sustentado en una version adaptada del
Ciclo de Vida de Desarrollo de Sistemas (SDLC), que abarca tinicamente las fases de analisis de
requerimientos, disefo del sistema, validacion documental y formulacion de lineamientos
técnicos. A lo largo del documento se abordara el planteamiento del problema, la justificacion
del proyecto desde una perspectiva académica, social y técnica, el marco conceptual que lo
sustenta, y la propuesta detallada de la arquitectura logica del sistema, incluyendo sensores

sugeridos, alertas, tableros conceptuales y protocolos de supervision remota.



Con este trabajo se pretende aportar una solucion técnica estructurada a los retos de
monitoreo que enfrentan las redes hibridas en contextos rurales, al tiempo que se fortalece el
desarrollo profesional y académico del estudiante, mediante la aplicacion de conocimientos

teoricos a un caso real del sector de las telecomunicaciones.
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Planteamiento del Problema

La empresa Gigaredes Comunicaciones SAS, dedicada a la provision de servicios de
Internet en zonas urbanas y rurales del Huila, opera con una infraestructura de red hibrida
conformada por tecnologias GPON y WiMAX. A pesar de su cobertura regional y de contar con
equipos de conectividad modernos, enfrenta importantes dificultades en la deteccion oportuna de
fallas dentro de su red, particularmente en nodos ubicados en cerros o zonas de dificil acceso.
Estas areas presentan condiciones climaticas adversas —como vientos fuertes y lluvias
intensas— que provocan cortes recurrentes en el suministro eléctrico, lo que a su vez genera
interrupciones del servicio y periodos prolongados de inactividad.

La empresa no dispone actualmente de un sistema de monitoreo integral que le permita
vigilar en tiempo real el estado operativo de sus dispositivos GPON y WiMAX. Esta carencia
limita su capacidad para anticiparse a los eventos criticos, retrasa la atencion técnica y dificulta
la toma de decisiones informadas. Segun datos internos, se ha registrado un incremento del 15 %
en las quejas de conectividad y del 20 % en el tiempo promedio de resolucion de incidencias en
los ultimos seis meses, lo cual evidencia una brecha importante en la gestion de fallas y la
eficiencia operativa.

Esta situacion no solo compromete la calidad del servicio, sino que también afecta la
satisfaccion del cliente y la reputacion de la empresa en un mercado altamente competitivo. En
particular, la imposibilidad de identificar rapidamente fallas energéticas o degradaciones de sefial
en enlaces inalambricos complica la planeacion de respuestas técnicas efectivas, como el traslado
de plantas eléctricas o el reajuste de antenas emisoras. La ausencia de una arquitectura de
monitoreo estructurada con alertas, sensores especificos y visualizacion jerarquica impide

detectar los eventos de manera temprana y responder con agilidad.
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En este contexto, se plantea la necesidad de disefiar un sistema técnico de monitoreo de
redes adaptado a la infraestructura hibrida de Gigaredes Comunicaciones, que permita mejorar la
visibilidad operativa, optimizar la gestion de eventos criticos y proporcionar una base solida para
decisiones técnicas basadas en datos. Esto conduce a la formulacion de la siguiente pregunta
orientadora:

(Como disefiar un sistema de monitoreo, basado en la herramienta PRTG, que permita
supervisar eficientemente la red hibrida GPON-WiMAX de Gigaredes Comunicaciones SAS, y
que contribuya a la deteccion temprana de fallas y a la mejora de la gestion técnica en

condiciones operativas adversas?



13

Justificacion

El disefio de un sistema de monitoreo de redes para Gigaredes Comunicaciones SAS se
justifica por su impacto en tres dimensiones fundamentales: académica, técnica-social y
formativa. En primer lugar, desde una perspectiva académica y disciplinar, el proyecto
representa una oportunidad concreta para aplicar competencias clave del programa de Ingenieria
en Telecomunicaciones, como el disefio de soluciones de supervision de redes, la integracion de
tecnologias convergentes (GPON-WiMAX) y la evaluacion de herramientas especializadas
como PRTG Network Monitor. La experiencia permite consolidar aprendizajes en gestion de
redes, arquitectura 16gica, indicadores de rendimiento y supervision proactiva de infraestructura,
en coherencia con los resultados de aprendizaje del plan de estudios.

Desde el ambito técnico y social, el proyecto responde a una necesidad real y
documentada de la empresa: la imposibilidad de detectar con anticipacion fallas energéticas o
degradaciones del servicio en nodos ubicados en zonas de dificil acceso. En regiones donde el
acceso a servicios digitales es critico para la educacion, el trabajo y la comunicacion —
especialmente en sectores rurales— la falta de conectividad puede tener efectos adversos
amplificados. Si bien el presente proyecto se limita al disefio, su desarrollo aporta una solucion
viable y estructurada que puede servir como hoja de ruta para una futura implementacion,
mejorando la resiliencia de la red, reduciendo los tiempos de respuesta ante incidentes, y
aportando a la inclusion digital en contextos vulnerables.

En tercer lugar, desde un enfoque personal y formativo, el proyecto constituye una
experiencia de sintesis profesional, al integrar conocimientos adquiridos durante la carrera con
un problema real del entorno. Permite desarrollar habilidades en analisis critico, documentacion
técnica, pensamiento sistémico y comunicacion de soluciones complejas, ademas de establecer

un vinculo colaborativo con una empresa del sector. Esta vivencia fortalece no solo las
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capacidades técnicas del estudiante, sino también su perfil como futuro ingeniero con
competencias para la innovacion, la mejora continua y la toma de decisiones fundamentadas.
Finalmente, el disefio propuesto tiene un valor replicable y escalable. Puede ser adaptado
por otras empresas de telecomunicaciones que enfrenten desafios similares de supervision en
entornos geograficos complejos. De esta manera, el proyecto trasciende su aplicacion puntual y
se convierte en un insumo util para el fortalecimiento de practicas de monitoreo en redes hibridas

del pais.
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Objetivos
Objetivo General

Disefiar un sistema de monitoreo de redes basado en PRTG Network Monitor para la
infraestructura hibrida GPON y WiMAX de Gigaredes Comunicaciones SAS, que permita
mejorar la supervision técnica y anticipar fallas en nodos criticos.

Objetivos Especificos

Analizar la infraestructura de red actual de Gigaredes Comunicaciones SAS, enfocandose
en los segmentos GPON y WiMAX, para identificar nodos criticos, condiciones operativas y
necesidades de monitoreo.

Disefiar la arquitectura logica del sistema de monitoreo con PRTG, definiendo sensores
clave, niveles de alerta y esquemas de visualizacion para la supervision de dispositivos y enlaces
estratégicos.

Proponer una estrategia de supervision remota de eventos criticos, especialmente fallas
energéticas en zonas de dificil acceso, considerando criterios de prioridad operativa y

escalabilidad futura.
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Marco Tedrico

Supervision y Monitoreo de Redes: Fundamentos

El monitoreo de redes es un componente esencial en la gestion moderna de
infraestructuras de telecomunicaciones. Consiste en la observacion continua del estado de los
dispositivos, enlaces y servicios de una red con el propdsito de garantizar su disponibilidad,
rendimiento y seguridad. Un sistema de monitoreo efectivo permite detectar fallas en tiempo
real, generar alertas automaticas, visualizar el trafico y analizar indicadores clave como el uso de
ancho de banda, latencia, pérdidas de paquetes y disponibilidad de nodos (Kurose & Ross, 2021).

El valor estratégico del monitoreo radica en su capacidad para transformar datos
operativos en decisiones técnicas informadas, optimizando la asignacion de recursos, la
planificacion de mantenimiento y la atencién de emergencias. En contextos con topologias
complejas o condiciones ambientales adversas, el monitoreo es fundamental para garantizar la
continuidad del servicio y anticiparse a eventos criticos.
Tecnologia GPON: Arquitectura y Desafios de Monitoreo

GPON (Gigabit Passive Optical Network) es una tecnologia de red de acceso basada en
fibra Optica que utiliza una arquitectura punto a multipunto. Permite brindar conectividad de alta
velocidad a multiples usuarios a través de una Unica fibra, dividiendo la sefial mediante divisores
opticos pasivos. Entre sus caracteristicas destacan su alta capacidad de transmision (hasta 2.488
Gbps en bajada y 1.244 Gbps en subida), eficiencia energética y soporte para servicios con
calidad de servicio diferenciada (QoS).

Desde el punto de vista del monitoreo, GPON requiere supervision en componentes

criticos como:
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e OLT (Optical Line Terminal): corazén del sistema, donde se configuran servicios y se

agregan las senales.

e ONT (Optical Network Terminal): equipos del usuario final, donde se deben

monitorear niveles opticos, errores y sincronizacion.

e Nivel Optico de enlace: es fundamental medir atenuacion, pérdidas y latencia para

garantizar la calidad del servicio.

En sistemas GPON, una degradacion no detectada en el nivel dptico puede traducirse en
una pérdida parcial del servicio, dificil de diagnosticar sin herramientas adecuadas de monitoreo.
Tecnologia WiMAX: Operacion y Retos Técnicos

WiMAX (Worldwide Interoperability for Microwave Access) es una tecnologia de acceso
inalambrico de banda ancha, orientada a cubrir zonas de dificil acceso donde la instalacion de
fibra es limitada o costosa. Se implementa en configuraciones punto a multipunto, y puede
operar en bandas licenciadas o no licenciadas, como la de 5 GHz, ampliamente utilizada por
Gigaredes Comunicaciones SAS con equipos de la marca Ubiquiti.

Los principales parametros de supervision en una red WiMAX incluyen:

e RSSI (Received Signal Strength Indicator) y SNR (Signal to Noise Ratio):

indicadores de calidad de la sefial.

e Estado de los radios emisores/receptores.

e Disponibilidad de energia y respuesta ante interferencias.

Las condiciones climaticas, la interferencia electromagnética y la alineacion de las
antenas afectan significativamente el rendimiento de estos enlaces, lo que justifica un sistema de
monitoreo que permita visualizar en tiempo real estos valores y generar alertas ante caidas o

deterioros.
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PRTG Network Monitor: Caracteristicas, Ventajas y Casos de Uso

PRTG Network Monitor (Paessler Router Traffic Grapher) es una solucion de software
desarrollada por Paessler AG para la supervision continua de redes de datos. Su disefio modular
y su compatibilidad con multiples protocolos —como SNMP (Simple Network Management
Protocol), WMI (Windows Management Instrumentation), NetFlow (sistema de monitoreo de
flujo de red desarrollado por Cisco), Packet Sniffing, entre otros— lo convierten en una
herramienta altamente adaptable a distintos entornos tecnoldgicos, incluidas redes hibridas como
las de Gigaredes Comunicaciones SAS.

Entre sus caracteristicas mas destacadas se encuentran:

e Sensores personalizables, que permiten adaptar la supervision a cada dispositivo

especifico (ONT, OLT, radios WiMAX, fuentes de energia).

e Alertas configurables, que notifican en tiempo real ante desviaciones de parametros

criticos.

e Tableros de control visuales, que permiten jerarquizar dispositivos y zonas,

facilitando la interpretacion operativa.

e Informes historicos automaticos, utiles para analisis de tendencias, auditorias y

planificacion de mantenimiento.

PRTG se distingue también por su interfaz intuitiva, su escalabilidad, y su soporte para
entornos multivendor, lo cual es clave en infraestructuras como la de Gigaredes que combinan
equipos de diferentes marcas y tecnologias (Ubiquiti, Mikrotik, Huawei, etc.). Casos
documentados muestran que su uso reduce los tiempos de respuesta ante fallas en mas de un
30 % y mejora la toma de decisiones técnicas al contar con visibilidad completa del estado de la

red (Paessler AG, 2022).
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En la Figura 1 se observa la interfaz principal de PRTG Network Monitor, en la que se
organiza el arbol de dispositivos y se visualiza el estado de los sensores, alertas y graficas de
desempeiio.

Figura 1

Interfaz principal de PRTG Network Monitor, donde se visualizan los dispositivos monitoreados.
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Nota. Nota. Captura de pantalla de la interfaz principal de PRTG Network Monitor utilizada
como referencia para el disefo del sistema de monitoreo de Gigaredes Comunicaciones SAS. En
la vista se aprecia el arbol de dispositivos, el estado de los sensores y la navegacion por pestaias
para graficos e historial, elementos base para la supervision operativa por zonas.
Disefio de Sistemas de Monitoreo: Principios, Sensores y Alertas

El disefio de un sistema de monitoreo de redes requiere combinar principios de ingenieria
de software, telecomunicaciones y gestion operativa. El objetivo no es solo recolectar datos, sino
estructurar una arquitectura loégica que permita transformar eventos técnicos en informacion

accionable. Para ello, se deben considerar los siguientes componentes clave:
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e Arquitectura jerarquica: El sistema debe organizar los dispositivos en grupos
logicos (por ubicacidn, tipo, criticidad), facilitando la navegacion y el analisis por
parte del personal técnico.

e Seleccion de sensores adecuados: Cada tipo de dispositivo —sea una ONT (Optical
Network Terminal), una antena Ubiquiti o un UPS (Uninterruptible Power Supply) —
requiere sensores especificos (por ejemplo, latencia, trafico, energia, temperatura,
nivel optico, etc.).

¢ Definicion de umbrales y categorias de alerta: Se deben configurar valores de
referencia para generar alertas en distintos niveles (informativas, advertencias,
criticas), de forma que la atencidon pueda priorizarse seglin el impacto.

e Visualizacion operativa: El diseiio debe contemplar dashboards y mapas de red que
permitan ver el estado general y hacer zoom en los puntos criticos.

e Escalabilidad y replicabilidad: El sistema debe ser capaz de crecer junto con la red
y permitir su adopcion en otros entornos similares sin redisefio completo.

Ademas, se deben incluir mecanismos de registro historico y exportacion de datos,
necesarios para realizar analisis longitudinales o justificar decisiones de inversion técnica.
Experiencias y Casos Similares: Aportes a la Solucion Propuesta

Diversos estudios y aplicaciones en empresas del sector han demostrado los beneficios
concretos de implementar sistemas de monitoreo como PRTG en redes mixtas o rurales. Por
ejemplo, en un caso documentado por Smith et al. (2020), una red regional en el sur de México
logrd reducir en un 35 % los tiempos de deteccion de fallas tras la instalacion de sensores
jerarquizados en nodos remotos, usando una solucion basada en SNMP con visualizaciéon en

PRTG.
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Otro ejemplo es el de Telecom Bolivia (Johnson, 2019), donde la incorporacion de alertas
automatizadas para caidas de energia en repetidores de zonas montafiosas permitié mejorar la
disponibilidad del servicio en més de 40 horas al mes. En ambos casos, los factores comunes
fueron:

e La existencia de una infraestructura distribuida y heterogénea.

e Las dificultades de acceso fisico a los nodos.

e Lanecesidad de visualizacion en tiempo real y priorizacion de alertas.

Estos antecedentes refuerzan la viabilidad del disefio propuesto en este proyecto y
muestran que el uso de plataformas como PRTG es una estrategia valida y eficiente para redes

hibridas en contextos operativos complejos como el de Gigaredes Comunicaciones SAS.
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Metodologia

El presente proyecto se enmarca en la modalidad de desarrollo tecnologico con alcance
limitado al disefio técnico de un sistema de monitoreo de redes. No contempla la implementacion
operativa del sistema propuesto, sino la elaboracioén de un disefio funcional, fundamentado y
adaptable a la infraestructura de la empresa Gigaredes Comunicaciones SAS.

La metodologia adoptada corresponde a una version adaptada del Ciclo de Vida de
Desarrollo de Sistemas (SDLC), que incluye tinicamente las fases de analisis, disefio y
validacion documental. Este enfoque permite estructurar de forma légica y técnica el proceso de
construccion del sistema sin incurrir en tareas de desarrollo o pruebas en campo.

Las fases del proyecto son las siguientes:

Analisis de la Infraestructura Actual

En esta fase se realiza una caracterizacion técnica de la red hibrida de Gigaredes
Comunicaciones SAS, con énfasis en los nodos GPON y WiMAX. Se identifican puntos criticos,
condiciones de operacion adversas (como accesos dificiles y fallas energéticas), y requerimientos
minimos de monitoreo. Este analisis se apoya en entrevistas técnicas con el personal de soporte,
revision documental de la topologia y analisis de registros histéricos de fallas.

Diseiio de la arquitectura légica del sistema

A partir de los hallazgos del analisis, se desarrolla la propuesta de monitoreo utilizando la
herramienta PRTG Network Monitor. El disefio incluye:

e Seleccidn y descripcion de sensores aplicables a dispositivos GPON y WiMAX.

e Definicion de umbrales de alerta y categorias de criticidad.

e Agrupacion jerarquica de dispositivos por zonas y funciones.
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e Esquemas de visualizacion técnica, como dashboards, mapas de red y diagramas
conceptuales.
Esta fase se desarrolla con apoyo de herramientas como Microsoft Visio, Lucidchart o
The Dude para la diagramacion, y recursos institucionales para la consulta técnica de manuales
de equipos y configuracion de PRTG.
Validacion Documental del Diseiio
La ultima fase consiste en una revision critica del disefo técnico propuesto, verificando
su coherencia con la infraestructura real de la empresa, su viabilidad practica y su alineacion con
los objetivos del proyecto. Esta validacion se realiza a través de retroalimentacion del tutor
académico y del personal técnico de Gigaredes Comunicaciones. Ademas, se incluyen
recomendaciones para una futura implementacion, considerando los criterios de escalabilidad,
sostenibilidad técnica y facilidad de adopcién por parte del equipo operativo.
Técnicas e instrumentos de analisis
Se emplean técnicas mixtas de analisis, tanto cualitativas como cuantitativas:
e Revision documental: andlisis de diagramas de red, reportes de fallas, manuales
técnicos de equipos GPON y Ubiquiti.
e Entrevistas semiestructuradas: con técnicos de Gigaredes para comprender las
limitaciones actuales del monitoreo.
e Observacion técnica indirecta: mediante andlisis de registros operativos e informes de
atencion de incidentes.
o Estadistica descriptiva basica: para interpretar indicadores operativos historicos

(tiempos de respuesta, quejas, etc.).
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Esta metodologia permite alcanzar los objetivos propuestos sin requerir despliegue fisico
ni modificaciones en la red, cumpliendo con los criterios de un proyecto aplicable, técnico y
viable dentro del marco del trabajo de grado en Ingenieria en Telecomunicaciones.
Criterios de Validacion

Para el desarrollo de esta validacion se consideraron los siguientes criterios:
Coherencia Técnica

Correspondencia entre los equipos reales de la red (Core, GPON y zona inaldmbrica) y
los sensores propuestos, garantizando compatibilidad con los protocolos utilizados (SNMP, WMI
y Ping).
Viabilidad Operativa

Capacidad del disefio para facilitar la supervision remota, la deteccion temprana de fallas
y la priorizacién de eventos criticos, especialmente en nodos de dificil acceso.
Escalabilidad

Posibilidad de ampliar el sistema de monitoreo incorporando nuevos dispositivos,
sensores o sedes sin alterar la arquitectura base.
Usabilidad

Claridad en la visualizacién de la informacién mediante mapas de red, dashboards y
esquemas jerarquicos que permitan una interpretacion rapida por parte del operador.
Mecanismos de Validacion Documental

La validacion del disefio se apoya en distintos elementos documentales desarrollados a lo

largo del proyecto, entre los cuales se destacan:
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e Diagramas conceptuales y mapas logicos, elaborados con herramientas como Visio y
The Dude, que representan la estructura general del sistema de monitoreo, la
segmentacion por zonas y la relacion entre dispositivos, sensores y alertas.

e Tablas de sensores y parametros monitoreados, donde se establecen los indicadores
clave por tipo de equipo, junto con umbrales de advertencia y criticidad acordes a
buenas practicas de monitoreo de redes.

e Ejemplos de dashboards y mapas de estado, que permiten validar la forma en que la
informacion puede organizarse visualmente para ofrecer una vision global de la red y
facilitar la toma de decisiones.

e Quias ilustradas y procedimientos documentados, que demuestran la posibilidad de
configurar el disefio propuesto directamente en la plataforma PRTG Network
Monitor, confirmando su aplicabilidad técnica.

Resultado de la Validacion

A partir del analisis de los elementos anteriores, se concluye que el disefio del sistema de
monitoreo es técnicamente coherente, operativamente funcional y alineado con la infraestructura
actual de Gigaredes Comunicaciones SAS. La validacion documental evidencia que el sistema
propuesto cumple con los objetivos especificos del proyecto, permite identificar nodos criticos,
supervisar eventos relevantes y servir como base solida para una futura implementacion

progresiva, ajustada a los recursos y necesidades de la organizacion.
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Disefio Técnico del Sistema de Monitoreo

Como resultado principal de este proyecto se presenta el diseflo técnico estructurado de
un sistema de monitoreo de redes hibridas GPON-WiMAX, adaptado a las necesidades
operativas y geograficas de Gigaredes Comunicaciones SAS. El disefio fue elaborado con base
en los requerimientos identificados en la infraestructura actual de la empresa y se desarrolla
dentro de la plataforma PRTG Network Monitor, elegida por su compatibilidad con protocolos
estandar y su facilidad de integracion con equipos multivendor.
Arquitectura Logica del Sistema de Monitoreo

El sistema de monitoreo propuesto se estructura en tres zonas funcionales que reflejan la
organizacion operativa de la red de Gigaredes Comunicaciones SAS: zona de core, zona de
distribucion GPON y zona inaldmbrica. La arquitectura 16gica esta disefiada para facilitar la
supervision jerarquizada y geograficamente segmentada de los dispositivos clave, permitiendo la
identificacion rapida de fallas y el analisis de indicadores criticos en tiempo real.
Zona de Core

Esta zona corresponde al centro de operaciones de Gigaredes, donde se concentran los
equipos principales encargados del enrutamiento, la provision de servicios internos y la salida
hacia Internet. Los dispositivos a monitorear en esta zona son:

e Servidor Mikrotik CCR1036-8G-2S+: equipo principal que recibe la conexion del
proveedor y realiza el enrutamiento de todo el trafico. Se propone monitorear CPU,
uso de RAM, trafico en interfaces, disponibilidad de puertos y latencia general.

e Servidor HP ProLiant DL360p con Proxmox: servidor de virtualizacién encargado de
alojar multiples servicios criticos como:

o Sistema de gestion MikroTISP
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o Servidor VPN (Virtual Private Network) WireGuard
o Servidor DNS (Domain Name System) local

e (Cada maquina virtual sera supervisada a través de sensores de uso de recursos (CPU,
disco, red), asi como disponibilidad del servicio.

e OLT Huawei MAS5608T: equipo central del sistema GPON. Se propone monitorear el
estado de los puertos PON, el trafico agregado por puerto VLAN (Virtual Local Area
Network), y los errores de transmision o desconexion.

e UPS de respaldo: se integrard mediante sensores SNMP si es compatible, para vigilar
pardmetros como carga, voltaje de entrada/salida, tiempo de respaldo y estado de la
bateria.

Esta zona representa el “cerebro” de la red, por lo que su monitoreo debe tener el mayor

nivel de prioridad y alertas con umbrales mas estrictos.
Zona de distribucion GPON
En esta zona se encuentra la segmentacion del trafico hacia los distintos sectores urbanos

y rurales conectados mediante fibra optica pasiva. Aunque no se realizara monitoreo directo a los
clientes finales, se implementara supervision a nivel de puertos VLAN en la OLT Huawei
MAS5608T, permitiendo:

e Observar el trafico por sector o zona.

e Identificar congestiones o caidas masivas en segmentos especificos.

e Analizar tendencias de consumo para futuras decisiones de ampliacion.

e Este nivel de supervision permite mantener una vision global sin saturar el sistema con

sensores individuales por cliente.
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En la Figura 2 se presenta el diagrama unifilar de la interconexion entre la zona Core y la
red de fibra optica GPON de Gigaredes Comunicaciones SAS, donde se evidencia la OLT con
una Unica tarjeta GPON vy la distribucion de sus 16 puertos PON.

Figura 2

Esquema de red GPON.
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Nota. Diagrama unifilar que representa la interconexion entre la zona Core y la red de fibra
optica GPON de Gigaredes Comunicaciones SAS. En el esquema se identifica la OLT con una
unica tarjeta GPON y sus 16 puertos PON (PTO 0 a PTO 15), los cuales constituyen los puntos
de salida hacia la red de acceso. Esta representacion permite comprender la estructura basica de
distribucion GPON vy facilita la identificacion de los elementos criticos a supervisar dentro del
sistema de monitoreo propuesto.
Zona Inalambrica

La red inaldmbrica de Gigaredes estd compuesta por torres o nodos remotos que utilizan

tecnologia WiIMAX en banda de 5 GHz. Esta zona incluye enlaces AP (Access Points) y enlaces
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PTP (punto a punto) de interconexion. Se propone configurar sensores SNMP en cada uno de los
radios para monitorear:

e RSSIy SNR en tiempo real.

e Estado de interfaz inaldmbrica.

e Estado de conectividad (ping, latencia).

e (Carga del dispositivo.

Este tipo de monitoreo permite detectar degradaciones por interferencia, orientacion de
antenas o condiciones climaticas adversas. Dado que estas torres estan ubicadas en cerros o
zonas de dificil acceso, se considera una de las zonas mas criticas del sistema.

En la Figura 3 se presenta la topologia general de la red de radioenlaces de Gigaredes
Comunicaciones SAS, en la cual se identifican los diferentes nodos inalambricos y su
interconexion mediante enlaces en cascada, caracteristica del disefio de la red de acceso
inalambrica.

Figura 3

Topologia de red de radioenlace.
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Nota. Diagrama que representa la topologia de la red de radioenlaces de Gigaredes
Comunicaciones SAS, donde se visualizan los distintos nodos inalambricos interconectados
mediante una estructura en cascada. El esquema permite identificar la jerarquia de los enlaces,
los nodos principales y secundarios, asi como los puntos criticos de interconexion, informacion
fundamental para el disefio del sistema de monitoreo y la deteccion de posibles fallas que puedan
afectar multiples segmentos de la red.

Sensores Propuestos y Parametros Monitoreados.

Con base en las especificaciones de los equipos utilizados por Gigaredes, se disefid una
propuesta de sensores compatibles con SNMP y API, que permiten la supervision en tiempo real:
Sensores para OLTs, APs y PTP(Huawei/Mikrotik/Ubiquiti):

o Estado de CPU (Central Processing Unit) y RAM (Random Access Memory).

e Trafico en interfaces.

« Estado de servicio de puertos PON (Red Optica Pasiva).

o Sensores ambientales:

o Temperatura.
o Voltaje.
o Alerta de falla de red eléctrica.

La Tabla 1 presenta la relacion de sensores propuestos por zona de la red, indicando los
parametros monitoreados y los umbrales de alerta sugeridos.

Tabla 1

Sensores propuestos y parametros monitoreados por zona.



Zona Dispositivo/  Sensor propuesto Parametro Umbral de
Componente monitoreado alerta
sugerido
Core Mikrotik SNMP Traffic Sensor ~ Uso de ancho de > 85 %
CCR1036-8G- banda por interfaz durante 10
28+ minutos
SNMP CPU Load Uso de CPU >90 %
Sensor
SNMP Memory Uso de RAM >85%
Sensor
Core HP ProLiant ~ WMI or SNMP Disponibilidad de Servicio
DL360p Service Sensor MikroTISP, VPN y inactivo
(Proxmox DNS
VMs) SNMP CPU / Disk Uso de CPU y disco >85%
Sensor por VM
Core OLT Huawei  SNMP Custom Sensor  Tréfico por Caida de
MAS608T (VLAN) puerto/ VLAN trafico o
congestion
persistente
SNMP Interface Estado de puerto Puerto
Sensor inactivo
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Core UPS de SNMP UPS Sensor Voltaje, carga, Voltaje bajo
respaldo tiempo de respaldo o bateria
critica
Distribuciéon Puerto PON SNMP VLAN Traffic  Trafico agregado Congestion
GPON en OLT Sensor por VLAN >85%
SNMP Optical Power  Atenuacion Optica <-28 dBm
Sensor (si aplica)
Zona Radios SNMP RSSI Sensor Intensidad de sefial <-85 dBm
inalambrica  Ubiquiti (AP y (RSSI)
PTP) SNMP SNR Sensor Relacion <15dB
senal/ruido (SNR)
Ping Sensor / Packet Latencia / pérdida RTT > 80
Loss de paquetes mso>5%
pérdida
SNMP Uptime Sensor  Tiempo en linea Reinicios
inesperados
detectados

Nota. Los sensores y umbrales de alerta presentados en esta tabla corresponden a una propuesta

de disefio del sistema de monitoreo y se establecen con base en buenas practicas de supervision

de redes, las caracteristicas técnicas de los equipos utilizados por Gigaredes Comunicaciones

SAS y las condiciones operativas de su infraestructura hibrida GPON-WiMAX. Los valores

definidos permiten identificar de manera temprana situaciones de congestion, degradacion del
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servicio, fallas energéticas y eventos criticos, sin que representen necesariamente una
implementacion activa del sistema.
Sensores Propuestos para la Zona Inalambrica (AP y Radioenlaces)

La Tabla 2 presenta el conjunto de sensores propuestos para los puntos de acceso y
radioenlaces inalambricos que conforman la red de distribucion de Gigaredes Comunicaciones
SAS. Debido a la alta dispersion geografica y a la criticidad operativa de estos nodos, se
definieron sensores orientados principalmente a la supervision de la disponibilidad, la calidad del
enlace y el uso de las interfaces principales. Los pardmetros y umbrales establecidos permiten
detectar de forma temprana condiciones de degradacion del servicio, como incrementos de
latencia, pérdida de paquetes o comportamientos andmalos en el trafico.

Tabla 2

Sensores propuestos y parametros monitoreados por AP.
Equipo Sensor Parametro Unidad Umbral Umbral

PRTG Monitoreado Warning  Critico

SEC90-GIG-AB Ping Latencia/Disponibilidad ms/% RTT>50 RTT>100
ms o ms o

pérdida>  pérdida >

1% 3%
SEC90-GIG-AB SNMP  Uso de interfaz Mbps - -
trafico  principal
AP-JVO-AB Ping Latencia/Disponibilidad ms/% RTT>50 RTT>100

mso mso
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pérdida>  pérdida >
1% 3%
AP-JVO-AB SNMP  Uso de interfaz Mbps - -
trafico  principal
AP1-G-AB Ping Latencia/Disponibilidad ms/% RTT>50 RTT> 100
ms o ms o
pérdida>  pérdida >
1% 3%
AP1-G-AB SNMP  Uso de interfaz Mbps - -
trafico  principal
AP3-G-AB Ping Latencia/Disponibilidad ms/% RTT>50 RTT> 100
ms o ms o
pérdida>  pérdida >
1% 3%
AP3-G-AB SNMP  Uso de interfaz Mbps - -
trafico  principal
SECS50-COR-AB  Ping Latencia/Disponibilidad ms/% RTT>50 RTT>100
ms o ms o
pérdida>  pérdida >
1% 3%
SECS50-COR-AB  SNMP  Uso de interfaz Mbps - -
trafico  principal




35

APS5-SIL-AB Ping Latencia/Disponibilidad ms/% RTT>50 RTT> 100
ms o ms o
pérdida>  pérdida >
1% 3%

AP5-SIL-AB SNMP  Uso de interfaz Mbps - -

trafico  principal

SEC40-MONT- Ping Latencia/Disponibilidad ms/% RTT>50 RTT> 100

AB ms o ms o
pérdida>  pérdida >
1% 3%

SEC40-MONT- SNMP  Uso de interfaz Mbps - -

AB trafico  principal

AP6-TES-AB Ping Latencia/Disponibilidad ms/% RTT>50 RTT>100
ms o ms o
pérdida>  pérdida >
1% 3%

AP6-TES-AB SNMP  Uso de interfaz Mbps - -

trafico  principal

GigaredesAP1 Ping Latencia/Disponibilidad ms/% RTT>50 RTT>100
ms o ms o
pérdida>  pérdida >
1% 3%
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GigaredesAP1 SNMP  Uso de interfaz Mbps - -
trafico  principal

AP-FA-ALG Ping Latencia/Disponibilidad ms/% RTT>50 RTT> 100
ms o ms o
pérdida>  pérdida >
1% 3%

AP-FA-ALG SNMP  Uso de interfaz Mbps - -

trafico  principal

AP-CRIS- Ping Latencia/Disponibilidad ms/% RTT>50 RTT>100

CUCUANA ms o ms o
pérdida>  pérdida >
1% 3%

AP-CRIS- SNMP  Uso de interfaz Mbps - -

CUCUANA trafico  principal

NODO-ALIX- Ping Latencia/Disponibilidad ms/% RTT>50 RTT> 100

ESC ms o ms o
pérdida>  pérdida >
1% 3%

NODO-ALIX- SNMP  Uso de interfaz Mbps - -

ESC trafico  principal

G-CAG-AP1 Ping Latencia/Disponibilidad ms/% RTT>50 RTT> 100
ms o ms o
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pérdida>  pérdida >
1% 3%
G-CAG-AP1 SNMP  Uso de interfaz Mbps - -
trafico  principal
AP- Ping Latencia/Disponibilidad ms/% RTT>50 RTT> 100
AGUADULCE ms o ms o
pérdida>  pérdida >
1% 3%
AP- SNMP  Uso de interfaz Mbps - -
AGUADULCE trafico  principal
G-AHO-AP1 Ping Latencia/Disponibilidad ms/% RTT>50 RTT> 100
ms o ms o
pérdida>  pérdida >
1% 3%
G-AHO-AP1 SNMP  Uso de interfaz Mbps - -
trafico  principal
AP-AH-CPLATA Ping Latencia/Disponibilidad ms/% RTT>50 RTT>100
ms o ms o
pérdida>  pérdida >
1% 3%
AP-AH-CPLATA SNMP  Uso de interfaz Mbps - -
trafico  principal
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G-ESCUELA- Ping Latencia/Disponibilidad ms/% RTT>50 RTT> 100

ALTHO ms o ms o
pérdida>  pérdida >
1% 3%

G-ESCUELA- SNMP  Uso de interfaz Mbps - -

ALTHO trafico  principal

AP-PTP-AA- Ping Latencia/Disponibilidad ms/% RTT>50 RTT> 100

BMR-ALTOH ms o ms o
pérdida>  pérdida >
1% 3%

AP-PTP-AA- SNMP  Uso de interfaz Mbps - -

BMR-ALTOH trafico  principal

AP2-PAL-AA Ping Latencia/Disponibilidad ms/% RTT>50 RTT>100
ms o ms o
pérdida>  pérdida >
1% 3%

AP2-PAL-AA SNMP  Uso de interfaz Mbps - -

trafico  principal

GigaredesAP2 Ping Latencia/Disponibilidad ms/% RTT>50 RTT>100
ms o ms o
pérdida>  pérdida >
1% 3%




39

GigaredesAP2 SNMP  Uso de interfaz Mbps - -
trafico  principal
GRI-GVI-AA Ping Latencia/Disponibilidad ms/% RTT>50 RTT> 100
ms o ms o
pérdida>  pérdida >
1% 3%
GRI-GVI-AA SNMP  Uso de interfaz Mbps - -
trafico  principal
AP5-G-AA Ping Latencia/Disponibilidad ms/% RTT>50 RTT>100
ms o ms o
pérdida>  pérdida >
1% 3%
AP5-G-AA SNMP  Uso de interfaz Mbps - -
trafico  principal
SEC30-REC-AA  Ping Latencia/Disponibilidad ms/% RTT>50 RTT> 100
ms o ms o
pérdida>  pérdida >
1% 3%
SEC30-REC-AA  SNMP  Uso de interfaz Mbps - -
trafico  principal
SEC30-PNU-AA  Ping Latencia/Disponibilidad ms/% RTT>50 RTT> 100
ms o ms o
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pérdida>  pérdida >
1% 3%
SEC30-PNU-AA  SNMP  Uso de interfaz Mbps - -
trafico  principal
SEC40-COG-AA  Ping Latencia/Disponibilidad ms/% RTT>50 RTT> 100
ms o ms o
pérdida>  pérdida >
1% 3%
SEC40-COG-AA SNMP  Uso de interfaz Mbps - -
trafico  principal
SEC30-PAL-AA Ping Latencia/Disponibilidad ms/% RTT>50 RTT> 100
ms o ms o
pérdida>  pérdida >
1% 3%
SEC30-PAL-AA SNMP  Uso de interfaz Mbps - -
trafico  principal
SEC30- Ping Latencia/Disponibilidad ms/% RTT>50 RTT>100
ALHOCHA-AA ms o ms o
pérdida>  pérdida >
1% 3%
SEC30- SNMP  Uso de interfaz Mbps - -
ALHOCHA-AA trafico  principal
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PTP-AA-SOS Ping Latencia/Disponibilidad ms/% RTT>50 RTT> 100
ms o ms o
pérdida>  pérdida >
1% 3%

PTP-AA-SOS SNMP  Uso de interfaz Mbps - -

trafico  principal

GC-PTP-AA- Ping Latencia/Disponibilidad ms/% RTT>50 RTT> 100

BMR ms o ms o
pérdida>  pérdida >
1% 3%

GC-PTP-AA- SNMP  Uso de interfaz Mbps - -

BMR trafico  principal

LBE-SAL-AA Ping Latencia/Disponibilidad ms/% RTT>50 RTT>100
ms o ms o
pérdida>  pérdida >
1% 3%

LBE-SAL-AA SNMP  Uso de interfaz Mbps - -

trafico  principal

AP-AA_ESC- Ping Latencia/Disponibilidad ms/% RTT>50 RTT>100

GVIA ms o ms o
pérdida>  pérdida >
1% 3%
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AP-AA_ESC- SNMP  Uso de interfaz Mbps - -

GVIA trafico  principal

AP-TEM-BPARA Ping Latencia/Disponibilidad ms/% RTT>50 RTT> 100
ms o ms o
pérdida>  pérdida >
1% 3%

AP-TEM-BPARA SNMP  Uso de interfaz Mbps - -

trafico  principal

AP-AL3ESQ-AS  Ping Latencia/Disponibilidad ms/% RTT>50 RTT>100
ms o ms o
pérdida>  pérdida >
1% 3%

AP-AL3ESQ-AS  SNMP  Uso de interfaz Mbps - -

trafico  principal

AP-ALSIL- Ping Latencia/Disponibilidad ms/% RTT>50 RTT> 100

ALHOCH ms o ms o
pérdida>  pérdida >
1% 3%

AP-ALSIL- SNMP  Uso de interfaz Mbps - -

ALHOCH trafico  principal

Gigaredes AP7 Ping Latencia/Disponibilidad ms/% RTT>50 RTT>100
ms o ms o
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pérdida>  pérdida >
1% 3%
Gigaredes AP7 SNMP  Uso de interfaz Mbps - -
trafico  principal
SEC-CAS-AS Ping Latencia/Disponibilidad ms/% RTT>50 RTT> 100
ms o ms o
pérdida>  pérdida >
1% 3%
SEC-CAS-AS SNMP  Uso de interfaz Mbps - -
trafico  principal
SEC120-COL-AS Ping Latencia/Disponibilidad ms/% RTT>50 RTT> 100
ms o ms o
pérdida>  pérdida >
1% 3%
SEC120-COL-AS SNMP  Uso de interfaz Mbps - -
trafico  principal
LBE-ROD-FMA  Ping Latencia/Disponibilidad ms/% RTT>50 RTT>100
ms o ms o
pérdida>  pérdida >
1% 3%
LBE-ROD-FMA  SNMP  Uso de interfaz Mbps - -
trafico  principal
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G-PTP-EST- Ping Latencia/Disponibilidad ms/% RTT>50 RTT> 100

PTOSECO ms o ms o
pérdida>  pérdida >
1% 3%

G-PTP-EST- SNMP  Uso de interfaz Mbps - -

PTOSECO trafico  principal

AP-LPINOS-EST Ping Latencia/Disponibilidad ms/% RTT>50 RTT> 100
ms o ms o
pérdida>  pérdida >
1% 3%

AP-LPINOS-EST SNMP  Uso de interfaz Mbps - -

trafico  principal

AP-JEG-EST Ping Latencia/Disponibilidad ms/% RTT>50 RTT>100
ms o ms o
pérdida>  pérdida >
1% 3%

AP-JEG-EST SNMP  Uso de interfaz Mbps - -

trafico  principal

AP1-G-LMG Ping Latencia/Disponibilidad ms/% RTT>50 RTT>100
ms o ms o
pérdida>  pérdida >
1% 3%
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AP1-G-LMG SNMP  Uso de interfaz Mbps - -
trafico  principal

GAP-LMANO- Ping Latencia/Disponibilidad ms/% RTT>50 RTT>100

GUANDINOZA ms 0 ms o
pérdida>  pérdida >
1% 3%

GAP-LMANO- SNMP  Uso de interfaz Mbps - -

GUANDINOZA trafico  principal

SEC90-LPAL- Ping Latencia/Disponibilidad ms/% RTT>50 RTT>100

GVI ms o ms o
pérdida>  pérdida >
1% 3%

SEC90-LPAL- SNMP  Uso de interfaz Mbps - -

GVI trafico  principal

AP-AA-PAL Ping Latencia/Disponibilidad ms/% RTT>50 RTT> 100
ms o ms o
pérdida>  pérdida >
1% 3%

AP-AA-PAL SNMP  Uso de interfaz Mbps - -

trafico  principal

AP-BOD-PAL Ping Latencia/Disponibilidad ms/% RTT>50 RTT>100

ms o ms o
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pérdida>  pérdida >
1% 3%

AP-BOD-PAL SNMP  Uso de interfaz Mbps - -

trafico  principal

AP-GUARGAR-  Ping Latencia/Disponibilidad ms/% RTT>50 RTT> 100

LC ms o ms o
pérdida>  pérdida >
1% 3%

AP-GUARGAR- SNMP  Uso de interfaz Mbps - -

LC trafico  principal

AP-LAPNORTE- Ping Latencia/Disponibilidad ms/% RTT>50 RTT> 100

LC ms o ms o
pérdida>  pérdida >
1% 3%

AP-LAPNORTE- SNMP  Uso de interfaz Mbps - -

LC trafico  principal

INAL-GIGSUR1  Ping Latencia/Disponibilidad ms/% RTT>50 RTT>100
ms o ms o
pérdida>  pérdida >
1% 3%

INAL-GIGSUR1  SNMP  Uso de interfaz Mbps - -

trafico  principal
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Gigaredes AP4 Ping Latencia/Disponibilidad ms/% RTT>50 RTT>100
ms o ms o
pérdida>  pérdida >
1% 3%

Gigaredes AP4 SNMP  Uso de interfaz Mbps - -

trafico  principal

AP-RE-SUR Ping Latencia/Disponibilidad ms/% RTT>50 RTT> 100
ms o ms o
pérdida>  pérdida >
1% 3%

AP-RE-SUR SNMP  Uso de interfaz Mbps - -

trafico  principal

AP-RE-ESTE Ping Latencia/Disponibilidad ms/% RTT>50 RTT> 100
ms o ms o
pérdida>  pérdida >
1% 3%

AP-RE-ESTE SNMP  Uso de interfaz Mbps - -

trafico  principal

PTP-AXIS2 Ping Latencia/Disponibilidad ms/% RTT>50 RTT>100
ms o ms o
pérdida>  pérdida >
1% 3%
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PTP-AXIS2 SNMP  Uso de interfaz Mbps - -
trafico  principal

AP-NIDO- Ping Latencia/Disponibilidad ms/% RTT>50 RTT>100

LAPAMPA ms o ms o
pérdida>  pérdida >
1% 3%

AP-NIDO- SNMP  Uso de interfaz Mbps - -

LAPAMPA trafico  principal

AP-SECSUR-LC  Ping Latencia/Disponibilidad ms/% RTT>50 RTT>100
ms o ms o
pérdida>  pérdida >
1% 3%

AP-SECSUR-LC SNMP  Uso de interfaz Mbps - -

trafico  principal

TX-GC-PTP-OF- Ping Latencia/Disponibilidad ms/% RTT>50 RTT> 100

FJL ms o ms o
pérdida>  pérdida >
1% 3%

TX-GC-PTP-OF- SNMP  Uso de interfaz Mbps - -

FJL trafico  principal

RX-GC-PTP-OF- Ping Latencia/Disponibilidad ms/% RTT>50 RTT>100

FJL ms o ms o
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pérdida>  pérdida >
1% 3%

RX-GC-PTP-OF- SNMP  Uso de interfaz Mbps - -

FJL trafico  principal

TX-GC-PTP-FJL- Ping Latencia/Disponibilidad ms/% RTT>50 RTT> 100

NID ms o ms o
pérdida>  pérdida >
1% 3%

TX-GC-PTP-FJL- SNMP  Uso de interfaz Mbps - -

NID trafico  principal

RX-GC-PTP-FJL- Ping Latencia/Disponibilidad ms/% RTT>50 RTT>100

NID ms o ms o
pérdida>  pérdida >
1% 3%

RX-GC-PTP-FJL- SNMP Uso de interfaz Mbps - -

NID trafico  principal

TX-PTP-TOG- Ping Latencia/Disponibilidad ms/% RTT>50 RTT>100

FIMAU ms o ms o
pérdida>  pérdida >
1% 3%

TX-PTP-TOG- SNMP  Uso de interfaz Mbps - -

FIMAU trafico  principal
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RX-PTP-TOG- Ping Latencia/Disponibilidad ms/% RTT>50 RTT> 100

FIMAU ms o ms o
pérdida>  pérdida >
1% 3%

RX-PTP-TOG- SNMP  Uso de interfaz Mbps - -

FIMAU trafico  principal

TX-PTP- Ping Latencia/Disponibilidad ms/% RTT>50 RTT>100

MLMDG ms o ms o
pérdida>  pérdida >
1% 3%

TX-PTP- SNMP  Uso de interfaz Mbps - -

MLMDG trafico  principal

RX-PTP- Ping Latencia/Disponibilidad ms/% RTT>50 RTT>100

MLMDG ms o ms o
pérdida>  pérdida >
1% 3%

RX-PTP- SNMP  Uso de interfaz Mbps - -

MLMDG trafico  principal

TX-GC-PTP- Ping Latencia/Disponibilidad ms/% RTT>50 RTT>100

GIG-EST ms o ms o
pérdida>  pérdida >
1% 3%
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TX-GC-PTP- SNMP  Uso de interfaz Mbps - -

GIG-EST trafico  principal

RX-GC-PTP- Ping Latencia/Disponibilidad ms/% RTT>50 RTT>100

GIG-EST ms 0 ms o
pérdida>  pérdida >
1% 3%

RX-GC-PTP- SNMP  Uso de interfaz Mbps - -

GIG-EST trafico  principal

TX-GC-PTP- Ping Latencia/Disponibilidad ms/% RTT>50 RTT>100

GIG-AA ms o ms o
pérdida>  pérdida >
1% 3%

TX-GC-PTP- SNMP  Uso de interfaz Mbps - -

GIG-AA trafico  principal

RX-GC-PTP- Ping Latencia/Disponibilidad ms/% RTT>50 RTT> 100

GIG-AA ms o ms o
pérdida>  pérdida >
1% 3%

RX-GC-PTP- SNMP  Uso de interfaz Mbps - -

GIG-AA trafico  principal

TX-GC-PTP-Gig- Ping Latencia/Disponibilidad ms/% RTT>50 RTT>100

ABL ms o ms o
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pérdida>  pérdida >
1% 3%

TX-GC-PTP-Gig- SNMP  Uso de interfaz Mbps - -

ABL trafico  principal

RX-GC-PTP-Gig- Ping Latencia/Disponibilidad ms/% RTT>50 RTT> 100

ABL ms o ms o
pérdida>  pérdida >
1% 3%

RX-GC-PTP-Gig- SNMP  Uso de interfaz Mbps - -

ABL trafico  principal

TX-PTP-RE-LC Ping Latencia/Disponibilidad ms/% RTT>50 RTT> 100
ms o ms o
pérdida>  pérdida >
1% 3%

TX-PTP-RE-LC SNMP  Uso de interfaz Mbps - -

trafico  principal

RX-PTP-RE-LC  Ping Latencia/Disponibilidad ms/% RTT>50 RTT>100
ms o ms o
pérdida>  pérdida >
1% 3%

RX-PTP-RE-LC SNMP  Uso de interfaz Mbps - -

trafico  principal
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TX-G-PTP-EST-  Ping Latencia/Disponibilidad ms/% RTT>50 RTT> 100

PTOSECO ms o ms o
pérdida>  pérdida >
1% 3%

TX-G-PTP-EST- SNMP  Uso de interfaz Mbps - -

PTOSECO trafico  principal

RX-G-PTP-EST-  Ping Latencia/Disponibilidad ms/% RTT>50 RTT>100

PTOSECO ms o ms o
pérdida>  pérdida >
1% 3%

RX-G-PTP-EST- SNMP  Uso de interfaz Mbps - -

PTOSECO trafico  principal

TX-PTP-AA-PAL Ping Latencia/Disponibilidad ms/% RTT>50 RTT>100
ms o ms o
pérdida>  pérdida >
1% 3%

TX-PTP-AA-PAL SNMP  Uso de interfaz Mbps - -

trafico  principal

RX-PTP-AA-PAL Ping Latencia/Disponibilidad ms/% RTT>50 RTT>100
ms o ms o
pérdida>  pérdida >
1% 3%
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RX-PTP-AA-PAL SNMP  Uso de interfaz Mbps - -
trafico  principal

TX-PTP-ABLA- Ping Latencia/Disponibilidad ms/% RTT>50 RTT>100

ALSIL-2 ms o ms o
pérdida>  pérdida >
1% 3%

TX-PTP-ABLA- SNMP  Uso de interfaz Mbps - -

ALSIL-2 trafico  principal

RX-PTP-ABLA-  Ping Latencia/Disponibilidad ms/% RTT>50 RTT>100

ALSIL-2 ms o ms o
pérdida>  pérdida >
1% 3%

RX-PTP-ABLA-  SNMP  Uso de interfaz Mbps - -

ALSIL-2 trafico  principal

TX-G-PTP-AA- Ping Latencia/Disponibilidad ms/% RTT>50 RTT> 100

ALTOH ms o ms o
pérdida>  pérdida >
1% 3%

TX-G-PTP-AA- SNMP  Uso de interfaz Mbps - -

ALTOH trafico  principal

RX-G-PTP-AA- Ping Latencia/Disponibilidad ms/% RTT>50 RTT>100

ALTOH ms o ms o
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pérdida>  pérdida >
1% 3%

RX-G-PTP-AA- SNMP  Uso de interfaz Mbps - -

ALTOH trafico  principal

TX-GC-ALG-AA- Ping Latencia/Disponibilidad ms/% RTT>50 RTT> 100

ESCU ms o ms o
pérdida>  pérdida >
1% 3%

TX-GC-ALG-AA- SNMP  Uso de interfaz Mbps - -

ESCU trafico  principal

RX-GC-ALG-AA- Ping Latencia/Disponibilidad ms/% RTT>50 RTT>100

ESCU ms 0 ms o
pérdida>  pérdida >
1% 3%

RX-GC-ALG-AA- SNMP  Uso de interfaz Mbps - -

ESCU trafico  principal

RX-FINCA Ping Latencia/Disponibilidad ms/% RTT>50 RTT>100

ARLAN FIN. ms o ms o

LUCERO pérdida>  pérdida >
1% 3%

RX-FINCA SNMP  Uso de interfaz Mbps - -

ARLAN FIN. trafico  principal

LUCERO
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RX-FINCA CAJA Ping Latencia/Disponibilidad ms/% RTT>50 RTT>100
DE AGUA ms o ms o

pérdida>  pérdida >

1% 3%
RX-FINCA CAJA SNMP Uso de interfaz Mbps - -
DE AGUA trafico  principal
RX-FINCA Ping Latencia/Disponibilidad ms/% RTT>50 RTT>100
HOLANDA ms o ms o
pérdida>  pérdida >
1% 3%
RX-FINCA SNMP  Uso de interfaz Mbps - -
HOLANDA trafico  principal
RX-FINCA Ping Latencia/Disponibilidad ms/% RTT>50 RTT>100
ALDEMAR ms o ms o
RIVAS pérdida>  pérdida >
1% 3%
RX-FINCA SNMP  Uso de interfaz Mbps - -
ALDEMAR trafico  principal
RIVAS

Nota: La tabla presenfa los sensores propuestos para la supérvisién de puntos de acceso (AP)y
enlaces inaldmbricos de la red de Gigaredes Comunicaciones SAS, utilizando principalmente
sensores de latencia, disponibilidad y trafico mediante PRTG Network Monitor. Los umbrales de

advertencia (Warning) y criticos se establecen con base en parametros operativos aceptables para
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enlaces inaldmbricos, permitiendo identificar de forma temprana degradaciones en el desempeiio,
congestion de interfaces o pérdidas de conectividad. Los sensores de trafico no incluyen
umbrales definidos, ya que su funcion principal es el analisis de comportamiento y tendencias
historicas, mas que la generacion de alertas inmediatas.
Umbrales y Alertas Sugeridos

La definicion de umbrales de alerta constituye un elemento critico dentro del disefio del
sistema de monitoreo, ya que permite clasificar los eventos segtn su nivel de impacto operativo
y facilitar la toma de decisiones por parte del personal técnico. En este proyecto, los umbrales se
establecen con el objetivo de anticipar fallas, detectar degradaciones progresivas del servicio y
priorizar la atencion de eventos criticos en la infraestructura de Gigaredes Comunicaciones SAS.
Clasificacion de Severidad

El sistema de monitoreo propuesto adopta un esquema de severidad basado en dos niveles
principales, alineados con las convenciones de la plataforma PRTG Network Monitor:

Advertencia (Warning). Indica una condicién anémala o un comportamiento fuera de
los rangos normales de operacion que, si bien no representa una interrupcion inmediata del
servicio, puede escalar a una falla critica si no se atiende oportunamente.

Critico (Critical). Representa una condicioén que afecta directamente la disponibilidad, el
desempeiio o la estabilidad del servicio, requiriendo intervencion inmediata del area técnica.
Esta clasificacion permite al operador priorizar eventos, reducir tiempos de diagnostico y enfocar
los recursos en los nodos con mayor impacto sobre los usuarios finales.
Criterios de Definicion de Umbrales

Los umbrales de alerta definidos en el disefio se establecieron considerando los siguientes

criterios:
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e Buenas practicas de monitoreo de redes IP e inalambricas, ampliamente

documentadas en entornos ISP.

o Condiciones reales de operacion observadas en la infraestructura de Gigaredes,

especialmente en zonas rurales y de dificil acceso.

o Capacidad de los equipos monitoreados, evitando umbrales excesivamente estrictos

que generen alertas falsas o saturacion de notificaciones.

o Impacto operativo del evento, priorizando métricas que afecten directamente la

experiencia del usuario, como latencia, pérdida de paquetes y calidad del enlace.
Umbrales Aplicados por Tipo de Parametro

De manera general, los umbrales definidos se aplican segun el tipo de métrica
monitoreada:

Disponibilidad y Latencia (Ping). Se establecen valores de advertencia ante incrementos
sostenidos en el tiempo de respuesta o pérdidas leves de paquetes, y niveles criticos cuando la
latencia supera valores aceptables o se presenta una pérdida significativa que compromete el
servicio.

Uso de Recursos (CPU, Memoria y Disco). Los umbrales permiten identificar
condiciones de sobrecarga progresiva que puedan derivar en degradacion del desempefio o
reinicios inesperados de los equipos.

Trafico de Red (SNMP Traffic). Se consideran eventos de advertencia cuando el uso del
ancho de banda se aproxima a la capacidad maxima de la interfaz, y eventos criticos cuando se
mantiene un nivel de congestion que puede afectar la calidad del servicio.

Parametros Inalambricos (RSSI y SNR). Los umbrales definidos permiten detectar
degradaciones en la calidad del enlace, facilitando la identificacion temprana de interferencias,

desalineaciones o cambios en el entorno radioeléctrico.
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Relacion con la Visualizacion y la Estrategia Operativa

Los niveles de severidad definidos se reflejan directamente en los dashboards y mapas
operativos mediante una codificacion visual estandarizada, donde el color verde indica operacion
normal, amarillo condiciones de advertencia y rojo eventos criticos. Esta representacion facilita
la supervision continua y la radpida identificacion de incidentes prioritarios.

Asimismo, los umbrales establecidos se integran con la estrategia de supervision remota
para eventos criticos, permitiendo activar notificaciones y procedimientos de atencion
diferenciados segun la severidad del evento, optimizando la gestion operativa de la red.
Visualizacion y Dashboards Operativos

La visualizacion de la informacion constituye un componente esencial del sistema de
monitoreo propuesto, ya que permite al personal técnico interpretar de forma rapida y precisa el
estado de la red, identificar eventos andmalos y priorizar acciones correctivas. En este disefo, la
plataforma PRTG Network Monitor se utiliza para centralizar la informacion proveniente de los
distintos sensores y presentarla mediante dashboards y vistas graficas organizadas por zonas
operativas.

Organizacion de Dashboards por Zonas

Los dashboards se estructuran de acuerdo con la segmentacion logica de la red,
agrupando los dispositivos y sensores en Zona Core, Distribucion GPON y Zona Inalambrica.
Esta organizacion permite al operador obtener una vision global del estado de cada segmento y
localizar rapidamente el origen de una falla o degradacion del servicio. En los paneles
principales se visualiza el estado general de los sensores, empleando una codificacion de colores
estandar (verde, amarillo y rojo) que facilita la lectura inmediata del estado operativo.

En la Figura 4 se presenta el dashboard general de monitoreo por zonas implementado en

PRTG Network Monitor, el cual consolida en una sola vista el estado operativo de los
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dispositivos y sensores del Core, la red de distribucion GPON y la zona inaldmbrica. Esta
visualizacion permite al operador supervisar el trafico agregado, el estado de las interfaces
criticas y la disponibilidad general de la red, facilitando la deteccion temprana de eventos que
puedan afectar la continuidad del servicio.

Figura 4

Dashboard general de monitoreo por zonas en PRTG Network Monitor
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Nota: El dashboard presenta una vista consolidada del estado de los sensores organizados por
zonas operativas de la red (Core, distribucion GPON y zona inaldmbrica), permitiendo visualizar
de forma centralizada el trafico agregado, el comportamiento de las interfaces y el estado general
de los dispositivos monitoreados. La codificacion visual y las graficas historicas facilitan la
identificacion temprana de eventos andmalos y apoyan la toma de decisiones operativas.
Visualizacion de Métricas Criticas

El sistema de monitoreo presenta de forma grafica las métricas mas relevantes para la
operacion de la red, tales como el trafico de red, la latencia, la pérdida de paquetes y la calidad

de los enlaces inalambricos. Las gréficas historicas permiten identificar patrones de
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comportamiento, picos de uso y tendencias andmalas que podrian derivar en eventos criticos si
no se atienden oportunamente.

Como se observa en la Figura 5, el sistema de monitoreo permite visualizar de forma
historica el comportamiento del trafico de red, facilitando la identificacion de picos de consumo,
variaciones andmalas y tendencias que pueden afectar la estabilidad y el desempefio del servicio.
Figura 5

Grdfica de Trafico SNMP para una VLAN/Interfaz Monitoreada
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Nota. La figura muestra la visualizacion historica del trafico de red correspondiente a la
VLAN/interfaz 1001 monitoreada mediante sensores SNMP en la plataforma PRTG Network
Monitor. En la grafica se representan de forma diferenciada los valores de trafico entrante
(Traffic in), trafico saliente (Traffic out) y trafico total (7Traffic sum), permitiendo analizar el
comportamiento del ancho de banda a lo largo del tiempo como una métrica critica para la
operacion de la red. Este tipo de visualizacion facilita la identificacion de patrones de uso, picos
de consumo y variaciones anémalas que pueden estar asociadas a eventos de congestion,

cambios en la demanda de los usuarios o condiciones operativas particulares del sector
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monitoreado. Asimismo, la disponibilidad de datos histéricos y métricas agregadas permite al
operador realizar analisis comparativos, evaluar tendencias y anticipar posibles saturaciones de
capacidad, contribuyendo a una gestion mas eficiente y proactiva de la red. Esta visualizacion se
integra al disefio del sistema de monitoreo propuesto, permitiendo a Gigaredes Comunicaciones
SAS supervisar de forma continua el desempefio de las VLAN criticas de la red GPON y apoyar
la toma de decisiones operativas orientadas a la calidad del servicio

Representacion Visual de Alertas

Cuando un sensor supera los umbrales definidos, PRTG genera alertas que se reflejan
tanto en los dashboards como en las vistas individuales de cada sensor. Estas alertas permiten
identificar condiciones de advertencia o criticidad, como congestion de trafico, degradacion de
enlaces o comportamientos inusuales en el consumo de ancho de banda. La visualizacion
inmediata de estos eventos facilita la toma de decisiones y reduce los tiempos de respuesta ante
incidentes.

Como se evidencia en la Figura 6, el sistema de monitoreo genera alertas visuales
automaticas cuando se presentan desviaciones significativas respecto a los patrones normales de
operacion, permitiendo una respuesta rapida ante condiciones de advertencia o criticidad.
Figura 6

Ejemplo de alerta generada por comportamiento anomalo del trdfico
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Nota. La figura muestra una alerta generada por la plataforma PRTG Network Monitor cuando
un sensor supera los umbrales operativos previamente definidos, debido a un comportamiento
inusual del trafico detectado mediante la comparacion del valor promedio del intervalo con
patrones historicos para la misma franja horaria. Este mecanismo de alertamiento permite
identificar de manera oportuna anomalias operativas, como picos atipicos de consumo o
variaciones inesperadas en la demanda, facilitando la intervencién temprana del personal técnico
y contribuyendo a la continuidad y estabilidad del servicio.
Soporte a la Operacion y Toma de Decisiones

La combinacion de dashboards, graficas historicas y alertas visuales proporciona una
herramienta efectiva para la supervision continua de la red. Este enfoque permite al operador
priorizar la atencion de nodos criticos, realizar analisis preliminares antes de una intervencion en
campo y respaldar la estrategia de supervision remota definida en el proyecto.
Diagramas Conceptuales del Sistema de Monitoreo

Como parte del disefo técnico del sistema de monitoreo propuesto para Gigaredes

Comunicaciones SAS, se presenta un diagrama unifilar de la red, el cual permite visualizar de
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manera general la topologia de la infraestructura actual y los principales puntos donde se plantea
la supervision de servicios y enlaces criticos.

El diagrama no representa de forma explicita la arquitectura interna del sistema de
monitoreo ni la configuracion detallada de sensores y alertas; sin embargo, cumple un papel
fundamental como base conceptual, ya que permite identificar los nodos estratégicos sobre los
cuales se estructura el disefio del monitoreo propuesto.

Diagrama Unifilar de la Red y Puntos Criticos de Supervision

La Figura 7 muestra la interconexion entre los principales componentes de la red de
Gigaredes, incluyendo el Core, la infraestructura GPON y la zona inaldmbrica, evidenciando la
relacion jerarquica y funcional entre estos segmentos. A partir de esta representacion se
identifican los siguientes elementos clave:

Zona Core. Conformada por el router principal, servidores y equipos de borde, desde
donde se concentra el trafico y se gestionan los servicios criticos. Estos nodos se consideran de
alta prioridad para el monitoreo debido a su impacto global en la operacion de la red.

Distribuciéon GPON. Representada por la OLT y los enlaces de acceso hacia los distintos
sectores, permitiendo identificar los puntos donde se concentra el trafico por VLAN y donde
pueden presentarse eventos de congestion o fallas masivas.

Zona Inalambrica. Compuesta por enlaces punto a punto y puntos de acceso,
generalmente ubicados en cerros o zonas de dificil acceso, los cuales requieren especial atencion
debido a su exposicion a fallas energéticas, interferencias y condiciones ambientales adversas.
Figura 7

Representacion unifilar de la arquitectura de red y puntos estratégicos de monitoreo.
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inalambrica de Gigaredes Comunicaciones SAS. La representacion permite identificar los puntos

estratégicos definidos para supervision dentro del sistema de monitoreo propuesto. Elaboracién

propia con base en documentacion técnica de la empresa.
Relacion del Diagrama con el Diseiio del Sistema de Monitoreo
Si bien el diagrama unifilar describe principalmente la topologia de red, este se utiliza

como insumo técnico para definir la arquitectura 16gica del monitoreo, la agrupacion de

dispositivos en la plataforma PRTG y la asignacion de sensores segun la criticidad de cada nodo.

A partir de esta base se establece:
e Lasegmentacion del sistema de monitoreo por zonas (Core, GPON e inalambrica).
o Laseleccion de sensores especificos para cada tipo de equipo, de acuerdo con su
funcién y nivel de impacto operativo.
o La priorizacion de alertas, enfocada en nodos criticos identificados en el diagrama,

especialmente aquellos ubicados en zonas de dificil acceso.
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Alcance del Uso del Diagrama

El diagrama unifilar presentado no pretende sustituir los esquemas detallados de
configuracion del sistema de monitoreo, sino que complementa el disefio técnico al proporcionar
una vision global de la red sobre la cual se fundamentan las decisiones de supervision. Su
funcion principal es servir como referencia visual para comprender la distribucion de la
infraestructura y justificar la ubicacion de sensores, dashboards y estrategias de monitoreo
definidas en secciones posteriores del documento.
Guia Ilustrada y Paso a Paso para la Creacion y Visualizacion de Sensores en PRTG
Network Monitor

La presente guia tiene un caracter ilustrativo y demostrativo, y se incluye con el propdsito
de evidenciar la viabilidad técnica del disefio del sistema de monitoreo propuesto. Los
procedimientos descritos no constituyen un manual exhaustivo de implementacion, sino un
conjunto de ejemplos representativos que permiten validar que los sensores, dispositivos y
esquemas de visualizacion definidos pueden configurarse de manera efectiva en la plataforma
PRTG Network Monitor, de acuerdo con la infraestructura real de Gigaredes Comunicaciones
SAS.
Registro de un Nuevo Dispositivo en PRTG

Para iniciar el monitoreo, es necesario registrar cada equipo dentro del arbol de
dispositivos de PRTG. Este procedimiento permite integrar los elementos de red al sistema de
supervision y habilitar la posterior creacion de sensores.
Inicialmente, se accede a la opcidn de agregar dispositivo dentro del grupo correspondiente
(Core, GPON o Wireless), como se muestra en la Figura 8.
Posteriormente, se configuran los datos basicos del equipo, tales como nombre e direccion IP o

DNS del dispositivo, segin se observa en la Figura 9.
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Finalmente, se definen las credenciales y pardmetros SNMP necesarios para la comunicacion con
el equipo, tal como se presenta en la Figura 10. Una vez guardada la configuracion, el dispositivo
queda disponible para la creacion de sensores y su monitoreo continuo.

Figura 8

Registro de un nuevo dispositivo en PRTG Network Monitor
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Nota. Interfaz de PRTG Network Monitor que muestra la opcidon para agregar un nuevo
dispositivo dentro del arbol de monitoreo, paso inicial para la creacion de sensores y supervision.
Figura 9

Configuracion del nombre y direccion IP del dispositivo en PRTG.
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direccion IP o nombre DNS, informacidn necesaria para su reconocimiento dentro del sistema de

monitoreo.

Figura 10

Configuracion de parametros SNMP del dispositivo.
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Nota. Seccion de configuracion en la que se establecen la version SNMP, comunidad y puerto de
comunicacion, parametros esenciales para la recoleccion de informacion del equipo monitoreado.
Creacion de sensores bdsicos

Una vez registrado el dispositivo en PRTG, es posible afiadir sensores SNMP estandar
que permiten supervisar el estado operativo de los equipos de red. Estos sensores recopilan
métricas como uso de CPU, memoria, trafico de interfaces y tiempo de actividad.

El proceso inicia seleccionando el dispositivo y accediendo a la opcion de agregar sensor,
como se observa en la Figura 11.

Posteriormente, se eligen los tipos de sensores requeridos, entre ellos memoria y trafico
de red, seglin se presenta en la Figura 12.

La configuracion especifica de cada sensor, incluyendo la seleccion de parametros de
memoria monitoreada, se muestra en la Figura 13.

Una vez creados los sensores, PRTG genera paneles de visualizacion que permiten
analizar el comportamiento historico de las métricas. Un ejemplo de visualizacion del sensor de
memoria se presenta en la Figura 14, mientras que la supervision del trafico de una interfaz
WAN se evidencia en la Figura 15.

Estos sensores constituyen la base del monitoreo operativo continuo, permitiendo detectar
variaciones de desempefio y anticipar posibles eventos de saturacion o degradacion del servicio.
Figura 11

Seleccion de la opcion para ariadir sensores a un dispositivo en PRTG.
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Nota. Interfaz de PRTG Network Monitor donde se muestra el acceso a la opcion Add Sensor,
paso inicial para incorporar sensores de monitoreo al dispositivo seleccionado.
Ejemplo Practico: Monitoreo del Router Mikrotik CCR1036 (Core)

El router Mikrotik CCR1036 constituye un elemento critico dentro de la infraestructura
de Gigaredes Comunicaciones SAS, debido a su funcidn en el enrutamiento y distribucion del
trafico principal de la red. Por esta razon, su supervision resulta prioritaria dentro del sistema de
monitoreo propuesto.

Para su seguimiento se emplean sensores SNMP orientados a evaluar el uso de CPU,
memoria, trafico por interfaz y tiempo de actividad (uptime), métricas que permiten identificar
sobrecargas, degradaciones de desempeio o eventos andmalos en la operacion del equipo.

Este esquema de monitoreo posibilita contar con informacion continua sobre el estado del
nodo central de la red y facilita la deteccion temprana de incidentes que puedan afectar la
prestacion del servicio.

Figura 12

Seleccion de sensores SNMP de memoria y trdfico.
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Nota. Pantalla de busqueda de sensores en la que se identifican sensores SNMP de memoria y
trdfico disponibles para su incorporacion al monitoreo del equipo.

Figura 13

Configuracion del sensor de memoria del dispositivo.
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Nota. Ventana de configuracion donde se define el tipo de memoria a supervisar y los

parametros basicos del sensor, necesarios para la recoleccion de métricas del equipo.
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Figura 14

Visualizacion del sensor de memoria en PRTG.
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Nota. Panel de monitoreo que presenta el porcentaje de memoria utilizada y su comportamiento
historico, permitiendo evaluar la carga del equipo en el tiempo.
Figura 15

Visualizacion del sensor de trdfico de una interfaz WAN.
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Nota. Grafica de trafico entrante y saliente obtenida mediante sensor SNMP, utilizada para
analizar el uso de ancho de banda y detectar variaciones de consumo.
Monitoreo de Trdfico de VLAN desde el Servidor Mikrotik

El servidor Mikrotik actiia como punto central para la supervision del trafico asociado a
las VLAN utilizadas en la red GPON. En este esquema, PRTG obtiene la informacion desde las
interfaces y subinterfaces configuradas en el Mikrotik, sin consultar directamente la OLT. Este
enfoque permite analizar el comportamiento del trafico por sector FTTH y detectar variaciones
relevantes en la demanda.

El procedimiento consiste en seleccionar el dispositivo Mikrotik dentro del arbol de
equipos, anadir sensores de trafico SNMP y asociarlos a las interfaces o VLAN
correspondientes. La asignacion de nombres estandarizados facilita la identificacion de cada
sector monitoreado y su seguimiento operativo.

Figura 16

Visualizacion del sensor de trdfico asociado a una VLAN en el router CCR1036.
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Nota. Panel de monitoreo de PRTG Network Monitor que muestra el comportamiento del trafico
entrante y saliente de una VLAN supervisada mediante sensores SNMP, permitiendo evaluar su

variacion en el tiempo.
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Analisis de la Alerta Observada. Como se observa en la Figura 16, el sistema genera
una alerta de tipo Unusual cuando detecta que el trafico actual se encuentra significativamente
por debajo del patron historico registrado para la misma franja horaria. Este mecanismo se basa
en el andlisis comparativo de datos historicos almacenados por la plataforma.

e Un comportamiento de trafico inferior al esperado puede asociarse a diversos
factores, entre ellos:
e Variaciones normales en la actividad de usuarios
e Desconexion parcial de clientes
e Fallas en el sector FTTH
e Problemas de energia en nodos intermedios
e Interrupciones de fibra optica
e Limitaciones en enlaces troncales
Aunque la alerta no implica una caida total del servicio, si representa una desviacion

relevante que requiere verificacion operativa.

Implicaciones Operativas. Ante este tipo de eventos, el analisis cruzado con otras VLAN, el
estado energético de nodos y los reportes de usuarios permite determinar si se trata de una
variacion normal o de un incidente técnico.

El uso de sensores SNMP en el Mikrotik, combinado con el analisis histérico de PRTG,
fortalece la deteccion temprana de anomalias y contribuye a una gestion preventiva de la red.
Esto mejora la capacidad de respuesta del proveedor y favorece la continuidad del servicio.
Monitoreo de Radioenlaces Ubiquiti / Mimosa / MikroTik

Los radioenlaces requieren supervision continua de pardmetros como intensidad de sefal,

relacion sefal-ruido y estabilidad del enlace. Para ello se emplean sensores SNMP que permiten
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evaluar el desempeio inalambrico y detectar variaciones que puedan afectar la calidad del
servicio.

Entre los sensores mas utilizados se encuentran RSSI, SNR, latencia, pérdida de paquetes
y trafico, los cuales proporcionan una vision integral del estado del enlace..
Figura 17

Visualizacion del sensor RSSI de un enlace punto a punto.
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Nota. Interfaz de PRTG Network Monitor que muestra la variacion historica del RSSI (dBm) de
un radioenlace supervisado mediante sensores SNMP.

Como se observa en la Figura 17, el sensor de RSSI corregido del enlace presenta
inicialmente valores entre —63 dBm y —64 dBm, lo que indica un margen de sefial reducido y
mayor sensibilidad a interferencias.

Posteriormente se evidencia un cambio abrupto en la curva, asociado a un ajuste de
frecuencia realizado por el area técnica. Tras esta modificacion, el nivel de sefial se estabiliza en

rangos aproximados de —58 dBm a —60 dBm.
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Una mejora de 4 a 6 dB representa un incremento significativo en la calidad del enlace,
ya que implica mayor potencia recibida, menor impacto de interferencias y mejor estabilidad en
la transmision.

Este resultado confirma la efectividad del ajuste aplicado y demuestra la utilidad del
monitoreo continuo para evaluar decisiones técnicas y optimizar el desempefio de los enlaces
inalambricos.

Supervision Energética Remota (UPS)

Las unidades de alimentacién ininterrumpida (UPS) constituyen un elemento clave para
garantizar la continuidad del servicio en nodos criticos de la red. Su monitoreo mediante SNMP
permite supervisar parametros como nivel de carga de bateria, voltaje, tiempo de autonomia y
estado operativo.

La integracion de estos sensores dentro de PRTG facilita la deteccion temprana de fallas
eléctricas y contribuye a la toma de decisiones preventivas en sitios de dificil acceso.

Creacion de Dashboards Operativos (Maps)

Los dashboards operativos permiten consolidar en una sola vista el estado general de la
red, integrando métricas criticas de trafico, disponibilidad y energia. A través de la herramienta
Maps de PRTG es posible organizar visualmente los dispositivos y sensores mas relevantes para
la operacion.

Figura 18

Ejemplo de mapa de dispositivos en PRTG Network Monitor.
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Nota. Mapa de supervision que representa de forma grafica el estado de dispositivos y sensores
organizados por zonas de la red, facilitando la visualizacion centralizada de eventos y
condiciones operativas.

Como se observa en la Figura 18, la representacion grafica de dispositivos permite
identificar rapidamente el estado de cada segmento de la red y priorizar la atencion sobre nodos
criticos.

En conjunto, los ejemplos desarrollados en esta seccion evidencian que el disefio del
sistema de monitoreo propuesto es técnicamente viable y compatible con la infraestructura de
Gigaredes Comunicaciones SAS. La incorporacion de sensores, la visualizacion de métricas y el
analisis de alertas demuestran que el sistema puede implementarse de forma progresiva,
apoyando el cumplimiento de los objetivos del proyecto y fortaleciendo la gestion operativa de la
red.

Estrategia de Supervision Remota para Eventos Criticos
La supervision remota de la infraestructura hibrida de Gigaredes Comunicaciones SAS

constituye un componente esencial para garantizar la continuidad operativa de sus servicios,
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especialmente en nodos ubicados en cerros o zonas de dificil acceso donde las fallas energéticas
y las condiciones climaticas adversas afectan con mayor frecuencia la disponibilidad del sistema.
Con base en el diseflo técnico propuesto y en las necesidades operativas identificadas durante el
analisis de la infraestructura actual, se establece la siguiente estrategia de supervision remota,
orientada a priorizar eventos criticos, facilitar la toma de decisiones y asegurar la escalabilidad
futura del sistema.

Priorizacion Operativa de los Nodos Supervisados

El monitoreo debe estructurarse bajo un esquema jerarquico de criticidad, permitiendo asignar
distintos niveles de prioridad a los dispositivos segiin su impacto en la continuidad del servicio:

Prioridad 1 — Zona de Core. Incluye el router Mikrotik CCR1036, el servidor Proxmox
y la OLT Huawei MAS5608T. Cualquier alerta critica en esta zona compromete la totalidad del
servicio, por lo que debe atenderse de manera inmediata.

Prioridad 2 — Zona Inalambrica (AP y PTP). Nodos ubicados en torres remotas donde
las fallas energéticas y la degradacion del enlace afectan barrios o veredas completas. Requieren
vigilancia constante y respuesta rapida.

Prioridad 3 — Zona de Distribucién GPON. Supervision de puertos PON y VLAN para
detectar caidas masivas o congestion, permitiendo intervenciones planificadas sin necesidad de
desplazamiento fisico.

Procedimiento de Deteccion y Atencion Remota de Eventos Criticos
La estrategia de supervision remota se basa en la interaccion entre sensores SNMP, reglas de
alerta y tableros visuales configurados en PRTG. El procedimiento sugerido es el siguiente:

Deteccion Automatica. Los sensores de energia, latencia, trafico y calidad de enlace

1dentifican variaciones fuera de los umbrales establecidos.
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Clasificacion. PRTG asigna la alerta a categoria informativa, advertencia o critica segiin
el impacto estimado.

Notificacion Inmediata. Alertas criticas — notificacion directa via Telegram o correo al
personal técnico.

e Advertencias — revision en dashboard central.

e Informativas — registro histérico.

Diagnéstico Remoto. El técnico verifica:

e Estado del enlace principal y secundario.

e (Cargay voltaje reportado por UPS.

e (Calidad de sefial RSSI/SNR.

e Trafico en interfaces criticas.

Decision Operativa.

e Si la falla puede resolverse mediante acciones remotas, se ejecuta desde la central.

e Si la falla requiere intervencion fisica, se prioriza el desplazamiento segtin el impacto

detectado.

Estrategia de Notificacion y Comunicacion Remota

Para garantizar la atencion eficaz, se sugiere configurar un sistema de notificaciones
escalonado:

e Canal 1: Telegram técnico para alertas criticas.

e (Canal 2: Correo electronico administrativo para advertencias prolongadas.

e (anal 3: Dashboard en PRTG para supervision continua.
Escalabilidad Futura de la Estrategia

El disefio contempla la posibilidad de expansion sin redisefio profundo:
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e Integracion de monitoreo ambiental.
e Supervision energética avanzada.
e Automatizacion de tareas.

e Incremento gradual de sensores.

Centralizacion multi-sede mediante sondas remotas.
Esta estrategia fortalece el cumplimiento del tercer objetivo especifico del proyecto y
articula los elementos técnicos del disefio para permitir una gestion remota, eficiente y proactiva

de la infraestructura de Gigaredes Comunicaciones SAS.
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Conclusiones

A partir del andlisis de la infraestructura de red de Gigaredes Comunicaciones SAS, se
identificaron los principales componentes del Core, la distribucion GPON y la zona inalambrica,
asi como los nodos criticos que requieren supervision continua. Este analisis permitié reconocer
las condiciones operativas actuales y las necesidades de monitoreo, cumpliendo con el primer
objetivo especifico del proyecto.

El disefio de la arquitectura l6gica del sistema de monitoreo basado en PRTG Network
Monitor permiti6 definir de manera estructurada los sensores, métricas y umbrales necesarios
para la supervision de dispositivos y enlaces estratégicos. La segmentacion por zonas y la
seleccion de sensores adecuados evidencian que el sistema propuesto es coherente con la
infraestructura existente y responde al segundo objetivo especifico planteado.

La propuesta de una estrategia de supervision remota para eventos criticos, con énfasis en
fallas energéticas y nodos ubicados en zonas de dificil acceso, establece un esquema de
priorizacion operativa y notificacion que fortalece la capacidad de respuesta ante incidentes. Esta
estrategia cumple con el tercer objetivo especifico, al considerar criterios de criticidad y
escalabilidad futura.

Desde el punto de vista de la infraestructura, el disefio del sistema de monitoreo mediante
PRTG Network Monitor se adapta a la topologia y a las tecnologias utilizadas por Gigaredes
Comunicaciones SAS, integrando de forma centralizada la supervision del Core, la red GPON y
los radioenlaces. Esto demuestra que la herramienta seleccionada es adecuada para soportar un
sistema de gestion de red orientado a la deteccion temprana de fallas y al control operativo del
servicio.

En conjunto, el proyecto cumple con el objetivo general al disefiar un sistema de

monitoreo técnicamente viable, documentado y alineado con las necesidades reales de la red,



garantizando una base sélida para la gestion y supervision de la infraestructura, sin requerir

implementacion inmediata.
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Recomendaciones
Se recomienda implementar de manera progresiva el sistema de monitoreo disefiado,
iniciando por los nodos criticos del Core y los enlaces principales de distribucion, con el fin de
validar en operacion real los sensores y umbrales definidos durante el anélisis de la

infraestructura.
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Se sugiere complementar el disefio propuesto con pruebas piloto en zonas representativas

de la red GPON y de la infraestructura inaldmbrica, lo que permitiria ajustar los umbrales de
alerta y optimizar la configuracion de sensores segtin el comportamiento real del trafico y la
calidad de los enlaces.

Es recomendable integrar el sistema de monitoreo con mecanismos formales de
notificacidon y gestion de incidentes, como alertas automaticas y procedimientos documentados
de atencion, fortaleciendo la estrategia de supervision remota planteada en el proyecto.

Para futuras fases, se aconseja ampliar el sistema de monitoreo incorporando métricas
adicionales relacionadas con la experiencia del usuario y el desempeio de servicios, lo que
contribuiria a una gestion mas integral de la red.

Finalmente, se recomienda mantener actualizada la documentacion del sistema de
monitoreo y los diagramas asociados, de manera que el disefio propuesto pueda adaptarse a
cambios en la infraestructura y servir como referencia para la toma de decisiones técnicas y

operativas.
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Rae

El presente proyecto tuvo como propdsito disefiar un sistema de monitoreo de red basado
en la plataforma PRTG Network Monitor para la empresa Gigaredes Comunicaciones SAS, con
el fin de mejorar la supervision de su infraestructura de telecomunicaciones y fortalecer los
procesos de gestion operativa del servicio. La red analizada integra tecnologias GPON y enlaces
inalambricos, desplegadas en zonas urbanas y rurales, lo que genera retos asociados a la
disponibilidad, el control del trafico y la deteccion oportuna de fallas.

Como metodologia, se realiz6 inicialmente un andlisis de la infraestructura actual,
identificando los principales componentes del Core, la red de distribucion GPON y la zona
inaldmbrica, asi como los nodos criticos que requieren monitoreo permanente. Posteriormente, se
diseni6 la arquitectura logica del sistema de monitoreo, definiendo sensores, métricas y umbrales
de alerta adecuados para cada tipo de dispositivo y tecnologia. Asimismo, se propuso una
estrategia de supervision remota orientada a la atencidon de eventos criticos, especialmente fallas
energéticas y degradaciones en enlaces ubicados en zonas de dificil acceso.

El proyecto no contempl6 la implementacion del sistema, por lo que la validacion se
realizd de manera documental, mediante diagramas conceptuales, tablas de sensores, ejemplos de
dashboards y guias ilustrativas que evidencian la viabilidad técnica del disefio propuesto. Los
resultados permiten concluir que la plataforma PRTG Network Monitor se ajusta a las
necesidades de la infraestructura de Gigaredes Comunicaciones SAS y constituye una
herramienta adecuada para soportar un sistema de gestion de red orientado a la deteccion

temprana de fallas, la priorizacion operativa y la toma de decisiones.
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Finalmente, el disefio desarrollado proporciona una base sélida para una futura
implementacion progresiva del sistema de monitoreo, contribuyendo a mejorar la continuidad del

servicio y la gestion integral de la red.



