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RESUMEN

Un sistema de gestibn documental es una aplicacion o herramienta la cual
permite el tratamiento, conservacion, publicacion y trabajo sobre documentos
electronicos, y estructura de directorios de cada uno de los procesos que se
manejan en una empresa (ya sean documentos escaneados o0 que se hayan
creado originalmente en digital). Dentro del entorno de la red se debe asegurar la
privacidad de la informaciéon y de proteger las operaciones de dafios no

intencionados como deliberados.

La aplicacion de nuevas tecnologias, la gestion de los documentos y del
conocimiento hace necesario la proteccion de esta informacion y la estabilidad del
sistema de gestion documental, en cuanto a software, hardware y acceso por

parte del administrador del sistema como de los usuarios.

Palabras clave: Riesgos, amenazas, metodologias, seguridad, gestion

documental, confidencialidad, integridad, disponibilidad, sistemas de informacion.
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INTRODUCCION

Un Programa de Gestion Documental es un proceso estratégico de largo plazo
que busca dar las bases técnicas, administrativas, tecnologicas y normativas
necesarias para el adecuado manejo de la documentacion que soporta los
procesos esenciales, de apoyo y verticales de la compafiia, facilitando la consulta,
conservacion y generacion de conocimiento, para mejorar la toma de decisiones y
el servicio al cliente.

Las principales actividades de la Gestion Documental son:

* Produccién * Organizacion

* Recepcion » Consulta y Recuperacion
* Distribucién * Tramite

» Conservacion * Disposicion Final

La metodologia para la Implementacion en la seguridad del Sistema de Gestion
Documental involucra un componente de consultoria que busca lograr un
conocimiento sobre la compafia, el negocio, sus dinamicas, flujos, vision
prospectiva y diferentes aspectos de la cultura organizacional. Todo lo anterior con
el objetivo de implementar el Sistema de Gestion Documental de una manera
transparente que permita una apropiacion mas sencilla sin que se afecte la
operaciéon diaria de la compafiia y buscando generar una menor resistencia al

cambio por parte de los usuarios de la informacion y del sistema.

Con el presente proyecto se busca establecer una metodologia para resguardar la
informacion del sistema de gestion documental en la empresa Contactar, teniendo
como referencia las diferentes técnicas, herramientas y estandares que se
encuentran en el medio tecnoldgico para llevar a cabo la implementacion de
gestion de seguridad de la Informacidon lo cual, permite garantizar su efectiva

implementacion y asegurar su debida permanecia y evolucion a futuro.
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1. DESCRIPCION DEL PROBLEMA

1.1. PLANTEAMIENTO DEL PROBLEMA

Como resguardar un sistema de gestion documental y la informacién que existe
para mantener un sistema estable y proteger la informacion que se encuentra
relacionada en este sistema aplicando los nuevos estandares y tecnologias que se

encuentran en el medio informatico.

Debido a los diferentes riesgos y amenazas que se generan por el cambio
constante en las nuevas tecnologias de la informacion, es necesario que las
organizaciones cuenten con una estrategia o planes de seguridad basado en los
riesgos y alineados con las necesidades de la razén de ser del negocio, con el
objetivo de contar con un modelo de la Seguridad de la Informacion en aspectos
como la seguridad de la infraestructura que se utiliza en lo que respecta a
asegurar que nadie puede acceder a los documentos si no es a través del
programa o servicios correspondientes. La gestién de acceso, proteccion de la
confidencialidad, integridad y disponibilidad del sistema, recursos para garantizar
que solo los usuarios autorizados pueden acceder o modificarlos. Implementar
politicas y planes de gestién de seguridad de la informacion. La Gestion de
Seguridad de la Informacién es fortalecer integralmente en la empresa, los pilares
fundamentales de la seguridad correspondiente a la Integridad, Confidencialidad y
Disponibilidad de la informacién y garantizar con esto la debida proteccion de la
informacion y la privacidad de la informacién de cada una de sus areas y de sus

partes interesadas.

1.2. FORMULACION DEL PROBLEMA

¢,Como resguardar la informacion del Sistema de gestion documental Docunet en

la empresa Contactar Pasto?

13



2. JUSTIFICACION

La informacion se posiciona como uno de los elementos mas importantes en las
organizaciones, lo cual conlleva a contar con herramientas que les permitan
acceder de una manera agil y eficiente a la gran cantidad de datos que se generan
en el dia a dia y que se articulan como la base para el desarrollo de las diversas
actividades que conforman el que hacer de la organizacion. Dentro de este
ambiente, los Sistemas de Gestiéon Documental cumplen un papel muy destacado
al permitir manejar de una forma ordenada y automatizada los diversos tipos de
informacion ya sean electronicos y fisicos a través de las diferentes
funcionalidades que presentan estos sistemas los cuales permiten administrar y

proteger la informacion.

Hoy en dia las empresas deben considerar dentro de sus planes estratégicos el
aseguramiento de la informacion generando politicas y controles bien sea en
busca de garantizar la continuidad del negocio o certificarse frente a otras
empresas. La empresa Contactar debe tomar conciencia de la necesidad y se
debe alinear sus objetivos institucionales, asegurar el flujo de informacion,
optimizar recursos y garantizar la confidencialidad, disponibilidad e integridad de la
misma. Este es uno de los desafios que debe tomar la empresa para estar acorde
a los modelos y estandares actuales, para ello es necesario empezar con la
ejecucion del andlisis de riesgos de la seguridad del sistema de informacién con
el fin de garantizar mayor efectividad y eficiencia dentro de cada uno de los
procesos, teniendo en cuenta que al conocer las fortalezas y debilidades se
mejora el control y administracion de recursos tecnoldgicos y asi proporcionar
mecanismos y herramientas para adoptar buenas préacticas de seguridad y lograr

objetivos institucionales.
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3. OBJETIVOS

3.1. OBJETIVO GENERAL

Realizar el andlisis del Sistema de Gestion Documental Docunet de la empresa
Contactar Pasto a través de nuevas metodologias, lineamientos e instrumentos
archivisticos asi como tecnologias controles y mecanismos para garantizar la

seguridad de la informacion y componentes del sistema.

3.2. OBJETIVOS ESPECIFICOS

v' Fortalecer la seguridad y el nivel de tecnologia en los sistemas de

informacion de la Empresa Contactar Pasto

v Establecer lineamientos para la administracién, creaciéon, almacenamiento,
recuperacion, consulta y custodia de la informacion del sistema de gestion

documental

v' Generar politicas de seguridad apropiadas que permitan garantizar la
seguridad de la informacién, el acceso rapido y selectivo a los datos

aplicando modelos y estandares establecidos
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4. ALCANCE Y DELIMITACION DEL PROYECTO

Este trabajo presenta un analisis, recomendaciones y disefio de una solucion para
la seguridad de informacion del Sistema de Gestion Documental Docunet en la
empresa Contactar Pasto. El Sistema de Gestion documental esta orientado al
apoyo o soporte de actividades que realizan las diferentes areas de la empresa
como las siguientes: Radicacion, tramite y trazabilidad de las comunicaciones
oficiales que se producen en la empresa tanto interna como externa, envio de
correos internos a través del sistema de gestion documental. Creacion de
documentos segun la estructura definida en la Tabla de retencion documental de
cada una de las areas con sus respectivos archivos adjuntos para su consulta.
Brindar a apoyo en la seguridad de la informacion a través de la estandarizacion
de politicas en los procesos que pueden afectar la integridad, confidencialidad y
disponibilidad de la informacion. Estas politicas se aplican a procesos y
procedimientos del sistema de gestion documental a los siguientes elementos:
Repositorio de informacion, clasificacion de seguridad del documento, Backups,
Credenciales de acceso privilegios de acceso a la informacion, Servidor de
almacenamiento. Para el desarrollo del proyecto se utilizara como guia principal la
norma NTC-SGSI basado en 1SO27000 e 1SO27001, Gestion del riesgo
informatico, que corresponde a un estandar referente a nivel mundial que
especifica los requisitos necesarios para establecer, implantar, mantener y mejorar
un Sistema de Gestidon de Seguridad de la Informacion. Los cual permite definir la
funcionalidad del sistema de gestion documental, definiendo el correcto uso y

sincronizacion de las herramientas, tecnologias y estandares utilizados.*

11SO 27001: El papel de la alta direccidn en un SGSI, https://www.isotools.org/2015/02/04/iso-27001-papel-
alta-direccion-sgsi/
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5. MARCO REFERENCIAL

5.1. MARCO CONTEXTUAL

5.1.1. Historia de Contactar

La IMF colombiana Contactar (Corporacion Nariio Empresa y Futuro) fue creada
en 1991. Sus mas de 20 afios de experiencia en microcréditos para las zonas
rurales del sureste de Colombia le permiten lograr un soélido alcance rural.
Contactar opera a través de una red de 21 sucursales en los departamentos de
Narifio y Putumayo. Corporacion Nariio Empresa y Futuro (Contactar) tiene mas
de 20 afios de experiencia en el sector de las micro finanzas, con foco especifico
en la financiacion de actividades agricolas en areas rurales (desde hace mas de
10 afios). En los ultimos afios se abrieron varias oficinas nuevas, con lo cual la red

llegd a 52 oficinas.

Contactar ha adquirido una buena posicion rural en las regiones suroeste y central
de Narifio, Putumayo, Huila y Tolima. La institucion tiene claros objetivos
financieros y sociales que persiguen un resultado neto triple. En 2013, Contactar
lanz6 varios productos nuevos con fuertes componentes sociales y ecoldgicos; por
ejemplo, tiene un programa especifico sobre conciencia ambiental y ofrece
actividades de asistencia técnica para clientes rurales con un claro enfoque
ambiental. Ademas de su presencia en las zonas rurales, también financia las
actividades de producciéon rural. Contactar atiende a sus clientes mediante
préstamos individuales y grupales solidarios, créditos asociativos y banca

comunitaria.?

Objetivos de la empresa Contactar

Contribuir con el mejoramiento de las condiciones de vida de nuestros clientes

2 Historia CONTACTAR, http://www.contactar-pasto.org/index.php/microcreditos-conocenos-contactar
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Generar conocimiento en los clientes para mejorar la toma de decisiones
(financieras, econdmicas productivas, sociales y ambientales).

Desempeiio social y ambiental:

Taller de educacion financiera, Fondos auto gestionados de ahorro y crédito,
Taller en practicas de agricultura sostenible, jornadas de promocién de la salud
Valores: Lealtad, Integridad, Profesionalismo, Solidaridad

Principios: Compromiso, Efectividad, Calidez, Transparencia

5.1.2. Misi6on

Prestamos servicios micro financieros inclusivos e integrales con calidad, calidez,
responsabilidad social y ambiental, a poblaciones prioritariamente rurales, para

contribuir a mejorar sus condiciones de vida.®

5.1.3. Vision

Contactar serd modelo empresarial de micro finanzas prioritariamente rurales con

desempefio social y ambiental en Colombia.*

3 Misién, Tomado de Actas Junta Directiva CONTACTAR
4Vision, Tomado de Actas Junta Directiva CONTACTAR
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Figura 1 Instalaciones Corporacién Narifio Empresa y Futuro- CONTACTAR

Fuente: Subdireccion Administrativa CONTACTAR.

5.1.4. ESTRUCTURA ORGANIZACIONAL

Figura 2 Organigrama CONTACTAR
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Fuente: Subdireccion Administrativa CONTACTAR
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5.1.5. DESCRIPCION SISTEMA DE GESTION DOCUMENTAL

Docunet es una solucion de GESTION DOCUMENTAL para la gestion electronica
de los documentos, cuenta con una caracteristica y/o fortaleza diferenciadora
frente a otros software del mercado: esta basado en la normatividad emitida por el
Archivo General de la Nacién (Ley 594 del afio 2.000 del AGN) la cual es de uso
obligatorio para entidades publicas, privadas que cumplen funciones publicas y las

vigiladas por la Superintendencia de Industria y Comercio®

Docunet cuenta con las mejores practicas para los procesos archivisticos, que
pueden ajustarse de forma eficiente a los procesos de las organizaciones de

cualquier sector y tamafo.

DOCUNET Cuenta con Tres Moédulos:

Archivo

v" Administracion y gestion de la informacion de acuerdo alas TRD y TVD,
Transferencias primarias y secundarias, seguridad de la informacién y
reportes.

v Digitalizacién, consulta de imagenes e integracion con diferentes sistemas

propios del negocio de nuestros clientes.

Reconocimiento 6ptico de caracteres OCR.

Indexacion masiva de Documentos.

Prestamos Documentales.

D N N NN

Modulo de Importacion de Imagenes.
Tramite de Correspondencia y W orkflow

v Implementacion Ventanilla Unica: Radicacion, distribucion y manejo de

correspondencia entrante y saliente, Cédigo de Barras.
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AN NN

WorkFlow nivel 1 (Manual), 2 (Automético), 3 (toma decisiones):
Automatizacion del flujo de Procesos de Registro, permite distribuir la
asignacion de actividades basados en las cargas de trabajo de los
funcionarios involucrados en diferentes areas y procesos de la
organizacion.

Control y seguimiento de tareas y actividades.

Sistema de mensajeria propio con alertas escalables automaéticas.
Integracion con correos IMAP Y POP.

Andlisis de procesos.

Trazabilidad de la gestion de la documentacion.®

Normas y Procedimientos:

v
v

(\

Control de documentacion de los sistemas de gestion de calidad.
Estructuracion de procedimientos por pasos para cada proceso con
responsable y tiempos.

Control y divulgacion de los procedimientos de la organizacion.
Control de listas de distribucion, terminologia y condiciones generales.

Control de version de documentos y copias controladas.

Otras Caracteristicas:

v

NS N N N N N

Multiples repositorios de Imagenes.

Biblioteca.

Modulo de Importacion de Imagenes.

Firmas digitales, Estampado Cronoldgico.

Marca de Agua.

Webservices, integraciones con otros aplicativos.
Visor de Imagenes.

Reportes.

5 Docunet sistema de gestién Documental, http://innova.com.co/docunet/
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5.2. MARCO LEGAL

Cuando se quiere implementar un SGSI, se debe estructurar un Modelo Normativo
que incluya cada uno de los dominios de la ISO 27001 e ISO 27002, los cuales
pueden ser incluidos por ejemplo, en el Manual de Seguridad que se desarrolle en

la implementacién del SGSI.

Este modelo normativo puede estructurarse documentando una politica por cada
dominio, y normas que complementen a la politica y que reunan los objetivos de
control que exista en la ISO 27002, para cubrir completamente lo incluido en esta

Norma.

5.2.1 La Ley 594 de 2000 en su Articulo 22. Procesos Archivisticos. Establece que
la gestion de documentos dentro del concepto de Archivo Total, comprende
procesos tales como la produccion o recepcion, la distribucion, la consulta, la

organizacion, la recuperacion y la disposicién final de los documentos?®.

5.2.2 Acuerdo AGN 060 de 2001 Articulos 4, 6, 9 y 14. Pautas para la
administracion de comunicaciones oficiales en las entidades publicas y privadas
que cumplen funciones publicas. Circular Interna AGN No.13 de 1999, No se
deben utilizar micropuntas o esferas de tinta himeda. NTC 2676 Durabilidad
soportes, aplicable a los soportes digitales. “Cartuchos de disco flexible de 90 mm.
(3.5 pulgadas), caracteristicas dimensionales, fisicas y magnéticas”. NTC 4436

“Papel para documentos de archivo: requisitos para la permanencia y durabilidad”

Radicacion de documentos Asignacion de un numero consecutivo a los
documentos en los términos establecidos en el articulo 2 del Acuerdo AGN 060 de

2001, dejando constancia de®

6 Archivo General de la Nacidn, normatividad, http://www.archivogeneral.gov.co/normatividad/
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la fecha y hora de recibo o de envio. Registro impreso de planillas de radicacion y

control. Decreto 1382 de 1995. Obligatoriedad de la presentacién de las T. R .D.

5.2.3 Acuerdo AGN 042 de 2002. Por el cual se establecen los criterios para la
organizacion de los archivos de gestion en las entidades publicas y las privadas
que cumplen funciones publicas, se regula el Inventario Unico Documental y se
desarrollan los articulos 21, 22, 23 y 26 de la Ley General de Archivos, Ley 594 de
2000. Circular AGN 01 de 2003. Organizacién y Conservacion de los documentos

de archivo’.

Acuerdo AGN 47 de 2000 Acceso a documentos. Acuerdo AGN 56 de 2000
Requisitos consulta. Acuerdo AGN 007 de 1994. “Reglamento General de
Archivos”. Articulo 23. “Valoracion documental” que ordena a las entidades

oficiales elaborar la tabla de retencion documental a partir de su valoracion.

Articulo 60. “Conservacion integral de la documentacion de archivos.” Los archivos
deberan implementar un sistema integrado de conservacion acorde con el sistema
de archivos establecido en la entidad, para asegurar el adecuado mantenimiento
de los documentos, garantizando la integridad fisica y funcional de toda la
documentacion desde el momento de la emisién, durante su periodo de vigencia,
hasta su disposicion final.

Acuerdo AGN 11 de 1996. Criterios de conservacién y organizacion de
documentos. Acuerdo AGN 047 de 2000. Acceso a los documentos de Archivo,
restricciones por razones de conservacion. Acuerdo AGN 050 de 2000.
Prevencion de deterioro de los documentos de archivo y situaciones de riesgo.
Acuerdo AGN 056 de 2000. Requisitos para la consulta y acceso a los

documentos de archivo’

7 Archivo General de la Nacidn, normatividad, http://www.archivogeneral.gov.co/normatividad/
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5.2.4 La Norma ISO 14721:2003 Open archival information system (OAIS) —
Reference modell0 propone el marco reglamentario de archivos para la
conservacion y acceso a la informacion electronica a largo plazo, planteando el
modelo para el tratamiento de los objetos digitales producidos durante la fase de
gestion para su conversion en documento de archivo, esto es la preparaciéon para
su transferencia, la captura, el almacenamiento, el acceso a la informacién y la
conservacion a largo plazo: Este documento no es exhaustivo en relacion con los
requerimientos para preservacion, por lo que se recomienda acudir a las normas
ISO 14721 e ISO 32000.

5.3. MARCO TEORICO

En la Ley General de Archivos, se define Gestion documental como el conjunto de
actividades administrativas y técnicas tendientes a la planificacion, manejo y
organizaciéon de la documentacion producida y recibida por las entidades, desde
su origen hasta su destino final, con el objeto de facilitar su utilizacion y
conservacion. Un programa de gestion documental se puede definir como el
conjunto de instrucciones en las que se detallan las operaciones para el desarrollo
de los procesos de la gestion documental al interior de cada entidad, tales como
produccion, recepcion, distribucién, tramite, organizacion, consulta, conservacion y
disposicion final de los documentos. Para el desarrollo de éste trabajo es muy
importante tener en cuenta los conceptos archivisticos empleados en los
programas de Gestion Documental, asi como la aplicacion de modelos y
estdndares con el fin de disefiar e implementar el modelo para organizar y
controlar los documentos e informacién generados bien sean analogos o digitales,
en cada una de las areas de la empresa y como administrar y asegurar toda esta
informacion. Los Archivos son centros dinamicos de informacién, base para la
gestion, los cuales conservan el patrimonio documental de las instituciones y de la
proporcionan informacion original y Unica de las entidades y apoyan la planeacion,

control de resultados y toma de decisiones. Un SGD (Sistema de Gestion de
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Documentos electrénicos) es unsistema informatico que, esta compuesto de unos
elementos fisicos (hardware y redes) que constituyen la infraestructura del sistema
y otros légicos (software) que proveen los servicios necesarios para gestionar un
documento en la organizacion y realizar los flujos de informacion y automatizacion
de los procesos. La Gestion Documental electrénica, ha ganado espacios teniendo
en cuenta los multiples beneficios tales como: bajos costos de almacenamiento,
facilidad para recuperar informacion, posibilidad de consulta simultanea de un
mismo documento, proteccion de documentos y optimizaciéon del flujo de

informacion entre las diferentes personas

El analisis del estado inicial de la seguridad informatica de la organizacion es
fundamental, dado que con base a él se detectaran todas las vulnerabilidades,
riesgos y amenazas a que se estd expuesto, lo cual cimentara toda la
implementacion de su SGSI o auditoria de sistemas y a partir del cual se
llevaran a cabo la planeacién de las acciones preventivas y correctivas a
seguir. Para garantizar la seguridad de la informacion asi como la seguridad de
la infraestructura en las organizaciones se debe garantizar que el andlisis se
realice de manera minuciosa e involucre todas los actores de la organizacion
con el fin de realizar los planes de mejoramiento que correspondan en el menor
tiempo posible para mitigar los riesgos informativos detectados durante este
analisis®. Adicionalmente, con se debe realizar un analisis profundo con el fin
de evidenciar el impacto que generan los riesgos ante la alta gerencia y asi
obtener los recursos necesarios para implementar las medidas que se
requieran. La informacidon que se maneja a través del sistema de gestion
documental representan un activo muy valioso para la empresa Contactar, el
cual puede encontrarse expuesto a diversos riesgos, que de ser explotados
causarian un impacto significativo en la continuidad de las funciones normales

de la empresa. Por lo anterior es muy importante efectuar acciones que

8 Archivo General de la Nacién, gestion documental, http://archivogeneral.gov.co/gestdocumental-pgd
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contribuyan en la seguridad de la informacién, desarrollando diversas acciones
para asegurar la integridad, proteccion y confiabilidad de la informacion. Entre
las metodologias a resaltar se encuentra MAGERIT la cual esta directamente
relacionada con el uso de las tecnologias de la informacion que pretende la
minimizacion de los riesgos de seguridad que puedan afectar la disponibilidad e
integridad de la informacién. ISO 27001 un estandar de calidad internacional, y
se encarga de administrar, gestionar e implementar las mejores practicas para
el manejo de la seguridad de la informacién en las organizaciones, la norma se
encarga de proponer unos lineamientos, unas métricas e indicadores que
permiten establecer un marco adecuado para implementar un sistema de

gestion de seguridad de la informacion.

5.4. MARCO CONCEPTUAL

5.4.1. Gestién Documental

La Gestion documental se define como el conjunto de actividades administrativas

y técnicas tendientes a la planificacibn, manejo y organizacion de la
documentacion producida y recibida por las entidades producida por los diferentes
medios, desde su origen hasta su destino o disposicién final, con el objeto de
facilitar su utilizacién y conservacion. Un Sistema de gestion documental se puede
concebir como el conjunto de instrucciones en las que se detallan las operaciones
para el desarrollo de los procesos de la gestion documental al interior de cada
entidad, tales como produccion, recepcion, distribucion, tramite, organizacion,

consulta, conservacion y disposicion final de los documentos.

Gestidn de base de datos: en la actualidad la aplicacién y el uso de la informacion
ofrecen grandes ventajas con el fin de administrar la integridad y calidad de los
datos que se genera. Lograr realizar consultas de manera mas eficiente, segura

con mayor rapidez y fuentes confiables, aspectos importantes a tener en cuenta
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en la gestion de datos e informacion en los diferentes procesos que se deben

tener en cuenta dentro de la gestion documental.

5.4.2. Gestiéon Documental Electrénica

El termino Gestion documental electronica se utiliza para hacer referencia al
control automatizado de documentos electronicos en las organizaciones a través
de su ciclo vital, es decir desde su produccion o recepcion hasta su disposicion
final. Un SGD es un sistema informatico que esta compuesto de unos elementos
fisicos (el hardware y redes) que constituyen la infraestructura del sistemay otros
l6gicos (el software) que proveen los servicios necesarios para gestionar un

documento en laorganizacién

5.4.3. Workflow

Se refiere a la sistematizacion de un proceso del negocio el cual describe y
automatiza las transacciones o series de actividades, donde los documentos, la
informacion y las tareas son delegadas de un participante a otro de acuerdo a un

conjunto de reglas procedimentales.

5.4.4. Almacenamiento

Garantizar a largo plazo la informacion, acceso rapido y selectivo al contenido del
archivo, alto grado de seguridad y proteccion, empleo de estandares industriales y

normas internacionales

5.4.5. Copias de Seguridad y Recuperacion

Como parte de una buena planificacion de proteccion de los datos que se generan

en una organizacion, es importante tener en cuenta los mecanismos y métodos
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para protegerlos asi como cuales se ajustan mejor a las necesidades de la
organizaciéon. Es un proceso complejo en el cual interviene una buena
consecucion de analisis y decisiones por parte del area de sistemas para su
correcta implementacion. Las copias de seguridad se realizan con el fin de contar
con medios de respaldo y asi recuperarlos en caso de pérdida, cambios de
software plataformas, son utiles ante diferentes situaciones y usos como lo es
recuperar aplicaciones y sistemas de informacidén, que se presenten ante una

catastrofe informatica, natural o ataques informaticos.

5.4.6. Analisis de Riesgos Informéaticos

El riesgo se define como la posibilidad de que ocurra algin evento negativo para
las personas y/o empresas representado en los activos, infraestructura humana y
tecnoldgica. Mediante el andlisis de riegos y el adecuado uso de herramientas
para el andlisis que se presenten en una empresa es posible evaluar los casos
gue presenten inconsistencias con el fin de tomar medidas y correctivos para
reducirlo, y asi mantener un balance econémico entre el impacto de los riesgos y

de las soluciones.

Para un analisis de riesgos, es importante destacar e implementar las siguientes
pautas que llevaran a determinar el nivel de amenazas a los cuales se esta

expuesto:

v Establecer activos relevantes para la empresa, caracteristicas con el fin de
clasificar y estandarizar valores.

v' Determinar y analizar a qué amenazas estan expuestos.

\

Determinar qué salvaguardas hay dispuestas y eficacia ante riesgos.
v' Evaluar el impacto, definido como el dafio sobre el activo derivado de la

materializacion de la amenaza.
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v' Estimar el riesgo, definido como el impacto ponderado con la tasa de

ocurrencia de la amenaza.

5.4.7. Seguridad de la informacion

La Seguridad de la Informacion propende mantener y garantizar la
confidencialidad, integridad y disponibilidad de la informacién, para ello se apoya
en politicas, controles y medidas que abarcan lo preventivo y lo reactivo; cabe
recalcar que el concepto de informacion se aplica a nivel global y no se encuentra
restringido al tipo de informacion o medio que lo contenga. La Seguridad
Informatica, es la seguridad especifica aplicada a todos los medios electronicos
gue contengan informacion; por ende cualquier desarrollo humano que se cimente
sobre componentes electrénicos, de software y la interaccion con estos, seria

abarcado por la seguridad informatica.

5.4.8. Normas ISO/IEC 27000

Es un estandar de calidad internacional, y se encarga de administrar, gestionar e
implementar las mejores préacticas para el manejo de la seguridad de la
informacion en las organizaciones, la norma se encarga de proponer unos
lineamientos, unas métricas e indicadores que permiten establecer un marco
adecuado para implementar un sistema de gestién de seguridad de la informacién.
La serie de normas ISO con numeracion 27000 aglomeran los estandares

enfocados a la gestion de la seguridad de la informacién

La norma técnica ISO/IEC 27000 ofrece informacion general de las normas que
componen la serie 1SO27000 aclarando sus alcances y dando la vision de
conjunto de estas normas; cuenta con el vocabulario técnico usado en las normas,
igualmente contiene una introduccion al Sistema Integrado de Seguridad de la

Informacion (SGSI).
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La norma técnica ISO/IEC 27001 se considera la norma principal de la serie 1ISO
27000, donde se plasman los requisitos normativos para establecer el SGSI y su
subsecuente operacion y mejora; el SGSI girara alrededor de los riesgos y su

tratamiento

5.4.9. Ciclo de mejora continua

El ciclo de mejora continua, reconocido como ciclo PDCA (del inglés plan-do-
check-act) o PHVA (planificar-hacer-verificar-actuar) o Ciclo de Deming, es un
sistema por medio del cual es posible identifiar y gestionar los procesos
organizacionales y asi lograr estandarizar un sistema de mejora continua, el cual

esta conformado por las siguientes fases:

a) (Planear) - Establecer que hacer y cédmo para satisfacer la politica y objetivos
de seguridad de la Informacién

b) (Hacer) — Poner en practica lo planeado

c) (Verificar) - Verificar si se ha hecho lo planificado y si lo que se ha hecho es
eficiente.

d) (Actuar) — Establecer las acciones de como y que mejorar.

La Fase Planear: En esta fase se debe tener claro la organizacién de ideas el
tiempo y los recursos necesarios a emplear para ejecutarlos y asi establecer

controles de seguridad, se debe tener en cuenta.

v’ Establecer politicas claras de segurdad del SGSI

v Implementar metodologia con el fin de evaluar los riesgos y determinar los
criterios para la analizar los riesgos

v’ Identificar activos, vulnerabilidades y amenazas

v Identificar , seleccionar y evaluar controles para el tratamiento de riesgos
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La Fase "Do" (Implementacion): Implementar y operar, establece una manera
adecuada de como se debe operar el sistema,cumplimiento de politicas, controles
y procedimientos y asi ejecutar las acciones planificadas, en base a la fase

anterior.

v" Documentacion y registros del plan de tratamiento del riesgo donde se
detalle quién, cémo, cuando deberian implementar los controles para el
tratamiento de riesgos

v" Implementacién de un plan de tratamiento del riesgo

v" Implementacion de los controles de seguridad correspondientes

v' Determinacion de como medir la eficacia de los controles

v" Realizacion de programas de concientizacion y capacitacion de empleados

v' Gestion del funcionamiento normal del SGSI

v' Gestion de los recursos del SGSI

v' Implementacién de procedimientos para detectar y gestionar incidentes de

seguridad.

La Fase "Check" (Revision verificacion): Realizar las acciones correspondientes a
evaluar el desempeio de los procesos, el cumplimiento de objetivos y lograr la
mejora continua del sistema.
v Implementar procedimientos y controles para determinar incidentes de
seguridad, eventos de seguridad y riesgos existentes.

v Revisiones y controles a los sisitemas de informacién
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v Estudios y analisis sobre la evaluacion de riesgos
v Auditorias de control con el fin de evaluar y hacer seguimiento a los

controles establecidos.

La Fase "Act" Mantenimiento y Mejora: Realizar acciones, planes de mejora a
partir de acciones correctivas, preventivas implementadas y asi evaluar el

desempefio de los procesos .

v' Implementaciéon de medidas correctivas y preventivas al SGSI por medio de
experiencias de seguridad propias y de terceros
v/ Comunicacién de actividades y mejoras a todos los grupos de interés

v' Asegurarse de que las mejoras cumplan los objetivos previstos.
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6. DISENO METODOLOGICO

Area del Conocimiento: Gestién de la Seguridad Informatica

Area Especifica: Vectorizacion de amenazas informaticas, SGSI basado en
ISO27000 e ISO27001, Gestion del riesgo informatico, Plan de contingencia para

el negocio, Auditoria en Seguridad Informatica

Teniendo en cuenta, los objetivos y el alcance que se plantea en el presente
trabajo de investigacién. La metodologia planteada pretende dar cumplimiento a
cada uno de los objetivos especificos que se definieron con el propésito de
alcanzar el objetivo general del proyecto, se tendra en cuenta el marco de
referencia de la norma SGSI basado en 1SO27000 e ISO27001 que especifica,
entre otros aspectos, los requerimientos y actividades que se deben desarrollar

para el disefio de un Sistema de Gestidén de Seguridad de la Informacion.

6.1. TIPO DE INVESTIGACION

El presente trabajo corresponde al analisis y desarrollo de una propuesta para la
Seguridad del sistema de gestion documental de la empresa Contactar Pasto, de
acuerdo al alcance definido, las necesidades de la entidad y tomando como base
el modelo de referencia de seguridad de la norma ISO/IEC 27000-27001.
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7. METODOLOGIA MAGERIT (METODOLOGIA DE ANALISIS Y GESTION DE
RIESGOS DE TI)

Magerit es una metodologia de analisis y gestion de riesgos de los Sistemas de
Informacion elaborada por el Consejo Superior de Administracion Electronica para
minimizar los riesgos de la implantacion y uso de las Tecnologias de la
Informacién, enfocada a las Administraciones Publicas. Esta metodologia es una
respuesta a la percepcion de que la administracion publica depende de forma
creciente de los sistemas de informacion para alcanzar sus objetivos. Actualmente

estd en su version 3.

La razon fundamental de MAGERIT esta relacionada directamente con la
generalizacion del uso de las tecnologias de la informacién, la cual supone unos
beneficios evidentes para la proteccion de los activos tecnolégicos e informacion y
cuidado de los usuarios; ayudando a analizar y creando procedimientos para
prevenir ciertos riesgos que deben minimizarse con medidas de seguridad que
generen confianza. Este método es interesante y eficaz para nuestra formacion
como profesionales y para los que trabajamos con informacién digital y sistemas
informéticos para protegerla. Si dicha informacion, o los servicios que se prestan
gracias a ella, son valiosos, MAGERIT permitira saber cuanto valor esta en juego y
nos ayudara a protegerlo. Es importante conocer el riesgo al que estan sometidos

nuestros elementos de trabajo es imprescindible para poder gestionarlos.
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8. RESULTADOS ESPERADOS DEL TRABAJO

8.1. ENTREGABLES DEL TRABAJO

A continuacion se detallan los diferentes entregables del presente trabajo:

e Aplicacion de una metodologia para lograr identificar, clasificar y evaluar cada
uno de los activos de informacién de la empresa para su analisis y valoraciéon de

riesgos respecto a la Seguridad de la Informacion.

e Definir una serie de politicas, alcance y objetivos para la seguridad de la
informacion en todos los niveles de la empresa para ser aplicados vy

estandarizados en conjunto con el sistema de gestion documental.

e Establecer el Plan de tratamiento de riesgos, mediante el cual se lograra aplicar
las acciones correctivas para la gestion de los riesgos de seguridad identificados

en los procesos que se aplican en la empresa.

e Analizar la estructura organizacional, areas y ofcinas para determinar la
asignacion de roles, controles, responsabilidades de la Seguridad de la

Informacion.

e Evaluacion y cumplimiento de la empresa con relacion a cada uno de los
procesos establecidos, los objetivos aplicados,los controles de acuerdo a lo
estipulado en norma ISO 27001:2013, asi como también los planes de accion a

tener en cuenta con el fin de disminuir todos aquellos errores que se encuentren.
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8.2. IMPACTO DEL PROYECTO

Con el desarrollo de este proyecto se pretende establecer un adecuado modelo de
seguridad de la informacion para el sistema de gestion documental teniendo como
guia la norma ISO/IEC 27001:2013, aplicacion de metodologias como Magerit con
el propésito de que la seguridad de la informacion, apoye a las diferentes areas de

la empresa en la consecucion de los objetivos estratégicos.

Los objetivos planeados para este proyecto, tienen como fin la seguridad de la

Informacion para la empresa, y asi lograr los siguientes beneficios:

Cumplimiento de la normatividad vigente. Permite establecer como se encuentra la
empresa en temas de seguridad informatica, analizar las amenazas que puedan
suceder, implantar acciones de mejora con el fin de atenuarlas. Una apropiada
gestion de riesgos permite garantizar la debida proteccién, integridad y

confidencialidad de la informacion.

Mejorar la Imagen de la empresa. Proporcionar a la empresa adecuadas
metodologias para apoyar la gestiéon de riesgos de seguridad de la informacion, lo
cual le permite mejorar su imagen frente a otras empresas, ante sus clientes y
empleados generando seguridad, respeto, confianza demostrando que se cumple

de manera eficiente frente a los riesgos de seguridad.

Reducir costos. Generar impactos efectivos y de reconocimiento en la economia y
presupuesto de la empresa, ya que si los empleados toman conciencia de la
importancia de conocer todo lo que implica la seguridad de informaciéon que se
tiene dentro de la empresa y como participes fundamentales de esta deben
gestionar responsablemente los riesgos, y asi a futuro minimizar inversiones

innecesarias en seguridad y tecnologia.
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8.3. RESULTADOS - DIAGNOSTICO

Esta fase se plante0 y desarrollo con el propoésito de poder alcanzar los siguientes

Objetivos especificos del proyecto:

8.3.1 Fortalecer la seguridad y el nivel de tecnologia en los sistemas de
informacién de la Empresa Contactar Pasto.

Para la consecucién de este objetivo es pertinente realizar un estudio detallado de
los diferentes factores o eventos que afectan la seguridad de la informacion bien
sean por desconocimiento por parte de los colaboradores de la empresa, falta de
capacitacion en cuanto a la proteccion y seguridad de la informacién que se
maneja entre oficinas, asi como la implantacion de nuevas tecnologias para
fortalecer los mecanismos de seguridad de la informacion y asi establecer que
problemas estan asociados a un proceso inadecuado se aseguramiento de la
Gestion de la Informacion. Para este proceso se definen los siguientes métodos

de analisis y evaluacion de informacion:

» Evaluacion, analisis con base en la experiencia del profesional de gestidon
documental , quien conoce los procesos establecidos en la empresa y conoce
detalladamente el proceso de gestion documental ,sistema de informacion y TICS

en cuanto a la administracion y seguridad de la informacion.

* Consulta y estudio de los documentos que contienen los resultados de las
diferentes auditorias, capacitaciones realizadas al proceso de gestion documental
y tecnologia, don el fin de detallar aspectos como debilidades asociados a la

seguridad de la informacion.
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8.3.2 Inventario de activos

Se identifica y relaciona los tipos de activos, descripcion que se encuentran en las

instalaciones de Contactar en la siguiente tabla:

Tabla 1 Descripcion Activos informaticos

Nombre del Activo Descripcion

Tipo de Activo

[HW_SERV1] SERVIDOR 1: contiene la data de la compafiia
donde se manejan las ofertas y proyectos de
clientes, ademés se maneja software ERP de la

[HW] Equipos
Informaticos

compaifia.
[HW_SERVZ2] SERVIDOR 2: servidor exclusivo de Backup y [HW] Equipos
contingencia. Informaticos
[HW_PC] Equipos de escritorios y portatiles personales, [HW] Equipos
activos 64. Informaticos
[HW_FW] 1 Router Fortinet corta fuegos [HW] Equipos
Informaticos
[HW_SWITCH] 2 Switch Administrables [HW] Equipos
Informaticos
[HW_RACK] 1 Rack de comunicaciones [HW] Equipos
Informaticos
[COM_WIFI] 1 Red Inaldmbrica [COM] Redes de
comunicaciones
[COM_LAN] 1 Red LAN [COM] Redes de
comunicaciones
COM_INTERNET] 1 Acceso a Internet [COM] Redes de
comunicaciones
[SW_ERP] Software ERP ISOLUCION, FINANCIAL, [SW] Aplicaciones

Docunet para manejo de inventario, financiero,
comercial, némina y compras.

(Software)

[OS_WINT7] Sistema Operativo Windows 7 instalado en 58 [SW] Aplicaciones
equipos (Software)
[OS_WINS8.1] Sistema Operativo Windows 8.1 instalado en 4 [SW] Aplicaciones
equipos (Software)
[OS_WIN_2008] Sistema Operativo Windows 2008 Server R2 [SW] Aplicaciones
STD instalado en los dos servidores. (Software)
[WWW] Servicio hosting para pagina WEB alquilado [S] Servicios
[EMAIL] Servicio de servidor de correo corporativo [S] Servicios
alquilado
[D_CLIENTES] Archivos que contiene la informacion de los D]
Clientes, Areas empresa. Datos/Informacién
[D_USUARIOS] Datos de acceso a los sistemas de informacion. [D]

Datos/Informacion
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Nombre del Activo Descripcion Tipo de Activo

[MEDIA_DISK] 2 Discos duros Extraibles de 2 TB especiales [MEDIA] Soporte
para Backup de Informacién

[UPS] 2 UPS una de alimentacion para el rack de [AUX]
comunicaciones y 1 sistema de circuito regulado. | Equipamiento

Auxiliar

[uli] Usuarios Internos [P] Personal

[ADM] 1 coordinador TICS -Profesional, TICS [P] Personal

[PROV] 1 Analista de soporte [P] Personal

[LOCAL] Cuarto de sistemas [l]Instalaciones

Fuente EIl Autor

Definicién de activos

D] Datos

o [D_CRESP] Copias de Respaldo
o [D_CLIENTES] Datos del Cliente
[D_USUARIOS] Datos de Usuarios

[S] Servicios

o [S_INT] Internet
o [EMAIL] Correo Electronico
o [WWW] Hosting de pagina WEB

[COM] Comunicaciones

[COM_CTRL] Central telefénica IP
[COM_TELIP] Teléfonos digitales
[COM_WIFI] Red Inalambrica
[COM_LAN] Red LAN
[COM_INTERNET] Acceso a Internet

Para el desarrollo de este objetivo se hace un analisis en la empresa Contactar, lo
cual ha permitido generar la matriz de gestion de riesgos en donde se logré

identificar de manera clara los activos, riesgos, amenazas y vulnerabilidades con
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sus respectivas descripciones y asi tener mayor claridad en cuanto a los activos

con los que se cuenta. A continuacion se detallan en la la siguiente tabla:

Tabla 2 Matriz Identificacion del Riesgo

CODIGO AE‘E\?O DESCRIPCION AMENAZA VULNERABILIDAD RIESGO
Suspension
de los

Difusién de servicios en
software dafiino, Falta de control, las
Errores del Falta de aplicaciones
administrador, capacitacion del de la
Errores de los administrador del Organizacion
Sistema L usuarios, Errores sistema, Falta de debido a la
Aplicativos, o T
S| de | sistemas de de monitorizacion, | conocimiento para | falta d_e _
Informacié . Errores de el uso de la capacitacion
Informacion T SO
n mantenimiento / aplicacion, del
actualizacion de Incapacidad de la | administrador
programas aplicacion, Falta de | o a los
(software), procedimientos usuarios y
Denegacion de aprobados. verificacion
servicio. de los
procedimiento
S.
Afectacion a
la integridad
en la
Proyectos, documentacié
Planes, n institucional,
Contratos, - debido a falta
., Desconocimiento
Manuales, Introduccion de SO de
: . i de la aplicacion, o
Registros informacién capacitacion
Document | . . Respaldo X
D clientes y incorrecta, . de usuarios y
os-datos o . !, inadecuado, Falta .
administrativos, | Degradacion de la . acceso libre
< . = de proteccién
Informes, Area | informacion, Robo. fisica de personal
financiera, ) no autorizado
comercial, HV a servidores
talento humano. de
almacenamie
nto de
informacion.
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TIPO

CODIGO | acTvo | DESCRIPCION AMENAZA VULNERABILIDAD RIESGO
Dafio masivo
de
equipamiento
tecnoldgico
debido a la

. Falta de proteccion | falta de plan
. Incendios,
PC's, . contra fuego, Falta | de
; Inundaciones, ) e . .
Servidores, Contaminacion de proteccion fisica | contingencia
HW Hardware | Switches, P adecuada, Falta de | en caso de
mecanica, Corte L
Routers, o mantenimiento, desastres y
del suministro ; . .
Backup eléCtrico Funcionamiento no | debido al no
' confiable del UPS. | mantenimient
odela UPS
que brinda
proteccion a
los servidores
principales
Afectacion en
la
Difusion de disponibilidad
software dafiino, Falta de contral, de recursos,
Errores del Falta de debido a
administrador, capacitacion del utilizacion de
Errores de los administrador del | software no
usuarios, Errores sistema, Falta de | licenciado,
Sw, Base de N L k
de monitorizacién, | conocimiento para | mal manejo
SW Software | Datos,
. Errores de el uso de la por parte de
Herramientas S SO L.
mantenimiento / aplicacion, administrador
actualizacion de Incapacidad de la | de aplicacion,
programas aplicacién, Falta de | mal
(software), procedimientos realizacion de
Denegacion de aprobados. mantenimient
servicio. 0 a software o
base de
datos.
Robo de
informacion
Informacién en R(_)bo, A:v_erla de lfa_lta de proteccion confldenual
L : origen fisico, fisica, Falta de debido al
Informaci6 | Servidor . - .
ID - . Incendios, Acceso | mantenimiento, acceso libre
n Digital Archivos, USB, L
de Personal no Falta de proteccion | de
CD, DVD. -
autorizado. contra fuego. personal no
autorizado a
los equipos.
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CODIGO

TIPO
ACTIVO

DESCRIPCION

AMENAZA

VULNERABILIDAD

RIESGO

STR

Servicios
de
Terceros

Internet,
Telefonia,
Energia,
Vigilancia

Corte del
suministro
eléctrico, falla en
servidores.

Funcionamiento no
confiable del UPS,
Manipulacion
inadecuada del
administrador,
Configuraciéon
errnea en
aplicaciones.

Suspensién
del servicio
interno y
externo para
el desarrollo
de
actividades
académicas y
administrativa
s, debido a la
falta de plan
de
contingencia
como
respaldo del
canal de red,
no
verificacion
permanente
de
configuraciéon
dentro de los
servidores
principales y
mantenimient
oalaUPS
del centro.

COM

Red de
Comunica
ciones

Red LAN, Red
WAN, Red VPN,
Acceso Remoto
VPN

Corte del
suministro
eléctrico, falla en
servidores,

Funcionamiento no
confiable del UPS,
Manipulacion
inadecuada del
administrador,
Configuraciéon
errbnea en
aplicaciones.

Dario en el
sistema
eléctrico que
afecte el
funcionamient
o de los
equipos
principales
que brindan
los servicios a
los usuarios
debido al mal
funcionamient
o de la UPS,
y la falta de
capacitaciéon
del
administrador
para dar
pronta
solucion en
subir el
servicio de las
aplicaciones
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TIPO

CODIGO | acTivo

DESCRIPCION

AMENAZA

VULNERABILIDAD

RIESGO

de los
servidores.

S Servicios

Soporte
Técnico,
atencion de
incidentes y
requerimientos

Error de
mantenimiento,
error de asesor,
Destruccion la
informacion

Falta de
capacitacion del
administrador del
sistema, Falta de
procedimientos
aprobados

Que los
usuarios se
vean
afectados por
la no solucién
asus
requerimiento
s e incidentes
de tal manera
que se
suspendan
sus
actividades
académicas y
administrativa
S
ocasionando
insatisfaccion
en los
servicios
prestados por
parte del
administrador,
llevando a
obtener una
mala
aceptacion
del servicio, lo
cual afectara
las
estadisticas
del area de
informatica.

Fuente EI Autor
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8.3.3 Determinar los recursos afectados y analizar la causa que origina cada

uno de los riesgos encontrados

Actualmente, la informacién y la tecnologia son recursos considerados como
activos valiosos dentro de las organizaciones ya que las decisiones apropiadas
que tomen o que puedan adoptar los directivos se basan en un alto
porcentaje en los datos precisos y veraces. Para lograr que una administracion
se lleve de una manera eficaz, se debe tener el conocimiento suficiente
sobre los riesgos que implica el manejo de las tecnologias de la informacion,

para aplicar los controles necesarios dentro de la organizacién.

Como primera medida los activos son identificados y clasificados de acuerdo a su
criticidad (integridad, confidencialidad y disponibilidad) y a su vez los recursos
criticos son agrupados de acuerdo a sus funciones dentro de los procesos de la
organizacion, para posteriormente ser revisados a través de un ciclo continuo de
valoracion de riesgos para determinar las amenazas relevantes, las
consecuencias de su materializacion y la existencia y efectividad de controles
implementados que disminuyen el impacto o la probabilidad de concretar la

amenaza.

Activos mas relevantes:

v Los equipos informaticos que permiten hospedar datos, aplicaciones y
Servicios.

Las aplicaciones informaticas (software) que permiten manejar los datos.
Los servicios que se pueden prestar gracias a aquellos datos.

Los servicios que se necesitan para poder gestionar dichos datos.

Los dispositivos de soporte para el almacenamiento de datos.

El equipamiento auxiliar que complementa el material informatico.

Las redes de comunicaciones que permiten intercambiar datos.

SR N N N N S

Las instalaciones de equipos informaticos y de comunicaciones.
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Para cada activo identificado se determinaron las caracteristi