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TITULO

ANALISIS DE SEGURIDAD DE LA APLICACION PRISM PARA SISTEMAS
OPERATIVOS ANDROID, PROPIEDAD DE LA EMPRESA BARCODEAPPS,

TOMANDO COMO REFERENCIA EL TOP 10 DE RIESGOS ESTABLECIDOS EN
EL PROYECTO DE SEGURIDAD MOVIL - OWASP.



INTRODUCCION

En el presente documento se muestra el proyecto desarrollado como requisito para
obtener el Titulo de Especialista en Seguridad Informética en la Universidad
Nacional Abierta y A Distancia — UNAD. El trabajo consiste en llevar a cabo un
andlisis de Seguridad de la aplicacion PRISM para Android, que es comercializada
por la compafia BarcodeApps. Dicha aplicacién permite al personal de ventas de
sus clientes mostrar catalogos de productos y capturar pedidos mientras se
encuentran cubriendo una ruta de ventas o durante una feria comercial.

Inicialmente se estudiara cada uno de los riesgos establecidos en el OWASP Mobile
Security Project, identificando sus “rasgos” caracteristicos, la facilidad de
explotacion, y el impacto que dicha explotacién pueden tener a nivel técnico y de
negocio; posteriormente se construye un plan de trabajo que consiste en realizar un
analisis estatico del cddigo de la aplicacién y un analisis dindmico de la aplicacién y
el sistema de Backend con el que ésta interactla, utilizando una serie de
herramientas especializadas para cada proposito.

Antes de llevar a cabo el andlisis de seguridad, fue necesario presentar el plan de
trabajo y solicitar aprobacion por parte de la empresa, que muy amablemente brindé
dicha aprobacion a través de un documento escrito, el cual se adjunta en el Anexo
B. En el documento se evidencia el consentimiento para realizar las pruebas de
penetracion, ademas de las condiciones y el periodo de tiempo en el que se
autorizan dichas pruebas.

Una vez identificados los posibles problemas de seguridad de la aplicacién y el
servidor con el que interactla, se plasman en un documento con las evidencias
correspondientes, consignando ademas las recomendaciones y medidas que deben
ser tomadas por parte del equipo de desarrollo e infraestructura de la empresa.
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1. PLANTEAMIENTO DEL PROBLEMA

En la actualidad el mercado de dispositivos moviles ha tenido un crecimiento
exponencial ofreciendo mejores caracteristicas y funcionalidades, con tecnologia
gue cada vez mas se asemeja a la de un ordenador, y con precios asequibles para
usuarios y empresas?. La facilidad de adquisicion de dispositivos méviles de gama
media y alta, acompafiado de planes de datos, permiten a las personas acceder a
informacion en internet y realizar actividades de su trabajo o entretenimiento. La
potencia y portabilidad de los dispositivos méviles también permiten a las empresas
de tecnologia desarrollar soluciones de software que pueden ser instaladas en estos
dispositivos, y mejorar los procesos que actualmente se realizan de una forma
manual, o utilizando dispositivos y tecnologias menos flexibles. Esto sin duda es un
gran beneficio para personas y empresas, pero también implica nuevos retos de
seguridad; los delincuentes informéticos han desarrollado técnicas para cometer
delitos y acceder a informacion confidencial de las personas y empresas.

Como ejemplo de empresa que ha aprovechado el avance de tecnologia movil se
encuentra La compafiia Canadiense BarcodeApps, la cual ofrece soluciones
personalizadas a pequefias y medianas empresas, permitiéndoles una facil y
efectiva gestion de sus ventas e inventarios. Una de las mas importantes es la
aplicacion de nombre “Prism”, cuya version web se desarrollé en el afio 2005, y
desde entonces ha venido mejorando cada dia, hasta el punto de estar disponible
para iPhone, iPad, y dispositivos Android desde su version 4.0 (ICE CREAM
SANDWICH).

La aplicacion estd disefiada para que el personal de ventas de pequefas y
medianas empresas? (a los que BarcodeApps denomina Manufacturers) pueda
ofrecer un completo catalogo de productos y capturar pedidos mientras cubren una
ruta de venta o si se encuentran en una feria comercial. La aplicacion puede llevar
a cabo la mayoria de funcionalidades sin necesidad de estar conectada a internet.
Los pedidos pueden ser capturados y almacenados en el dispositivo, para luego ser
enviados a un servidor central, donde se procesan y se integran con algunos de los

1INTERNATIONAL DATA CORPORTATION. Smartphone Volumes Expected to Rebound in 2017
with a Five-Year Growth Rate of 3.8%, Driving Annual Shipments to 1.53 Billion by 2021, According
to IDC. 2017. [En linea][Citado el 21 de octubre, 2017]. Disponible en internet:
https://lwww.idc.com/getdoc.jsp?containerld=pruS42334717

2 BARCODEAPPS. Prism Features and Glance. [En linea][Citado el 21 de octubre, 2017].
Disponible en internet: http://prism.basisinventory.com/
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paquetes de contabilidad mas populares en ese pais, donde se sigue con los
procesos contables y comerciales.

La aplicacién trabaja principalmente con dos tipos de usuarios: Sales Rep
(vendedores) y Customers (clientes), quienes pueden acceder a funcionalidades
especificas y visualizar informacion de acuerdo a su rol y al grado de segmentacién
establecido por la compaiiia distribuidora. Los vendedores pueden ver informacion
consolidada de pedidos y una mayor cantidad de productos que los clientes,
ademas de poder realizar pedidos para un determinado cliente, mientras que este
altimo sélo puede ver cierta cantidad de productos y realizar pedidos a nombre
propio.

Si bien es cierto que la aplicaciéon ha cumplido con los requerimientos funcionales a
lo largo de los ultimos 10 afios, la naturaleza de la misma, los planes de integracion
con pasarelas de pagos, la expansion del negocio hacia otros mercados y paises, y
la legislacion para proteccién de datos existente en estos paises, como la Ley 1581
en Colombia; han hecho que la empresa se plantee algunas inquietudes en cuanto
al nivel de seguridad de la aplicacion y el sistema de backend con el que ésta
interactda. Una de las principales necesidades de la empresa BarcodeApps es
conocer si las credenciales de los usuarios se estan almacenando adecuadamente
en el dispositivo y si existe algun riesgo de robo de identidad al producirse una
pérdida del dispositivo en el que se ha instalado la aplicacién, teniendo en cuenta
gue en caso de no contar con internet, el proceso de autenticacion de usuarios y la
captura de pedidos se puede realizar en base al sistema de almacenamiento local,
gue en este caso se trata de una base de datos SQLITE.

El otro interrogante tiene que ver con la necesidad de saber si los procesos de
comunicacién con los Web Services son lo suficientemente seguros. A pesar de que
todo el proceso de facturacion de los pedidos que se toman a través de la aplicacion
es responsabilidad de las compainiias clientes de BarcodeApps, que generalmente
se apoyan en su propia logistica y software especificos para este propésito; dentro
de los planes de BarcodeApps se encuentra la inclusion de sistemas de pagos que
permitan capturar y facturar los pedidos, lo que implica que se tenga que transmitir
informacion mucho mas sensible, como informacién de tarjetas de crédito.
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1.2 FORMULACION DEL PROBLEMA

¢, Como el realizar un analisis de seguridad a la aplicacion PRISM para Sistemas
Operativos Android, propiedad de la empresa BarcodeApps, y el generar las
respectivas recomendaciones de solucién para que la empresa se encargue de
aplicarlas, pueden aportar al fortalecimiento de la seguridad informética de la
compainiia, para que esta ofrezca a sus clientes un mayor nivel de confianza en su
aplicacion?
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2. JUSTIFICACION

Como se menciond anteriormente, uno de los productos mas importantes de
BarcodeApps es Prism en sus versiones web y movil, y la compafiia ya ha tomado
conciencia del hecho que la aplicacidon ademas de cumplir con los requerimientos
funcionales, también debe cumplir con unas medidas de seguridad minimas. Debido
a la normatividad que se ha desarrollado para la proteccion de datos personales,
los planes de integracion con pasarelas de pagos, y los propésitos de expansion del
negocio a paises como Colombia, se hace necesario realizar un analisis de la
aplicacion y del sistema de backend del cual depende.

Al ser una aplicacion que captura informacion de compradores, es necesario que a
dicha informacion se le dé un manejo adecuado, no solo para mantener la integridad
de la misma informacién, sino para cumplir con normas que exigen a las empresas
manejar y proteger los datos de los consumidores, entre las que se destaca la Ley
1581 del 20123. Especificamente la aplicacion debe tratar y proteger
adecuadamente los datos que son almacenados en el dispositivo y que son
intercambiados directamente con el sistema de backend alojado en un servidor en
la nube, e indirectamente con otros sistemas, como es el caso de algunos paquetes
contables. Existe la posibilidad de poner en riesgo la integridad, no sélo de los datos
gestionados dentro de la aplicacion, sino de la informacién manipulada en estos
sistemas externos, y que en teoria pueden ser considerados como ajenos a la
aplicacion movil.

Como un aliciente mas, se encuentra la posibilidad de integracién con pasarelas de
pagos, lo que implica el manejo de informacion mucho mas delicada que la que se
maneja actualmente. En estos momentos al capturar los pedidos de un cliente, se
requiere informacion de la orden y datos basicos de la persona, como lo es el
nombre, direccion de residencia y entrega, correo electrénico, entre otros; pero al
incluir un sistema de pagos obviamente se necesitara el manejo de informacién
mucho mas delicada, como un numero de tarjeta de crédito. Adicionalmente, estos
sistemas de pago tienen unas condiciones y politicas de seguridad que deben ser
cumplidos por la aplicacion y el sistema de backend, por lo que la empresa debe
tomar las medidas necesarias antes de aspirar a realizar una integracién con estos
sistemas.

3 MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO. Decreto Numero 1377 de 2013. 2013.
[En linea][Citado el 21 de octubre, 2017]. Disponible en:
https://lwww.mintic.gov.co/portal/604/articles-4274 _documento.pdf
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Otro hecho a resaltar, es que la empresa tiene dentro de sus planes una expansion
hacia nuevos mercados y paises, lo que conllevara a una mayor cantidad de
informacion a manejar y a un mayor conocimiento de la empresa y de la herramienta
por parte del publico, entre los cuales pueden encontrarse personas y entidades
(por ejemplo, la competencia) con malas intenciones.

Por todo lo mencionado hasta el momento, se puede decir que es de vital utilidad e
importancia realizar un andlisis del estado de la aplicacion Prism para Android y
establecer el nivel de seguridad que esta puede brindar actualmente, para que
posteriormente se tomen las medidas de seguridad pertinentes. Se ha decido utilizar
una metodologia basada en el proyecto de Seguridad Mobile OWASP, por ser uno
de los méas reconocidos a nivel internacional y que se encuentra en constante
actualizacion, definiendo periédicamente el listado de riesgos mas significativos y
que podrian estar presentes en la aplicacion Prism para Android.

El OWASP Mobile Security Project, no solo tiene en cuenta el funcionamiento y nivel
de proteccion ofrecido por la aplicacion movil, también considera los riesgos
implicitos en los canales de distribucion de la misma y el alojamiento de datos en la
nube y los sistemas externos que de alguna manera interactian con dicha
aplicacion, lo que permite planear y ejecutar un analisis completo de todo el sistema
gue compone la aplicacion.
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3. OBJETIVOS

3.1 GENERAL

Realizar un analisis de seguridad de la aplicacion Prism para Sistemas Operativos
Android, propiedad de la empresa BarcodeApps, tomando como referencia el Top
10 de riesgos establecidos en el Proyecto de seguridad Mévil OWASP (OWASP
Mobile Security Project).

3.2 ESPECIFICOS

e Identificar los componentes que conforman la arquitectura del Sistema
Operativo Android.

e Identificar los principales vectores de ataques, el nivel de explotacion, y los
posibles impactos de cada uno de los riesgos establecidos en el Top 10 de
riesgos del OWASP Mobile Security Project.

e Definir las herramientas a utilizar en el proceso de identificacion de
vulnerabilidades en la aplicacion.

¢ Realizar el andlisis de la aplicacion, utilizando las herramientas definidas para
cada uno de los propositos.

e Presentar el estado de seguridad de la aplicacion evaluada, junto a las
recomendaciones y medidas de seguridad que se deben tomar.
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4. MARCO REFERENCIAL

4.1 REFERENTE TEORICO

Con el objetivo de definir estandares de desarrollo de codigo seguro varias
compafiias de todo el mundo, como Siemens en Alemania, Tata en India, Nomura
Research en Japon, CIBC en Londres y las americanas Kaiser Permanente, Boeing,
Cisco, Symantec, Intel y American Express, se unieron a esta iniciativa. El proyecto
pretende no solo mejorar los procesos en cada una de las empresas sino el
desarrollo de software en si. Todas tienen como patrén comun que sus desarrollos
dependen de la calidad del software, lo que permitira ademas que los clientes
reciban productos seguros, ya sean desarrollados por terceros o propios?.

A este grupo de empresas se unieron también desarrolladores de otras
organizaciones y universidades, como Amazon, Secure Compass, Universidad
Carnegie Mellon y el equipo OWASP, para dar lugar al “Concilio de Programacién
segura” que, desde el 2007, se reune para definir estandares y documentos que
indiquen las habilidades necesarias para escribir cédigo seguro®.

Los estandares y documentos generados por este grupo de organizaciones seran
los que marcaran el camino para el proceso de investigacion que se realizara. Pero
sin duda alguna, el referente mas importante sera el equipo OWASP, pues es la
comunidad gque mas se ha enfocado en la seguridad de aplicaciones web y moviles.
Entre sus publicaciones més destacadas se encuentra OWASP Mobile Security
Project — Top Ten Mobile Risks, el cual es un documento en el que periédicamente
se especifican los diez riesgos de seguridad mas importantes que afectan las
aplicaciones moviles.

Teniendo en cuenta el listado final de establecidos en el Top 10 de riesgos del
proyecto OWASP, se espera establecer un plan de trabajo en el que inicialmente se
identifique el conjunto de herramientas que permitan realizar un analisis estatico y

4 CEBALLOS, Julian y MARULANDA, Cesar. Una Revision de metodologias seguras en cada fase
del ciclo de desarrollo de desarrollo de software. 2012. [En linea][Revisado el 25 de mayo, 2016]
Disponible en internet: http://web.usbmed.edu.co/usbmed/fing/v3nl/v3nla2.pdf

5 Ibid, p. 18.
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dinamico de la aplicacion, para luego tratar de identificar la presencia de alguno de
estos riesgos, y finalmente establecer el estado de la aplicacion en cuanto a
seguridad, teniendo en cuenta el grado de facilidad de explotacion y los impactos
que esto pueda traer para el sistema o aplicacion misma y para la organizacion.

4.2 REFERENTE CONCEPTUAL

4.2.1 Sistema Operativo Android. Android es el nombre del Sistema Operativo
movil propiedad de la compafiia americana Google; esta basado en Linux y tiene
una sintaxis Java. La principal caracteristica de este sistema operativo es que es
completamente libre. Es decir, ni para programar en este sistema ni para incluirlo
en un teléfono hay que pagar nada. Y esto lo hace muy popular entre fabricantes y
desarrolladores, ya que los costes para lanzar un teléfono o una aplicacion son muy
bajos.

4.2.2 Actualizaciones de Android. Google trabaja constantemente en realizar
actualizaciones para Android. Por lo menos una vez al afio sale una nueva version
de dicho Sistema Operativo. Las versiones generalmente vienen con un codigo
numerico y un nombre que hasta ahora ha sido tema relacionados con dulces y
postres®:

Android 1.5 Cupcake Android 4.1 Jelly Bean
Android 1.6 Donut Android 4.2 Jelly Bean
Android 2.1 Eclair Android 4.3 Jelly Bean
Android 2.2 Froyo Android 4.4 KitKat
Android 2.3 Gingerbread Android 5.0 Lollipop
Android 3.2 Honeycomb Android 6.0 Marshmallow
Android 4.0 Ice Cream Sandwich Android 7.0 Nougat

® ANDROID DEVELOPERS. Paneles de control. [En linea][Citado el 16 de mayo, 2016]. Disponible
en https://developer.android.com/about/dashboards/index.html

24



Por su parte los fabricantes de dispositivos méviles suelen realizar modificaciones
a las versiones de Android para cambiar aspectos graficos o incluir sus propias
aplicaciones o drivers especificos del dispositivo. Como ejemplo de esto se puede
citar el Touchwiz Ul de Samsung, el Timescape Ul de Sony, el Motoblur de Motorola,
o el LG Optimus Ul de LG; los cuales son skins que permiten que el sistema
operativo Android instalado en los dispositivos de estos fabricantes luzcan
diferentes a los demas’ &.

La version oficial de Android (la cual se utiliza como base) junto a las modificaciones
realizadas por un fabricante es lo que se conoce como el PDA del dispositivo, este
a su vez hace parte del firmware del dispositivo®.

4.2.3 Arquitectura de Android. A continuacion, los principales componentes de
la arquitectura del sistema Operativo Android:

4.2.3.1 Kernel. El nucleo del sistema operativo Android estd basado en el kernel
de Linux, similar al que puede incluir cualquier distribucién de Linux, como Ubuntu,
solo que adaptado a las caracteristicas del hardware en el que se ejecutara Android,
es decir, para dispositivos moviles.°

El ndcleo actia como una capa de abstraccion entre el hardware (HAL) y el resto
de las capas de la arquitectura. El desarrollador no accede directamente a esta
capa, sino que debe utilizar las librerias disponibles en capas superiores.!

7 GOGI, Rahul. What are the main differences between stock Android and CyandohendMod. [En
linea][Citado el 17 de mayo, 2016] Disponible en internet: https://www.quora.com/What-are-the-
main-differences-between-stock-Android-and-CyanogenMod

8 ANDROID EXPERTOS. ¢ Android stock o modificado? ¢, Cuéles son las diferencias?. 2014. [En
linea][Citado el 16 de mayo, 2016]. http://www.androidexperto.com/aprender-android/android-stock-
modificado-diferencias/

® ANDROIDPIT. ¢Qué es el nimero del firmware?. [En linea][Citado el 16 de mayo, 2016].
http://www.androidpit.es/que-es-numero-firmware

10 INGENIERIA COGNITIVA. Arquitectura general Android. [En linea][Citado el 16 de mayo, 2016]
Disponible en internet:
http://ingenieriacognitiva.com/developer/cursos/AndroidBasico/chapters/c2.php

1 bid.
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El kernel también se encarga de gestionar los diferentes recursos del teléfono
(energia, memoria, etc.) y del sistema operativo en si: procesos y elementos de
comunicacion.

4.2.3.2 Librerias. Son paquetes que proporcionan un conjunto de funcionalidades
bésicas y repetitivas, generalmente son desarrolladas por los fabricantes utilizando
el lenguaje C/C++. Entre las librerias que habitualmente se incluyen en Android, se
encuentran OpenGL (motor gréfico), Bibliotecas multimedia (formatos de audio,
imagen y video), Webkit (navegador), SSL (cifrado de comunicaciones), FreeType
(fuentes de texto), SQLite (base de datos), entre otras'.

4.2.3.3 Entorno de ejecucion. Al mismo nivel que las librerias se encuentran el
entorno de Ejecucion, cuyo componente principal es la maquina virtual Dalvik. Las
aplicaciones se codifican en Java y son compiladas en un formato especifico para
gue esta maquina virtual las ejecute. La ventaja de esto es que las aplicaciones se
compilan una Unica vez y de esta forma estaran listas para distribuirse con la total
garantia de que podran ejecutarse en cualquier dispositivo Android que disponga
de la version minima del sistema operativo que requiera la aplicacién?2,

4.2.3.4 Framework de aplicaciones. En esta capa se provee a los desarrolladores
un conjunto de servicios de alto nivel en forma de Clases Java, las cuales pueden
ser incluidas en las aplicaciones que se desarrollen. Algunas de los servicios
proporcionados en esta capa son el Gestor de Actividades, Proveedores de
Contenidos, Administrador de Recursos, Administrador de Notificaciones, entre
otros.

4.2.3.5 Aplicaciones. En esta Ultima capa se encuentran las aplicaciones
preinstaladas y las que el mismo usuario vaya instalando. Estas aplicaciones hacen
uso de las API's y librerias proporcionadas en las demas capas™®.

12 |bid.
13 |bid.
4 |bid.
1> |bid.
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4.2.4 Vulnerabilidad. Segun las OWASP una vulnerabilidad no es mas que la
ausencia o debilidad de un control®.

4.2.5 Amenaza. Evento cuya ocurrencia podria impactar en forma negativa en la
organizacion (Las amenazas explotan o toman ventaja de las vulnerabilidades)?!’.

4.2.6 Riesgo. Combinacién de probabilidad de ocurrencia e impacto de una
amenaza'®,

4.2.7 Andlisis estatico. Un analisis estatico de Software es aquel que se lleva a
cabo sin la ejecucién de la aplicacion que esta siendo analizada. Generalmente el
proceso se realiza sobre una version del codigo fuente, utilizando una herramienta
automaética.

4.2.8 Andlisis dinamico. El Analisis dinamico de software es un tipo de andlisis
que supone la ejecucién del programa y observar su comportamiento.

Para que el andlisis dinamico resulte efectivo el programa a ser analizado se debe
ejecutar con los suficientes casos de prueba como para producir un comportamiento
interesante, se pueden usar varias estrategias de pruebas de software para lograr
esto, tales como cobertura de codigo o simplemente programas conocidos como
fuzzers que ayudan a asegurar que una porcién adecuada del conjunto de posibles
comportamientos del programa ha sido observada. Otras herramientas en vez de
probar casos de pruebas buscan a otros tipos de deficiencias en el software.

6 OWASP. Category: Vulnerability. 2016. [En linea][Citado el 28 de mayo, 2016] Disponible en
internet: https://www.owasp.org/index.php/Category:Vulnerability

17 RACCIATI. Hernan. Modelado de Amenazas, una introduccion. 2012. [En linea][Revisado el 22
de mayo, 2016] Disponible en internet
https://www.owasp.org/images/8/8e/HRacciatti_ModeladodeAmenazas.pdf

18 1bid.
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4.2.9 Caracteristicas de un Software Seguro. CEBALLOS y MARULANDA?®
definen algunas de las condiciones que debe cumplir un sistema seguro:

e Que sea poco vulnerable y libre de defectos tanto como sea posible?.

e Que limite el resultado de los dafios causados por cualquier ataque,
asegurando que los efectos no se propaguen y que puedan ser recuperados
tan rapido como sea posible?!.

e Que continle operando correctamente en la presencia de la mayoria de
ataques?.

CEBALLOS et al®® también plantean las propiedades que generalmente debe
reflejar un software que ha sido desarrollado con seguridad a través de su
desarrollo:

4.2.9.1 Ejecucion Predecible. La certeza de que cuando se ejecute funcione como
se habia previsto. Reducir o eliminar la posibilidad de que entradas maliciosas
alteren la ejecucion o las salidas?*.

4.2.9.2 Fiabilidad. La meta es que no haya vulnerabilidades que se puedan
explotar®.

19 CEBALLOS, Julian y MARULANDA, Cesar. Op. cit,. p. 17
20 |bid., p 17.
2! |bid., p. 17.
22 |bid., p. 17.
23 |bid., p. 17.
24 bid., p. 17.
25 |bid., p. 17.
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4.2.9.3 Conformidad. Actividades planeadas, sistematicas y multidisciplinarias que
aseguren gue los componentes y productos de software estan conforme a los
requisitos, procedimientos y estandares aplicables para su uso especifico?®.

Algunas propiedades fundamentales que son vistas tanto como atributos de
seguridad, como propiedades del software son:

4.2.9.4 Confidencialidad. Debe asegurar que cualquiera de sus caracteristicas
incluyendo sus relaciones con ambiente de ejecucion y sus activos y/o contenidos
no sean accesibles para no autorizados?’.

4.2.9.5 Integridad. EI software y sus activos deben ser resistentes a subversion.
Subversion es llevar a cabo modificaciones no autorizadas al cédigo fuente, activos,
configuracion o comportamientos, o cualquier modificacion por entidades no
autorizadas. Tales modificaciones incluyen sobre-escritura, corrupcion, sabotaje,
destruccion, adicién de logica no planeada —inclusion maliciosa— o el borrado. La
integridad se debe preservar tanto en el desarrollo como durante su ejecucion?®.

4.2.9.6 Disponibilidad. EIl software debe ser funcional y accesible por usuarios
autorizados cada vez que sea necesario. Al mismo tiempo, esta funcionalidad y
estos privilegios deben ser inaccesibles por usuarios no autorizados?°.

Dos propiedades adicionales, comunmente asociadas con usuarios humanos, se
requieren en entidades de software que actlian como usuarios, por ejemplo, agentes
proxy y servicios Web.

% |bid., p. 17.
7 1bid., p. 17.
2 1bid., p. 17.
2 |bid., p. 17.
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4.2.9.7 Responsabilidad. Todas las acciones relevantes de seguridad del software
o de los usuarios se deben almacenar y rastrear, con atribucion de responsabilidad.
Este rastreo debe ser posible en ambos casos, es decir, mientras y después de que
la accidn registrada ocurra. Segun la politica de seguridad para el sistema se
deberia indicar cuales acciones se consideran como seguridad relevante, lo que
podria hacer parte de los requisitos de auditoria.

4.2.9.8 No repudio. Esta propiedad le permite al software y a los usuarios refutar o
denegar responsabilidades de acciones que ha ejecutado. Esto asegura que la
responsabilidad no puede ser derribada o evadida. Otras propiedades influyentes
en el software seguro son la exactitud, la capacidad de prondstico, la fiabilidad y la
proteccion, las cuales estan también influenciadas por el tamafio, la complejidad y
la trazabilidad del software3.

4.2.9.9 Andlisis deriesgos. Debido a las constantes amenazas, toda organizacion
es vulnerable Riesgos debido a la existencia de vulnerabilidades®?.

4.2.10 Amenazas a los que se encuentran expuestos las aplicaciones web y
moviless33,

El software esta sujeto a dos categorias generales de amenazas:

4.2.10.1 Amenazas durante el desarrollo. Un ingeniero de software puede
sabotear el programa en cualquier punto de su desarrollo3*.

0 Ibid., p. 17.
3 bid., p. 17.
2 |bid., p. 17.
3 Ibid., p. 17.
* 1bid., p. 17,
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4.2.10.2 Amenazas durante la operacién. Un agresor intenta sabotear el
sistema®,

El software en la red estd comprometido por el aprovechamiento de sus debilidades,
las cuales se derivan de las siguientes fuentes:

e Complejidad o cambios incluidos en el modelo de procesamiento3®.

e Suposiciones incorrectas del ingeniero, incluyendo las relacionadas con la
capacidad, las salidas, el comportamiento de los estados del ambiente de
ejecucion el software o con entradas esperadas de entidades externas®’.

¢ Implementacion defectuosa en el disefio 0 en los requisitos de interfaces del
software con otras entidades externas o en ambiente de ejecucion de los
componentes del software®.

¢ Interaccién no planeada entre componentes de software, incluyendo los de
otros proveedores®.

4.2.11 Ataques a un dispositivo movil. Segin RAMIREZ*, los ataques a un
dispositivo mévil estan asociados a diferentes riesgos y vulnerabilidades que se
derivan de la interaccion con dicho dispositivo.

% |bid., p. 17.
36 Ibid., p. 18.
37 Ibid., p. 18.
38 |bid., p. 18.
3 Ibid., p. 18.
40 RAMIREZ, Mauricio. Seguridad en aplicaciones moviles. 2013. [En linea][Citado el 22 de mayo,
2016] Disponible en internet http://datateca.unad.edu.co/contenidos/233016/EXE_SAM/index.html
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4.2.11.1. Puntos sensibles de un dispositivo movil4t. Los siguientes son algunos
de los puntos de ataque a los que se encuentran expuestos los dispositivos moviles:

Las credenciales y los servicios externos del dispositivo como el correo
electronico, las cuentas de bancos, etc.

Los datos personales de los usuarios.

Los datos de los dispositivos como los niumeros de cuenta, numeros de las
tarjetas y las fechas de expiracion.

Acceso al dispositivo para revisar la sim card, revision de las conexiones
telefénicas y de internet, uso del dispositivo para enviar virus, malware y
procesamiento de actividades, robo de datos secretos y datos sensibles del
dispositivo.

Almacenamiento de datos, robo, revision y modificacion de claves,
informacion de las bases de datos, archivos de configuracion, archivos de las
aplicaciones, las caches de los sistemas.

Archivos binarios, realizacion de ingenieria inversa para entender el binario,
busqueda de las vulnerabilidades que pueden ser explotadas, incrustar
credenciales y generacidén automatica de claves.

Plataformas moviles de enganche de las plataformas, instalacion de
malware, aplicaciones moviles de ejecuciones automaticas no autorizadas,
las decisiones de la arquitectura de aplicaciones basadas en la plataforma.

“ 1bid.
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e El almacenamiento de datos, los archivos binarios y la plataforma no son
independientes y se encuentran relacionados entre si.

4.2.11.2 Tipos de ataques. Los siguientes son algunos de los tipos de ataques que
se pueden hacer a un dispositivo movil*2:

Malwares: un software malicioso que a menudo se hace pasar como un
juego, parche, o una aplicacién que realiza una funcionalidad especifica; pero
qgue en realidad inicia una variedad de ataques y se extiende a otros
dispositivos. Un malware puede incluir virus, troyanos, y malwares3.

¢ Vulnerabilidades del navegador: son problemas relacionados con el uso del
navegador del dispositivo. Un simple clic en un hipervinculo o acceder a un
sitio web malicioso, puede traer como consecuencia la instalacién de un
malware o la ejecucion de procesos dafiinos para el dispositivo#4.

e Interceptacién de datos: un atacante puede escuchar a escondidas las
comunicaciones que entran y salen desde el dispositivo movil. Técnicas
como man-in-the-middle y Wifi Sniffing son algunas de las utilizadas por un
atacante para realizar el espionaje electronico*®.

e keylLogger: es un tipo de malware que lleva un registro de las pulsaciones
realizadas en el teclado del dispositivo, que un atacante puede revisar
posteriormente para tratar de identificar datos confidenciales?®.

42 PUJA S., SHELKE C.J. A Survey on different Attacks on Mobile Devices and its Security. 2014.
[En linea][Citado el 18 de mayo, 2016] Disponible en internet:
http://www.ijaiem.org/volume3issue2/IJAIEM-2014-02-28-080.pdf

3 Ibid., p. 249.

4 Ibid., p. 249.

* Ibid., p. 248.

“ Ibid., p. 249.
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e Seguimiento no autorizado de la ubicacion: lo cual permite a un atacante
conocer las ubicaciones que frecuenta el usuario del dispositivo*’.

e Exploits de red: Esta modalidad de ataque se aprovecha de vulnerabilidades
de los sistemas de conexion del dispositivo para identificar y secuestrar
credenciales de usuarios y propagar malwares dentro de una red“®.

e Phishing: se trata de una estafa en la que se utiliza el correo electrénico, un
popup, 0 un simple boton; para inducir a los usuarios a realizar una accién
en la que debe proporcionar algun tipo de informacién confidencial®®.

e Spamming: se trata de publicidad de productos, servicios, o0 sitios web que
llega al correo electrénico del usuario, sin que éste lo haya solicitado®°.

e Spoofing: sitios web falsificados con los que se puede capturar informacion
del usuario o instalar algun tipo de malware en el dispositivo mévil®2,

e Pérdida o robo del dispositivo: algunas de las mayores ventajas de un
dispositivo mévil son su pequefio tamafio, portabilidad, y la posibilidad de uso
en cualquier lugar; pero esto también implica un mayor riesgo de que el
usuario pierda su dispositivo o ser victima de los amigos de lo ajeno. Si el
dispositivo cae en manos de un atacante, facilmente puede obtener la
informacién que en éste se almacena®.

47 \bid., p. 249.
% |bid., p. 249.
% |pid., p. 249.
50 |bid., p. 249.
5L |bid., p. 249.
52 |bid., p. 250.
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e Exploit del dia cero (ZETA): un ataque que se produce antes que una
vulnerabilidad sea corregida por los desarrolladores de una aplicacion o los
fabricantes del dispositivo®3.

4.2.11.3 Anatomia de un ataque movil

Figura 1. Anatomia de un Ataque movil.

Fuente: https://www.nowsecure.com/resources/secure-mobile-
development/primer/mobile-security/

Un ecosistema movil tiene tres puntos que los atacantes buscan explotar:

» Ataques al dispositivo movil: los ataques centrados en el dispositivo movil
tienen que ver con problemas del hardware y software del dispositivo, como son:

e Navegador

53 Ibid., p. 249.
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e Correo electronico.

e El teléfono.

e Mensajes de texto.

e Aplicaciones.

¢ El mismo sistema operativo.
e Bluetooth.

e Banda base de radiofrecuencia

Los atagques més comunes son los siguientes:

e Phishing: que, como se dijo anteriormente, tiene que ver con engafar al
usuario para que proporcione informacion confidencial.

e Framing: que consiste en cargar un sitio web legitimo dentro de un iframe,
gue a su vez es cargado dentro de una pagina web maliciosa. Los atacantes
suelen poner enlaces o botones con una apariencia similar al sitio web
legitimo, que una vez presionado por el usuario, se ejecutara algun tipo de
accion maliciosa®.

e ClickJacking: es un tipo de ataque relacionado con el framing, en el que un
atacante usa una serie de capas transparentes u opacas para ubicar botones
o enlaces de sitios web maliciosos que son cargados dentro de un iframe.
Los enlaces o botones son presionados por los usuarios creyendo que hacen
parte del sitio web legitimo®.

> RYDSTEDT, Gustav. Framing Attacks on Smart Phones and Dumb Routers: Tap-jacking and
Geo-localization Attacks. [En linea][Revisado el 19 de mayo, 2016] Disponible en internet:
http://seclab.stanford.edu/websec/framebusting/tapjacking.pdf

> OWASP. Clickjacking. 2015. [En linea][Citado el 28 de mayo, 2016] Disponible en internet:
https://www.owasp.org/index.php/Clickjacking
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e Drive-by-downloading: se trata de un tipo de malware que se descarga desde
un sitio web, sin que el usuario se dé cuenta.

e Man in the mobile (MitMo): es un tipo de ataque que puede espiar los
mensajes de texto, servicios OTP, y llamadas de voz para luego enviarlos al
atacante®®.

e Ataques en la banda base (GSM, 3G): se ha demostrado que es posible
generar un error de desbordamiento en el cédigo que gestiona la pila de
protocolos de comunicaciones y explotarlo para introducir cédigo malicioso
en el dispositivo movil. El algoritmo A5/1 (algoritmo de cifrado para GSM) y
el algoritmo A5/3 KASUMI (algoritmo de cifrado para 3G), son objeto de
estudio de investigadores, y en ambos casos se ha demostrado que tienen
problemas de seguridad®”’.

e SmiShing: o SMS phishing, es un tipo de ataque que envia mensajes de
textos a dispositivos moviles con el objetivo de inducir a los usuarios a
proporcionar informacién confidencial®®.

e jailbreak: es un término relacionado con dispositivos de Apple, consiste en
eliminar algunas restricciones impuestas por los fabricantes de los
dispositivos®®. El jailbreak permite acceder al kernel del sistema operativo y
modificarlo, lo que puede dar lugar a riesgos mas importantes, como una
escalada de privilegios o la instalacion de algun tipo de malware.

%6 SOLIDPADD. Man-in-the-Phone Attacks (Man-in-the-Mobile/MitMo Attacks). [En linea][Revisado
el 28 de mayo, 2016] Disponible en internet: http://www.solidpass.com/threats/man-in-the-phone-
mitp-attacks.html

7 PICO, José. Amenazas de seguridad en comunicaciones de datos méviles. 2011. [En
linea][Revisado el 29 de mayo, 2016] Disponible en internet:
http://es.slideshare.net/eventoscreativos/amenazas-de-seguridad-en-comunicaciones-de-datos-
mviles).

8 RSA. Phishing, Vishing and Smishing: Old Threats Present new Risks. [En linea][Citado el 29 de
mayo, 2016] Disponible en internet https://www.rsa.com/content/dam/rsa/PDF/h11933-wp-phishing-
vishing-smishing.pdf

%9 ROUSE, Margaret. Jailbreaking. 2013. [En linea][Citado el 27 de mayo, 2016] Disponible en
internet: http://whatis.techtarget.com/definition/jailbreaking
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¢ Rooteo del dispositivo: relacionado con dispositivos moviles con el sistema
operativo Android, en el que se obtiene acceso a dichos dispositivos como
un usuario root, lo que permite tener un control total sobre ellos.

En este punto resulta importante resaltar las vulnerabilidades propias de los
sistemas operativos y el tipo de aplicaciones moviles:

» Vulnerabilidades a nivel de sistema operativo. Las vulnerabilidades en los
sistemas operativos méviles son muy comunes y suelen ser el blanco de los
atacantes que buscan causar un alto impacto en el sistema.

Si se habla del dispositivo Android hay que decir que Google actualiza
periodicamente el sistema operativo con mejoras en funcionalidad, parches y
correcciones de seguridad; pero muchas veces estas actualizaciones no coinciden
con las modificaciones realizadas en el firmware del fabricante del dispositivo movil,
lo que puede generar algunos riesgos de seguridad®°.

Adicionalmente, los fabricantes de dispositivos u operadores de telefonia movil
modifican el sistema operativo para incluir informacién o funciones propias y estos
cambios pueden generar huecos de seguridad debido a que el sistema operativo se
modifica sin saber lo que sucedera en el dispositivo. En la siguiente figura se
muestra el modelo de actualizacion del sistema operativo Android, donde
intervienen Google, fabricantes de dispositivos, y los operadores de telefonia celular
en Colombia®:

%0 COLORADO, Pedro y TORRES, Inirida. Anélisis de seguridad de aplicaciones moviles nativas
para el sistema operativo Android version Jelly Bean 4.1.2 en dispositivos moéviles Smartphone.
2015. [En linea][Citado el 16 de mayo, 2016] Disponible en internet:
repository.unad.edu.co/bitstream/10596/3412/1/40186727.pdf

51 |bid., p. 44.
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Figura 2. Modelo de actualizaciéon Android.
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Fuente: repository.unad.edu.co/bitstream/10596/3412/1/40186727 .pdf

De acuerdo a las estadisticas realizadas por CVE DETAILS®?, las vulnerabilidades
mas significativas del sistema operativo Android en el afio 2016 son: Denegacion
de servicio, Salto de controles, (bypass something), ejecucién de cddigo sin
autorizacion, corrupcion de memoria, obtencién de informacion, obtencion de
privilegios, overflow, y Sqgl injection; lo que se evidencia en la siguiente figura:

Figura 3. Vulnerabilidades mas significativas en Android, 2016.

M Denial of Service 138
Bypass Something 60

M Execute Code 120
Memory Corruption 84
Gain Information 22

218
13 139
120
M Gain Privieges 218
a4 ag M overflow 120
B0 Baqgl Imjection 1
1

Fuente: http://www.cvedetails.com/product/19997/Google-
Android.html?vendor_id=1224

62 CVE DETAILS. The Ultimate Security Vulnerability Datasource. 2016. [En linea][Citado el
16 de mayo, 2016] Disponible en internet:
http://www.cvedetails.com/product/19997/Google-Android.html?vendor_id=1224
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Llama la atencién como el nimero de vulnerabilidades ha venido incrementando
afio tras afo, siendo el 2016 el afio en el que se han encontrado una gran cantidad,
casi que triplicando las vulnerabilidades del 2015:

Figura 4. Estadisticas vulnerabilidades 2009 - 2016

2009 5
2040 1
M zo0110
M z012
20137
2014 13
2015 125
M 2045 345

346

Fuente: http://www.cvedetails.com/product/19997/Google-
Android.html?vendor_id=1224

» Riesgos de seguridad de acuerdo el tipo de aplicacion maovil: cada tipo de
aplicacidon movil presenta un conjunto de riesgos ligeramente distinto porque
cada uno tiene un disefio y capacidades diferentes:

> Riesgos de Seguridad en Aplicaciones moéviles nativas®: las aplicaciones
moviles pueden acceder a la libreta de direcciones, obtener datos de ubicacion,
enviar mensajes de texto, hacer llamadas, y acceder a las redes internas.

En el caso de una aplicacién movil nativa se tienen dos tipos de riesgos. Los riesgos
para el dispositivo y los riesgos para la misma aplicacion. Un riesgo para la
aplicacion es todo aquel que pueda poner en peligro la informacion o la aplicacion
misma; un riesgo para el dispositivo es todo aquel que puede ocurrir fuera de la
aplicacion, como agotar la carga de la bateria, enviar mensajes de texto, hacer
llamadas, transferencias de minutos, de datos, etc.

63 COLORADO, Pedro y TORRES, Inirida. Op. cit., p 45.
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> Riesgos de seguridad de aplicaciones web®: las aplicaciones web
generalmente tienen dos componentes principales: el servidor y el cliente. Las
vulnerabilidades del servidor pueden estar presentes en la parte de la aplicacion
que se ejecuta en el servidor. Las vulnerabilidades del cliente pueden ser
explotadas potencialmente dentro de la pagina web cuando esta es
representada y ejecutada en el navegador web del dispositivo.

En el lado del servidor, este puede aceptar datos de clientes que no son de
confianza y procesar dichos datos para devolver una respuesta al cliente. Estos
datos no verificados pueden emplearse para acceder a una base de datos, un
sistema de archivos u otras fuentes de informacion vital para la seguridad. Si el
servidor no limpia adecuadamente los datos no verificados, estos podrian provocar
el deterioro de la base de datos, exponer archivos confidenciales o abrir la puerta a
dafos de otra clase.

En el lado del cliente, ejecutar una pagina web enviada desde el servidor
generalmente implica cargar la pagina y ejecutar JavaScript. El cliente ejecuta todo
el cédigo en el contexto de un origen especifico, por lo que, si se ejecutan de algun
modo datos no verificados de un atacante, el atacante goza de plena potestad para
acceder a la pagina y modificarla. Esto significa que los atacantes pueden capturar
pulsaciones de teclas, robar los datos introducidos, alterar la pagina o ejecutar un
ataque de phishing convincente.

> Riesgos de seguridad de aplicaciones hibridas®®. Dado que una aplicacion
hibrida es una mezcla de una aplicacion nativa y una aplicacion web, redne los
riesgos de ambos tipos de aplicacion, lo que las hace mas vulnerables.

Las aplicaciones hibridas basadas en HTML5 son mas susceptibles a cualquier tipo
de ataque que las aplicaciones nativas, lo que puede resultar en la captura de
informacion personal y el posterior envio a través de un software malicioso a los
contactos de las victimas en un mensaje de texto®®.

5 |bid., p. 45.
55 |bid., p. 45.
 MOVILION. Aplicaciones mdviles hibridas: bomba de tiempo en materia de seguridad. 2014.[En

linea][Citado el 16 de mayo, 2016] Disponible en internet] Disponible en internet:
http://www.movilion.com/aplicaciones-moviles-hibridas-seguridad/
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A diferencia de las aplicaciones nativas que soOlo muestran el posible cédigo
malicioso, la aplicacion basada en HTML5, dependiendo del JavaScript API, ejecuta
directamente el cédigo®’.

» Ataques a la red del dispositivo. Los ataques a la red tienen como objetivo
las conexiones de red a los que se puede conectar el dispositivo movil,
generalmente las conexiones WIFI. Algunos de los ataques mas importantes son
los siguientes:

e Escaneo de paquetes

e Man in the Middle (MITM): en el que un atacante se interpone en la
comunicacién entre dos partes, lo que le permite leer la informacién
intercambiada e incluso enviar mensajes en nombre de alguna de las dos
partes.

e SSLStrip

e Secuestro de sesion

e DNS Spoofing

e Falsificacion de certificados SSL

e Denegacion de servicios

» Ataques orientados alos almacenes de datos. Los ataques que tienen como
objetivo los almacenes de datos se enfocan principalmente en el servidor web y
las bases de datos remotas y locales, en los que se aprovechan vulnerabilidades
del lado del servidor y la validacién débil de las entradas. Los ataques mas
comunes son los siguientes:

e XSS

e CSRF

57 Ibid., p 45.
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e Ataques de fuerza bruta

e Inyeccion SQL

¢ Ejecucion de comandos del sistema operativo
e [Escalamiento de privilegios

e Volcado de datos

4.2.12 OWASP. Comunidad abierta dedicada a habilitar a las organizaciones para
desarrollar, comprar y mantener aplicaciones confiables. Todas las herramientas,
documentos, foros y capitulos de OWASP son gratuitos y abiertos a cualquiera
interesado en mejorar la seguridad de aplicaciones. Abogan por resolver la
seguridad de aplicaciones como un problema de gente, procesos y tecnologia
porque las soluciones mas efectivas incluyen mejoras en todas estas areas®®.

Uno de los proyectos mas importantes de OWASP, es el OWASP Mobile Security
Project, que tiene como propoésito la clasificacion de los riesgos presentes en
aplicaciones moviles. Para cada riesgo se define la facilidad de explotacion, el
predominio y nivel de deteccion, y los impactos que puede traer su explotacion a
nivel técnico y del negocio.

%8 OWASP. Sobre OWASP. 2014. [En linea][Citado el 30 de mayo, 2016] Disponible en internet:
https://www.owasp.org/index.php/Sobre_ OWASP
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Figura 5. OWASP Mobile Top 10 Risks

OWASP Mobile Top 10 Risks

M1 - Weak Server M2 — Insecure M3 - Insufficient M4 - Unintended

Side Controls Data Storage Transport_Layer Data Leakage
Protection

M8 - Security
Decisions Via
Untrusted Inputs

MS5 - Poor
Authorization and
Authentication

M6 - Broken M7 - Client Side
Cryptography Injection

M9 - Improper M10 - Lack of
Session Handling Binary Protections

Fuente:
https://www.owasp.org/index.php/OWASP_Mobile_Security Project#tab=Top_ 10
Mobile Risks

4.2.12.1 M1 Weak Server Side Controls®. (Debilidad en los controles del lado del
servidor de la aplicacion). Como su nombre lo indica, corresponde a problemas de
seguridad que no se encuentran en la aplicacién movil, sino en el servidor, en el que
generalmente se encuentran sistemas con los que interactta la aplicacién, como
pueden ser APIS, sistemas de Backend, Bases de datos, etc.

8 OWASP. Mobile Top 10 2014-M1. 2014. [En linea][Revisado el 16 de mayo, 2016] Disponible en
internet: https://www.owasp.org/index.php/Mobile_Top_ 10 2014-M1
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Tabla 1. M1 Weak Server Side.

Explotabilidad Predominio Detectabilidad Impactos | Impactos al
técnicos negocio
Facil Comun Promedio Grave Especifico
de la
aplicacion
y negocio

Fuente: El autor.

Agentes de amenazas: cualquier fuente de informacién poco fiable para el sistema
de backend del que depende la aplicacién, por ejemplo:

e Usuarios
e Malwares

e Otra aplicacion dentro del dispositivo movil.

Para que esta vulnerabilidad pueda ser aprovechada por un atacante, la
organizacion debe exponer una llamada a un API o servicio web, el cual presenta
algunas de las vulnerabilidades expuestas en el OWASP Top 10 del lado del
servidor.

Los impactos técnicos y del negocio dependerdn en gran medida del tipo de
vulnerabilidad encontrado en el lado del servidor.

Son varios los factores que pueden dar a lugar a una proliferacion del lado del
servidor, estos factores incluyen:
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e Afan por salir al mercado.

e La falta de conocimiento sobre la seguridad en nuevos lenguajes.

e Uso de frameworks de desarrollo que no dan prioridad a la seguridad.

e En muchos casos el desarrollo del lado del servidor es hecho por un tercero.
e Presupuestos de seguridad inferior para aplicaciones moviles.

e Suposicidn de que el sistema operativo movil asume la plena responsabilidad
de la seguridad.

¢ Debilidad debido al desarrollo de plataforma cruzada y compilacion.

4.2.12.2 M2 Insecure Data Storage’®. (Almacenamiento de datos inseguro): el
almacenamiento de datos inseguro puede resultar en la pérdida de datos para un
usuario - por ejemplo - que pierde su teléfono; o para varios usuarios si por ejemplo
- una aplicacién esta asegurada de forma inadecuada, dejando a todos los usuarios
en situacion de riesgo.

Tabla 2. M2 Insecure Data Storage.

Explotabilidad Predominio | Detectabilidad | Impactos Impactos al
técnicos negocio

Facil Comun Promedio Grave Especifico

de la

aplicacion

y negocio

Fuente: El autor

79 OWASP. Mobile Top 10 2014-M2. 2014. [En linea][Revisado el 16 de mayo, 2016] Disponible en
internet: https://www.owasp.org/index.php/Mobile_Top_10_2014-M2
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Agentes de amenazas:

e Un atacante que tiene acceso a un celular perdido o robado.
e Un malware.

¢ Una aplicacion que ha sido modificada y reempaquetada para realizar alguna
accion maliciosa.

Cuando un atacante tiene acceso fisico a un dispositivo moévil puede utilizar
herramientas de libre uso, acceder al sistema de directorio y/o almacenamiento del
dispositivo para obtener informacion personal del usuario. Con un simple rooting o
jailbreaking del dispositivo, el atacante puede romper cualquier estrategia de
encriptacion en el dispositivo. Un atacante también puede desarrollar un malware
para hacer este trabajo automaticamente.

Desde el punto de vista técnico, una vulnerabilidad frente a este riesgo puede
resultar en la pérdida de informacion de uno o varios usuarios, los datos mas
importantes que puede perder son los siguientes:

e Nombres de usuarios.

e Contrasefas

e Tokens de autenticacion

e Cookies

e Datos de localizaciéon

e UDID/IMELI: identificador del dispositivo, datos de conexion de red.

e Informacion personal: fecha de nacimiento, direccion, informacion social,
hasta datos de una tarjeta de crédito.

e Datos de la aplicacion: registros de logs, informacién de depuracion,
mensajes de aplicacion en caché, historial de transacciones.
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Desde el punto del negocio, este riesgo puede resultar en alguna de las siguientes
situaciones:

¢ Robo de identidad

e Fraude

e Dafio de reputacién

¢ Violacién de politicas externas

e Pérdida de material

Es importante conocer los datos que una aplicacién almacena y la forma como esto
se hace en un dispositivo movil. Algunos almacenamientos de datos que pueden
significar riesgo son:

e Bases de datos SQLite

e Archivos de Log

e Los archivos plist (10S)

e Archivos Manifest XML (Android)
e Almacenes de datos binarios

e Cookies

e Tarjeta SD
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4.2.12.3 M3 Insufficient Transport Layer Protection’. (Proteccién insuficiente en
la capa de transporte): En una aplicacion que requiere el intercambio de informacion
con un sistema de Backend externo debe transmitir y recibir informacién haciendo
uso de la red movil y de internet. Un atacante podria hacer uso de herramientas que
le permitan obtener datos sensibles mientras estos viajan por la red.

Tabla 3. M3 Insufficient Transport Layer Protection.

Explotabilidad | Predominio | Detectabilidad | Impactos Impactos al
técnicos negocio

Dificil Comun Facil Moderado Especifico

de la

aplicacion

y negocio

Fuente: El autor.

Agentes de amenaza:

e Un atacante con acceso a la red local con usuario que tiene el dispositivo
conectado su dispositivo mévil al wifi.

e Dispositivos de transmision o de red: routers, antenas de telefonia celular, un
proxy, etc.

¢ Un malware en el dispositivo movil.

Llegar a escuchar el trafico en una red puede ser un trabajo dificil, pero una vez
logrado por un atacante, éste puede llegar a hacer mucho dafio.

En muchas ocasiones los desarrolladores de aplicaciones mdviles no protegen
adecuadamente el trafico de red. Muchos utilizan SSL/TLS para realizar un proceso

"L OWASP. Mobile Top 10 2014-M3. 2014. [En linea][Revisado el 16 de mayo, 2016] Disponible en
internet: https://www.owasp.org/index.php/Mobile_Top_10_2014-M3
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de autenticacidon, pero no en otros procesos; y este hecho puede llevar a que el
atacante puede llevar a la exposicion de datos en otros procesos, incluyendo los
datos de sesidén que fueron obtenidos adecuadamente durante una autenticacion
segura.

Como impactos técnicos se tiene la posibilidad que una vulnerabilidad frente a este
riesgo puede exponer los datos de un usuario y conducir al robo de su cuenta. Si el
usuario tiene un perfil de administrador las consecuencias pueden ser devastadoras
para el sistema en general. Este defecto también puede llevar a ataques de phishing
y MITM para usuarios con menos permisos en el sistema, pero con informacion
sensible, como puede ser su tarjeta de crédito.

Para organizaciones en la que se manejan datos sensibles, este riesgo como
minimo redunda en la violacién de la privacidad de sus usuarios, lo que puede
resultar en:

e Robo de identidad

e Fraude dentro de la organizacion y/o dafio de su reputacion.

Para averiguar si una aplicacion tiene suficiente proteccion de la capa de transporte,
se puede revisar el trafico de las aplicaciones a través de un proxy y dar respuesta
a interrogantes como:

e ¢ Son todas las conexiones, incluyendo a servicios de terceros, debidamente
encriptadas?

e ¢Se cuenta con certificados SSL actualizados, firmados, y aceptados por
entidades reconocidas?
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4.2.12.4 M4 Unintended Data Leakage’. (Fuga de datos involuntaria): debido a
que las aplicaciones moviles tienen que interactuar con un sistema operativo,
Frameworks, entorno de compilacién, hardware, que no puede ser controlado por
los desarrolladores, es posible que se presenten problemas de seguridad
relacionados con estos items y que pueden comprometer a la aplicacion y la
informacion que esta maneja.

Tabla 4. M4 Unintended Data Leakage.

Explotabilidad |Predominio |Detectabilidad |Impactos Impactos al
técnicos negocio

Facil Comun Facil Grave Especifico de

la aplicacion

y/0 negocio

Fuente: El autor.

Agentes de amenazas:

e Malware

e Aplicaciones modificadas para incluir cédigo malicioso, reempaquetadas y
distribuidas nuevamente.

e Atacante con acceso fisico al dispositivo.

Un atacante puede aprovechar un acceso fisico al dispositivo y utilizar herramientas
forenses de libre acceso para hacer ingenieria inversa de la aplicacion, modificarla
y re-empaquetarla.

2 OWASP. Mobile Top 10 2014-M4. 2014. [En linea][Citado el 16 de mayo, 2016] Disponible en
internet: https://www.owasp.org/index.php/Mobile_Top_10_2014-M4
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El atacante puede usar también un Malware para que éste se conecte a un APl o
servicio de backend que es permisivo y tiene acciones documentadas para efectuar
acciones sin consentimiento del usuario.

Una fuga de datos involuntaria puede ocurrir cuando los desarrolladores de
aplicaciones moéviles guardan inadvertidamente informaciobn sensible en
ubicaciones del dispositivo que pueden ser facilmente accesibles para otras
aplicaciones o usuarios. Las rutinas programadas por el desarrollador pueden tener
efectos secundarios que da lugar a que se almacene informacion en lugares
desprotegidos y perfectamente accesibles por las demés aplicaciones dentro del
dispositivo, incluyendo malwares. Generalmente este tipo defectos son
consecuencias del trabajo de desarrolladores con poca experiencia Yy
desconocimiento de la forma en que trabaja el sistema operativo subyacente.

Los desarrolladores deben hacer un esfuerzo por conocer los procesos internos de
los cuales hace uso la aplicacion, como pueden ser:

e La forma en que el Sistema Operativo y frameworks utilizados guardan los
datos de caché, las imagenes, las teclas presionadas, registro y buffers.

e La cantidad de informacion mostrada y almacenada sobre anuncios,
analitica, redes sociales, imagenes, etc.

Las vulnerabilidades frente a este riesgo pueden tener como consecuencia técnica
la extraccion de datos sensibles de la aplicacion a través de malware, modificacion
de la misma aplicacion, y/o la utilizacion de herramientas forenses.

Para organizaciones en la que se manejan datos sensibles, este riesgo como
minimo redunda en: la violacién de la privacidad de sus usuarios, 0 que puede
resultar en:
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¢ Violacién de privacidad
¢ Violaciones PCI (Payment card Industry).

¢ Fraude dentro de la organizacion y/o dafio de su reputacion.

4.2.125 M5 Poor Authorization and Authentication”®.  (Autenticacion y
autorizacion pobres): las aplicaciones y los sistemas con que se conectan deben
ser protegidos adecuadamente con las mejores practicas de autorizacion y
autenticacion. Esto asegura que los dispositivos, usuarios, y sistemas estan
autorizados para transferir datos dentro del flujo de trabajo de la aplicacion y si se
llegan a conectar dispositivos no autorizados, los usuarios y los scripts son
identificados y bloqueados.

Tabla 5. M5 Poor Authorization and Authentication.

Explotabilidad Predominio | Detectabilidad Impactos Impactos al
técnicos negocio
Facil Comun Facil Grave Especifico
de la
aplicacion
y/o negocio

Fuente: El autor.

Agentes de amenazas:

e Malware
e Botnets

e Ataques por fuerza bruta

73 OWASP. Mobile Top 10 2014-M5. 2014. [En linea][Citado el 18 de mayo, 2016] Disponible en
internet: https://www.owasp.org/index.php/Mobile_Top_10_2014-M5
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Un atacante puede utilizar una de las herramientas mencionadas en el listado
anterior, y si detecta un pobre o nulo esquema de autenticacion y autorizacion,
empieza a interactuar directamente con el sistema de backend de la aplicacion, de
manera anonima y sin necesidad de interactuar con la aplicacion movil.

Pero los problemas pueden no estar solo en el sistema de backend del que depende
la aplicacion movil. Los esquemas de autenticacion y autorizacion de una aplicacion
movil son diferentes a los sistemas de autenticacion web tradicionales debido a la
disponibilidad. Mientras que en un sistema de autenticacion web los usuarios se
encuentran todo en tiempo en linea y se autentican en tiempo real con el servidor,
en una aplicacion movil se puede dar el caso en el que los usuarios no estén en
linea, por lo que puede resultar apropiado establecer requisitos de tiempo que
requieren autenticacion fuera de linea. No solo se deben realizar validaciones del
lado del servidor, sino también en la aplicaciobn movil, sobre todo en procesos
criticos que solo deben ser llevados a cabo por usuarios con un perfil alto.

Los impactos técnicos frente a este riesgo suelen ser graves, y se resumen a
continuacion:

e El sistema no es capaz de identificar al usuario que solicita o realiza una
accion y por ende no llevar un registro de auditoria.

e Debido a lo anterior, resulta complicado identificar el origen de un ataque, su
naturaleza, y tomar medidas para prevenir futuros ataques.

e Afectacion del comportamiento del sistema, sobre todo en funciones
especificas que dependen de la identidad y permisos del usuario.

Desde el punto de vista del negocio, las consecuencias pueden ser las siguientes:

e Dafio a la reputacion
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e Fraude y Robo de informacion.

4.2.12.6 M6 Broken Cryptography’4. (Criptografia rota): La criptografia rota es
uno de los problemas mas comunes en las aplicaciones moviles. Se presenta
cuando se utilizan algoritmos de cifrado débiles o que son defectuosos en su
funcionamiento, lo que permite a un atacante descifrar la informacioén facilmente.

Tabla 6. M6 M6 Broken Cryptography.

Explotabilidad Predominio | Detectabilidad | Impactos Impactos al
técnicos negocio

Facil Comun Facil Grave Especifico

de la

aplicacion

y/o negocio

Fuente: El autor.

Agentes de amenazas:

e Un atacante con acceso fisico al dispositivo

e Un dispositivo movil controlado por un malware.

Si un atacante tiene acceso fisico al dispositivo y obtiene la informacion cifrada, la
dificultad para devolver los datos cifrados a informacion legible dependera de los
algoritmos de cifrado utilizados. Si los desarrolladores de la aplicacion movil
utilizaron algoritmos de encriptacién débiles o defectuosos, seguramente podra
acceder a la informacion encriptada.

74 OWASP. Mobile Top 10 2014-M6. 2014. [En linea][Citado el 19 de mayo, 2016] Disponible en
internet: https://www.owasp.org/index.php/Mobile_Top_10_2014-M6
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Para un negocio o empresa en el que se maneja informacion a través de su
aplicacion movil, la criptografia rota dara lugar a lo siguiente:

¢ Violacién de privacidad

e Robo de informacion

e Robo de cdodigo

e Robo de propiedad intelectual

e Dafio a la reputacion.

Los siguientes son algunos de las situaciones que pueden originar problemas de
criptografia rota:

e Confianza en procesos de encriptacion integrados: los desarrolladores de
aplicaciones moviles tienden a confiar en los procesos de encriptacion del
sistema operativo subyacente (I0OS, Android, etc...).

e Gestion defectuosa de llaves: En muchos casos se suelen utilizar los
algoritmos mas sofisticados y seguros, pero se desprotegen las llaves o
firmas utilizadas para encriptar los datos o se combinan estos algoritmos con
protocolos de encriptacion propios.

e Creacion y uso de Protocolos de encriptacion propios: el peor error en el que
puede caer un desarrollador es crear su propio protocolo e implementarlo en
sus propias aplicaciones.

e Uso de algoritmos de encriptacion en desuso: para protocolos como MD5 y

SHA1 se ha demostrado que tienen deficiencias, por lo que se debe evitar su
uso.
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4.2.12.7 M7 Client Side Injection”. (Inyeccién del lado del cliente).

Tabla 7. M7 Client Side Injection.

Explotabilidad | Predominio | Detectabilidad | Impactos Impactos
técnicos al negocio

Facil Comun Facil Moderado Especifico
de la
aplicacion
y/o

negocio

Fuente: El autor.

Agentes de ataques:

e Cualquier persona que pueda enviar datos no confiables a la aplicacion.
e Usuarios externos.

e Usuarios internos.

¢ La misma aplicacion.

e Otras aplicaciones instaladas en el mismo dispositivo.

No resulta complicado para un atacante cargar un texto que pueda ser interpretado
por los frameworks y el sistema operativo subyacente a la aplicaciéon movil. En el
mejor de los casos el codigo malicioso se ejecutara con los permisos del usuario
que sin saberlo ejecuta la aplicacion, pero también puede que se ejecute con
mayores privilegios, 10 que puede traer consecuencias mas graves.

’> OWASP. Mobile Top 10 2014-M7. 2014. https://www.owasp.org/index.php/Mobile_Top_10_2014-
M7
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Ataques de inyeccion, tales como inyeccion de SQL en los dispositivos cliente,
pueden ser graves si en una misma aplicacion o dispositivo compartido se maneja
mas de una cuenta de usuario. Otros puntos de inyeccion estan destinados a
aplicaciones de desbordamiento de los componentes y procesos, pero tienen
menos probabilidades de conseguir un resultado de alto impacto debido a las
protecciones de cédigo proporcionadas por la arquitectura subyacente.

Por lo general, el cédigo malicioso roba informacién confidencial (contrasefias,
cookies de sesion, informacion de identificacion personal; etc.). Lo que puede traer
Ccomo consecuencias para la organizacion:

e Fraude

¢ Violaciones de privacidad.

Dado que existen diferentes fuentes de datos para una aplicacion movil, es
importante hacer una lista de ellos clasificados por lo que tratan de lograr. En
general, los ataques de inyeccion en los dispositivos méviles tienen como objetivo:

Los datos en el dispositivo:

e Inyeccion de SQL: SQLite (el almacenamiento de datos por defecto en
muchos dispositivos méviles) puede estar sujeto a la inyeccién al igual que
en las aplicaciones web. Si un atacante logra hacer una inyeccion de este
tipo, puede significar un alto riesgo para una aplicacion que es utilizada por
varios usuarios dentro de un mismo dispositivo, especialmente si se maneja
informacion confidencial, como datos de pagos.

¢ Inclusién de archivos locales: se trata de algo similar al caso anterior, pero
en vez de tratar de buscar en una base de datos, se haria en archivos que
pertenecen a un usuario especifico.
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La sesién de usuario:

JavasScript inyeccion (XSS, Etc.): El navegador movil esta sujeto a la inyeccion de
JavaScript también. Por lo general, el navegador movil tiene acceso a la cookie de
aplicaciones moviles, lo que puede conducir al robo de sesion.

Caddigo binario de si mismo:

Un malware u otra aplicacion maliciosa puede realizar un ataque binario contra la
capa de presentacion (HTML, JavaScript, CSS hojas de estilo en cascada) o el
binario real del ejecutable de la aplicacion mévil. Estas inyecciones de codigo se
ejecutan ya sea por el marco de la aplicacion movil o el binario en si en tiempo de
ejecucion.

4.2.12.8 M8 Security Decisions Via Untrusted Inputs’®. (Decisiones de seguridad
basadas en entradas no confiables):

Tabla 8. M8 Security Decisions Via Untrusted Inputs.

Explotabilidad | Predominio Detectabilidad | Impactos Impactos
técnicos al negocio

Facil Comun Facil Grave Especifico
de la
aplicacion
y/o

negocio

Fuente: El autor.

76 OWASP. Mobile Top 10 2014-M8. 2014. [En linea][Citado el 17 de mayo, 2016] Disponible en
internet https://www.owasp.org/index.php/Mobile_Top 10 2014-M8
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Agentes de amenazas:

e Malware
e Usuarios

e Aplicaciones vulnerables

No resulta dificil explotar una pobre o nula validacion de entradas dentro de una
aplicacion. Un atacante puede interceptar llamados a procesos o funciones
especificos en los que se evalla algun tipo de bandera (como por ejemplo una
variable oculta) para determinar si se puede o no llevar a cabo dicha funcién o
proceso. Una vez el atacante identifica la “bandera” y sus posibles valores, puede
empezar a hacer peticiones a la funcionalidad desde sus malwares u otras
aplicaciones dentro del dispositivo; la funcionalidad hara su trabajo, pues no se tiene
en cuenta el origen de la peticion.

Es totalmente normal y valido que una aplicacién movil acepte peticiones de todo
tipo de fuentes, incluyendo la Comunicacion entre Procesos (IPC). Pero en los
casos en los que se necesite una interaccion IPC, se debe manejar una lista blanca
de aplicaciones de confianza, ademas de en lo posible requerirse la interaccion del
usuario, y la validacion rigurosa de las entradas.

Los impactos técnicos, producto de la explotacion una vulnerabilidad relacionada
con este riesgo, se pueden resumir en una escalada de privilegios, lo que permite a
un atacante llevar acciones que solo deberia hacer un usuario al que se la hayan
concedido los permisos legitimamente; esto a su vez puede derivar en pérdida de
confidencialidad e integridad de los datos manejados por la aplicacion.

Para una organizacion, la explotacion de este riesgo puede implicar pérdida de la
reputacion, también producto de la pérdida de la confidencialidad e integridad de la
informacion.
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4.2.12.9 M9 Improper Session Handling”’. (Manejo inapropiado de sesiones): el
manejo incorrecto de sesiones es muy similar a la autorizacion y autenticacion débil
establecidos en riesgo M5.

Tabla 9. M9 Improper Session Handling.

Explotabilidad | Predominio | Detectabilidad | Impactos Impactos
técnicos al negocio

Facil Comun Facil Grave Especifico
de la
aplicacion
y/o

negocio

Fuente: El autor.

En términos generales, un atacante puede interceptar el trafico de red de una
aplicacion movil y tratar de capturar las cookies que fueron obtenidas en un proceso
de autenticacién correcto. En muchas ocasiones se utiliza un token para realizar la
autenticacion frente a un servicio backend, en el caso en el que la autenticacion
resulte exitosa, el servidor emite una cookie de sesion, que es afadida en cada
peticion hecha por la aplicacién al backend; el problema radica en que en ocasiones
se expone ésta cookie o el mismo token en peticiones posteriores a la de
autenticacion.

Acciones como la validacion de la sesién en cada accién a realizarse tanto en el
cliente como en el servidor, establecer tiempo de expiracion, o la creacion de tokens
seguros pueden ayudar a prevenir problemas de seguridad relacionados con este
riesgo.

Un adversario que tiene acceso a un token de sesion es capaz de hacerse pasar
por el usuario y hacer peticiones al servidor en su nombre. Por lo tanto, el impacto
técnico depende del usuario que esta siendo suplantado y la accién o servicio que
se solicita. En el peor de los casos, el atacante se hace pasar por un usuario

7 OWASP. Mobile Top 10 2014-M9. 2014. [En linea][Revisado el 20 de mayo, 2016] Disponible en
internet https://www.owasp.org/index.php/Mobile_Top_10 2014-M9
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administrador y hacer una solicitud de un proceso administrativo. En casos menos
dramaticos, un usuario con un perfil mas bajo pierde el control de sus cuentas.

Un ataque por este riesgo puede significar para una empresa 0 negocio:

e Fraude
e El robo de informacién

e Interrupcién del negocio.

Algunas de las situaciones en las que se hace un inadecuado manejo de sesiones
son las siguientes:

¢ No se invalidan los tokens en el lado del servidor
e Falta de proteccion adecuada por tiempo de espera
e Sino se rotan adecuadamente las cookies.

e Creacion de tokens inseguros.

4.2.12.10 M10 Lack of Binary Protections’®. (Falta de proteccion de los binarios):
Hace referencia a lo vulnerable que resulta una aplicacién cuando ésta se encuentra
alojada en ambientes de los cuales no se tiene control.

’8 OWASP. Mobile Top 10 2014-M10. 2014. [En linea][Citado el 21 de mayo, 2016] Disponible en
internet https://www.owasp.org/index.php/Mobile_Top_10_2014-M10
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Tabla 10. M10 Lack of Binary Protections.

Explotabilidad | Predominio

Detectabilidad

Impactos
técnicos

Impactos
al negocio

Medio Comun

Dificil

Grave

Especifico
de la
aplicacion
y/o

negocio

Fuente: El autor.

Agente de amenazas:

e Un atacante que tiene acceso al paguete de la aplicacion (por ejemplo un

APK) y se dispone a realizar ingenieria inversa de la misma.

e Para esto un atacante necesita de una herramienta automatizada que le
permita obtener el cédigo de la aplicacién y modificarlo incluyendo algun tipo
de cddigo malicioso que lleve a cabo alguna tarea oculta.

e A pesar de todos los esfuerzos por proteger los archivos binarios de una
aplicacion, siempre va a ser posible para un atacante obtener dicho cddigo.
Todas las medidas que se tomen siempre van a redundar en una mayor

dificultad para el atacante, pero no en un blindaje totalmente efectivo.

Resulta dificil saber si una aplicacién ha sido objeto de un proceso de ingenieria
inversa. Normalmente esto se sabe cuando se observa que una version de la

aplicacién se encuentra en las tiendas de aplicaciones.

Desde el punto del negocio, la falta de proteccién de los archivos binarios de una

aplicacion puede redundar en los siguientes problemas:
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e Robo de datos confidenciales
e Accesos no autorizados y el fraude

e Pérdida de ingresos causado por la circulacion de copias piratas de la
aplicacion.

4.2.13 Otros modelos de penetracion. A parte del OWASP Mobile Security
Project, no existen muchos modelos y metodologias enfocados en la seguridad para
las aplicaciones moviles. A continuacion, revisaremos algunos de los modelos,
metodologias, estandares y certificaciones que se enfocan o se pueden utilizar para
desarrollar y analizar aplicaciones moviles:

4.2.13.1 OSSTMM. (Open Source Security Testing Methology Manual), es una
metodologia de pruebas de seguridad gratuita y abierta del instituto ISECOM. La
premisa principal del manual de esta metodologia es que “Los hechos no provienen
de grandes saltos de descubrimiento, sino mas bien de los pequefios pasos y
cuidadosos de verificacion”. El manual de esta metodologia se encuentra en
constante y continua revision y mejoramiento, es revisado por pares de pruebas de
seguridad. En general la OSSTMM trata la seguridad operacional para conocer y
medir cual es el nivel del funcionamiento de la seguridad’®.

4.2.13.2 ISSAF. (Information System Security Assessment Framework) El Marco
de Evaluacion de Seguridad de Sistemas de Informacion es una metodologia
estructurada de andlisis de seguridad en varios dominios y detalles especificos de
test o pruebas para cada uno de estos. Su objetivo es proporcionar procedimientos
muy detallados para el testing de sistemas de informacién que reflejan situaciones
reales. ISSAF proponen cinco fases: | Planeacién, Il Evaluacion, Il Tratamiento, IV
Acreditacion y VI Mantenimiento®,

7 RAMIREZ, Mauricio. La Seguridad En Aplicaciones Mdviles: Estrategias En El Mundo Actual. [En
linea][Revisado el 26 de mayo, 2016] Disponible en internet
http://datateca.unad.edu.co/contenidos/233016/Articulos/La_Seguridad_en_Aplicaciones_Moviles_
Estrategias_en_el_Mundo_Actual_Gabriel_Ramirez.pdf

80 Ibid.
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4.2.13.3 CHECK IT Health Check. Es un esquema creado para garantizar que las
redes sensibles de los gobiernos y la infraestructura critica nacional fueran probadas
y garantizadas para un alto nivel de seguridad alto y constante. La metodologia tiene
como objetivo identificar las vulnerabilidades de las tecnologias de la informacion y
las redes que puedan comprometer la seguridad, confidencialidad, disponibilidad de
la informacién contenida en los sistemas informaticos®!.

4.2.13.4 ISACA. Se fundd en 1967 y se ha convertido en una organizacion global
para el gobierno de la informacion, control, seguridad y auditoria de los
profesionales de la auditoria de sistemas. Sus normas de auditoria y de control de
los sistemas de informacion son seguidas por los profesionales de todo el mundo y
sus temas de investigacion en el area. CISA Certified Information Systems Auditor
es la certificacion principal de ISACA.

Desde 1978, el examen CISA ha medido la excelencia en el area de auditoria,
control y seguridad, y se ha convertido en una certificacion mundialmente
reconocida y adoptada en todo el mundo como simbolo de logro. Actualmente han
desarrollado estrategias y actividades en el area de la seguridad mévil para que
sean implementados en el gobierno de tecnologia de las organizaciones y algunos
principios de seguridad que deben ser implementados?.

4.3. REFERENTES LEGALES

La Constitucién Politica de Colombia de 1991 en el articulo 61 capitulo 1 establece
“el Estado protegera la propiedad intelectual por el tiempo y las formalidades que
establezca la Ley".

81 |bid.
8 |bid.
8 Secretaria General de la Alcaldia Mayor de Bogota D.C. Circular Conjunta 1 de 2006

Procuraduria General de la Nacién 2006. 2006.
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=21006
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4.3.1. Software. En la reglamentacion juridica del comercio electrénico se encontro
la decisidén 351 de 1993, articulo 3°, capitulo 1. Define al software como:

“Expresion de un conjunto de instrucciones mediante palabras, cédigos, planes o
en cualquier otra forma que al ser incorporadas en un dispositivo de lectura
automatizada es capaz de hacer que el ordenador ejecute determinada tarea u
obtenga determinado resultado.”®

Este comprenderd ademas la documentacion técnica de su uso.

Con respecto a las normas relativas a la existencia, alcance y ejercicio de los
derechos de propiedad intelectual aprobado por la ley 170 de 1994 articulo 10
“programa de ordenador y compilaciones de datos establece que los programas de
ordenador, sean programas fuentes o programas de objetos, serén protegidos como
obras literarias segun el convenio de Berna de 1971.”

Es indudable que el software es el elemento mas peculiar y caracterizado de lo que
se denomina contratacién informéatica. En tal sentido existen como contratos basicos
los siguientes:

En esta clase de contratos el titular de los derechos de explotacion, es decir quien
tiene los derechos patrimoniales sobre el software, autoriza a determinada persona
la distribucion del mismo a cambio de una contraprestacién y de unos términos
establecidos.

8 Leyes y reglamentos / Comunidad Andina de Naciones. Decision 351 de 1993
Régimen comun sobre Derecho de Autor y derechos conexos. 1993.
http://www.cerlalc.org/derechoenlinea/dar/leyes_reglamentos/Colombia/Dec_andina_351.htm
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4.3.1.1 Contrato de licencia de uso de software. A diferencia del caso anterior
en estos contratos es el titular de los derechos de software quien autoriza a usar o
utilizar dicho software con una contraprestacion, sin que por ello transfiera el
dominio sobre el mismo.

4.3.1.2 Contrato de Escrow. Este contrato consiste en el acuerdo entre el
programador del software y el usuario en cuanto a pactar la entrega del codigo de
fuente a un tercero (una especie de fedatario publico o notario) que se constituye
en depositario del mismo y se obliga a entregarlo al usuario cuando se cumplan las
condiciones que se hallan previsto en el contrato®.

4.3.1.3 Contrato de licencia de distribucion de software.

Articulo 269A8%@. Acceso abusivo a un sistema informético. El que, sin autorizacién
o por fuera de lo acordado, acceda en todo o en parte a un sistema informatico
protegido o no con una medida de seguridad, o se mantenga dentro del mismo en
contra de la voluntad de quien tenga el legitimo derecho a excluirlo, incurrird en
pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de
100 a 1000 salarios minimos legales mensuales vigentes.

4.3.1.4 Articulos relativos a propiedad intelectual y propiedad industrial

Articulo 27087, 1. Sera castigado con la pena de prisién de seis meses a dos afios
y multa de 12 a 24 meses quien, con animo de lucro y en perjuicio de tercero,
reproduzca, plagie, distribuya o comunique publicamente, en todo o en parte, una
obra literaria, artistica o cientifica, o su transformacion, interpretacién o ejecucion
artistica fijada en cualquier tipo de soporte o comunicada a través de cualquier

8 GARCIA, J. Lo que debes saber sobre el contrato de escrow. 2014. http://mprende.co/legal/lo-
que-debes-saber-sobre-el-contrato-de-escrow

8 MINTIC. Ley No 1273. 2009. [En linea][Citado el 12 de junio, 2016] Disponible en internet:
http://www.mintic.gov.co/portal/604/articles-3705_documento.pdf.

87 LEYES Y REGLAMENTOS / ESPANA. Capitulo XI De los delitos relativos a la propiedad
intelectual e industrial, al mercado y a los consumidores. 1995. [En linea][Citado el 12 de junio,
2016] Disponible en internet:
http://www.cerlalc.org/derechoenlinea/dar/leyes_reglamentos/Espana/Ley_organica.htm
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medio, sin la autorizacion de los titulares de los correspondientes derechos de
propiedad intelectual o de sus cesionarios.

2. Seré castigado con la pena de prision de seis meses a dos afios y multa de 12 a
24 meses quien intencionadamente exporte o almacene ejemplares de las obras,
producciones o ejecuciones a que se refiere el apartado anterior sin la referida
autorizacion.

Igualmente incurriran en la misma pena los que importen intencionadamente estos
productos sin dicha autorizacion, tanto si éstos tienen un origen licito como ilicito en
su pais de procedencia; no obstante, la importacion de los referidos productos de
un Estado perteneciente a la Union Europea no sera punible cuando aquellos se
hayan adquirido directamente del titular de los derechos en dicho Estado, o con su
consentimiento.

3. Sera castigado también con la misma pena quien fabrique, importe, ponga en
circulaciébn o tenga cualquier medio especificamente destinado a facilitar la
supresion no autorizada o la neutralizacién de cualquier dispositivo técnico que se
haya utilizado para proteger programas de computador o cualquiera de las otras
obras, interpretaciones o ejecuciones en los términos previstos en el apartado 1 de
este articulo.

Articulo 2718, Se impondra la pena de prisiéon de uno a cuatro afios, multa de 12
a 24 meses e inhabilitacion especial para el ejercicio de la profesion relacionada con
el delito cometido, por un periodo de dos a cinco afios, cuando concurra alguna de
las siguientes circunstancias:

a. Que el beneficio obtenido posea especial trascendencia econémica.

b. Que los hechos revistan especial gravedad, atendiendo el valor de los objetos
producidos ilicitamente o a la especial importancia de los perjuicios ocasionados.

8 |bid.
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c. Que el culpable perteneciere a una organizacion o asociacion, incluso de caracter
transitorio, que tuviese como finalidad la realizacion de actividades infractoras de
derechos de propiedad intelectual.

d. Que se utilice a menores de 18 afios para cometer estos delitos.

Articulo 272%. 1. La extension de la responsabilidad civil derivada de los delitos
tipificados en los dos articulos anteriores se regird por las disposiciones de la Ley
de Propiedad Intelectual relativas al cese de la actividad ilicita y a la indemnizacién
de dafos y perjuicios.

2. En el supuesto de sentencia condenatoria, el Juez o Tribunal podra decretar la
publicacion de ésta, a costa del infractor, en un periodico oficial.

Decreto nimero 1360 de 1989°%. El cual se reglamenta la inscripcion del soporte
l6gico (software) en el Registro Nacional del Derecho de Autor.

Articulo 1°. De conformidad con lo previsto en la Ley 23 de 1982 sobre Derechos de
Autor, el soporte légico (software) se considera como una creacion propia del
dominio literario®*.

Articulo 2°. El soporte l6gico (software) comprende uno o varios de los siguientes
elementos: el programa de computador, la descripcién de programa y el material
auxiliar®?,

8 Ibid.

% SECRETARIA GENERAL DE LA ALCALDIA MAYOR DE BOGOTA D.C. Decreto 1360 de 1989
Nivel Nacional. 1989. [En linea][Citado el 12 de julio, 2016] Disponible en internet:
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=10575

%1 |bid.

92 |bid.
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Articulo 3°. Para los efectos del articulo anterior se entiende por®::

a) "Programa de computador”: la expresibn de un conjunto organizado de
instrucciones, en lenguaje natural o codificado, independientemente del medio en
gue se encuentre almacenado, cuyo fin es el de hacer que una maquina capaz de
procesar informacion, indique, realice u obtenga una funcion, una tarea o un
resultado especifico®.

b) "Descripcidon de un Programa”: una presentaciéon completa de procedimientos
en forma idonea, lo suficientemente detallada para determinar un conjunto de
instrucciones que constituya el programa de computador correspondiente®.

c) "Material auxiliar": todo material, distinto de un programa de computador o de una
descripcion de programa, creado para facilitar su comprension o aplicacién, como
por ejemplo descripciéon de problemas e instrucciones para el usuario®.

Articulo 4°. El soporte logico (software), sera considerado como obra inédita, salvo
manifestacion en contrario hecha por el titular de los derechos de autor®’.

Articulo 5°. Para la inscripcion del soporte légico (software) en el Registro Nacional
del Derecho de Autor, debera diligenciarse una solicitud por escrito que contenga la
siguiente informacion®8;

1. Nombre, identificacién y domicilio del solicitante, debiendo manifestar si habla a
nombre propio o como representante de otro en cuyo caso debera acompanar la
prueba de su representacion®®.

% |bid.
% |bid.
% |bid.
% |bid.
%7 |bid.
% |bid.
% |bid.
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2. Nombre e identificacion del autor o autores1f,

3. Nombre del productort©?l,

4. Titulo de la obra, afio de creacion, pais de origen, breve descripcion de sus
funciones, y en general, cualquier otra caracteristica que permita
diferenciarla de otra obra de su misma naturaleza°.

5. Declaracién acerca de si se trata de obra original o si por el contrario, es obra
derivadal®,

6. Declaracion acerca de si la obra es individual, en colaboracion, colectiva,
anénima, seudénima o péstumal®4,

Articulo 6°. A la solicitud de que trata el articulo anterior, debera acompafarse por
lo menos uno de los siguientes elementos: el programa de computador, la
descripcion del programa y/o el material auxiliart®.

Articulo 7°. La proteccion que otorga el derecho de autor al soporte logico
(Software) no excluye otras formas de proteccion por el derecho comint©s,

Articulo 8°. Este Decreto rige a partir de la fecha de su publicacion?”.

190 | bid.
101 | bid.
102 |bid.
103 | bid.
104 | bid.
105 | bid.
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Ley Estatutaria 1581 de 2012'%, De esta norma se destacan el articulo 4, en el
que se establecen los principios para el tratamiento de datos personales,
especialmente el inciso g, principios de seguridad:

Articulo 4°. Principios para el Tratamiento de datos personales!®. En el desarrollo,
interpretacion y aplicacion de la presente ley, se aplicaran, de manera armonica e
integral, los siguientes principios'o:

a) Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a que
se refiere la presente ley es una actividad reglada que debe sujetarse a lo
establecido en ellay en las demas disposiciones que la desarrollen.1?

b) Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constitucion y la Ley, la cual debe ser informada al Titular.1?

c¢) Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento,
previo, expreso e informado del Titular. Los datos personales no podran ser
obtenidos o divulgados sin previa autorizacién, o en ausencia de mandato legal o
judicial que releve el consentimiento.'3

d) Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a
error.114

108 Al CALDIA MAYOR DE BOGOTA. LEY ESTATUTARIA 1581 DE 2012. 2012. [En linea][Citado
el 20 de octubre, 2017]. Disponible en internet:
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=49981

109 1pjd.

10 bid.
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e) Principio de transparencia: En el Tratamiento debe garantizarse el derecho del
Titular a obtener del Responsable del Tratamiento o del Encargado del Tratamiento,
en cualquier momento y sin restricciones, informacién acerca de la existencia de
datos que le conciernan.'t®

f) Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites
gue se derivan de la naturaleza de los datos personales, de las disposiciones de la
presente ley y la Constitucion. En este sentido, el Tratamiento sé6lo podra hacerse
por personas autorizadas por el Titular y/o por las personas previstas en la presente
ley.116

Los datos personales, salvo la informacién publica, no podran estar disponibles en
Internet u otros medios de divulgacion o comunicacion masiva, salvo que el acceso
sea técnicamente controlable para brindar un conocimiento restringido solo a los
Titulares o terceros autorizados conforme a la presente ley;!’

g) Principio de seguridad: La informacién sujeta a Tratamiento por el Responsable
del Tratamiento o Encargado del Tratamiento a que se refiere la presente ley, se
debera manejar con las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.8

h) Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento de datos personales que no tengan la naturaleza de publicos estan
obligadas a garantizar la reserva de la informacién, inclusive después de finalizada
su relacion con alguna de las labores que comprende el Tratamiento, pudiendo sélo
realizar suministro o comunicacion de datos personales cuando ello corresponda al
desarrollo de las actividades autorizadas en la presente ley y en los términos de la
misma.

115 |bid.
116 | bid.
117 |bid.
118 | bid.
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Y el articulo 18, en el cual se establecen los deberes de los responsables del
tratamiento de la informacion de los consumidores. Especialmente el inciso b, en el
gue se exige mantener la informacion bajo las medidas de seguridad necesarias:

Articulo 18. Deberes de los Encargados del Tratamiento!!®. Los Encargados del
Tratamiento deberdn cumplir los siguientes deberes, sin perjuicio de las demés
disposiciones previstas en la presente ley y en otras que rijan su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.'?°

b) Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento;?!

c¢) Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en
los términos de la presente ley.'??

d) Actualizar la informacién reportada por los Responsables del Tratamiento dentro
de los cinco (5) dias habiles contados a partir de su recibo.'?3

e) Tramitar las consultas y los reclamos formulados por los Titulares en los términos
sefialados en la presente ley.?4

119 |bid.
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f) Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la presente ley y, en especial, para la atencion de
consultas y reclamos por parte de los Titulares.'?®

g) Registrar en la base de datos la leyenda "reclamo en tramite” en la forma en que
se regula en la presente ley.'?6

h) Insertar en la base de datos la leyenda "informacién en discusién judicial" una
vez notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal.t?’

i) Abstenerse de circular informacién que esté siendo controvertida por el Titular y
cuyo bloqueo haya sido ordenado por la Superintendencia de Industria vy
Comercio.1?8

j) Permitir el acceso a la informacién Unicamente a las personas que pueden tener
acceso a ella.1?®

k) Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cddigos de seguridad y existan riesgos en la administracion de la
informacion de los Titulares.**°

[) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.!3?

125 |bid.
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4.3.2 Google. En las condiciones del servicio de Google Inc., con ultima
modificacion el 02 de Julio de 2016, establece que al utilizar los servicios se aceptan
las politicas y condiciones establecidas e informan que sus servicios usan cierto
contenido que no pertenece a la empresa, el cual es responsabilidad del proveedor
gue lo pone a disposicion. Google puede revisar si el contenido publicado es ilegal
o infringe las politicas o la ley, eliminandolo o rechazandolo®®2.

A su vez Google establece un Acuerdo de distribuciéon para desarrolladores3? de
Google Play en lo cual se puede resaltar los siguientes aspectos:

El Desarrollador acepta utilizar Google Play Store solo para los fines permitidos por
el Acuerdo y cualquier ley, normativa, norma o practica de aceptacion general
aplicable existente en las jurisdicciones correspondientes3*,

El uso de Google Play Store por parte del desarrollador es para distribuir Productos,
proteger los derechos legales y la privacidad de los usuarios en cuanto a nombres
de usuario, contrasefias u otra informacién personal o de inicio de sesion, por lo
cual debe informar a los usuarios que su informacién estara disponible para su
Producto, proporcionandole un aviso de privacidad legalmente valido, asi como la
proteccion correspondiente’s®,

El Producto del Desarrollador solo podra utilizar la informacién de usuarios para los
fines especificos que previamente se le ha concedido permiso. Cuando el producto
almacena informacién personal o confidencial proporcionada por los usuarios, debe
hacerlo de un modo suficientemente seguro y Unicamente durante el tiempo
necesario. No obstante, si el usuario ha suscrito un acuerdo independiente con el
Desarrollador que permite que el Desarrollador o su Producto almacenen o utilicen
informacion personal o confidencial directamente relacionada con su Producto, el
uso de dicha informacion se regira por las condiciones de ese acuerdo
independiente!3s,

132 |bid.

133 GOOGLE. Acuerdo de Distribucién para Desarrolladores de Google.2016. [En linea][Citado el
12 de junio, 2016] Disponible en internet: Playhttps://play.google.com/intl/all_es/about/developer-
distribution-agreement.htmi
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5. DISENO METODOLOGICO PRELIMINAR

5.1. TIPO DE INVESTIGACION

La presente investigacion es Descriptiva, porque uno de los objetivos del estudio es
describir las vulnerabilidades que pueden estar presentes en cualquier tipo de
aplicacion movil, teniendo en cuenta los riesgos establecidos por el OWASP; y de
tipo experimental porque se realizardn pruebas de penetracion a la aplicacion mévil
Prism Android para tratar de identificar algunas de las vulnerabilidades descritas
previamente.

5.2. DISENO

Para obtener la informacion necesaria se haran consultas en la web sobre las
principales amenazas, vulnerabilidades, y los trabajos realizados por
organizaciones como la OWASP. Documentos como el OWASP Mobile Top 10
Risks y la guia de desarrollo y pruebas OWASP, marcaran el camino de este trabajo.

Se aplicaran técnicas de investigaciéon como:

Observacion directa, para obtener informacion de primera mano sobre la exposicion
de la aplicacion movil a los riesgos establecidos en el Top 10 de riesgos maviles del
proyecto OWASP.

Documentos (medios impresos, grabaciones de audio y video, documentacion en
medios electrénicos) sobre la arquitectura del sistema operativo Android, su
esquema de seguridad, y el proyecto OWASP Security Mobile.

Investigacion de las herramientas utilizadas para analizar aplicaciones moviles
Android. Se revisan las técnicas de ingenieria inversa, descompiladores,
desensambladores, funcionamiento del SDK.
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Resultados obtenidos de las pruebas de hacking ético (analisis dinamico, analisis
estatico) realizadas a la aplicacion instalada en un dispositivo mévil y/o emulador de
tipo Smartphone con sistema operativo Android.

5.2.1. Poblacion y muestra. La poblacién es delimitada a la aplicacion mévil Prism
para el sistema operativo Android desde la version 4.0 ICE CREAM, y el sistema de
backend asociado.

5.2.2. Andlisis de resultados. Una vez obtenida la informacion de la aplicacion,
identificados los riesgos, y hacer la seleccion de las herramientas apropiadas, se
procede con las siguientes actividades:

Configuracion del entorno e instalacion de herramientas de trabajo para la
realizacion de las pruebas a la aplicacion Prism para Android.

e Realizacién de pruebas de hacking ético a la aplicacion Prism para Android,
instalada en emulador y una Tablet con sistema operativo Android version
5.0 Lollipop, siguiendo el Plan de pruebas disefiado y usando las
herramientas escogidas para el desarrollo de las pruebas de hacking ético.

e Construccion del informe del proceso de evaluacion de seguridad de la
aplicacion Prism.

e Construccién del documento final del proyecto de investigacion.
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5.3. RECURSOS DISPONIBLES

5.3.1. Recursos humanos. Para el desarrollo del presente proyecto se dispone del
trabajo de su autor, un Ingeniero de Sistemas y estudiante de la Especializacién
Seguridad Informatica en la Universidad Nacional Abierta y a Distancia — UNAD. De
acuerdo al articulo 18 del reglamento general estudiantil de la UNAD, también se
dispone un director de Trabajo de Grado, quien podra estar o no vinculado a la
Institucion, y su funcion sera asesorar, orientar y hacer seguimiento al desarrollo del
trabajo de grado, también, participar en la sustentacion y, ademas, sera el
responsable institucional de la calidad del proceso y del resultado del trabajo.

5.3.2. Recursos econdémicos. Se estima que para la implementacion del trabajo
investigativo se debe disponer de los siguientes recursos econdmicos:

Tabla 11. Recursos econémicos.

Actividades/herramientas Costo
Software

Microsoft Office $250.000
Equipos

Equipo de computo $2.200.000
Impresora Laser $450.000
Tablet Android 5.0 Lollipop $900.000
Servicios

Internet x 6 meses $480.000
Energia Eléctrica x 6 meses $300.000

79



Tabla 12. (Continuacion)

Actividades/herramientas Costo
Materiales
Insumos para equipo de cOmputo e impresion $250.000
Imprevistos
Imprevistos $100.000
Total $4.930.000

Fuente: El autor.
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5.4. CRONOGRAMA DE ACTIVIDADES.

Tabla 13. Cronograma de actividades.

CRONOGRAMA DE ACTIVIDADES

ACTIVIDAD

SEMANA

|

N

gl

o

-

(ol

onN

|

NN

[SIN\V]

AN

Estudio de Sistema Operativo Android y su
arquitectura

Estudio del listado de riesgos establecidos en el
OWASP Mobile Security Project

Identificacion de herramientas de software a
utilizar

Configuracion de ambientes de pruebas

Analisis estatico y dinamico de la aplicacion.

Analisis de los resultados.

Construccion del informe con recomendaciones
de seguridad.

Presentaciéon de documento final de

investigacion

Fuente: El autor
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6. DESARROLLO

6.1 PLAN DE PRUEBAS

Para el desarrollo del andlisis de seguridad informéatica sobre la aplicacion PRISM y
el sistema de Backend relacionado, se debe disefiar, organizar e implementar una
guia que contribuya a mantener el enfoque y objetivo del proceso, por esta razén
se ha creado un plan de pruebas basado en la Metodologia del Proyecto de
Seguridad Moévii OWASP Mobile Security Project, enfocado en aspectos
relacionados con los riesgos establecidos en dicho proyecto, y que permita la
identificacion de vulnerabilidades dentro de la aplicacion y/o el sistema de Backend
con el que ésta interactia'®’.

Segun el OWASP mavil, un plan de pruebas de penetracién de una aplicacion maévil,
independiente del tipo de aplicacion y la plataforma(s) a la que esté destinada, debe
tener por lo menos las siguientes tres fases!38;

e Recopilacion de informacion de la aplicacion.
e Andlisis estatico

e Analisis dinamico

En la fase de recopilacion de informacion se reconocen las funcionalidades de la
aplicacion, al igual que su alcance. Algunos de los interrogantes a dar respuesta en
esta fase son los siguientes®*:

137 OWASP. OWASP Mobile Security Project - Security Testing Guide. 2013. [En linea][Revisado el
16 de septiembre, 2016] Disponible en internet

https://lwww.owasp.org/index.php/Projects/ OWASP_Mobile_Security Project_-
_Security_Testing_Guide

138 |bid.
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e ¢La aplicacion realiza transacciones electronicas?

e ¢Dentro de la aplicacion se compran bienes o servicios?

e ¢La aplicacion interactia con alguno de los siguientes componentes de
hardware?:

o NFC
o GPS

o MICROFONO
o CAMARA

o USB

o BLUETOOTH

o SENSORES

e La aplicacioén interactlia con otras aplicaciones, servicios, o datos como:

o Telefonia (SMS, teléfono).

o Agenda de contactos

o Recepcién de datos de aplicaciones y otros servicios en el dispositivo.
o Almacenamiento en la nube.

o Google Wallet

o iCloud

o Redes sociales

o Dropbox
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o Evernote

o Email

e ¢La aplicacion requiere una o0 mas cuentas de usuario para las pruebas de
auditoria?, ¢ qué tipos de usuarios o roles existen?

e ¢Laaplicacion utiliza algunas de las siguientes interfaces de red?

o 3G/4G

o WiFi

o Bluetooth

o NFC (Near Field Communication)

o VPN (Virtual Private Network).

e ¢Todas las funcionalidades de la aplicacibn se ejecutan utilizando
conexiones 3G/4G o es el WIiFi requerido para acciones como la
sincronizacion de datos?

e ¢ Qué protocolos de red se utilizan? ¢ Se utilizan protocolos de red seguros
donde se necesitan?, en caso de ser utilizados, ¢se pueden cambiar a
puertos inseguros?

e ¢La aplicacion hace uso de librerias o componentes de terceros?

e ¢La aplicacion valida si el dispositivo en el que se esta ejecutando esta
rooteado?
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e ¢ Es posible determinar algun tipo de informacion del servidor?

o Proveedor de hosting

o Entorno de desarrollo

e ¢Laaplicacion hace uso de algan mecanismo o API de autenticacion (Google
Apps, Facebook, iTunes, OAuth, etc)?

El andlisis estatico se realiza sobre el cédigo fuente de la aplicacién, el cual
preferiblemente debe ser proporcionado por su equipo de desarrollo, 0 en su
defecto, puede ser obtenido mediante un proceso de decompilacion del archivo
APK. Para este caso en especifico, la empresa BarcodeApps ha proporcionado el
codigo fuente de la aplicacién, pero de todas formas se realiza el proceso de
decompilaciéon y se trata de obtener el codigo fuente, para asi determinar el nivel de
ofuscacion y el grado de proteccion que la aplicacion establece frente a procesos
de Ingenieria inversa.

En términos generales, durante el analisis estéatico se llevan a cabo las siguientes
actividades:

e Revision de los permisos solicitados por la aplicacién y los recursos a los
cuales puede acceder. Esta informacion en su mayoria es obtenida del
archivo AndroidManifest.xml.

e Tratar de identificar problemas en los archivos de configuracion de la
aplicacion. Como ejemplo de esto se puede mencionar el valor de la
propiedad “debug”, permisos de lectura y escritura, Content Providers, Intent
Filters, etc.

140 |bid.
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Identificar las librerias que la aplicacion utiliza, tanto las nativas de Android
como las desarrolladas por terceros, luego hacer una revision en la web para
determinar si tienen vulnerabilidades conocidas, si estan desactualizadas, o
llevan a cabo tareas que requieren altos privilegios, por ejemplo, localizacion
y agenda de contactos.

Identificar si toda la ejecucién de la aplicacion se realiza dentro de su entorno
de ejecucion (SandBox). Basicamente se debe verificar si se cargan librerias
en tiempo de ejecucion o estan fuera del entorno de ejecucion de la
aplicacion.

Determinar los tipos de componentes utilizados para crear los objetos
visuales dentro de la aplicacién. En este paso es importante verificar si
existen secciones dentro de la App en la que se utilicen componentes del tipo
WebView, o si solo se utilizan componente de interfaz grafica para mostrar
todos los contenidos.

Determinar si todos los permisos declarados en el AndroidManifest.xml son
realmente necesarios. Debe haber por Io menos una tarea que justifique la
solicitud de cada uno de los permisos.

Identificar credenciales, API keys, o tokens quemados (hard coded) dentro
del codigo de la aplicacion.

Identificar los puntos de entrada de datos a la aplicacién y la validacion de
los mismos:

o Llamados a Web Services.
o Entradas de datos de otras aplicaciones o servicios en el dispositivo.
o Lectura de informacion del sistema de archivos.

o Mensajes de texto entrantes.
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Localizar el codigo encargado del proceso de autenticacion y su interfaz
grafica. Basado en lo encontrado determinar:

o Posibles métodos para romperlo: fuerza bruta, manipulacion de
parametros, inyecciones SQL, etc.

o Se utilizan otro tipo de informacion aparte del par usuario/contrasefa:
IMEI, UDID, localizacion, certificados, tokens, etc.

o Componentes utilizados para mostrar el formulario de autenticacion.

o Limitaciéon en el nUmero de intentos fallidos.

¢ Recibe la aplicacion notificaciones del tipo push?, ¢ verifica el origen de las
notificaciones?

Determinar si existen posibles valores o preferencias que pueden ser
establecidos en base a entradas no validadas correctamente y que puede
resultar en problemas relacionados con el escalamiento de privilegios:

o Base de datos
o Archivos planos

o Respuestas HTTP.

Determinar si existen secciones de la aplicacién a los cuales se podria
acceder directamente, sin la debida autorizacion o flujo de proceso correcto.

Determinar si existen mecanismos adoptados por la aplicacion para detectar
manipulacion del codigo de la aplicacion y tomar las medidas necesarias:

o ¢Se envia algun tipo de alerta al equipo de desarrollo?
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o ¢Laaplicacion falla o no se cierra?

o ¢La aplicacion elimina los datos?

Determinar los mecanismos para proteger la sesion del usuario.

o ¢La sesion expira del lado del cliente y en el servidor?

o ¢Se utliza algun tipo de informacion sensible aun después de
expirada la sesién?

o ¢Se limpia informacion de la memoria después de haber cerrado
sesion?

Identificar, si es que existen, los algoritmos de encriptacion utilizados y sus
vulnerabilidades conocidas.

Identificar si la aplicacion utiliza areas de almacenamiento fuera de su
SandBox. Por ejemplo, SD Card, carpetas temporales, almacenamiento en
la nube, etc.

Verificar si la aplicaciéon escribe informacién sensible en el sistema de
archivos o cualquier otro lugar:

o Nombre de usuario y contrasefias
o Api Key

o Tokens de autenticacion

o Datos de usuarios o clientes.

o Archivos de firmas
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e Determinar si la aplicacion utiliza certificados apropiadamente.

e En caso de utilizar certificados, verificar si se validan las siguientes
situaciones:

o Expiracion

o ¢El certificado fue emitido por una entidad de certificacion valida?

e Determinar si la aplicacion registra informacion sensible en el log durante la
operacion normal de la misma.

e Determinar si la aplicacion registra informacién sensible en el log al momento
de presentarse algun tipo de excepcion.

Por otra parte, en el andlisis dinamico se pone en marcha la aplicacion en un
dispositivo o en el emulador, ejecutando las diferentes funcionalidades para
comprobar lo encontrado y/o identificar otros aspectos no identificados durante el
andlisis estatico. En términos generales el analisis dindmico implica evaluar la
comunicaciéon local entre interprocesos de la aplicacion, el andlisis forense del
sistema de archivos local, y evaluar las dependencias de servicios remotos4L.

6.1.1 Seleccion de herramientas. Para la realizacion de las pruebas de
penetracion a la aplicacion PRISM y el sistema de Backend asociado, se
seleccionaron las herramientas relacionadas a continuacién, teniendo en cuenta las
recomendaciones del OWASP!4? y otras muy buenas herramientas conocidas
durante el periodo académico de la especializacion:

141 bid.

142 OWASP. Mobile Security Project - M-Tools. 2016. [En linea][Revisado el 19 de septiembre,
2016] Disponible en internet

https://lwww.owasp.org/index.php/OWASP_Mobile_Security Project#tab=M-Tools
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Tabla 14. Herramientas seleccionadas.

Herramienta Descripcion Licencia

ADB(Android Es una herramienta de linea de comandos que Free
Debug Bridge) | permite la comunicacion con la instancia de un
emulador o dispositivo conectado!#3,

Androbugs Es un Framework de analisis de vulnerabilidades Free
en Android, que permite encontrar potenciales
vulnerabilidades en las aplicaciones Android.'4*

AndroGuard Una herramienta desarrollada en Python que Free
permite realizar un andlisis estatico de una
aplicacion, realizar busqueda de malware, y evaluar
el nivel de ofuscacion del cédigo de una App*#.

Android Studio [Es el IDE de desarrollo Oficial para Android*4® Free

Apktool Permite realizar ingenieria inversa a partir de Free
archivos APK47,

Burp Suite Es una plataforma integrada para realizar pruebas Free
de penetracion de aplicaciones web y mdviles.
Entre las funcionalidades mas importantes esta el
actuar como proxy para la interceptacion de datos
transmitidos por la red*.

143 Android Developers. Android Debug Bridge. [En linea][Citado el 11 de septiembre, 2016].
Disponible en internet:https://developer.android.com/studio/command-line/adb.html

144 Androbugs Framework. 2016. [En linea][Revisado el 12 de septiembre, 2016]. Disponible en
internet:https://github.com/AndroBugs/AndroBugs_Framework

145 DESNOS, Antony. AndroGuard. [En linea][Citado el 20 de septiembre, 2016] Disponible en
internet: https://github.com/androguard/androguard

146 ANDROID DEVELOPERS. Android Studio. [En linea][Citado el 12 de septiembre, 2016].
Disponible en internet: https://developer.android.com/studio/index.htmI?hl=es-419

147 APKTOOL. [En linea][Citado el 16 de mayo, 2016]. Disponible en internet:
https://ibotpeaches.github.io/Apktool

198 PORTSWIGGER. Burp Suite. [En linea][Revisado el 22 de septiembre, 2016] Disponible en
internet: https://portswigger.net/burp/
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Tabla 15. (Continuacion)

Herramienta Descripcion Licencia

Dex2Jar Es una herramienta que convierte archivos del tipo Free
.DEX a c6digo .Jar (Java)'4®

Drozer Es un Framework para el andlisis de seguridad en Free
Android desarrollado por MWR Labs. Drozer permite
la manipulacibn de una Aplicacion Android y su
interaccidn con otras aplicaciones a través de IPC’s
(Inter-Process Communication).t%°

Eclipse Es un IDE muy completo y adaptable, que permite| Free
configurar el ambiente de desarrollo y vincular plugins
como mdédulos independientes que brindan un enfoque
robusto para desarrollos JEE!5L,

FindBugs Es una herramienta de andlisis estatico que permite| Free
hacer una busqueda de posibles errores dentro de una
aplicacion java. La herramienta es un JAR que puede
ser usada independientemente o como plugin del
entorno de desarrollo ECLIPSE®?,

JD-GUI Es una utilidad grafica que muestra el codigo Java de Free
archivos ".class". Con JD-GUI es posible examinar el
codigo y acceder a métodos y atributos de la clase!®2,

199 Sourceforge. Dex2jar. 2016. [En linea][Revisado el 23 de septiembre, 2016] Disponible en
internet: https://sourceforge.net/projects/dex2jar/

150 INFOSEC INSTITUTE. INTRODUCTION TO DROZER. 2014. [En linea][Revisado el 23 de
septiembre, 2016] Disponible en internet: http://resources.infosecinstitute.com/android-hacking-
security-part-13-introduction-drozer/

151 COLORADO, Pedro y TORRES, Inirida. Andlisis de seguridad de aplicaciones moviles nativas
para el sistema operativo Android version Jelly Bean 4.1.2 en dispositivos moéviles Smartphone.
2015. [En linea][Citado el 16 de mayo, 2016] Disponible en internet:
repository.unad.edu.co/bitstream/10596/3412/1/40186727.pdf

152 UNIVERSITY OF MARYLAND. FindBugs in Java Programs. 2015. [En linea][Revisado el 28 de
septiembre, 2016] Disponible en internet: http://findbugs.sourceforge.net/

13 TAYLOR, A. JD-GUI. 2015. [En linea][Revisado el 16 de septiembre, 2016] Disponible en
internet: https://github.com/java-decompiler/jd-gui
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Tabla 16. (Continuacion)

Herramienta

Descripcion

Licencia

JDWP1s4

(Java Debug Wire Protocol), es una utilidad de
ORACLE que permite realizar depuracion de
aplicaciones JAVA, incluyendo aplicaciones
Android.

Free

LLDB

Esta herramienta permite hacer un debug
remoto de aplicaciones moviles
implementando una arquitectura cliente -
servidor. El cliente y el servidor se comunican
usando el protocolo GDB- remote, usualmente
sobre el protocolo TCP/IP%5,

Free

MobSF

Mobile Security Framework es una herramienta
gue permite realizar andlisis estaticos y
dindmicos de aplicaciones Android y iOS*%8,

Free

Nmap

Es una utilidad que permite descubrir y auditar
redes. Nmap permite levantar informacion de
redes, servicios o servidores, para lo cual envia
paquetes y analiza las respuestas a dichos

paquetes!®’.

Free

QARK

Es una herramienta para analisis estaticos de

aplicaciones Android.

Free

Sqliteman

Es una aplicacion que gestiona bases de datos
SQLite desde una interfaz muy sencilla.

Free

154 ORACLE. JDWP. 2016. [En linea][Citado el 17 de septiembre, 2016] Disponible en internet:
https://docs.oracle.com/javase/8/docs/technotes/guides/troubleshoot/introclientissues005.html

155 THE LLDB DEBUGGER. [En linea][Revisado el 16 de septiembre, 2016] Disponible en internet:
http://lldb.llvm.org/remote.html
156 GITHUB. Mobile Security Framework. 2016. [En linea][Citado el 17 de noviembre, 2016]
Disponible en internet: https://github.com/ajinabraham/Mobile-Security-Framework-MobSF
157 NMAP ORG. Nmap (Network mapper). [En linea][Revisado el 17 de septiembre, 2016]
Disponible en internet: https://nmap.org/
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Tabla 17. (Continuacion)

Herramienta Descripcion Licencia

SQLite Manager Extension de Mozilla Firefox para la gestion Free
de bases de datos SQLite!%8,

W3af Es un Framework desarrollado en python que Free
permite hacer atagques Yy auditoria a
aplicaciones web. W3af permite hacer un
escaneo dindmico de una aplicacion web,
enfocado en un grupo de objetivos
especificos®®®.

Fuente: El autor.

6.1.2. Lista de chequeo para analisis de seguridad de la aplicacién y sistema
de Backend. A continuacion se establece la lista de chequeo, la cual se ha realizado
teniendo en cuenta las recomendaciones del OWASP160 161 162 Se detallan las
actividades a realizar para identificar posibles problemas en cada uno de los riesgos,
el tipo de analisis, y las herramientas a utilizar, las cuales fueron descritas en la
subseccion anterior.

158 COLORADO, Pedro y TORRES, Inirida. Analisis de seguridad de aplicaciones moviles nativas
para el sistema operativo Android version Jelly Bean 4.1.2 en dispositivos méviles Smartphone.
2015. [En linea][Citado el 16 de mayo, 2016] Disponible en internet:
repository.unad.edu.co/bitstream/10596/3412/1/40186727.pdf

159 Wa3f. 2013. [En linea][Revisado el 2 de octubre, 2016] Disponible en internet: http://w3af.org/
180 OWASP. Android Testing Cheat Sheet. 2016. [En linea][Revisado el 9 de octubre, 2016]
Disponible en internet:
https://lwww.owasp.org/index.php/Android_Testing_Cheat_Sheethttps://www.owasp.org/index.php/
Android_Testing_Cheat_Sheet

161 OWASP. Mobile Checklist Final 2016. 2016. [En linea][Citado el 11 de octubre, 2016] Disponible
en internet:
https://drive.google.com/file/d/0BxOPagpljPHWYmg3Y3BfLVhMcmc/viewhttps://drive.google.com/fi
le/d/0BxOPagpljPHWYmg3Y3BfLVhMcmc/view

182 CARTER, Jonathan y SINGH, Milan. OWASP Mobile Application Security Guide. . [En
linea][Citado el 9 de octubre, 2016] Disponible en internet:
https://drive.google.com/file/d/0BxOPagpljPHWczhwYjRQNzZlekU/view
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Tabla 18. Lista de chequeo del lado del cliente.

Lista de chequeo del lado del cliente.

M10. Falta de proteccién de los binarios

depurable

android:debuggable en el archivo
AndroidManifest.xml.

Revision del codigo de la aplicacion en busca
de establecimiento de la propiedad
debuggable y analizar el APK de la aplicacion
para detectar el tipo de “release”.

Drozer

Test ID Nombre de Prueba Descripcion Herramientas | Tipo de
Analisis
MSTG-01 |La  aplicaciéon es | Decompilar la aplicacion y establecer el nivel | Dex2Jar, Estatico
vulnerable a ataques | de ofuscacién de cédigo de la misma. APKTool,
de Ingenieria Inversa Android Studio
Analizar los archivos AndroidManifest.xml vy
build.gradle.
Realizar ataques binarios a la aplicacion e
intentar realizar manipulacion y modificacion
del cadigo.
MSTG-02 |La  aplicaciéon es | Verificar el valor de la propiedad o atributo | Android Studio, | Estéatico

94




Tabla 19. (Continuacion)

M10. Falta de proteccién de los binarios

ejecutar en un
dispositivo rooteado

verifique si el dispositivo esta rooteado.

Se verificard la existencia de test-keys,
certificados OTA, y APK’s que solo se ejecutan
en dispositivos rooteados.

Test ID Nombre de Prueba Descripcion Herramientas | Tipo de
Anélisis
MSTG-03 | Falta de controles de | Verificar si en el cédigo de la aplicacién se | Android Studio, | Estatico
Checksum y deteccion | detecta la modificacion de cédigo y se toman | Eclipse, o
de modificacion de | acciones al respecto. Dinamico
codigo ADB
MSTG-04 | La aplicacion se puede | Buscar fragmentos de codigo en los que se | Android Studio. | Estatico.
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Tabla 20. (Continuacion)

M2. Almacenamiento de datos Inseguro
Test ID Nombre de Prueba Descripcion Herramientas | Tipo de
Analisis
MSTG-05 | Almacenamiento  de | Verificar los archivos de logs de la aplicacion, | ADB, Android | Estatico -
datos sensibles en |logs de eventos, logs de fallos, etc. Studio. Dinamico
archivos de Logs
Luego tratar de encontrar algin tipo de
informacion sensible como credenciales,
direcciones IP, informacién de sesion, etc.
MSTG-06 | Credenciales Revisar el cédigo de la aplicacion, para tratar | Android Studio. | Estéatico
quemadas en el codigo | de identificar algiun tipo de informacion
(Hard coded) sensible quemada en el cédigo.
MSTG-07 | Credenciales son | Verificar si la aplicacion interactia con base de | JD-GUI, Dinamico
almacenadas en la|datos locales. Sqgliteman
base de datos sin ser
encriptadas Revisar tablas en las que se almacenan
credenciales de usuarios sin ser encriptados.
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Tabla 21. (Continuacion)

M2. Almacenamiento de datos Inseguro
Test ID Nombre de Prueba Descripcion Herramientas | Tipo de
Analisis

MSTG-08 | Acceso a Informacion | Realizar un volcado de memoria del dispositivo | ADB Dindmico
sensible después de |y verificar si aun se puede acceder a algun tipo
realizar un volcado de | de informacion sensible que deberia ser
memoria protegido por la aplicacion.

MSTG-09 | Almacenamiento  de | Revisar el cédigo de la aplicacion para tratar | ADB, Android | Estatico,
datos sensibles fuera | de identificar fragmentos en los que se | Monitor. Dinamico
del Sandbox de la |interactie con la tarjeta SD.
aplicacion.

Verificar el sistema de archivos,
especificamente la tarjeta SD.

MSTG-10 | Almacenamiento  de | Verificar Si la aplicaciéon realiza | Android Dinamico
datos sensibles en |almacenamiento de datos sensibles en la | Monitor.
caché caché.
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Tabla 22. (Continuacion)

M3. Proteccion insuficiente en la capa de transporte

Test ID Nombre de Prueba Descripcion Herramientas | Tipo de
Anélisis
MSTG-11 | Almacenamiento  de | Verificar Si la aplicacion realiza | ADB, Android | Estatico,
datos sensibles en |almacenamiento de datos sensibles en las | Studio. o
preferencias preferencias. Dinamico
Verificar valores de propiedades
MODE_WORLD_ READABLE de las
preferencias.
MSTG-12 | Informacion sensible | Analizar el trafico de red de la aplicacion y | Burp Suite Dindmico
es enviada como texto | determinar si se transmite informacion sensible
legible a través de la | por el protocolo HTTP en vez de HTTPS.
red
MSTG-13 | Datos sensibles son | Verificar si existen mecanismos de validacion | Android Studio, | Estatico,
enviados como un|de los parametros que se transmiten en | Burp Suite o
pardmetro del tipo | peticiones a través de la red. Dinamico
querystring
MSTG-14 | Protocolos de red | Identificar los protocolos de red utilizados por | Burp Suite Estético -
inseguros la aplicacion Dinamico
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Tabla 23. (Continuacion)

M4. Fuga de datos involuntaria
Test ID Nombre de Prueba Descripcion Herramientas | Tipo de
Andlisis
MSTG-15 | Exposicion de datos en | Tratar de identificar fragmentos de cédigo en | Android Studio, | Estatico -
el log los que se almacenen datos sensibles en el | Android Dinamico
log. Monitor.
Verificar el log del dispositivo para corroborar
el almacenamiento de datos sensibles.
MSTG-16 | Portapapeles Verificar si es posible el copiado y pegado de | ADB Dindmico
(Clipboard) no es|datos sensibles en campos de textos.
deshabilitado
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Tabla 24. (Continuacion)

M4. Fuga de datos involuntaria

Test ID Nombre de Prueba Descripcion Herramientas | Tipo de
Anélisis
MSTG-17 | “Application Identificacion de Screenshots tomados | ADB Dindmico

Backgrounding”63 164 | mientras la aplicacién entra en reposo.

Verificar posibles capturas de imagenes con
datos sensibles.

MSTG-18 | “Url Caching” | Revisar el log del dispositivo para tratar de | ADB Dinamico
(peticiones y | identificar cookies almacenadas en éste.
respuestas)

Identificar componentes del tipo WebView y
verificar si se limpia su caché.

163 CHELL, D. ERASMUS, T, & COLLEY, S. The Mobile Application Hacker's Handbook. [En linea][Citado el 16 de octubre, 2016]
Disponible en internet:
https://books.google.com.co/books?id=IgNhBgAAQBAJ&pg=PA139&Ipg=PA139&dg=application+background+screenshot&source=bl&ots=I
Lmx0bbgpB&sig=LDIPnrNx_VAbi-mESTBAuUfFMXRk&hl=es-419&sa=X&ved=0ahUKEwi7ifG26-
fPAhVHYiYKHVXx1DAE4FBDoAQhBMAU#v=0nepage&qg=application%20background%20screenshot&f=false

164 VAN, Rutger. iOS App Security - Backgrounding screenshot. 2013. [En linea][Revisado el 28 de noviembre, 2016] Disponible en internet:
https://technology.amis.nl/2013/05/03/ios-app-security-backgrounding-screenshot/
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Tabla 25. (Continuacion)

M5. Autenticacion y autorizacion pobres

Identificar controles de acceso faltantes en
funcionalidades especificas.

Intentar llevar a cabo funcionalidades del
Backend, removiendo todos los tokens de
sesidn en las peticiones realizadas por la
aplicacion.

Test ID Nombre de Prueba Descripcion Herramientas | Tipo de
Analisis
MSTG-19 | Permisos de aplicacion | Verificar los permisos solicitados por la | Android Studio, | Estatico,
inseguros. aplicacién y si todos. ¢En caso de permisos | AndroGuard, Dinamico
considerados “Dangerous”, se realiza algun | ADB.
tipo de verificacion y/o requieren de la
interaccion del usuario?
MSTG-20 | Bloqueo de cuenta no | Realizar 10 intentos de autenticacion de | ADB Dinamico
implementado vendedores y clientes con credenciales
incorrectas.
MSTG-21 |La autenticacion se |Llevar a cabo ataques binarios contra la | Burp Suite, | Dinamico
puede evadir. aplicacion para evadir autenticacion offline. ADB, JDWP.
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Tabla 26. (Continuacion)

M5. Autenticacion y autorizacion pobres

Verificar si la funcionalidad de cambiar
contrasefia es susceptible de falsificacion.

Test ID Nombre de Prueba Descripcion Herramientas | Tipo de
Analisis
MSTG-22 | Escalamiento de | Llevar a cabo ataques binarios contra la | Burp Suite, | Dinamico
privilegios aplicacién e intentar ejecutar funcionalidades | ADB, JDWP.
gue sOlo deberian ser ejecutados por usuarios
con altos privilegios
MSTG-23 | No implementacion o | En caso de estar implementado, verificar si un | Android Studio, | Estatico,
implementacion no | usuario puede cambiar la contrasefia de otro. | ADB Dinamico
apropiada de una
seccion para cambiar | Verificar si la funcionalidad requiere de una
contrasefas. confirmacion por parte del usuario.
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Tabla 27. (Continuacion)

M5. Autenticacion y autorizacion pobres
Test ID Nombre de Prueba Descripcion Herramientas | Tipo de
Analisis

MSTG-24 | Politicas de | Verificar que tipos de caracteres son |ADB Dindmico
contrasefas débiles permitidos en las contrasefias.

Verificar la distincibn entre mayusculas y
minusculas.

En caso de tener implementado Ila
funcionalidad de cambiar contrasefia, ¢el
usuario puede volver a ingresar una
contrasefia antigua?

MSTG-25 | Opcién de | Verificar los campos en formularios de logins | Android Studio, | Estético,
autocompletar no esta | para determinar si tienen la opcion de | JD-GUI, ADB. . .
deshabilitada autocompletar activado. Dinamico

MSTG-26 |Uso de IMEI/UDID | Verificar si se utiliza IMEI/UDID para procesos | Burp Suite Dindmico
falsos para la | de autenticacion y autorizacion.
autenticacion

Intentar realizar procesos de autenticacion y
autorizacion con IMEI/UDID falsos
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Tabla 28. (Continuacion)

M6. Criptografia rota

Algoritmos de
encriptacion débiles

encriptacion desaconsejados (RC4, MDA4,
MD5, SHA1).

Identificar Keys, tokens, o credenciales
guemadas en el cédigo de la aplicacion o que
puedan ser interceptados mediante un ataque
binario.

Identificar si existen protocolos o métodos de
encriptacion no estandares o creados por los
desarrolladores de la aplicacion.

ADB.

Test ID Nombre de Prueba Descripcion Herramientas | Tipo de
Analisis
MSTG-27 | Opcién “Recordar | Identificar si existen credenciales o sesiones | ADB. Dindmico
credenciales” activa de usuario guardadas en el dispositivo
MSTG-28 | Aplicacion hace uso de | Identificar en el cédigo algoritmos de | Android Studio, | Estatico
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Tabla 29. (Continuacion)

M6. Criptografia rota
Test ID Nombre de Prueba Descripcion Herramientas | Tipo de
Analisis

MSTG-29 | Envio de informacion | Verificar si los certificados son expedidos por | ADB, Burp | Dinamico
en claro a través de | una entidad de certificacién (CA) valida. Suite
tunel SSL

Verificar si los certificados no han expirado.
Verificar que la informacion de lado del
servidor y la establecida en el certificado
coinciden.

MSTG-30 | Almacenamiento  de | Verificar si dentro de la misma aplicacion se | ADB Estatico
claves de encriptacion | guardan claves o firmas de certificados. Dindmico
localmente

M7. Inyecciones en lado del cliente

MSTG-31 |La  aplicacion es | Identificar malas configuraciones en los [ Android Studio, | Estatico -

vulnerable a XSS WebViews que hagan la aplicacién vulnerable | JIDWP, ADB Dinamico
a ataques de JavaScript Injections (XSS)
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Tabla 30. (Continuacion)

M7. Inyecciones en lado del cliente
Test ID Nombre de Prueba Descripcion Herramientas | Tipo de
Analisis
MSTG-32 | Validaciones del lado | Identificar posibles riesgos de Inyecciones | Android Studio, | Estatico
del cliente pueden ser | SQL e inclusion local de archivos a través de | ADB, Drozer. Dinamico
evadidas. Content Providers.
Verificar si el JavaScript y la ejecucion de
plugins estan deshabilitado para los
WebViews.
Verificar si la aplicacion permite la inclusion
local de archivos a través de WebViews,
utilizando directivas como setAllowFileAccess.
MSTG-33 | Inyecciones SQL. Identificar entradas a la aplicacion en las que | Android Studio, | Estéatico -
se puedan insertar cadenas de texto que | ADB. Dindmico
permitan realizar inyecciones SQL.
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Tabla 31. (Continuacion)

M8. Decisiones de seguridad basadas en entradas no confiables

Intentar acceder a archivos del sistema a
través de Content Providers vulnerables.

Identificar WebViews dentro de la aplicacion e
intentar cargar archivos del sistema dentro de
éstas.

Test ID Nombre de Prueba Descripcion Herramientas | Tipo de
Anélisis
MSTG-34 | Fuga de datos en | Verificar en el Archivo AndroidManifest la | Android Studio, | Estatico
Content Providers declaracion de Content Providers Drozer Dinamico
Verificar el valor de atributo android:exported
Realizar peticiones del tipo Content Query a
los componentes.
MSTG-35 | Inclusiébn local de | Identificar Content Providers con atributo | Android Studio, | Estatico
archivos (LFI). “exported”. JDWP, ADB,
Drozer Dinamico
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Tabla 32. (Continuacion)

M8. Decisiones de seguridad basadas en entradas no confiables

componentes a través
de IPC Intents16>

Components en la aplicacion.

Verificar si se validan las aplicaciones con las
gue interactua la aplicacion a través de IPC.

Verificar si se envia informacion sensible a
través de IPC.

Drozer, ADB

Test ID Nombre de Prueba Descripcion Herramientas | Tipo de
Anélisis
MSTG-36 | Modificacion de URL Identificar los llamados a URL’s desde la | Android Studio, | Estético,
aplicacién y determinar si se realiza algun tipo | JDWP, ADB. Dinamico
de validacién de la URL o los pardmetros de la
misma antes de realizar estos llamados.
MSTG-37 | Abuso de | Identificar si existen Android Exported | Android Studio, | Estatico

165 ANDROID DEVELOPER. Security Tips. [En linea][Citado el 18 de octubre, 2016]. Disponible en internet:
https://developer.android.com/training/articles/security-tips.html
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Tabla 33. (Continuacion)

M8. Decisiones de seguridad basadas en entradas no confiables

Test ID Nombre de Prueba Descripcion Herramientas | Tipo de
Anélisis

MSTG-38 | Uso indebido de URL | Identificar el llamado a URL’s dentro de la | Drozer, ADB. Estatico
Schemes?66 167 aplicacién revisando el cédigo de la aplicacion
y obtener su estructura.

M9. Manejo Inapropiado de sesiones

MSTG-39 | Fijacion de sesion Interceptar respuestas del servidor que | Burp Suite Dindmico
contengan “Set-cookie”, cambiar su valor,
verificar si la aplicacion continlia su ejecucion
y obtiene respuestas exitosas del servidor
utilizando el valor alterado.

166 ZANDBERGUEN, F. URL Schemes for I0S and Android. 2014. [En linea][Revisado el 21 de octubre, 2016] Disponible en internet:

http://fokkezb.nl/2013/08/26/url-schemes-for-ios-and-android-1/
167 THE POWER OF WINGS. Abusing the Intent URL Scheme Redux. 2015. [En linea][Citado el 22 de octubre, 2016] Disponible en internet:

http://rotlogix.com/2015/05/09/the-power-of-wings-abusing-the-intent-url-scheme/
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Tabla 34. (Continuacion)

M9. Manejo Inapropiado de sesiones
Test ID Nombre de Prueba Descripcion Herramientas | Tipo de
Analisis
MSTG-40 |La  aplicacion no | Verificar si existe un boton para finalizar | ADB, Drozer, | Dinamico
implementa una opcién | sesion. Burp suite
para cerrar sesion
Verificar si se invalida la sesién después de
cierto tiempo.
Verificar si se realiza una adecuada validacion
de sesion, no solo en la aplicacién, sino
también del lado del servidor.
MSTG-41 | Uso de Cookies | Verificar si se resetean las cookies al realizar | ADB, Burp | Dinamico
persistentes proceso de autenticacion, cambios de estado | Suite
y/o usuario, etc.

MSTG-42 | Tokens inseguros Verificar si la aplicacién utiliza tokens y si estos | Android Studio, | Estatico -
son basados en algoritmos estandares, | Burp Suite Dindmico
suficientemente  largos, = complejos, vy
aleatorios.

Fuente: El autor.
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Tabla 35. Lista de chequeo del lado del servidor.

Lista de chequeo del lado del servidor.
M1. Debilidad en los controles del lado del servidor de la aplicacién
Test ID Nombre de Prueba Descripcion Herramientas | Tipo de
Andlisis
MSTG-43 | Contrasefias legibles en | Interceptar respuestas desde el servidor Burp Suite Dinamico
respuestas desde Web y _ _
Services Verificar si se envian datos sensibles en las
respuestas del servidor, y si estos se
transmiten en texto claro (tanto en cabeceras
como en el cuerpo)
MSTG-44 | Referencia directa a | Identificar los servicios o recursos remotos a | Burp Suite Dinamico
recursos internos sin | los cuales accede la aplicacion.
autenticacion _ o o
Realizar peticiones a estos servicios Yy
recursos en el servidor de forma anénima
MSTG-45 | Aplicacion no tiene o | Verificar si la aplicacion, aparte de lado del | Burp Suite. Dinamico
implementa cliente, invalida las sesiones de usuarios en
indebidamente un | el lado del servidor.
sistema de manejo de
sesiones
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Tabla 36. (Continuacion)

M1. Debilidad en los controles del lado del servidor de la aplicacién

interna  sensible
paginas de error

en

Services

Manipular el valor de los parametros y
verificar si estos son validados del lado del
servidor.

Analizar las respuestas de error por parte del
servidor, para tratar de identificar informacion
sensible.

Test ID Nombre de Prueba Descripcion Herramientas | Tipo de
Analisis
MSTG-46 | Falta de proteccion | Verificar si es posible realizar peticiones al | Burp Suite Dindmico
adecuada por “Timeout” | servidor después de haber tenido un tiempo
de inactividad considerable.
MSTG-47 | Validacion incorrecta de | Identificar los pardmetros enviados a los Web | Burp Suite. Dinamico
entradas en el lado del | Services
servidor
Manipular el valor de los parametros y
verificar si estos son validados del lado del
servidor.
MSTG-48 | Se muestra informacion | Identificar los pardmetros enviados a los Web | Burp Suite Dinamico
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Tabla 37. (Continuacion)

M1. Debilidad en los controles del lado del servidor de la aplicacién

posteriormente pueda ser enviada al
servidor.

Ingresar cadenas con cédigo malicioso que
permita llevar a cabo algun tipo de ataque por
XSS.

Verificar si existe algun tipo de filtro en la
aplicacion.

Intentar enviar los datos maliciosos al
servidor.

Test ID Nombre de Prueba Descripcion Herramientas | Tipo de
Anélisis
MSTG-49 | Subida de archivos | Identificar Web Services en el servidor en el | ADB, Android | Dindmico
maliciosos en el servidor | que reciba algun tipo de archivo adjunto. Monitor, Burp
Suite, Browser
Intentar subir al servidor archivos que podrian
considerarse maliciosos.
MSTG-50 | XSS (Cross Site | Identificar entradas en la aplicacion, en las | ADB, Burp | Dinamico
Scripting) gue se pueda ingresar informacion que | Suite.
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Tabla 38. (Continuacion)

M1. Debilidad en los controles del lado del servidor de la aplicacién
Test ID Nombre de Prueba Descripcion Herramientas | Tipo de
Analisis
MSTG-51 | CORS (Cross Origin | Realizar escaneo dinamico del servidor e | NMap, Wa3af, | Dindmico
Resource Sharing) Intentar cargar recursos web de dominios no | Browser
alojados en el servidor.
MSTG-52 | Es  posible realizar | Realizar escaneo dinamico del servidor y [ NMap, W3af Dinamico
peticiones HTTP | tratar de identificar verbos HTTP diferentes
diferentes a GET y|GETyPOST.
POST
MSTG-53 | Falsificacion de peticion | Realizar escaneo dinamico del servidor y | Nmap, W3af Dindmico
en sitios  cruzados | tratar de identificar vulnerabilidades del tipo
(Cross Site Request | CSRF.
Forgery (CSRF)/SSRF)
MSTG-54 | Respuestas HTTPS | Verificar las respuestas del servidor e | Burp Suite Dindmico
almacenadas en caché |identificar las transferencias hechas por el
puerto HTTPS.
Verificar los valores de las cabeceras Cache-
control y Pragma.
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Tabla 39. (Continuacion)

M1. Debilidad en los controles del lado del servidor de la aplicacién

Analizar las respuestas del servidor.

Verificar si existen archivos PHP con la
funciobn phpinfo y el resultado de su
ejecucion.

Test ID Nombre de Prueba Descripcion Herramientas | Tipo de
Analisis
MSTG-55 | Propiedad o atributo | Realizar escaneo dindmico del servidor con | Nmap, Wa3af, | Dindmico
“Path” no establecido en | herramientas automaticas. Burp Suite.
Cookies
Analizar las respuestas del servidor.
Verificar si existen archivos PHP con la
funcion phpinfo y el resultado de su
ejecucion.
MSTG-56 | Cookie Sin HttpOnly | Realizar escaneo dindmico del servidor con | Nmap, Wa3af, | Dindmico
habilitado herramientas automaticas. Burp Suite.
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Tabla 40. (Continuacion)

M1. Debilidad en los controles del lado del servidor de la aplicacién

“Fingerprinting” del
Servidor y/o el Sistema
Operativo

herramientas automaticas.
Analizar las respuestas del servidor.

Verificar si existen archivos PHP con la
funciébn phpinfo y el resultado de su
ejecucion.

Burp Suite.

Test ID Nombre de Prueba Descripcion Herramientas | Tipo de
Analisis
MSTG-57 | Propiedad o atributo | Realizar escaneo dindmico del servidor con | Nmap, wa3af, | Dindmico
“Secure” no establecido | herramientas automaticas. Burp Suite.
en Cookies
Analizar las respuestas del servidor.
Verificar si existen archivos PHP con la
funcion phpinfo y el resultado de su
ejecucion.
MSTG-58 | Es posible hacer | Realizar escaneo dinamico del servidor con | Nmap, w3af, | Dinamico

Fuente: El autor.
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6.2 CONFIGURACION DE AMBIENTE DE PRUEBAS

La mayoria de las herramientas seleccionadas para la ejecucion de las pruebas son
integradas en Santoku. Santoku es una distribucion de Linux basada en Ubuntu,
gue contiene herramientas preinstaladas para la realizacion de labores de ingenieria
inversa, pruebas de penetracion para sitios web y aplicaciones moviles,
principalmente aplicaciones Android, lo cual facilita en gran medida el trabajo de
Pentesting de la aplicacion PRISM.

Santoku fue descargado de la direccién electrénica: https://santoku-linux.com/. El
sistema operativo fue instalado en una maquina virtual creada con VMWare Work
Station 10.0.0. A continuacién algunas evidencias del proceso:

Con la ayuda del asistente se procedi6é a crear una maquina de tipo Linux, Ubuntu
de 64 bits:

Figura 6. Configuracion maquina virtual.

Select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system

C) Microsoft Windows
| @ Linux |
() Novell NetWare

() solaris

O VMware ESX

(O other

Version

Ubuntu 64-bit W

Help < Back Next = Cancel

Fuente: el autor.
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Otra parte importante fue establecer el tamafio de la memoria que segun la
documentacion del sitio oficial se recomienda como minimo 4GB:

Figura 7. Tamafio de memoria.

Device Summary Memory |
M Memory 1GB Specify the amount of memory allocated to this virtual
[ Processors 1 machine. The memory size must be a multiple of 4 MB.
JMNew CD/DVD (... Using file D:\pentestint_mobile\sa... =
@Network Adapter NAT Memory for this virtual machine: 4096 -—-| mB
USB Controller Present
@ISound Card Auto detect 64 GB
=1 Printer Present 23 GB
3| pisplay Auto detect 16 GB
8 GB @ Maximum recommended memory
I | 4 (Memory swapping may
occur beyond this size.)
2 GB
5972 MB
1GB Bl
512 MB <
H Recommended memory
256 MB
1024 MB
128 MB
64 MB 0 Guest OS recommended minimum
3218 512 MB
16 MB
8 MB
4 MB
|
Add... Remove

Close Help

Fuente: el autor.

El tamafio del disco minimo recomendado es de 80GB, por lo que se procedio a
indicar dicho tamairio:

118



Figura 8. Tamafio de memoria asignado.

|
New Virtual Machine Wizard bt

Specify Disk Capacity
How large do you want this disk to be?

The virtual machine's hard disk is stored as one or more files on the host
computer's physical disk. These file(s) start small and become larger as
you add applications, files, and data to your virtual machine.

Maximum disk size 80.0 -2

Recommended size for Ubuntu 64-bit: 20 GB

() Store virtual disk as a single file

(@ split virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another
computer but may reduce performance with very large disks.

Help < Back Next > Cancel

Fuente: el autor.

Luego de haber configurado la maquina virtual se procedié a arrancarla con la
imagen de disco descargada, el cual permite arrancar el sistema como un Live. A
continuacion, se muestran algunos de los pasos importantes de la instalacion:

Lo primero fue arrancar el instalador ubicado en el escritorio:

Figura 9. Instalador Santoku.

Fuente: el autor.
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En el transcurso de la instalacion se debio establecer el nombre de la maquina y
datos de acceso del usuario, ademas de datos de ubicacién y configuracién del
teclado, como debe hacerse en cualquier distribucion de Linux:

Figura 10. Datos de usuario Santoku.

Quién es usted?

o

.......

Fuente: el autor.

Luego de haber instalado el sistema se realiz6 una exploracion de las herramientas
que este ofrece, encontrando que efectivamente varias de las herramientas
propuestas inicialmente vienen preinstaladas, como son drozer, burpsuite, Apktool,
dex2jar, JD-GUI, Android SDK Manager, entro otros. A continuacion, se muestra la
ventana de actualizacion del SDK hasta el API 23:
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Figura 11. Android SDK Manager.

4] Androld SDK Manager - 4 X
Packages Tools
SDK Path:
Packages
W Name APl Rev. Status

LT+ Anaroid SOK BUllatools TY9.Y (1T Instalies l
* 13 Tools (Preview Channel)

() # Android SDK Plotform-tools 23.1rcil  Notinstolfed
= ()3 Android 6.0 (AP123) ‘ |

7] [# Documentation for Android SDK 23 1 | Installed

[] % SOK Platform | 23 | 1 |® installed

[ A samples for SDK 23 2 © installed

(] M8 Android TV ARM EABIv7a Systemimage | 23 | 2 | Installed

19 Androld TV Intel x86 Atom System Image. 23 2 % Installed

[] ¥ ARM EABI v7a System Image | 23 | 3 | instalied

[ 198 Intel x86 Atom 64 Svstem Imaoe 23 4 B Installed
show: & Updates/New & Installed Select New or Updates install packages

' Obsolete Deselect All Delete packages
O

Done loading packages.

Fuente: el autor.

El siguiente paso fue la creacion de un dispositivo virtual para la realizaciéon de las
pruebas, a continuacion, la configuracion utilizada:
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Figura 12. Creacion dispositivo virtual Android.

Edit Android Virtual Device (AVD) (5 R
AVD Name: |Android _pentesting_50 \
Device: | Nexus 7 (2012) (7.0", 800 x 1280: tvdpi) 3
Target: | Android 5.1.1-API Level 22 =
CPU/ABI: | Intel Atom (x86) |
Keyboard: (¥ Hardware keyboard present
skin: | No skin =
Front Camera: | None =
Back Camera: None
Memory Options:  RAM: '1024 \ VM Heap: \‘32 l
Internal Storage: [2000 | |MiB |
SD Card: @ size: | | ‘MiB * |
() File: Browse...

Emulation Options: [ | Snapshot [M Use Host GPU

[C] Override the existing AVD with the same name

| Cancel | \ OK

Fuente: el autor.

El cual se puede ver funcionando en la siguiente imagen:
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Figura 13. Emulador en ejecucion.

o

iOn %’ w4 9:02

C ‘,('\ﬂ‘ql\‘

Fuente: el autor.

Con el emulador funcionando se procedio a instalar la aplicacion, utilizando el APK
proporcionado por la empresa:
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Figura 14. Instalacion de la aplicacion en el emulador.

Fuente: El autor.

Con lo que aparece la aplicacion en el listado de aplicaciones del emulador:

Figura 15. Verificacion instalacion de la aplicacion.

D Android Emulator - Android_pentesting_50:5554 - 4 X

WIDGETS

Gestures Builder

i®

Widget Preview

Fuente: El autor.
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6.3 RECOPILACION DE INFORMACION SOBRE LA APLICACION

A continuacion, se describen las principales funcionalidades y caracteristicas de la
aplicacion:

Sistema de autenticacion:

Figura 16. Pantalla login Prism Android.

) —_—
PI 1 by barcodeapps

Sales Rep Login Customer Login

demO1bas 4

User Name
User Name
Password
Password

Version: 1.85

Fuente: El autor.

La aplicacion trabaja principalmente con dos tipos de usuarios: Sales Rep
(vendedores) y Customers (clientes), quienes pueden acceder a funcionalidades
especificas y visualizar informacion que solo a ellos les interesa.

En el caso en el que la aplicacion no tenga conexion a internet el proceso de
autenticacion se realiza en base al sistema de almacenamiento local, que en este
caso se trata de una base de datos SQL.ite.
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Sincronizacién de Datos: mientras un vendedor de una compafia especifica esta
cubriendo una ruta de venta, o se encuentra en una feria comercial, necesita tener
la informacion de clientes, productos, y catalogos en el dispositivo. Por lo que
peribdicamente debe realizar una sincronizacion de estos datos, como se muestra
en la siguiente imagen:

Figura 17. Sincronizaciéon de datos.

@ Set‘ting-sync Rules and Behaviour Support

*Sync Catalogs Images *Update Android Database  *Sync Orders

Sync Catalogs Manufacturer @

Sync Images Customers New order and
customers. Send
from android tablet

Products to server

Catalogs and pictures Manufactures, customers and
thumbnails.Pull from sever to products receive from server.
android tablet

Order History

Fuente: El autor.

Para realizar todo este proceso de sincronizacion, la aplicacion debe comunicarse
con una serie de Web Services que se encuentran alojados en servidores que
pueden ser propiedad de la compafiia BarcodeApps y en algunos casos de las
empresas a quienes BarcodeApps les proporciona la herramienta (self hosted).

Luego de realizar todo el proceso de sincronizacion de datos, un vendedor puede
exhibir los catalogos y productos a clientes existentes y/o potenciales, como se
muestra en las siguientes figuras:
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Figura 18. Listado de categorias y productos.

= ¥ =938

X Item Code 0 ltems
@Products. 399 Category Catalogs ASC eIl item Code 0 -

APOS-BK-060 APOS-BK-080 APOS-BK-100 APOS-BK-120

APOS Black Size 6 APOS Black Size 8 APOS Black Size 10 APOS Black Size 12
$20.00 $20.00 $20.00 $20.00
b < . s : + : 4
APOS-BL-060 APOS-BL-080 APOS-BL-100 APOS-BL-120

APOS Blue Size 6 APOS Blue Size 8 APOS Blue Size 10 APOS Blue Size 12
o oo o oo o oo o oo

Fuente: El autor.

Figura 19. Presentacién de productos como catélogo.

Total Pages

O

Fuente: El autor.

El vendedor puede ir agregando los productos y ver el resumen del pedido en
cualquier momento si su cliente asi se lo pide:
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Figura 20. Resumen de un pedido.

[~ ¥ =939

@ Order Summary Screen: Show All Products

Product Image Product Code Description Quantity Unit Price Total

APOS-BK-080 APOS Black Size 8 20 $20.00 $400.00

Customer Name: ABC COMPANY TEST Order Total: $4OO 00
Total Number Of ltems: 1 - -

Qrder Number DEMO1BAS-08-11-2016-1 Cancel Order Complete

Fuente: el autor.

Al seleccionar la opcion completar, la orden se almacena localmente y en el caso
de contar con conexién a internet puede ser enviada inmediatamente al servidor; si
no esta conectado a internet, la orden puede ser sincronizada posteriormente.

Si la orden capturada es para un cliente existente, el vendedor puede seleccionarlo
desde un listado al que él como vendedor tiene acceso. Si por el contrario es para
un cliente nuevo, la aplicacion le permite capturar los datos de la persona para luego
crear el registro del cliente localmente y enviar también sus datos a un Web Service
gue ademas de registrar la orden, creara también el registro del cliente en la base
de datos del servidor.

Un usuario vendedor también puede acceder a su historial de pedidos, para lo cual
existe una seccion en la que se le muestra el listado de pedidos en el servidor. Esta
seccion consta de un WebView, en el que se carga una seccion de un portal web,
en la que puede seleccionar una o mas ordenes, generar un archivo ZIP, que luego
puede ser descargado desde la aplicacion.
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Figura 21. Historial de pedidos cargados en WebView.

o Android Emulator - Android_pentesting_50:5554 - + x

O %l w919

@ Historial de pedidos Cargar ordenes

Orders History (163)

+ Generate Zip

Check All
a 6 7 8 9 10

Customer Code:  ACTECH Customer Name: Access Technologies

Order Date: 2016-07-2513:32 RepCode: DEMOD1BAS Total: $40.00

m Customer Code: 3152891427 Customer Name: ABC COMPANY TEST
Order Date: 2016-07-25 13:30 RepCode: DEMO1BAS Total: $40.00
1387 - Customer Code: 9872345678 Customer Name: jambonal uruuru
Order Date: 2016-07-20 10:42 RepCode: DEMO1BAS Total: $46,600.00

Fuente: El autor.

La aplicacion tiene una funcionalidad que permite solicitar soporte técnico a la
empresa BarcodeApps, enviandoles un correo electronico con informacion del

estado de la aplicacion y sus datos.

Figura 22. Correo de Soporte Técnico.

n Android Emulator - Android_pentesting_50:5554 - + X

Correo de soporte técnico

Eliminar Fabricante Recuperar ordenes

(m]

Fuente: El autor.
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Un cliente de una compafia puede instalar también la aplicacion, ver el listado de
productos, y crear pedidos a su nombre, pero obviamente no puede ver informacion
de otros clientes y mucho menos realizar pedidos a nombre de otra persona.

A partir de la revision hecha se da respuesta a los interrogantes planteados
anteriormente:

1. ¢ La aplicacion realiza transacciones electronicas?

No, por el momento no realiza transacciones electronicas, pero es una de las
funcionalidades a incluir.

2. ¢Dentro de la aplicacién se compran bienes o servicios?

Sl. La aplicacion permite capturar pedidos de clientes.

3. ¢La aplicacion interactia con alguno de los siguientes componentes de
hardware?:

CONFC
XGPS
OMICROFONO
COCAMARA
JUSB
XBLUETOOTH

LISENSORES
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4. La aplicacion interactia con otras aplicaciones, servicios o datos como:

OTelefonia (SMS, teléfono).

[JAgenda de contactos

CORecepcidn de datos de aplicaciones y otros servicios en el dispositivo.
XAImacenamiento en la nube.

OGoogle Wallet

OiCloud

[ORedes sociales

CODropbox

LIEvernote

XEmail

5. ¢La aplicacion requiere una 0 mas cuentas de usuario para las pruebas de
auditoria?, ¢ qué tipos de usuarios o roles existen?

Si. La aplicacion trabaja principalmente con dos tipos de usuarios: Sales Rep
(vendedores) y Customers (clientes), quienes pueden acceder a funcionalidades
especificas y visualizar informacion que solo a ellos les interesa.

6. ¢La aplicacion utiliza algunas de las siguientes interfaces de red?

X3G/4G

XWiFi
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OBluetooth
CONFC (Near Field Communication)

VPN (Virtual Private Network).

7. ¢ Todas las funcionalidades de la aplicacion se ejecutan utilizando conexiones
3G/4G, o es el WiFi requerido para acciones como la sincronizacion de datos?

Existen funcionalidades que pueden ser realizadas sin estar conectado a internet
mediante 3G/4G o WiFi.

Por su parte las funcionalidades de sincronizacién de productos, clientes, y/o
pedidos necesitan obviamente de una conexién a internet. Sin embargo, no se
valida si hace a través de WiFi o 3G/4G.

8. ¢, Qué protocolos de red se utilizan? ¢ Se utilizan protocolos de red seguros donde
se necesitan?, en caso de ser utilizados, ¢se pueden cambiar a puertos inseguros?

La aplicacion hace uso de los protocolos HTTP y HTTPS:

Figura 23. Uso de protocolo HTTP.

Telsel
Log. e (“Downlead error™,error);

1
H

imageLinit = 0;
downloading - false;
7 private static void GetinageLinit() {

try {

ring
String p://" + AppCanstants.ManufSrIP + "*/FXBytes/V1114/get ipCountV2. php?action= i turerServerIp=" + AppConstants.ManufSrlP + "HanufacturerServerh

char[1024];
n. read(butf)) 1= -1) {
append (buff, 0, read);

¥
} catch (Exception e) {

Fuente: El Autor.
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Figura 24. Uso de protocolo HTTPS.

package com.bas.prism;
import ...

@SuppressLint ({ "JavascriptInterface”, '‘SetJavaScriptEnabled" })

public class PrintDialogactivity extends Activity {
private static final String = "https://wwn.google.com/cloudprint /dialog. html™;
private static final String JS_INTERFACE = "“AndroidPrintDialog™:
private static final String COMTENT_TRANSFER_ENCODING = “hase6d':

private static final String Z¥ING URL = "http://zxing.appspot.con';
private static final imt Z¥ING SCAM REQUEST = 65743;

. FiaF Malar wah naae when +he nri nFino
Print Dialog web page when the printing

private static fipal String CLOSE_POST_MESSAGE_NAME = “cp-dialog-on-close™;

Iz
¥ Web view element to show the printing dialog in.
k )
private WebView dialogWebView;
JEZ.

¥ Intent that started the action

Tedrmt =T andPed et Tt .

Fuente: El Autor.

9. ¢La aplicacion hace uso de librerias o0 componentes de terceros?

Figura 25. Librerias utilizadas por la aplicacion.

exclude "HETA-INF/LICENSE'
exclude "HETA-INF/license.txt’
exclude °"HETA-INF/LGPL2.1'
exclude "HETA-INF/NOTICE.txt®
exclude "HETA-INF/NOTICE®
exclude "HETA-INF/notice.txt®

5

Jdependencies {

compile ‘com.android.support:support-v4:21.0.3"
compile files("libs/ScanAPIAndroid.jar")
compile files('libs/ScanAPIFactoryAndroid.jar®)
compile files('libs/apache-mime4j-core-0.7.2.jar")
compile files('libs/droidText.0.2.jar")

compile files(*libs/httpclient-4.3.1.jar")
compile files('libs/httpcore-4.3.jar")

compile files(‘libs/httpmime-4.3.1.jar")
compile files("libs/picasse-2.4.0.jar")

compile files(*libs/redlasersdk.jar")

Fuente: El Autor.
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Si, la aplicacién hace uso de las siguientes librerias:

Android Support: en la biblioteca de compatibilidad de Android se ofrecen varias
funciones que no vienen integradas al Framework. Estas bibliotecas ofrecen
versiones de funciones nuevas que son compatibles con versiones anteriores,
proporcionan elementos de Ul Gtiles que no se incluyen en el Framework y ofrecen
diferentes utilidades a las cuales las apps pueden recurrirt®s,

Apache Mime: Es wuna libreria de Apache que provee un analizador
(MimeStreamParser), para los flujos de mensajes de correo electronico en formato
rfc822 y MIME. El analizador utiliza un mecanismo de devolucién de llamada para
informar de los sucesos de analisis, como el inicio del Header y Body de una
peticiontsd,

Dentro del proyecto se utiliza para enviar archivos ZIP que contiene archivos XML’s
a un Web Service que procesa e inserta pedidos en el servidor remoto.

DroidText: se trata de una libreria que permite generar archivos PDF desde Java y
Android, de acuerdo a lo consultado, el sitio oficial esta fuera linea desde 2013, lo
que implica que ya no hay actualizaciones y soporte para esta libreria.

Apache HttpCore: es un conjunto de componentes de transporte HTTP de bajo nivel
gue se pueden utilizar para crear servicios HTTP personalizados tanto del lado del
cliente como de servidor con una huella minima. HttpCore admite dos modelos de
E / S: modelo de E / S de bloqueo basado en el E / S de Java clasico y modelo de
E / S sin bloqueo basado en Java NIO*7°,

168 ANDROID DEVELOPERS. Biblioteca de compatibilidad. [En linea][Citado el 13 de mayo, 2016].
Disponible en internet: https://developer.android.com/topic/libraries/support-library/index.html
189 The Apache Software Foundation. Mime4j. 2016. https://james.apache.org/mimedj/index.html

170 The Apache Software Foundation. Apache HttpComponents. 2016.https://hc.apache.org/
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Apache HttpClient: es una implementacion de HTTP compatible con HTTP / 1.1
basada en HttpCore. También proporciona componentes reutilizables para la
autenticacion del cliente, la administracion de estado HTTP y la administracion de
la conexion HTTP1,

RedLaser SDK: ElI SDK de RedLaser es una libreria que permite implementar un
escaner de codigo de barras en una aplicacién Android o i0OS*72,

Durante la revision del codigo del proyecto no se encontré implementacion de esta
libreria, lo que puede implicar un riesgo de seguridad.

ScanAPIAndroid y ScanAPIFactoryAndroid: Son librerias que proporcionan un API
para trabajar con lectores de cédigos barras conectados a través de Bluetooth a un
computador o dispositivo moévilt73,

Picasso: Es una libreria que permite la carga de imagenes dentro de una aplicacion
Android con una menor afectacion en el tiempo de carga de la misma. Algunas de
las caracteristicas de esta libreria son las siguientes!’4:

e Administrar el reciclado de los ImageView y cancelar la descarga en un
adapter.

e Transformacién compleja de imagenes con un uso de memoria minimo.

171 1bid

172 eBay Inc. Barcode Scanning SDK for iOS and Android Documentation. 2012.
http://redlaser.com/developers/documentation/

173 Socket Mobile. Scan Api Reference. 2016. http://www.socketmobile.com/docs/default-
source/developer-documentation/scanapi.pdf?sfvrsn=2

174 Square Inc. Picasso - A powerful image downloading and caching library for Android. 2013.
http://square.github.io/picasso/
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e Caching automatico de memoria y disco.

10. ¢La aplicacion valida si el dispositivo en el que se esta ejecutando esta
rooteado?

No. Luego de hacer una revision del cédigo fuente no se encontraron métodos de

validacién de dispositivo rooteado. Se buscaron comandos como “xbin”, “su”, “sbin”,
“system”.

Tampoco se encontraron validaciones de presencia de aplicaciones que solo se
ejecutan en dispositivos rooteados, por ejemplo la aplicacion “Superuser.apk”. En la
prueba MSTG-04 se revisara en mayor detalle la validacion de dispositivo rooteado.

11. ¢ Es posible determinar algun tipo de informacion del servidor?

El servidor es propiedad de la empresa, la cual gestiona su DNS a través de un
tercero.

Se pudo establecer la versién del servidor web y el entorno de desarrollo
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Figura 26. Informacién del servidor.

w3af - EE
Perfiles Herramientas Configuracion Ayuda

a4 G

us
Input speed: O (URLs/min)
Output speed: O (URLs/min)

Debug {———— —— T s]
0.00 5.1910.5115.8321.1526.4731.7937.1142.4347.75
011 Ao 0

Fuente: El autor.

12. La aplicacion hace uso de algun mecanismo o API de autenticacion (Google
Apps, Facebook, iTunes, OAuth, etc).

No. La aplicacion no hace uso de ningdn mecanismo de autenticacion externa.
Cuando un usuario accede por primera vez a la aplicacibn e ingresa sus
credenciales, estas son validadas en el servidor, si el proceso de autenticacién es
exitoso se realiza un proceso de sincronizacidon de productos, clientes, e imagenes;
almacenandose en una base de datos local la informacion del usuario y la de los
productos y clientes sincronizados.

La proxima vez que el usuario ingrese a la aplicacion, las credenciales se validan
contra el sistema de almacenamiento local.

Identificacion de permisos:

Al obtener los permisos solicitados por la aplicacion:
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Figura 27. Identificacion de permisos.

Fuente: El autor.

Se obtiene el siguiente listado:

Tabla 41. Permisos solicitados por la aplicacion.

Permiso Nivel de Descripcion
proteccion

INTERNET Normal Permite a la aplicacion abrir
sockets de red!’>. Basicamente
es el que permite que una
aplicacién pueda conectarse a
internet.

ACCESS _NETWORK_STATE Normal Permite a la aplicacion conocer
informacion del estado de las
redes.

WAKE_LOCK Normal Permite que la aplicacion

controle que el procesador no
entre en reposo y que la
pantalla del dispositivo se
atentel’®,

175 Android Developers. Manifest Permissions. 2016.
https://developer.android.com/reference/android/Manifest.permission.html

176 | bid.
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Tabla 42. (Continuacion)

Permiso Nivel de Descripcion
proteccion

READ_EXTERNAL_STORAGE | Peligroso Permite a una aplicacion leer
archivos del almacenamiento
externol’’.

WRITE_EXTERNAL_STORAGE | Peligroso Que permite a la aplicacion
escribir y leer (implicitamente el
permiso

READ EXTERNAL_STORAGE
es true) archivos del
almacenamiento externo'’e,

ACCESS COARSE_LOCATION | Peligroso Permite a una aplicacion
acceder a la ubicacion del
teléfono basado en la red de
datos o WiFi.

ACCESS _FINE_LOCATION Peligroso Permite a una aplicacion
acceder a la ubicacién precisa
basada en GPS.

READ_ PHONE_STATE Peligroso Permite el acceso de soélo
lectura al estado del teléfono,
incluido el nimero de teléfono
del dispositivo, la informacion
actual de la red celular, el
estado de las llamadas en curso
y una lista de todas las cuentas
de teléfono registradas en el
dispositivo'’®.

Fuente: El autor.

177 1bid.
178 | bid.
179 1bid
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6.4 EJECUCION DE LAS PRUEBAS

Tomando el APK proporcionado por la empresa, se procede a realizar las pruebas,
de acuerdo lo planificado y establecido en la lista de chequeo. ...En el Anexo A...
se muestra en detalle el procedimiento realizado en cada de unas las pruebas
establecidas, acompafnadas de las recomendaciones pertinentes.

6.5 ANALISIS DE RESULTADOS

Finalizado el proceso de ejecucion del plan de pruebas sobre la aplicacion PRISM
para Android, los resultados obtenidos se analizan para establecer el grado de
seguridad de ésta, teniendo en cuenta cada uno de los riesgos establecidos en el
proyecto de seguridad movil OWASP:

6.5.1 M1 Weak Server Side Controls. Al realizar el andlisis de seguridad del
servidor, se encontraron varios problemas de seguridad:

En primera instancia la exposicion de informacion de la configuracion del servidor,
a través de varios archivos PHP que contienen la funcién phpinfo(), lo que permitiria
a personas malintencionadas encaminar un posible ataque.

Inadecuada configuracién de las propiedades HttpOnly, Path, y Secure, lo que
expone la informacién de las cookies y sesiones creadas en el servidor.

Método HTTP TRACE activado, lo que podria permitirle a un atacante obtener
informacion sensible y ser utilizado para otro tipo de ataques como XSS.

Manejo inadecuado de sesiones, causado por la falta de una verificacion efectiva
de la identidad de los usuarios que realizan las peticiones a los Web Services
consumidos por la aplicacion movil.
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Se evidencio que en los Web Services consumidos por la aplicacion no se hace una
adecuada validacion de los pardmetros enviados en la URL, tampoco del tipo de
archivos enviados dentro archivos comprimidos y de la informacién que estos
contienen. Este problema deriva en ataques muchos mas severos, como
inyecciones SQL, subida de archivos maliciosos al servidor, y XSS almacenado.

Transferencia de informacion sensible tanto en peticiones como respuestas: los
Web Services que la aplicacién consume pueden ser accedidos por HTTP, y en
muchos de ellos se recibe y envia informacion sobre parametros de conexiones a
bases de datos en el servidor y del usuario autenticado en la aplicacion.

Por lo anterior, se puede decir que es necesario mejorar los controles existentes en
el servidor, con el objetivo de mantener la confidencialidad e integridad de la
informacioén que en éste se aloja.

6.5.2 M2. Insecure Data Storage. Luego de hacer una revision del cédigo de la
aplicacion, las bases de datos que utiliza, los archivos de registro, las memorias
internas y caché del dispositivo, se hall6 lo siguiente:

La aplicacién almacena informacién sensible de usuarios en las bases de datos,
archivos de logs, y preferencias. Se evidenci6 como en los procesos de
autenticacion se registra en el log las consultas realizadas a la base de datos y las
peticiones a los Web Services, para lo cual se utilizan nombres de usuarios,
contrasefias, e incluso el identificador del dispositivo.

Las credenciales de usuario e informacion de conexion a base de datos son
almacenadas en la base de datos SQLite del dispositivo mévil sin aplicarles ningin
tipo de encriptacion.

Después que los usuarios se autentican dentro de la aplicacién, ésta recuerda sus
credenciales, para lo cual las almacena sin ningun tipo de encriptacion en el archivo
de preferencias de la aplicacion.
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Lo anterior indica que la aplicacion se expone a problemas que podrian ir desde la
pérdida de datos para un usuario especifico, hasta la ejecucién de fraudes y con
ello el dafio de la reputacion de la empresa.

Como hecho positivo se destaca que no se encontraron credenciales quemadas en
el coédigo de la aplicacion, y tampoco se encontré informacién sensible en la
memoria del dispositivo luego hacer volcados de memoria.

6.5.3 M3 Insufficient Transport Layer Protection. Luego de capturar y analizar el
tréfico de red generado durante las conexiones establecidas entre la aplicacion y
los diferentes Web Services con los interactla, se pudo constatar que la
comunicacién entre las partes se realiza utilizando el protocolo HTTP, lo que implica
un alto grado de vulnerabilidad, ya que en las mayorias de las peticiones se
identificé informacion de los nombres de usuarios, contrasefias, informacion de
conexién a la base de datos en el servidor, y el identificador del dispositivo en el que
se ejecuta la aplicacion movil.

Ademas de lo anterior, muchas de las peticiones a los Web Services se realizan
utilizando peticiones del tipo GET, lo que implica el envio de informacién sensible
como parametros en la URL.

6.5.4 M4 Unintended Data Leakage. Durante el analisis se detecté que la a
aplicacién almacena datos sensibles en el log del dispositivo y el portapapeles no
es deshabilitado para los campos en los que se requiere ingresar informacion
confidencial, mas especificamente en campos de nombres de usuarios y
contrasefas. Lo anterior indica que existe el riesgo latente que un atacante pueda
obtener informacién sensible, al revisar el log o instalar en el dispositivo movil una
aplicacidon que capture constantemente la informacion puesta en el portapapeles del
dispositivo, para luego almacenarla o enviarla a una ubicacion que pueda analizar
posteriormente.

Por otra parte, se identificd que la aplicacion solicita para su ejecucion permisos con
nivel de proteccion “dangerous” (peligrosos), algunos son necesarios, y otros no
tanto. Los permisos ACCESS_COARSE_LOCATION y
ACCESS_FINE_LOCATION se requieren para capturar la ubicacion desde la que
se realiza una orden o pedido; el permiso WRITE_EXTERNAL_STORAGE, es
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necesario para, entre otras cosas, copiar la base de datos de la aplicacion a la
memoria externa del dispositivo y posteriormente adjuntarla a un correo electrénico
gue se envia al personal de soporte técnico de la empresa, lo cual es un problema
de seguridad, ya que el archivo correspondiente a la base de datos no es eliminado
inmediatamente después de enviar el correo de solicitud de soporte, y ademas
contiene informacion sensible sin encriptar.

El mayor problema encontrado es que la aplicacion captura innecesariamente el
identificador del dispositivo para controlar las instalaciones de la aplicacion por parte
de un mismo usuario en diferentes dispositivos, y para ello requiere del permiso
READ_PHONE_STATE. Una aplicacion con este permiso, ademas del identificador
fisico, puede acceder al nimero de teléfono del dispositivo y a los nimeros con los
gue éste ha establecido una llamada telefénica, lo que acompafado del hecho que
la aplicacion es depurable, puede significar un problema de seguridad.

6.5.5 M5 Poor Authorization And Authentication. Aprovechando el hecho de que
la aplicacion se puede depurar, fue posible arrancar actividades a las que en teoria
solo se puede acceder después de un proceso de autenticacion exitoso. Esto podria
permitirle a personas malintencionadas evadir la validacion de sus credenciales, e
incluso llevar a cabo funcionalidades que no tiene permitido. Como ejemplo de esto,
se resalta la prueba en la que se ingresé como un cliente y desde la consola se
arranco la actividad que permite listar otros clientes de la compafiia, para luego
seleccionar uno de ellos, y completar la orden a nombre del cliente seleccionado.

En la ventana de autenticacion se encontrd que la aplicacion no limita el nimero de
intentos de autenticacién fallidos, tiene las opciones de autocompletar y recordar
credenciales activas, implementa unas politicas de contrasefias débiles, y utiliza
innecesariamente el identificador del dispositivo en procesos de autenticacion y
para controlar el nimero de instalaciones que un mismo usuario puede hacer de la
aplicacion.

Otro aspecto importante es que una vez un usuario se encuentra autenticado de la
aplicacion, no se realiza una adecuada limpieza de las variables que almacenan
informacion de su sesion.
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Por todo lo anterior se puede decir que la aplicacion no implementa un sistema de
autenticacion y autorizacion efectivo, al no poder identificar con certeza al usuario
que lleva a cabo una funcion dentro de la aplicacion o una peticion al servidor. Esto
ademas de poner en riesgo la integridad de la informacion, dificulta llevar un registro
de log o auditoria de la actividad del usuario dentro de la aplicacion.

6.5.6 M6 Broken Cryptography. Como se evidencia en la prueba MSG-29, no se
encontraron peticiones realizadas a través de tuneles SSL. No porque no se realice
comunicacién con un sistema remoto, sino porque toda la comunicacion entre la
aplicacion y el servidor se realiza por el protocolo HTTP, lo que implica un problema
mayor.

Como consecuencia de lo anterior, en la revision del codigo no se encontré uso de
algoritmos de encriptacion desaconsejados o0 creados por los mismos
desarrolladores de la aplicacion, y tampoco tokens, claves, o firmas almacenados
localmente o quemados en el codigo de la misma.

6.5.7 M7 Client Side Injection. Durante el analisis se hizo una busqueda de
Content Providers, sin encontrar el uso de los mismos dentro de la aplicacién. Esto
indica que es poco probable que la aplicacién pueda sufrir ataques de inyecciones
SQL o fuga de datos a través de Content Providers.

Por su parte, para los WebViews utilizados dentro de la aplicacién se encontré que
existen algunas configuraciones que podrian resultar en problemas de seguridad
bajo algunas circunstancias. Se demostrd que es posible ejecutar codigo JavaScript
y acceder al sistema de archivos desde los Webviews, lo que podria significar
riesgos de seguridad en el caso en que personas malintencionadas puedan
manipular la informacion que se visualiza dentro del navegador web cargado dentro
de un WebView.

El hallazgo méas importante fue el derivado de la no validacion de los datos
ingresados en los campos de texto. Mediante una inyeccién SQL, ingresando la
cadena x’ or ‘x’=x’, fue posible “burlar” el sistema de autenticacion de la aplicacion.
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6.5.8 M8 Security Decisions Via Untrusted Inputs. Como se mencioné
anteriormente, la aplicacion no hace uso de Content Providers, por lo que es poco
vulnerable frente a ataques en los que se aproveche del envio de informacion
sensible a los Content Providers.

Pero, por otro lado, en uno de los componentes graficos del tipo WebView se carga
una URL que inicialmente proviene de uno de los Web Services y se almacena en
la base de datos local del dispositivo, sin ningun tipo de encriptacion y validacion.
Un atacante podria modificar la URL a cargar en el WebView si logra interceptar y
alterar las respuestas del servidor, tener acceso a la base de datos local, o alterar
el comportamiento de la aplicacion aprovechando que ésta es depurable. El
atacante podria indicar una URL que contenga algun tipo de cddigo JavaScript
malicioso, o la ruta de uno de los archivos del sistema para llevar a cabo una
Inclusion Local de archivos (LFI).

6.5.9 M9 Improper Session Handling. Durante las pruebas relacionadas con este
riesgo, se evidencio que la aplicacion presenta varios problemas relacionados con
el manejo de sesiones:

En primer lugar, la funcionalidad que permite a un usuario salir de la aplicacion no
realiza una adecuada eliminacion o limpieza de los datos del usuario, los cuales son
almacenados en un conjunto de variables estaticas publicas. Esto se traduce en
problemas de seguridad que podrian ser aprovechados por un atacante para llevar
a cabo ataques de evasion de la autenticacion y escalamiento de privilegios.

Del lado del servidor, se encontré que es posible acceder directamente a los Web
Services, sin tener que enviar credenciales o algun tipo de token que permita
identificar el origen de las peticiones y el usuario que las realiza.

6.5.10 M10 Lack Of Binary Protection. A partir de la revision del codigo de la
aplicacion, se encontré que ésta ofrece un bajo nivel de proteccion de sus binarios,
ya que:
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La aplicacién no tiene mecanismos adecuados de ofuscaciéon y proteccion de su
cadigo. Fue posible decompilar el APK proporcionado por la empresa, obteniéndose
gran parte del codigo en actividades del tipo Activity, con nombres de métodos y
atributos (variables) son su nombre original, lo que facilita a un atacante comprender
la l6gica del negocio. Este problema se debe a que la propiedad minifyEnabled en
el archivo build.gradle esta con un valor false'0,

No existen controles de Checksum y deteccién de posibles modificaciones al codigo
de la aplicacion.

El APK proporcionado es una version de la aplicacion que es depurable. La
propiedad Android:debuggable no es explicitamente establecida a true en el archivo
AndroidManifest.xml o en el codigo de la aplicacién, por lo que se podria decir que
no es depurable, pues el valor por defecto a false!®. Sin embargo, el APK no fue
firmado apropiadamente, ademas de ser una version de depuracion, lo que implica
que el comportamiento de la aplicacion se puede analizar y alterar utilizando
herramientas especializadas para este proposito, como JDWP.

No se encontré ningun fragmento de cédigo para verificar si el dispositivo en el que
se esta ejecutando la aplicacion se encuentra rooteado e interrumpir su ejecucion
en caso de ser asi. Basicamente se tratd de encontrar fragmentos de cddigo en los
que se valide la presencia de certificados OTA, comandos del tipo SU, y algunos
APK que s6lo se ejecutan en dispositivos rooteados!®?,

Como queda evidenciado, la aplicacion presenta por lo menos algun tipo de
vulnerabilidad en 9 de los 10 riesgos analizados. En el riesgo M6, donde se hizo
una busqueda de posibles problemas relacionados con la implementacion de
mecanismos de encriptacion, no se encontré ningun problema, no porque la
aplicacién no implemente algoritmos de encriptacion desaconsejados, sino porque
no implementa ninguno durante el almacenamiento de datos sensibles en el

180 ANDROID DEVELOPERS. Shrink Your Code and Resources. [En linea][Citado el 14 de
diciembre, 2016]. Disponible en internet: https://developer.android.com/studio/build/shrink-
code.html#shrink-code

181 Android Developers. Application Element. [En linea][Revisado el 12 de diciembre, 2016].
Disponible en internet: https://developer.android.com/guide/topics/manifest/application-
element.html

182 OWASP. Mobile Top 10 2014-M10. 2014. [En linea][Revisado el 12 de diciembre, 2016]
Disponible en internet https://www.owasp.org/index.php/Mobile_Top_ 10 2014-M10
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dispositivo y en los procesos de comunicacion entre la aplicacion y el sistema de
Backend con el que se comunica, lo cual es un problema mayor.

La siguiente tabla muestra los resultados para cada una de las pruebas ejecutadas,
marcando si la aplicacion mavil es vulnerable:

Tabla 43. Resultados de las pruebas ejecutadas en la aplicacion.

Lista de chequeo del lado del cliente.

M10. Falta de proteccién de los binarios

Test ID Nombre de Prueba Vulnerable

MSTG-01 | La aplicacion es vulnerable a ataques de Ingenieria Si
Inversa

MSTG-02 [ La aplicacion es depurable Si

MSTG-03 | Falta de controles de Checksum y deteccién de Si
modificacion de codigo

MSTG-04 |La aplicacién se puede ejecutar en un dispositivo Si
rooteado

M2. Almacenamiento de datos Inseguro

MSTG-05 [ Almacenamiento de datos sensibles en archivos de Si
Logs

MSTG-06 [ Credenciales quemadas en el cédigo (Hard coded) No
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Tabla 44. (Continuacion)

M2. Almacenamiento de datos inseguro

Test ID Nombre de Prueba Vulnerable
MSTG-07 [ Credenciales son almacenadas en la base de datos Si
sin ser encriptadas
MSTG-08 [ Acceso a Informacion sensible después de realizar No
un volcado de memoria
MSTG-09 [ Almacenamiento de datos sensibles fuera del Si
Sandbox de la aplicacion.
MSTG-10 Almacenamiento de datos sensibles en caché No
MSTG-11 | Almacenamiento de datos sensibles en preferencias Si
M3. Proteccion insuficiente en la capa de transporte
MSTG-12 | Informacién sensible es enviada como texto legible a Si
través de la red
MSTG-13 | Datos sensibles son enviados como un parametro del Si
tipo querystring
MSTG-14 | Protocolos de red inseguros Si
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Tabla 45. (Continuacion)

M4. Fuga de datos involuntaria
Test ID Nombre de Prueba Vulnerable
MSTG-15 [ Exposicion de datos en el log Si
MSTG-16 [ Portapapeles (Clipboard) no es deshabilitado Si
MSTG-17 | “Application Backgrounding” No
MSTG-18 [ “Url Caching” (peticiones y respuestas) No
MSTG-19 [ Permisos de aplicacion inseguros. Si
M5. Autenticacion y autorizacion pobres
MSTG-20 [ Bloqueo de cuenta no implementado Si
MSTG-21 | La autenticacién se puede evadir. Si
MSTG-22 [ Escalamiento de privilegios Si
MSTG-23 [ No implementacion o implementacion no apropiada Si
de una seccion para cambiar contrasefas.
MSTG-24 | Politicas de contrasefas débiles Si
MSTG-25 [ Opcion de autocompletar no esta deshabilitada Si
MSTG-26 [ Uso de IMEI/UDID falsos para la autenticacion Si
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Tabla 46. (Continuacion)

M5. Autenticacion y autorizacion pobres

Test ID Nombre de Prueba Vulnerable
MSTG-27 [ Opcion “Recordar credenciales” activa Si.
M6. Criptografia rota
MSTG-28 | Aplicacién hace uso de Algoritmos de encriptacion No
débiles
MSTG-29 | Envio de informacion en claro a través de tinel SSL No
MSTG-30 | Almacenamiento de claves de encriptacion No
localmente
M7. Inyecciones en lado del cliente
MSTG-31 [ La aplicacion es vulnerable a XSS Si
MSTG-32 | Validaciones del lado del cliente pueden ser Si
evadidas.
MSTG-33 [ Inyecciones SQL. Si
MSTG-34 [ Fuga de datos en Content Providers No
MSTG-35 | Inclusion local de archivos (LFI). Si
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Tabla 47. (Continuacion)

M8. Decisiones de seguridad basadas en entradas no confiables

Test ID Nombre de Prueba Vulnerable
MSTG-36 | Modificacion de URL Si
MSTG-37 | Abuso de componentes a través de IPC Intents No
MSTG-38 | Uso indebido de URL Schemes No

M9. Manejo Inapropiado de sesiones

MSTG-39 | Fijacion de sesion No

MSTG-40 |La gplicacic’)n no implementa una opcion para cerrar Si
sesion

MSTG-41 [ Uso de Cookies persistentes Si

MSTG-42 [ Tokens inseguros No

Fuente: El autor.

En la siguiente tabla se muestran los resultados de las pruebas ejecutadas en el
servidor, marcando si éste es vulnerable o no:
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Tabla 48. Resultados de las pruebas ejecutadas en el servidor.

Lista de chequeo del lado del servidor.
M1. Debilidad en los controles del lado del servidor de la aplicacién
Test ID Nombre de Prueba Vulnerable
MSTG-43 [ Contraseias legibles en respuestas desde Web | Si
Services
MSTG-44 [ Referencia directa a recursos internos sin | Si
autenticacion
MSTG-45 [ Aplicacion no tiene o implementa indebidamente un | Si
sistema de manejo de sesiones
MSTG-46 | Falta de proteccion adecuada por “Timeout” Si
MSTG-47 [ Validacion incorrecta de entradas en el lado del | Si
servidor
MSTG-48 [ Se muestra informacion interna sensible en paginas | Si
de error
MSTG-49 [ Subida de archivos maliciosos en el servidor Si
MSTG-50 [ XSS (Cross Site Scripting) Si
MSTG-51 [ CORS (Cross Origin Resource Sharing) No
MSTG-52 [ Es posible realizar peticiones HTTP diferentes a | Si
GETy POST
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Tabla 49. (Continuacion)

M1. Debilidad en los controles del lado del servidor de la aplicacién
Test ID Nombre de Prueba Vulnerable

MSTG-53 | Falsificacion de peticion en sitios cruzados (Cross Si
Site Request Forgery (CSRF)/SSRF)

MSTG-54 [ Respuestas HTTPS almacenadas en caché Si

MSTG-55 | Propiedad o atributo “Path” no establecido en Si
Cookies

MSTG-56 [ Cookie Sin HttpOnly habilitado Si

MSTG-57 | Propiedad o atributo “Secure” no establecido en Si
Cookies

MSTG-58 [ Es posible hacer “Fingerprinting” del Servidor y/o el Si
Sistema Operativo

Fuente: El autor.
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6.6 DIVULGACION DE RESULTADOS

Por tratarse de una informacion que expone las debilidades de seguridad de la
aplicacion Prism y el sistema de backend asociado, los resultados del analisis
realizado seran entregados directamente a la empresa BarcodeApps, se hara la
recomendacion que la informacion sea marcada como confidencial y que sea
tratada como tal, a su vez la empresa sera la responsable de su respectivo
tratamiento y divulgacion.

Adicionalmente se entrega documento correspondiente al proyecto a la Universidad
Nacional Abierta y A Distancia, este documento reposara en el repositorio de la
institucién. La informacién del documento solo debe ser consultada para fines
académicos y en ningln momento puede ser utilizada para atentar en contra de la
informacion de la empresa BarcodeApps, de sus clientes, u otras entidades o
personas relacionadas directa o indirectamente con ella.
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7. CONCLUSIONES

El estudio de los riesgos establecidos en el Proyecto de seguridad movil de la
OWASP, permitid conocer los principales problemas que se pueden encontrar en
una aplicacion mévil y los impactos que estos pueden traer a nivel técnico y de
negocio. El estudio fue clave para afrontar el reto de realizar el analisis de seguridad
de la aplicacion Prism Android y del sistema de backend asociado, ya que brindo
las bases necesarias para establecer un plan de trabajo, sin que se perdiera el foco
de la investigacion.

Al revisar cada uno de los riesgos establecidos en el Proyecto de Seguridad mévil
de la OWASP, se fueron identificando los principales vectores de ataques utilizados
por los atacantes y el nivel de explotabilidad, y a partir de ello se construy6 una lista
de chequeo, teniendo en cuenta el sistema operativo al que esta dirigida la
aplicacion, y la necesidad de BarcodeApps de conocer qué tan protegidos estan los
datos que la aplicaciébn almacena e intercambia con el sistema de backend
asociado. Al final la lista de chequeo resultd con 58 casos de pruebas, 42 casos a
revisar en la aplicacion y 16 en el servidor.

Durante el proceso quedd evidenciando la gran utilidad e importancia que tuvieron
las herramientas utilizadas, que independientemente del hecho que todas fueron
gratuitas, permitieron realizar un profundo anlisis de la aplicacion movil, para llegar
a obtener resultados rapidos, coherentes, y respaldados. Sin lugar a dudas, las
pruebas automaticas que ofrecen estas herramientas, reducen la cantidad de
tiempo que se tarda un analista en probar una aplicacion, y le permiten capturar las
evidencias necesarias para mostrar a los clientes.

De las 19 herramientas definidas inicialmente, se destacan ADB y el mismo IDE de
Android Studio, que permitieron encontrar problemas relacionados con la exposicion
y almacenamiento de datos sensibles sin encriptar; Burp Suite, para encontrar
problemas relacionados con la transmision de datos sensibles a través de la red y
el manejo inadecuado de sesiones; ApkTools Dex2jar, y Androguard, para hacer
ingenieria inversa; Drozer, para manipular el codigo de la aplicacion y saltar sus
procesos de autenticacion; y finalmente W3af y Nmap, para encontrar problemas en
el servidor.
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El nivel de seguridad de la aplicacion Prism Android y del sistema de backend
asociado, es considerablemente bajo, ya que de los 58 casos de prueba analizados,
46 representan una vulnerabilidad. Se encontraron problemas en 9 de los 10 riesgos
establecidos en el proyecto OWASP, con la salvedad que en el riesgo M6 - Broken
Cryptography (Criptografia rota)-, donde se hizo una busqueda de posibles
vulnerabilidades relacionadas con la implementacion de mecanismos de
encriptacion, no se reportaron problemas, no porque la aplicacion no implemente
algoritmos de encriptaciébn desaconsejados, sino porque en la misma no se
implementa ninguno. El almacenamiento y transferencia de datos sensibles se hace
sin encriptar la informacion, lo que representa problemas aun mayores. Estos
problemas se reportaron en los resultados de las pruebas relacionadas con los
riesgos M2 - Insecure Data Storage (almacenamiento de datos inseguro) y M3 -
Insufficient Transport Layer Protection (Proteccidn insuficiente en la capa de
transporte).

Es necesario que la empresa BarcodeApps tome las medidas necesarias para
corregir cada uno de los problemas reportados, y realizar andlisis de seguridad
periédicos (por lo menos una vez al afio) y/o a medida que se incluyen nuevas
funcionalidades criticas.

La empresa también debe tener en cuenta todas las recomendaciones dadas en la
ejecucion de nuevos proyectos, e incluir la seguridad en el inicio y en todo el ciclo
de vida de desarrollo del software, pues entre mas temprano se identifique una falla
de seguridad en el software, mas rapida y econdmica sera su mitigacion.

Desde las primeras fases del ciclo de desarrollo de software se deben establecer
requerimientos y controles de seguridad verificables y medibles, los cuales surgen
a partir de la definicién de los requerimientos funcionales y los posibles impactos
que estos tendran en la seguridad de la informacion, teniendo en cuenta la
naturaleza de la misma, la arquitectura de la aplicacion y las plataformas en las que
ésta se desplegara, los perfiles de usuarios y los diferentes sistemas de
autenticacion, entre otros.

Todo el trabajo llevado a cabo permitio afianzar y aplicar los conocimientos
adquiridos durante el periodo académico de la especializacion y cumplir con uno de
los requisitos para obtener el titulo como Especialista en Seguridad Informatica,
pero también para acumular la experiencia necesaria para seguir realizando este
tipo de pruebas de penetracion en aplicaciones méviles, ya no de manera
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académica, sino como un servicio ofrecido a las empresas de desarrollo de Software
en Colombia, en las que se estd empezando a ver la seguridad como un factor
crucial para la calidad del software desarrollado. Esto ultimo, fue una de las
principales motivaciones para hacer el planteamiento de la propuesta de grado, y
ahora que es un hecho, significa una gran satisfaccion.
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8. RECOMENDACIONES Y TRABAJOS FUTUROS

Dependiendo del grado de aceptacion de los resultados y la implementacion de las
recomendaciones por parte de la empresa, se estudiara la posibilidad de realizar un
analisis de seguridad mas exhaustivo del conjunto de servidores en los que se
alojan los web services y otros sistemas web relacionados con la aplicacion Prism
para Android. Mediante un proceso similar al mostrado en el presente documento,
se espera planear y ejecutar un plan de pruebas basado en el Top 10 de riesgos
establecidos por la OWASP para el analisis de seguridad de sistemas web, con lo
que sin duda se reforzarén los resultados obtenidos durante el andlisis de seguridad
del sistema de backend asociado a la aplicacion Prism para Android.

Por otro lado, los resultados obtenidos en esta investigacion proporcionan un punto
de partida para que otros profesionales continten el desarrollo de proyectos futuros
gue aporten a mejorar la seguridad en los dispositivos moviles. En primera instancia
se propone el analisis de seguridad de aplicaciones en versiones mas recientes de
Android o en otros sistemas operativos maoviles, y muy interesante puede resultar el
andlisis de aplicaciones hibridas, las cuales estan teniendo un crecimiento
exponencial.
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ANEXOS.

Anexo A. Resultados de ejecucion de las pruebas.

» MSTG-01. La aplicacion es vulnerable a ataques de Ingenieria Inversa. Al
revisar uno de los archivos de configuracién del proyecto proporcionado por
BarcodeApps, se evidencia que la opcidon minifyEnabled se encuentra
establecida a false, por lo que al generarse el APK, éste no es optimizado con
Proguard, que es una herramienta que ademas de detectar librerias, clases,
métodos, y/o atributos innecesarios en el proyecto; también ofusca el codigo de
la aplicacion, convirtiendo los nombres de clases, métodos, y/o atributos en
nombres generalmente de un solo caracter, lo que dificulta los procesos de
ingeniera inversa.

Figura 28. Configuracion propiedad minifyEnabled.

apply plugin: ‘com.android.application®

Handroid {
compilesdkversion 21
buildToolsVersion “'23.0.2"

= defaultConfig {

applicationId “'com -

minSdkVersion 14
targetSdkversion 19

2
é buildTypes {
= release i
Imininynahled false I
proguardriTes getleTaultProguardFile (*proguard-android.txt*), “proguard-rules.txt®
=
=T

1]

] packagingOptions {

exclude *HETA-INF/DEPENDENCIES.txt’
exclude "HETA-INF/DEPENDENCIES®
exclude "META-INF/dependencies.txt’
exclude "HETA-INF/LICENSE.txt'
exclude "HETA-INF/LICENSE®

exclude "HETA-INF/license.txt’
exclude *META-INF/LGPL2.1°

exclude "HETA-INF/NOTICE.txt®
exclude "HETA-INF/NOTICE®

exclude "HETA-INF/notice.txt®

Fuente: El Autor.
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Al realizar una decompilacion de la aplicacion se puede evidenciar lo descrito en el
parrafo anterior. Practicamente todas las clases pudieron ser decompiladas, e
incluso se puede leer gran parte de la l6gica de la aplicacion, por ejemplo en la clase
encargada de gestionar la autenticacion de usuario:

Figura 29. Cédigo no ofuscado en clase del Tipo Activity.

(o) Java Decompiler - LoginActivity.class - 4+ X
File Edit Navigate Search Help
2 ™9 &
classes-dex2jar.jar = Prism_dex2jar.jar [ v
> R —
) switch < LoginActivity.class >
> [J) ZipFile —
5 bool = false;
> Hdb }
> #% horizontallistview }
> utilities
> @ BluetoothScannerActivity private boolean FetchSalesData()
3 {
>
Df] BuiConfig boolean bool = false;
> [J] CaptureSignature ,' n
P P
> [J) CatalogActivity Cursor localCursorl = AppConstants.Dbobject.selectquery("SELECT * FROM user WHERE userName='" + AppCon:
> [J) CatalogDetailsActivityType3 localCursorl.moveToFirst();
> [J) CatalogDetailsActivityTyped il = AngakCaunizpmnil)
== 9 yiyp while (true)
> [J] CatalogProductsActivity {
> [J) CategoryList try
> [J] ConfirmationOrderActivity {
» [3) CustomerlActivity AppConstants.uId = localCursorl.getString(1);
= o TRt TSt STt
> 14 CustomerActivity Cursor localCursor2 = AppConstants.Dbobject.selectquery("SELECT ManufacturerId FROM UserManufactur
> [3) CustomerFirstSyncActivity Log.e("Query-2", "SELECT ManufacturerId FROM UserManufacturers WHERE UserId='" + AppConstants.uId
> [J] FirstSyncActivity i
> [0 HomeActivity Log.e("cursorl”, localCursor2.toString());
> 3 Log.e("ManufacturerId”, localCursor2.getString(0));
g String str = localCursor2.getString(0);
b MowiCurctamardctiite

Fuente: El Autor.

Como se puede evidenciar en la figura anterior, hay gran parte del codigo con la
l6gica del negocio dentro de una clase del Tipo Activity, donde solo deberia ubicar
el cédigo encargado de gestionar los componentes graficos de la aplicacién y los
diferentes eventos desencadenados sobre ellos.

Adicionalmente se encontraron clases que no son del tipo Activity en las que
también se encuentra logica perfectamente legible:

172



Figura 30. Cédigo no ofuscado en clase del tipo Object.

) Java Decompiler - PBOrder.class = 4 X
File Edit Navigate Search Help
B 84 &

classes-dex2jar.jar | Prism_dex2jar.jar [ v

> @ 4 PBOrder.class b s

» |4 Preferences backage com.bas.prism.common;

> [J] ScaleimageView

> [3) switch #f@mport android.content.ContentValues;

> [ ZipFil :

Ul ZipFile bublic class PBOrder
> 8 db
> & horizontallistview private static void createPBDetail(Long paramLong)
> utilities {
> [J] BluetoothScannerActivity '?:°t?§“ ?‘)’01 = AppConstants.Dbobject.isOpen();
if (!boo

= ti—‘ BuildConfig AppConstants.Dbobject.openDataBase();
» [}) CaptureSignature Cursor localCursor = AppConstants.Dbobject.selectquery("SELECT * FROM ProductBasket WHERE manufacter c
> [ CatalogActivity while (localCursor.moveToNext())
> [J] CatalogDetailsActivityType3 {
» [f) CatalogDetailsActivityTyped ContentValues localContentValues = new ContentValues();

i) CatalogDetalbACUVRY ype localContentValues.put("PBID", paramLong);
> [1] CatalogProductsActivity localContentValues.put("manufacter code”, localCursor.getString(localCursor.getColumnIndex("manufact
> [J] CategoryList localContentValues.put("customer_id", localCursor.getString(localCursor.getColumnIndex("customer id"
» [J] ConfirmationOrderActivity localContentValues.put("“login user id", localCursor.getString(localCursor.getColumnIndex("login user]
» [@ CustomerlActivit localContentValues.put("“product code"”, localCursor.getString(localCursor.getColumnIndex("product cod|

= Y localContentValues.put("product quantity”, localCursor.getString(localCursor.getColumnIndex("product]

> [J) CustomerActivity localContentValues.put("product price", localCursor.getString(localCursor.getColumnIndex("product pr]
L] CustomerFirstSyncActivity localContentValues.put("product d&sc", localCurs_or,qetstriﬂ(local(ursor.get(olumnlndex‘"Eroduct desl

Fuente: El autor.

Recomendaciones.  Optimizar el bytecode de la aplicacion utilizando la
herramienta proguard, la cual viene integrada en Android, s6lo se debe activar la
propiedad minifyEnabled en el archivo build.gradle de la aplicacién. Una mejor
alternativa a la opcion anterior es utilizar una herramienta de optimizacion o
proteccion mas avanzada, como DexGuard.

Remover cddigo con la l6gica del negocio de las clases del tipo Activity, pues
generalmente las herramientas de ofuscacién generalmente no ofuscan su codigo.
Este tipo de clases deberian contener solo el cédigo para mostrar informacion al
usuario y capturar los eventos desencadenados por estos.

» MSTG-02. La aplicacion es depurable. En el archivo AndroidManifest.xml no
se encuentra establecida la propiedad Android:debuggable:
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Figura 31. Verificacion Propiedad Android:debuggable.

X daycith@andruid pent,..-andruid,fapp,f main = + X

‘Brizm—androi

-i
0/ prism—androi

Fuente: El autor.

Tampoco se encuentra configuracion y/o verificacion de la propiedad en tiempo de
ejecucion:

Figura 32. Busqueda propiedad debuggable en el codigo.

X daycith@andruid pente...prlsm -android/Spp/src — + X
[

Jandroid_pentesting /P Spriznprism—androi

dandroid_pentesting/Prism/prizm/prizm—androi

Fuente: El autor.

Basado en lo anterior se podria pensar que la aplicacién no es depurable, pues el
valor por defecto es false. No obstante, al realizar un andlisis con drozer, la
herramienta indica que la aplicacién es depurable:
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Figura 33. Aplicacion depurable de acuerdo escaneo automatico.

s,prism

Fuente: El autor.

Lo que indica que el APK proporcionado por la empresa es una version de
depuracion, y no es una version oficial debidamente firmada.

Recomendaciones. Distribuir un APK de la aplicacién debidamente firmado y
optimizado, utilizando herramientas para optimizacién y ofuscacion de cdédigo.

» MSTG-03. Falta de controles de Checksum y deteccion de modificaciéon de
codigo. Como se menciond en la prueba anterior (ver Figuras 31y 32), no se
establece la propiedad debuggable en el archivo AndroidManifest.xml; pero
tampoco se realiza verificacion de la misma, lo que podria resultar en un
problema de seguridad, en el caso en que un atacante decompile la aplicacion,
cambie el valor de la propiedad android:debuggable a true, y la vuelva a
recompilar y ejecutar.

Por otra parte, dentro de la aplicacion no se encuentra ningun fragmento de codigo
en el que se trate de verificar la firma de la aplicacion. Se encontré que existe una
actividad en la que basicamente se permite al usuario seleccionar una imagen y
adjuntarla como firma de una orden:
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Figura 34. Busqueda verificacion firma de la aplicacion.

&
File Edit Search Options Help

/Prism/prism/prism-android/app/src/main/java/com/bas/prism/CaptureSignature.java:  setContentView(R.layout.activity_capture_signature);
JPrism/prism/prism-android/app/src/main/res/values/strings.xml: <string name="title_activity_capture_signature">Obtener Firma</string>
/Prism/prism/prism-android/app/src/main/res/values-es/strings.xml: <skring name="title_activity_capture_signature">Obtener Firma</string>
JPrism/prism/prism-android/app/src/main/res/values-fr/strings.xml: <string name="title_activity capture_signature">CaptureSignature</string>

Fuente: El autor.

Pero esto hace parte de la logica del negocio de la aplicacion, no corresponde a
ninguna intencién de proteccion frente a modificaciones de cédigos no autorizados.

Como se evidencid durante la fase de recopilacion de la informacion, la aplicacion
pudo ser ejecutada en el emulador, lo que implica que dentro de la aplicacion no se
realiza ninguna verificacion del entorno de ejecucion. La aplicacion deberia verificar
si se esta ejecutando en el emulador y tomar las medidas necesarias.

El hecho anterior también evidencia que en la aplicacion no se verifica el instalador
de la misma. Una aplicacién en Android contiene informacion de su instalador, esto
permite a sus desarrolladores definir cuales son los métodos de instalacion
permitidos y validarlos dentro de la aplicacion.

Recomendaciones. Implementar controles de Checksum dentro de la aplicacion,
gue permitan verificar si ésta ha sido modificada y firmada por personas ajenas a la
empresa, e interrumpir su ejecucién en caso de detectar algin comportamiento
sospechoso.

» MSTG-04 La aplicacién se puede ejecutar en un dispositivo rooteado.
Verificacion de test-keys: Si la etiqueta test-keys se encuentra establecida en el
archivo /system/build.prop del dispositivo, es un indicativo que el kernel del
dispositivo ha sido firmado por un desarrollador no oficial, y que el dispositivo se
encuentra rooteado.

Durante la revision hecha en la aplicacién no se encontré ninguna verificacion de
esta propiedad:
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Figura 35. Busqueda verificacion test-keys.

I daycith@andruid-pent”.up{andruid_pesting - + X
droid-pentesting:™/lesktop/android_pentesting® find Pri=zmn/prism/prism-
"build,pr
‘android_pentesting$ grep -ir "Build,TAGS" .

id_pentesting$ grep -ir "test-ke

Aandroid_pentestingd [

Fuente: El autor.

Verificacion de certificados OTA: Otro indicio de que el dispositivo se encuentra
rooteado es la presencia de certificados OTA, que generalmente se trata del
archivo ubicado en la ruta /etc/security/otacerts.zip.

Figura 36. Busqueda verificacion certificados OTA.

X daycith@andruid-pent...up{andruld_pesting - + X

sktop/android_pentesting$d grep -ir "otacert" ./Pr
| maore

sktopfandroid_pentestingd [

Fuente: El autor.

Busqueda de algunos APK’s conocidos: no se encontraron validaciones de
presencia de aplicaciones que solo se ejecutan en dispositivos rooteados, por
ejemplo com.noshufou.android.su, com.thirdparty.superuser, eu.chainfire.supersu,
y com.koushikdutta.superuser:
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Figura 37. Busqueda validacion APK dispositivo rooteado.

I daycith@andruid pent...op{androld pensjsting — + X

ezting® grep -ir “superu” L/Pri

ndroid_pentesting® grep -ir "superzu" L /Pr

Fuente: El autor.

” “ ” 113 ” “

Se buscaron comandos como “xbin”, sbin”, “system”: La aplicacion no valida
la presencia de binarios SU y tampoco mtenta ejecutar comando SU:

Figura 38. Busqueda validacion binarios SU.

I daycith@andruid pent,..up,fandruid perfisting - + X

¥ grep -ir "xbin" L/Prism
zting$ grep -ir "sbin" ,/Prism
esting$d arep -ir "bin"

rizmshorizontallist

e-rxhdpisbanner,p

17.ipg

Fuente: El autor.

Recomendaciones. Verificar que el dispositivo en el que se va a ejecutar la
aplicacion no se encuentre rooteado, mediante las siguientes acciones:
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e Validar la etiqueta test-keys en el archivo /system/build.prop del dispositivo.
e Validar la presencia de certificados OTA.

e Verificar la existencia de aplicaciones que solo se ejecutan en dispositivos
rooteados: com.noshufou.android.su, com.thirdparty.superuser,
eu.chainfire.supersu, com.koushikdutta.superuser.

e Verificar la presencia de binarios SU e Intentar ejecutar comandos SU.

En caso en el que alguna de las pruebas sea positiva, interrumpir la ejecucién de la
aplicacion.

» MSTG-05. Almacenamiento de datos sensibles en archivos de Logs.
Dentro de la aplicacion se encontraron muchos casos en los que se almacenan
datos sensibles en el log sin ser encriptados. Los mas importantes se detectaron
en el cédigo de la clase correspondiente al Activity de Login. En esta clase se
pudo observar que se almacena en el archivo de log las URL"s de autenticacién
tanto de Sales Rep (vendedores) como de Customers (clientes), y algunas
consultas ejecutados en la base de datos, en las que incluso se utilizan
credenciales de usuarios. Esto se evidencia en las siguientes figuras:

Figura 39. Almacenamiento de url Login Customer en el log.

%5 Java Decompliler - LoginActivity.class ﬁ - + x
File Edit Navigate Search Help
= I SR
Prism-dex2jar.jar -
> [J] CaptureSignature
ocap N 4| BluetoothHelperClassFactory.class BluetoothHelperCore.class LoginActivity.class @ g
> [1] CatalogActivity
» [1] CatalogDetailsActivityType3 thls:username_cust‘setText(?lus:username_cust‘geﬂext().tostrmg{).toLowerCase()),
r B Config.getmycontext (getApplicationContext());
CatalogDetallsActivityTyped AppConstants.aistributor = this.distributor cust.getText().toString();
> 5] catalogProductsActivity AppConstants.email = this.username cust.getText().toString();
> [J) CategoryList AppConstants.cust_password = this.password_cust.getText().tostring();
» [f] ConfirmationOrderActivity AppConstants,custoner url login = Webservices CUSTOMER LOGIN URL + "&mCode=" + AppConstants.distributo
> m Cust 1 Activit Log.e("Customer Login Url", "" + AppConstants.customer url login);
ustomerlActivity Lsn—r TG STrT = getStrIng(2TITIoe73ly;
> [J] CustomerActivity String str2 = *;
>[I CustomerFirstSyncActivity int i = this.distributor cust.getText().toString().trim().length();
»  [I] FirstSyncActivity int 1 = 06;
» [1] HomeActivity F =70
[T} j=1
> [3] NewCustomerActivity str2 = str2 + getString(2131099699) + "\n";
»  [I] NewUserRegistration } .
» [0 OrderDetailActivity i:t :‘ = ;hls.usernameicust getText().toString().trim().length();
> [1] OrderDetailsRecoveryActivity if (k= a)
»  [3] OrderHistoryActivity {
> [3) OrderManagementActivity m=1;
Find: [log| v | & Next & Previous [] Case sensitive x

Fuente: El autor.
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Figura 40. Almacenamiento del query login para autenticacion local de Vendedores.

* Java Decompiler - LoginActivity.class ﬁj - + X
File Edit Navigate Search Help
= &5

Prism-dex2jar.jar =
3

J] CaptureSignati
D Capturesignature 4 | BluetoothHelperClassFactory.class BluetoothHelperCore.class LoginActivity.class @ r o=

> [J] CatalogActivity
> [0 CatalogDetallsActivityType3 ‘te boolean FetchSalesData()
> [J] CatalogDetailsActivityTyped lean bool = false;
»  [I] catalogProductsActivity Constants.Dbobject.openDataBase() ;
L] CategoryList isor localCursorl = AppConstants.Dhobject.selectquery("SELECT * FROM user WHERE userName='" + AppConstants.username.tr
> [J] ConfirmationOrderActivity @llursorl.moveToFirst();
» m Cust 1 Activit (localCursorl.getCount() > @);
ustomerlActivity e (true)
> [J] CustomerActivity
LN} CustomerFirstSyncActivity ry
> [J] FirstSyncActivity
. AppConstants.uld = localCursorl.getString(1);
3
m HomeActivity AppConstants.hashKey = localCursorl.getString(4);
gt Cursor localCursor2 = AppConstants.Dbobject.selectquery("SELECT Manufacturerld FROM UserManufacturers WHERE UserId='
> D NewCustomerActivity Log.e("Query-2", "SELECT ManufacturerId FROM UserManufacturers WHERE UserId='" + AppConstants.uld + "'"}; |
L] NewUserRegistration SMOVETORIFStl)y
. Log.e("cursorl”, localCursor2.toString());
> OrderDetailActivit) !
[ order ea! crvity i Log.e{"ManufacturerId”, localCursor2.getString(0));
* [0 orderDetailsRecoveryActivity String str = localCursor2.getString(8);
> [J] OrderHistoryActivity Cursor localCursor3 = AppConstants.Obobject.selectquery("SELECT * FROM Manufacturers WHERE ManufacturerId='" + str +
LTI OrderManagementActivity localCursor3.moveToFirst();
Find: |log| | = | & Next § Previous [ Casesensitive x

Fuente: El autor.

Figura 41. Datos sensibles en el log del dispositivo.

2] logcat.kxt -+ x
File Edit Search Options Help

YRCLUIVILY T IOTiaygcT| TYOL ). JTANRT UV (LI =CUii L USSP Sy . COYITImLCLIvicy ) rTuTinT Uiy TUvJTy UrTuiopway v

I/art  (2239): Explicit concurrent mark sweep GC freed 643(56KB) AllocSpace objects, 0(0B) LOS objects, 49% free, 1043KB/2MB, paused 2.917ms total 29.617m
I/ActivityManager( 1482): Displayed com.bas.prism/.LoginActivity: +15716ms

w/AudioTrack( 1482): AUDIO_OUTPUT_FLAG_FAST denied by client

E/Login Url( 2239): http:// S, [ g n.phpraction=|ogin&uName (il uPassword = (. u did =S | P d 3 te=yes
E/Query-2 ( 2239): SELECT Manufacturerid FROM UserManufacturers WHERE Userid="{lll

E/cursor ( 2239): android.database.sqlite.SQLiteCursor@34d30a0c

E/Manufacturerid( 2239): 1

E/Query-3 ( 2239): SELECT * FROM Manufacturers WHERE Manufacturerid="1"

E/fif (2239):if

I/LatinIME:LogUtils( 1649): Dictionary info: dictionary = spellcheck_contacts.en_US ; version = 1480203027 ; date =7

IfLatinIME:LogUtils( 1649): Dictionary info: dictionary = spellcheck_userunigram.en_US ; version = 1480203027 ; date =?

IfLatinIME:LogUtils( 1649): Dictionary info: dictionary = main:en ; version =47 ; date = 1402373178

I/ActivityManager( 1482): START u0 {cmp=com.bas.prism/.HomeActivity} from vid 10054 on display 0

Ifart  (1649): Background sticky concurrent mark sweep GC freed 2398(147KB) AllocSpace objects, 0(0B) LOS objects, 15% free, 1038KB/1227KB, paused 5.185r
E/ManufLgPath( 2239): /data/data/com.bas.prism/prism_data/DEM01/ManufLogos/ManufLogo.JPG

W/art (1649): Suspending all threads took: 23.443ms

Ifart  (1649): Background sticky concurrent mark sweep GC freed 833(41KB) AllocSpace objects, 1(32KB) LOS objects, 4% free, 1173KB/1227KB, paused 27.690r
Ifark (2239} Rarkaraund stickv cancurrent mark sween G Freed 2870(123KR) AllnrSnare nhiects NINRY 1 NOS nhiecks N% free AMR/AMR nansed 14 322ms bl

Fuente: El autor.

Recomendaciones. Eliminar del codigo de la aplicacién toda sentencia en la que
se almacene informacion sensible en el log del dispositivo. Si se requiere hacer
seguimiento del comportamiento de la aplicacién, entonces hacerlo solo para una
version de pruebas.
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» MSTG-06. Credenciales quemadas en el cddigo (Hard coded). No se
identifican datos de credenciales, tokens, o llaves de encriptacion quemadas en

el codigo.

» MSTG-07. Credenciales son almacenadas en la base de datos sin ser
encriptadas. La aplicacion hace uso de una base de datos con nombre bas.db,
como se muestra en la siguiente figura:

Figura 42. Ubicacién archivo de Base de datos.

y )

File Edit MNavigate Search Help
= &8 &
Prism-dex2jar.jar

LT OrderManagementAdapter
[J] orderMangDeatilsAdapter
[J] OrdersummaryAdapter
[J] OrdersRecoveryAdapter
[J] ProductAdapter
@ RemoveManufacturerAdapter
[3] settingCatalogAdapter
» 3 bluetoothscanner
> common

# db

[gab|

H1 horizontallistview

H1 utilities

D BluetoothScannerActivity

[3] BuildConfig

[J] capturesignature

[1] catalogActivity

] CatalogDetailsActivityType3
[J] catalogDetailsActivityTyped

4
LA L B

¥V Y YV VYVY

Find: |log v | & Next il Previous [] Casesensitive x

Java Decompiler - DBAdapter.class - + x

BluetoothHelpercClassFactory.class BluetoothHelperCore.class LoginActivity.class | DBAdapter.class = [
1

public void onUpgrade(SOLiteDatabase paramSQLiteDatabase, int paramIntl, int paramInt2)
{
1

public void openDataBase()
throws SQLException
L
[ this.myDataBase = SQLiteDatabase.openDatabase(DB PATH + "bas.db", null, 0); l
b

public Cursor selectRecordsFromDB(String paramString, String[] paramArray0fString)
{

return this.myDataBase.rawQuery(paramString, paramArray0fstring);

}

public ArrayList<ArraylList<String>> selectRecordsFromDBList(String paramStringl, String[] paramArray0fStringl, Stri
{

ArraylList localArraylistl = new Arraylist();

new Arraylist();

Fuente: El autor.

Al realizar una revision de las tablas de la base de datos y la informacién que en
estas se almacenan, se encontré informacion sensible sin ser encriptada. En la tabla
“‘user” se almacenan registros de usuarios correspondientes a vendedores, si se
analiza un registro de esta tabla, y se toman los valores de los campos userName y
password, es posible autenticarse en la aplicacion sin ningan inconveniente.
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Figura 43. Ubicacién de informacion sensible de vendedores en la base de datos.

S bas.db - Sqliteman 5:‘ - + x
File Context Database System Help

Schema | Pragmas : > E) i3 = |:/ =] &) @ OQ

Database 1
» crm_selectedobjectives
» customers
» errorlog
* groupings
* manufacturers
» orderdetail
+ ordersummary
» pageannotations
* pb_details Col: 1 Row: 1/1
+ pb_summary
» pricelookup : @ s R:@ @
+ productbasket — a E g ﬁ =
: :::gﬂzgategorysetup Full View | Item View = Script Output
+ productscatalog
» productsgroupinglookup
+ productsquantitypricebreaks
v settings
» tblcolor
+ tblprice
» tblproductsetup
» tblsize
» unsyncproducts
» updationinformtion
O Columns (6
¥ Indexes (0) Query OK
+ & custem Indexec (1) Row(s) returned: 1

id serverUserld userName = password hashKey uniquelD

1741 | ANy SRS | 1479607987 |2d5b87887219199a

Fuente: El autor.

En la tabla Customers se almacena informacién sensible de los clientes, como
nombre, teléfono, direccion, el email, y su contrasefia:

Figura 44. Ubicacién de informacion sensible de clientes en la base de datos.

Duration: 0.019 seconds * Col: 69 Row: 1/1
4 5§ & >*:RQA =

Full View | Item View = Script Qutput

Telephone CustomerName Address EMAIL 772
4 2049275540 West Heights Distributors Inc. 5550 Independence Avenue
6046224900 | Western Electronics 1265 Madison Street Ssiasy @S OM E

Fuente: El autor.
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Como se muestra en la siguiente figura, los campos email y zzz son los utilizados
para realizar la autenticacion de los clientes dentro de la aplicacion:

Figura 45. Identificacion consulta autenticacion de clientes.

o

) Java Decompiler - LoginActivity.class 5] - + x
File Edit Navigate Search Help
= & 4

Prism-dex2jar.jar = =

[ CatsguryLst
[3] ConfirmationOrderaActivity LoginActivity.class & hd
[3] CustomerlActivity

[3] CustomerActivity

[3) CustomerFirstSyncActivity
[3] FirstSyncActivity

[3] HomeActivity itact
m InHold

0ihe PaymentTern ROM gmers WHERE EMA
FROM Customers WHERE EMAIL = '" + AppConstants.email + "' AND zzz = '"

AppConsian =i} il
+ AppConstants.cust_password

[3] NewCustomerActivity

[J] NewUserRegistration

[3] OrderDetailActivity

[J] OrderDetailsRecoveryActivity
[4] OrderHistoryActivity

[7] orderManagementActivity
[J] OrderRecoveryActivity

[I] OrderSummaryActivity

[3] PrintDialogActivity

[] ProductsActivity

1R )i
o _—

' ¥V ¥ ¥V ¥ ¥V ¥ VYV ¥ ¥V ¥ VY ¥ Y ¥V V¥V VYV

Find: |zzz] | Next | Previous [| Case sensitive x

Fuente: El autor.

Recomendaciones. Si es estrictamente necesario el almacenamiento de datos
sensibles en una base de datos local, se deben implementar mecanismos de
encriptacion, utilizando las alternativas proporcionadas por el mismo lenguaje de
programacion JAVA, o mediante el uso de librerias externas como:

e WxSQLite
e SQLiteCrypt
e botansglite3

e SQLCipher
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» MSTG-08. Acceso a Informacidn sensible después de realizar un volcado
de memoria. Se realizaron comprobaciones de la memoria del dispositivo y no
se identifica el almacenamiento de informacién sensible una abierta o cerrada la

aplicacion:

Figura 46. Informacion de la memoria.

T daycith@android-pentesting: ~ [

*+ MEMINFO in pi

Fuente: El autor.
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Figura 47. Busqueda Informacion sensible en la memoria.

Blmz lasztLowbemory=-&

ebbba? ul com,bas, s Setti

oid,pr

+
+
+
+
bs

1]
(5]
+

P

fore Fv
prce  BY SR trm:

Pra
Pro

Fuente: El autor.

» MSTG-09. Almacenamiento de datos sensibles fuera del sandbox de la
aplicacion. Durante el andlisis estatico se detecta que dentro de la
funcionalidad que permite enviar una solicitud de soporte técnico, se adjunta la
base de datos de la aplicacion. Para esto se crea un archivo ZIP que es ubicado
dentro de la carpeta de descargas, que a su vez se ubica dentro de la memoria
externa del dispositivo:
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Figura 48. Cédigo copia archivo base de datos a carpeta de descargas.

| }

] 1)

] btn_supportEmail.setOnClickListener(new OnClickListener() {
@0verride

] public void onClick (view v) {

String db_path = *'/data/data/com.bas.prism/databases/bas.db";
String destzip = Environment.getExternalStoragePublicDirectory(
Environment.DIRECTORY_DOWNNLOADS) .getAbsolutePath()
+ "/prisnDB.zip";
Log.e("destzip", destzip);

Fuente: El autor.

Durante una revision dindmica de la aplicacion, se ejecuta la funcionalidad de
Soporte técnico, encontrando efectivamente el archivo ZIP con la base de datos:

Figura 49. Archivo ZIP con base de datos dentro de carpeta de descargas.

) &
File Edit Run Window Help
a \[5 ([@ow] & B - Qv
B Devices % & alf ‘%.Threadsl Heap | @ Allocati... | = Networ... |'# FileEx... & |@ Emulat... | T System.., = O
S P wa - =
& Name Size Date Time Permissions Info
[= sepolicy 115854 1969-12-31 19:00 -rw-r—r—
S [ service_contexts 9430 1969-12-31 19:00 -rw-r—r—
- @ emulator-5554 Online | |I. & storage 20161129 22:25 drwxr-x-x
system_process 1503 - & sdcard 1969-12-31 19:00 drwxrwx-x
android.process.media 1644 + & Alarms 2016-11-20 00:08 drwxrwx—
com.android.inputmethod.; 1668 » = Android 2016-11-29 21:06 drwxrwx-x
com.android.server.telecon 1752 » &DCIM 2016-11-20 00:08 drwxrwx—
com.android.phone 1766 - & Download 2016-11-19 21:20 drwxrwx—
com.android.launcher 1791 [rsmoeip 41394 2016-11-19 21:20 rwxrwx— |
android.process.acore 1850 ' & LOST.DIR 2016-11-20 00:08 drwxrwx—
com.android.printspooler | 1861 » G Movies 2016-11-20 00:08 drwxrwx—
com.android.externalstora¢ 1842 + & Music 2016-11-20 00:08 drwxrwx—
omadigidideskelek 11941 » & Notifications 2016-11-20 00:08 drwxrwx—
com.android.music 1960 » = Pictures 2016-11-20 00:08 drwxrwx—
com.android.systemui 2035 » & Podcasts 2016-11-20 00:08 drwXrwx—
com.android.keychain 2053 » @ Ringtones 2016-11-20 00:08 drwxrwx—
» & sys 2016-11-29 22:25 dr-xr-xr-x
* & system 1969-12-31 19:00 drwxr-xr-x
¥ LogCat | & console X Ge bl o @ v 3 g
DDMS
[2016-11-29 22:21:46 - ddms] ADB rejected shell command (1ls -1 /): closed
= o

Fuente: El autor.
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Lo que sin duda representa un problema de seguridad, ya que un atacante podria
acceder a la base de datos directamente durante una navegacion en el dispositivo,
a través de una aplicacion maliciosa, o conectando el dispositivo a un equipo de
computo.

Recomendaciones. Sila logica del negocio requiere el envio de la base de datos
al personal de soporte técnico, se recomienda que ésta sea eliminada de la carpeta
de descargas inmediatamente después de ser enviada.

Al tratarse de un archivo de base de datos, se recomienda que la informacion
sensible que se almacena en ella sea encriptada, utilizando mecanismos de
encriptacion proporcionados por el mismo lenguaje de programacion JAVA, o
mediante el uso de librerias externas, las cuales fueron listadas anteriormente.

» MSTG-10. Almacenamiento de datos sensibles en caché. Después de una
extensa interaccion con la aplicacion, se procedié a revisar el contenido de la
carpeta caché, sin encontrar algun tipo de informacién sensible:

Figura 50. Contenido de la caché.

T daycith@android-pentesting: ~ - + X

Fuente: El autor.
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» MSTG-11. Almacenamiento de datos sensibles en preferencias. Al revisar
el archivo de preferencias, se encontré que la aplicacion guarda datos de
usuarios y contrasefias sin ser encriptados.

Figura 51. Datos sensibles en Preferencias.

red_prefs # []

Fuente: El autor.

Recomendaciones. Si es estrictamente necesario la implementacion de una
funcionalidad para recordar las credenciales del usuario, se deben adoptar
mecanismos de encriptacion, utilizando las alternativas proporcionadas por el
mismo lenguaje de programacion JAVA, o mediante el uso de librerias externas
como Secure-preferences, disponible en https://github.com/scottyab/secure-
preferences.

Adicionalmente, se recomienda establecer el valor de la propiedad
MODE_WORLD_READABLE a false, lo que impedira que otras aplicaciones
puedan acceder a las preferencias de la aplicacion.
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» MSTG-12. Informacion sensible es enviada como texto legible a través de
la red.

Figura 52. Proceso de sincronizacion de clientes.

o Android Emulator - Android_pentesting:5554 '.=| - + X

Sincronizando clientes

Sincronizande datos de clientes

Fuente: El autor.

Se analiza el trafico de red de la aplicacion y se determina que si se transmite
informacion sensible por el protocolo HTTP en vez de HTTPS.
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Figura 53. Transmision de datos sensibles de Manufacturer y base de datos remota
por HTTP.

E Burp Suite Free Edition v1.6 & - + X
Burp Intruder Repeater Window Help

[Target P Spider T Scanner I Intruder IRepeater I Sequencer I Decoder T Comparer T Extender T Options IAlerts ]

J Intercept THTI'P history TWebSockets history T Options ]

Li‘ Request to http://_EO [104.193.50.29]

| Foward || Drop | | Interceptison | | Action nment this ite =8 |2

Raw | Params | Headers | Hex

POST A
SRR/ o< tCustomers . php?action=getCustomers&Manuf acturerServerl p=isuiaim———VanufacturerServerName=wmmg [
ASSQL&ManufacturerServerUserName=s®&Manuf acturerServerPassword=+T iy cManuf acturerServerDatabase -Sll&Manuf acturer
RepCode=TNNEMEsManuf acturerCode =S &AL LowImportAllCust=&lastUpdateTimestamp=&sId=1741 HTTP/1.1
User-Agent: Dalvik/2.1.0 (Linux; U; Android S.1.1; Android SDK built for x86 Build/LMy4sX)

Host: basmaxl.dyndns.biz

Connection: Keep-Alive

Accept-Encoding: gzip

Content-Type: application/x-www-form-urlencoded

Content-Length: 0

b
v

{;J i lij ‘;‘ I | 0 matches

Fuente: El autor.

Dentro de la informacion sensible se encuentran datos del Manufacturer y de la base
de datos remota. Esto pasa por lo menos en un 90% de los llamados a los Web
Services.

Se notd también, que antes de realizar procesos de comunicacion desde y hacia el
servidor, se realiza una verificacion del usuario, mediante un llamado a un Web
Service especifico, el problema es que en el proceso de verificacion también se
envian datos de la sesion y el identificador del dispositivo del usuario por el protocolo
HTTP, como se muestra en la figura siguiente:
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Figura 54. Transmision de datos sensibles de usuario y dispositivo por HTTP.

E Burp Suite Free Edition v1.6 & - + X
Burp Intruder Repeater Window Help
[Target Ti FOXY T Spider T Scanner T Intruder I Repeater T Sequencer T Decoder T Comparer T Extender T Options TAIer‘cs ]
J Iptarcept T HTTP history TWebSockets history T Options ]
[ZJ Request to http:// (IR 50 [unknown host]
| Forward J | Drop J [“Intercept is on | Action [ Comment this item [EJ w
Raw | Params | Headers | Hex
GET /FXBytes/verifyUser.php?action=verifyUSer&sessionId=Suiamaewsudl d-SENNE < Manuf acturerCode=SEMg HTTP/1.1 |4
User-Agent: Dalvik/2.1.0 (Linux; U; Android 5.0.2; Android SDK built for x86_64 Build/LSY66K) r
Host:
Connection: Keep-Alive
Accept-Encoding: gzip
|
-
v
? j L=l + ]| = j Type a search term 0 matches

Fuente: El autor.

Recomendaciones. Asumir que la capa de transporte es susceptible a una
variedad de tipos de interceptacién y manipulacion, por lo que en lo posible, se debe
eliminar el envio de los pardmetros de conexion a la base de datos alojada en el
servidor, esta informacion deberia ser obtenida en los Web Services.

Dejar de transmitir cualquier tipo de informacién sensible por el protocolo HTTP, y
aplicar SSL o TLS para realizar peticiones al servidor.
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Validar que efectivamente todas las conexiones se hacen a través de un canal
seguro, validar la identidad del servidor, y que su certificado sea expedido por una
entidad certificadora reconocida y autorizada. Nunca se deben aceptar certificados
auto-firmados.

Para el caso especifico de Android, se deben asegurar que no existan instrucciones
como org.apache.http.conn.ssl.AllowAll[HostnameVerifier y
SSLSocketFactory. ALLOW_ALL HOSTNAME_VERIFIER en el codigo de la
aplicacion.

Tener en cuenta que incluso las librerias para la encriptacion SSL pueden presentar
vulnerabilidades, por lo que si es posible se debe implementar una capa de
encriptacion adicional antes de transferir informacion sensible por el canal SSL.

» MSTG-13. Datos sensibles son enviados como un parametro del tipo
querystring. En la figura 54 se evidencia también que se realizan peticiones
GET, enviando en la URL pardmetros con datos sensibles, como es la sesion
del usuario e identificador del dispositivo.

Recomendaciones. Reducir la cantidad de parametros enviados en las peticiones
GET, y si esto no es posible, entonces enviarlos a través de peticiones por un canal
seguro.

Ademas, se debe validar cada uno de los parametros que son enviados desde la
aplicacion y recibidos en los Web Services. Un buen proyecto para este propésito
en cualquier proyecto en Java, y por ende en Android, es el The Stinger HTTP
request validation engine, el cual se encuentra disponible en
http://sourceforge.net/projects/stinger.

» MSTG-14. Protocolos de red inseguros. Como se evidencia en las pruebas
anteriores, todas las comunicaciones con el servidor se realizan a través del
puerto HTTP, del cual sobra decir que es un protocolo de red inseguro.
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Recomendaciones. Las mismas recomendaciones dadas en las pruebas MSTG-
12 y MSTG-13.

» MSTG-15. Exposicién de datos en el log. Dentro de la aplicacion se
encontraron muchos casos en los que se exponen datos sensibles en el log sin
ser encriptados. Los mas importantes se detectaron en el codigo de la clase
correspondiente al Activity de Login. En esta clase se pudo observar que se
imprime en el archivo de log las URL's de autenticacion tanto de Sales Rep
(vendedores) como de Customers (clientes), y algunas consultas ejecutados en
la base de datos, en las que incluso se utilizan credenciales de usuarios. Esto
se evidencia en las siguientes figuras:

Figura 55. Exposicién de datos sensibles en el archivo log del dispositivo.

5 logcat.txt -+ x
File Edit Search Options Help

ALY IO T | 1O o IS T 0 (ST = s P IS DOy ISy T Eo T rd [ UwoT Or T S Spy o
Ifart  (2239): Explicit concurrent mark sweep GC freed 643(56KB) AllocSpace objects, 0(0B) LOS objects, 49% free, 1043KB/2MB, paused 2.917ms total 29.617m
If/ActivityManager( 1482): Displayed com.bas.prism/.LoginActivity: +15716ms

w/AudioTrack( 1482): AUDIO_OUTPUT_FLAG_FAST denied by client

E/Login Url( 2239): http:// NS, o gin. php?action=lo gin&uNam e -@RE uPasswor d = e, udid = <. . p d ate=ye:
E/Query-2 ( 2239): SELECT Manufacturerid FROM UserManufacturers WHERE Userid="{lll

E/cursor1(2239): android.database.sqlite.SQLiteCursor@34d30a0c

E/Manufacturerld( 2239): 1

E/Query-3 ( 2239): SELECT * FROM Manufacturers WHERE Manufacturerld="1"

Efif  (2239):if

I/LatinIME:LogUtils( 1649): Dictionary info: dictionary = spellcheck_contacts.en_US ; version = 1480203027 ; date=?

I/LatinIME:LogUtils( 1649): Dictionary info: dictionary = spellcheck_userunigram.en_US ; version = 1480203027 ; date =7

I/LatinIME:LogUtils( 1649): Dictionary info: dictionary = main:en ; version =47 ; date = 1402373178

I/ActivityManager( 1482): START u0 {cmp=com.bas.prism/.HomeActivity} from vid 10054 ondisplay 0

Ifart  (1649): Background sticky concurrent mark sweep GC freed 2398(147KB) AllocSpace objects, 0(0B) LOS objects, 15% free, 1038KB/1227KB, paused 5.185r
E/ManufLgPath( 2239): /data/data/com.bas.prism/prism_data/DEM01/ManufLogos/ManufLogo.JPG

W/art (1649): Suspending all threads took: 23.443ms

I/art  (1649): Background sticky concurrent mark sweep GC freed 833(41KB) AllocSpace objects, 1(32KB) LOS objects, 4% free, 1173KB/1227KB, paused 27.690r
Iart (2239) Rarkarnund stickv rancurrent mark sween GC Freed 2R70(123KR) AllnrSnare nhierks NINRY 1 OS nhiecks N% Free AMR/4AMR nansed 14 322ms tnk

Fuente: El autor.

Recomendaciones. Eliminar del cddigo de la aplicacion toda sentencia en la que
se almacene informacion sensible en el log del dispositivo. Si se requiere hacer
seguimiento del comportamiento de la aplicacién, entonces hacerlo solo para una
version de pruebas.

» MSTG-16. Portapapeles (clipboard) no es deshabilitado. Durante las
pruebas realizadas se evidencio que en los campos de texto destinados para
nombres de usuarios no se encuentra desactivada la opcién de copiar y pegar:
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Figura 56. Portapapeles no deshabilitado en campo de nombre de usuario.

D Android Emulator - Android_pentesting_50:5554

Sales Rep Login Customer Login

User Name salesreppentest

salesreppentest Salesreppentest
Password

B w e r t y u | 0 p | a
a S d f g h j k l

4 z X c v b n m ! ? +

12 , ®

Fuente: El autor.

Para los campos de contrasefias se evidencia también que es posible pegar datos
del portapapeles.
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Figura 57. Portapapeles no deshabilitado en campo de contrasefia.

[T TIPEIVE UF R DAL TR S D RS .

. Android Emulator-Androld_;é}\testlng_SO:ssstl ,‘—:T] - 4+ X

Sales Rep Login Customer Login

salesreppentest

User Name
salesreppentest

Version: 1.105

q w e r | t y u | 0 p @
a S d f g h j k I

4+ z X c v b n m ! ? £+

12 , @

Fuente: El autor.

Recomendaciones. La recomendacidn obvia es deshabilitar el

portapapeles en los campos donde se debe ingresar informacion sensible, como

nombres de usuarios y contrasefias.

» MSTG-17. Application Backgrounding. Durante la revision de los archivos del
dispositivo, en este caso del emulador, no se encontraron capturas de pantalla

de la aplicacion.

» MSTG-18. “Url Caching” (peticiones y respuestas). En el log del dispositivo

no se evidencia el almacenamiento de cookies:
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Figura 58. Busque de informacion de peticiones y respuesta en caché.

Bandroid-pe ng:“$ adb logcat | grep "cookie"

Fuente: El autor.

Y en el fragmento de codigo marcado en la siguiente figura, se evidencia la limpieza
de la caché al cargar URL"s en los WebViews de la aplicacion:

Figura 59. Limpieza de la caché en WebView.

progressBar = (ProgressBar) findViewById(R.1d.progressBarl);

webViewl  setWebChromeClient (new WebChromeClient() {
@dverride
public void onProgressChanged (WebView view, int progress) {
progressBar.setProgress(0);
progressBar,setVisibility (View. VISIBLE)

OrderHistoryActivity.this.setProgress(progress * 1000);

progressBar.incrementProgressBy (progress):
webViewl setVisibility (View. GONE)
if (progress == 100) {
webViewl. setVisibility(View.VISIBLE);
_ progressBar,setVisibility(View.GONE);

webViewl.clearCache (true);
deleteDatabase ("webview.db");
deleteDatabase ("webviewCache.db"):

}
2 1]
webViewl.clearCache (true)

Fuente: El autor.
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Lo que indica que la aplicacién no almacena peticiones y respuestas en la caché.

» MSTG-19. Permisos de aplicacion inseguros.

Figura 60. Permisos solicitados por la aplicacion.

a.get_permissions(}

' COMMANDS ',

Fuente: El autor.

Como se muestra en la figura anterior, los permisos requeridos por la aplicacién son
los siguientes:

e INTERNET
e READ_EXTERNAL_STORAGE

e WRITE_EXTERNAL_STORAGE

e ACCESS_NETWORK_STATE

e WAKE_LOCK,

e ACCESS_COARSE_LOCATION

e ACCESS_FINE_LOCATION

e ACCESS_LOCATION_EXTRA_COMMANDS

e READ _LOGS
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e READ_PHONE_STATE

De los cuales, son considerados como peligrosos los siguientes:

Figura 61. Detalles de los permisos solicitados por la aplicacion.

the mobile

2 SD card, ']}

Fuente: El autor.

ACCESS COARSE_LOCATION: Una aplicacibn maliciosa podria usar este
permiso para determinar la ubicacion actual del usuario.
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ACCESS_FINE_LOCATION: al igual que el permiso anterior, permite conocer la
ubicacion actual del usuario, pero adicionalmente puede causar un aumento del
consumo de bateria mayor.

READ_PHONE_STATE: Una aplicacion con este permiso puede determinar el
namero de teléfono y su serial, e incluso el numero telefénico con el que se tiene
una llamada activa.

WRITE_EXTERNAL_STORAGE: usado para escribir en la memoria externa del
dispositivo.

De acuerdo a la revision hecha, los permisos ACCESS _COARSE_LOCATION y
ACCESS_FINE_LOCATION se requieren para capturar la ubicacion desde la que
se realiza una orden.

Por su parte, el permiso WRITE_EXTERNAL_STORAGE es requerido en varias
funcionalidades en la que es necesario interactuar con la memoria externa del
dispositivo, la memoria SD. Sin embargo, como se vio en la prueba MSTG-09, en la
funcionalidad que permite solicitar soporte técnico al personal de la empresa, se
copia la base de datos de la aplicacién a la tarjeta SD y se deja ahi, sin ser
eliminada. Esto implica un problema de seguridad, ya que otras aplicaciones pueden
acceder a la memoria externa, incluso una persona puede acceder a ella a través
del explorador de archivos del dispositivo.

El permiso READ _PHONE_STATE, implica un problema de seguridad en la
aplicacion. Un atacante podria aprovechar que la aplicacién no implementa una
adecuada proteccion de su cédigo y que tiene concedido este permiso, para para
incluir fragmentos de cddigo malicioso, en los que se acceda al numero telefénico o
a las llamadas realizadas en el dispositivo movil.

A parte del hecho anterior, se encuentra un problema mayor e innecesario. En la
prueba MSTG-26 se mostrara también que la aplicacion utiliza uno de los
identificadores del dispositivo para llevar un control de las instalaciones de la
aplicacibn para un mismo usuario, y para esto requiere del permiso
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READ_PHONE_STATE. Si la aplicacion utiliza un identificador de instancia en vez
del identificador del dispositivo, no tendria que solicitar este permiso.

Recomendaciones. Generalmente, los desarrolladores de una aplicacion deben
esforzarse por definir la menor cantidad de permisos posible sin dejar de cumplir
con los requisitos del negocio y de seguridad. En este sentido, se debe dejar de
utilizar el identificador del dispositivo fisico y utilizar un identificador de instancia de
la aplicacion o en su defecto un GUID; después de esto, se debe dejar de solicitar
el permiso READ_PHONE_STATE.

Lo ideal es que la aplicacion no tenga que almacenar informacion en la memoria
externa del dispositivo y que el permiso WRITE_EXTERNAL_STORAGE no sea
solicitado, pero en caso que sea estrictamente necesario, se deben adoptar
mecanismos de encriptacién de los archivos, por lo menos en los que contengan
algun tipo de informacion sensible. En Android, es posible obtener un nivel de
seguridad basico utilizando las clases del paquete javax.crypto.

» MSTG-20. Blogueo de cuenta no implementado. Se llevaron a cabo varios
intentos de autenticacion con credenciales invalidas para un usuario vendedor,
obteniendo como resultado un mensaje de “Invalid User”:

Figura 62. Bloqueo de cuenta no implementado para vendedores.

Android Emulator - Android_pentesting_50:5554 - + X

rsm

1111 by barcode

(o

Sales Rep Login

UserName salesreppentest 4

salesreppentest

Invalid User

Fuente: El autor.

200



Lo mismo para un usuario cliente:

Figura 63. Bloqueo de cuenta no implementado en clientes.

D Android Emulator - Android_pentesting_50:5554 5l - + %

prism

Sales Rep Login Customer Login

Distributor
DEMO02

| pentesting@test.com

Invalid User

Fuente: El autor.

Pero luego de mas de 10 intentos en ambos tipos de autenticacion, la aplicacion
siguido mostrando el mensaje de “Invalid User” sin realizar un bloqueo de cuenta o
desactivacion de la autenticacion por exceso de intentos fallidos.

Recomendaciones. La aplicacibn debe controlar el nimero de intentos de
autenticacion fallidos (maximo 10 intentos) y deshabilitar la cuenta del usuario por
lo menos temporalmente.

Adicionalmente se debe cerrar la sesion o bloquear la interfaz de usuario después
de cierto tiempo de inactividad (no mas de 5 minutos).
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» MSTG-21. La autenticacion se puede evadir. Debido a que la aplicacion es
depurable, fue posible iniciar la actividad HomeActivity sin pasar por la
autenticacion:

Figura 64. Arrancar actividad, para evadir autenticacion.

Fuente: El autor.

Inicialmente no se cargaron productos, clientes y 6rdenes, ya que esto depende del
usuario autenticado. Frente a esta situacion se optd por dos alternativas:

Establecer en tiempo de ejecucion el valor del ManufacturerCode y el usuario
vendedor:
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Figura 65. Asignacion de valores en tiempo de ejecucion.

A daycith@android-pentesting: ~ 5 -+ X

-= pr 1 information

Fuente: El autor.

Iniciar sesién dentro de la aplicacion con las credenciales correctas de un usuario
vendedor, “Cerrar sesion” mediante el boton “Logout”, y luego iniciar una de las
actividades de la aplicacion.

En ambas situaciones fue posible arrancar la actividad HomeActivity y continuar la
navegacion por la secciéon de clientes:
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Figura 66. Seleccion de cliente, luego de evadir autenticacion.

o Android Emulator - Android_pentesting_50:5554 "tl] = 5

Customer Name o Downloading:

Ross Golden
647321707
Toronto

Customercode  RED176

Name Red Roof Inn New Customers
Contact Name Ross Golden

Email

Phone 647321707

Fax

Address 3427 Sheppard Ave

City Toronto

Province ON

Postal Code M1S1T4

Web Page

Rep Code

Payment Terms Orders Catalogs Products

Customer Notes

Fuente: El autor.

Agregar productos a una orden e incluso completarla:

Figura 67. Completando orden, luego de evadir autenticacion.

| Android Emulator - Android_pentesting_50:5554 =] = X

«©
Vi

Show All Products
Order Summary Screen:

Product Image Product Code Description Unit Price Total

4RTT 4RTT AbMat $5.00 $5.00

Customer Name Order Total
Total Number Of Items: 1

Drder Number: -01-19-2017-1

Complete

Fuente: El autor.
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En la siguiente figura se evidencia la orden en la base de datos:

Figura 68. Orden en base de datos, luego de evadir autenticacion.

S bas.db - Sqliteman & - + X
File Context Database System Help
Schema | Pragmas : > @ W = : 1~ 3 &
Database 1 |
+ manufacturers
» orderdetail
~ ordersummary

» EJ Columns (34)

7 Indexes (0)

¥ System Indexes (0)

< Triggers (0)
» pageannotations
pb_details Duration: 0.019 seconds * Col: 27 Row: 1/1
» pb_summary
+ pricelookup : | v  : =
+ productbasket - “
+ productcategorysetup
+ products
+ productscatalog
+ productsgroupinglookup
productsquantitypricebreaks 1
+ settings
+ tblcolor
» tblprice
+ tblproductsetup
+ tblsize

Full View | item View Script Output

Orderld OrderNumber OrderType CustiD CustomerCode ManufacturerlD Ref
1/-01-19-2017-1 OR 1/RED176 SPI03

Fuente: El autor.

Recomendaciones. Los desarrolladores de la aplicacion deben tener en cuenta
gue un atacante podria burlar el sistema de autenticacion de la aplicacién movil,
sobre todo si la aplicacion es depurable, como en este caso. La recomendacion es
gue en cada Actividad, o por lo menos en las que tengan un acceso restringido, se
verifiqgue la identidad del usuario, si estd autorizado para ingresar a dicha, y a
ejecutar las acciones que dentro de ella se pueden llevar a cabo.

Por el lado del servidor se debe verificar también la identidad del usuario que realiza
las peticiones y si esta autorizado para llevar a cabo la accion solicitada.

» MSTG-22. Escalamiento de privilegios. Mediante un proceso similar a la
prueba anterior, se pudo evidenciar que luego de ingresar a la aplicacion como
un cliente:
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Figura 69. Autenticacion como cliente para escalamiento de privilegios.

" 0 Android Emulator - Android_pentesting_50:5554 “‘5[“1 =X

prisrTw

1 11 by barcodeapy

Sales Rep Login Customer Login

Distributor

SPI03

Email
pentesting@test.com

Fuente: El autor.

Y luego de esto, arrancar la actividad encargada de listar los clientes dentro de la
aplicacion, a la cual solo deberian tener acceso los usuarios vendedores:

Figura 70. Arrancar actividad para escalar privilegios.

X daycith@android-pentesting: ~|~ﬁI Y,
rant Breneric vBR

Starting: Int

) L= i (= e o = gy’ ™

Fuente: El autor.
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Perfectamente fue posible escoger un cliente diferente al “Penstesting” (el cliente
con el que se ingreso a la aplicacion):

Figura 71. Seleccion de otro cliente autenticado como cliente.

o Android Emulator - Android_pentesting_50:5554 = - 4+ X

Customer Name test

Pentestings Test Systems Strateg...

Theresa Mckenzie
123456 647403759

Toronto

Customer code 123456

Name Test New Customers
Contact Name ci1

Email

Phone 123456

Fax

Address

City

Province

Postal Code

Web Page

Rep Code SPID3BAS

Payment Terms Orders Products

Customer Notes

Fuente: El autor.

Y de ahi en adelante navegar dentro de la aplicacion y completar una orden a
nombre del otro cliente:
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Figura 72. Completando orden, luego de escalar privilegios.

0 Android Emulator - Android_pentesting_50:5554 Gl - + x|

O 5 Show All Products
ge d ee

ustomer Name: Test Order Total: SSOO

Total Number Of items: 1

Order Number; 12345-01-19-2017-2

Fuente: El autor.

Recomendaciones. Se debe evitar que la aplicacion se pueda depurar, llevando a
cabo las recomendaciones dadas en la prueba MSTG-02.

Al igual que para la prueba anterior, la recomendacion es que en cada Actividad, o
por lo menos en las que tengan un acceso restringido, se verifique la identidad del
usuario, si esta autorizado para ingresar a dicha actividad, y a ejecutar las acciones
gue dentro de ella se pueden llevar a cabo.

Al cerrar la aplicacién o finalizar la sesién de un usuario, asegurarse de hacer una
limpieza de los datos del ultimo usuario logueado. Durante la ejecucion de las
pruebas se evidencié que luego de un usuario vendedor salia de la aplicacion y
posteriormente entraba un cliente, éste ultimo podia seleccionar otro cliente y
completar una orden a nombre del otro cliente seleccionado, si mediante un ataque
binario se arrancaba la actividad CustomersActivity.
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» MSTG-23. No implementacion o implementacion no apropiada de una
seccion para cambiar contrasefias. La aplicacion no implementa un sistema
para realizar cambio de contrasefas.

Recomendaciones. La aplicacion debe implementar un sistema de bloqueo de
cuentas luego de cierta cantidad de intentos de autenticacion fallidos, y un sistema
qgue le permita cambiar su contrasefia tanto en el sistema de almacenamiento
remoto como local.

» MSTG-24. Politicas de contrasefias débiles. Para los usuarios de pruebas
creados:

Usuario vendedor:

Nombre de usuario: SalesRepPentest

Contrasefia: SalesRepPentest

Usuario Cliente (Customer):

Email: pentesting@test.com

Contrasefia: Pentesting2016

Se detectd que no se distingue entre mayusculas y minasculas en ninguno de los
campos del formulario de Login. Se pudo ingresar exitosamente a la aplicacion
utilizando las contrasefias salesrepentest y pentesting2016 para ingresar como
vendedor y cliente respectivamente.

Recomendaciones. Ademas de un adecuado blogueo de cuenta por cantidad de
intentos fallidos y un sistema de cambio de contrasefia, es necesario que la
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aplicacion maneje fuertes politicas de contrasefias. Politicas de contrasefias fuertes
implican, entre otros, los siguientes criterios:

e Distincidn entre mayusculas y minusculas.

e Contrasefias deben ser lo suficiente largas, por ejemplo 6 caracteres
minimos.

e Deben contener ademas de nuameros y letras, por lo menos un caracter
especial.

e Imposibilidad para utilizar una contrasefia ya utilizada por el usuario
anteriormente.

Si lo anterior no es posible, se deberia implementar un sistema de autenticacion
adicional.

» MSTG-25. Opcion de autocompletar no estd deshabilitada. Como se
observa en la siguiente figura, si un usuario agrega alguna de sus credenciales
al diccionario del dispositivo, le aparecerd como sugerencia posteriormente en
los campos de la ventana de autenticacion, lo que representa un problema de
seguridad:

Figura 73. Opcién de autocompletar no deshabilitado.

Android Emulator - Android_pentesting_50:5554

rsm

1111 by barcodeapr

Sales Rep Login Customer Login

salesreppentest 7]

q w e r ‘ t ‘ y ' u i 0 u p a
a s d f g h i k |
+* z X c v b n m ! ? +
2123 § . ®
. v o o |

Fuente: El autor.
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Recomendaciones. Deshabilitar las sugerencias en los campos en los que se debe
ingresar datos sensibles, en este caso nombres de usuarios y contrasefias. Para el
caso especifico de Android, mediante el atributo InputType.

» MSTG-26. Uso de IMEI/UDID falsos para la autenticacion. Cuando un usuario
ingresa por primera vez a la aplicacion, se realiza un proceso de autenticacion
contra un Web Service ubicado en el servidor. La peticion realizada contiene,
ademas del usuario y la contrasefia, el identificador del dispositivo:

Figura 74. Envio de identificador de dispositivo para autenticacion.

Burp Intruder Repeater Window Help
Target | Proxy | Spider I Scanner T Intruder TRepeater I Sequencer T Decoder I Comparer T Extender T Options | Alerts
R

[ e | v > | v Target: http:// il \_ij \l\

Request

Response
Raw | Params | Headers | Hex | Raw | Headers | Hex [xvL |

GET request to jligtmmogin.php HTTP/1.1 200 OK &

Content-Type: text/xml [}
Type | Name Value | Add | Server: Microsoft-IIS/8.5
URL action login e X-Powered-By: PHP/5.3.6
URL uName salesreppentest Remove | X-Powered-By: ASP.NET
URL uPassword salesreppentest Eat:: Iht' 2fh?3222017 OLILE:A6, OMT
URL Iudm TTITaNc505e6a3 I up | RS CR R
5 update zes | Down i <?xml version="1.0"7>

<interface select='single' default='none'=>

<packages>

<1tem>
<uld>4273</uld>
<hashkey>1485393406</hashkey>
<ManufacturerCode>SPI03</ManufacturerCode>
<RepCode>12345</RepCode>

<Manuf Sy rIP> N /VanufSvrIp>

<Manuf SvrName > SEE— < /anuf Sy rName>

<ManufSvrDatabase>SR</ManufSvrDatabase>

<Manuf SvrDBUname > /Manuf Sy rDBUname>

<Manuf Sv rDBPwd > mE—< / Manuf Sv rDBPwd>

<Manuf SvrImageIP></ManufSvrImagelP>

v

Body encoding: L2 =) oty |12 [Type a search tel 0 matches
Done 999 bytes | 1,173 millis

Fuente: El autor.

Si posteriormente se replica la peticion al Web Service, con un valor de UDID falso
se autentica sin ningun problema:
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Figura 75. Uso de identificador falso para autenticacion.

[}
o
A

Target: hitp:/EEE——— | ¢ | 7|

[ Raw | Params | Headers [ Hex | Raw | Headers | Hex [ XML |

GET request to login.phy HTTP/1.1 200 OK A
il e I Content-Type: text/xml B

Type Name Value | Add Server: Microsoft-IIS/8.5

URL action login X-Powered-By: PHP/5.3.6

URL uName salesreppentest Remove X-Powered-By: ASP.NET
— Date: Thu, 26 Jan 2017 01:20:26 GMT

URL uPassword salesreppentest ot hath: B8
URL | udid falseUID | (- SRR oS
URL update no <?xml version="1.0"?>

Down

<uld>4273</uld>
<hashKey>1485393626</hashi

<ManufacturerCode>SP103</ManufacturerCode>
je>12345</R:

<Manuf Sy rIP> EE———<Manuf Sy rIP>

<Manu

Name >IN </ Manuf SvrName>

<ManufSvrDatabase>mummm:/Manuf SvrDatabase>
<Manuf SvrDBUname >gmm/Manuf SvrDBUname>

<Manuf SvrDBPwd >N </ Manuf Sv rDBPwd>

<ManufSvrImageIP></ManufSvrimageIP>

Fuente: El autor.

Lo que implica que se invalida el identificador del dispositivo logueado previamente:

Figura 76. Invalidacién de identificador de dispositivo.

O Android Emulator - Android_pentesting_50:5554 5 - + X

Your login or Android device UDID verification failed. Please
contact to BAS for details

Fuente: El autor.
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En la siguiente figura se muestra el fragmento de codigo en el que se captura el
identificador del dispositivo:

Figura 77. Captura identificador del dispositivo.

............................ 1 esaU A e w——

intentFilter.addAction("CLOSE ALL");

broadcastReceiver = (BroadcastReceiver) (context, intent) —» { LoginActivity.this.finish(); }:
registerReceiver (broadcastReceiver, intentFilter);
copyDb() ;
AppCcns'cants.E = Settings.Secure.getString(getContentResolver(),
Settings.Secure.ANDROID ID);
AppConstants.Dbobject = DBAdapter

.getDBAdapterInstance(LoginActivity.this);

user = (EditText) findViewById(R.id.usermame):;

password = (EditText) findViewById(R.id.password):;
distributor cust = (EditText) :'indViewById(R.id.distrj.butor_cust);
username cust = (EditText) findViewById(R.id.usermame cust);

Fuente: El autor.

Recomendaciones. En toda aplicacion movil se debe evitar la captura de
identificadores del dispositivo, especialmente para realizar procesos de
autenticacion. Los identificadores de dispositivos en ocasiones pueden estar
asociados a informacién personal de los usuarios.

De acuerdo la revision hecha al codigo de la aplicacion, se observdé que mas que
identificar el dispositivo en el que ésta se ejecuta, es decir el dispositivo fisico en si;
lo que se busca es identificar o controlar el nimero de instalaciones que se pueden
hacer de la aplicacién. Esto perfectamente es posible en Android, cuando se usa un
ID de instancia o se crea un GUID propio en el momento de la instalacion de la
aplicacion. De acuerdo a los desarrolladores de Android, El ID de instancia fue
disefiado explicitamente para este fin; su @mbito se limita a la app, por lo que no se
puede usar para realizar un seguimiento de usuarios en diferentes apps y se
restablece tras reinstalar la app. En los casos poco comunes en los cuales un ID de
instancia no sea suficiente, también se puede usar un GUID.

» MSTG-27. Opcidn “Recordar credenciales” activa. Se pudo constatar que la
aplicacion por defecto recuerda todos los usuarios que se han autenticado en la
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aplicacion. En la siguiente figura se muestra como permite autenticarse como
vendedor seleccionando una de las opciones de la lista:

Figura 78. Opcion de recordar credenciales para vendedores.

O Android Emulator - Android_pentesting_50:5554 - + X

prism

1 11 by barcodeap;

=)

Sales Rep Login Customer Login

User Name salesreppentest A

EaIesreEEentest I salesreppentest
Password |

Version: 1.105

Fuente: El autor.

Y en la siguiente figura se muestra como la aplicacion recuerda las credenciales de
un usuario cliente:
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Figura 79. Opcion de recordar credenciales para clientes.

1 1D Android Emulator - Android_pentesting_50:5554 j - 4+ X

prism

1 11 by barcodeapy

Sales Rep Login Customer Login

Distributor

SPI03

Email
pentesting@test.com

Fuente: El autor.

Esto resulta en una vulnerabilidad, pues en caso en que un atacante tenga acceso
a un dispositivo en el que un usuario se haya autenticado correctamente, podra
ingresar a la aplicacion sin ningun inconveniente y llevar a cabo acciones a nombre
de su victima, es decir del usuario autenticado previamente.

Recomendaciones. Es completamente comprensible que uno de Ilos
requerimientos no funcionales mas comunes en aplicaciones moviles es que el
usuario no tenga que ingresar sus credenciales cada vez que necesite entrar a la
aplicacion. Esto resulta conveniente para la comodidad del usuario, pero también
implica un problema de seguridad, en casos en donde se presenta pérdida o robo
del dispositivo movil. Ante este hecho los desarrolladores no podran hacer mucho,
pero lo que si pueden hacer es encriptar apropiadamente las credenciales, y ojala
implementar mecanismos que permitan impedir que se siga utilizando la aplicacion
en el dispositivo.
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» MSTG-28. Aplicacion hace uso de Algoritmos de encriptacion débiles. Al
realizar una busqueda de algoritmos de encriptacién dentro de la aplicacion, no
se encontrd ningun algoritmo desaconsejado, pero tampoco ningun algoritmo de
encriptacion seguro:

Figura 80. Busqueda de algoritmos de encriptacion débiles.

g% grep —ir "r /Prism/

g% grep -ir "md4" ,/Prism/

g% grep -ir "shal" ,/Prism

Fuente: El autor.

Algo peor que el uso de algoritmos de encriptacion débiles, es la no utilizacion de
estos, aun cuando se maneja informaciéon que deberia estar protegida, por ejemplo
la informacion de usuarios que es almacenada en la base de datos local y/o
transferida por un canal de comunicacion no seguro.

» MSTG-29. Envio de informacién en claro a través de tunel SSL. Durante la
revision del cédigo de la aplicacién e interceptar las diferentes peticiones
realizadas a los Web Services, no se encontraron peticiones a través de taneles
SSL. No porgue no se realice comunicacion entre aplicacion y el servidor, sino
porque toda la comunicacion se realiza por el protocolo HTTP, lo que implica un
problema mayor.

Recomendaciones. Asumir que la capa de transporte es susceptible a una
variedad de tipos de interceptacion y manipulacion, por lo que, en lo posible, se
debe eliminar el envio de los parametros de conexion a la base de datos alojada en
el servidor, esta informacion deberia ser obtenida en los Web Services.
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Dejar de transmitir cualquier tipo de informacién sensible por el protocolo HTTP, y
aplicar SSL o TLS para realizar peticiones al servidor.

Validar que efectivamente todas las conexiones se hacen a través de un canal
seguro, validar la identidad del servidor, y que su certificado sea expedido por una
entidad certificadora reconocida y autorizada. Nunca se deben aceptar certificados
auto-firmados.

Para el caso especifico de Android, se deben asegurar que no existan instrucciones
como org.apache.http.conn.ssl.AllowAllHostnameVerifier y
SSLSocketFactory. ALLOW_ALL_HOSTNAME_VERIFIER en el coédigo de la
aplicacion.

Tener en cuenta que incluso las librerias para la encriptacion SSL pueden presentar
vulnerabilidades, por lo que en la medida de lo posible, se debe implementar una
capa de encriptacion adicional antes de transferir informacion sensible por el canal
SSL.

» MSTG-30. Almacenamiento de claves de encriptacién localmente. Durante
la revision del cédigo de la aplicacién no se evidenciaron claves de encriptacion
almacenadas localmente.

» MSTG-31. La aplicacion es vulnerable a XSS. En las actividades donde se
hace uso de WebViews, se encontrd la propiedad setJavaScriptEnabled
establecida a true, que como su nombre lo indica, permite la ejecucion de codigo
JavaScript en el navegador cargado en este tipo de componentes, lo que podria
hacer que la aplicaciéon sea a vulnerables a ataques del tipo XSS:
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Figura 81. Ejecucion de JavaScript activa en WebViews.

Fuente: El autor.

No se encontrd ningun fragmento de cddigo que realice una verificacién de la URL
a cargar en el Webview, y tampoco ningun filtro XSS, lo cual podria implicar un
problema de seguridad en el caso en el que un atacante pueda lograr cambiar la
URL a cargar en el WebView, la cual es establecida en el fragmento de codigo

webVlewl,SetvliSibl L1ty (View. GUNE);
webViewl.clearCache (true);
webVlewl getSettlngs() setAppCacheEnabled(false

webViewl. getSettings(). setBui (tr

webVlewl getSettlngs() setAppCacheEn.abled(false) B
NO_CACHE) ;
webViewl.getSettings().setfJavagcriptEnabled (true):

webViewl. loadUrl(url);
webViewl, setWebViewClient (new WebBasClient())
progressBar = (ProgressBar) findViewById(R.id.progressBarl);

webViewl.setWebChromeClient (new WebChromeClient() {
@override
public void onProgressChanged (WebView view, imt progress) {
progressBar.setProgress (0);
progressBar.setVisibility (View.VISIBLE);

OrderHistoryActivity.this.setProgress(progress * 1000);

progressBar.incrementProgressBy (progress);

webViewl.setVisibility (View.GONE);

if (progress == 100) {
webViewl.setVisibility (View.VISIBLE);
progressBar.setVisibility (View.GONE);

webViewl.clearCache (true);
deleteDatabase (“webview.db");
deleteDatabase (“'webviewCache.db");

marcado en la siguiente figura:

Figura 82. Cédigo con establecimiento de URL en WebView.

Fuente: El autor.

return;

}

xeyOrders = new HashMap<String, String>();

url = "http://"
+ AppConstants.ManufSvrIP
£

+ "&user=" + user + "&password=" + password + "&ismobile=1";

webVi = (WebView) ndViewById(R.id.webview);
webViewl.clearCache (true);

deleteDatabase ("webview.db");

deleteDatabase ("webviewCache.db");_
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Como se observa en la figura anterior, la URL a cargar en el WebView se establece
en la linea 91 de la clase analizada. Aprovechando el hecho de que la aplicacién es
depurable, se puede reestablecer el valor en la linea de codigo que le procede,
indicando una URL con un cédigo JavaScript malicioso:

Figura 83. Reescritura de URL a cargar en WebView

', com,bas,prism,OrderHistoryfctivity,onCreate(), 1i

main[1] resume

All threads resumed,

> !
Breakpoint hit: "thread=main", com,bas,prism,0OrderHistoryfctivity,onCreate(), 1i
ne=91 bci=48

main[1] next

>

Breakpoint hit:

Step completed: "thread=main", com,bas,prism,0OrderHistoryfctivity,onCreate(), li

main[1] set url , 3 #xss,html"

Fuente: El autor.

La aplicacion cargara la nueva URL, ejecutandose también el codigo JavaScript
malicioso:
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Figura 84. Ejecucion de cédigo malicioso en WebView.

Ln 1

XSS attack

Fuente: El autor.

En este caso solo se ejecuta una alerta creada con cédigo JavaScript, pero se debe
tener en cuenta que en Android es posible invocar funciones del APl mediante
JavaScript (como se hace en aplicaciones hibridas bajo un ambiente “controlado”).

Un ataque por XSS también podria utilizar vulnerabilidades en los WebView para
borrar informacién atil del dispositivo mévil, como los contactos, los identificadores
de correo electrénico, y los numeros de teléfono.

Recomendaciones. La primera medida para tratar de prevenir atagues XSS en
aplicaciones moviles Android es desactivar la ejecucion de cdédigo JavaScript,
mediante la instruccion webview.getSettings().setJavaScriptEnabled(false);

Si para el buen funcionamiento de la aplicacion es necesario la ejecucion de codigo
JavaScript, entonces se deben implementar filtros XSS, como el proporcionado por
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OWASP Java Encoder Project, el cual se encuentra disponible en
https://www.owasp.org/index.php/OWASP_Java_Encoder_Project.

Otra buena medida de seguridad es validar cada URL que se intente cargar en el
WebView antes de realizar dicha carga, con lo que se reduce el riesgo de ejecutar
0 mostrar contenido de sitios malintencionados.

» MSTG-32. Validaciones del lado del cliente pueden ser evadidas. Como se
evidencio en la prueba MSTG-31, en las actividades donde se hace uso de
WebViews, se encontrd la propiedad setJavaScriptEnabled establecida a true,
lo que podria representar una vulnerabilidad a XSS.

Para los WebViews utilizados no se encontré la activacién de plugins, lo que indica
que en el navegador no podran ser ejecutados plugins.

Figura 85. Busqueda activacion de plugins en WebViews.

x daycith@android-pentesting: ~ 5] - + x|

daycith@android-pentesting:™% grep —-ir "SetPluginState" ,/Prism/prism/prism-andr
oid/apps/src/ | more

grep: L/Prism/prism/prism-android/appdsrc/: No such file or directory
daycithBandroid-pentesting:*$ |}

Fuente: El autor.
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Adicionalmente, para los WebView no se encontré establecida la propiedad
setAllowFileAccess, la cual en Android por defecto se encuentra establecida a true:

Figura 86. SetAllowFileAccess no deshabilitada en WebViews.

|X daycith@android-pent...op/android_perﬁjsting - 4+ X
“/Desktop/android_pentesting$ grep -ir "setAllowFileA
JPrism/prism/prism-android/app/src/ | more
daycith@android-pentesting:”/Desktop/android_pentestings$ |}

Fuente: El autor.

Lo que implica que el WebView tendré acceso al sistema de archivos del dispositivo,
hecho que podria ser aprovechado por un atacante para visualizar o leer el
contenido de un archivo del sistema. Como se vera en la prueba MSTG-34, la
aplicacién no hace uso de Contents Providers, por lo que se puede decir que la
aplicacion no es susceptible de sufrir una Inclusion local de archivos a través de
Contents Providers, pero esto si es posible a través de la modificacion en tiempo de
ejecucion de la URL a cargar en la el WebView, como se vera en la prueba MSTG-
35.

Recomendaciones. En primer lugar, se debe establecer el valor false a la
propiedad setAllowFileAccess.

La aplicacion debe validar la URL que se estéa intentando cargar en los WebViews.

» MSTG-33. Inyecciones SQL. Se detecta en el login una inyeccion SQL que
permite autenticarse facilmente dentro de la aplicacion. A continuacién, se
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muestra como ingresando la cadena x’ or ‘x’=x’ en el campo de contrasefia es
posible autenticarse como el usuario vendedor SalesRepPentest:

Figura 87. Inyeccion SQL en autenticacion.

o Android Emulator - Android_pentesting_50:5554 = S S

prisrﬁ

1 11 by barcode

Sales Rep Login Customer Login

oo Kinirie salesreppentest 4

salesreppentest
Password

Fuente: El autor.

Una vez presionado el botén de Login se puede navegar en la aplicacion y
seleccionar un cliente para luego capturar un pedido a su nombre:

Figura 88. Listado de clientes luego de inyeccién SQL en autenticacion.

1 0 Android Emulator - Android_pentesting_50:5554 ﬂ‘_] -+ X

580 & 660 A L Business Services § A 1 Metal Works A 1 Metal Works A 1 Metal

Betty Blanchard Albert Xue

7891234567 250442153
Grand Forks

Customer code 7891234567
580 & 660 New Customers

7891234567

Province

Postal Code

Web Page

Rep Code SP103-580gil660

Payment Terms Orders Products
Customer Notes

Fuente: El autor.
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Este hecho indica que la aplicacion es altamente vulnerable frente a ataques de
inyecciones SQL.

Recomendaciones. Los desarrolladores de la aplicacion deben asegurarse que
todas las consultas realizadas a la base de datos estén parametrizadas,
especialmente en aquellas construidas tomando los datos ingresados por el usuario.

» MSTG-34. Fuga de datos en Content Providers. Luego de realizar una
basqueda en el archivo AndroidManfest.xml, no se encontré uso de Content
Providers:

Figura 89. Busqueda de Content Providers en el codigo de la aplicacion.

ifx daycith@android-pent...-android/app/si§fmain — + X

daycithBandroid-pente
d/app/src/maing est,xml | grep -n "

s AndroidManif

sting:”/Desktop/android_pentesCing/ Frisnsprisis prism—-androi

Fuente: El autor.

Lo que se ratifica al realizar un scanner de la aplicacion:
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Figura 90. Escaneo de aplicacion en busca de Content Providers.

1dz> run app.package,attacksurface com,bas,.prism
tack Surface

1 artivities

Fuente: El autor.

Esto indica que la aplicacién tiene pocas posibilidades de presentar fuga de datos
por el mal uso de Content Providers.

» MSTG-35. Inclusion local de archivos (LFI). Como se menciono
anteriormente, la inclusion local de archivos no es posible a través de Content
Providers:

Figura 91. Escaneo de aplicaciones para encontrar Content Providers URI.

Fuente: El autor.
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Sin embargo, aprovechando el hecho de que la aplicacion es depurable, y que no
se realiza una adecuada validacién de la URL a cargar en los WebViews, se
procedié a cambiar la URL en tiempo de ejecucion:

Figura 92. Establecimiento de Ruta de archivo del sistema operativo.

int hit: "thread=main", com,bas,prism,0OrderHistoryfctivity,onCreate(), li

mai
ur

Fuente: El autor.

Como se muestra en la figura anterior, se le indica a la aplicacion que cargue el
archivo /etc/hosts, propio de cualquier sistema operativo Linux. Gracias a esto se
carga el contenido de dicho archivo en el WebView:

Figura 93. Visualizacion contenido del archivo hosts en WebView.

Q ‘% u9ns

Load Orders

Order History

127.0.0 localhost

Fuente: El autor.
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Recomendaciones. En primer lugar, se debe establecer el valor false a la
propiedad setAllowFileAccess.

La aplicacién debe validar la URL que se estd intentando cargar en los WebViews
antes de hacerlo.

» MSTG-36. Modificacion de URL. En la prueba MSTG-31 quedo evidenciado
como la URL que se debe cargar en el WebView es determinada en el codigo
de la aplicacibn, basado en la variable estatica publica
AppConstants.ManufSvrIP, cuyo valor proviene de los parametros enviados
por uno de los web services alojados en el servidor, que luego es almacenado
en la base de datos, para posteriormente ser consultado desde la aplicacion:

Figura 94. Establecimiento de URL a cargar en WebViews.

Cursor cursor2 = AppConstants.Dbobject
.8electquery ("SELECT * FROM Manufacturers WHERE ManufacturerId='"
+ ManufacturerId + "'");
" CUTSOrZ.MOVEIOrITot
Log.e("Query-3",
"SELECT * FROM Manufacturers WHERE ManufacturerId='"
+ ManufacturerId + "'");

AppConstants.
AppConstants.Ma
AppConstants.Ma

cursor2.getString(0);

= cursor2.getString(1l);
me = cursor2.getString(2);
AppConstants.Ma ess = cursor2.getString(3):;
AppConstants.Ma Yy = cursor2.getString(4);
AppConstants.ManufacturerStateProv = cursor2.getString(5):

AppConstants.RepCode = cursor2.getString(34):;

I AppConstant3.ManufSvrIP = cursor2.getString(35); I
AppConstants.Ma rxName = cursor2.getString(36);

AppConstants.ManufSvrDatabase = cursor2.getString(37):
AppConstants.ManufSvrDBUname = cursor2.getString(38):

AppConstants.ManufSvrDBPvd = cursor2.getString(39);

Fuente: El autor.

Un atacante podria establecer este valor modificando la respuesta del web Service,
alterando el valor en la base de datos, o en tiempo de ejecucion aprovechando que
la aplicacion es depurable, como se muestra en la siguiente figura:
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Figura 95. Modificacion de URL en tiempo de ejecucion.

+ "thread=main", com,bas,prism,0OrderHistoryfctivity,

sm,OrderHistoryActivity,

sm,OrderHistoryActivity,

J,9009 le,com"

+ "thread=main", com,bas,prism,0OrderHistoryfctivity,

Fuente: El autor.

Lo que se hizo fue simplemente indicar la URL de Google.com:

Figura 96. Carga de URL modificada en WebView.

O
9% uex

@ Order History Load Orders

Google+ Bisqueda Imagenes Mas ~ Iniclar sesién £

Fuente: El autor.
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Google es un sitio inofensivo, pero un atacante podria indicarle a la aplicacion que
cargue una URL que induzca al usuario a ingresar cualquier tipo de informacion
sensible, o a realizar cualquier otro tipo de accion dafiina.

Recomendaciones. La aplicacion debe validar la URL que se esta intentando
cargar en los WebViews antes de hacerlo.

» MSTG-37. Abuso de componentes a través de IPC Intents. Como se
evidencio en la prueba MSTG-34, en la aplicacion no se hace uso de Content
Providers, lo que implica también que no existen aparentes riesgos por el uso de
Content Providers y posibles abusos de los mismos, derivados de la posible
transferencia de datos sensibles entre ellos.

» MSTG-38. Uso indebido de URL Schemes. Como se muestra en la Figura 90,
la aplicacion no hace uso de Servicios, Content Providers o Broadcast Receivers
exportados, lo cual implica que es poco probable que la aplicacion tenga un uso
indebido de URL Schemes.

Tampoco se encontré uso de la funcion parseUrl dentro de la aplicacion, la cual
suele ser uno de los puntos cruciales en un problema de abuso de URL Schemes.

Figura 97. Busqueda de “andlisis” de URL dentro de la aplicacion.

TA daycith@android-pent...op/android_perr‘?ljsting =i

roid_pentesting$ grep -ir "parselrl" /P

Jandroid_pentesting$ i

Fuente: El autor.
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» MSTG-39. Fijacion de sesion. Luego de interceptar y analizar la comunicacion
entre la aplicacion y el servidor, no se encontraron respuestas en las que se
estableciera un identificador de sesidn en la cabecera “Set-cookie”.

» MSTG-40. La aplicacion no implementa una opcidn para cerrar sesion. A
pesar de que en la aplicacion existe un botdn para finalizar sesion dentro de la
aplicacion:

Figura 98. Boton para finalizar sesion.

O Android Emulator - Android_pentesting_50:5554 7 = ¢

Welcome

prism

1 1 1 by barcode:

prisrﬁ

Spire Test
0

0
0

Settings

Fuente: El autor.

Se evidencié que tanto en la aplicacién como en el lado del servidor no se invalida
la sesion después de pasar un largo periodo de tiempo. Se dej6 de usar la aplicacion
por mas de 30 minutos, pudiendo continuar trabajando en ella al retomarla.

Adicionalmente, en las pruebas MSTG-44, MSTG-45, y MSTG-46 se mostrara como
se puede acceder directamente a los web services sin necesidad de autenticacion
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y que no se realizar proteccion por timeout, lo que implica que no existe adecuado
manejo de sesiones en el servidor.

Recomendaciones. Establecer controles de verificacion e invalidacion de sesiones
en el lado del servidor, y no solo en la aplicacién. En primera instancia, se debe
eliminar flujo actual de verificacion o validacion de los usuarios, en el que desde la
aplicacion se realiza primero un llamado a un Web Service para verificar el usuario,
y posteriormente se realiza la peticion a un Web Service especifico, dependiendo
de la informacién requerida. En cada Web Service alojado en el servidor se debe
validar la identidad del usuario y el origen de las peticiones.

Luego de implementar lo anterior, se deben establecer politicas para proteccion por
largos periodos sin usar la aplicacion o hacer llamados al servidor, teniendo como
maximo una hora de inactividad.

Al finalizar sesién dentro de la aplicacion, se debe realizar una adecuada limpieza
de variables publicas estaticas que almacenan informacion relacionadas con el
usuario que estuvo loggueado en la aplicacién, lo que vendria siendo la sesién del
usuario.

» MSTG-41. Uso de Cookies persistentes. Cuando un usuario ingresa a la
aplicacion por primera vez, se realiza una verificacion de sus credenciales en el
servidor, pero en este proceso no se establecen cookies que puedan ser
utilizadas para la identificacién de las peticiones posteriores, lo que puede ser
considerado un problema mayor al que pueda derivar de una inadecuada
rotacion o la no eliminacién de las cookies al momento de cambiar de estado o
de usuario dentro de la aplicacion.

Otro hecho a resaltar es que dentro de la misma aplicacion no se realiza una
adecuada limpieza de variables publicas estaticas que almacenan informacién
relacionadas con el usuario que estuvo loggueado. En la pruebas MSTG-21 y
MSTG-22 se evidencié que luego de “cerrar la sesion” de un usuario vendedor, fue
posible evadir el sistema de autenticacion y/o ingresar como un usuario cliente y
posteriormente ejecutar funcionalidades basadas en la informacién del usuario
vendedor, que supuestamente habia cerrado sesion mediante el boton “Logout”.
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Recomendaciones. Se debe eliminar la referencia directa que actualmente existe
a los diferentes Web Services alojados en el servidor, e implementar un control
adecuado de sesiones. La sesion del usuario debe ser destruida cada vez que se
presenta algunas de las siguientes situaciones:

e Autenticacion de un usuario.
e Cambio de usuario.
e Salida de la aplicacion

e Tiempos de inactividad dentro de la aplicacion y/o peticiones al servidor.

Del lado de la aplicacion movil se debe realizar una adecuada limpieza de variables
publicas estaticas que almacenan informacion relacionadas con el usuario que
estuvo loggueado.

» MSTG-42. Tokens inseguros. Luego de hacer una revision del cédigo de la
aplicacidon no se encontraron tokens almacenados y/o transferidos entre la
aplicacion y los Web Services con los que ésta interactia.

» MSTG-43. Contrasefias legibles en respuestas desde Web Services. Se
interceptaron las peticiones realizadas al servidor y sus respectivas respuestas.
En algunos casos se detectaron respuestas con datos sensibles perfectamente
legibles. Como ejemplo de esto se destaca el caso en el que se ejecuta la
aplicacién por primera vez, en la que la autenticacion del usuario se realiza
contra el servidor. Si el proceso de autenticacion es exitoso, el servidor envia un
XML con datos de la compafia y de la base de datos remota:
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Figura 99. Contrasefias legibles en respuestas del servidor.

E

Burp Intruder Repeater Window Help

Burp Suite Free Edition v1.6 ﬁ -+ x

[Target oo | spider T Scanner Tlntruder T Repeater TSequencer T Decoder T Comparer T Extender T Options TA\er‘ts l

{ T HTTP history TWebSucketa history T Options ]

| Filter: Hiding €SS, image and general binary content ‘ \_?J
# 4| Host | Method | URL | Pal
1 E 1 GET [FXBytesverifyUser.php?action=verifyUSer&session|d=<ldmme. . d|d = uiiisesess: .
2 GET [FXBytesjverifyUser.php?action=verifylUSer&session|d= Sy | — Sihelisesesisses. = ...
3 http:/jconnectivitycheck.an GET Jgenerate_204
4 http ./ e —— GET [Fx¥Bytes/login.php?action=login&uName=«deumihems. P2 s sword =S & did= SNy
5 http /A —— GET JFXBytespv1114fgetManufacturers.php?action= getManufacturers&ManufacturerServer|p—|mmm—— .
6 http:ffconnectivitycheck.an... GET Jgenerate_204
7 http:ffconnectivitycheck.an... GET Jgenerate_204

<

[ Request | Response

[ET Headers TE XML

<?xml version="1.0"7>
<interface select='single' default='none'>
<packages>
<ltem>

<uld=1741</uld>
<hashKey=>1480805349</hashKey>
<Manuf acturerCode></Manuf acturercCodes>
<RepCode-MRNNER</RepCode>
<Manuf Sy r I P> ————— < /15U Sy P
<Manuf SvrName >\ </ Manuf Sy rName>
<Manuf SvrDatabase>@Eme®</Manuf SvrDatabase=
<Manuf SvrDBUname>@ms/ManufSvroBUname=>
<Manuf Sv rDBPwd:> SR /ManUf Sy rDEPwd:>
<ManufSvrImageIP=</ManufSvrimageIP>

=Manufl oooName=Manufl aae . ina</Manufl noohame=

<Manuf SvrImageDataBankFld=C:\inetpub\wwwroot\ EEEEEEINEE N - anuf SvrImageDataBankFld=

(2 ) (=) [+ ] (=] [rvpea search erm

P

-

0 matches

Fuente: El autor.

Si un atacante intercepta esta peticion y la respuesta del servidor, se apoderara de
informacion que le permitira establecer conexién con la base de datos de la

compafia y literalmente realizar las modificaciones que desee.

Recomendaciones. En primer lugar, el Web Service encargado de la autenticacion
en el servidor no deberia enviar los parametros de conexion a la base de datos
remota, estos deben ser determinados del lado del servidor, basados en el

identificador del usuario o de su compafiia.

En segundo lugar, y como se ha mencionado en varias ocasiones, la conexion entre
la aplicacion y los Web Services en los que se realice envio de informacion sensible,

debe hacerse bajo un canal de comunicacion seguro.
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» MSTG-44. Referencia directa a recursos internos sin autenticacion. En el
flujo de comunicaciones entre la aplicacién y el servidor se intenta validar las
peticiones realizadas a éste ultimo. Cuando una funcionalidad especifica
requiere la comunicacién con el servidor, primero se envia una peticion a un Web
Service que verifica el usuario con el que se hara la siguiente peticion al servidor:

Figura 100. Verificacion de usuario en el servidor.

E Burp Sulite Free Edition v1.6 & - + X
Burp Intruder Repeater Window Help

[Target T I TSpider I Scanner Tlntruder T Repeater T Sequencer I Decoder T Comparer T Extender T Options T Alerts ]

_[ ntercept T HTTP history TWebSockets history I Options ]
| # Request to http:/ (IS0 [unknown host]
|  Forward || Drop J | Interceptison | | Action | Comment this item (=5 | 2

Raw | Params | Headers | Hex

GET /FXBytes/verifyUser.php?action=verifyUSer&sessionId=xuimmeesudI =SS, S Manuf acturerCode =0 HTTP/1.1  |A
User-Agent: Dalvik/2.1.0 (Linux; U; Android 5.0.2; Android SDK built for x86_64 Build/LSY66K) r
Host:

Connection: Keep-Alive
Accept-Encoding: gzip

|

-
¥

(2 =] |t |12 |7ype a search term 0 matches

Fuente: El autor.

Si el servidor retorna una respuesta exitosa, la aplicacién realizard la siguiente
peticion, de lo contrario mostrara un mensaje al usuario indicandole que el
identificador del dispositivo es invalido. El problema de este método de validacién
es que si la siguiente peticion se realiza desde una herramienta de pentesting, o
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incluso desde un navegador web, el servidor llevara a cabo la funcionalidad
solicitada, sin ningun tipo de validacion de la identidad del usuario:

Figura 101. Referencia directa a recursos internos sin autenticacion

Ubuntu Start Page x|+

s—— ~c|@- Q

B Opening customer.zip & A R

Quhave chosento open:
[ customer.zip

Whichis: Zip archive (89,8 KB)
from: http://198.178.117.138

What should Firefox do with this file?
®|Openwith! | Archive Manager (default)
SaveFile

1 Do this automatically For files like this From now on.

X Cancel v OK

Fuente: El autor.

Lo que implica que existe una referencia directa a los Web Services, sin ningan tipo
de comprobacion del origen de las peticiones en el lado del servidor.

Recomendaciones. Se debe eliminar la referencia directa que actualmente existe
a los Web Services alojados en el servidor, e implementar un control adecuado de
sesiones. La sesion del usuario debe ser destruida cada vez que se presenta
algunas de las siguientes situaciones:

e Autenticacion de un usuario.
e Cambio de usuario.
e Salida de la aplicaciéon

e Tiempos de inactividad dentro de la aplicacion y/o peticiones al servidor.
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» MSTG-45. Aplicaciéon no tiene o implementa indebidamente un sistema de
manejo de sesiones. Elhecho de que se pueda acceder a recursos del servidor
sin necesidad de autenticacion, implica también que no se implementa un
adecuado sistema de manejo de sesiones.

Recomendaciones. Se debe eliminar la referencia directa que actualmente existe
a los Web Services alojados en el servidor, e implementar un control adecuado de
sesiones. La sesion del usuario debe ser destruida cada vez que se presenta
algunas de las siguientes situaciones:

e Autenticacion de un usuario.
e Cambio de usuario.
e Salida de la aplicacion

e Tiempos de inactividad dentro de la aplicacion y/o peticiones al servidor.

» MSTG-46. Falta de proteccion adecuada por “Timeout”. Otro problema que
repercute en el hecho de que se pueda acceder directamente a los recursos del
servidor, sin ningun tipo de invalidacion de sesion; es que no hay proteccion de
los recursos del servidor en un tiempo determinado de inactividad dentro de la
aplicacion.

Recomendaciones. Se debe eliminar la referencia directa que actualmente existe
a los Web Services alojados en el servidor, e implementar un control adecuado de
sesiones. La sesion del usuario debe ser destruida cada vez que se presenta
algunas de las siguientes situaciones:

e Autenticacion de un usuario.
e Cambio de usuario.
e Salida de la aplicacion

e Tiempos de inactividad dentro de la aplicacion y/o peticiones al servidor.
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» MSTG-47. Validacion incorrecta de entradas en el lado del servidor. Al
interceptar y volver a enviar algunas de las peticiones se evidencié que no se
realiza una adecuada validacion de entradas en el lado del servidor. En la
siguiente figura se muestra la manipulacion de la peticién que la aplicacién
realiza para enviar érdenes al servidor:

Figura 102. Validacion incorrecta de entradas en el lado del servidor — obtencién
nombre tabla.

_11_'2 |J

| se " <l Target: http:/—— | | 2

| (e i reasars [ ex)
POST request to AN pload_orders-\/3.php
Type Name

| Add |

URL action

URL ManufacturerServerip
URL Manuf: Name
URL
URL
URL
URL
URL
URL
URL
URL
URL
URL
Body

| Remove |

v |

| oown | ess file: OzderDelivery(onfinntinnisgszisploi.txt

QL Server]column [Manufacturer.tmaildis invalid in
ed in eit

Server Driver] [St
it is not c an aggregate function or the GROUP BY

't contain

Fuente: El autor.

Al agregar la cadena de texto having 1=1-- en el valor de uno de los parametros,
se obtiene un mensaje de error en el que se muestra informacién de la base de
datos remota, especificamente la tabla Manufacturer y el campo Email.

Si en uno de los parametros de la misma peticion se agrega la cadena de texto
UNION SELECT ALL 1, USER, 3,4-- se obtiene informacion de uno de los usuarios
almacenados en la base de datos:
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Figura 103. Validacion incorrecta de entradas en el lado del servidor — obtencién
usuario.

L2 izl -]

| G | <|v Target: http:/aesssmsssses | #|| 7|

| [[Rew [[Params | Headers [ rex |
POST request to SRS pload_orders-v3.php
Type
URL
URL
1 URL
URL
|| uRL
| URL
|/ ure
|| URL
| URL
|| URL
|| uRL
|| urL
|| uRL app\
Body orderFile PK i)

| Add |

| Remove |

L |

| pown |

failed when

on Ta.
om' to data type int.

}Body-"mod.ng multipart form-data 2 | (R - | T 0 matches
|C

482 bytes | 1,655 millis

Fuente: El autor.

Esto implica que efectivamente no se realiza una adecuada validacion de las
entradas del lado del servidor, lo que en este caso en especifico refleja también falta
de proteccion frente a ataques de inyecciones SQL.

En pruebas posteriores se vera como en el servidor se presentan otros problemas
derivados de una inadecuada validacion de las entradas en el lado del servidor. En
la prueba MSTG-49, se evidenciara cémo es posible subir archivos maliciosos al
servidor, por no realizarse una validacion del tipo de archivos que contiene el archivo
ZIP que se envia al momento de sincronizar las érdenes; y en la prueba MSTG-50,
se vera también que es posible hacer un ataque de XSS almacenado o persistente,
por no validarse los datos ingresados por el usuario en la aplicacion y que
posteriormente se envia al servidor, también al momento de sincronizar érdenes o
pedidos.

Recomendaciones. Basicamente todas las entradas en el servidor deben ser
validadas utilizando “una lista blanca” de caracteres permitidos y realizar el
escapado de caracteres especiales. El lenguaje de programaciéon PHP proporciona
funciones para este propésito. EI OWASP también proporciona el ESAPI (Enterprise
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Security API), una libreria que encapsula una gran cantidad de funcionalidades para
la validacion de entradas.

Como quedo evidenciado, una de las consecuencias de la pobre validacion de las
entradas del lado del servidor es la posibilidad de realizar inyecciones SQL, por lo
que también se recomienda utilizar sentencias preparadas para realizar todas las
consultas en la base de datos del servidor.

» MSTG-48. Se muestra informacion interna sensible en paginas de error. En
la prueba anterior se evidencia también como informacion sensible del servidor
se muestra al producirse algunos errores, causados a su vez por la incorrecta
validacion de las entradas.

Recomendaciones. La primera medida de seguridad recomendada es realizar una
adecuada validacion de las entradas, con el objetivo de reducir la posibilidad que se
produzcan los errores.

Como lo anterior no siempre serd posible, se debe tratar de mostrar la menor
cantidad de informacion del error presentado, por lo menos en los servidores de
produccion, esto debe hacerse en la configuracién del servidor web y del archivo
PHP.ini, a través de directivas como error_reporting y display_erros.

» MSTG-49. Subida de archivos maliciosos en el servidor. En la peticién
utilizada para enviar érdenes al servidor:
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Figura 104. Sincronizacion de 6rdenes desde la aplicacion.

Fi

o Android Emulator - Android_pentesting:5554 fﬁ] - + X

A
@ Orders : Sent (0)

. |A LBusiness Servi...
Order # 2

Q ‘U w1026

0-05-2017 01062017
Order Total 5.0 Order Total 5.0
Order Detail For A L Business Services
Product Code Descrigtion
4RTT 4RTT AbMat

Syncronize

Delete Ordar

Order Total

Fuente: El autor.

Se detecta que se envia un archivo ZIP, con dos archivos XML’s que contienen
informacion de las 6rdenes a enviar y de los nuevos clientes, en caso en el que
estos Ultimos sean creados desde la aplicacion:

Figura 105. Archivos enviados al servidor en al subir 6rdenes.

o Androld Device Monitor
File Edit Run window Help

{

@ Devices = O |3 Threads @ Heap 6 Allocation Tracker # Network Statistics | # File Explorer &2 @ Emulator Control ™I System Inforr

Name Size Date Time Permissions Info

Name ’ app_Signature 20170105 22:12 dr WX=X
+ @ emulator-5554 Online 12[5.1.1, debug] ' & cache 2017-01-05 21:5

2017-01-05 21:57 lrwxrwxrwx > /data/app-lib/com.bas.prism

2017-01:05 22:03 drwx:

XXX
2016-12:03 11:08 drwxr-x-x

Fuente: El autor.
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Se encontré que en el servidor el archivo ZIP es descomprimido en la misma ruta
donde se encuentra el Web Service que recibe la peticion, por lo que se procedié a
retomar el archivo ZIP de la peticion anterior y agregarle un archivo con extension
PHP. Este archivo contiene la funcién phpinfo(), la cual permite obtener informacion
sobre la version de PHP, sus opciones de compilacién y extensiones, informacion
del servidor y entorno, etc.

También se cred un pequefio script que consta de un simple formulario que tiene
como destino la ruta del Web Service, con un campo del tipo File, para enviar el
archivo ZIP que contiene el archivo “malicioso”:

Figura 106. Subida de archivo malicioso al servidor.

< C | @ et =< e php

Seleccionar archivo | order_39...PI03.zip | enviar

Fuente: El autor.

Luego de enviar el formulario con el archivo malicioso y obtener una respuesta
exitosa, se procedio a acceder al archivo malicioso desde el navegador, logrando
ver informacion sensible del servidor:
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Figura 107. Ejecucion de archivo malicioso en el servidor.

[ ] phpinfo() - Mozilla Firefox - 4+ X
phpinfo() x \ +
€ ey, c B8 3 A G =
PHP Version 5.6.27 PhP
system Windows NT BASVS10 6.1 build 7601 (Windows Server 2008 R2 Enterprise Edition Service Pack 1)
i586
Build Date Oct 14 2016 10:15:39
Compiler MSVC11 (Visual C++ 2012)
Architecture x86
Configure Command 1 s pshot-build" *—enable
“—disal 3 t: - :

mssql* *-without
ared

Server AP CGl/FastCGl

Virtual Directory Support disabled
Configuration File (php.ini) Path CAWindows

Loaded Configuration File CAPHP\php.ni

Scan this dir for additional .ini files {none)

Additional .ini files parsed (none)

V'“’ API 20131106

PHP Extension 20131226

Zend Extension 220131226

Zend Extension Build API220131226,NTS,VC11
PHP Extension Build API20131226,NTS,VC11
Debug Build o

Thread Safety disabled

Zend Signal Handling disabled

Zend Memory Manager enabled

Zend Multibyte Support provided by mbstring

Fuente: El autor.

Si un atacante realiza este proceso, pero con un tipo de archivo ejecutable, los
resultados pueden ser mas comprometedores.

Recomendaciones. En lo posible se debe sustituir el intercambio de informacion
entre la aplicacion y el servidor a través de archivos XML comprimidos en archivos
ZIP’s por JSON, un formato mucho mas liviano y menos propenso a errores.

Antes de descomprimir el archivo ZIP en el servidor, se debe validar el tipo y el peso
de los archivos que este contiene.

» MSTG-50. XSS (Cross Site Scripting). Desde la aplicacion mévil se completo
el flujo para crear una orden a nombre del cliente de prueba creado
anteriormente, pero se ingresé una cadena “maliciosa” en uno de los campos
disponibles en el formulario:
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Figura 108. Ingreso Cadena de maliciosa en formulario de creacion de orden.

D Android Emulator - Android_pentesting_50:5554 El:/ - + X

@ Order Confirmation

Customer

Pentest
Name entestings

No. of Items 1

Order Date:

Ship Date

Cancel Date

Terms

Cust Po

Written By

Notes <script>alert{document. cookie)</script>

Back to Order Sianature Confirm Order
< @) O

Fuente: El autor.

Como se muestra en la figura anterior, se ingres6 la cadena
“<script>alert(document.cookie)</script>", que al ser ejecutada en un navegador
web mostrara una alerta con la informacion de las cookies.

Luego de completar la orden se evidencié que en la base de datos se guarda la
cadena sin ningun tipo de escapado de los caracteres especiales, lo que implica un
problema de validaciones incorrecta del lado del cliente:
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Figura 109. XSS almacenado en base de datos SQLite.

Duration: 0.021 seconds

| 8 YR BF OB
Full View | item View = Script Output
SentDate Message Tax
s T TAER SR L ————
10 1486316058I<script>alert(document.cookie)</script> I

Fuente: El autor.

* Col: 68 Row: 1/1

§§nt

YES

NO

Hold |

Si luego de completar la orden en el dispositivo movil, esta se envia al servidor, se
creara un archivo XML, en el que se evidencia la presencia de la cadena maliciosa

ingresada en el formulario de la aplicacion movil:

Figura 110. Cadena Maliciosa en archivo XML de orden.

<UTrgerNumpers12545-UZ-Ud-2U1 /-3</UraerNumper>
<OrderType>OR</OrderType>
<CustID>6664</CustID>
<CustomerCode>pentesting</CustomerCode>
<ManufacturerID>SPI03</ManufacturerID>
<RepID>12345</RepID>
<OrderDate>1486316058</OrderDate>
<ShipDate>1486316199</ShipDate>
<CancelDate>1486316199</CancelDate>
<TermID/>

<CustPO/>

<Discount/>

<Total>5.0</Total>

ithDatal
I <Message><script>alert(document.cookie)</script></Message>

<lax/>
<Hold>No</Hold>
<Terms/>
<Written/>
<ccType/>
<ccNameOnCard/>
<ccNumber/>

Fuente: El autor.
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Archivo que al ser enviado al Web Service encargado de procesar la orden, se
inserta un registro en la base de datos del servidor, lo que se convierte un ataque
del tipo XSS almacenado o persistente, el mas peligroso de todos los tipos de
ataque por XSS:

Figura 111. Ejecucion de archivo malicioso en el servidor.

< |
(] Results | Messages |

[ TemiD | CustPO | Discount | Total | ImportedTotal | OiderClosed | Signature | Validate | ValidateDate | SentDate | AddStamp | ChangeStamp | Message | Tax ] CanceledCode | Sent | NeedSend [ Hold [ BO__| NeedPrint | OidOrder |
1 36:33.000 O 0 5 0 o NULL 0 NULL NULL NULL NULL <script> alert{document cookie)</script> § 0 NULL 0 0 0 NULL O NULL

Fuente: El autor.

Si esta orden es visualizada en algin navegador web, sin ningun tipo de filtro contra
XSS, se convertird en XSS reflejado, que en este caso solo mostrara la cookie del
usuario logueado, pero podria contener un cédigo JavaScript mucho mas complejo
y con resultados mucho mas comprometedores.

Recomendaciones. La regla basica a seguir es escapar, codificar, o filtrar cada
dato ingresado por el usuario. Si los datos no son ingresados por un usuario, pero
se suministran a través del parametro GET, también deben pasar por los filtros.
Incluso un formulario POST puede contener vectores XSS. Por lo tanto, cada vez
que se va a utilizar un valor variable en el sitio web, se debe pasar por un filtro contra
XSS.

En primer lugar, se deben escapar caracteres especiales como:
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o <
o >

e “(comillas simples)

o (comillas dobles)
e &
o |/

e Entre otros.

En PHP existen funciones como htmlispecialchars(), que ayudan en este propdsito.

Pero algo mejor que escapar o filtrar una serie de caracteres especificos, es decir
una lista negra, es manejar una “lista blanca”, en la que se definan los caracteres
permitidos, cualquier otra cosa diferente sera filtrada.

Los filtros XSS deben ser aplicados tanto en la aplicacion mévil como en el conjunto
de Web Services. En la prueba se evidencio que la cadena con el codigo malicioso
fue ingresada en la aplicacibn movil, almacenada en la base de datos local, e
incluida en un archivo XML que posteriormente fue enviado al servidor, donde el
XSS almacenado se convierte en una amenaza mayor.

El proyecto OWASP ESAPI ha producido un conjunto de componentes de seguridad
reutilizables en varios idiomas, incluyendo rutinas de validacién y escape para
prevenir la manipulacion de parametros y la inyeccion de ataques XSS, este
proyecto puede ser encontrado en la URL https://www.owasp.org/index.php/ESAPI.

» MSTG-51. CORS (Cross Origin Resource Sharing). El andlisis realizado con
las herramientas automaticas no arrojo la presencia de esta vulnerabilidad en el
servidor. También se realizaron pruebas manuales, primero realizando una
peticion GET, enviando las siguientes cabeceras:
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'Origin: http://localhost:8080
'‘Acces-Control-Request-Header: Origin, Accept, Content-Type'

'‘Acces-Control-Request-Method: GET'

Para dicha peticion se obtuvo una respuesta en la que no esta presente la directiva
Access-Control-Allow-Origin con el comodin *:

Figura 112. Validacién CORS en el servidor.

| x daycith@android-pentesting: ~ 5 - + X

ol-Request-Header: Origin, Rccept, Content-Type' --header 'Acces-Control-Request
”chﬁd’ GET'
“ Hosthame was NOT found in DNS cache
' .1?”.11- . ‘-i-...
: i (3 ) port 80 (#0)
HF'TI- es HTTP/1,1

Hl lat. ;

VNN NN R E ¥

¢ Origin, Accept, Content-Type
—|_ or |‘|‘ rol —En-'ql iest-Metho |d + GET

HTTP/1,1 200 OK

Allow: OPTIONS, TRACE, GET, HEAD, POST
Server Mict is not blacklisted
rert Mi F

lic: OP TPHFE aET HERD, POST
wered- Bl{‘ HEIF' MET

¢ Wed, 11 Jan 2017 02:09:38 GHT
Content-Length: 0

7
> F
>
<
<
*
s
N
e
~
'S
N
rd
~
<
<
*

Connection #0 to host /
daycithBandroid-pentesting:™$ |

Fuente: El autor.

Adicionalmente se crea un pequefo script que permite validar XSS y CORS. Al
intentar ser cargado en el navegador web, enviandole como parametro un link
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externo al servidor se evidencia el error en la consola del navegador, producto de la
restriccibn SOP establecida por defecto en los servidores web:

Figura 113. Validaciéon CORS en el servidor desde el navegador.

B Mozilla Firefox [L'Tj =
http://basd...nad.edu.co x | +

€ 0 —— BIE "B+ A G =
& O Inspector ']Eicgnsqle O Debugger {} StyleEd... @ Perfor... {k Memory = Network BE-B8 B © 08 X
W e Net ® CSS Js ® Security Logging - @ Server

la Cross-Origin Request Blocked: The Same Origin Policy disallows reading the remote resource at https://www.unad.edu.co/. (Reason: CORS header ‘Access- unknown
Control-Allow-0rigin’ missing).

Fuente: El autor.

» MSTG-52. Es posible realizar peticiones HTTP diferentes a GET y POST. Al
realizar un escaner con una de las herramientas automaticas, se evidencia que
aparte de GET y POST, el servidor tiene activo los siguientes métodos HTTP:
HEAD, OPTIONS, y TRACE, este ultimo significando un riesgo potencial.
Cuando este método esta activado, el servidor respondera a las solicitudes que
utilizan el método TRACE haciendo eco en su respuesta a la peticion exacta que
se envib. Esto puede llegar ser aprovechado por un atacante para hacer que un
usuario haga una peticion TRACE al servidor y recuperar la respuesta de éste
altimo, con lo que el atacante estara en capacidad de capturar cualquier dato
sensible, como puede ser las cookies del usuario, lo que puede aumentar los
impactos de otro tipo de ataque, como XSS.
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Figura 114. Identificacion de métodos HTTP activos en el servidor.

1 MD5: D41DBCD98F00B204E9800998ECF8427E

CE GET HEAD POST

ft IS httpd 7.5

faydcon. Linkpown favicop 1MDe- DATDECDOSENNB204E0800003ECERA27

'SSL3_DES 192 EDE3 CBC_WITH_MDS

Fuente: El autor.

Recomendaciones. El método HTTP Trace debe ser deshabilitado en el servidor.

» MSTG-53. Falsificacion de peticién en sitios cruzados (Cross Site Request
Forgery (CSRF)/SSRF). Debido a que un ataque del tipo CSRF se basa en el
engafio de un usuario que se encuentra correctamente autenticado en un
sistema para inducirlo a realizar determinada accion, y que gracias a que en los
Web Services no se realiza una adecuada validacién del origen de las peticiones
y de la identidad del usuario que las hace; se puede decir que no es necesario
realizar esta prueba. Un atacante no necesita poner un enlace en un sitio web,
correo electronico, o cualquier otra herramienta de ingenieria social para lograr
que se lleve a cabo determinada accion en el servidor, sélo tendra que hacer el
llamado directamente a cualquiera de los Web Services, desde donde quiera,
las veces que quiera.

Recomendaciones. Como primera medida, se deberéa eliminar la referencia directa
gue actualmente existe a la funcionalidad expuesta por los diferentes Web Services
alojados en el servidor.
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Luego, se debe implementar un manejo adecuado de las sesiones, en la que se
tenga plena identificacion del usuario para el que se realizan las peticiones,
preferiblemente con un sistema de tokens de usuarios unicos, lo suficientemente
extensos y aleatorios. Esto Ultimo seria la opcibn mas recomendada, debido a se
trata de un conjunto de Web Services que pueden ser accedidos por las
aplicaciones moviles o sistema externos, en lo que otras politicas de proteccion
contra CSRF no pueden ser aplicadas, como la validacién del “mismo origen” y

tokens CSRF, los cuales son més apropiados para la proteccion en un sitio web.

» MSTG-54. Respuestas HTTPS almacenadas en caché. Se podria decir que
esta prueba no se deberia aplicar, debido a que todos los servicios web son
accedidos via HTTP. Sin embargo, durante la revision de las peticiones se notd
gue las cabeceras cache-control y Pragma no contienen los valores apropiados

en las respuestas de los servicios web:

Figura 115. Cabeceras Cache-control y pragma en respuestas del servidor.

[intercept | =TT history. | websockets history | options

‘ Filter: Hiding CSS, image and general binary content

# 4 Host Method | URL Params |Edited | Status |Length |MIME type |Extension |Title
L e — Sy = - i Cias e o

e e
4 http:// POST  [FXBytes/V1114jupload_orders-V3.., 0] U 200 676 XML php
- . - ,

Comment ssL |IP Cookies.

| Request | Response

Raw | Headers | Hex [ xmL |

Name Value
HIIRALL 00 OK

must-revalidate, post-check=0, pre-check=0
public

270
applicationpal
4]

Microsoft-IS/7.5

PHP/5.6.27

File Transfer

Content-Dispasition attachment; filename="orderinserteds.xml"
Content-Transfer-Encoding binary

X-Powered-By ASP.NET

Date Sat, 07 Jan 2017 22:15:43 GMT

Fuente: El autor.

Esto implica que aun cuando los servicios se accedieran via HTTPS, existiria la
posibilidad que los datos sensibles pudieran ser accedidos en el cache local de los

navegadores web o de la aplicacion mdévil.

Recomendaciones. Establecer los siguientes valores en cada respuesta del

servidor:
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Cache-control: no cache, no-store

Pragma: no-cache

» MSTG-55. Propiedad o atributo “Path” no establecido en Cookies. Se
encontré que la propiedad o atributo session.cookie.path tiene el valor “/”, lo que
significa que las cookies creadas en el servidor aplicaran para todos los dominios
alojados en el servidor.

Lo anterior implica un problema de seguridad, ya que, si un atacante logra obtener
informacion de las cookies de un dominio alojado en el servidor, podra trascender
su ataque a los demas dominios o sitios.

Figura 116. Identificacion de métodos HTTP activos en el servidor.

Session Support enabled

Registered save handlers files user

Registered serializer handlers php_serialize php php_binary wddx

session.auto_start Off Off
session.cache_expire 180 180
session.cache_limiter nocache nocache

cookie d

session.cookie_httponly off off
session.cookie_lifetime 0 0
lsession.cookie _path / /
session.cookie_secure off off
session.entropy file

entropy_length 0 0
session.gc_divisor 1000 1000

ne lifati 1AAN 1AAN

Fuente: El autor.

Recomendaciones. El valor de esta propiedad deberia contener un valor diferente
a “/”. Para cada dominio alojado en el servidor se debe especificar la ruta de dicho
dominio.
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» MSTG-56. Cookie Sin HttpOnly habilitado. Las pruebas también reflejaron
que la propiedad HttpOnly se encuentra en off. Esto indica que ciertos tipos de
ataques del lado del cliente, como XSS, podrian capturar y/o modificar de forma
trivial los valores de las cookies utilizando lenguajes del lenguaje del cliente,
como JavaScript.

Figura 117. Cookie sin HttpOnly habilitado.

M Vulnerabilities ¥ Informations rhe phpinfo()::session.cookie_httponly is off. This vulnerability was found in the request with id 447. l
[~

Knowledge Base
© Email account

© Email account
—

b finger_bing Request [ Response
b allowed_methods |
o z Raw Headers | Rendered
Rpire | Registered save handlers ‘ files user f
¥ phpinfo I Registered serializer handlers I php_serialize php php_binary wddx
A phpinfo() file found
A PHP allow_url_fopen: ¢ DiFg: e LOELIT
| session.auto_start off off
A PHP allow.url_include session.cache_expire 180 180
A PHP expose_php: On session.cache_limiter nocache nocache |5[
A PHP disable_functions:f session.cookie_domain |
sess 0 session.cookie_httponly off off I
A PHP memory_limit:high session.cookie_lifetime 0 0
A session.cookie_path / / <

A

Fuente: El autor.

Recomendaciones. Normalmente no existe una buena razén para no usar la
bandera HttpOnly en todas las cookies. A menos que se requiera especificamente
que scripts del lado del cliente puedan acceder a las cookies de los usuarios,
siempre se deberia incluir la cabecera HitpOnly en las cookies.

» MSTG-57. Propiedad o atributo “Secure” no establecido en Cookies. El
atributo Secure le dice a un navegador web o cliente HTTP que sélo enviara
cookies a través de una conexién segura, utilizando HTTPS. Pero si se
encuentra deshabilitado, las cookies se enviaran en texto claro a través de
HTTP, lo cual implica un riesgo de seguridad. En la siguiente figura se evidencia
que en el servidor esta propiedad esta deshabilitada, lo que implica una
vulnerabilidad, que puede ser aprovechada por un atacante para obtener
informacion de las cookies de un usuario autenticado y hacerse pasar por este
altimo.
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Figura 118. Propiedad o atributo “Secure” no habilitado en cookies.

b I
KB Browser | URLs Request/Response navigator

¥ Vulnerabilities ¥ Informations The phpinfo()::session.cookie_httponly is off. This vulnerability was found in the request with id 447.

Knowledge Base &
v Tinger_ping

4 allowed_methods
A
phpinfo e
Request Response [
v phpinfo — :
A phpinfo() file found Raw Headers ’ Rendered |
A PHP allow_url_fopen: ( session.cookie_domain [
A PHP allow_url_include: session.cookie_httponly off off
A PHP expose_php: On session.cookie_lifetime 0 0
A PHP disable_functions:f session cookle nath L L
s session.cookie_secure off off l
— .entropy_fﬁe 3
A PHP memory._Limit:high session.entropy_length 0 0
A session.gc_divisor 1000 1000
gc_
A session.gc_maxlifetime 1440 1440
@ PHP enable_dl: Off session.gc_probability 1 1 4
R I e e = = 2]
© PHP file_uploads: On («d il B
© PHP open_basedir:disat| | | ( = (=]
= v | L (||| 5E
a p I
019 A33 =o

Fuente: El autor.

Recomendaciones. Luego de implementar un certificado SSL en el servidor web,
el atributo “Secure” debe ser habilitado en el servidor. De lo contrario, un navegador
web u otro cliente HTTP, podria pasar tokens de sesion por un canal de
comunicaciones no seguro, usando el protocolo HTTP.

» MSTG-58. Es posible hacer “fingerprinting” del Servidor y/o el Sistema
Operativo. Finalmente, se pudo evidenciar también que es posible obtener
informacion de la configuracion del servidor, aprovechando el hecho de que en
el servidor web se encuentran varios archivos que contienen la funcion phpinfo()
de PHP.

253



Figura 119. Fingerprinting del servidor mediante phpinfo.

l KB Browser luRLs ‘Requesthesponse navigator ‘

Vulnerabilities ¥ Informations
|

Knowledge Base
‘e tmaiaccount

b finger_bing

P allowed_methods

g phpinfo

v phpinfo

A PHP allow_url_fopen: ¢
A PHP allow_url_include
A PHP expose_php: On
A PHP disable_functions:{
A PHP session.cookie_htt
A PHP memory_Llimit:high
A PHP post

® PHP enable_dl: Off

@ PHP file_uploads: On

ad

>

D)

Fhe phpinfo() file was found at: http://\ESSSSMSSSEEE /phpinfo.php. The version of PHP is: "5.6.27" and the
ystem information is: "Windows NT BASVS10 6.1 build 7601 (Windows Server 2008 R2 Enterprise Edition
bervice Pack 1) i586 ", This vulnerability was found in the request with id 447.

Request | Response

Raw Headers | Rendered

System }Isligsduws NT BASVS10 6.1 build 7601 (Windows Server 2008 R2 E
i

Build Date Oct 14 2016 10:15:39

Compiler MSVC11 (Visual C++ 2012)

Architecture x86

Configure Command cscript /nologo configure.js "--enable-snapshot-build" "--enable-c| |
disable-isapi® "--disable-nsapi" "~without-mssql* "~without-pdo-m|~]

Fuente: El autor.

Mediante un escaneo automatico, también se logra obtener informacion

servidor:

>

m

Figura 120. Fingerprinting del servidor mediante escaneo automatico.

Perfiles Editar

WE & 4

w3af - CE

Herramientas Configuracion Ayuda

B a %

Configuracion del anélisis | Log | Resultados \Exploit ‘

L)

&

Vulnerabi

ies|i Information & Error

difference: -18038 seconds

successful requests: 272 hits (100.00%)
header fingerprint: 6a7adeb90aald97d18f436afc033344ec98aaf97

headers:
[(Content-Type', ' text/html’),

(‘Last-Modified’, * Sat, 16 Apr 2011 00:45:28 GMT'),

(‘Accept-Ranges’, ' bytes'),
(ETag’, ' "a0902b95cffbch1:0™),

| ‘Server', ' Microsoft-11S/7.5" l
X-Powere_d-Bv ASP.NET

(‘'Date’, ' Fri, 02 Dec 2016 03:30:10 GMT'),

(‘Content-Length’, ' 689')]

Crawl stat

}Input speed: O (URLs/min)
%Output speed: O (URLs/min)
‘Queue size: 0 (URLs)
|Current URL: n/a

ETA: Unknown (h:m)

Audit stat

/Input speed: O (URLs/min)
Output speed: 0 (URLs/min)

Vulns

Infoq —

‘ Q Searcﬂ

S|

Debug +—— T T

T

T

0.00 5.1910.5115.8321.1526.4731.7937.1142.4347.75

Fuente: El autor.
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Una manera mucho mas simple de detectar el tipo de servidor web fue acceder a la
raiz del dominio, en el que se muestra el mensaje de bienvenida establecida por
defecto:

Figura 121. Fingerprinting del servidor por mensaje de bienvenida.

¢ - C |0 en———

LIS

internet information services

Fuente: El autor.

Recomendaciones. Cuando un atacante planea llevar a cabo un atacante contra
un servidor web, lo primero que hace es tratar de recopilar la mayor cantidad de
informacion de su objetivo, con el fin de poder encaminar su ataque, identificar las
posibles vulnerabilidades que se podrian encontrar en el servidor, y seleccionar las
herramientas que considere necesarias. Algunas de las acciones que pueden
dificultar esta labor son las siguientes:

e Ofuscar o remover las cabeceras en las que se brinde informacién del
servidor y su configuracion:

o Server
o Powered-by
o X-AspNet-Version,

o etc.
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e Cambiar las paginas de bienvenida, de errores, y/o para los diferentes
cadigos de respuesta (500, 404, 413, etc.) proporcionadas por defecto por el
servidor web 11S.

e Ubicar el servidor web detras de sistemas de proteccion de red, como:

o Firewall

o Servidor proxy inverso

o IPS: Sistema de prevencion de intrusiones

o IDS: Sistema de deteccién de intrusiones.

Finalmente, se recomienda eliminar cualquier archivo PHP que contenga la funcion
phpinfo().
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Anexo B. Carta de aprobacion para realizar analisis de seguridad.

15 de Moviembre de 2016

Autorizacion Analisis de Seguridad de Aplicacion Prism For Android y el sistema de

Backend relacionado.

Por medio de la presente la empresa Barcode Aps autoriza al sefior DAYCITH
JOSE GONZALEZ RODRIGUEZ la ejecucién de pruebas de seguridad
informatica tipe Ethical hacking, scbre la aplicacion Prism For Android y el

sistema de Backend asociado, bajo las siguientes condiciones:

1. BARCODE APPS manifiesta su conocimiento y aprobacion de las pruebas
de penetracion de tipo Ethical Hacking a la aplicacion PRISM For Android v
el Sisterma de Backend asociade a dicha aplicacion. Dichas pruebas se
realizardn durante el periodo comprendido entre el 15 de Noviembre de
2016 y 30 de Abril de 2017.

2. BARCODE APPS aprueba en su totalidad el plan de trabajo presentado
por DAYCITH JOSE GONZALEZ RODRIGUEZ, =l cual se adjunta a este

documento.

3. BARCODE APPS faculta a DAYCITH JOSE GONZALEZ RODRIGUEZ
para explotar wulnerabilidades que puedan permitir el acceso a los
sistemas de informacidén. De la misma forma, se reconoce que DAYCITH
JOSE GONZALEZ RODRIGUEZ para la realizacién de las prusbas, podria

crear o adquirir software considerado malicioso o espia.

4. BARCODE APPS reconoce gque la ejecucion de las pruebas de seguridad
por parte de DAYCITH JOSE GONZALEZ RODRIGUEZ tienen completa
autorizacion y por lo tanto, no se esta incumpliendo ninguna normatividad

o ley de delitos informaticos vigentes.

La Informacitn contenlda en este documenta y en todos sUS anchivos anexos, &5 confldencial yio privilegiada y sdlo pueds ser
utlitzada por la(s) personais) a lais) cualjes) esta dngida. 51 por emor recibe esta Informacion, le ofracemos disculpas, sinvase
bommano de Inmediato y abstenarse g2 diviigar su comtenido Y anSxKns.
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Anexo B. (Continuacidn)

5 DAYCITH JOSE GONZALEZ RODRIGUEZ realizard las pruebas de
seguridad mediante técnicas de minimo impacto sobre la operacion de la
plataforma tecnolégica, sin afectar la integridad, confidencialidad o

disponibilidad de la informacion que no sea de prueba.

8. BARCODE APPS habilitara un servidor de pruebas con caracteristicas
similares a los de produccidn, y asi mismo creard usuarios y datos de
pruebas con el fin de ser utilizades y manipulados en las pruebas

realizadas.

Cordialmente,

qr\’\'-q
Mauricio Franco.

Vicepresidente

La Informacitn contenida en este documento y en todos sUE archlvos anexos, es carfidencial yio pivilegiada y sdlo pusde ser
utllizada por la(s) persanais) a lajs) cuales) estd dingida. S| por emor recibe esta Informacion, e ofrecemos discwipas, sivase
bomrano de Inmediato y abstenerse de divuigar su contenido y aneios.
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