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Resumen: Mediante la solucibn a 5 tematicas
planteadas para la implementacion de servicios de
infraestructura en tecnologia informética; se busca
instalar y configurar la plataforma GNU/Linux Zentyal
Server 5.0 como sistema operativo base y que tiene a
disposicién varios servicios de Infraestructura Tl que
pueden ser utilizados tanto para la Intranet como para la
Extranet por equipos con distribucion GNU/Linux basada
en Ubuntu 16.04. Todas las configuraciones en el
servidor de los servicios de TI, se realizan a través de la
consola de administraciéon de Zentyal Server; que cuenta
con una interfaz Web donde se puede interactuar de
forma amigable con la ejecucion y parametrizacion de
servicios web, cuyas funciones principales se
evidenciaran en las estaciones clientes de Ubuntu que se
encuentren dentro de la red Zentyal Server; permitiendo
asi la puesta en marcha de servicios de red enfocados
con la seguridad y la administracion de la infraestructura
de la red.
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1 Introduccién

Zentyal Server es una plataforma web basada en Linux,
con modelo de software libre de cédigo abierto que
funciona como una aplicacion web que utiliza un servidor
web apache. Zentyal Server aparte de tener muchas
funcionalidades como servidor, nos deja también activar
y configurar innumerables servicios de red para
implementar a un mayor nivel, una infraestructura de
tecnologia Informatica; permitiendo estructurar la
seguridad, el control de acceso, la administracion de
parametros, reglas y permisos a través de la conectividad
entre equipos estableciendo relaciones de confianza,
integridad y disponibilidad de las conexiones, politicas de
seguridad y proteccion de la informacion.

2 Instalacién de Zentyal Server 5.0

2.1 Requisitos

El servidor Zentyal puede funcionar sin ningun problema
con 2 Gb de RAM, 8 GB de Disco Duro y un procesador
de doble nucleo. Ademés es importante tener en cuenta
la instalacion de dos tarjetas de red para la configuracion
de la red externa WAN y la red Interna LAN.

2.2 URL de descarga

Se descarga Zentyal Server 5.0 desde
http://download.zentyal.com/zentyal-5.0.1-development-
amd64.iso. Este sera el archivo .iso que contiene la
imagen para la instalacion de Zentyal Server.

2.3 Proceso de Instalacién

En una magquina virtual de virtualbox, se comienza la
instalacion booteando desde la imagen descargada:

(1 Zertyal 5.0 [Carienda] - Oracle WM VirtualBox

Language
Amnaric Frangais MaKeaoHCKH Tamil
frabic Gaeilge Halayalam S ey
Asturianu Galegn Marathi Thai
Benapycrasn Gu jaratl Burmese Tagalog
ErArapcn 1y MNepall TUrkce
Bengall Hindi Nederlands Uyghur
Tibetan Hrvatski Norsk bokmél ¥RPaIHCHKA
Bosanskl Magyar NOPSE nunorsk Tiéng Wwigt
Catald Bahasa Indonesia | Funjabi (Gurmukhi) HETOE 1)
Bestina islenska Polski chZ(RE)
Dansk Italiano Portugués do Brasil
Deutsch B35 POrtugLSs
Dzongkha Jobwmyoa Rom&ns
EAMULKE KazaK Py CCEWA
English Khmer Samegillii
Esperanto S350 BT
Espaniol =301 Slovengina
Eesti Kurdi Slovenstlna
Euskara Lao shoip
S sns Lietuvidkal CpNEK

i TUiski Svenska

B O &0 M@ @ (3 crDERECHa

Imagen 1. Interfaz inicial para seleccion de idioma.
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Se selecciona la primera opcién de instalacion que es
la de desarrollo:

[2] Zentyal 5.0.1 [Corriendo] - Oracle VM VirtualBox

© & & 1= 7 3 @ @ cTRLDERECHA

Imagen 2. Menu de instalacion de Zentyal.

Se seleccionan opciones para el idioma, ubicacion,
teclado y distribucién de teclado:

Zertyal 5.0.1 [Corriendo)

chivo Mégquina 2da Dispositives Ayuda

Oracle VM VirtualBox

bl
[
b

1 [11]1 Select a language |

Choose the language to be used for the installation process. The selected language will
also be the default language for the installed sustem.

Language:

vacedonian
Northern Sami
Noruegisn Bokmaal
Noruegian Nunorsk

Hareaonckn

NOPSK nynorsk

Fersian ol

Palish Polski

Portugués

Portugués do Brasil
Romana _

Portuguese
Portuguese (Brazil)
anan ia

Ser‘bian (Curillicy
Slovak
Slovenian

ol i
Tagalog
Tajik

Ukrainian
Uyghur
vietnamese TiEng viet
Helsh Cymraeg

YKPachbKa

<Bo Back>

<Space> selects; <Enter> activates buttons

@ 1 = 2 (@ 3 [8) o oerecrs

Imagen 3. Seleccion de Lenguaje.

Se configura la red, estableciendo la interfaz de red
primaria:

[ Zertyal 5.0.2 [ Corrienda] - Oracle VM VirtualBex

1 1111 canfigurar la red |

El sistema tiene varias interfaces de red. Por favor, ellja la gue guiere utilizar como
interfaz de red priwaria durante la instalacion. Se ha seleccionade la primera interfaz
de red conectada si habia alguna que lo estaba

Interfaz de red primaria:

<Retroceder>

<Tab> mueve; <Espacio> sel iona; <Intro>

(0 (B (3] cTRL DERECHA

Imagen 4. Configurar la red- Interfaz de red primaria.

Se configuran parametros para nombre de equipo,
usuario y clave de ingreso:

F_\ Zentyal 5.0.1 [Corriendo] - Oracle VM VirtualBox

1 [!] configurar 1a red |

For favor, Introduzca el nombre de la maguina.

El nombre de maquina es una sola palabra que ideniifica el sistema en la red. Consulte al
administrador de red si no sabe qué numhr‘E deberia tener. Si estd configurando una red
doméstica puede inventarse este nombr

Nombre de la mAquina:

<Retroceders

BO& &0 0@ 6 cromech

Imagen 5. Nombre de la maquina.

También se configuran las opciones de particionamiento
y seleccion de discos a particionar.

|4z...wsn.[<.7...,m.,. Oracle VM VirtualBox i
et . 5 -

1 Particionado de discos
ESie Inmioiciar RIECE quinnie o en (ERGHITCD (U dicer ANilEEs GsEN6D EaEEe
esténdar) o, si lo desea, puede hacerlo de forma manual. Si escoge el sistema de
g et (A 1) AT A T FATNETe e e g A [
resultados.

se 1e prggumara qué disco a utilizar si elige particlonado gulado para un disco
comp L

Método de particionado:
Guiado - utllizar todo el disco

Guiado - utilizar todo el disco y configurar LM cifrado
Hanual

<Retroceders

<Espacio> selecclonas <Intro> activa un

Imagen 6. Seleccion de Método de particion.

Se instala todo el sistema de archivos del sistema:

Corriendo] - Oracle VM VirtualBox

er Entrads Dispositives

Freparando linux-imsge-4.4.0-35-generic (amdsd)

Imagen 7. Instalacién del sistema.




Diplomado de Profundizacion en Linux

Al finalizar la instalacién, se debe reiniciar el equipo.

[ zentyat 5wt 1
. Mg

[11] Terminar la instalacién

Instalacifn completada
La instalacién se ha completada. Ahora podré arrancar el nuevo sistema. Asegirese de
extraer el disco de instalaclén (CD-RDM o disguetes) para cue el sistema arrangue del

disco en luger de reiniciar la instalacién.

<Retraceder>

<Tab> mueve: <Espacio> selecciona: <Intror activa un botén

EEErEEE D

Imagen 8. Instalacion Completada.

2.4 Ingreso a Zentyal Server

Una vez reinicie el sistema, automaticamente ingresa a la
interfaz web de administraciéon de Zentyal, ingresando
previamente las credenciales de acceso:

T3] Zontyal 501 [Corriendol - Oracle VM VirtualBox = @ =

{3 zentyal

jhon

W ThC) W (Y (@ Zentyal - Mozilia Frefox | [ PEEEEC

Imagen 9. Acceso a Zentyal.
2.5 Configuracion Inicial

Se debe realizar una configuracién inicial al empezar
Zentyal, como la instalacibn de paquetes y la
configuracién de interfaces de red:

<3 zentyal

Configuracion
inicial

- () WM 0y (@ Zontyal Configuracion ... | EEESET
= o e O G (=) i oseoa

Imagen 10. Configuracion inicial Para Zentyal.

Se definen los tipos de interfaces externa e interna del
servidor y también el direccionamiento IP y redes para
cada interfaz:

4] Zentyal 5,0 [Corriendo] - Oracle VM VirtualBox - [EIEIES

| © zentyal - Asistente de cc x | [ Firefox by default share: X | +
<« c o | ® & nepsinocaihost:eaaswizad 67% |« @ 17 o =

Seleccien de paquetes v Wetaacin > Configuracian inicial Guartar os cambios

Asistente de configuracién inicial

Interfaces de Red

) External

) Intemal

External

=]

) Q[ zentyal - Asi

[ REEERC
B0 P S @ @S @ e omean

Imagen 11. Configuracion interfaces de red.

Después de realizar la configuracion inicial y guardar los
cambios, se accede al Dashboard, que es la interfaz
principal de la aplicacion Web.

Zentyal - Dashboard - Mozilla Firefox

€3 Zentyal - Dashboard

X | DEPORTES - El Pereira segui X+ Noticias Principales de ¢

R

| ©zentyal veveiopmen Edition

Dashboard [

| ® & htps:ocalhost:aa43/Dashboar 7% | e @ ¥ N @ =

mar 6 5194317 COT 2017 @ -
sarver - R
. 3010
@ - -
37 ctualizaciones del shstema (19 do
‘sequridad)
. 042,027,012 Estado de fos Médulos [}

215

o 0

vetho
o acivad, extem, enisce ok
06:00:27:96:00.26

19216804

1) (8@ Zentya - vtbonra- ..

| | BEEER.)
BOF e E @ 0@ 6 o

Imagen 12. Dashboard en Zentyal.
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3 Tematicas Planteadas

Se plantean a continuacion 5 tematicas con la
configuracion y puesta en marcha de varios servicios de
red sobre Zentyal server.

Se tiene en cuenta que previamente se hace la instalacion
de equipos cliente con Sistema Operativo Ubuntu, dentro
de la misma red del servidor para la aplicacién de los
diferentes servicios red configurados en Zentyal.

Las tematicas se muestran a continuacion en la Tabla 1:

Tabla 1.

Tematica
1

Descripcion Tematica
DHCP Server, DNS Server
y Controlador de Dominio

Proxy no transparente

Cortafuegos

File Server
VPN

albhlw|N

3.1 Temética #1:. DHCP Server, DNS
Server y controlador de dominio

Producto esperado: Implementacion y configuracion
detallada del acceso de una estacion de trabajo
GNU/Linux Ubuntu Desktop a través de un usuario y
contrasefia, asi como también el registro de dicha
estacion en los servicios de Infraestructura IT de Zentyal.

Solucién Planteada:

En la seccién de médulos se activa el DNS Server, DHCP
Server y el controlador de dominios. Una vez instalados,
se procede a configurar cada uno. Para el DNS Server se
realiza la configuracion de un nombre de dominio al cual
se le da el nombre hitronhub.home:

Zeriyal - O - ncita Fiestax

PRI T - LR no =

Dominios
=EEE
p—

] |w
T oo 1
) (@ zerty - i sz - L]

Q)
=
=] [z

=]

PREEPE T Ohats

Imagen 13. Creacion de Dominio.
Se le asigna a la IP que tenga asociada el servidor:

CER-E} o ocamast oo no =

om0

& o Dominios | hitronhub.home Q

Direcci

HO# 58 # 0T meod
—

Imagen 14. IP del Dominio.

Se realiza la comprobacion haciendo un ping al dominio
creado. El servidor debe de estar en la misma red del
equipo que se realiza el ping:

Simbolo del sistena

rc>ping hit

o ADMIN\src>

Imagen 15. Ping al Servidor desde otro equipo.

Una vez asignado el controlador de dominio se realiza la
configuracion del servidor de DHCP, que repartird
automéaticamente IPs siempre y cuando esté en el mismo
adaptador. Se realiza la asignacion de una IP estética al
adaptador de red:

ccee i —— -0 ne =

Ozentyal Deveiopment caivon B, a B

Imagen 16. Configuracion de Red.
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Se configura un rango de IPs. Estas seran las que el Una vez conectado el equipo aparecera en el Dashboard
servidor DHCP repartira automaticamente: de Zentyal

oed0aT ARy

19220821

0 8 @iy . Wy =

| 17.R DHCP.
magen angos DHC Imagen 20. Dashboard.

Por ultimo, se guardan los cambios y se realiza la

activacion de los modulos instalados Para realizar la conexion al controlador de dominio se

debe de crear un usuario y un grupo:

€5 [ Gz Corespurntion | s esesryat —

§ogs .--:u».gnml

Imagen 18. Modulos instalados en Zentyal.

Llme L] - LI U2ty Ui y .. W jcanasetyal - s
@ P s @0 §E omomeos

Imagen 21. Gestién. De usuario y Equipos.

Para conectar el equipo al servidor de DHCP solo se debe
de configurar el equipo cliente el mismo adaptador de red
en el que esta ubicado el servidor y automaticamente el
realizara la asignacion de la IP:

oL ]- LI @ zemtyai- s y Ean. @ jangemney

Imagen 22. Creacion de grupo “PruebaUnad”.

Imagen 19. Asignacion de IP en equipo Cliente.
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Se le asigna al usuario los grupos de administrador ya que
para realizar el inicio de sesion se solicitaran los permisos Alli se configura el nombre del dominio y se proporcionan
administrativos: el usuario y la contrasefa del usuario creado:

&—, Active Directory Membership

1] Name and Domain
@ oo Usuarios y Equipos o

ompuker name: _igancliente
@ Domain Join Authentication

Q| ¥ & vsuario joanunad

13 I}
[ conain sanins ) % Authentication Required
CCCED L |
[ sctems pamins_x}
Joining a machine te Active Directory requires credentials for a | |
Windows user with administrative privileges in the target domain.
Credentials
Lol 1- [FFr———r| [ EEL < User: joanunad
(3] Password: |s=sessssess ]
EFPELTTITIe | |
Cancelar | | Aceptar -

Imagen 23. Configuracion de usuario joanunad como
administrador.

v

B Modify hosts File (fetc/hosts)

B BeyondTrust” Cerrar | =& Join Domain

Se realiza la descarga de pbis-open para instalar un
active directory. Una vez descargado e instalado se
levanta la interfaz de cliente [1]:

Imagen 25. Autenticacion para ingreso al Dominio.

Se cargan los permisos del usuario y se conecta
directamente al dominio:

ﬁ-‘ Active Directory Membership

Name and Domain

B computername: |joancliente-VirtualBox

=l Domain: hitronhub.home

User names are usually prefixed with the name of the
domain. You can allow bare user names by specifying a
default prefix.

™ [Enable default user name prefix; HITRONHUB

Organizational Unit

Please select the OU to which this computer should be joined.
Nested OUs should be separated by a forward-slash.

8.
7
7’ u
,
3
£
2
#
a

@® Default (Computersor previously-joined OU)

) Specific OU path: Imagen 26. Mensaje de Confirmacién exitoso.

¥ Advanced

[& Modify hosts file (fetc/hosts)

FH BeyondTrust” Cerrar | = Join Domain

Imagen 24. Interfaz para unir equipo cliente a Dominio.
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Resultados Obtenidos:

Una vez configurado el DNS Server se realiza un Ping a
dominio hitronhub.home que se configuro y mostrara el
retorno de paquetes exitosamente

mbolo del sistema

Imagen 27. Ping a Dominio.

También, al estar conectado el equipo al servidor DHCP
Server aparecerd en el Dashboard de Zentyal:

3.2  Tematica#2:Proxy no transparente

Producto esperado: Implementacion y configuracion
detallada del control del acceso de una estacion
GNU/Linux Ubuntu Desktop a los servicios de
conectividad a Internet desde Zentyal a través de un
proxy que filtra la salida por medio del puerto 3128.

Solucién Planteada:
En la seccion de los moédulos se activa el modulo de red,
luego se configuran las tarjetas de red, la ethO se deja en

modo DHCP para que se conecte a la red WAN y se
activa la casilla de la WAN para que actué como Gateway.

Imagen 28. IPs asignadas por DHCP.

Una vez se esta conectado al controlador de dominio
aparecerda el equipo registrado en la seccion de usuario
de Zentyal Server:

LT [ — s

Imagen 29. Registro de equipo cliente en el Dominio.

@ oot Interfaces de Red
ﬁ Sisten 1
Hombre
=] = N -
o atho
Motodo
Pusrtas de anlace
DHCP
[E 5
| 0|
s  marerna (WaN)
SanyC it ™ . R
Rulas estlicas
CAMRIAR

Imagen 30. Configuracion ethO y ethl.

La ethl se configura en modo estatico y se le asigna la IP
192.168.10.1/24 para conectar los clientes.

O zentyal Development Edition <0

& vsos Interfaces de Red

- -

Mombre

Pusrtas de enlace
DKS

Objetes

Servicios

Rutas estiticas

Herramientas

ethl

Metodo

Estatico
Externa (WAN}

Direccién IP

192.168.10.1

Méscara de red
255.255.255.0

[E Repuaros |
j Gestibn de CaAMBIAR
Imagen 31. Configuracion interfaz ethl.

Desde la seccién de mddulos se activa el HTTP Proxy.
Los equipos clientes se deben configurar con direcciones
IP fijas y con la puerta de enlace apuntando a Zentyal
para que todo el trafico pase por alli.

En la seccion de Red/objetos se afiade un nuevo objeto,
en este caso el equipo cliente Ubuntu, se selecciona
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CIDR para un solo equipo y se le indica la direccion IP del
cliente.

Ozeﬂyal Development Edition 50

Objetos

@ Dosnooara ubuntu

o Estado de los Miembros

Anadiendo unfa nuevofa miembro

B0 e

s w Nombsre
Interfaces pel
Puertas de erilace T
DNS

cioR || 192.168.10.2 /| 32 -
Objetos
Servicios Direcclén MAC

Rutas estiticas

Hemamientas

D Registros

& aNaDm® l CANCELAR ]

Imagen 32. Creacion de objetos y sus miembros.

En la seccién de HTTP Proxy se ingresa a los ajustes
generales y se configura el servidor proxy, puerto, cache
y si va a ser transparente o no.

stag0 0t by General Settings

‘ Transparent Prazy
Ad Bhcking

Pusrto

Cache Mles size (MB)

cAMBIR

Cache Exemptions

4 AMNADIN MUTVOA

Transparent Proxy E

& AEADIN NEEVOL

Imagen 33. Configuracion General del proxy.

En la seccion de reglas de acceso del servidor proxy, se
crea unanueva reglay en el origen se selecciona el objeto
creado anteriormente y en decision seleccionamos
denegar a todos.

@ Estado delos Access Rules
Modulos
* Siiterne . Afadiendo un/a nuevo/a regla
B0 pe ¢ Time period
o Time whe
[;I Reglstros De Para Days of the week Vuv iV Wy e\ g
' Gestion de < Origen
software
Network Object ‘ ubuntu —J
Usuarios
B o e
Deny All J
.
* Dominio < Allow Al
Deny Al
S Ficheros Apply Filter Profile

Imagen 34. Reglas de Acceso del proxy.

Al final se guardan todos los cambios realizados para que
surja efecto. En el navegador del cliente asignamos la
direccion IP y el puerto del servidor proxy [2]:

Preferences - Mozilla Firefox

)

Connection Settings

Configure Proxies to Access the Internet
No proxy
Auto-detect proxy settings for this network
Use system proxy settings
Manual proxy configuration:
HTTP Proxy: 192.168.10.1 Port:
+ Use this proxy server for all protocols

No Proxy for:
localhost, 127.0.0.1

Example;.mozilla.org, .net.nz, 192.168.1.0/24
Automatic proxy configuration URL:

EELLLI LT

Do not prompt for authentication if password is saved

Imagen 35. Configuracion del proxy en el navegador
del Cliente.

Resultados Obtenidos:

En el equipo cliente (Ubuntu) se intenta ingresar a una
pagina de internet en este caso YouTube y se evidencia
claramente la restriccion que le esta danto el servidor
proxy desde Zentyal.

TRROR: £1 URL solicitado no se ha podido consegule - Mozila Firetox

i

— o

£\ ERROR
\ Y/

zentyal

Rl "’.‘W h:i'-
Acceso Denegado

acén de cont

webmaster.

EEICEL T R

Imagen 36. Bloqueo de pagina web a través del proxy.
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3.3 Tematica #3: Cortafuegos

Producto esperado: Implementacion y configuracion
detallada para la restriccion de la apertura de sitios o
portales Web de entretenimiento y redes sociales,
evidenciando las reglas y politicas creadas. La validacion
del Funcionamiento del cortafuego aplicando las
restricciones solicitadas, se hard desde una estacion de
trabajo GNU/Linux Ubuntu Desktop.

Solucién Planteada:

Se instala inicialmente los paquetes DNS Server y
Firewall desde la consola web de Zentyal

Seleccione los paquetes de Zentyal a instalar

Roles del servidor

Domain Controller and File

Mail a > 2
- . S B2, ot ans Groupware

[ p— FF omce server oo

Imagen 37. Paquetes a instalar.

Se configura las interfaces de red ethO como externa
(WAN) por DHCP y ethl como interna (LAN) con IP
estéatica 192.168.7.254 [3]:

] Zentyal 5,01 [Corrienda) - Oracle VM VirtualBox

o) c o D &

Asistente de configuracién inicial

Interfaces de Red

() W [ (@Zentyal - Asistente de ¢

s e

@@ 5 =& O 6 ) cmomeon

Se configura la red LAN de forma manual, para que el
equipo cliente en Ubuntu se pueda conectar a través de
la puerta de enlace con el Zentyal server. En este caso,
la puerta de enlace y el servidor DNS apunta a la direccién
IP 192.168.7.254:

@) Editando Conexién LAN

Nombre de la conexion: :,,,,1' on ':

General Cableada Seguridad802.1x DCB | AjustesdelPv4 Ajustesde IPv6

Método: | Manual -
Direccion
Direccion Mascara dered Puertade enlace Afiadir
192.168.7.10 24 192.168.7.254
Eliminar

Servidores DNS: 192.168.7.254

Dominios de busqueda:

Requiere direccién IPv4 para que esta conexion se complete

Rutas...

Cancelar Guardar

Imagen 40. Configuracion Adaptador de Red en equipo
cliente.

En el administrador de Zentyal, se ingresa por la opcién
de cortafuegos-reglas de filtrado para las redes internas:

{amn Cortafuegos hd

{3
Redirecciones de puertos < “
snar == .

Reglas de filtrado para las
redes internas

Estas reglas le permiten controlar el acceso desde sus redes
internas a Internet, y el trafico entre sus redes internas. Si
desea dar acceso a los servicios de Zentyal, debe usar la
seccion superior.

% CONFIGURAR REGLAS

Imagen 38. Configuracion tipos de interfaces.

Interfaces de Red

Configurar red para interfaces externos

Anora puede configurar direcciones B y redes para cada interfaz

Metodo
- DHCP

Metodo Direccion 1P
192.168.7.254

Mascara de red

Imagen 39. EthO con DHCP y ethl con IP estética.

Imagen 41. Reglas de filtrado para las redes internas.

Se crean reglas las reglas de filtrado para algunos sitios
de entretenimiento o redes sociales como Facebook,
YouTube, Spotify y Skype.

Para esto, se obtiene las IPs de los sitios haciendo ping y
posteriormente se crean las reglas de firewall para
denegar el acceso por el servicio TCP a cualquier equipo
de lared LAN [4]:
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Filtrado de paquetes | Redes internas

Configurar reglas

S—
I R T S N
: o

Cualquiera 104.154.127.0/24 Cualquier TCP Bloquea Spotify

° Cuslquiera 40121.80.024 Cuslquier TCP Bloquan Skype E
e Cualquiera 216.58.222 0724 Cualquier TCP Bloquea YauTube E
e Cuslquiera 157.240.6.024 Cualquier TCP Bloqueo Facebook E
+ Cualquiera Cualquiera Cualquiera E

Pagina 1

Imagen 42.Reglas configuradas para la red interna.

Resultados Obtenidos:

Después de guardar los cambios anteriormente
realizados, se ingresa desde el equipo Cliente Ubuntu a
una de las paginas bloqueadas:

La conexién ha caducado

3

E)

B

-
B ~

[ ]

a

>

0950 # 0§ creooeon)
___

Imagen 43.Bloqueo de pagina web por el Cortafuegos.

Cualquier otra pagina que no se encuentre bloqueada en
las reglas de filtrado de firewall, cargar4 sin ningln
problema.

Noticias mblay ¢l Mundo - Noliles - ELTIEMPQ.COM - Moxlla

i’ — NS

B 5 ‘Muerte politica' de los

f congresistas podrd ser apelada
ﬁ . EDITORIAL
E Respaldo auna
causa
- e —
ey
— Pt e S
2o meoano

Imagen 44.Acceso a otra pagina no configurada en el
cortafuego.

34 Tematica # 4: File Server

Producto esperado: Implementacion y configuracion
detallada del acceso de una estacion de trabajo
GNU/Linux Ubuntu Desktop a través del controlador de
dominio LDAP a los servicios de carpetas compartidas.

Solucién Planteada:

Para poder compartir archivos, se necesita instalar en
Zentyal el paquete “Domain Controller and File Sharing”.
Por defecto, el sistema adiciona a la instalacién otros
paguetes necesarios.

(+) Zentyal 5.0.1 [Corriendo - Oracle VM VinualBox SICINEE
& Zentyal - Instalacion - Mozilla Firefox
£3 Zentyal -Instalacién x| [ Firefox by default share< x | +
< ¢ @ @& hitpsMocalhost:8443/SoftwareAnstaliPkgsTinstal - O n @ =
SSeleccién de paquet... Instalacign Configuracin inicial Guardar los cambios.

Seleccione los paquetes a instalar

@ e instalarén los siguientes paquetes:

NS Server NTP Service

CANCELAR m

Imagen 45.Instalacion de paquetes en Zentyal.

Después de instalar los paquetes y configurar la interfaz
externa e interna, se solicitan datos para la creacion del
dominio, que para este caso es unadfinal.com:

2] Zentyal 5.0.1 [Corriendo] - Oracle VM VirtualBox =@ 2

Zentyal - Asistente de configuracion inicial - Mozilla Firefox

3 Zentyal - Asistente de c

(> c @

x | [ Firefox by default share= X | +

® & hitps/localhostadaswiza R n o =

+ Seleccion de paquetes v Instalacion > Configuracién inicial Guardar los cambios

Asistente de configuracion inicial

Usuarios y Grupos

3

Seleccionar el tipo de servidor
) Servidor stand-alone

Controlador de dominio adicional

nombre de io del servidor

Nombre del dominio para esta maquina

unadfinal.com

[ sarar |[ rinavizar
W Th > M (Y (@ Zentyal - Asistente dec...| . e

BOP PRl O G E cwomecn
.

Imagen 46.Seleccion de tipo de servidor y nombre de
Dominio.
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Después de guardar datos, en la opcién “Usuarios y
Equipos”, se crea un grupo denominado “grupounad”

[ 11 Zentysl 5:0.1 [Comiendo] - Oracle VM VirtusiBox e @ =

s ¥ Equipos - Mozilla Firefox

© zentyal - Usuarios y €qu % | [ Firefox by d e x | +

« (< E~ [oF 16caINGSt 5443, s flree/Manage e ] mn o =
T W
Usuarios y Equipos e

[ al ®

= [+ ]

.3 M 0 (@ Zentyal - Usuarios y Equ...

. s
@& =R 0 G 6 omomeon

Imagen 47. Acceder a la creaciéon de usuarios y grupos.

5

{2] Zentys! 5.0.1 [Corriendo] - Oracle VM VirtusiBox lei=

Zontyal - Usuarios y Equipos - Mozilla Firefox

x|+

3 Zentyal - Usuarios y Equ X

A C @ D&

Firefox by default share

localhost 8443/5

Afadir nuevo/a

M8 Anadir grupo

==

Imagen 48. Creacién de grupo “grupounad”.

Posteriormente se crea el usuario “cliente2” y se le asigna
al grupo de “unadgrupo” y “administrador de dominio”:

2] Zentyal 5.0.1 [Corriendo] - Oracle VM VirtualBox =8 8

Zentyal - Usuarios y Equipos - Mozilla Firefox

O Zentyal - Usuarios y Equ X Firefox by default share: X+

€ C @ of ‘Y

localhost 844

& Afadir usuario

Nombre de usuario

Imagen 49. Creacién de usuario “cliente2”.

Se configura red manualmente en el equipo cliente2 de
Ubuntu:

= = T —
[ Ciente Ubuntu #2 (comendo) - Grade v Vtusloox MR

Conexiones de red

Editando Conexién cableada 1

B ombre de la conexidn: onexion cableada 1|
(—] s .
E General Cableada Seguridad802.1x DCB  AjustesdelPva  AjustesdelPvé
(T) Método: | Manual -
Direccién
é Direccién Mascara de red Puerta de enlace Anadir
192.168.7.5 255.255.255.0 192.168.7.254 2
< Eliminar
servidores DNS: 192.168.7.254
Dominios de bisqueda:
=
1D de
.’i:- Requiere direccién IPv4 para que esta conexion se complete
— Rutas..
Cancelar | | Guardar
s

Imagen 50. Configuracion manual de red en cliente.

Para realizar unir el cliente al dominio se deben descargar
e instalar los paquetes likewise_open y libglade2 [5]:

CEELELL

Imagen 51. Instalacion en cliente de paquetes.

Después de instalar los paquetes, se ejecuta la aplicacion
domainjoin-gui:

—
5| Cliente Ubuntu =2 [Cornendo] - Oracle VM VirtuaiBox L.

Likewise AD Settings

liente $ sudo domainjoin-gui

do] pa rd for freddyduque:

Likewise AD Settings

&

Name and Domain

Active Directory Membership

& computer name: |cliente2

& Domain: \l

User names are usually prefixed with the name of the

domain. You can allow bare user names by specifying a

default prefix.

& Enable default user name prefix:
Organizational Unit

Please select the OU to which this computer should be joined.
Nested OUs should be separated by a forward-slash.

@ Default (Computers or previously-joined OU)

Specific OU path:
> Advanced

@D Likewise

Cerrar

| %! Join Domain |

Imagen 52. Aplicacion para unir cliente al dominio.
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Se ingresan datos de conexion y credenciales:

Likewise AD Settings

6 [sudo] password
=[]

‘ = Active Directory Membership

Name and Domain

® Domain Join Authentication

J Authentication Required

UNADFINAL Windows user wit

Credentials

Specific OU path:
» Advanced

@ Likewise

eET-L11 1 Je]

Imagen 53. Datos para conexion al dominio.

Después de unirse el equipo cliente2 al dominio, se
verifica la lista de equipos agregados al dominio
unadfinal.com

‘-: Active Directory Membership

Status: Joined
8 Computer Name: |cliente2

sl Domain: UNADFINAL.COM

@ Likewise' Cerrar & Leave Domain

Imagen 54. Estado conectado al dominio.

OZentyal Development Edition 50

@ Dssrooars Usuarios y Equipos

{ Q ¥]

4 B2 unadfinal.com
i

< Computers

¢ ! [@r Groups

+ [ Users
l 4 Administrator
I~ 48 Domain Admins

28 grupounad
k Guest

,‘é", U;::::y ¢ I & diiente2 (Joon Gonzalez)
M Schema Admins

-::: Dom ¢ * [@r Domain Controllers

[ SERVER

@ DNS

ortafuegos <

Imagen 55. “Cliente2” en los computadores ligados al
dominio unadfinal.com

En servidor de Zentyal, por la opcion “Comparticion de
Ficheros”, se afiade un nuevo recurso compartido
llamado “unadpublica”. Este recurso compartido se creara
en la ubicacion /home/samba/shares/publica [6]:.

@ Dwsooars Comparticion de Ficheros

endo un/a nuevo/a recurso compartide

v

Habilitado
Nombre del recurso compartido

< unadpublica

Ruta del recurso compartido

Directorio bajo Zentyal «|| publica

Comentario

Compartido Publico

Acceso de invitado

& anmonm | | cancrian

Imagen 56. Se crea carpeta compartida “unadpublica”.

Por la opcion de control de acceso, se afiade un nuevo
control de acceso que puede ser para un grupo O un
usuario en especial. Para este caso el acceso es de
“lectura y escritura” para el usuario “cliente2”:

Qzentyal deveiopment edition ©

@ oo Directorios compartidos ) unadpublica

Control de Acceso

%* 8

a
a

B o

Imagen 57. Parametrizacion de permisos sobre carpeta

Desde el equipo cliente2, se conecta con el servidor al
recurso compartido con el comando smb://192.168.7.254.

[ Cliente Ubuntu £2 [Comiendo] - Oracle VM Virtualor, i g— |

Cancelar | | Conectar | kB Archivador 100ct2013

i E 2
e (] Descargas lelemento Carpeta  12:51
» Conectar con el servidor to Carpeta lic
S [*e ©  servid c dic3
N Gl oireccién del servidor fos Carpeta  dic3
é Do @ | smb://192.168.7.254 €@ | los Carpeta  dic3
- R - jos Carpeta  dic3
% L [ Servidores recientes fos Carpeta  dic3
g " =] los Carpeta  dic3
. | los Carpeta  dic3
=
ﬁi = kB Texto dic3
Bl @ Equip - kB Archivador 16sep 2013
ﬂ D conectarseconun...| g VB Archivador 22abr2013

Imagen 58. Acceso a recurso compartido del servidor
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Se ingresa por primera vez con las credenciales a la
carpeta “unadpublica” del servidor desde el equipo
cliente:

/| Chente Ubunty #2 [Corriendo) - Oracle VM VirtualBox. =' -

Archivos

Tipo

- Carpeta  desconocido

Se requiere en 192.168.7.254

para la

Conectarcome () Anénimo

© Usuario registrada

Mombre de usuario | cliente2

Dominie | unadfinal.com

Equipo

D Conecta Contrasefia | swssees

Olvidar contrasefia inmediatamente
Recordar la contrasefia hasta salir de la sesion
© Recordar para siempre

EELILED EIET

do
Cancelar | | Conectar -

Imagen 59. Acceso a la carpeta unadpublica.

Resultados Obtenidos:

Se crea una carpeta denominada “Carpeta de prueba”:

] Chente Ubuntu #2 [Coniendo) - Oracle VM VirtualBox - —

Archivos
unadpublica en 192.168.7.254

[® unadpublica en 192.168.7.254

Nombre ~ Tamafio Tip Maodificacion

© Recientes

2 Carpetapersonal

t E, I Escritorio

Imagen 60. Creacién de carpeta en “unadpublica’.

Se crea una carpeta dentro de la “Carpeta de prueba”,
se copia un archivo de imagen y un archivo de texto:

Carpeta de prueba

B unadpublicaen 192.168.7.254  Carpeta de prueba

© Recientes Nombre - Tamafio Tipo Modificacion

[ capturade pantalla de 2017-12-13 13-51-36.png 119,6kB Imagen  13:51

@ Carpeta personal

[ Escritorio Documento de texto.txt 13,8kB Texto 1353

¥ Descargas

Imagen 61. Creacion de archivos en “unadpublica’.

Se
“unadpublica”

la carpeta compartida
en la  ubicacién

revisa directamente en
en  Zentyal

“/home/samba/shares/publica”:

root@server: ~

Archivo Editar Pestafias Ayuda

s/publica/Carpeta\ de\ prueba
3 13-51-36.png Documento de texto.txt

Imagen 62. Archivos vistos desde el servidor.

3.5 Tematica#5: VPN

Producto esperado: Implementacion y configuracion
detallada de la creacion de una VPN que permita
establecer un tunel privado de comunicacién con una
estacion de trabajo GNU/Linux Ubuntu Desktop. Se debe
evidenciar el ingreso a algin contenido o aplicacion de la
estacion de trabajo.

Solucion Planteada:
Al iniciar el servidor Zentyal, seleccionamos los paquetes

VPN, configuracién de red, firewall y certificados de
seguridad:

Seleccione los paquetes a instalar

| @ seinstalaran los siguientes paguetes:

LIVCEVYS conTinuar

Imagen 63. Paquetes para instalar en VPN.

Luego durante el proceso de instalacion se configuran las
interfaces de red.

Cuando la instalacion estd completa, procedemos a crear
nuestro servidor VPN desde el menu “VPN > Servidores”,
donde vamos a asignar un nombre y vamos a habilitarlo.

Una vez estd creado, procedemos a la configuracion
utilizando los botones correspondientes a configuracién
general (incluye los diferentes valores del servidor como
protocolo, direccion VPN, certificado, entre otras
opciones), redes anunciadas (son las redes que van a ser
accedidas mediante la VPN y que se configuran en el
menu “Red > Objetos”) y la opcién para configurar y
descargar el paquete de configuracién para los clientes:

Servidores VPN ]

Lista de servidores

—

Redes Deseargar paquete de
anunciadas configuracion de cliente
v e [#] [ [#] [o]le]

diplomada
. 10 |
configurar =

Pagina L

Imagen 64. Se crea el servidor VPN srv-vpn-diplomado.
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Antes de realizar la descarga del paquete de
configuracién, debemos crear un certificado que sera
utilizado por los clientes, éste lo creamos por la opcion
“Autoridad de certificacion > General” donde ingresamos
un nombre para el certificado y un tiempo de vida para el
mismo [7]:

Autoridad de certificacion [>]

Expedir un nuevo certificado

Nombre comiin

diplomado-linux

Dias para expirar

365

"Subject Alternative Names" Opcc
Multi-val 0 por comas, 10 tif

son: DNS, IPy email. Por ejemplo, DNS:host.domain.com |P:10.2.2.2

Imagen 65. Creacién de certificado “diplomado-linux”.

También debemos configurar un nuevo servicio en
nuestra red para permitir el ingreso desde afuera de la red
al puerto 1194, lo cual se hace en el médulo “Red >
Servicios”:

Servicios | open-vpn

Configuracion del servicio

Afiadiendo un/a nuevo/a servicio

Protocolo

upp |

Puerto origen
La opcitn m&s comin para este camp

Cualquiera -

Puerto destino

Puerto Gnico || 1194

ARADIR CANCELAR

Imagen 66. Configuracion del servicio — Puerto 1194.

El dltimo ajuste a nuestro servidor es el filtrado de
paquetes por parte del firewall, ésta configuracion la
hacemos en el médulo “Firewall > filtrado de paquetes”,
donde vamos a crear una nueva regla de filtrado desde
las redes internas y otra desde las redes externas a
nuestro servidor Zentyal:

O zentyal vevetopment Edition =0

@ oasnvosrs Packet Filter
GO Etadodelos
S0 Moauios oQ
= —=
Sistems (]
DDU Red <
. Reglas de filtrado desde las Reglas de filtrado desde las
[ Reds redes internas a Zentyal redes externas a Zentyal
B s s restcpemie o desce ol sccesdee

Zentyal

b Coariegs v % CONFIGURAR REGLAS

Redirecciones de puertos

SNAT
<

Imagen 67. Configuracion de Filtrado de paquetes.

L
=

Finalmente generamos la descarga del paquete de
configuracién que sera utilizado por el cliente final, el cual
se crea desde el botén de configuracion de “descargar el
paquete de configuracion para los clientes” en el médulo
“WVPN > Servidores”. Este paquete contiene los
certificados que garantizan la conexioén y para el caso de
Windows se incluye también el instalador de OpenVpn.

Resultados Obtenidos:

Cuando el cliente instala OpenVpn y copia los archivos
de configuracion generados desde el servidor, éste puede
conectarse a internet a nuestra red interna de forma
segura (para el caso especifico el cliente esta sobre
Windows):

Connect

Disconnect

tatus

View Log
Edit Config

Change Password

Settings...
Exit

Imagen 68. Conexién VPN desde Cliente con la
aplicacion OpenVPN.

srv-vpn-diplomado-client is now
connected.

160.6

2:49 p.m.
4/12/2017

&

Imagen 69. Conexién VPN establecida desde Cliente.
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