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1. Introduccion.

Mediante la realizacion de este trabajo colaborativo se pretende realizar una conceptualizacion general
de las tematicas desarrolladas en las unidades vistas durante el curso de diplomado como opcién de
grado, se trataron temas como el Modelo OSI y Direccionamiento IP, (Disefio e Implementacion de
Soluciones Integradas LAN / WAN), a la vez que se desarrollan una serie de actividades practicas
mediante la herramienta de simulacion Packet Tracer segln sea requerido. Las tematicas a tratar en este
momento de evaluacion corresponden a, Capa de transporte, Asignacion de direcciones IP, Division de

redes en subredes, Capa de transporte y capa de aplicacion.

A continuacién se presenta un informe detallado de las actividades realizadas por los estudiantes del
grupo de trabajo 203092_13, mediante los cuales se evidencia el desarrollo de cada una de los ejercicios

practicos correspondientes a la tematica trabajada en cada uno de los capitulos de la unidad.



2. Objetivos

Objetivos General:

e ldentificar y solucionar problemas propios de subredes y direccionamiento IP, mediante el uso

adecuado de herramientas y estrategias basadas en comandos y caracteristicas del 10S.

Objetivos Especificos:

e Conceptualizar la tematica planteada para la unidad 2 en lo que respecta a direccionamiento IP,
capa de transporte, division de redes en subredes, funcionalidad y estructura de la capa de
aplicacion, del curso de profundizacion.

e Aplicar dichas tematicas en cada uno de los ejercicios propuestos.

e Utilizar la herramienta de simulacion Packet Tracer de acuerdo a requisitos establecidos.

e Participar activamente en el foro asignado para el desarrollo del trabajo colaborativo.



3. Desarrollo De La Actividad.

Informe Del Desarrollo De Las Tareas Practicas Propuestas

2.1.1.6 Lab - Confiquring Basic Switch Settings

Practica de laboratorio: configuracion de los parametros basicos

de un switch

Topologia

— pcA
S1
FO/6
Tabla de direccionamiento
Méscara de Gateway

Dispositivo Interfaz Direccion IP subred predeterminado

S1 VLAN 99 192.168.1.2 255.255.255.0 192.168.1.1

PC-A NIC 192.168.1.10 255.255.255.0 192.168.1.1
Objetivos

Parte 1: tender el cableado de red y verificar la configuraciéon predeterminada del switch

Parte 2: configurar los parametros basicos de los dispositivos de red

e Configurar los parametros basicos del switch.

e Configurar la direccién IP de la computadora.

Parte 3: verificar y probar la conectividad de red

e Mostrar la configuracion del dispositivo.

e Probar la conectividad de extremo a extremo con ping.

e Probar las capacidades de administracion remota con Telnet.

e Guardar el archivo de configuracion en ejecucion del switch.

Parte 4: administrar la tabla de direcciones MAC

e Registrar la direccion MAC del host.




e Determine las direcciones MAC que el switch ha aprendido.
e Enumere las opciones del comando show mac address-table.

e Configure una direccion MAC estética.

Informacién basica/situacion

Los switches Cisco se pueden configurar con una direccion IP especial, conocida como “interfaz virtual de
switch” (SVI). La SVI o direccion de administracién se puede usar para el acceso remoto al switch a fin de ver
o configurar pardmetros. Si se asigna una direccion IP a la SVI de la VLAN 1, de manera predeterminada,
todos los puertos en la VLAN 1 tienen acceso a la direccién IP de administracion de SVI.

En esta practica de laboratorio, armara una topologia simple mediante cableado LAN Ethernet y accedera a
un switch Cisco utilizando los métodos de acceso de consola y remoto. Examinara la configuracion
predeterminada del switch antes de configurar los parametros basicos del switch. Esta configuracion basica
del switch incluye el nombre del dispositivo, la descripcidn de interfaces, las contrasefias locales, el mensaje
del dia (MOTD), el direccionamiento IP, la configuracion de una direccion MAC estatica y la demostracion del
uso de una direccién IP de administracion para la administracién remota del switch. La topologia consta de
un switch y un host que solo usa puertos Ethernet y de consola.

Nota: el switch que se utiliza es Cisco Catalyst 2960 con 10S de Cisco version 15.0(2) (imagen lanbasek9).
Se pueden utilizar otros switches y otras versiones del IOS de Cisco. Segun el modelo y la version de 10S de
Cisco, los comandos disponibles y los resultados que se obtienen pueden diferir de los que se muestran en
las practicas de laboratorio.

Nota: asegurese de que el switch se haya borrado y no tenga una configuracion de inicio. Consulte el
apéndice A para conocer los procedimientos para inicializar y volver a cargar los dispositivos.

Recursos necesarios

e 1 switch (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o comparable)

e 1 computadora (Windows 7, Vista 0 XP con un programa de emulacién de terminal, como Tera Term, y
capacidad para Telnet)

e Cable de consola para configurar el dispositivo con 10S de Cisco mediante el puerto de consola
e Cable Ethernet, como se muestra en la topologia

Part 1: tender el cableado de red y verificar la configuracién
predeterminada del switch

En la parte 1, establecera la topologia de la red y verificara la configuracion predeterminada del switch.

Step 1: realizar el cableado de red tal como se muestra en la topologia.

a. Realice el cableado de la conexion de consola tal como se muestra en la topologia. En esta instancia, no
conecte el cable Ethernet de la PC-A.

Nota: si utiliza Netlab, puede desactivar FO/6 en el S1, lo que tiene el mismo efecto que no conectar la
PC-A al S1.

b. Con Tera Term u otro programa de emulacién de terminal, cree una conexion de consola de la PC-A al
switch.

¢ Por qué debe usar una conexién de consola para configurar inicialmente el switch? ¢Por qué no es
posible conectarse al switch a través de Telnet o SSH?

Porgue el switch aln no tiene configuracion de ip ni ningan parametro correcto de conectividad
establecido, ni tampoco un nombre Unico de host, por tanto no cumple con las configuraciones
minimas.

Topologia antes de la configuracion de parametros basicos
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Step 2: Verificar la configuracion predeterminada del switch.

En este paso, examinara la configuracion predeterminada del switch, como la configuracion actual del switch,
la informacion de 10S, las propiedades de las interfaces, la informacion de la VLAN y la memoria flash.

Puede acceder a todos los comandos 10S del switch en el modo EXEC privilegiado. Se debe restringir el
acceso al modo EXEC privilegiado con proteccion con contrasefia para evitar el uso no autorizado, dado que
proporciona acceso directo al modo de configuracién global y a los comandos que se usan para configurar
los parametros de funcionamiento. Establecera las contrasefias mas adelante en esta practica de laboratorio.

El conjunto de comandos del modo EXEC privilegiado incluye los comandos del modo EXEC del usuario y el
comando configure, a través del cual se obtiene acceso a los modos de comando restantes. Use el
comando enable para ingresar al modo EXEC privilegiado.

a. Sise parte de la suposicién de que el switch no tenia ningin archivo de configuracién almacenado en la
memoria de acceso aleatorio no volatil (NVRAM), usted estara en la peticion de entrada del modo EXEC
del usuario en el switch, con la peticion de entrada Switch>. Use el comando enable para ingresar al
modo EXEC privilegiado.

Switch> enable
Switch#
Observe que el indicador cambia en la configuracion para reflejar el modo EXEC privilegiado.

Verifique que el archivo de configuracién esté limpio con el comando show running-config del modo
EXEC privilegiado. Si se guardd un archivo de configuracion anteriormente, se debe eliminar. Segun cuél
sea el modelo del switch y la version del 10S, la configuracion podria variar. Sin embargo, no deberia
haber contrasefias ni direcciones IP configuradas. Si su switch no tiene una configuracion
predeterminada, borre y recargue el switch.

Nota: en el apéndice A, se detallan los pasos para inicializar y volver a cargar los dispositivos.



Physical Canfig CLI

105 Command Line Interface

Press BRETUPBMN to get started!

Switchrenahble
Switchfishow runmming-config
Building configuration. ..

Current conficguration : 1043 bytes

!

version lZ.Z

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

1

hostname Switch
1

spanning-tres mode pvst
!

interface FastEthernet0/1
!
interface FastEthernet0/Z
1
interface FastEthernet0/3
1

interface FactRithernest(sd

Examine el archivo de configuracion activa actual.

Switch# show running-config

¢ Cuantas interfaces FastEthernet tiene un switch 29607 24
¢,Cuantas interfaces Gigabit Ethernet tiene un switch 29607 2

¢,Cual es el rango de valores que se muestra para las lineas vty? line vty 0 4 y line vty 5 15

Examine el archivo de configuracion de inicio en la NVRAM.

Switch# show startup-config
startup-config is not present

Switch# show startup-config
startup-config is not present
it ch]

¢ Por qué aparece este mensaje? Porque ain no hay parametros configurados
Examine las caracteristicas de la SVI para la VLAN 1.
Switch# show interface vlanl



Bwitchffshow interface wlanl
Vlanl is administratively down, line protocol is dowmn
Hardware is CPU Interface, address iz 0001_43263._ 9bda (bia 0001.43532. 9b4a)
MTT 1500 bytes, EBW 100000 Ebit, DLY 1000000 usec,
reliability ZEBE/EZ5E, txload 17255, rxload 17255
Encapsulation ARPA, loopback not set
ABP type: ABRPA, ARP Timeout 0O4:00:00
Last input 21:40:Z1, outpukb never, outpuk hang newver
Last clearing of "show interface" counters hewver
Input oquens: O0/75/0/0 (sizmefmaxsdrops/flushes); Total output drops: 0O
Queneing strategy: fifo
Output queus: 0740 (size/max)
E mirmute input rate 0 bitsssec, 0 packetsisec
E mimute output rate 0 bhitsfsec, 0 packets/sec
163z packets input, 530955 bytes, 0 no buffer
Baceived 0 broadocasts (0 IP multicast)
0 runts, 0 giants, 0 throttles
0 input errors, O CRC, 0O frame, 0 owerrun, 0 ignored
LE38ET packets output, 0 bytes, 0 underruns
0 output errors, 23 interface resets
0 output buffer failures, 0 output buffers swapped out
Switch#

¢Hay alguna direccion IP asignada a la VLAN 1? No hay ninguna direccion IP

¢, Cudl es la direcciébn MAC de esta SVI? Las respuestas varian.

Switchfshow interface wlanl

Tlanl is administratiwely down, line protocol is down
Hardware is CPU Interface, address is 0001.4383.3bda (bia 0001.4325658.9bda)
MTU 1500 bytes, BW 100000 Ebit, DLY 1000000 usec,

¢ Esta activa esta interfaz? La interfaz no esta activa

Examine las propiedades IP de la VLAN 1 SVI.
Switch# show ip interface vlanl

Bwitch#

Switchfshow ip interface wlanl

Tlanl is administratiwely down, line protocol is down
Internet protocol processing disabled

Bwitch#

¢, Qué resultado ve?

Este comando deberia mostrarnos informacién sobre la IP configurada para la interfaz vlanl, pero
no hay informacién porque aun no se ha configurado.

Conecte el cable Ethernet de la PC-A al puerto 6 en el switch y examine las propiedades IP de la VLAN 1 SVI.
Aguarde un momento para que el switch y la computadora negocien los parametros de duplex y velocidad.

Nota: si utiliza Netlab, habilite la interfaz FO/6 en el S1.
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Switch# show ip interface vlanl

¢, Qué resultado ve?

Switchrenahle|

Switchfshow ip interface wlanl

Tlanl is adwministratively dowvm, line protocol is dowm
Internet protocol processing disabled

Switch#

Vlanl esta administrativamente inactivo, el protocolo de linea esté inactivo. Procesamiento de
protocolo de Internet deshabilitado

Examine la informacién de la version del I0OS de Cisco del switch.

Switch# show version

Switchffshow wersion
Cisco IO% Boftware, CIZP60 Software (CEFG0-LANBASE-M), Version 1lZ_Z(EL5)FX, RELEASE

SOFTWARE (fcl)

Copyright (o) 1386-Z005 by Cisco Systems, Inc.

Compiled Wed 1l2-0ct-05 Z2:05 by pt_team

ROM: Cz2:60 Boot Loader (C2960-HBOOT-M) Version 1E.E(ELr)Fx, BELEASE SO0FTIWARE | fcd)
SBystem returned to BOM by power-on

Cisco WE-CZ960-E4TT (RCIZ300) processor (rewisiown CO) with Z1039%E bytes of memory.
24 FastEthernet /IEEE 202.3 interface(s)

Z Gigabit Ethernet /IEEE S0Z.3 interface(s)

53438 bytes of flash-simulated non-wvolatile configuration memory.

Base ethernet MAC 2ddress : 0001.43&8. 9B4h

Motherboard assewbly rmamber D PE3-883E-06

Power supply part number : 341-0037-02

Motherboard serial number : FOC1O03Z48MT

Power supply serial namber : DEALOZ133JA

Model rewision namber : EO

Motherboard rewvision number > Co

Model number : WE-CzZ360-z24TT
Bystem serial number : FOC1O033ELEY
--More—--

¢ Cual es la version del I0S de Cisco que esta ejecutando el switch?
Version 12.2 (25)FX

¢, Cudl es el nombre del archivo de imagen del sistema?
C2960-LANBASE-M

¢,Cual es la direccién MAC base de este switch? Las respuestas varian.



0001.4368.9B4A

g. Examine las propiedades predeterminadas de la interfaz FastEthernet que usa la PC-A.
Switch# show interface f0/6

Switchffshow interface f0/6
FastEthernetl/6 i= up, line protocol is up (connected)
Hardware is Lance, address is 0007.ecY4_1506 (bia 0007_ec?4_ 1E0&)
BT 100000 Ebit, DLY 1000 usec,
reliability EES/EE8E, txload 1/EE5E5, rxload 1/EZE5
Encap=sulation ABRPA, loopback not =et
Eeepaliwve set (10 sec)
Full-duyplex, 100Mh/=
input flow-control is off, output flow-control is off
APP type: ARPA, APRP Timeout 04:00:00
Last input 00:00:08, output 00:00:05, output hang newer
Last clearing of "show interface" counters newver
Input cueuns: O075/0/0 (sizef/maxfdrops/flushes); Total output drops: 0O
Queneing strategy: fifo
Output ouens 0,40 (size /max)
E mimute input rate 0 bits/sec, 0 packets/Ssec
L mimute output rate 0 bits/sec, 0 packetsfszec
95E packets input, 193351 bytes, 0 no buffer
Peceiwed 956 broadeasts, 0 runts, 0 giants, 0 throttles
0 impmat. errors, O CRBC, 0 frame, 0 owerrun, 0 ignored, 0 abort
0 watchdog, 0 malticast, 0 pauase input
0 imput packets with dribble condition detected
Z23E7 packets output, Z&3570 bytes, 0 underruns
0 output errors, 0 collisions, 10 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 oubput buffers swapped out
Switch#

¢Lainterfaz esta activa o desactivada?

Esta activa

¢ Qué haria que una interfaz se active?

El comando no shutdown o para este caso en especifico que esté conectada.
¢, Cudl es la direccién MAC de la interfaz?

0007.ec74. 1506!

¢, Cudl es la configuracion de velocidad y de duplex de la interfaz?

Full-duplex, 100Mb/=

Examine la configuracién VLAN predeterminada del switch.

Switch# show vlan



Bwitchfshow wlan =

VLAN MName Status Ports

1 defanlt actiwve Falsl, Falsfz, Fals3, Falrfd
Fal/&, FalOs&, Fals7?, Falss
Fal/%, FalO/10, FalOs11l, Fal/lZ
Fanys13, FalOf1l4, Fal/flE, Fal/le
Fanys17, FalO/s18, Fal/s1l%, Fal/EZ0
Fal/z1, FalOfZZ, FalOfz3, Falsz24
Giglsl, Giglsz

la0z fddi-default act fMansup

1003 token-ring-defanlt act Mansup

1004 fddinet-default act Mansup

1005 trnet-default ackt fansup

VLAN Twype SATID MTT Parent RingMNo BridgeMNo 5tp  BrdgMode Transl Transzg
1 enet 100001 ltoo - - - - - o u]

looz fddi 101002 ltoo - - - - - o u]

1003 tr 101003 lsoo - - - - - o u]

1004 fdnet 101004 ltoo - - - imee - o u]

10058 trnet 101005 ltoo - - - ibm - o u]

Bemote SPAN VLANS=S

Switch# |

¢,Cual es el nombre predeterminado de la VLAN 1? Por defecto (default)
¢, Qué puertos hay en esta VLAN? Del Fa0/1 al Fa0/24 y Gig0/1 Gig0/2
¢cLa VLAN 1 esta activa? Si esta activa

¢ Qué tipo de VLAN es la VLAN predeterminada? TYPE SAID

Examine la memoria flash.
Ejecute uno de los siguientes comandos para examinar el contenido del directorio flash.

Switch# show flash
Switch# dir flash:

Switchfshow flash
Directory of flash:/f

1l -rw- 4414971 =no date> cEf%0-lanbase-mz.1Zz2-Z5_FX._bin

54016384 bytes total (9601463 bytes free)
Switch#

Los archivos poseen una extension, tal como .bin, al final del nombre del archivo. Los directorios no
tienen una extension de archivo.

¢,Cual es el nombre de archivo de la imagen de IOS de Cisco?

cZ2350-lanbase—nz_ 12Z-25_F¥.bhin



Part 2:

En la parte 2, configurara los parametros basicos para el switch y la computadora.

Step 1.

En este paso, configurara la computadora y los parametros basicos del switch, como el nombre de host y la
direccion IP para la SVI de administracion del switch. La asignacién de una direccion IP en el switch es solo
el primer paso. Como administrador de red, debe especificar como se administra el switch. Telnet y SSH son
los dos métodos de administracion que mas se usan. No obstante, Telnet no es un protocolo seguro. Toda la
informacion que fluye entre los dos dispositivos se envia como texto no cifrado. Las contrasefias y otra
informacion confidencial pueden ser faciles de ver si se las captura mediante un programa detector de

configurar los parametros basicos del switch, incluidos el nombre de host, las
contrasefias locales, el mensaje MOTD, la direccion de administracion y el acceso por

Telnet.

paquetes.

a.

Si se parte de la suposicion de que el switch no tenia ningln archivo de configuracion almacenado en la
NVRAM, verifigue que usted esté en el modo EXEC privilegiado. Introduzca el comando enable si la

peticion de entrada volvié a cambiar a Switch>.
Switch> enable

Switch#

Ingrese al modo de configuracion global.

Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#

La peticién de entrada volvié a cambiar para reflejar el modo de configuracién global.
Asigne el nombre de host del switch.

Switch(config)# hostname S1

S1(config)#

Configurar la encriptacion de contrasefias.

S1(config)# service password-encryption

S1(config)#

Asigne class como contrasefia secreta para el acceso al modo EXEC privilegiado.
S1(config)# enable secret class

S1l(config)#

Evite las busquedas de DNS no deseadas.

S1(config)# no ip domain-lookup

S1(config)#

Configure un mensaje MOTD.

S1(config)# banner motd #
Enter Text message. End with the character “#”.
Unauthorized access is strictly prohibited. #

Para verificar la configuracion de acceso, alterne entre los modos.

S1(config)# exit

S1#

*Mar 1 00:19:19.490: %SYS-5-CONFIG_I: Configured from console by console
S1# exit

S1 conO is now available

configurar los parametros basicos de los dispositivos de red



Press RETURN to get started.

Unauthorized access is strictly prohibited.
S1>

//Procedimiento realizado//

Switchrenable

Bwitchfconfigure terminal

Enter configquration commands, one per linhe. End with CHTL/SZ.
Switchi{config) fhosthname 351

Sliconfig) fservice password-sncryption

Bliconfig) fenable secret class

Bliconfig) fno ip domain-lookup

Sliconfig) fbanner motd #Prohibido =1 acceso no autorizadof
Bliconfig) fexit

S1lg

(5YE-LE-CONFICG I: Conficured from console by console

Slfexit

Una vez que salimos y hacemos un enter podemos apreciar el mensaje que configuramos
anteriormente igual que los parametros de contrasefia de acceso al modo privilegiado

Prohibido =1 acceso no autorizado

=0 R

¢, Qué teclas de método abreviado se usan para ir directamente del modo de configuracion global al
modo EXEC privilegiado? exit

Vuelva al modo EXEC privilegiado desde el modo EXEC del usuario. Introduzca la contrasefia class
cuando se le solicite hacerlo.

S1> enable
Password:
S1#

Nota: cuando se introduce la contrasefia, esta ho se muestra.

Prohibkidao &1 acceso no autorizado

Slrenable
Password:
214

Ingrese al modo de configuracion global para establecer la direccién IP de la SVI del switch. Esto permite

la administracion remota del switch.

Antes de poder administrar el S1 en forma remota desde la PC-A, debe asignar una direccion IP al

switch. El switch esta configurado de manera predeterminada para que la administracion de este se
realice a través de VLAN 1. Sin embargo, la practica recomendada para la configuracion béasica del
switch es cambiar la VLAN de administracion a otra VLAN distinta de la VLAN 1.

Con fines de administracion, utilice la VLAN 99. La seleccion de la VLAN 99 es arbitraria y de ninguna
manera implica que siempre deba usar la VLAN 99.

Primero, cree la nueva VLAN 99 en el switch. Luego, establezca la direccion IP del switch en 192.168.1.2

con la mascara de subred 255.255.255.0 en la interfaz virtual interna VLAN 99.
S1# configure terminal



S1(config)# vlan 99

S1(config-vlan)# exit

S1(config)# interface vlan99

%LINEPROTO-5-UPDOWN: Line protocol on Interface VIan99, changed state to down
S1(config-if)# ip address 192.168.1.2 255.255.255.0

S1(config-if)# no shutdown

S1(config-if)# exit

S1(config)#

//Procedimiento realizado//

El=enable

Password:

Blffconfigure terminal

Enter configquration commands, one per line. End with CHTL/Z.
Bliconfig) fvlan 29

Bliconfig-vlan)fexit

Bliconfig) finter face wlani3

Sliconfig-if)#

(LINE-E5-CHANGED: Interface Vlan93, changed state to up

Bliconfig-if)#ip address 192_158.1.F ZE5_ZEE_EZE5.0
Bliconfig-if) #no shutdowmn

Bliconfig-if)fexit

Sliconfic)#

Observe que la interfaz VLAN 99 esta en estado down, aunque haya introducido el comando no
shutdown. Actualmente, la interfaz se encuentra en estado down debido a que no se asignaron puertos
del switch a la VLAN 99.

Asigne todos los puertos de usuario a VLAN 99.
S1(config)# interface range f0/1 — 24,9g0/1 - 2
S1(config-if-range)# switchport access vlan 99
S1(config-if-range)# exit

S1(config)#

//Procedimiento realizado//

En éste primer pantallazo, se puede apreciar que los puertos adn estan
asignados a la vlan por defecto. Esto dado que se presentd un error de
omisién de una linea de comando.



Slrenahle
Paszsword:
Slfconfigare terminal

Enter configuration commands,

one per line.

Bliconfig) finterface range f0/1-24,90/1-Z2

SBliconfig-if-range) fexit

Bliconfig) fexit
Bl

(5YE-LE-CONFICG I: Conficured from console by console

Slfshow wlan brietf

VLAN MName Status Ports=s

1 defanlt actiwve Faldsl, Falsfz, Falf3, Falfd
FaOsE, Fals&, Fals?, Falss
Fal/%, FaO/s10, FaOs11l, Fal/lZ
Fanys13, FalOs14, Faldslhs, Fal/ile
FalOyg17, FalOs1l8, Fald/l>, Fal/EZ0
Fany/zl, FalOszZ, Faldlfif3, Fal/iEd
Giglsl, Giglsz

a9 TLANOOSS actiwe

10z fddi-defanlt actiwve

1003 token-ring-default actiwe

1004 fddinet-defanlt actiwe

1005 trnet-default actiwe

SlE
Slfshow wlan?9 brief

End with CHTL/Z.

Una vez que se corrige, agregando la linea de comando (S1(config-if-
range)#switchport access vlan 99 ) después de establecer los rangos de
puerto, podemos verificar nuevamente:

Bliconfig-if-range) fswitchport access wlan 99
Bliconfig-if-range)#
(LINEPROTO-E5-TUPDOWH: Line protocol on Interface Wlan29, changed state to up

Bliconfig-if-range)#

Bliconfig-if-range) fexit

Bliconfig) fexit

31

(8Y3-5-CONFIG I: Configured from console by console

Bl
Slfshow wlan brief

sl

VLAN Name Status Ports=s

1 default active

Q9 VLAMOOSS active Falsl, FaOsfz, FalOi3, Falsf4
Fal/E, Fald/f&, Falf7, Faldsg
Fal/9, Fal/l0o, Fal/fll, Fal/lz
FaOy13, Fal/f1l4, FalOf1l5, FalO/le
Fany/17, Fal/sl2, FalO/s19, Fal/szZ0
FaOy/zl, Fal/fEE, FalOfz3, Fal/Z4
GiglsLl, GiglsE

1002 fddi-defaunlt active

1003 token-ring-default active

1004 fddinet-default active

1005 trnet-default active

Y observamos que ya estan asignados el rango de puertos a la vlan99.

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed state to down
%LINEPROTO-5-UPDOWN: Line protocol on Interface VIan99, changed state to up

Para establecer la conectividad entre el host y el switch, los puertos que usa el host deben estar en la
misma VLAN que el switch. Observe que, en el resultado de arriba, la interfaz VLAN 1 queda en estado



down porque no se asigno ninguno de los puertos a la VLAN 1. Después de unos segundos, la VLAN 99
pasa al estado up porgue ahora se le asigna al menos un puerto activo (FO/6 con la PC-A conectada).

Emita el comando show vlan brief para verificar que todos los puertos de usuario estén en la VLAN 99.
S1# show vlan brief

VLAN Name Status Ports
1 default active
929 VLANOO99 active FaO/1, FaO/2, FaO/3, Fa0/4

Fa0/5, Fa0/6, Fa0/7, Fa0/8
Fa0/9, Fa0/10, Fa0/11, Fa0/12
Fa0/13, Fa0/14, Fa0/15, Fa0/16
Fa0/17, Fa0/18, Fa0/19, Fa0/20
Fa0/21, Fa0/22, Fa0/23, Fa0/24
Gio/1, Gio/2

1002 fddi-default act/unsup
1003 token-ring-default act/unsup
1004 fddinet-default act/unsup
1005 trnet-default act/unsup

//Desarrollado en el enciso anterior.//

. Configure el gateway IP predeterminado para el S1. Si no se establecié ninglin gateway predeterminado,
no se puede administrar el switch desde una red remota que esté a méas de un router de distancia. Si
responde a los pings de una red remota. Aunque esta actividad no incluye un gateway IP externo, se
debe tener en cuenta que finalmente conectara la LAN a un router para tener acceso externo.
Suponiendo que la interfaz LAN en el router es 192.168.1.1, establezca el gateway predeterminado para
el switch.

S1(config)# ip default-gateway 192.168.1.1

S1l(config)#

También se debe restringir el acceso del puerto de consola. La configuracion predeterminada permite
todas las conexiones de consola sin necesidad de introducir una contrasefia. Para evitar que los
mensajes de consola interrumpan los comandos, use la opcion logging synchronous
S1(config)# line con O

S1(config-line)# password cisco

S1(config-line)# login

S1(config-line)# logging synchronous

S1(config-line)# exit

S1(config)#

Configure las lineas de terminal virtual (vty) para que el switch permita el acceso por Telnet. Si no
configura una contrasefia de vty, no puede acceder al switch mediante telnet.

S1(config)# line vty 0 15

S1(config-line)# password cisco

S1(config-line)# login

S1(config-line)# end

S1#

*Mar 1 00:06:11.590: %SYS-5-CONFIG_I: Configured from console by console



//Proceso desarollado 7/

Prohibido &l acceso no auborizado

El=enable

Password:

Blfconfigqure terminal

Enter configquration commands, one per line. End with CHTL/Z.
Bliconfig) #fip defaunlt-gateway 192.163_.1.1
Bliconfig)#line con O

Bliconfig-line) #fpassword cisco
Bliconfig-lineif#flogin

Bliconfig-line)#logging synchronous
Bliconfig-line)fexit

Bliconfig)#

Bliconfig)#line vty O 15

Bliconfig-line) f#fpassword cisco
Bliconfig-line)f#flogin

Bliconfig-line) fend

Z1g

$8TS-E-CONFIC: _I: Conficured from console by console

Sl#

éPor qué se requiere el comando login? Para que se aplique la configuracion.

Step 2: configurar una direccion IP en la PC-A.

Asigne a la computadora la direccién IP y la mascara de subred que se muestran en la tabla de
direccionamiento. Aqui se describe una versién abreviada del procedimiento. Para esta topologia, no se
requiere ningun gateway predeterminado; sin embargo, puede introducir 192.168.1.1 para simular un router
conectado al S1.

1) Haga clic en el icono Inicio de Windows > Panel de control.

2) Haga clic en Ver por: y elija iconos pequefios.

3) Selecciones Centro de redes y recursos compartidos > Cambiar configuracion del adaptador.
4) Seleccione Conexién de area local, haga clic con el botén secundario y elija Propiedades.

5) Seleccione Protocolo de Internet version 4 (TCP/IPv4) > Propiedades.

6) Haga clic en el botén de opcién Usar la siguiente direccion IP e introduzca la direccion IP y la
méscara de subred.
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Part 3: verificar y probar la conectividad de red

En la parte 3, verificara y registrara la configuracion del switch, probara la conectividad de extremo a extremo
entre la PC-Ay el S1, y probara la capacidad de administracién remota del switch.

Step 1: mostrar la configuracion del switch.

Desde la conexién de consola en la PC-A, muestre y verifique la configuracién del switch. El comando show

run muestra la configuracién en ejecucién completa, de a una pagina por vez. Utilice la barra espaciadora
para avanzar por las paginas.

a. Aqui se muestra un ejemplo de configuracién. Los parametros que configuré estan resaltados en
amarillo. Las demas son opciones de configuracion predeterminadas del I0S.
S1# show run

Building configuration. ..

Current configuration : 2206 bytes
1

version 15.0

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec

service password-encryption
1

hostname S1
1



boot-start-marker

boot-end-marker
1

enable secret 4 06YFDUHH61wAE/kLkDg9BGholQM5EnRtoyr8cHAUg- 2
1

no aaa new-model
system mtu routing 1500

no ip domain-lookup
1

<output omitted>
1

interface FastEthernet0/24
switchport access vlan 99

nterface GigabitEthernet0/1

nterface GigabitEthernet0/2

interface Vlanl
no ip address
no ip route-cache

interface VIan99
ip address 192.168.1.2 255.255.255.0
no ip route-cache

p default-gateway 192.168.1.1
p http server
p http secure-server

banner motd ~C

Unauthorized access is strictly prohibited. ~C
1

line con O

password 7 104DO00A0618
logging synchronous
login

line vty 0 4

password 7 14141B180F0B
login

line vty 5 15

password 7 14141B180F0B
login

!

end

S1#

//Verificando //



Blrenahle

Password:

Slffshow run

Building configuration. ..

Current conficuration : Z048 bytes

wersion 1Z._Z2

no service timestamps logy datetCime msec
no service timestamps debuy datetime msec

no ip domain-lookup

!

!

spanning-tree mode pvst

!

interface FastEthernetO/s1
switchport access wlan 29
--More--

interface Wlanl
no ip address
shut dow

banner motd “CProhibido

-——More-—-

Passwo
login

Slf

a=n

=0 no

T.zZeCil

autorizado®C




b. Verifique la configuracién de la VLAN 99 de administracion.

S1# show interface vlan 99
VIan99 is up, line protocol is up
Hardware is EtherSVI, address is 0cd9.96e2.3d41 (bia 0cd9.96e2.3d41)
Internet address is 192.168.1.2/24
MTU 1500 bytes, BW 1000000 Kbit, DLY 10 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 00:00:06, output 00:08:45, output hang never
Last clearing of "show interface' counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0O
Queueing strategy: fifo
Output queue: 0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate O bits/sec, 0 packets/sec
175 packets input, 22989 bytes, 0 no buffer
Received 0 broadcasts (0 IP multicast)
runts, 0 giants, O throttles
input errors, 0 CRC, O frame, O overrun, 0 ignored
packets output, 64 bytes, 0 underruns
output errors, 0 interface resets
0 output buffer failures, 0 output buffers swapped out

¢Cudl es el ancho de banda en esta interfaz? BW 1000000 Kbit

O r OO

¢Cudl es el estado de la VLAN 99? VIan99 is up

¢Cudl es el estado del protocolo de linea? line protocol is up

//Verificando//

Slfshow interface wlan 22
Tlan?% is up, line protocol is up
Hardware is CPU Interface, addressz i=s 0001.4368.9%b4a (hia 0001.4358.9%b4a)
Internet address i=s 192 168.1.E/z4
MTU 1500 bytes, BW 100000 Ebkit, DLY 1000000 usec,
reliability ZEESEZEE, txload 17255, rxload 1/ZEE
Encapsulation ABRPALA, loopback not =et
ARP type: ABRPA, ARP Timeout 04:00:00
Last inpmat 21:40:z1, oubput newver, outbput hang newver
Last clearing of "show interface" counters newver
Input cqueus: O075/0/0 (sizef/maxSdropssflushes); Total output drops: O
Oueueing strategy: fifo
Output ouens: 0740 (size/max)
E mimute input rate 0 bitsfsec, 0 packets/sec
E mimuate output rate 0 bitsfsec, 0 packetsiszeac
1682 packets input, 530955 bytes, 0 no buffer
Received 0 broadcasts (0 IPF multicast)
0 rants, 0 giants, 0 throttles
0 input errors, O CRC, 0 frame, 0 owerrun, 0 ignored
E&3853 packets output, 0 bytes, 0 underruns
0 output errors, 23 interface resets
0 output buffer failures, 0 output buffers swapped out
Sl

éCuadl es el ancho de banda en esta interfaz? BW 100000 Kb o 100 MB



¢éCual es el estado de la VLAN 997 is up o Activo

¢éCual es el estado del protocolo de linea? is up o Activo

Step 2: probar la conectividad de extremo a extremo con ping.

En el simbolo del sistema de la PC-A, haga ping a la direccion de la propia PC-A primero.
C:\Users\Userl> ping 192.168.1.10

PC Command Line 1.0

1,10 with 32

_10:
_10:
_10:
1o:

b. En el simbolo del sistema de la PC-A, haga ping a la direccién de administracion de SVI del S1.

C:\Users\Userl> ping 192.168.1.2

PCrping 192.16

1,

te round trip
Minjmam = Oms, Maximum

Debido a que la PC-A debe resolver la direccion MAC del S1 mediante ARP, es posible que se agote el
tiempo de espera del primer paquete. Si los resultados del ping siguen siendo incorrectos, resuelva los
problemas de configuracion de los parametros bésicos del dispositivo. Revise el cableado fisico y el
direccionamiento I6gico, si es necesario.



Step 3: probar y verificar la administracion remota del S1.

Ahora utilizara Telnet para acceder al switch en forma remota. En esta practica de laboratorio, la PC-Ay el
S1 se encuentran uno junto al otro. En una red de produccion, el switch podria estar en un armario de
cableado en el piso superior, mientras que la computadora de administracion podria estar ubicada en la
planta baja. En este paso, utilizara Telnet para acceder al switch S1 en forma remota mediante la direccién
de administracion de SVI. Telnet no es un protocolo seguro; sin embargo, lo usara para probar el acceso
remoto. Con Telnet, toda la informacidn, incluidos los comandos y las contrasefias, se envia durante la
sesién como texto no cifrado. En las practicas de laboratorio posteriores, usara SSH para acceder a los
dispositivos de red en forma remota.

Nota: si utiliza Windows 7, es posible que el administrador deba habilitar el protocolo Telnet. Para instalar el
cliente de Telnet, abra una ventana cmd y escriba pkgmgr /iu:“ TelnetClient”. A continuacion, se muestra un
ejemplo.

C:\Users\Userl1> pkgmgr /Ziu:’TelnetClient”

a. Con la ventana cmd abierta en la PC-A, emita un comando de Telnet para conectarse al S1 a través de
la direccion de administracion de SVI. La contrasefia es cisco.

C:\Users\Userl> telnet 192.168.1.2

b. Después de introducir la contrasefia cisco, quedard en la peticion de entrada del modo EXEC del
usuario. Acceda al modo EXEC privilegiado.

c. Escriba exit para finalizar la sesion de Telnet.

Se realizan todos los pasos anteriores. Primero accedemos mediante telnet para ello
utilizamos el comando telnet 192.168.1.2 y nos autenticamos con la contrasefia. A
continuacion entramos al modo de EXEC privilegiado para lo cual también debemos
proporcionar la contrasefia. Finalmente utilizamos el comando exit para salir,

.. .OpenProhibido el acceso no autorizado

: Verification

8.1.2 closed by foreign host]

Step 4: guardar el archivo de configuracion en ejecucién del switch.

Guarde la configuracion.

S1# copy running-config startup-config
Destination Ffilename [startup-config]? [Enter]
Building configuration...

[0oK1

S1#

//verificacion//



Prohibido =l acceso no autorizado
User Access Verification
Password:

El=enable

Password:

Slffcopy runnhing-config startup-config
Destination filenawme [startup-config]?
Building configquration. ..

[DKE]

218

Part 4: Administrar la tabla de direcciones MAC

En la parte 4, determinara la direccion MAC que detecto el switch, configurara una direccion MAC estatica en
una interfaz del switch y, a continuacion, eliminara la direccion MAC estatica de esa interfaz.

Step 1: registrar la direccién MAC del host.

En el simbolo del sistema de la PC-A, emita el comando ipconfig /all para determinar y registrar las
direcciones (fisicas) de capa 2 de la NIC de la computadora.

Step 2: Determine las direcciones MAC que el switch ha aprendido.

Muestre las direcciones MAC con el comando show mac address-table.
S1# show mac address-table

51#
Slffshow mac address-table
Mac Address Table

Tlan Mac address Type Ports
23 0004 . a36_baaa DYMNAMIC FalOse
S1f

¢ Cuantas direcciones dinamicas hay? 1



¢,Cuantas direcciones MAC hay en total? 1

¢La direccion MAC dinamica coincide con la direccion MAC de la PC-A? si coincide

Step 3: enumerar las opciones del comando show mac address-table.

a. Muestre las opciones de la tabla de direcciones MAC.
S1# show mac address-table ?

¢, Cuantas opciones se encuentran disponibles para el comando show mac address-table? Dinamic,
interfaces, static.

Slfshow mac address-table 7

dynamic dynamic entry type
interfaces interface entry type
static static entry type
o=

b. Emita el comando show mac address-table dynamic para mostrar solo las direcciones MAC que se
detectaron dindmicamente.

S1# show mac address-table dynamic

¢, Cuantas direcciones dinamicas hay? 1

Bl#show mac address-table dynanic
Mac bddressz Table

Tlan Mac iddress Type Ports

23 0004 . %az6. baaa DYHAMIC FalO/e

c. Vea la entrada de la direccion MAC para la PC-A. El formato de direccién MAC para el comando es
XXXX . XXXX.XXXX.

S1# show mac address-table address <PC-A MAC here>

La respuesta es commando invalido.

Slffshow mac address-table address <0004 .9a36_ baaax

o~

¥ Inwalid input detected at '*' marker.

Step 4: Configure una direccion MAC estética.
a. limpie la tabla de direcciones MAC.

Para eliminar las direcciones MAC existentes, use el comando clear mac address-table del modo EXEC
privilegiado.



S1# clear mac address-table dynamic
b. Verifique que la tabla de direcciones MAC se haya eliminado.
S1# show mac address-table

¢,Cuantas direcciones MAC estaticas hay? Ninguna

¢, Cuantas direcciones dinamicas hay? Ninguna

Slffclear mac address-tahble
Slficlear mac address—tahhe dyhamic
Slfshow mac address-table

Mac iddress Table

Tlan Mac Address Type Ports

c. Examine nuevamente la tabla de direcciones MAC

Es muy probable que una aplicacién en ejecucién en la computadora ya haya enviado una trama por la
NIC hacia el S1. Observe nuevamente la tabla de direcciones MAC en el modo EXEC privilegiado para
ver si el S1 volvié a detectar la direccién MAC para la PC-A.

S1# show mac address-table
¢,Cuantas direcciones dinamicas hay? Ninguna

¢ Por qué cambio esto desde la Ultima visualizacion? No cambio

Si el S1 aln no volvié a detectar la direccion MAC de la PC-A, haga ping a la direccion IP de la VLAN 99
del switch desde la PC-Ay, a continuacion, repita el comando show mac address-table.

Se realiza el ping

.2 with & bytes of data:

Y repetimos el comando show mac address-table. Se visualiza nuevamente direccién MAC.

Slffshow mac address-table
Mac Address Table

Tlan Mac address Type Ports=

23 0004 . 3a36_baaa DYMNAMIC False

d. Configure una direccion MAC estéatica.

Para especificar a qué puertos se puede conectar un host, una opcién es crear una asignacién estatica
de la direccion MAC del host a un puerto.



Configure una direccién MAC estatica en F0/6 con la direccién que se registrd para la PC-A en la parte 4,
paso 1. La direccién MAC 0050.56BE.6C89 se usa solo como ejemplo. Debe usar la direccion MAC de
su PC-A, que es distinta de la del ejemplo.

S1(config)# mac address-table static 0050.56BE.6C89 vlan 99 interface
fastethernet 0/6

Blgconficure terminal
Enter configquration commands, oknhe per line. End with CHTL/sZ.

Sliconfig)fmac address-table static 0004_ 9236 _baaa vlan 99 interface
fastethernet 0/

Verifique las entradas de la tabla de direcciones MAC.
S1# show mac address-table

Bliconfig) fexitc
L1lg
EYE-LE-CONFICG I: Conficured from console by comnsole

Slfshow mac address-table
Mac address Table

Wlan Mac address Tvpe Ports
93 0004 .%a36 _haaa STATIC Fal/sa
1§

¢,Cuantas direcciones MAC hay en total? 1

¢,Cuantas direcciones estaticas hay? 1

Elimine la entrada de MAC estética. Ingrese al modo de configuracién global y elimine el comando
escribiendo no delante de la cadena de comandos.

Nota: la direccién MAC 0050.56BE.6C89 se usa solo en el ejemplo. Use la direccion MAC de su PC-A.

S1(config)# no mac address-table static 0050.56BE.6C89 vlan 99 interface
fastethernet 0/6

Bliconfig) frno mac address-table static 00042336 baaa wlan 299 interface
fastethernet 0OF&
g1 {config) §

Verifique que la direccion MAC estatica se haya borrado.
S1# show mac address-table

Bliconfig) fexit
51§
$83YS-5-CONFI TI: Conficgured from console by console

Blfshow mac address-table
Mac address Tahle

Tlan Mac address Type Ports

Ya no esta la direcciéon MAC estatica.

¢, Cuéntas direcciones MAC estaticas hay en total? Ninguna



Reflexion
1. ¢Por qué debe configurar las lineas vty para el switch?
Para que se pueda dar una conexidon remota. En este caso especifico la conexién telnet.
2. ¢Para qué se debe cambiar la VLAN 1 predeterminada a un nimero de VLAN diferente?
Por seguridad.
3. ¢Cbémo puede evitar que las contrasefias se envien como texto no cifrado?
Configurando la encriptacion de las mismas.

4. ¢Para qué se debe configurar una direccién MAC estatica en una interfaz de puerto?

Para especificar a qué puerto especifico se debe conectar un host.

Apéndice A: inicializacion y recarga de un router y un switch

Step 1: inicializar y volver a cargar el router. (No aplica)

a. Acceda al router mediante el puerto de consola y habilite el modo EXEC privilegiado.
Router> enable
Router#
b. Introduzca el comando erase startup-config para eliminar la configuracién de inicio de la NVRAM.

Router# erase startup-config
Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]

[OK]
Erase of nvram: complete
Router#

c. Emita el comando reload para eliminar una configuracion antigua de la memoria. Cuando reciba el
mensaje Proceed with reload?, presione Enter. (Si presiona cualquier otra tecla, se cancela la recarga).

Router# reload
Proceed with reload? [confirm]

*Nov 29 18:28:09.923: %SYS-5-RELOAD: Reload requested by console. Reload Reason:
Reload Command .

Nota: es posible que reciba una peticion de entrada para guardar la configuracion en ejecucion antes de
volver a cargar el router. Responda escribiendo no y presione Enter.

System configuration has been modified. Save? [yes/no]: no

d. Unavez que se vuelve a cargar el router, se le solicita introducir el didlogo de configuracion inicial.
Escriba no y presione Enter.

Would you like to enter the initial configuration dialog? [yes/no]: no

e. Aparece otra peticion de entrada para finalizar la instalacion automatica. Responda escribiendo yes (si) y
presione Enter.

Would you like to terminate autoinstall? [yes]: yes

Step 2: inicializar y volver a cargar el switch.

a. Acceda al switch mediante el puerto de consola e ingrese al modo EXEC privilegiado.

Switch> enable
Switch#

b. Utilice el comando show flash para determinar si se crearon VLAN en el switch.

Switch# show flash
Directory of flash:/

2 -rwx 1919 Mar 1 1993 00:06:33 +00:00 private-config.text



3 -rwx 1632 Mar 1 1993 00:06:33 +00:00 config-text

4  -rwx 13336 Mar 1 1993 00:06:33 +00:00 multiple-fs

5 -rwx 11607161 Mar 1 1993 02:37:06 +00:00 c2960-lanbasek9-mz.150-2.SE.bin
6 -rwx 616 Mar 1 1993 00:07:13 +00:00 vlan.dat

32514048 bytes total (20886528 bytes free)
Switch#

//se realiza el procedimiento//

Prohibido el acceso no autorizado
User Access VWerification
Password:

Sl=enable

Passwozrd:

Slfshow flash
Directory of flash: /S

1l -rw- d44149F] =no date> cEf&0-lanbase-mz.lEZ-25.Fx.bin
4  —rw- z048 =no dater config.text
Z  -—rw- 516 =no date> wlan. dat

54016384 bytes total (25337323 bytes free)
214

Efectivamente se encuentra el archivo vlan.dat

Si se encontrd el archivo vlan.dat en la memoria flash, eliminelo.

Switch# delete vlan.dat
Delete filename [vlan.dat]?

Se procede a eliminarlo

Se le solicitara que verifique el nombre de archivo. Si introdujo el nombre correctamente, presione Enter;
de lo contrario, puede cambiar el nombre de archivo.

Se le solicita que confirme la eliminacion de este archivo. Presione Intro para confirmar.

Delete flash:/vlan.dat? [confirm]
Switch#

//Proceso//

Blfdelete wvlan.dat
Delete filename [vlan.dat]?
Delete flash: fvlan. dat? [cnnfirmﬂ

1§




Utilice el comando erase startup-config para eliminar el archivo de configuracion de inicio de la
NVRAM. Se le solicita que elimine el archivo de configuracion. Presione Intro para confirmar.

Switch# erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[0oK1

Erase of nvram: complete

Switch#

//proceso//

Slferase startup-config

Erasing the nvram filesystem will remowe all configuration files! Continue?
[confirm]

[OE]

Erase of nvram: complete

%SYF—?—HU_BLDEK_IHIT: Initialized the geometry of nvram

SLlE

Vuelva a cargar el switch para eliminar toda informacién de configuracion antigua de la memoria. Luego,
recibira una peticién de entrada para confirmar la recarga del switch. Presione Enter para continuar.

Switch# reload
Proceed with reload? [confirm]

Nota: es posible que reciba un mensaje para guardar la configuracidn en ejecucion antes de volver a
cargar el switch. Responda escribiendo no y presione Enter.

System configuration has been modified. Save? [yes/no]: no

Una vez que se vuelve a cargar el switch, debe ver una peticion de entrada del didlogo de configuracion
inicial. Responda escribiendo no en la peticién de entrada y presione Enter.

Would you like to enter the initial configuration dialog? [yes/no]: no
Switch>

//Una vez de reiniciado el Switch esta es la informacion que se evidencia//

Blfreload

Proceed with reload? [confirm]

Cz2e0 EBoot Loader (CZ260-HEOOT-IM) Version lz.E(Zfr)Fx, BELEASE ZSOFTWARE (fcd)
Cisco WE-CZ960-Z4TT (RCIEI0D0) processor (revision C0) with EZ1039%K bytes of memory.
Z960-Z4TT starting. ..

Base ethernet MAC Address: 0001.43635.3E4A4

¥modem file system is available.

Initiali=ming Flash. ..

flashf=s[0]: 1 file=s, 0 directories

flashf=[0]: 0 orphaned files, 0 orphaned directories

flashf=s[0]: Total bytes: &401&384

flashf=s[0]: Bytes used: 4414371

flashf=s[0]: Bytes awvailahle: (9501463

flashf=s[0]: flashfs fsck took 1 seconds.

.. .done Initializing Flash.

Boot Sector Filesystem (bs:) installed, f=sid: 3
Parameter Block Filesystem (pb:) installed, fsid: 4

Loading "flash: /fcz960-lanbase-we_ 122-z5_ F¥{_ bin"_ ..

A N AR A F AR EF AR A FEEERE [OE]
Bestricted BRights Legend



Use, duplication, or disclosure by the Government is
subject to restrictions as set forth in subparagraph

(o) of the Commercial Compuater Boftware — Restricted
Bight=s clause at FAR sec. EZ_E27-19 and subparagraph

(o) (1) {ii) of the Bights in Technhical Data and Computer
Software clause at DFARS sec. zZ52_Z27-7013.

cisco SBystems=s, Inc.
170 West Tasman Drive
San Jose, California 25134-1706

Cisco IOS Software, CZ2960 Software (CZ960-LANBARE-M), Version 1EZ_Z(EL)FX, RELEASE
SOFTWARE (£fcl)

Copyright (o) 1986-FZ00& by Cisco Systems, Inc.

Compiled Wed l2-0ct-05 ZZ2:05 by pt_team

Image text-base: 0x30008052, data-base: O0x8141Z5C4

Cisco WE-CZA&0-EZ4TT (RC3IZ300) processor (rewision CO) with 21033%E bytes of memory.

24 FastEthernet /TEEE 80zZ.3 interface(s)
2 Gigabit Ethernet/IEEE 80Z.3 interface(s)

53488K bytes of flash-simualated non-wvolatile configuration memory.
Baze ethernet MAC Address o001, 43268 9B44

Motherboard assembly muamher : T3-8983Z-08

Power supply part number o 341-0037-0F

Motherboard serial nuamber : FOClOZz45MT

Power supply serial number : DCALOZ133J4

Model rewvision number - EO

Motherboard rewvision numnber - B0

Model mamber © WE-CEZ360-Z4TT

System serial mumher - FOCLlO32Z1EY

Top Assembly Part MNumber : 200-zeg7l-0z

Top Assembly Rewvision Mumber - RO

Verszion ID T 0

CLET Code Mumber : COMIEKOOEBRA

Hardware Eoard Bewision Mumber - 0Ox01

Switch Parts HModel AW Version AW Tmage
* 1 Zb WME-CZ3a0-Z4TT lz. & Cz360-LANBASE-IT

Cisco IOS Boftware, CZ960 Software (CEFSO0-LANBASE-M), Wersion 1Z2.Z(25)FH, BELEASE
SOFTWARE (fcl)

Copyright (c) 1386-Z00&% by Cisco Systems, Inc.

Compiled Wed l2-0ct-05 Z2:05 by pt_team

Press RETURN to get started!

$LINE-L5-CHANGED: Interface FastEthernetls&, changed state to up
(LINEPROTO-E-UPDOWH: Line protocol onh Interface FastEthernetO/6, changed state to
up

Swritchs

Nota: El archivo pka se conserva con las configuraciones de parametros
basicos con el fin de evidenciar el trabajo realizado. En lo que respecta a
la asignacion de la direccion MAC estatica no se logra evidenciar dado que



uno de los pasos fue borrar esta direccién. Para verificar la direccién MAC
dinamica basta con realizar un pin desde la PC-A al Switch vy luego utilizar
el comando show mac address-table

2.2.4.9 Packet Tracer - Configuring Switch Port Security Instructions — IG

Packet Tracer - Configuring Switch Port Security

.-Topology

Rogue Laptop

Addressing Table

Device Interface | IP Address | Subnet Mask
S1 VLAN 1 10.10.10.2 255.255.255.0
PC1 NIC 10.10.10.10 |255.255.255.0
PC2 NIC 10.10.10.11 | 255.255.255.0
Rogue Laptop NIC 10.10.10.12 | 255.255.255.0




Objective

Part 1: Configure Port Security

Part 2: Verify Port Security

Background

In this activity, you will configure and verify port security on a switch. Port security allows you
to restrict a port’s ingress traffic by limiting the MAC addresses that are allowed to send traffic
into the port.

Part 1. Configure Port Security

a Access the command line for S1 and enable port security on Fast Ethernet ports 0/1 and 0/2.

S1(config)# interface range fa0O/1 - 2
S1(config-if-range)# switchport port-security

//Realuizado//

El=enable

Blfconfiguare terminal

Enter configquration commands, one per line. End with CHTL/Z.
Sliconfig) #

Bliconfig) finter face range falsl - 2

Bliconfig-if-range) fswitchport port-security

b Setthe maximum so that only one device can access the Fast Ethernet ports 0/1 and 0/2.

S1(config-if-range)# switchport port-security maximum 1

a. Secure the ports so that the MAC address of a device is dynamically learned and added to
the running configuration.

S1(config-if-range)# switchport port-security mac-address sticky



b. Set the violation so that the Fast Ethernet ports 0/1 and 0/2 are not disabled when a violation
occurs, but packets are dropped from an unknown source.

S1(config-if-range)# switchport port-security violation restrict

//Realizado//

Bliconfig-if-range) fswitchport port-security maximam 1
Bliconfig-if-range) fswitchport port-security mac-address sticky
Sliconfig-if-range) fswitchport port-security wiolation restrict

Con el comando S1# show port-security interface fastethernet 0/1,
verificamos el estado de la configuracion realizada en esta interfaz.

S1lfshow port—-security interface fastethernet 0,1
Port Security : Enahbled

Port Status Secure-up
Violation Mode Bestrict

Aging Time 0 wmins

Aoging Tvype : Ah=solute
Securelftatic Address Aging : Disabled
Maximum MAC Addresses 1

Total MAC Addresses 1

Configured MAC Addresses u}

Sticky MAC Addresses 1

Last Source Address:VWlan OOEO_BOZ7_Z245:1
Security Vioclation Count u}

Con el comando S1# show port-security interface fastethernet 0/2,
verificamos el estado de la configuracién realizada es la interfaz
fa0/2

Slffshow port—-security interface fastethernet 072

Port Security Enahled
Port Status Secure-up
Tiolation Mode Bastrict
Aoging Time 0 mins
Loging Type : Abhsolute
Secureftatic Address Aging : Disabled
Maximum MAC Addresses 1

Total MAC Addresses 1
Configured MAC Addresses u]

Sticky MAC Addresses 1

Last Source Address:Vlan o001l &47C.697E: 1
Security Violation Count u]

s1lf




C.

Disable all the remaining unused ports. Hint: Use the range keyword to apply this
configuration to all the ports simultaneously.

S1(config-if-range)# interface range fa0/3 - 24 ,
gil/l - 2 Sl(config-if-range)# shutdown

//Realizado//

Primero deshabilitamos los puertos fastethernet del 3
al 24.

Slffconfigure terminal

Enter configquration commands, one per line. End with CHTLsZ.
Sliconfic#

Bliconfig)finter face range £f0,/3 - 24

Bliconfig-if-range) fshutdomm

(LINE-L5-CHANGED: Interface FastEthernetl,s3, changed state to administratiwvely dowmn
(#LINE-E5-CHANGED: Interface FastEthernetl,s4, changed state to administratiwvely dowmn

(LINE-L5-CHANGED: Interface FastEthernetl,s5, changed state to administratiwvely dowmn

(#LINE-L5-CHANGED: Interface FastEthernetO/73, changed state to administratively dowmn

(LINE-L5-CHANGED: Interface FastEthernetOys24, changed state to administratively dowmn
Bliconfig-if-range)#

//Verificamos con el comando show ip interface
brief//



2lfshow ip interface brief

Interface IP-tddress
FastEthernet 0,1 unassigned
FastEthernetOs 2 unassigned
FastEthernet 03 unassigned
FastEthernetOs4 unassigned

OK? Method Status Protocol

TES martual up up

TES martmal up up

TES marmal administratively down dowm

TES martmal adwinistratiwvely down down

//Ahora deshabilitamos los puertos GO/1 hasta el 2//

Slffconfigure terminal
Enter configuration commawnds,

one per line.

End with CHNTL/Z.

Sliconfig)finter face range gdfl - 2

Sliconfig-if-range) fshutdowm
Sliconfig-if-range) fend
S1f

//NVerificamos con el comando

brief//
GigabitEthernet0s1 unassigned
GigabitEthernet0s 2 unassighned

Part 2: Verify Port Security

d. From PC1, ping PC2.

show 1p iInterface

TES matmal adwinistratively down doun

TES matmal adwministratively down dowmn

Physical | Config

Desktop | Custom Interface |

r | —

. Tracer PC
ng 1l0.10.10
Pinging 10.10.10.11

1o.10.
10,10,
1o0.10.
1o.10.

10.
10.
10.
10.

Command Prompt

Command Line 1.0
11

with

11:
11:
11:
11:

by

5] K

- 10_10.10.



Verify port security is enabled and the MAC addresses of PC1 and PC2 were added to
the running configuration.

/IVerificando//

El=enable
S2lffishow port-security address
Secure Mac Address Table

Tlan Mac address Type Ports
Bemaining hge

(mins)

1 OOEOQ_EBOZ7_zZ45 Securelfticky

FastEthernet0/1 -

1 0o0l.&47C_ 537K Securelfticky

FastEthernet0/E -

Total Addresses in System (excluding one mac per port) o
Max addresses limit in System (excluding one mac per port) - 10E4
21§

Attach Rogue Laptop to any unused switch port and notice that the link lights are red.

)
t/ P

1\@

o
1
F 4

7 i

PCZ

o—

Raogue Laptop

Enable the port and verify that Rogue Laptop can ping PC1 and PC2. After verification, shut
down the port connected to Rogue Laptop.

/[Activamos el puerto//



Blfconfiqure terminal

Enter conficuration commands, one per line. End with CHNTL/E.
Slicontig #

Bliconfig) finterface fastethernetl/s3

Bliconfig-if) frno shutdowmn

Sliconfig-if)#
3LINE-5-CHANGED: Interface FastEthernet0/3, changed state to up

#LINEPROTO-5-UPDOWH: Line protocol on Interface FastEcthernet0/3, changed state to
up

P —
S
/ PC1
-
& \ —
/ )
—

FCz

AN
Riogue Laptop

Rogue Laptop
Physical | Config  Desktop | Custom Interface |

e T e = O e B T ——

Command Prompt

Packet Tracer PC Command Line 1.0
Ic g 10.10.10.10

ng 10.10.10.10 with = of data:

Beply from 10.10.10_10:

m 10.10.10.10:
m 10_.10_.10_10:
10:

h. Disconnect PC2 and connect Rogue Laptop to PC2's port. Verify that Rogue Laptop is
unable to ping PCL1.



P —
s
/ PCL

S

PCzZ

2
F.ogue Laptop

El ping evidentemente no responde.

PCrping 10.10_.10.10

Pinging 10.10.10.10 with

i. Display the port security violations for the port Rogue Laptop is connected to.

S1# show port-security interface fa0/2

//Verificamos con el comando anterior y evidenciamos la informacidén de
violacion a la seguridad que se presenta//.

Blfshow port-security interface fastethernet 0/

Port Security : Enabled
Port Status . Secure-up
Violation Mode : Restrict
Aging Time : 0 mins
Lyging Type : Ah=olute
Securelftatic Address Aging : Disabled
Maximum MAC Addresses HE

Total MAC Addresses -1
Configured MAC Addresses o

Sticky MAC Addresses -1

Last Source Address:Vlan © 000Z.4A42 CE1C: 1

Security Wiolation Count

S1f

j. Disconnect Rouge Laptop and reconnect PC2. Verify PC2 can ping PC1.



PCrping 1o

210 with

.lo.10:

1a:
Jloo10:
Jloo10o:

for 10

k. Why is PC2 able to ping PC1, but the Rouge Laptop is not?

R/ La seguridad del puerto que se habilitd en el puerto solo permitié que el dispositivo,
cuyo MAC se aprendi6 primero, acceda al puerto y evite el acceso de todos los demas
dispositivos.

&” Cisco Packet Tracer Student - C:iUsers' UsuariotAppData’Local’, Temp'Ra _ 1Ol x|

File Edit Options ‘iew Tools Extensions Help

- = A
Activity Results Time Elapsed: 01:10:44
Congratulations Guest! vou completed the activity,
Overall Feedback Assessment Items l Connectivity Tests I
Expand/Collapse All Scare ' 100]100
Assessment Items Status |P0ints 2 Item Count ; 34/34
=HiMetwork
=51 Component ItemsfTotal Score
P—D?astEthernetD,.-’l Port Security Configuration 34/34 1007100
=l Port Security
& Enabled Correct g
& Maximum Static ... Correct g
& Port Security Wi.. Correct g
& Sticky Enabled Correct 7
=l Sticky MACs 0
& (0EQ.BOZ7.2.. Correct 7
-I FastEthernet0/10 i e
& Port Status Correct 1
-] FastEthernetl/11 1]
& Port Status Correct 1
-I FastEthernet0/12 i
& Port Status Correct 1
-I FastEthernet0/13 i
& Port Status Correct 1
=] FastEthernetl 14 ]
& Port Status Correct 1
-I FastEthernet0/15 i
& Port Status Correct 1
-] FastEthernetl/16 1]
& Port Status Correct 1
=] FastEthernet0/17 ]
& Port Status Correct 1
-I FastEthernet0/18 i =
o Part Status rnrrar'f 1 f
4 4

Close




2.2.4.11 Lab - Configuring Switch Security Features

Liliana Magaly AcostaPractica de laboratorio: configuracién de caracteristicas de seguridad de

switch

Topologia

Tabla de direccionamiento

Maéscara de | Gateway
Dispositivo Interfaz Direccion IP subred predeterminado
R1 GO0/1 172.16.99.1 255.255.255.0 N/A
S1 VLAN 99 172.16.99.11 255.255.255.0 172.16.99.1
PC-A NIC 172.16.99.3 255.255.255.0 172.16.99.1

Objetivos
Parte 1: establecer la topologia e inicializar los dispositivos
Parte 2: configurar los pardmetros basicos de los dispositivos y verificar la conectividad
Parte 3: configurar y verificar el acceso por SSH en el S1
e Configurar el acceso por SSH.
e Modificar los parametros de SSH.
e Verificar la configuracion de SSH.

Parte 4: configurar y verificar las caracteristicas de seguridad en el S1

e Configurar y verificar las caracteristicas de seguridad general.
e Configurar y verificar la seguridad del puerto.

Informacidon basica/situacién

Es muy comun bloquear el acceso e instalar buenas caracteristicas de seguridad en
computadoras y servidores. Es importante que los dispositivos de infraestructura de red, como los
switches y routers, también se configuren con caracteristicas de seguridad.

En esta practica de laboratorio, seguird algunas de las practicas recomendadas para configurar
caracteristicas de seguridad en switches LAN. Solo permitira las sesiones de SSH y de HTTPS
seguras. También configurard y verificara la seguridad de puertos para bloquear cualquier
dispositivo con una direccion MAC que el switch no reconozca.
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Nota: el router que se utiliza en las practicas de laboratorio de CCNA es un router de servicios
integrados (ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen universalk9). El switch
gue se utiliza es Cisco Catalyst 2960 con I0S de Cisco version 15.0(2) (imagen de lanbasek9).
Se pueden utilizar otros routers, switches y otras versiones del I0S de Cisco. Segin el modelo y
la version de IOS de Cisco, los comandos disponibles y los resultados que se obtienen pueden
diferir de los que se muestran en las practicas de laboratorio. Consulte la tabla Resumen de
interfaces del router que se encuentra al final de esta practica de laboratorio para obtener los
identificadores de interfaz correctos.

Nota: asegurese de que el router y el switch se hayan borrado y no tengan configuraciones de
inicio. Si no esta seguro, solicite ayuda al instructor o consulte las préacticas de laboratorio
anteriores para conocer los procedimientos de inicializacion y recarga de dispositivos.

Recursos necesarios
e 1 router (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)

e 1 switch (Cisco 2960 con IOS de Cisco versién 15.0(2), imagen lanbasek9 o comparable)

e 1 computadora (Windows 7, Vista o XP con un programa de emulacién de terminal, como
Tera Term)

e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de
consola

e Cables Ethernet, como se muestra en la topologia

Part 5. establecer latopologia e inicializar los dispositivos

En la parte 1, establecera la topologia de la red y borrara cualquier configuracién, si fuera
necesario.

Paso 1. realizar el cableado de red tal como se muestra en la topologia.

Paso 2. inicializar y volver a cargar el router y el switch.
Si los archivos de configuracion se guardaron previamente en el router y el switch, inicialice y
vuelva a cargar estos dispositivos con los parametros basicos.
Part 6: configurar los parAmetros basicos de los dispositivos y
verificar la conectividad

En la parte 2, configure los pardmetros basicos en el router, el switch y la computadora. Consulte
la topologia y la tabla de direccionamiento incluidos al comienzo de esta practica de laboratorio
para conocer los nombres de los dispositivos y obtener informacion de direcciones.

Paso 1. configurar una direccién IP en la PC-A.

Paso 2. configurar los pardmetros basicos en el R1.

Configure el nombre del dispositivo. //hosname R1//
b. Desactive la bisqueda del DNS. /Ino ip domain-lookup//

c. Configure la direccion IP de interfaz que se muestra en la tabla de direccionamiento. //ip
address 172.16.99.1 255.255.255.0// //no shutdown//

d. Asigne class como la contrasefia del modo EXEC privilegiado. //enable password class//
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e. Asigne cisco como la contrasefia de vty y la contrasefia de consola, y habilite el inicio de

sesion. /lline vty 0 15// //password cisco// /llogin//

f. Cifre las contrasefias de texto no cifrado. //service password-encryption//

g. Guarde la configuracién en ejecucion en la configuracién de inicio. //copy running-config-

startup-config//

Physical | Config  CLI

105 Command Line Interface

=101 x|

Bouter=enable
Bouterfoconfigure terminal

Bouter (config) fhostname R1
Bliconfigl#no ip domain-loockup
Bliconfig) fenahle password class
Bliconfig)§

Bliconfig)fline vty O 15
Bliconfig-line) ffpassword cisco
Bliconfig-line)flogin
Bliconfig-line) fexit

Bliconfig)§

Bliconfig)fline console 0O
Bliconfig-line) ffpassword cisco
Bliconfig-line)flogin
Bliconfig-line) fexit

Bliconfig)§

Bliconfig) fservice password-encryption
Bliconfig)§

Bliconfig) finter face g0s1
Bliconfig-if)#ip address 17E2.16.9%.1 ZEE_Z5E5_Z55.0
Bliconfig-if)#no shucdowmn

Pliconfig-if)#

to up

Bliconfig-if)fexitc
Bliconfig)fexit
Dlg

Blfcopy running-confiyg startup-config
Destination filenamwe [startup-config]?
Building configuaration. ..

[OE]

Bl#

Enter configuration commands, one per line. End with CHTL/Z.

3 LINF-E5-CHANGED: Interface GigabitEthernet(s1l, changed state to up

$LINEPROTO-S-TPDOWN: Line protocol on Interface GigabitEcthernet0/1,

$8YS5-5-CONFIG I: Configured from console by console

changed state

4]

Paso 3. configurar los parametros béasicos en el S1.

Una buena practica de seguridad es asignar la direccién IP de administracion del switch a una
VLAN distinta de la VLAN 1 (o cualquier otra VLAN de datos con usuarios finales). En este paso,

creara la VLAN 99 en el switch y le asignara una direccion IP.
h. Configure el nombre del dispositivo. //Switch(config)#hostname S1 //

i. Desactive la busqueda del DNS. //S1(config)#no ip domain-lookup//

j- Asigne class como la contrasefia del modo EXEC privilegiado. //S1(config)#enable

password class//
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k. Asigne cisco como la contrasefia de vty y la contrasefia de consola, y luego habilite el inicio
de sesion.

//S1(config)#line vty 0 15
S1(config-line)#
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit//

//S1(config)#line console 0
S1(config-line)#password cisco
S1(config-line)#login

S1(config-line)#exit //

I.  Configure un gateway predeterminado para el S1 con la direccién IP del R1.
/IS1(config)#ip default-gateway 172.16.99.1//

m. Cifre las contrasefias de texto no cifrado.
//IS1(config)#service password-encryption//

n. Guarde la configuracién en ejecucion en la configuracién de inicio. //S1#copy running-config
startup-config//

&751

-1O] x|
Physical Config CLI

I0S Command Line Interface

Switch=enahle

Switchfconfigure terminal

Enter configuration commatds, one per line. End with CHTL/Z.
Switchiconfig) #

Switchiconfig) fhosthname 51

Sliconfig) fno ip domain-leookup

Sliconfig) fenable password class
Sliconfig)fline wty O 15

Sliconfig-line)#

Sliconfig-line) fpassword cisco
Sliconfig-line) flogin
Bliconfig-line) fexit

Sliconfic)#

Sliconfig)fline console 0O

El{config-line) fpassword cisco
Sliconfig-line) #login
Eliconfig-line) faxit

Sliconfig)fip default-gateway 17Z2.16.33.1
Eliconfig) fiservice password-encryption
Sliconfig) fend

5l

(8TS-5-CONFIG I: Configured from console by console

Slgcopy running-config startup-config

Destination filename [startup-configl?

Building conficquration. ..

[0E] p—
Sl il
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0. Creela VLAN 99 en el switch y asignele el nombre Management.

S1(config)# vlan 99
S1(config-vlan)# name Management
S1(config-vlan)# exit
S1(config)#

p. Configure la direccién IP de la interfaz de administracion VLAN 99, tal como se muestra en la
tabla de direccionamiento, y habilite la interfaz.

S1(config)# interface vlan 99

S1(config-if)# ip address 172.16.99.11 255.255.255.0
S1(config-if)# no shutdown

S1(config-if)# end

S1#

//Desarrollado//

Slfconfigare terminal

Enter configquration commands, one per linhe. End with CHTL/SZ.
Bliconfig) fvlan 93

Bliconfig-vlan)frame management

SBliconfig-vlan)fexit

Sliconfig)#

Bliconfig) finterface wlan 93

Sliconfig-if)#

(LINE-5-CHANGED: Interface Vlan99, changed state to up

Bliconfig-if) fip address 17Z.16_.992 11 EEE_ZEEL_EEE. QD
Bliconfig-if) #no shutdowm

Bliconfig-if) fend

S1lf

$8TE-5-CONFIG I: Configured from console by console

g. Emita el comando show vlan en el S1. ¢Cual es el estado de la VLAN 99? R/ Activo

Slffshow wlan

VLAN Name Status Ports

1 default artive FaOs1l, FalfZ, FalOrf3z, Falsd
FalO/%, Falfa, FabOf?, Falsfd
Fals?, Falsl0, Falfll, Falfl:Z
Fals13, Fals1l4, Fal/s1&, Fal/sle
Fals17, Fal/sle, Fal/sl3, Fal/fz0
FalsZl, Fal/fZE, FalfzZ3, FalszZ4
Gighsl, Gigld/sZ

93 managensnt active

1002 fddi-default act funsup

1003 token-ring-default act fansup

1004 fddinet-default act funsup

1005 trnet-default act funsup

WLAN Tvype SAID MTU Parent RingMNo BridgeNo 2tp ErdgMode Transl Transz

1 enet 100001 lLoo - - - - - u] u]

Q9 enet 100099 lLoo - - - - - u] u]

o0z £44i 10100z ltoo - - - - - u] u]

1003 tr 101003 1500 - - - - - u] u] —
--More—-— &

r. Emita el comando show ip interface brief en el S1. ¢ Cudl es el estado y el protocolo para la
interfaz de administracion VLAN 99?
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Tlans3 17E.16.959.11 TES martual up donm
Sl

Su estado es activo pero su protocolo caido, dado que aln no tiene ningln puerto
asignado y por ende activo.

¢Por qué el protocolo figura como down, a pesar de que usted emiti6 el comando no
shutdown para la interfaz VLAN 997

R/Como se menciond anteriormente porque aun no se le han asignado puertos, y es la
VLAN 1 quien por defecto tiene todos los puertos asignados.

s. Asigne los puertos FO/5 y FO/6 a la VLAN 99 en el switch.

S1# config t
S1(config)# interface f0/5
S1(config-if)# switchport mode access
S1(config-if)# switchport access vlan 99
S1(config-if)# interface f0/6
S1(config-if)# switchport mode access
S1(config-if)# switchport access vlan 99
S1(config-if)# end
t. Emita el comando show ip interface brief en el S1. ;,Cudl es el estado y el protocolo que se

muestra para la interfaz VLAN 99? R/ Ambos estan activos, dado que ya tiene asignados
dos puertos.

Tlan33 17E.16.99.11 TES marmal up up
214

Nota: puede haber una demora mientras convergen los estados de los puertos.

Agregue los puertos Fa/01, Fa/05 y Fa/6.

Blffconfigure terminal

Enter configquration commands, one per line. End with CHTL/Z.

Bliconfig) finter face f0s1

Bliconfig-if)#switchport mode access

Bliconfig-if)#=switchport access wlan 29

Bliconfig-if)#interface £0O/5

Bliconfig-if)#switchport mode access

Bliconfig-if)#switchport access wlan 29

Bliconfig-if)#

#LINEPROTO-E-UPDOWN: Line proktocol on Interface Wlan99, changed state to up

Bliconfig-if)#interface £0/6
Bliconfig-if)#=switchport mode access
Bliconfig-if)#switchport access wlan 29
Bliconfig-if)#end

Bl

(¥8YS-L5-CONFI _TI: Conficured from console by console

[IVerificamos//
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Slfshow wlan

VLAN MName Btatus Ports

1 defanlt actiwve Falsz, Fals2, Falrsd4, Falrs?
FaOs8, Fals%, Fal/sld, Fal/s/11
Fanys1z, FaOs132, Falsl4, Fal/s15
Fanysle, FaOs17, Falsls, Fad/s13
FaOysz0, FaOszl, Fal/sZZ, Fal/Z3
FaOs/24, Giglsl, Gigl/sz

29 mahnagemnent actiwve Fals1, FalOfE, Falsfe
looz fddi-defaunlt act fuansup
1002 token-ring-default act fansup
1004 fddinet-default act Suansup
1005 trnet-defanlt act fansup

Paso 4. verificar la conectividad entre los dispositivos.

u. EnlaPC-A, haga ping a la direccién de gateway predeterminado en el R1 (172.16.99.1). ¢ Los
pings se realizaron correctamente? R/Correcto

v. En la PC-A, haga ping a la direccién de administracion del S1. ¢Los pings se realizaron
correctamente? R/Correcto

from
from

w. En el S1, haga ping a la direccién de gateway predeterminado en el R1 (172.16.99.1). ¢ Los
pings se realizaron correctamente?
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Slgping 1721693 1

Type escape sequence to abort.
Sending &, 1l00-byte ICMP Echos to 17E.1&6.29.1, timeout is Z seconds:

Success rate is 20 percent (4/5), round-trip minfavg/max = 0/4/718 ms=s

214
Esto nos indica que:
El envio de 5, 100-byte ICMP Echos a 172.16.99.1, tiempo de espera es de 2 segundos:
La tasa de éxito es del 80 por ciento (4/5), ida y vuelta min / avg / max = 0/4/18 ms

Xx. Enla PC-A, abra un navegador web y acceda a http://172.16.99.11. Si le solicita un nombre
de usuario y una contrasefa, deje el nombre de usuario en blanco y utilice la contrasefia
class. Si le solicita una conexion segura, conteste No. ¢Pudo acceder a la interfaz web en el
S1?

Esta es larespuesta obtenida

N [=E
Physical | Config  Desktop | Custom Interface |
eb Browser ¥
E > LIRL Ihttp:,l',l'l?2.1E-.99.11 a0 Skap
Server Reset Connection ;I

y. Cierre la sesion del explorador en la PC-A.

Nota: la interfaz web no segura (servidor HTTP) en un switch Cisco 2960 esta habilitada de
manera predeterminada. Una medida de seguridad frecuente es deshabilitar este servicio, tal
como se describe en la parte 4.

Part 7. configurar y verificar el acceso por SSH en el S1

Paso 1. configurar el acceso por SSH en el S1.

a. Habilite SSH en el S1. En el modo de configuracién global, cree el nombre de dominio CCNA-
Lab.com.

S1(config)# ip domain-name CCNA-Lab.com

b. Cree una entrada de base de datos de usuarios local para que se utilice al conectarse al
switch a través de SSH. El usuario debe tener acceso de nivel de administrador.

Nota: la contrasefa que se utiliza aqui NO es una contrasefia segura. Simplemente se usa a
los efectos de esta practica de laboratorio.

S1(config)# username admin privilege 15 secret sshadmin

c. Configure la entrada de transporte para que las lineas vty permitan solo conexiones SSH y
utilicen la base de datos local para la autenticacion.
S1(config)# line vty 0 15
S1(config-l1ine)# transport input ssh
S1(config-line)# login local
S1(config-line)# exit
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//Reali1zado//

Physical | Config  CLI

105 Command Line Interface

21%

=N R

Blffconfigure terminal

Enter configquration commands, one per line. End with CHTL/sZ.
Bliconfig) #ip domain-name CCHNA-Lab. con

Bliconfig)fusername adwmin privilege 15 secret sshadmin
Bliconfig)i#line wveyw 0O 15

Bliconfig-line) ftransport input =ssh

Bliconfig-line)#flogin local

Bliconfig-line) fexit

d. Genere una clave criptografica RSA con un médulo de 1024 bits.

S1(config)# crypto key generate rsa modulus 1024
The name for the keys will be: S1.CCNA-Lab.com

% The key modullus size is 1024 bits
% Generating 1024 bit RSA keys, keys will be non-exportable...
[OK] (elapsed time was 3 seconds)

S1(config)#
S1(config)# end

Sliconfig)forypto key generate rsa

The name for the keys will be: 51.CCHNA-Lab.com

Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Feys. Choosing a key modulus greater than 512 may takﬂ
a few minutes.

How many bits in the modalus [51E2]: 10E4
¥ Generating l0zZ4 bit BEA keys, keys will be non-exportable. . . [0E]

Blicontig)# -

e. Verifique la configuracion de SSH y responda las siguientes preguntas.
S1# show ip ssh

Blfishow ip ssh

58H Enabhled - wersion 1.99

Authentication timeout: 120 secs; Authentication retries: 3
Sl

¢, Qué version de SSH usa el switch? Version 1.99
¢, Cuantos intentos de autenticacion permite SSH? 3 intentos

¢,Cudl es la configuracion predeterminada de tiempo de espera para SSH? 120 segundos
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Paso 2. modificar la configuracion de SSH en el S1.

Modifique la configuracién predeterminada de SSH.

S1# config t
S1(config)# ip ssh time-out 75
S1(config)# ip ssh authentication-retries 2

//Realizado//

Slfconfigure terminal

Enter configuaration commands, one per line. End with CHTL/Z.
Sliconfigl #ip ssh time-out 75

Bliconfig) fip ssh authentication-retries 2

Bliconfig) fexit

S1g

38YE-5-CONFIG_I: Configqured from comsole by console

Slfshow ip =sh

58H Enabled - wersion 1.399

Authentication timeout: 75 secs; Authentication retries: Z
Sl

¢, Cuantos intentos de autenticacion permite SSH? Ahora permite 2 intentos

¢,Cudl es la configuracion de tiempo de espera para SSH? Ahora 75 segundos

Paso 3. verificar la configuracién de SSH en el S1.

f. Mediante un software de cliente SSH en la PC-A (como Tera Term), abra una conexién SSH
en el S1. Si recibe un mensaje en el cliente SSH con respecto a la clave de host, acéptela.
Inicie sesién con el nombre de usuario admin y la contrasefia class.

//Se utiliza el comando ssh -l admin 172.16.99.11 para establecer la conexién desde la

PC-A/l
=10] x|
Phyﬂcall Config ~ Desktop | Custumlnteﬁécel
r | 1 — — —_— g1 PN

Command Prompt

[Connection to 172.1&6.929.11 closed by foreign host]

¢La conexién se realizo correctamente? R/Si

¢ Qué peticibn de entrada se mostré6 en el S1? ¢Por qué? R/Se solicité usuario y
contrasefia para el ingreso, dado que esos parametros de seguridad se establecieron
con anterioridad y constituyen requisitos basicos para la conexién.

g. Escriba exit para finalizar la sesion de SSH en el S1.
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Part 8: configurar y verificar las caracteristicas de seguridad en
el S1

En la parte 4, desactivara los puertos sin utilizar, desactivara determinados servicios que se
ejecutan en el switch y configurara la seguridad de puertos segin las direcciones MAC. Los
switches pueden estar sujetos a ataques de desbordamiento de la tabla de direcciones MAC, a
ataques de suplantacion de direcciones MAC y a conexiones no autorizadas a los puertos del
switch. Configurard la seguridad de puertos para limitar la cantidad de direcciones MAC que se
pueden detectar en un puerto del switch y para deshabilitar el puerto si se supera ese nimero.

Paso 1. configurar las caracteristicas de seguridad general en el S1.

a. Configure un aviso de mensaje del dia (MOTD) en el S1 con un mensaje de advertencia de
seguridad adecuado.

User Access Verification

Paszword:
Password:

Sl=enable

Paszsword:

Password:

Blfconfigqure terminal

Enter configquration commands, one per line. End with CHNTL/Z.
Bliconfig)#

Bliconfig) fhamner motd #Prohibido el acceso no autorizadof
Bliconfig) fexit

Z1§

$83YS-5-CONFI TI: Conficgured from console by console

b. Emita un comando show ip interface brief en el S1. ¢ Qué puertos fisicos estan activos?

R/Estan activos los puertos Fa0/5y Fa0/6

c. Desactive todos los puertos sin utilizar en el switch. Use el comando interface range
S1(config)# interface range f0/1 — 4
S1(config-if-range)# shutdown
S1(config-if-range)# interface range f0/7 — 24
S1(config-if-range)# shutdown
S1(config-if-range)# interface range g0/1 — 2
S1(config-if-range)# shutdown
S1(config-if-range)# end
S1#

//Realizado//
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Blfconfigure terminal

Enter configuration commands, one per line. End with CHTL/SZ.
Bliconfig)#

Bliconfig)#inter face range f0/1 - 4

Bliconfig-if-range) fshutdowmn

(3LINE-E-CHANGED: Interface FastEthernet0/1, changed state to adwministratively dowm
(LINE-E5-CHANGED: Interface FastEthernet0/z, changed state Lo administratively dowm
3LINE-E5-CHANGED: Interface FastEthernet0/32, changed state to administratively dowm

#LINE-E-CHANGED: Interface FastEthernet0/4, changed state to adwministratively dowm
Bliconfig-if-ratnge)#

d. Emita el comando show ip interface brief en el S1. ¢ Cudl es el estado de los puertos FO/1 a
FO0/4? R/IManualmente deshabilitados

Slffshow ip interface brief

Interface IP-Address OE? Method Status FProtocaol
FastEthernet0/1 unassigned TES marmaal administratively dovm domm
FastEthernetOs2 unassigned TES matmal adwinistratiwvely down dowm
FastEthernet 0,3 unassigned TES marmaal adwministratively dowm dowm
FastEthernetOs4 unassigned TES matmal adwinistratiwvely down dowm

e. Emita el comando show ip http server status. (Este comando es invalido)

Slffshow ip http serwer status

o~

[

¥ Imwalid input detected at marker .

¢ Cudl es el estado del servidor HTTP?

¢, Qué puerto del servidor utiliza?

¢, Cual es el estado del servidor seguro de HTTP?
¢,Qué puerto del servidor seguro utiliza?

f. Las sesiones HTTP envian todo como texto no cifrado. Deshabilite el servicio HTTP que se
ejecuta en el S1.

S1(config)# no ip http server
En la PC-A, abra una sesién de navegador web a http://172.16.99.11. ¢ Cudl fue el resultado?

h. En la PC-A, abra una sesion segura de navegador web en https://172.16.99.11. Acepte el
certificado. Inicie sesién sin nombre de usuario y con la contrasefa class. ¢Cual fue el
resultado?

i. Cierre la sesion web en la PC-A.

Paso 2. configurar y verificar la seguridad de puertos en el S1.

j-  Registre la direccion MAC de GO/1 del R1. Desde la CLI del R1, use el comando show
interface g0/1 y registre la direccion MAC de la interfaz.

R1# show interface g0/1
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GigabitEthernetO0/1 is up, line protocol is up

Hardware is CN Gigabit Ethernet, address is 30f7.0da3.1821 (bia
3047 .0da3.1821)

_lol x|

Fhysical Config CLI

105 Command Line Interface

Password:

RElrenable
Paszsword:
Password:
n1f
Rlffshow interface gl,/1l
GigabitEthernet0s1 is up, line protocol is up (connected)
Hardware is CH Gigabit Ethernet, address is [iijclag-giEnge Al bia 00302141 .a00Z)
Internet address is 17Z_16.93_1/7F4
HMTT 1500 bytes, BEW 1000000 Ebit, DLY 10 usec,
reliabhility Z5572Z55, txload 17255, rxload 17255
Encapsulation ARPA, loopback not set
KEeepalive set (10 sec)
Full-duplex, 100Mb/=, media type is RJI4E
outpuat flow—control is unsupported, input flow-control is unsupported
ARP type: ADRPA, ARP Timecout 04:00:00,
Last input 00:00:05, output 00:00:05, output hang newver
Lazt clearing of "show interface" counters newver
Input gqueuse: 057570 (size/max/drops):; Total output drops: O
Queueing strategy: fifo
Jutput cuaeue (0740 (size/max)
£ mimute input rate 0 bitsssec, 0 packets/iSsec
£ mimute ocutput rate 0 bitsssec, 0 packetsisec
8 packets input, 10Z4 bytes, 0 no buffer
Beceiwved 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 imput errors, 0 CREC, 0 frame, 0 owerrun, 0 ignored, 0 abort
0 watchdog, 1017 multicast, 0 pause input
0 input packets with dribble condition detected
——More——

<

Copy Faste

¢ Cudl es la direcciéon MAC de la interfaz GO/1 del R1?
R/0090.2141.a002

k. Desde la CLI del S1, emita un comando show mac address-table en el modo EXEC
privilegiado. Busque las entradas dinamicas de los puertos FO/5 y F0/6. Registrelos a
continuacion.

Slffshow mac address-table
Mac address Table

Wlan Mac Address Type Ports
23 00202141 _a00z DYHNAMIC Fal/&
99 00e0_bO11. ZE5Eh DYMNAMIC Fal/f&

Z1lg

Direccion MAC de FO/5: Mac Address 0090.2141.a002
Direccion MAC de F0/6: Mac Address 00e0.b011.256b

I.  Configure la seguridad basica de los puertos.

Nota: normalmente, este procedimiento se realizaria en todos los puertos de acceso en el
switch. Aqui se muestra FO/5 como ejemplo.

1) Desde la CLI del S1, ingrese al modo de configuraciéon de interfaz para el puerto que se
conecta al R1.
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S1(config)# interface f0/5

2) Desactive el puerto.
S1(config-if)# shutdown

3) Habilite la seguridad de puertos en F0O/5.
S1(config-if)# switchport port-security

Nota: la introduccién del comando switchport port-security establece la cantidad maxima
de direcciones MAC en 1 y la accién de violacién en shutdown. Los comandos switchport
port-security maximum y switchport port-security violation se pueden usar para cambiar
el comportamiento predeterminado.

Blfconfigqure terminal

Enter configuration commands, one per line. End with CHNTL/ZE.
Bliconfig)#interface £0/5

Bliconfig-if)#shutdoumn

Sliconfig-if)f
#LINE-L5-CHANGED: Interface FastEthernet0/5, changed state to administratiwely dowm

3LINEPROTO-5-UPDOTWHN: Line protocol on Interface FastEthernetOy5, changed state to
donn

Bliconfig-if)fswitchport pnrt—securitﬂ

4) Configure una entrada estatica para la direccion MAC de la interfaz GO/1 del R1 registrada
en el paso 2a. (0090.2141.a002)

S1(config-if)# switchport port-security mac-address XXXX.XXXX.XXXX
(xxxx.xxxx.xxxx es la direccion MAC real de la interfaz GO/1 del router)

Nota: de manera optativa, puede usar el comando switchport port-security mac-
address sticky para agregar todas las direcciones MAC seguras que se detectan
dinamicamente en un puerto (hasta el maximo establecido) a la configuracién en ejecucién
del switch.

5) Habilite el puerto del switch.

S1(config-if)# no shutdown
S1(config-if)# end

Bliconfig-if)# .
Bliconfig-if) #fno shutdowmn

Sliconfig-if)#
(LINE-L5-CHANGED: Interface FastEthernet0/5, changed state Lo up

3LINEPROTO-E5-TIPDOWH: Line protocol on Interface FastEthernetO/5, changed state to
up

Bliconfig-if) fend
31g

m. Verifique la seguridad de puertos en FO/5 del S1 mediante la emisiéon de un comando show
port-security interface.

S1# show port-security interface f0/5

Port Security : Enabled
Port Status . Secure-up
Violation Mode = Shutdown
Aging Time : 0 mins
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Aging Type : Absolute
SecureStatic Address Aging : Disabled

Maximum MAC Addresses :1

Total MAC Addresses -

Configured MAC Addresses -

Sticky MAC Addresses -0

Last Source Address:Vlan = 0000.0000.0000:0
Security Violation Count -0

¢,Cudl es el estado del puerto de FO/5? Seguridad activada

/IRealizado//

Slffzhow port-securit

Port Security Enahled
Port Status Beocure-up
Tiolation Mode Shut dotwm
Aging Time 0 mins
Aging Tvype : Abhsolute
BeourelStatic Address Aging : Disabled
Maximum MAC Addresses 1

Total MAC Addresses 1
Configured MAC Addresses 1

Bricky MAC Addresses u]

Last Source Addreszsz:Vlan o0s0. 2141 _A002:99
Security Violation Count u}

Sl

n. En el simbolo del sistema del R1, haga ping a la PC-A para verificar la conectividad.
R1# ping 172.16.99.3

Elgping 172.16.99.3

Type escape sedquence to abort.
SBending &, 1l00-byte ICHMP Echos to 17E.16.99.3, timeout is & seconds:

Success rate is B0 percent (4/5), round-trip minfavgsmax = 0070 ms=s

L1l

0. Abhora violara la seguridad mediante el cambio de la direccién MAC en la interfaz del router.
Ingrese al modo de configuracién de interfaz para G0/1 y desactivela.

R1# config t
R1(config)# interface g0/1
R1(config-if)# shutdown
p. Configure una nueva direccién MAC para la interfaz, con la direccién aaaa.bbbb.cccc.
R1(config-if)# mac-address aaaa.bbbb.cccc

g. De ser posible, tenga una conexion de consola abierta en el S1 al mismo tiempo que realiza
este paso. Vera que se muestran varios mensajes en la conexidon de consola al S1 que
indican una violacion de seguridad. Habilite la interfaz GO/1 en R1.

R1(config-if)# no shutdown

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA — UNAD .t
ESCUELA DE CIENCIAS BASICAS TECNOLOGIA E INGENIERIA



r. En el modo EXEC privilegiado del R1, haga ping a la PC-A. ¢El ping se realizo
correctamente? ¢Por qué o por qué no? No, no se realiza correctamente, dado que al
presentarse unaviolacion de la seguridad los puertos se desactivan.

s. En el switch, verifigue la seguridad de puertos con los comandos que se muestran a
continuacion.

S1# show port-security
Secure Port MaxSecureAddr CurrentAddr SecurityViolation Security Action

(Count) (Count) (Count)
Fa0/5 1 1 1 Shutdown
Total Addresses in System (excluding one mac per port) :0

Max Addresses limit in System (excluding one mac per port) :8192

//Realizado//

Prohibido el acceso no autorizado
User Access Werification
Pas=sword:

Sl=enable

Password:

Blfshow port-security

Secure Port MaxSecuredddr Currenthddr SecurityVWiolation Security Lction
[ Count) [Count) [ Count)

S1# show port-security interface f0/5

Port Security : Enabled
Port Status : Secure-shutdown
Violation Mode = Shutdown
Aging Time : 0 mins
Aging Type : Absolute
SecureStatic Address Aging : Disabled
Maximum MAC Addresses -
Total MAC Addresses t1
Configured MAC Addresses t1
Sticky MAC Addresses -0
Last Source Address:Vlan : aaaa.bbbb.cccc:99
Security Violation Count t1
//Realizado//
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Blfshow port-security interface f075

Port Security : Enabled

Port Statuas : Becure-shutdowm
Tiolation Mode : Shutdowm

Loging Time : 0 mins

Aging Type . Ah=solute
Becurelftatic Address Aging : Disabled
Maximum MAC Addresses o1

Total MAC Addresses 1

Configured MAC Addresses o1

Bticky MAC Addresses o

Last Source address:Vlan : Aapaph BEEE._CCCC:33
Security Wiolation Count -1

S1E

S1# show interface f0/5
FastEthernet0/5 is down, line protocol is down (err-disabled)
Hardware is Fast Ethernet, address is 0cd9.96e2.3d05 (bia 0cd9.96e2.3d05)
MTU 1500 bytes, BW 10000 Kbit/sec, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
<output omitted>

//Realizado//

Slfishow interface 075
FastEthernet0/5 is dowm, line protocol is dowm (err-dizabled)
Hardware i=s Lawnce, address is 00&0.7002.d10& (bia 00&0_700zZ_d4d105)
EW 100000 Ehit, DLY 1000 usec,
reliability EEE/EEE, txload 17255, rxload 1/ZEE
Encapsulation ARPA, loopback not set
Eeepaliwe =set (10 =sec)
Full-duplex, 100Mh/=
input flow-control is off, output flow-control is off
ARP type: ARPA, ARP Timeout 04:00:00
Last input 00:00:08, ocutput 00:00:0E5, oubput hang hewver
Last clearing of "show interface" counters newver
Input cueuws: 075000 (sizef/maxfsdrops/flushes); Total output drops: 0O
Dueneing strategy: f£ifo
Output oquens -0/40 (size/max)
E minute input rate 0 bitsssec, 0 packetbsfsec
L minute output rate 0 bitsSsec, 0 packets/sec
958 packets input, 193351 bytes, 0 no buffer
PBeceiwed 956 broadecasts, 0 runts, 0 giants, 0 throttles
0 input errors, O CRC, 0O frame, 0 owerrun, 0 ignored, 0 abort
0 watchdog, 0 malticast, 0 pause input
0 input packets with dribble condition detected
Z23E7 packets output, 263570 bytes, 0 underruns
--More--

S1# show port-security address
Secure Mac Address Table

Vlan Mac Address Type Ports Remaining Age
(mins)
99 30f7.0da3.1821 SecureConfigured Fa0/5 -
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Total Addresses in System (excluding one mac per port) :0
Max Addresses limit in System (excluding one mac per port) :8192

//Realizado//

Slfshow port-security address

Secure Mac Address Table
Tlan Mac address Type Ports=
Pemaining Age

(mins)

a3 ao20. 2141 _A00Z SecureConficared FastEthernet 0,5
Total Addresses in System (excluding one mac per port) > n

Max Addresses limit in SBystem (excluding one mac per port) - 10E4

314

t. En el router, desactive la interfaz G0O/1, elimine la direccion MAC codificada de forma rigida
del router y vuelva a habilitar la interfaz GO/1.

R1(config-if)# shutdown

R1(config-if)# no mac-address aaaa.bbbb.cccc
R1(config-if)# no shutdown

Ri(config-if)# end

u. Desde el R1, vuelva a hacer ping a la PC-A en 172.16.99.3. ¢El ping se realiz
correctamente? No.

v. Emita el comando show interface f0/5 para determinar la causa de la falla del ping. Registre
sus conclusiones.

w. Borre el estado de inhabilitacion por errores de FO/5 en el S1.

S1# config t

S1(config)# interface f0/5
S1(config-if)# shutdown
S1(config-if)# no shutdown

Nota: puede haber una demora mientras convergen los estados de los puertos.

/IRealizado//
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Blfconfiqure terminal

Enter configaration commands, one per line. End with CHTL/SZ.
Eliconfig#

Bliconfig)finter face £0/5

Bliconfig-—if) fshutdowm

(LINE-L5-CHANGED: Interface FastEthernet0/5, chahnged state Lo administratiwvely dowmn
Sliconfig-if)#

Bliconfig-if) fno shutdowmn

Sliconfig-if)#
3LINE-L5-CHANGED: Interface FastEthernet0/5, changed state Lo up

#LINEPROTO-E-TUPDOWH: Line protocol on Interface FastEthernetO/5, changed state to
up

2liconfig-if)§

x. Emita el comando show interface f0/5 en el S1 para verificar que FO/5 ya no esté en estado
de inhabilitacién por errores.
S1# show interface f0/5
FastEthernet0/5 is up, line protocol is up (connected)
Hardware is Fast Ethernet, address is 0023.5d59.9185 (bia 0023.5d59.9185)
MTU 1500 bytes, BW 100000 Kbit/sec, DLY 100 usec,
reliability 255/255, txload 1/255, rxload 1/255

/IRealizado//

Slffshow inter face £0/75

FastEthernet0/5 is up, line protocol is up (connected)
Hardware is Lance, address is 00&0_.700Z_d410&5 (bkia 00&0_700ZzZ_d4105)
BT 100000 Ebhit, DLY 1000 usec,
reliability 2557255, txload 17255, rxload 17255
Encap=sulation ABPA, loopback not =set

Eeepalive set (10 sec)
Full-duplex, 100Mh/=

y. En el simbolo del sistema del R1, vuelva a hacer ping a la PC-A. Deberia realizarse
correctamente. R/Asi es.

Elfping 172.16.99.3

Type escape sequence to abort.
Sending &, 100-byte ICMP Echos to 17E.1&6.99. 3, timeout is £ seconds:

Buccess rate is 100 percent (&/5), round-trip mindavg/max = 0,/0/0 ms

D1l

Reflexidn
1. ¢Por qué habilitaria la seguridad de puertos en un switch?

Para garantizar parametros de seguridad en los cuales se especifique que cierta cantidad de pc
tengan acceso a ese Puerto y que dado el caso en que se infrinja la norma estos se deshabiliten
automaticamente.
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2. ¢Por qué deben deshabilitarse los puertos no utilizados en un switch? Porque evitar que
usuarios no autorizados tengan acceso a nuestros recursos de red.

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de | Interfaz Ethernet #1 Interfaz Ethernet | Interfaz serial #1 Interfaz serial n.° 2

router ne2

1800 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

Nota: para conocer la configuracién del router, observe las interfaces a fin de identificar el tipo de router y
cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de I0S de
Cisco para representar la interfaz.

3.2.1.7 Packet Tracer - Configuring VLANS.

Packet Tracer — Configuring VLANS
Topology
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Addressing Table

Device Interface | IP Address Subnet Mask VLAN
PC1 NIC 172.17.10.21 255.255.255.0 10
PC2 NIC 172.17.20.22 255.255.255.0 20
PC3 NIC 172.17.30.23 255.255.255.0 30
PC4 NIC 172.17.10.24 255.255.255.0 10
PC5 NIC 172.17.20.25 255.255.255.0 20
PC6 NIC 172.17.30.26 255.255.255.0 30

Objectives

Part 1: Verify the Default VLAN Configuration

Part 2: Configure VLANS

Part 3: Assign VLANSs to Ports
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Background

VLANs are helpful in the administration of logical groups, allowing members of a
group to be easily moved, changed, or added. This activity focuses on creating and
naming VLANS, and assigning access ports to specific VLANS.

Part 1. View the Default VLAN Configuration

Step 1: Display the current VLANS.

On S1, issue the command that displays all VLANs configured. By default, all

interfaces are assigned to VLAN 1.

€351
Physical Config CLI

105 Command Line Interface

=10l x|

to up

to up

Slrenahle
Slffshow wlan brief

(LINE-5-CHANGED: Interface GigabitcEthernetOrs1l,

(LINE-5-CHANGED: Interface GigabitEthernet0/fZ,

(LINEPROTO-E-TUPDOWH: Line protocol on Interface GigabhitEthernet0r1,

(LINEPROTO-E5-UPDOWH: Line protocol on Interface GigabitEthernet(fZ,

chatged state to up

changed state to up

changed state

changed state
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VLAN Mame Btatus Ports

1 defanlt actiwve FalOfl, FalOfZ, FalOy/3, FaOs4
FaOs&, FadO/fé&, FalO/f7, Fals8
Fadys2, Fal0/l0, Falfll, FaOflE
FalD/13, Fal/l4, FalO/1lE, FalO/sle
FaO/17, Fal/fla, Faldfl3, FalOsfE0
FalO/Z1, Fal/EE, Fal/Z3, Fal/sEd
Giglsl, Gigl/s:2

1002 fddi-default actiwe

1003 token-ring-default actiwe

1004 fddinec-default actiwe

1005 trnet-defanlt actiwe —

S1# R

Copy Faste




Step 2: Verify connectivity between PCs on the same network.
Notice that each PC can ping the other PC that shares the same network.

x PC1 can ping PC4
& pr1

Fhysical | Config ~ Desktop | Custaom Interface |

Command Prompt

with

6 PC2 can ping PC5

Physical | Config  Desktop | Custam I[nterface |

e O = | e | T

Command Prompt

¢ PC3 can ping PC6
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Physical | Config ~ Desktop | Custom Interface |

e e | e Y

Command Prompt

Mirnimam

Pings to PCs in other networks fail. Si son de diferentes redes no se pueden
comunicar.

What benefit will configuring VLANS provide to the current configuration? The primary
benefits of using VLANs are as follows: security, cost reduction, higher performance,
broadcast storm mitigation, improved IT staff efficiency, and simpler project and
application management.

Los principales beneficios del uso de VLAN son los siguientes: seguridad, reduccion de costos,
mayor rendimiento, mitigacion de tormentas de difusion, mejor eficiencia del personal de Tl y
administracion mas simple de proyectos y aplicaciones.

Part 2: Configure VLANS

Step 1: Create and name VLANs on S1.
Create the following VLANs. Names are case-sensitive:

8. VLAN 10: Faculty/Staff

e. VLAN 20: Students

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA — UNAD . .
ESCUELA DE CIENCIAS BASICAS TECNOLOGIA E INGENIERIA I | E\



¢. VLAN 30: Guest(Default)
y.  VLAN 99: Management&Native
Si#(config)# vlan 10

Si#(config-vlan)# name
Faculty/Staff Si1#(config-
vian)# vlan 20

Si#(config-vlan)# name
Students Si#(config-vian)#
vian 30

Si#(config-vlan)# name

Guest(Default) Si1#(config-
vian)# vlan 99

Si#(config-vlan)# name
anagement&Native
Slrenable
Blfconfigure terminal
Enter configuration commands, one per line. End with CHNTL/E.

Bliconfig) #wvlan 10
Bliconfig-vlan)fname FacultysS5taff
Bliconfig-vlan)fvlan 20
Bliconfig-vlan)fname Students
Bliconfig-vlan)fwlan 30
Bliconfig-vlan)fname Guest(default)
Bliconfig-vlan)fvlan 23
Bliconfig-vlan) frnane ManagenenalNatiwve
Bliconfig-vlan) fend

a1g

$8TS-L5-CONFICG _I: Conficured from console by console

Step 2: Verify the VLAN configuration.

Which command will only display the VLAN name, status, and associated
ports on a switch? S1# show vlan brief
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Physical Config CLI

105 Command Line Interface

licontig-—vlan) frlan &0 P
Sliconfig-wlan) fname Students

Sliconfig-vlan) fvlan 20

Sliconfig-vlan) fname Guest (default)

Sliconfig-wlan) fvlan 239

Sliconfig-vlan) fnane ManagenendiNative

Sl{config-vlan) fend

2lg

$8TE-L-CONFIG I: Configured from console by console

Elfshow wlan brief

VLAN MName Status Ports

1 defanult active FalO/l, Fal/sfZ, Fal/2, Fals4
FalsL, FaOsf&, Fad/7, Falss
Fals5, Falslo, Falsll, Fadslz
Fal/l12, FabO/sl4, Fal/flE, FaO/fle
FaOys17, FaOs1%, Fal/1%, Falfz0
Falszl, FalsZz, Fals23, FaldsZd
Ciglsl, GiglsZz

Facul aff
Student
ult )

! wensNative 7
1002 fddi-default active
1002 token-ring-default active
1004 fddinet-default active
1008 trnet-default active i
Sl -

Copy Paste

Step 3: Create the VLANs on S2 and S3.

Using the same commands from Step 1, create and name the same VLANs on S2 and
S3.

//Configuracion el S2//
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Physical | Config — CLI

105 Command Line Interface

S

SZ=enable
BZfconficare terminal
Enter configquration c
SZfconficgr#
SEZfconfig)fwvlan 10

B2 lconfig-vlan) frname
BZlconfig-vlan) fvlan
SZlconfig-vlan) fname
SEZlconfig-vlan) fvlan
B2 lconfig-vlan) frname
BZlconfig-vlan) fvlan
SZlconfig-vlan) fname

ommands, ohe per line. End with CHTL/sZ.

Faculty/Staff

Z0

Students

20

Guest (defanult)
99
Managenenilative

SEZlconfig-vlan) fend
b=had
5YE-LE-CONFIG_I: Conficured from comnsole by console

//Configuracion el S3//

Phymcal| Canfig CLIl

105 Command Line Interface

53

S3Fenable

Sifconfigure terminal

Enter configuration commands, one per line. End with CHNTL/E.
S (config) #

S3iconfig) fvlan 10

S3iconfig-vlan) fname Faculty/sS5taff
Edlconfig-vlan) fwlan Z0

S3iconfig-vlan) frname Students

S3lconfig-vlan)fvlan 30

Sdiconfig-vlan) fname Guest (default)
Edlconfig-vlan) fwlan 299

B3iconfig-vlan) frname MahagenenslNatiwve
S3iconfig-vlan) fernd

3

(8TE5-E5-CONFIF I: Configured from console by console

Step 4: Verify the VLAN configuration.
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SZfishow wlan brief

1 default

Faculty/Staff

Status Ports

active Falsl, Falfz, Falf3, FalOyfd4
FaO/E5, Falsf&, Fals7?, Fal/ss
FalO/%, FaOs10,
FalO/13, FaO/s14,
Fal/17, FaO/s1l%,
FaOs21, Fal/fEZE,
Ciglsl, Giglsz

i

iwve
ctive
iwe

=
=

FalOs1l, FalOf1:Z
FalO/1&, FalO/1lg
Fal/12, FalO/fZ0
FaO/23, FalO/Z4

Student=

11

(defanlt)
Managenenilative

100z fddi-default

1003 token-ring-default

1004 fddinet-defanlt

1005 trnet-default

FalsE,
Falys5,
Falys13,
Falys17,
Falsz1,
Gighsl,

active

active

active

active

active

active

active

active

Gue ! ctivw
Managenenilative artive
lo0z fddi-defanlt active
1002 token-ring-default active
1004 fddinet-default active
1005 trrnet-default active
SEH
S3ffshow wlan brief
VLAN MName Status Ports
1 default active Fals1l, FalOfZ, FalO/3, FalO/4

Falys&, FadO/7, Falsg

FaO/10, FaO/fll, FalO/f1Z
FalO/1l4, FalO/f1L, FalO/fl&
FadO/l2, Fal0/1%, FalO/fz0
FaO/f2z, Fal/fz3, Fal/fz24

Giglsz

Part 3: Assign VLANSs to Ports

Step 1. Assign VLANS to the active ports on S2.

Assign the VLANS to the following ports:

A. VLAN 10: Fast Ethernet 0/11

u. VLAN 20: Fast Ethernet 0/18
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v. VLAN 30: Fast Ethernet 0/6
S2(config)# interface fa0/11

S2(config-if)# switchport mode
access

S2(config-if)# switchport access
vlan 10 S2(config-if)# interface
fa0/18

S2(config-ifF)# switchport access
vlan 20 S2(config-if)# interface
fa0/6

S2(config-if)# switchport access
vlan 30

Szrenable

SEfconficure terminal

Enter conficuration commands, one per line. End with CHNTL/ZE.
SEZlconfiog)#

B2 {config) finter face falfll

B2 lconfig-if)#switchport mode access

B2 lconfig-if) #switchport access wlan 10
SZ{config-if)#inter face fal/lse

B2 lconfig-if)#switchport mode access
SZlconfig-if) #switchport access wlan 20
BZ({config-if) finter face fal/j&

B2 lconfig-if)#switchport mode access

B2 lconfig-if) #switchport access wlan 30
SZlconfig-if)#

82 (config-if)§

Copy Paste

Step 2. Assign VLANS to the active ports on S3.

S3 uses the same VLAN access port assignments as S2.
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Ba=

Eirenable

Ladffconfiqure terminal

Enter configuration commands, one per line. End with CHNTL/ZE.
B3 {config#

E3lconfig)finterface falsll
S3lconfig-if)fswitchport mode access
S3fconfig-if)fswitchport access wlan 10
S3iconfig-iflffinterface fals 18
B3lconfig-if)fswitchport mode access
S3lconfig-ifl#switchport access wlan E0O
S3fconfig-if)finterface falso
S3iconfig-if)ffswitchport mode access
B3iconfig-iflffswitchport access wlan 30
S3{config-if)#

B3 lconfig-if)#

Step 3: Verify loss of connectivity.

Previously, PCs that shared the same network could ping each other successfully. Try
pinging between PC1 and PC4. Although the access ports are assigned to the
appropriate VLANSs, were the pings successful? Why? No, the pings failed because the
ports between the switches are in VLAN 1 and PC1 and PC4 are in VLAN 10. No, los
pings fallaron porque los puertos entre los switches estdn en VLAN 1y PCl y
PC4 petenecen ala VLAN 10.

What could be done to resolve this issue? Configure the ports between the switches as
trunk ports.

//Necesitamos configurar los puertos como troncales//

Slfconfiqure terminal

Enter configquration commands, one per line. End with CHTL/Z.
Bliconfig) #finterface gdsSl

Eliconfig-if)fswitchport mode trunk

Bliconfig-if)finterface glsfz

Bliconfig-if)fswitchport mode trunk

Bliconfig-ifl#
(LINEPROTO-E-UPDOWHN: Line protocol on Interface GigabitEthernet0/7Z, changed state
to dowm

#LINEPROTO-5-UPDOWH: Line protocol on Interface GigabitcEthernet0/Z, changed state
to up

Sliconfig-if)#
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Sgffconfigqure terminal

Enter conficuration commands, one per line. End with CHNTL/Z.
B2 lconfig)finterface gifl

SZlconfig-iflfswitchport mode trunk

2 lconfig-if)#
(LINEPROTO-E-TUPDOTWHN: Line protocol on Interface GigabhitEthernet0/1, changed state

to dowmn

#LINEPROTO-5-TUPDOWH: Line protocol on Interface GigabitEthernet0/1, changed state
to up

SEZiconfig-if)#

Sadffconfigure terminal

Enter conficaration commands, one per line. End with CHTL/Z.
83 {config) #

S3lconfig)finter face glsfz

Sdfconfig-if) fswitchport mode trunk

Edlconfig-if) fexit

83 {config) #

S3iconfig) fend

3

$8TE-L5-CONFIG I: Configured from console by console

3K

/[Ahora verificamos con ping nuevamente y se evidencia la comunicacién entro los
host//

Pinging 172.17.

Beply from
Be !
Bep

Beply

Ping =

Appr i round trip ti
Minimuam = Oms, Maximum lwm=, Awer
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&® Cisco Packet Tracer Student - C:4Users' Usuariol AppData’Locall Temp'Rar$DIa

Fle Edit ©Options Yiew Tools Extensions

=10l x|

Help

Activity Results

Time Elapsed: 01:27:51

Congratulations Guest! You completed the activity.

Overall Feedback Assessment Ite

ms I Connectivity Tests |

Expand/Collapse Alll Score . 90[90
Assessmnent [termns s I Status I PO Item Count . 18/18
= Metworl
El SI‘:']}- Component Items/Total Score
. \Igir&\l}ll_SAN 10 ) WLAN Configuration 18/18 90790
i e VLAN Ma.. Correct 5
= vLaM 20 a
| e YLAN Na.. Correct 5
- VLAN 30 o
| e’ WLAN Na.. Correct 5
= WLAN 59 o
oo WLAN Na.. Correct 5
E-s2
Bl Ports
i [ FastEthernetd/i1 a
oo pccess .. Correct 5
[ FastEthernetd/18 0
i e Access WL Correct 5
i [ FastEthernet0/e o
o fhcocess VL. Correct 5
El- vLANS
=+ VLAN 10 0
i e YWLAN Na.. Correct 5
EHYLAN 20 i
bea WLAN Na.. Correct 5
2 VLAN 30 0
woa” WLAN Na.. Correct 5
[= VLAN 39 o
e VLAN Na.. Correct 5
53
=l Ports -
| [ FastEthernet/1l 0
i e Access V.. Correct 5
[ FastEthernetl/18 il
: Access V. Correct 5
[ FastEthernet0/s 0
o Aocess M. Correct 5
Bl WLANS -
4 »

Close |

3.2.2.4 Packet Tracer - Configuring Trunks.

Packet Tracer: configuracion de enlaces troncales

Topologia

PC1

L3 el I
PC4
172.17.10.21 172.17.10.24
VLAN 10 Fo/11 Fo/11 VLAN 10
J . ¢ J
= r Fof18 Fo/18 —
PC2 o i PCS
172.17.20.22 FO/6 Fo/6 172.17.20.25
VLAN 20 VLAN 20
el i e 5P
PC3 P
172.17.30.23 172.17.30.26
VLAN 30 VLAN 30
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Tabla de direccionamiento

Mascara de Puerto del
Dispositivo Interfaz Direccion IP subred switch VLAN
PC1 NIC 172.17.10.21 255.255.255.0  S1F0/11 10
PC2 NIC 172.17.20.22 255.255.255.0  S1F0/18 20
PC3 NIC 172.17.30.23 [255.255.255.0 S1 FO/6 30
PC4 NIC 172.17.10.24 [255.255.255.0 S2 FO/11 10
PC5 NIC 172.17.20.25 [255.255.255.0 S2 FO/18 20
PC6 NIC 172.17.30.26 [255.255.255.0 S2 FO/6 30

Objetivos

Parte 1: verificar las VLAN

Parte 2: configurar enlaces troncales

Informacion basica

Se requieren enlaces troncales para transmitir informacion de VLAN entre switches. Un
puerto de un switch es un puerto de acceso o0 un puerto de enlace troncal. Los
puertos de acceso transportan el trafico de una VLAN especifica asignada al puerto.
Un puerto de enlace troncal pertenece a todas las VLAN de manera predeterminada;
por lo tanto, transporta el tréfico para todas las VLAN. Esta actividad se centra en la
creacién de puertos de enlace troncal y en la asignacién a una VLAN nativa distinta
de la predeterminada.

Parte 1: verificar las VLAN

Paso 1: mostrar las VLAN actuales.

a. EnelS1, emita el comando que muestra todas las VLAN configuradas.Debe haber nueve
VLAN en total. Observe de qué manera los 26 puertos del switch se asignan a un puerto o a
otro.
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_ al0l =
Physical | Conbg €U

105 Command Line Interface

W up

e up

2irans
digshas vien bruef

ALINF-§-CHANGED: Interface Slgebitduhersetd ], changed FLate Lo a

ALINTPRETO- L-UTEAN. Line protscel sn Iscerfess Sigebitluharnesisd, ohangsd stats

Fad
Fad
Fad/ 13,
Fadi17,
Fadi gl
Bagdid,

16 FeouliyiBiafd astive

EL-) Erunast e Liatis ]

L =] Sonat | Dafaalvi #SLive

¥8  Hansgesantifavive artive

LODE radl-defsult LIV

1008 toksn~ring-dafsalt active

EO0d Fadinet-dafauln L Ve

1008 tenat-dafeule active

2in

TR
8, Falild, Febdsll, Fadiid
A, FaD/LE, Fal/id
Bl Fabsis, Faduodd
Fslild, Fsbi2d, Fedild

:ﬂrlﬂlil

b. EnelS2y el S3, muestre la informacién y verifique que todas las VLAN estén configuradas

y asignadas a los puertos de switch adecuados segun la tabla de direccionamiento.
G

Physical | config Lt |
105 Command Line Interface

o

-
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Paso 2: verificar la pérdida de conectividad entre dos computadoras en la misma
red.

Aunque la PC1 y la PC4 estén en la misma red, no pueden hacer ping entre si. Esto es
porque los puertos que conectan los switches se asignaron a la VLAN 1 de manera
predeterminada. Para proporcionar conectividad entre las computadoras en la
misma red y VLAN, se deben configurar enlaces troncales.

Parte 2: configurar los enlaces troncales

Paso 1: configurar el enlace troncal en el S1 vy utilizar la VLAN 99 como VLAN
nativa.

a. Configure las interfaces GO/1y GO/2 en el S1 para el uso de enlaces troncales.
b. Configure la VLAN 99 como VLAN nativa para las interfaces GO/1y GO/2 en el S1.

El puerto de enlace troncal demora aproximadamente un minuto en activarse
debido al arbol de expansion, sobre lo que aprendera en los préximos capitulos.
Haga clic en Fast Forward Time (Adelantar el tiempo) para acelerar el
proceso. Una vez que los puertos se activan, recibira de forma periodica los
siguientes mensajes de syslog:

%CDP-4-NATIVE_VLAN_MISMATCH: Native VLAN mismatch discovered on
GigabitEthernet0/2 (99), with S3 GigabitEthernet0/2 (1).

%CDP-4-NATIVE_VLAN_MISMATCH: Native VLAN mismatch discovered on
GigabitEthernet0/1 (99), with S2 GigabitEthernet0/1 (1).

Configuré la VLAN 99 como VLAN nativa en el S1. Sin embargo, y segun lo indicado
por el mensaje de syslog, el S2 y el S3 utilizan la VLAN 1 como VLAN nativa
predeterminada.
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Si bien hay una incompatibilidad de VLAN nativa, los pings entre las computadoras
de la misma VLAN ahora se realizan de forma correcta. ¢,Por qué?

¢ Se ha habilitado en S1. El protocolo de enlace dinamico (DTP) ha negociado
automaticamente el otro lado de los enlaces troncales.

Paso 2: verificar que el enlace troncal esté habilitado en el S2y el S3.

En el S2 y el S3, emita el comando show interface trunk para confirmar que el DTP
haya negociado de forma correcta el enlace troncal con el S1 en el S2 y el S3. El
resultado también muestra informacién sobre las interfaces troncales en el S2 y el

S3.
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¢, Qué VLAN activas se permiten a través del enlace troncal?

Paso 3: corregir laincompatibilidad de VLAN nativa en el S2y el S3.

a. Configure la VLAN 99 como VLAN nativa para las interfaces apropiadas en el S2 y el S3.

b. Emita el comando show interface trunk para verificar que la configuracion de la VLAN sea
correcta.

3.2.2.5 Lab - Confiquring VLANs and Trunking

Practica de laboratorio: configuracion de redes VLAN y
enlaces troncales

Topologia
Enlace troncal

FOf1 VLAM 20
[Cuerpo
docente)

»
» )
VLAN 10 VLAN 10
(Estudiante) (Estudianta)
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Tabla de direccionamiento

Mascara de Gateway
Dispositivo Interfaz Direccion IP subred predeterminado
S1 VLAN 1 192.168.1.11 255.255.255.0 N/A
S2 VLAN 1 192.168.1.12 255.255.255.0 N/A
PC-A NIC 192.168.10.3 255.255.255.0 192.168.10.1
PC-B NIC 192.168.10.4 255.255.255.0 192.168.10.1
PC-C NIC 192.168.20.3 255.255.255.0 192.168.20.1
Objetivos

Parte 1: armar lared y configurar los pardmetros basicos de los dispositivos

Parte 2: crear redes VLAN y asignar puertos de switch

Parte 3: mantener las asighaciones de puertos de VLAN y la base de datos de VLAN

Parte 4: configurar un enlace troncal 802.1Q entre los switches

Parte 5: eliminar la base de datos de VLAN

Informacién bésica/situacion

Los switches modernos usan redes de area local virtuales (VLAN) para mejorar el rendimiento de
la red mediante la division de grandes dominios de difusion de capa 2 en otros mas pequefios.
Las VLAN también se pueden usar como medida de seguridad al controlar qué hosts se pueden
comunicar. Por lo general, las redes VLAN facilitan el disefio de una red para respaldar los

objetivos de una organizacion.
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Los enlaces troncales de VLAN se usan para abarcar redes VLAN a través de varios dispositivos.
Los enlaces troncales permiten transferir el trafico de varias VLAN a través de un Unico enlace y
conservar intactas la segmentacion y la identificacion de VLAN.

En esta practica de laboratorio, creara redes VLAN en los dos switches de la topologia, asignara
las VLAN a los puertos de acceso de los switches, verificara que las VLAN funcionen como se
espera y, a continuacion, creara un enlace troncal de VLAN entre los dos switches para permitir
que los hosts en la misma VLAN se comuniquen a través del enlace troncal, independientemente
del switch al que esta conectado el host.

Nota: los switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco version 15.0(2)
(imagen de lanbasek9). Se pueden utilizar otros switches y otras versiones del IOS de Cisco.
Segun el modelo y la versién de IOS de Cisco, los comandos disponibles y los resultados que se
obtienen pueden diferir de los que se muestran en las practicas de laboratorio.

Nota: asegurese de que los switches se hayan borrado y no tengan configuraciones de inicio. Si
no esta seguro, consulte con el instructor.
Recursos necesarios

e 2 switches (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o similar)

e 3 computadoras (Windows 7, Vista o XP con un programa de emulacién de terminal, como
Tera Term)

e Cables de consola para configurar los dispositivos con IOS de Cisco mediante los puertos de
consola

e Cables Ethernet, como se muestra en la topologia

Part 9: armar laredy configurar los parametros basicos de los
dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros basicos en los
equipos host y los switches.

Step 1: realizar el cableado de red tal como se muestra en la topologia.

Conecte los dispositivos tal como se muestra en el diagrama de la topologia y realice el cableado
segln sea necesario.inicializar y volver a cargar los switches segln sea necesario.

Step 2: configurar los parametros basicos para cada switch.

& s et Toam St =~

| pewsical | confy | o1
105 Command Line Interface
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Desactive la busqueda del DNS.

a
b. Configure el nombre del dispositivo como se muestra en la topologia.
c. Asigne class como la contrasefia del modo EXEC privilegiado.

d

Asigne cisco como la contrasefia de vty y la contrasefia de consola, y habilite el inicio de
sesion para las lineas de vty y de consola.

e. Configure logging synchronous para la linea de consola.

f.  Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso no
autorizado.

g. Configure la direccion IP que se indica en la tabla de direccionamiento para la VLAN 1 en
ambos switches.

h. Desactive administrativamente todos los puertos que no se usen en el switch.

i. Copie la configuracion en ejecucion en la configuracién de inicio

Step 3: configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacion de direcciones de los equipos
host.
G et T Sttt TR k| T " " =@ @ |

192.188.10.3
Zuznat Mazk: 255255, 555.0
Danfault Cabeway 192.180.10.1
DHS Sarvar

i Candgrabon

CHCP 0 duta Conby & Biatic
P adEsi
Uk Local fedcrann  FEADC261BIFF I FEBLI L808
va Gatamdy
TV MG Sarver
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1P Configuration

P Cenhguration

= ‘& Etabe

IP Addrens 192,168,104
Supnt ek ns..tsé..zss.n
Dufadt Gataway 193.188,10.1
DS Servar

PV Configuration
1 DHCP © Auto Canfig @ Static
[Py Eeckiress:
Lkl Local Aeddiais FEAD; :200;97FF:FE 3 CROE
Py Gatmwy
[Pk DS Sarves

192, 168003
Subnat Mask 255255 795.0
Dl Gatamay 152, 16820,
OME. Sarwar
IFvS Configuratan
O DHCP O At Config & Stanc
TPt Ackirmes

LK LOCl AONGEE  FEB::J07:ECFF:FEL3:5037
TPl Gateway
1Pwé DHS Sarver

Step 4. Probar la conectividad.

Verifigue que los equipos host puedan hacer ping entre si.
Nota: puede ser necesario desactivar el firewall de las computadoras para hacer ping entre ellas.
¢ Se puede hacer ping de la PC-A a la PC-B? si
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¢ Se puede hacer ping de la PC-A a la PC-C?
= = S——
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ommand Prompt %
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¢ Se puede hacer ping de la PC-A al S1?
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¢ Se puede hacer ping de la PC-B a la PC-C? NO

gl e Y

Plrysical Conlig -:'“‘--I % Cuiwtaim lnfesfacs
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|

| — . = |
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¢, Se puede hacer ping de la PC-B al S27? NO
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ommand Promp X

¢ Se puede hacer ping de la PC-C al S2?

¢ Se puede hacer ping del S1 al S2?
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Si la respuesta a cualquiera de las preguntas anteriores es no, ¢,por qué fallaron los pings?

Los pings fallaron cuando se intentd hacer ping a un dispositivo en una subred diferente. Para
gue esos pings se realicen correctamente, debe existir un gateway predeterminado para enrutar
el tréfico de una subred a otra.

Part 10: crear redes VLAN y asignhar puertos de switch

En la parte 2, creara redes VLAN para los estudiantes, el cuerpo docente y la administracién en
ambos switches. A continuacion, asignara las VLAN a la interfaz correspondiente. El comando
show vlan se usa para verificar las opciones de configuracion.

Step 1: crear las VLAN en los switches.

a. Creelas VLAN en S1.

S1(config)# vlan 10
S1(config-vlan)# name Student
S1(config-vlan)# vlan 20
S1(config-vlan)# name Faculty
S1(config-vlan)# vlan 99
S1(config-vlan)# name Management
S1(config-vlan)# end
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i 1T [Tt ] Fadih, Padsd, Paldil,
Fadi

Fea/E, FediE, FelT,
[ ]

Fulid, Felild, FaliLil,
Fasdi 34

Fads LB, Wadsle, Fed LE,
BT

FelSLY, FaOSLE, FadiLY,
Fadi 18

Fald/2k, Fabsd, Fadsdd,
Fald B4

Sagdil, Baglil
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b. Cree las mismas VLAN en el S2.
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adiabew wlas
VLAN Hame Etatus FPorta

L dafazlt active Fad/l, Fad/3, Fal/3, Fadid |
Falss, FallE, Fads7, Falid
Fads®, Fadild, Fadsll, Fadsl2
Fad/13, Fadild, Fadsils, Fadilé 3
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c. Emita el comando show vlan para ver la lista de VLAN en el S1.

S1# show vlan

VLAN Name Status Ports

1 default active Fa0O/1, Fa0/2, Fa0/3, Fa0/4
Fa0/5, Fa0/6, Fa0O/7, Fa0/8
Fa0/9, Fa0/10, Fa0O/11, Fa0/12
Fa0/13, Fa0/14, Fa0/15,

Fa0/16
Fa0O/17, Fa0O/18, Fa0/19,
Fa0/20
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Fa0/24

10 Student

20 Faculty

99 Management
1002 fddi-default
1003 token-ring-default

1004 fddinet-default
1005 trnet-default

VLAN Type
Trans2

SAID

Parent

Fa0/21, Fa0/22, Fa0/23,

Gi0/1, GiO/2

active
active
active
act/unsup
act/unsup
act/unsup
act/unsup

RingNo BridgeNo

BrdgMode Transl

1 enet
10 enet
20 enet
99 enet

VLAN Type
Trans2

100001
100010
100020
100099

SAID

1500
1500
1500
1500

MTU

Parent

RingNo BridgeNo

BrdgMode

1002 fddi
1003 tr
1004 fdnet
1005 trnet

101002
101003
101004
101005

Remote SPAN VLANs

1500
1500
1500
1500
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¢ Cual es la VLAN predeterminada? LA VLAN 1
¢, Qué puertos se asignan a la VLAN predeterminada?

Todos los puertos del switch se asignan a la VLAN 1 de manera predeterminada.

asignar las VLAN a las interfaces del switch correctas.
d. Asigne las VLAN a las interfaces en el S1.

105 Command Line Interface

r Tyeas Foooa

cn commsmoedy oo per lins Tl woiltls CNILST
wow FRIE

shport mods ECoEER
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vlam 1
o iF address
izcazfsce vies ¥¥
Izzazrfance Visa¥), chazged sTate o OF
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Configured from conecls by conscls

wiaz bciaf

1) Asigne la PC-A ala VLAN Estudiantes.

S1(config)# interface T0/6
S1(config-if)# switchport mode access
S1(config-if)# switchport access vlan 10

2) Transfiera la direccién IP del switch a la VLAN 99.
S1(config)# interface vlan 1
S1(config-if)# no ip address
S1(config-if)# interface vlan 99
S1(config-if)# ip address 192.168.1.11 255.255.255.0
S1(config-if)# end

e. Emita el comando show vlan brief y verifigue que las VLAN se hayan asignado a las
interfaces correctas.

S1# show vlan brief
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WITE-L-CONFIC I: Configured fsom comecls by conssle -

sliahow vian Briad

VLAH Hama Suabus FeETs
dafauls BT ivE Fal/1, Fad/3, Faddd, Fadld

Fab, &, Faby/T, Fabysd, Fabi/d

Fa0/ 10, TaOS1Y, FedsL3, Faldsld
FaD/1d4, Faldrls, Fadifle, Fadsly
Fal/ 10, Tads1l®, Fads/30, Fadjil
Fal 3%, Faldrid, Tadsdd, GEgoesl

Sigisd

in szudent mETiTe Fald/&

i | faculoy aEriva

53  pansagemsnt scrive

1003 fddi-defauls BTive

L0583 bokem-ring-dafaule Gctive

1004 fddimec-defealt AETive

1006 vemar-defeuln aetive

mlg &
rli j:
=ld -

VLAN Name Status Ports

1 default active FaO/1, FaO/2, Fa0O/3, Fa0/4
Fa0/5, Fa0/7, Fa0/8, Fa0/9
Fa0/10, Fa0O/11, Fa0/12,

Fa0/13
Fa0/14, Fa0O/15, Fa0/16,
Fa0/17
Fa0/18, Fa0/19, Fa0/20,
Fa0/21
Fa0/22, Fa0/23, Fa0/24, Gi0O/1
Gi0/2
10 Student active Fa0/6
20 Faculty active
99 Management active
1002 fddi-default act/unsup
1003 token-ring-default act/unsup
1004 fddinet-default act/unsup
1005 trnet-default act/unsup
f.  Emita el comando show ip interface brief.
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¢, Cuél es el estado de la VLAN 99? ¢ Por qué?

El estado de la VLAN 99 es up/Down, porque todavia no se asigné a ningun puerto activo

g. Use latopologia para asignar las VLAN a los puertos correspondientes en el S2.
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slBahes wlas Brist
VLA Bams Blates Basia

1 e asi 10 i Fabil, FsbVE
Fabih, Febid, Fed
Fabn, FalsLn,
Fabild, Fedrd
Fab/is, Fadidd Fa

Fabdn, Feds Gugdel, Bugisd
LB mavsdme Fabill

¥ Famsluy - Vabsll
85 mansgesni

LESE sy ~dafwsls

LEEE vakan-plag-gefaaln

LOWd pdelamai-safasls

LOS waman-mafauly

EL

h. Elimine la direccion IP para la VLAN 1 en el S2.

i. Configure una direccion IP para la VLAN 99 en el S2 segun la tabla de direccionamiento.

j-  Use el comando show vlan brief para verificar que las VLAN se hayan asignado a las

interfaces correctas.
S2# show vlan brief

VLAN Name Status
1 default active
Fa0/17
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Fa0O/1, Fa0/2, Fa0/3, Fa0/4
Fa0/5, Fa0/6, Fa0/7, Fa0/8
Fa0/9, Fa0/10, Fa0O/12, Fa0/13
Fa0O/14, Fa0/15, FaO/16,

D



Fa0/19, Fa0/20, FaO/21,

Fa0/22
Fa0/23, Fa0/24, Gi0/1, Gi0/2
10 Student active Fa0/11
20 Faculty active Fa0/18
99 Management active
1002 fddi-default act/unsup
1003 token-ring-default act/unsup
1004 fddinet-default act/unsup
1005 trnet-default act/unsup

¢ Es posible hacer ping de la PC-A ala PC-B? ¢ Por qué?

No. La interfaz FO/1 no se asigné a la VLAN 10, de modo que el trafico de la VLAN 10 no se
envia a través de esta interfaz

¢Es posible hacer ping del S1 al S2? ¢ Por qué?

No. Las direcciones IP de los switches ahora residen en la VLAN 99. El trafico de la VLAN 99
no se envia a través de la interfaz FO/1

Part 11: mantener las asignaciones de puertos de VLAN y la base
de datos de VLAN

En la parte 3, cambiara las asignaciones de VLAN a los puertos y eliminara las VLAN de la base
de datos de VLAN.

Step 1: asignar una VLAN a varias interfaces.

a. Enel S1, asigne las interfaces FO/11 a 24 a la VLAN 10.
S1(config)# interface range f0/11-24
S1(config-if-range)# switchport mode access
S1(config-if-range)# switchport access vlan 10
S1(config-if-range)# end

b. Emita el comando show vlan brief para verificar las asignaciones de VLAN.
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Step 2: eliminar una asignacién de VLAN de una interfaz.

a. Use el comando no switchport access vlan para eliminar la asignacion de la VLAN 10 a
F0/24.
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S1(config)# interface f0/24
S1(config-if)# no switchport access vlan
S1(config-if)# end

b. Verifique que se haya realizado el cambio de VLAN.
A qué VLAN estéa asociada ahora F0/24?
VLAN 1, la VLAN predeterminada

Step 3: eliminar una ID de VLAN de la base de datos de VLAN.

a. Agregue la VLAN 30 a la interfaz F0/24 sin emitir el comando VLAN.
S1(config)# interface f0/24
S1(config-if)# switchport access vlan 30
% Access VLAN does not exist. Creating vlan 30
Nota: la tecnologia de switches actual ya no requiere la emision del comando vlan para

agregar una VLAN a la base de datos. Al asignar una VLAN desconocida a un puerto, la
VLAN se agrega a la base de datos de VLAN.
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b. Verifique que la nueva VLAN se muestre en la tabla de VLAN.
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S1# show vlan brief

VLAN Name Status Ports

1 default active Fa0O/1, Fa0/2, Fa0/3, Fa0/4
Fa0O/5, Fa0/6, Fa0/7, Fa0/8
Fa0/9, Fa0/10, GiO/1, Gi0/2

10 Student active Fa0/12, Fa0O/13, Fa0/14,
Fa0/15
Fa0/16, Fa0/17, Fa0/18,
Fa0/19
Fa0/20, Fa0/22, Fa0/23
20 Faculty active Fa0/11, Fa0/21
30 VLANOO30 active Fa0/24
99 Management active
1002 fddi-default act/unsup
1003 token-ring-default act/unsup
1004 fddinet-default act/unsup
1005 trnet-default act/unsup

¢,Cuadl es el nombre predeterminado de la VLAN 30?
VLANOO030

c. Use el comando no vlan 30 para eliminar la VLAN 30 de la base de datos de VLAN.

S1(config)# no vlan 30
S1(config)# end
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d. Emita el comando show vlan brief. FO/24 se asigné a la VLAN 30.

Una vez que se elimina la VLAN 30, ¢a qué VLAN se asigna el puerto F0/24? ¢ Qué sucede
con el trafico destinado al host conectado a F0/24?

_El puerto F0/24 no se asigna a ninguna VLAN. Este puerto no transfiere trafico

S1# show vlan brief

VLAN Name

Status

1 default

10 Student
Fa0/15

Fa0/19

20 Faculty

99 Management

1002 fddi-default

1003 token-ring-default
1004 fddinet-default
1005 trnet-default

active

active

active
active
act/unsup
act/unsup
act/unsup
act/unsup

Fa0/1, Fa0/2, Fa0/3, Fa0/4
Fa0/5, Fa0/6, Fa0/7, Fa0/8
Fa0/9, Fa0/10, Gi0/1, Gi0/2
Fa0/12, Fa0/13, Fa0/14,

Fa0/16, Fa0O/17, Fa0/18,

Fa0/20, Fa0/22, Fa0/23

Fa0/11, Fa0/21

e. Emita el comando no switchport access vlan en la interfaz F0O/24.

f.  Emita el comando show vlan brief para determinar la asignacion de VLAN para F0/24. ;A

qué VLAN se asign6 F0/247?
VLAN 1

Nota: antes de eliminar una VLAN de la base de datos, se recomienda reasignar todos los

puertos asignados a esa VLAN.

¢Por qué debe reasignar un puerto a otra VLAN antes de eliminar la VLAN de la base de

datos de VLAN?
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_Las interfaces asignadas a una VLAN que se elimind de la base de datos de VLAN no estan
disponibles para usar hasta que se reasignen a otra VLAN. Este problema puede ser dificil de
resolver, ya que las interfaces de enlace troncal tampoco aparecen en la lista de puertos (en
la parte 4, se incluye mas informacion sobre las interfaces de enlace tronca

Part 12: configurar un enlace troncal 802.1Q entre los switches

En la parte 4, configurara la interfaz FO/1 para que use el protocolo de enlace troncal dindmico
(DTP) y permitir que negocie el modo de enlace troncal. Después de lograr y verificar esto,
desactivara DTP en la interfaz FO/1 y la configurara manualmente como enlace troncal.

Step 1: usar DTP para iniciar el enlace troncal en FO/1.

El modo de DTP predeterminado de un puerto en un switch 2960 es dinamico automatico. Esto
permite que la interfaz convierta el enlace en un enlace troncal si la interfaz vecina se establece
en modo de enlace troncal o dindmico deseado.

a. Establezca FO/1 en el S1 en modo de enlace troncal.

S1(config)# interface f0/1
S1(config-if)# switchport mode dynamic desirable

*Mar 1 05:07:28.746: %LINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl,
changed state to down

*Mar 1 05:07:29.744: %LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/1, changed state to down

S1l(config-if)#

*Mar 1 05:07:32.772: %LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/1, changed state to up

S1l(config-if)#

*Mar 1 05:08:01.789: %LINEPROTO-5-UPDOWN: Line protocol on Interface VIan99,
changed state to up

*Mar 1 05:08:01.797: %LINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl,
changed state to up

También debe recibir mensajes del estado del enlace en el S2.

S2#

*Mar 1 05:07:29.794: %LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/1, changed state to down

S2#

*Mar 1 05:07:32.823: %LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/1, changed state to up

S2#

*Mar 1 05:08:01.839: %LINEPROTO-5-UPDOWN: Line protocol on Interface VIan99,
changed state to up

*Mar 1 05:08:01.850: %LINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl,
changed state to up
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b. Emita el comando show vlan brief en el S1y el S2. La interfaz FO/1 ya no esta asignada a la
VLAN 1. Las interfaces de enlace troncal no se incluyen en la tabla de VLAN.

S1# show vlan brief

VLAN Name

Status

1 default

10 Student
Fa0/18

Fa0/23

20 Faculty

99 Management

1002 fddi-default

1003 token-ring-default
1004 fddinet-default
1005 trnet-default

active

active
active
act/un
act/un
act/un
act/un

Fa0/2,
Fa0/7,

Fa0/3, Fa0/4, Fa0/5
Fa0/8, Fa0/9, Fa0/10
Fa0/24, Gi0/1, Gi0/2
Fa0/6, Fa0/12, Fa0/13, Fa0/14
FaO/15, Fa0/16, Fa0/17,

Fa0/19, Fa0/20, Fa0/22,

Fa0O/11, Fa0/21

sup
sup
sup
sup

c. Emita el comando show interfaces trunk para ver las interfaces de enlace troncal. Observe
gue el modo en el S1 estéa establecido en deseado, y el modo en el S2 en automatico.

S1# show interfaces trunk

Port Mode Encapsulation Status Native vlan
Fa0/1 desirable 802.1q trunking 1

Port Vlans allowed on trunk

Fa0/1 1-4094

Port Vlans allowed and active in management domain

Fa0/1 1,10,20,99

Port Vlans in spanning tree forwarding state and not pruned
Fa0/1 1,10,20,99
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S2# show interfaces trunk

Port Mode Encapsulation

Fa0/1 auto 802.1q

Port Vlans allowed on trunk

Fa0/1 1-4094

Port Vlans allowed and active in management domain

Fa0/1 1,10,20,99

Port Vlans in spanning tree forwarding state and not pruned
Fa0/1 1,10,20,99

105 Command Line Inteface
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Nota: de manera predeterminada, todas las VLAN se permiten en un enlace troncal. El
comando switchport trunk le permite controlar qué VLAN tienen acceso al enlace troncal.

Para esta préctica de laboratorio, mantenga la configuracion predeterminada que permite que

todas las VLAN atraviesen FO/1.

d. Verifique que el tréfico de VLAN se transfiera a través de la interfaz de enlace troncal FO/1.

¢, Se puede hacer ping del S1 al S2?
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¢ Se puede hacer ping de la PC-A a la PC-B? Si

¢, Se puede hacer ping de la PC-A a la PC-C? no
¢Se puede hacer ping de la PC-B a la PC-C? no
¢, Se puede hacer ping de la PC-A al S1? no
¢, Se puede hacer ping de la PC-B al S27? no
¢, Se puede hacer ping de la PC-C al S2? no

Si la respuesta a cualquiera de las preguntas anteriores es no, justifiquela a continuacion.

No se puede hacer ping de la PC-C a la PC-A o a la PC-B debido a que la PC-C esta en una
VLAN diferente. Los switches estan en diferentes VLAN que las computadoras; por este
motivo, los pings fallaron.

Step 2: configurar manualmente la interfaz de enlace troncal FO/1.

El comando switchport mode trunk se usa para configurar un puerto manualmente como enlace
troncal. Este comando se debe emitir en ambos extremos del enlace.

a. Cambie el modo de switchport en la interfaz FO/1 para forzar el enlace troncal. Haga esto en
ambos switches.

S1(config)# interface f0/1
S1(config-if)# switchport mode trunk

b. Emita el comando show interfaces trunk para ver el modo de enlace troncal. Observe que el
modo cambi6 de desirable a on.

S2# show interfaces trunk

Port Mode Encapsulation Status Native vlan
Fa0/1 on 802.1q trunking 99
Port Vlans allowed on trunk
Fa0/1 1-4094
Port Vlans allowed and active in management domain
Fa0/1 1,10,20,99
Port Vlans in spanning tree forwarding state and not pruned
Fa0/1 1,10,20,99
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¢ Por qué desearia configurar una interfaz en modo de enlace troncal de forma manual en
lugar de usar DTP?

__No todos los equipos usan DTP. Con el comando
switchport mode trunk

, Se garantiza que el puerto se convierta en un enlace troncal, independientemente del tipo de
equipo conectado al otro extremo del enlace

Part 13: Eliminar la base de datos de VLAN

En la parte 5, eliminara la base de datos de VLAN del switch. Es necesario hacer esto al
inicializar un switch para que vuelva a la configuracion predeterminada.

Step 1: determinar si existe la base de datos de VLAN.

Emita el comando show flash para determinar si existe el archivo vlan.dat en la memoria flash.
S1# show Fflash

Directory of flash:/

2  -rwx 1285 Mar 1 1993 00:01:24 +00:00 config.text

3 -rwx 43032 Mar 1 1993 00:01:24 +00:00 multiple-fs

4 -rwx 5 Mar 1 1993 00:01:24 +00:00 private-config.text

5 -rwx 11607161 Mar 1 1993 02:37:06 +00:00 ¢2960-lanbasek9-mz.150-
2.SE.bin

6 -rwx 736 Mar 1 1993 00:19:41 +00:00 vlan.dat

32514048 bytes total (20858880 bytes free)

Nota: si hay un archivo vlan.dat en la memoria flash, la base de datos de VLAN no contiene
la configuracion predeterminada.
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Step 2: eliminar la base de datos de VLAN.

a. Emita el comando delete vlan.dat para eliminar el archivo vlan.dat de la memoria flash y
restablecer la base de datos de VLAN a la configuracién predeterminada. Se le solicitara dos
veces que confirme que desea eliminar el archivo vlan.dat. Presione Enter ambas veces.
S1# delete vlan.dat
Delete filename [vlan.dat]?

Delete flash:/vlan.dat? [confirm]
S1#

b. Emita el comando show flash para verificar que se haya eliminado el archivo vlan.dat.
S1# show Flash

Directory of flash:/

2  -rwx 1285 Mar 1 1993 00:01:24 +00:00 config.text

3 -rwx 43032 Mar 1 1993 00:01:24 +00:00 multiple-fs

4 -rwx 5 Mar 1 1993 00:01:24 +00:00 private-config.text

5 -rwx 11607161 Mar 1 1993 02:37:06 +00:00 c¢2960-lanbasek9-mz.150-
2.SE.bin
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32514048 bytes total (20859904 bytes free)
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Para inicializar un switch para que vuelva a la configuracion predeterminada, ¢ cudles son los
otros comandos que se necesitan?

Para que un switch vuelva a la configuracion predeterminada, se deben emitir los comandos

erase startup-config y reload después de emitir el comando delete vlan.da

Reflexién

1. ¢Qué se necesita para permitir que los hosts en la VLAN 10 se comuniquen con los hosts en la
VLAN 20?

Las respuestas varian, pero se necesita el routing de capa 3 para enrutar el trafico entre redes
VLAN.

2. ¢Cuédles son algunos de los beneficios principales que una organizacion puede obtener mediante
el uso eficaz de las VLAN?

Las respuestas varian, pero algunos de los beneficios de las VLAN incluyen lo siguiente: aumento
de la seguridad, ahorro de costos (uso eficaz del ancho de banda y los uplinks), aumento del
rendimiento (dominios de difusién mas pequefios), mitigacion de las tormentas de difusion,
aumento de la eficiencia del personal de TI, simplificacién de la administracion de proyectos y
aplicaciones
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3.3.2.2 Lab - Implementing VLAN Security

Practica de laboratorio: implementacion de seguridad de

VLAN

Topologia

Tabla de direccionamiento

Mascara de Gateway
Dispositivo Interfaz Direccion IP subred predeterminado
S1 VLAN 99 172.17.99.11 255.255.255.0 172.17.99.1
S2 VLAN 99 172.17.99.12 255.255.255.0 172.17.99.1
PC-A NIC 172.17.99.3 255.255.255.0 172.17.99.1
PC-B NIC 172.17.10.3 255.255.255.0 172.17.10.1
PC-C NIC 172.17.99.4 255.255.255.0 172.17.99.1
Asignaciones de VLAN
VLAN Nombre

10 Datos

99 Management&Native

999 BlackHole

Objetivos

Parte 1: armar lared y configurar los parametros basicos de los dispositivos

Parte 2: implementar seguridad de VLAN en los switches
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Informacién bésica/situacion

La practica recomendada indica que se deben configurar algunos parametros basicos de

seguridad para los puertos de enlace troncal y de acceso en los switches. Esto sirve como

proteccién contra los ataques de VLAN y la posible deteccién del trafico de la red dentro

de esta.

En esta practica de laboratorio, configurara los dispositivos de red en la topologia con algunos

parametros basicos, verificara la conectividad y, a continuacion, aplicara medidas de seg
mas estrictas en los switches. Utilizara varios comandos show para analizar la forma en
comportan los switches Cisco. Luego, aplicard medidas de seguridad.

uridad
que se

Nota: los switches que se utilizan en esta préactica de laboratorio son Cisco Catalyst 2960s con

IOS de Cisco version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros switches y

otras

versiones del I0S de Cisco. Segun el modelo y la versién de 10S de Cisco, los comandos
disponibles y los resultados que se obtienen pueden diferir de los que se muestran en las

préacticas de laboratorio.

Nota: asegurese de que los switches se hayan borrado y no tengan configuraciones de inicio. Si

no esta seguro, consulte con el instructor.

Recursos necesarios

e 2 switches (Cisco 2960 con IOS de Cisco versién 15.0(2), imagen lanbasek9 o similar)

e 3 computadoras (Windows 7, Vista o XP con un programa de emulacién de terminal,
Tera Term)

como

e Cables de consola para configurar los dispositivos con IOS de Cisco mediante los puertos de

consola
e Cables Ethernet, como se muestra en la topologia

Part 14: armar lared y configurar los parametros basicos de |
dispositivos

oS

En la parte 1, configurard los parametros basicos en los switches y las computadoras. Consulte la

tabla de direccionamiento para obtener informacién sobre nombres de dispositivos y dire

Paso 1. realizar el cableado de red tal como se muestra en la topologia.
Paso 2. inicializar y volver a cargar los switches.

Paso 3. configurar las direcciones IP en la PC-A, la PC-B y la PC-C.

Consulte la tabla de direccionamiento para obtener la informacion de direcciones de las
computadoras.

Paso 4. configurar los pardmetros basicos para cada switch.
Desactive la busqueda del DNS.
Configure los nombres de los dispositivos como se muestra en la topologia.

Asigne class como la contrasefia del modo EXEC privilegiado.

2 0o T o

sesion para las lineas de vty y de consola.
e. Configure el inicio de sesion sincrénico para las lineas de vty y de consola.
Contrasefa: boriscartagena

Contrasefa:cisco12345
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Paso 5. configurar las VLAN en cada switch.

a. Creelas VLAN y asigneles nombres segun la tabla de asignaciones de VLAN.

b. Configure la direccién IP que se indica para la VLAN 99 en la tabla de direccionamiento en

ambos switches.
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Unaucharlsed acceas prohiblead|
Upar Access Verificacion
Fassword:

Sivanable

Fassword:

Sifcont ©

82 leonfigi déwlan 10

82 iconfig-vian) fnams datos
83 (eonfig-vian) #vlan 5%

82 (eonfig-vian) fvian 553

83 {eonfig-vilan) inams EBlackHolae
82 {ponfig=vlan) II

Entar conflguration commands, one par line End with CKTLSZ

82 config=vlan) fnams HanagemsntiNative

c. Configure FO/6 en el S1 como puerto de acceso y asignelo a la VLAN 99.
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CEEEEE 0
Physicdl | Conig  aul |
[0S Command Line Interface

% Impalid ispor decected ar "-" maekber
51 toentig) fntow vlam buied
b Isvalid sspees datectaed at "~ Sackac.

§1 loonfig) Pemic

£t
REVS-E-FAEWIE N Semfioerad foom cemels by ccmwals
Fifskbos viam Brief

d. Configure FO/11 en el S2 como puerto de acceso y asignelo a la VLAN 10.
e. Configure FO/18 en el S2 como puerto de acceso y asignelo a la VLAN 99.
b B al0l x|
Physical | Config CLI |

105 Command Line Interface
LG TR L -
SLINEFROTO--000D0NN: Lisa protocol on Intarface Viandd, changed state To up

B iconfig=Lf) lahow visn briaf

% Isvalid input detected at "*" marker

El (config-1if) Famit

82 (config) Feals

{ +1]

AEYS-4-CONFIG_[: Configured from console by consoie

Eltahow viss brisf

: 0/7, Tadyl
Tad/®, Falsi0, Tadfl3, Fad/sld
Fadsi4, Fald/ /18, Fad/16, Fadrsiv
Fal/1%, Fal/ 39, 2L, Talsi23
Fad/33, Fal/d4, Gaglsil, Sagdid

BlaciMole aCtive
el -dhe faule BEL L
tokbwh-ELag-daliule acEive
fddines -3 it sctive
Srnat-deaTauit achive

f.  Emita el comando show vlan brief para verificar las asignaciones de VLAN y de puertos.
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¢A qué VLAN perteneceria un puerto sin asignar, como F0/8 en el S2? Estaen lavlan 1

Paso 6. configurar la seguridad béasica del switch.

g. Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso no
autorizado.

h. Encripte todas las contrasefas.
i. Desactive todos los puertos fisicos sin utilizar.
j- Deshabilite el servicio web béasico en ejecucion.

S1(config)# no ip http server
S2(config)# no ip http server

= == =B
Physical | Config CUI |

105 Command Line Interface

52 (config-1F) Fanit
51 lconfigl fenis
adn

WETE~-§~-CONTIG [ Configured from consgls by consals

#

Encer configurstion commands, ane pesr line End winh CWTLAL

31 eenfig) fna ip REER ssrves

v Imvalid foput detected at ‘" markes

i {configid

e No corre la instrucion en el packet tracer

k. Copie la configuracion en ejecucién en la configuracion de inicio.

Paso 7. verificar la conectividad entre la informacién de VLAN y los dispositivos.

I.  En el simbolo del sistema de la PC-A, haga ping a la direccion de administracién del S1.
¢ Tuvieron éxito los pings? ¢ Por qué?

e Sihay comunicacion entre el PC-A 'y S1 por que estan en la misma red
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ECT - TE|

Phymical | Conbg Desktop Custam Intarfacs |

r——— ——_ — =1 i

CommandPrompt K&

il
R
i | tl_l

m. Desde el S1, haga ping a la direccién de administracion del S2. ¢ Tuvieron éxito los pings?
¢Por qué?

e No se pudo hacer ping porque no tienen asignacién de la troncal

Iype sscips sequeance to abart
Fending B, LOO-bytes ICHF Echos to 1732.17.808.1d, timecut is 1 seconds

Buccams rate La D percant are

Copy ] Paste ]

n. En el simbolo del sistema de la PC-B, haga ping a las direcciones de administracion del S1y
el S2,y aladireccién IP de la PC-Ay la PC-C. ¢ Los pings se realizaron correctamente? ¢ Por
qué?

e Enelpc-aconels2 no hacen ping por que no estan en la misma vian
e Enlapc-c con el s1 no hacen ping por que no estan en la misma vian

0. En el simbolo del sistema de la PC-C, haga ping a las direcciones de administracion del S1y
el S2. ¢ Tuvo éxito? ¢ Por qué?

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer ping entre
ellas.

Part 15: implementar seguridad de VLAN en los switches

Paso 1. configurar puertos de enlace troncal en el S1y el S2.

a. Configure el puerto FO/1 en el S1 como puerto de enlace troncal.
S1(config)# interface f0/1
S1(config-if)# switchport mode trunk

b. Configure el puerto FO/1 en el S2 como puerto de enlace troncal.

S2(config)# interface f0/1
S2(config-if)# switchport mode trunk
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Physical | Confg @ |
105 Command Line Intoerface

SLINEDROTO—S—TURDOEN : Lise peotocsl oo Istacfaces FamtTibasratl/l, chaaged Staté o

Sy

ALINEFRDTO-5-TFD0EN: Line protocol oo Inperfece FastEicherneclsl, changed scace &0
=

Tomaczhor:zed sccess prohibited!

Cear Accesm Yezrifzcetiom

Fampwssd.

lins End with CNTLFE

c. Verifique los enlaces troncales en el S1y el S2. Emita el comando show interface trunk en
los dos switches.

S1# show interface trunk

Port Mode Encapsulation Status Native vlan
Fa0/1 on 802.1q trunking 1
Port Vlans allowed on trunk
Fa0/1 1-4094
Port Vlans allowed and active in management domain
Fa0/1 1,10,99,999
Port Vlans in spanning tree forwarding state and not pruned
Fa0/1 1,10,99,999
Lol W | M.ﬂ
Physical | Confg  cul |
105 Command Line Interface
EAUTROCLIeE SCCEES PCCAIDIL®d] =
Usar Acceass Varificacion
Fasswoccod
S2xanahle
Fasmword
Fasswvocd
SEigcant &
Eprar copfiguratios comnands, ooe pas line End wivsk CHILSZ
B2 iconfig)l Fincerface 071
53 igonfi f1gswitohporc mades Trunk
£3 (config=2£] Fend
Eiw
AEYS-E-CONFIC I: Configured from comsols by consola
Sigshew incesrfacs Trunk
Fozt Madm I'.rh:l.FIu].lL'.:ﬂ Status Hative wlan
Fal i = BOZ.1g Lrinking L}
Fors Viany sllowed om SCunk
Fad/s%t 1-100%
Paze Viigs allowved and active i mdcagenect domalin
FmlsL 1,110,959, 33%
Fozt Viane in FRAORING Eres SoCWArding SLATE &nd nat pronsd
Falisl 1,168,595, 559% ==
aza -

Paso 2. cambiar la VLAN nativa para los puertos de enlace troncal en el S1y el S2.
Es aconsejable para la seguridad cambiar la VLAN nativa para los puertos de enlace troncal de la
VLAN 1 a otra VLAN.
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d. ¢Cuél esla VLAN nativa actual para las interfaces FO/1 del S1y el S2?
e Vian1l

e. Configure la VLAN nativa de la interfaz de enlace troncal FO/1 del S1 en la VLAN 99
Management&Native.

S1# config t
S1(config)# interface f0/1
S1(config-if)# switchport trunk native vlan 99

f. Espere unos segundos. Deberia comenzar a recibir mensajes de error en la sesion de
consola del S1. ¢ Qué significa el mensaje %CDP-4-NATIVE_VLAN_MISMATCH:?

g. Configure la VLAN 99 como VLAN nativa de la interfaz de enlace troncal FO/1 del S2.
S2(config)# interface f0/1
S2(config-if)# switchport trunk native vlan 99

h. Verifique que ahora la VLAN nativa sea la 99 en ambos switches. A continuacion, se muestra
el resultado del S1.

S1# show interface trunk

Port Mode Encapsulation Status Native vlan
Fa0/1 on 802.1q trunking 99

Port Vlans allowed on trunk

Fa0/1 1-4094

Port Vlans allowed and active in management domain

Fa0/1 1,10,99,999

Port Vlans in spanning tree forwarding state and not pruned
Fa0/1 10,999

Paso 3. verificar que el tréfico se pueda transmitir correctamente a través del enlace
troncal.

i. En el simbolo del sistema de la PC-A, haga ping a la direccion de administracién del S1.
¢ Tuvieron éxito los pings? ¢ Por qué?

e Sj

j-  Enlasesién de consola del S1, haga ping a la direccion de administracién del S2. ¢ Tuvieron
éxito los pings? ¢ Por qué?

e El ping si se realiza ya que creamos una troncal

k. En el simbolo del sistema de la PC-B, haga ping a las direcciones de administracion del S1y
el S2, y aladireccion IP de la PC-Ay la PC-C. ¢ Los pings se realizaron correctamente? ¢ Por
que?

e No funciona por que esta en lacapa 2 de lared

I.  En el simbolo del sistema de la PC-C, haga ping a las direcciones de administracién del S1y
el S2,y aladireccién IP de la PC-A. ¢ Tuvo éxito? ¢ Por qué?

e Si hace ping
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Paso 4. impedir el uso de DTP en el S1y el S2.

Cisco utiliza un protocolo exclusivo conocido como “protocolo de enlace troncal dinamico” (DTP)
en los switches. Algunos puertos negocian el enlace troncal de manera automatica. Se
recomienda desactivar la negociacion. Puede ver este comportamiento predeterminado mediante

la emisidon del siguiente comando:

S1# show interface f0/1 switchport

Name: Fa0/1

Switchport: Enabled

Administrative Mode: trunk

Operational Mode: trunk

Administrative Trunking Encapsulation: dotlq
Operational Trunking Encapsulation: dotlq
Negotiation of Trunking: On

<Output Omitted>

physical | Config CU1 |

105 Command Line Interface

=101 x]

b Trvalid isput datsctad at """ markes

Eljshow int falsl swicehpart
sInvalid intarface Type and numbar
Elgahow int £0/1 swicchport

Rams: Fal/1l

Bvicchport: Ensbled

Administrative Hode rEatia acomer®
Cpecational Hode: static access

Administrative Trupking Encepaulaticon: dstlg
Dparacisnal Trunkipg Dncapaulation: sacive
Hagoriation of Tromplng: OfFf

Recass Moda VIAN: 1 (Ssfanlc

Trunking Mative Mods VLAN: 53 [HMansgemssnciMative
Volce VIEN: nons

Administrative priwv
Rdwministrative pPrivi
Administrative priv
REministrative Priw

ate-vlan
ste=vlan
sEe=vian

rate~vlan

host-association:
MAPDING: LOne

trank masive VLAN

none

nane

trunk lnl'lj'l_:tl‘.1 on dot

Administeative private-vla
Rdsinjstrative private—vla
Oparatisnal private—vlan

fi tFuak aeFmal VLANE

5 trusk privets VLANE: nass

Truniing VIANs Emablad: ALL
Fruning VIANS Enabhled: Z-1001
Capcure Hode Disabled
Capcure V0LANs Allowed: RLL
Frocecoed: false

AFFlisnce tTu®Es: none

Elg

ta

m. Desactive la negociacién en el S1.
S1(config)# interface f0/1
S1(config-if)# switchport nonegotiate

n. Desactive la negociacién en el S2.

S2(config)# interface f0/1
S2(config-if)# switchport nonegotiate

0. Verifique que la negociacién esté desactivada mediante la emisién del comando show

interface f0/1 switchport enel S1y el S2.

S1# show interface f0/1 switchport

Name: Fa0/1

Switchport: Enabled

Administrative Mode: trunk

Operational Mode: trunk

Administrative Trunking Encapsulation: dotlq
Operational Trunking Encapsulation: dotlq
Negotiation of Trunking: Off
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<Output Omitted>
" 52
Physical | Config (LI |

105 Command Line Interface

=181 x|

3d leonsig) FIRTEEISCE LU/ A
i Lg=Lf) Bewitchpart aoRsgotists
Lg=i2) pand

Sldshow intscfesce £0/1 switchport
Fams: Fad/sl

Bwitchpart: Inabled

Administrative Hode: trunk
Sperational Mods: Trouni
Aaminigtrative Trunkicg Encapsulation

Esgotiation of T
Aoosss Mode VIAN: 1 (defaulc
Trunking Hative Hods VI

fales VIAN: non

private-vian h
PEa®
pri

PEAVAL

Trunking VIANs Enabled

Fruning VLANs Enabled

5~CONTIG_I Configured from conscls by consal

Dpscaticonal Trunking Encapsulacion: dotl

Paso 5. implementar medidas de seguridad en los puertos de acceso del S1y el S2.

Aunque desactivo los puertos sin utilizar en los switches, si se conecta un dispositivo a uno de
esos puertos y la interfaz esta habilitada, se podria producir un enlace troncal. Ademas, todos los
puertos estan en la VLAN 1 de manera predeterminada. Se recomienda colocar todos los puertos
sin utilizar en una VLAN de “agujero negro”. En este paso, deshabilitara los enlaces troncales en
todos los puertos sin utilizar. También asignara los puertos sin utilizar a la VLAN 999. A los fines
de esta préctica de laboratorio, solo se configuraran los puertos 2 a 5 en ambos switches.

p. Emita el comando show interface f0/2 switchport en el S1. Observe el modo administrativo

y el estado para la negociacién de enlaces troncales.
S1# show interface f0/2 switchport

Name: Fa0/2

Switchport: Enabled
Administrative Mode: dynamic auto
Operational Mode: down

Administrative Trunking Encapsulation: dotlq

Negotiation of Trunking: On
<Output Omitted>

g. Deshabilite los enlaces troncales en los puertos de acceso del S1.

S1(config)# interface range f0/2 — 5
S1(config-if-range)# switchport mode access
S1(config-if-range)# switchport access vlan 999

r. Deshabilite los enlaces troncales en los puertos de acceso del S2.

s. Verifique que el puerto F0/2 esté establecido en modo de acceso en el S1.
S1# show interface f0/2 switchport
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Name: Fa0/2

Switchport: Enabled

Administrative Mode: static access
Operational Mode: down

Administrative Trunking Encapsulation: dotlq

Negotiation of Trunking: Off
Access Mode VLAN: 999 (BlackHole)
Trunking Native Mode VLAN: 1 (default)
Administrative Native VLAN tagging: enabled
Voice VLAN: none
<Output Omitted>

]

physical | config cuI |

10S Command Line Interface

=101 x|

Elpaksw invarface F0,/7 svitchpasy
Hams: Fal/l

Swicchpors: Enabled

e Mode: sTatic acCEss
ol T o

Trunking Escspeulacion: Soelg

tioh native

g Vikls Enghled: 2
Caprtura Mods Doisaknlsd
Capruss VIANs Allswed: ALL
Frotected: fales

More=-

== T . ST TR oo o NS e
87 (canfig-if-rangs) Bevitchpare acoess v1ias 553

2] 1 config-if-range) fend

L g

ASYS-5-CONTIG I: Configured from comsale by conscle

Verifique que las asignaciones de puertos de VLAN en ambos switches sean las correctas. A

continuacion, se muestra el S1 como ejemplo.
S1# show vlan brief

VLAN Name Status Ports

1 default active Fa0O/7, Fa0O/8, Fa0/9, Fa0/10
Fa0/11, Fa0/12, Fa0/13, Fa0/14
Fa0/15, Fa0/16, Fa0/17, Fa0/18
Fa0/19, Fa0/20, Fa0/21, Fa0/22
Fa0/23, Fa0/24, Gi0/1, Gi0/2

10 Data active

99 Management&Native active Fa0/6

999 BlackHole active Fa0/2, Fa0/3, Fa0/4, Fa0/5

1002 fddi-default act/unsup

1003 token-ring-default act/unsup

1004 fddinet-default act/unsup

1005 trnet-default act/unsup

Restrict VLANs allowed on trunk ports.
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De manera predeterminada, se permite transportar todas las VLAN en los puertos de enlace
troncal. Por motivos de seguridad, se recomienda permitir que solo se transmitan las VLAN
deseadas y especificas a través de los enlaces troncales en la red.

u.
S1(config)# interface T0/1
S1(config-if)# switchport trunk

%

w.

privilegiado en el S1y el S2

SoemOLW WLmK ESE LML

VLAN Name Status Forts

1 default active FraQsl, FaQ/7, FaDsd, FadD/3
FaO/10, Fa0/11 6 Fals12, FaD/13
FaOsla, FalQs/ls, Faldsle, Fal/s17
Fa0s18, FaD/19,6 Fals 20, FaDs21
Fal/22, Fab/23, Fal /24, Gigd/s/1l
Figl/sa

10 datos

25 Hanagementilative Fad/&

539 DBlackBole Fads2, Fals3, FaDs4, FadD/S

1002 fddi-default

10032 token—cring—defaultc

1004 fddinst-defaule

1008 cromet-default

Sit

Copy I Past

allowed vlan 10,99

S1# show interface trunk

Port Mode Encapsulation Status Native vlan
Fa0/1 on 802.1q trunking 99

Port Vlans allowed on trunk

Fa0/1 10,99

Port Vlans allowed and active in management domain

Fa0/1 10,99

Port Vlans in spanning tree forwarding state and not pruned
Fa0/1 10,99
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Restrinja el puerto de enlace troncal FO/1 en el S1 para permitir solo las VLAN 10 y 99.

Restrinja el puerto de enlace troncal FO/1 en el S2 para permitir solo las VLAN 10 y 99.

Verifique las VLAN permitidas. Emita el comando show interface trunk en el modo EXEC



S =iy

Physical | Config cuI |
10S Command Line Interface

Enter configuration commands, one per lins. IEnd with ONTL/I
B2 lconfig) finterface £O71

5i lconfig-if)#switchport tzunk allowed wlan 10,539

E2 (config=LiF) and

sit

AEYE-E-CONFIG_I: Configured from conscle by conscle

E2fshow interface trunk

Falyra0, FTalizsl, Fali<«, FTallz3 T
Fals34, Gigh/l, Gigdrs2

ig datos active Fad/11

85 Harsgementilintive RCtite FalOs 18

595 BlackHole aCTive Fals%, Falsr3, Faldss, Fald/ss

1002 fadi-default aCtive

1003 coken-ring—default active

1004 fddinsc-default RCtive

1005 trmet—default aCTive

Eifconf ©

Fort Mode Encapsulation Statos Kative wlan

Fald/sl i BO2 _1g Erunks feg 5

Fore Vians allowed on trunk

Fadrl 10.%3

Pozt Vians allowved and active in mansgesent domain

Falsl 10,99

Port Vians in spamming tres forwvarding state and not proasd

Faid/l 10,55 -

£23 -
copy | pase |

%
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4.1.4.6 Lab - Configuring Basic Router Settings with I0S CLI

Boris Arnaldo Cartgena

Practica de laboratorio: configuracion de los parametros
basicos del router con la CLI del IOS

Topologia

Tabla de direccionamiento

Méascara de Gateway
Dispositivo Interfaz Direccion IP subred predeterminado
R1 GO0/0 192.168.0.1 255.255.255.0 N/A
G0/1 192.168.1.1 255.255.255.0 N/A
PC-A NIC 192.168.1.3 255.255.255.0 192.168.1.1
PC-B NIC 192.168.0.3 255.255.255.0 192.168.0.1

Objetivos
Parte 1: establecer la topologia e inicializar los dispositivos
¢ Realizar el cableado de los equipos para que coincidan con la topologia de la red.
e Inicializar y reiniciar el router y el switch.
Parte 2: configurar los dispositivos y verificar la conectividad
e Asignar informacién de IPv4 estatica a las interfaces de la computadora.
e Configurar los parametros basicos del router.
e Verificar la conectividad de la red
e Configurar el router para el acceso por SSH.
Parte 3: mostrar la informacion del router
e Recuperar informacion del hardware y del software del router.
e Interpretar el resultado de la configuracién de inicio.
e Interpretar el resultado de la tabla de routing.

e Verificar el estado de las interfaces.

Parte 4: configurar IPv6 y verificar la conectividad
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Informacién bésica/situacion

Esta es una practica de laboratorio integral para revisar comandos de router de IOS que se
abarcaron anteriormente. En las partes 1y 2, realizara el cableado de los equipos y completara
las configuraciones basicas y las configuraciones de las interfaces IPv4 en el router.

En la parte 3, utilizarda SSH para conectarse de manera remota al router y usara comandos de
IOS para recuperar la informacion del dispositivo para responder preguntas sobre el router. En la
parte 4, configurara IPv6 en el router de modo que la PC-B pueda adquirir una direccion IP y
luego verificara la conectividad.

Para fines de revision, esta practica de laboratorio proporciona los comandos necesarios para las
configuraciones de router especificas.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen universalk9). Los
switches que se utilizan son Cisco Catalyst 2960 con IOS de Cisco, version 15.0(2) (imagen de
lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del I0S de Cisco. Segun
el modelo y la versién de 10S de Cisco, los comandos disponibles y los resultados que se
obtienen pueden diferir de los que se muestran en las practicas de laboratorio. Consulte la tabla
Resumen de interfaces del router que se encuentra al final de esta practica de laboratorio para
obtener los identificadores de interfaz correctos.

Nota: asegurese de que el router y el switch se hayan borrado y no tengan configuraciones de
inicio. Consulte el apéndice A para conocer los procedimientos para inicializar y volver a cargar
los dispositivos.

Recursos necesarios
e 1 router (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)
e 1 switch (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o comparable)

e 2 computadoras (Windows 7, Vista o XP con un programa de emulacién de terminal, como
Tera Term)

e Cables de consola para configurar los dispositivos con IOS de Cisco mediante los puertos de
consola

e Cables Ethernet, como se muestra en la topologia

Nota: las interfaces Gigabit Ethernet en los ISR Cisco 1941 cuentan con deteccion automatica, y
se puede utilizar un cable directo de Ethernet entre el router y la PC-B. Si utiliza otro modelo de
router Cisco, puede ser necesario usar un cable cruzado Ethernet.

Parte 1: establecer latopologia e inicializar los dispositivos

Paso 1. realizar el cableado de red tal como se muestra en la topologia.

X. Conecte los dispositivos tal como se muestra en el diagrama de la topologia y realice el
cableado seglin sea necesario.

y. Encienda todos los dispositivos de la topologia.
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Paso 2. inicializar y volver a cargar el router y el switch.

Nota: en el apéndice A, se detallan los pasos para inicializar y volver a cargar los dispositivos.
Parte 2: Configurar dispositivos y verificar la conectividad

Paso 1. Configure las interfaces de la PC.

a. Configure la direccion IP, la mascara de subred y la configuracion del gateway predeterminado

en la PC-A.
b. Configure la direccion IP, la mascara de subred y la configuracion del gateway predeterminado
en la PC-B.

CIST——
| Physical | Config  Daskwop | cumtom Intesface | Phwysical | Config  Desktop | Custom interface |
| TP Configuration IP Configuration

P Configuraton 1P Conbigur atson
L IR ¥ -  DHCe w Statc
1P adaress [192.1288.1.3 1 Addres 192.168.0.3
Sutwat Mask |2s5.255 3550 Subnat Mask [..“ ETTY
DOt Gatamay | <l Delault Gateway [L'-.' 188.0.4
e . | DMS Sorvar |
i Configuration c
 DHCP  Auto Config 7 STanc i e

™ DHCP © Auto Config ~ Statc
IPvE Addrass [

06 Addrans |
Lk Loca Address |i--':32:._'2-"I':L'-'—'I'-I':n'_l'l':liE
IPvE Gatesay | Lirk Lo sl Addiess [r EBD:: 202 1 7FF FEBS: 1836
V6 DNS Servar | olad— |

[Pv DNS Server |

Paso 2. Configurar el router.

a. Acceda al router mediante el puerto de consola y habilite el modo EXEC privilegiado.
Router> enable
Router#
b. Ingrese al modo de configuracion global.
Router# config terminal
Router(config)#
c. Asigne un nombre de dispositivo al router.
Router(config)# hostname R1

d. Deshabilite la bisqueda DNS para evitar que el router intente traducir los comandos
incorrectamente introducidos como si fueran nombres de host.

R1(config)# no ip domain-lookup
e. Establezca el requisito de que todas las contrasefias tengan como minimo 10 caracteres.
R1(config)# security passwords min-length 10

Ademas de configurar una longitud minima, enumere otras formas de aportar seguridad a las
contrasefias.
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f.  Asigne cisc012345 como la contrasefia cifrada del modo EXEC privilegiado.
R1(config)# enable secret ciscol2345

g. Asigne ciscoconpass como la contrasefia de consola, establezca un tiempo de espera,
habilite el inicio de sesién y agregue el comando logging synchronous. El comando logging
synchronous sincroniza la depuracion y el resultado del software 10S de Cisco, y evita que
estos mensajes interrumpan la entrada del teclado.

R1(config)# line con O
R1(config-line)# password ciscoconpass
R1(config-line)# exec-timeout 5 0O
R1(config-line)# login
R1(config-line)# logging synchronous
Ri(config-line)# exit

Rl1(config)#

Para el comando exec-timeout, ¢qué representan el 5y el 0?

e Eltiempo de espera en consola para ser digitada la contrasefia

h. Asigne ciscovtypass como la contrasefia de vty, establezca un tiempo de espera, habilite el
inicio de sesion y agregue el comando logging synchronous.

Ri(config)# line vty O 4
R1(config-line)# password ciscovtypass
R1(config-line)# exec-timeout 5 0
R1(config-line)# login
Ri(config-line)# logging synchronous
R1(config-line)# exit

R1(config)#

i. Cifre las contrasefias de texto no cifrado.
R1(config)# service password-encryption

j-  Cree un aviso que advierta a todo aquel que acceda al dispositivo que el acceso no
autorizado esta prohibido.

R1(config)# banner motd #Unauthorized access prohibited!#

k. Configure una direccion IP y una descripcion de interfaz. Active las dos interfaces en el router.

R1(config)# int g0/0

R1(config-if)# description Connection to PC-B
R1(config-if)# ip address 192.168.0.1 255.255.255.0
R1(config-if)# no shutdown

Rli(config-if)# int go/1

R1(config-if)# description Connection to Sl
Ri(config-if)# ip address 192.168.1.1 255.255.255.0
R1(config-if)# no shutdown

Rl(config-if)# exit

Ri(config)# exit

R1#

I.  Configure el reloj en el router, por ejemplo:
R1# clock set 17:00:00 18 Feb 2013

m. Guarde la configuracion en ejecucion en el archivo de configuracién de inicio.
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R1# copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]
R1#

¢, Qué resultado obtendria al volver a cargar el router antes de completar el comando copy
running-config startup-config?

™ I=}
Physical | Config cul !

105 Command Line Interface

Routearranable -
Routarfoonfigusse cermimal

Enzear configuration commands, one pec line End with CNTL/I

Rouser (ganfigl thostnams Bl

Alieonfigiine ip domsin=lookap

Bl ieanfig)liscurity passvacds mir-langth L0

Rilcenfigi iRl (configit snables secret ciscollddk

% Invalid impus detected at '*° marker

Bl icenfigl tamabla seciet clacallddR

Bliconfigioline con O

Bliconfig=line) fpassvord cistoconpass

Bl jesnfig=liss] 0login

Al jeanfig=Llime) dlagying synahronous

Rliconfig=Llinme) panas~timacut § 0

Rl jconfig=lime) fanit

Rl jesnfigliline vey O 4

Alieenfig=lins) ipassvord ciscoviypass

Bl {eenfig=-lims) fesac—timsaut § O

Bl {config=1ine) Rlogin

Bl lesnfig=Lina) I1599LRg FyNEREcnous

Al jeonfig=lins] bemit

Sl{vonfig)issrvios passverd-snznyption

Rl iconfig) fbannas motd flccasso prohiblde ne tisna parmlscld
Al jesnfigiiime 070 p_—
Rliconfig-i1fi fdessription Connection ta PC-B
ﬁl..EuﬂtJ.q-ll'lll.? sdadesss 102 168 .0.1 ING.JEN.38E.0

Bl {eanfig=LE] o shutdewn

T =1 =
Physical | Config €U |

105 Command Line Interface

Al {enafig-line | Ipassverd cliacoveEypaas

Rl iconfig-line | fexesc-tiosous & J

Rl {config-1linel#login

Bl ipomfig-line | flogging synchrencus

B jeanfig-line | paxie

Rl iconfig) fservice passeord-ancryption

Al {canfig) foanmer motd fAccesso probibido no ciene permiscE
Rl{eanfig) fint 3,0

Rl jconfig=if) fdeecciption Conoection to PC-8
Bliconfig=ififip sddress 153.168.0.1 366.365.256.0
Bl {eopfig-4iFf) fso shatdown

Rl iconfag=ifi #
ALINK-5~CHANGED: Interface GigabisEZthernetls 0, changed state to up

Ri|canfig-if) pdescsiption Conmactios ko 31
Rliconfig=ifl fip sddresy 1%3.168.1.1 I65.386.356.0
Bl {ooafig-if) #oo shatdoen

Bl {eaafig-Lif) fesin

Rl iconfig) fexit

Fls

ASYE-E-CONFIC I: Cenfigurad fres comsols by conssla

Ritclock ses 1:06:00 03 Mov 7037
Blfcopy running-config SCArSUp-config
Dagrimarion Filanass [ETastup—eamfig]?
Building configuestion.

[OF]

1|

|

Se establece conexion entre el S1 Y R1

O—ap——_

PC-A, §1 Rl

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA — UNAD S,
ESCUELA DE CIENCIAS BASICAS TECNOLOGIA E INGENIERIA D



Se borraria toda la configuracion que se realice, ya que el router no tendria una configuracion
de inicio.

Paso 3. Verificar la conectividad de la red

a. Haga ping a la PC-B en un simbolo del sistema en la PC-A.
Nota: quiza sea necesario deshabilitar el firewall de las computadoras.
¢ Tuvieron éxito los pings? si

Después de completar esta serie de comandos, ¢ qué tipo de acceso remoto podria usarse
para acceder al R1?

Telnet

b. Acceda de forma remota al R1 desde la PC-A mediante el cliente de Telnet de Tera Term.

Abra Tera Term e introduzca la direccién IP de la interfaz GO/1 del R1 en el campo Host: de la
ventana Tera Term: New Connection (Tera Term: nueva conexion). Asegurese de que el
botdn de opcion Telnet esté seleccionado y después haga clic en OK (Aceptar) para
conectarse al router.

Tera Term: Mew connection @
@ TCPIP Host: 192.168.1.1 -
Service: @ Telnet TCP portit: 23
SSH 55H version: sSH?

Other —
Protocol: |UNSPEC ~

Serial

‘ OK | | Cancel ‘ ‘ Help |

¢ Pudo conectarse remotamente? si
¢ Por qué el protocolo Telnet es considerado un riesgo de seguridad?

e Por qué puede conocerse la contrasefias e informacion por terceros

Paso 4. configurar el router para el acceso por SSH.

a. Habilite las conexiones SSH y cree un usuario en la base de datos local del router.

R1# configure terminal

R1(config)# ip domain-name CCNA-lab.com

R1(config)# username admin privilege 15 secret adminpassl
R1(config)# line vty 0 4

R1(config-line)# transport input ssh

R1(config-line)# login local

R1(config-line)# exit

R1(config)# crypto key generate rsa modulus 1024

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA — UNAD e,
ESCUELA DE CIENCIAS BASICAS TECNOLOGIA E INGENIERIA I | |\
[ s
ey



R1(config)# exit

b. Accedaremotamente al R1 desde la PC-A con el cliente SSH de Tera Term.

Abra Tera Term e introduzca la direccién IP de la interfaz GO/1 del R1 en el campo Host: de la
ventana Tera Term: New Connection (Tera Term: nueva conexién). Asegurese de que el
botén de opcidén SSH esté seleccionado y después haga clic en OK para conectarse al router.

Tera Term: Mew connection

Serial Port:

@ TCPIP Host: 192.168.1.1
History

Service: © Telnhet

TCP port#: 22

55H version: |[SSH2 =

\ OK ] | Cancel ‘ ‘ Help

Protocol: |UNSPEC ~

¢Pudo conectarse remotamente?

Parte 3: mostrar lainformacion del router

En la parte 3, utilizard comandos show en una sesion SSH para recuperar informacién del router.

ST =10

Physical | Config CU |

105 Command Line Interface

FAREWOED
Password

dl>snable

Password

dldshov version

Cisce IO8 Bofrwars, Cl30 Boftuwars
AELEAEE SOFIWARE (fed)

Last ceaload typa: Norsal Baload

==Hore== |

BOM: EByates Dootatiap, Versisa 16.1
ciscol®4]l uptime le 1 minutes, 51 seconds

Eystam ceturned to ROM by power-on

Eysteam Image flls 1s "Clashl el®00=unlversalk®=mo.BPR, 161=1_M4.bin"

A sussacy of 0.8, laws governling Clese
hEtp: / /o . gleoo . com/ vl /eaxpact /e ypto/taal /etgrg. html

ICL900-UNIVERSALES-H!, Version 16.114)H4,

Tachnical Buppoct: htep://wwher, gisco . oom/ techiuppars
Copyright jei 198&=300T by Cisco Systems,
Compiled Wed I3-Fab-11 14:19 by pt_tesm

RELERSE BOFTMARL (fel

This product contains cEyptographic features and is subject to Uniced
frates and local country lawse goveraning
wia. Dalivary of Cisco aryptographic products doas not imply
third-party authority to Lmport, seport,
Isportecs, exporters, distributors and users are responsible for
complisncs wicth U. 8. and losal sountey laws
agrea to comply with applicables lava and cegulaticns. [f you are unable
to comply with U. 5. and local lawe,

suporet, transfsr and
distribute or uss sncrpyption
By using this predust yeu
psturn this product isssdiatsly

seyprographlic products may be found at
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Paso 1. establecer una sesion SSH para el R1.
Mediante Tera Term en la PC-B, abra una sesién SSH para el R1 en la direccién IP 192.168.0.1 e
inicie sesidon como admin y use la contrasefia adminpass1.
Paso 2. recuperar informacion importante del hardware y el software.
a. Use el comando show version para responder preguntas sobre el router.
¢, Cual es el nombre de la imagen de IOS que el router esta ejecutando?
e System image file is "flash0:¢1900-universalk9-mz.SPA.151-1.M4.bin"
¢, Cuanta memoria de acceso aleatorio no volatil (NVRAM) tiene el router?
e 255K bytes of non-volatile configuration memory.
¢ Cuanta memoria flash tiene el router?
e 249856K bytes of ATA System CompactFlash 0 (Read/Write)

b. Con frecuencia, los comandos show proporcionan varias pantallas de resultados. Filtrar el
resultado permite que un usuario visualice determinadas secciones del resultado. Para
habilitar el comando de filtrado, introduzca una barra vertical (|) después de un comando
show, seguido de un parametro de filtrado y una expresién de filtrado. Para que el resultado
coincida con la instruccién de filtrado, puede usar la palabra clave include para ver todas las
lineas del resultado que contienen la expresion de filtrado. Filtre el comando show version
mediante show version | include register para responder la siguiente pregunta.

¢, Cual es el proceso de arranque para el router en la siguiente recarga?

e No se puede realizar simulando con el Packet Tracer, no ejecuta el comando.

Paso 3. mostrar la configuracion de inicio.

Use el comando show startup-config en el router para responder las siguientes preguntas.
¢De qué forma figuran las contrasefias en el resultado?

e enable secret 5 $1$MERr$WvpWOn5HghRrgnrwXCUUI. Estan encriptados

Use el comando show startup-config | begin vty.
¢, Qué resultado se obtiene al usar este comando?

e No se puede realizar simulando con el Packet Tracer, no ejecuta el comando.

Paso 4. mostrar latabla de routing en el router.

Use el comando show ip route en el router para responder las siguientes preguntas.
¢, Qué codigo se utiliza en la tabla de routing para indicar una red conectada directamente?
e C 192.168.0.0/24 is directly connected, GigabitEthernet0/0

¢ Cuantas entradas de ruta estan cifradas con un cédigo C en la tabla de routing?
o 2

Paso 5. mostrar unalista de resumen de las interfaces del router.

Use el comando show ip interface brief en el router para responder la siguiente pregunta.
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¢,Qué comando cambié el estado de los puertos Gigabit Ethernet de administrativamente
inactivo a activo?

e no shutdown

Parte 4. configurar IPv6 y verificar la conectividad

Paso 1. asignhar direcciones IPv6 ala G0O/0 del R1 y habilitar el routing IPv6.

Nota: la asignacién de una direccion IPv6, ademas de una direccion IPv4, en una interfaz se
conoce como “dual stacking”, debido a que las pilas de protocolos IPv4 e IPv6 estan activas. Al
habilitar el routing de unidifusion IPv6 en el R1, la PC-B recibe el prefijo de red IPv6 de GO/0 del
R1 y puede configurar automaticamente la direccion IPv6 y el gateway predeterminado.

a. Asigne una direccion de unidifusion global IPv6 a la interfaz GO/0; asigne la direccion link-
local en la interfaz, ademas de la direccion de unidifusion; y habilite el routing IPv6.
R1# configure terminal
R1(config)# interface g0/0
Ri(config-if)# ipv6 address 2001:db8:acad:a::1/64
Rl1(config-if)# ipv6 address Te80::1 link-local
R1(config-if)# no shutdown
Ri(config-if)# exit
R1(config)# ipv6 unicast-routing
R1(config)# exit

Physical | Config cu |
105 Command Line Interface

Fress RETURN =ms ger started!

sccess prokibids

Opar Rocsss Verificscion

anfiguration commands, obe par line End with ON
fincerface gd/0
ipvd sddress 2001 bl soced: e 1564

ipvi addpeas falBd::l limk-lecal

b. Use el comando show ipv6 int brief para verificar la configuracion de IPv6 en el R1.
Si no se asigno una direccién IPv6 a la GO/1, ¢ por qué se indica como [up/up]?

e Jlacapalylacapa?2delainterfazy no depende de la capa 3.

c. Emita el comando ipconfig en la PC-B para examinar la configuracion de IPv6.
¢ Cual es la direccion IPv6 asignada a la PC-B?
e Link-local IPv6 Address.......... FE80::202:17FF:FEB6:1836
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¢, Cudl es el gateway predeterminado asignado a la PC-B?

e Default Gateway

En la PC-B, haga ping a la direccion link-local del gateway predeterminado del R1. ¢ Tuvo

éxito? si

En la PC-B, haga ping a la direccion IPv6 de unidifusion del R1 2001:db8:acad:a::1. ¢ Tuvo

éxito? no

Reflexién

1. Durante la investigacion de un problema de conectividad de red, un técnico sospecha que no se
habilité una interfaz. ¢ Qué comando show podria usar el técnico para resolver este problema?

e show ip interface brief o show startup-config

2. Durante la investigacion de un problema de conectividad de red, un técnico sospecha que se
asigno una mascara de subred incorrecta a una interfaz. ¢ Qué comando show podria usar el
técnico para resolver este problema?

e show ip interface brief o show startup-config

3. Después de configurar IPv6 en la LAN de la PC-B en la interfaz GO/0 del R1, si hiciera ping de la
PC-A a la direccion IPv6 de la PC-B, ¢ el ping seria correcto? ¢Por qué o por qué no?

e Fallaporque g0/1ipv6 no tiene configuracion y el pc-a solo tiene ipv4

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n.°2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)

(GO/0)

(GO/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router y
cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningin otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de I0S de
Cisco para representar la interfaz.

Apéndice A: inicializacién y recarga de un router y un switch

Paso 1. inicializar y volver a cargar el router.

d. Acceda al router mediante el puerto de consola y habilite el modo EXEC privilegiado.

Router> enable
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Router#

e. Escriba el comando erase startup-config para eliminar el archivo de configuracion de inicio
de la NVRAM.
Router# erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue?
[confirm]

[OK]
Erase of nvram: complete
Router#

f.  Emita el comando reload para eliminar una configuracién antigua de la memoria. Cuando
reciba el mensaje Proceed with reload (Continuar con la recarga), presione Enter para
confirmar. (Si presiona cualquier otra tecla, se cancela la recarga).

Router# reload
Proceed with reload? [confirm]

*Nov 29 18:28:09.923: %SYS-5-RELOAD: Reload requested by console. Reload
Reason: Reload Command.

Nota: es posible que reciba un mensaje para guardar la configuracion en ejecucién antes de
volver a cargar el router. Escriba no y presione Enter.

System configuration has been modified. Save? [yes/no]: no

g. Unavez que se vuelve a cargar el router, se le solicita introducir el dialogo de configuracion
inicial. Escriba no y presione Enter.

Would you like to enter the initial configuration dialog? [yes/no]: no
h. Se le solicita finalizar la instalacion automatica. Escriba yes (si) y, luego, presione Enter.

Would you like to terminate autoinstall? [yes]: yes

Physical | Confg U |
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Paso 2. inicializar y volver a cargar el switch.

a. Acceda al switch mediante el puerto de consola e ingrese al modo EXEC privilegiado.

Switch> enable
Switch#

b. Utilice el comando show flash para determinar si se crearon VLAN en el switch.
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Switch# show flash
Directory of flash:/

2  -rwx 1919

3 -rwx 1632

4 -rwx 13336

5 -rwx 11607161
2.SE.bin

6 -rwx 616

Mar
Mar
Mar
Mar

Mar

1 1993
1 1993
1 1993
1 1993

1 1993

32514048 bytes total (20886528 bytes

Switch#

c. Sise encontr6 el archivo vlan.dat en la memoria flash, eliminelo.

Switch# delete vlan.dat

Delete filename [vlan.dat]?

00:06:33
00:06:33
00:06:33
02:37:06

00:07:13

free)

+00:00
+00:00
+00:00
+00:00

+00:00

private-config.text

config.text
multiple-fs

c2960-lanbasek9-mz.150-

vlan.dat

d. Se le solicitara que verifique el nombre de archivo. En este momento, puede cambiar el
nombre de archivo o, simplemente, presionar Enter si introdujo el nombre de manera

correcta.

e. Se le solicitara que confirme que desea eliminar este archivo. Presione Enter para confirmar
la eliminacién. (Si se presiona cualquier otra tecla, se anula la eliminacion).

Delete flash:/vlan.dat? [confirm]

Switch#

f.  Utilice el comando erase startup-config para eliminar el archivo de configuracion de inicio de
la NVRAM. Se le solicitara que confirme la eliminacion del archivo de configuracion. Presione
Enter para confirmar que desea borrar este archivo. (Al pulsar cualquier otra tecla, se cancela

la operacion).

Switch# erase startup-config
Erasing the nvram filesystem will remove all configuration files! Continue?

[confirm]

[OK]

Erase of nvram: complete
Switch#

g. Vuelva a cargar el switch para eliminar toda informacion de configuracion antigua de la
memoria. Se le solicitard que confirme la recarga del switch. Presione Enter para seguir con
la recarga. (Si presiona cualquier otra tecla, se cancela la recarga).

Switch# reload

Proceed with reload? [confirm]

Nota: es posible que reciba un mensaje para guardar la configuracion en ejecucién antes de
volver a cargar el switch. Escriba no y presione Enter.

System configuration has been modified. Save? [yes/no]: no

h. Una vez que se vuelve a cargar el switch, se le solicita introducir el didlogo de configuracion
inicial. Escriba no y presione Enter.

Would you like to enter the initial configuration dialog? [yes/no]: no

Switch>
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5.1.3.6 Packet Tracer - Configuring Router-on-a-Stick Inter-VLAN

Routing.

Ingrid Yalile Rodriguez

Configuring Router-on-a-Stick Inter-VLAN Routing

Addressing Table

Device Interface IPv4
Address

R1 G0/0.10

G0/0.30 172.17.30.1

PC1 NIC

0
PC2 NIC
0
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Subnet
Mask

0

255.255.255.0
172.17.10.1 255.255.255 172.17.10.1

0

.0

Default
Gateway

172.17.10.1 255.255.255 N/A

N/A

172.17.30.1 255.255.255 172.17.30.1



Part 1: Test Connectivity Without Inter-VLAN Routing

Step 1: Ping between PC1 and PC3.

Wait for switch convergence or click Fast Forward Time a few times. When the link

lights are green for PC1 and PC3, ping between PC1 and PC3. Because the two PCs
are on separate networks and R1 is not configured, the ping fails.

Wait for switch convergence or click Fast Forward Time a few times. When the link

lights are green for PC1 and PC3, ping between PC1 and PC3. Because the two PCs
are on separate networks and R1 is not configured, the ping fails.
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Step 2:  Switch to Simulation mode to monitor pings.

a. Switch to Simulation mode by clicking the Simulation tab or
pressing Shift+S.

b. Click Capture/Forward to see the steps the ping takes
between PC1 and PC3. Notice how the ping never leaves PC1. What process
failed and why?
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What process failed and why?
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Ha fallado porque la PC1 esta en una red distinta a la PC2

Part 2: Add VLANSs to a Switch

Step 1. Create VLANs on S1.
Return to Realtime mode and create VLAN 10 and VLAN 30 on S1.

Step 2:  Assign VLANS to ports.
a. Configure interface FO/6 and FO/11 as access ports and assign VLANS.

Assign PC1 to VLAN 10.
Assign PC3 to VLAN 30.

b. Issue the show vlan brief command to verify VLAN configuration.
S1# show vlan brief
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Step 3: Test connectivity between PC1 and PC3.

From PC1, ping PC3. The pings should still fail. Why were the pings
unsuccessful?
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Part 3: Configure Subinterfaces

Step 1: Configure subinterfaces on R1 using the 802.1Q encapsulation.
a. Create the subinterface G0/0.10.

Set the encapsulation type to 802.1Q and assign VLAN 10 to the
subinterface.
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Refer to the Address Table and assign the correct IP address to the
subinterface.

b. Repeat for the G0/0.30 subinterface.
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Step 2:  Verify Configuration.

a. Use the show ip interface brief command to verify subinterface
configuration. Both subinterfaces are down. Subinterfaces are virtual
interfaces that are associated with a physical interface. Therefore, in order to
enable subinterfaces, you must enable the physical interface that they are
associated with.

b. Enable the GO/0 interface. Verify that the subinterfaces are now active.
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Part 4. Test Connectivity with Inter-VLAN Routing

Step 1: Ping between PC1 and PC3.
From PC1, ping PC3. The pings should still fail.
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Part 4: Test COI'I'IEW

Ftep 10 Ping bebwean PCY
Frirrs P, g PCY Tha §

tep 2. Enable trunking.

a. On S1, issue the show vian command. What VLAN is G0/1 assigned to?
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b. Because the router was configured with multiple subinterfaces assigned to
different VLANS, the switch port connecting to the router must be configured
as a trunk. Enable trunking on interface GO/1.
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c. How can you determine that the interface is a trunk port using theshow

vlan command?
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d. Issue the show interface trunk command to verify the interface is configured as
a trunk.
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Step 3:  Switch to Simulation mode to monitor pings.

a. Switch to Simulation mode by clicking the Simulation tab or
pressing Shift+S.

b. Click Capture/Forward to see the steps the ping takes
betweenPC1 and PC3.
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5.1.3.7 Lab - Configuring 802.10 Trunk-Based Inter-VLAN Routing

Topologia

Enlace troncal de WLAN BOZ. 10
ro/s

WLAMN 10 VEAM 0

Tabla de direccionamiento

Dispositivo Interfaz Direccion IP Méascara de subred | Gateway predeterminado
R1 GO0/1.1 192.168.1.1 255.255.255.0 N/A
GO0/1.10 192.168.10.1 255.255.255.0 N/A
GO0/1.20 192.168.20.1 255.255.255.0 N/A
LoO 209.165.200.225 | 255.255.255.224 N/A
S1 VLAN 1 192.168.1.11 255.255.255.0 192.168.1.1
S2 VLAN 1 192.168.1.12 255.255.255.0 192.168.1.1
PC-A NIC 192.168.10.3 255.255.255.0 192.168.10.1
PC-B NIC 192.168.20.3 255.255.255.0 192.168.20.1

Especificaciones de la asignacién de puertos de switch

Puertos Asignaciones Red
S1F0/1 Enlace troncal de 802.1Q N/A
S2 FO/1 Enlace troncal de 802.1Q N/A
S1 F0/5 Enlace troncal de 802.1Q N/A
S1FO0/6 VLAN 10: Estudiantes 192.168.10.0/24
S2 F0/18 VLAN 20: Cuerpo docente 192.168.20.0/24

Objetivos
Parte 1: armar lared y configurar los parametros basicos de los dispositivos
Parte 2: configurar switches con VLAN y enlaces troncales

Parte 3: configurar routing entre VLAN basado en enlaces troncales
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Informacién bésica/situacion

Un segundo método para proporcionar routing y conectividad a varias VLAN es mediante el uso
de un enlace troncal 802.1Q entre uno o mas switches y una Unica interfaz del router. Este
método también se conoce como “routing entre VLAN con router-on-a-stick”. En este método, se
divide la interfaz fisica del router en varias subinterfaces que proporcionan rutas légicas a todas
las VLAN conectadas.

En esta practica de laboratorio, configurara el routing entre VLAN basado en enlaces troncales y
verificara la conectividad a los hosts en diferentes VLAN y con un loopback en el router.

Nota: en esta practica de laboratorio, se proporciona la ayuda minima relativa a los comandos
que efectivamente se necesitan para configurar el routing entre VLAN basado en enlaces
troncales. Sin embargo, los comandos requeridos para la configuracién se proporcionan en el
apéndice A. Ponga a prueba su conocimiento e intente configurar los dispositivos sin consultar el
apéndice.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con IOS de Cisco versién 15.2(4)M3 (imagen universalk9). Los
switches que se utilizan son Cisco Catalyst 2960s con IOS de Cisco version 15.0(2) (imagen de
lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del IOS de Cisco. Segln
el modelo y la versién de I0S de Cisco, los comandos disponibles y los resultados que se
obtienen pueden diferir de los que se muestran en las practicas de laboratorio. Consulte la tabla
Resumen de interfaces del router que se encuentra al final de la practica de laboratorio para
obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y los switches se hayan borrado y no tengan configuraciones
de inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios
e 1 router (Cisco 1941 con IOS de Cisco, versién 15.2(4)M3, imagen universal o similar)
e 2 switches (Cisco 2960 con IOS de Cisco, version 15.0(2), imagen lanbasek9 o similar)

e 2 computadoras (Windows 7, Vista 0 XP con un programa de emulacién de terminal, como
Tera Term)

e Cables de consola para configurar los dispositivos con IOS de Cisco mediante los puertos de
consola

e Cables Ethernet, como se muestra en la topologia

Parte 1: armar lared y configurar los parametros basicos de los
dispositivos

En la parte 1, configurara la topologia de la red y configurara los parametros basicos en los
equipos host, los switches y el router.
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Paso 1.

realizar el cableado de red tal como se muestra en la topologia.

ol il

Foyve Topmct St Tied 1

Paso 2. configurar los equipos host.
Paso 3. inicializar y volver a cargar los routers y switches, segln sea necesario.
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Paso 4. configurar los parametros béasicos para cada switch.

i. Desactive la busqueda del DNS.

j. Configure los nombres de los dispositivos como se muestra en la topologia.
k. Asigne class como la contrasefia del modo EXEC privilegiado.

I.  Asigne cisco como la contrasefia de consola y la contrasefia de vty.

m. Configure logging synchronous para la linea de consola.

n. Configure la direccion IP que se indica en la tabla de direccionamiento para la VLAN 1 en
ambos switches.

0. Configure el gateway predeterminado en los dos switches.

Desactive administrativamente todos los puertos que no se usen en el switch.

Copie la configuracion en ejecucion en la configuracién de inicio
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Paso 5. configurar los pardmetros basicos para el router.

r. Desactive la busqueda del DNS.
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s. Configure los nombres de los dispositivos como se muestra en la topologia.

t.  Configure la direccién IP LoO, como se muestra en la tabla de direccionamiento. No configure
las subinterfaces en esta instancia; esto lo hara en la parte 3.

u. Asigne cisco como la contrasefia de consola y la contrasefia de vty.

v. Asigne class como la contrasefia del modo EXEC privilegiado.

w. Configure logging synchronous para evitar que los mensajes de consola interrumpan la

entrada de comandos.

x. Copie la configuraciéon en ejecucion en la configuracién de inicio
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Parte 2: configurar los switches con las VLAN y los enlaces

troncales

En la parte 2, configurara los switches con las VLAN y los enlaces troncales.

Nota: los comandos requeridos para la parte 2 se proporcionan en el apéndice A. Ponga a
prueba su conocimiento e intente configurar el S1y el S2 sin consultar el apéndice.
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Paso 1. Configurar las VLAN en S1.

y. Enel S1, configure las VLAN y los nombres que se indican en la tabla Especificaciones de la
asignacion de puertos de switch. En el espacio proporcionado, escriba los comandos que
utilizé.

z. Enel S1, configure la interfaz conectada al R1 como enlace troncal. También configure la
interfaz conectada al S2 como enlace troncal. En el espacio proporcionado, escriba los
comandos que utilizo.

Part 16: S1(config)#vian 10

Part 17: S1(config-vlan)#name Students

Part 18: S1(config-vlan)#vlan 20

Part 19: S1(config-vlan)#name Faculty

Part 20: S1(config-vlan)#exit

Part 21: S1(config)#interface f0/1

Part 22: S1(config-if)#switchport mode trunk

S1(config-if)#exit

S1(config)#interface f0/5
S1(config-if)#switchport mode trunk
S1(config-if)#exit

S1(config)#interface f0/6
S1(config-if)#switchport mode access
S1(config-if)#switchport access vlan 10
S1(config-if)#exit

S1(config)#

a. En el S1, asigne el puerto de acceso para la PC-A a la VLAN 10. En el espacio
proporcionado, escriba los comandos que utilizé.
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Paso 2. configurar las VLAN en el switch 2.

b.

En el S2, configure las VLAN y los nombres que se indican en la tabla Especificaciones de la

asignacion de puertos de switch.

En el S2, verifique que los nombres y nimeros de las VLAN coincidan con los del S1. En el

espacio proporcionado, escriba el comando que utilizé.

En el S2, asigne el puerto de acceso para la PC-B a la VLAN 20.

En el S2, configure la interfaz conectada al S1 como enlace troncal.
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Parte 3: configurar routing entre VLAN basado en enlaces
troncales

En la parte 3, configurara el R1 para enrutar a varias VLAN mediante la creacion de subinterfaces
para cada VLAN. Este método de routing entre VLAN se denomina “router-on-a-stick”.
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Nota: los comandos requeridos para la parte 3 se proporcionan en el apéndice A. Ponga a prueba
su conocimiento e intente configurar el routing entre VLAN basado en enlaces troncales o con
router-on-a-stick sin consultar el apéndice.

Paso 1. configurar una subinterfaz parala VLAN 1.

f.  Cree una subinterfaz en la interfaz GO/1 del R1 para la VLAN 1y use el 1 como ID de la
subinterfaz. En el espacio proporcionado, escriba el comando que utilizé.

g. Configure la subinterfaz para que opere en la VLAN 1. En el espacio proporcionado, escriba
el comando que utilizé.

h. Configure la subinterfaz con la direccion IP de la tabla de direccionamiento. En el espacio
proporcionado, escriba el comando que utilizé.
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Paso 2. configurar una subinterfaz parala VLAN 10.

i. Cree una subinterfaz en la interfaz GO/1 del R1 para la VLAN 10 y use el 10 como ID de la
subinterfaz.

j.  Configure la subinterfaz para que opere en la VLAN 10.

k. Configure la subinterfaz con la direccién de la tabla de direccionamiento.
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Paso 3. configurar una subinterfaz parala VLAN 20.

m. Cree una subinterfaz en la interfaz GO/1 del R1 para la VLAN 20 y use el 20 como ID de la
subinterfaz.

n. Configure la subinterfaz para que opere en la VLAN 20.

0. Configure la subinterfaz con la direccién de la tabla de direccionamiento.
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Paso 4. habilitar la interfaz GO/1.

Habilite la interfaz GO/1. En el espacio proporcionado, escriba los comandos que utilizé.

R1(config)#interface g0/1

R1(config-if)#no
shutdown

Pl vl 1 Cod e selia
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Paso 5. Verifigue la conectividad.
Introduzca el comando para ver la tabla de routing en el R1. ; Qué redes se enumeran?
192.168.10- 192.168.10.0 — 192.168.20.0 — 209.165.200.0

¢ Es posible hacer ping de la PC-A al gateway predeterminado de la VLAN 10? __ si_
¢Es posible hacer ping de la PC-Aala PC-B? _si_

¢Es posible hacer ping de la PC-A a la interfaz LoO? si___

¢Es posible hacer ping de la PC-A al S2? _si__

Si la respuesta a cualquiera de estas preguntas es no, resuelva los problemas de configuracién y

corrija los errores.
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Reflexién

¢ Cuales son las ventajas del routing entre VLAN basado en enlaces troncales comparado con el

routing entre VLAN con router-on-a-stick?

_El ruteo entre _permite que una sola interface pueda rutiar multiples vlans distinto al

ruteo entre el vlans con el método que requiere un puerto por vlan.

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet n.° 2 Interfaz serial #1 Interfaz serial n.° 2
router

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 (FO/1) | Serial 0/0/0 (S0/0/0) | Serial 0/0/1
(FO/0) (S0/0/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1
(G0/0) (G0O/1) (S0/0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 (FO/1) | Serial 0/1/0 (S0/1/0) | Serial 0/1/1
(FO/0) (S0/1/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 (FO/1) | Serial 0/0/0 (S0/0/0) | Serial 0/0/1
(FO/0) (S0/0/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1
(G0/0) (G0/1) (S0/0/1)
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Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router y
cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningln otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de I0S de
Cisco para representar la interfaz.

Apéndice A: comandos de configuracion

Switch S1

S1(config)# vlan 10

S1(config-vlan)# name Students
S1(config-vlan)# vlan 20
S1(config-vlan)# name Faculty
S1(config-vlan)# exit

S1(config)# interface f0/1
S1(config-if)# switchport mode trunk
S1(config-if)# interface f0/5
S1(config-if)# switchport mode trunk
S1(config-if)# interface f0/6
S1(config-if)# switchport mode access
S1(config-if)# switchport access vlan 10

Switch S2

S2(config)# vlan 10
S2(config-vlan)# name Students
S2(config-vlan)# vlan 20
S2(config-vlan)# name Faculty

S2(config)# interface f0/1
S2(config-if)# switchport mode trunk

S2(config-if)# interface f0/18
S2(config-if)# switchport mode access
S2(config-if)# switchport access vlan 20

Router R1

R1(config)# interface g0/1.1

R1(config-subif)# encapsulation dotlQ 1
R1(config-subif)# ip address 192.168.1.1 255.255.255.0
R1(config-subif)# interface g0/1.10

R1(config-subif)# encapsulation dotlQ 10
R1(config-subif)# ip address 192.168.10.1 255.255.255.0
R1(config-subif)# interface g0/1.20

R1(config-subif)# encapsulation dotlQ 20
Rl1(config-subif)# ip address 192.168.20.1 255.255.255.0
Ri(config-subif)# exit

R1(config)# interface g0/1

R1(config-if)# no shutdown
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6.2.2.5 Lab - Confiquring IPv4 Static and Default Routes

Practica de laboratorio: configuracion de rutas estaticas y
predeterminadas IPv4

Topologia

Tabla de direccionamiento

Mascara de Gateway
Dispositivo Interfaz Direccién IP subred predeterminado

R1 GO0/1 192.168.0.1 255.255.255.0 N/A

S0/0/1 10.1.1.1 255.255.255.252 | N/A
R3 G0/1 192.168.1.1 255.255.255.0 N/A

S0/0/0 (DCE) 10.1.1.2 255.255.255.252 | N/A

LoO 209.165.200.225 | 255.255.255.224 | N/A

Lol 198.133.219.1 255.255.255.0 N/A
PC-A NIC 192.168.0.10 255.255.255.0 192.168.0.1
PC-C NIC 192.168.1.10 255.255.255.0 192.168.1.1
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Objetivos
Parte 1: establecer la topologia e inicializar los dispositivos
Parte 2: configurar los parametros basicos de los dispositivos y verificar la conect
Parte 3: configurar rutas estéaticas
e Configurar una ruta estatica recursiva.
e Configurar una ruta estatica conectada directamente.

e Configurar y eliminar rutas estaticas.

Parte 4: configurar y verificar una ruta predeterminada

Informacidon basica/situaciéon

Un router utiliza una tabla de enrutamiento para determinar a dénde enviar los paquetes.

ividad

La tabla

de routing consta de un conjunto de rutas que describen el gateway o la interfaz que el router usa

para llegar a una red especificada. Inicialmente, la tabla de routing contiene solo redes

conectadas directamente. Para comunicarse con redes distantes, se deben especificar las rutas,

gue deben agregarse a la tabla de routing.

En esta practica de laboratorio, configurara manualmente una ruta estética a una red distante
especificada sobre la base de una direccién IP del siguiente salto o una interfaz de salida.
También configurara una ruta estatica predeterminada. Una ruta predeterminada es un tipo de

ruta estatica que especifica el gateway que se va a utilizar cuando la tabla de routing no
una ruta para la red de destino.

incluye

Nota: en esta practica de laboratorio, se proporciona la ayuda minima relativa a los comandos
que efectivamente se necesitan para configurar el routing estatico. Sin embargo, los comandos

requeridos se proporcionan en el apéndice A. Ponga a prueba su conocimiento e intente
configurar los dispositivos sin consultar el apéndice.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con IOS de Cisco versiéon 15.2(4)M3 (imagen universalk9). Los
switches que se utilizan son Cisco Catalyst 2960s con IOS de Cisco version 15.0(2) (imagen de
lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del IOS de Cisco. Segin
el modelo y la versién de IOS de Cisco, los comandos disponibles y los resultados que se

obtienen pueden diferir de los que se muestran en las practicas de laboratorio. Consulte

la tabla

Resumen de interfaces del router que se encuentra al final de esta practica de laboratorio para

obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y los switches se hayan borrado y no tengan configuraciones

de inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios

e 2 routers (Cisco 1941 con I0OS de Cisco version 15.2(4)M3, imagen universal o similar)

e 2 switches (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o similar)

e 2 computadoras (Windows 7, Vista o0 XP con un programa de emulacién de terminal,

Tera Term)

como

e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de

consola

e Cables Ethernet y seriales, como se muestra en la topologia
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Part 23: establecer la topologia e inicializar los dispositivos
Paso 1. realizar el cableado de red tal como se muestra en la topologia.

Paso 2. inicializar y volver a cargar el router y el switch.

Part 24: configurar los parametros basicos de los dispositivos y

verificar la conectividad

En la parte 2, configurara los parametros basicos, como las direcciones IP de interfaz, el acceso a
dispositivos y las contrasefas. Verificara la conectividad LAN e identificara las rutas que se

indican en las tablas de routing del R1y el R3.

Paso 1. Configure las interfaces de la PC.

Paso 2. configurar los pardmetros basicos en los routers.

a. Configure los nombres de los dispositivos, como se muestra en la topologia y en la tabla de

direccionamiento.
b. Desactive la bisqueda del DNS.

c. Asigne class como la contrasefia de enable y asigne cisco como la contrasefia de consola y

la contrasefia de vty.
d. Guarde la configuracion en ejecucion en el archivo de configuracién de inicio.

Paso 3. configurar los pardmetros IP en los routers.

e. Configure las interfaces del R1 y el R3 con direcciones IP seguln la tabla de direccionamiento.

f. La conexién S0/0/0 es la conexion DCE y requiere el comando clock rate. A continuacion, se

muestra la configuracion de la interfaz S0/0/0 del R3.
R3(config)# interface s0/0/0

R3(config-if)# ip address 10.1.1.2 255.255.255.252
R3(config-if)# clock rate 128000

R3(config-if)# no shutdown

Paso 4. verificar la conectividad de las LAN.

a. Para probar la conectividad, haga ping de cada computadora al gateway predeterminado que

se configurd para ese host.
¢ Es posible hacer ping de la PC-A al gateway predeterminado? __si
¢ Es posible hacer ping de la PC-C al gateway predeterminado? ___si_
b. Para probar la conectividad, haga ping entre los routers conectados directamente.
¢ Es posible hacer ping del R1 a la interfaz S0/0/0 del R3? ___si

Si la respuesta a cualquiera de estas preguntas es no, resuelva los problemas de
configuracioén y corrija el error.

c. Pruebe la conectividad entre los dispositivos que no estan conectados directamente.
¢ Es posible hacer ping de la PC-Aala PC-C? __no
¢Es posible hacer ping de la PC-A a la interfaz LoO? __no____
¢Es posible hacer ping de la PC-A a lainterfaz Lo1? __no__

¢,Los pings eran correctos? ¢ Por qué o por qué no?
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porque no se esta configurada la conexion entre estos dispositivos.

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer ping entre
ellas.

Paso 5. reunir informacion.
a. Revise el estado de las interfaces en el R1 con el comando show ip interface brief.
¢,Cuantas interfaces estan activadas enelR1? 2
b. Revise el estado de las interfaces en el R3.
¢, Cuantas interfaces estan activadas enel R3? _ 4
c. Vealainformacion de la tabla de routing del R1 con el comando show ip route.

¢, Qué redes estan presentes en la tabla de direccionamiento de esta practica de laboratorio,
pero no en la tabla de routing del R1?

192.168.1.1

209.165.200.225

198.133.219.1

d. Vea lainformacioén de la tabla de routing para el R3.

¢, Qué redes estan presentes en la tabla de direccionamiento de esta practica de laboratorio,
pero no en la tabla de routing del R3?

192.168.0.0

¢Por qué ninguna de las redes esta presente en las tablas de enrutamiento para cada uno de
los routers?

Porque los Routers solo conocen la red que se conectd directamente a
ellos.

Part 25: Configure las rutas estaticas.

En la parte 3, empleara varias formas de implementar rutas estaticas y predeterminadas,
confirmard si las rutas se agregaron a las tablas de routing del R1 y el R3, y verificara la
conectividad sobre la base de las rutas introducidas.

Nota: en esta practica de laboratorio, se proporciona la ayuda minima relativa a los comandos
que efectivamente se necesitan para configurar el routing estatico. Sin embargo, los comandos
requeridos se proporcionan en el apéndice A. Ponga a prueba su conocimiento e intente
configurar los dispositivos sin consultar el apéndice.

Paso 1. Configure una ruta estatica recursiva.

Con una ruta estética recursiva, se especifica la direccién IP del siguiente salto. Debido a que
solo se especifica la IP de siguiente salto, el router tiene que hacer varias bdsquedas en la tabla
de routing antes de reenviar paquetes. Para configurar rutas estaticas recursivas, utilice la
siguiente sintaxis:

Router(config)# ip route direccidn-red mascara-subred direccién-ip

a. En elrouter R1, configure una ruta estética a la red 192.168.1.0 utilizando la direccién IP de la
interfaz serial 0/0/0 del R3 como la direccidn de siguiente salto. En el espacio proporcionado,
escriba el comando que utilizo.

_R1(config)#ip route 192.168.1.0 255.255.255.0
10.1.1.2
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b. Observe la tabla de enrutamiento para verificar la entrada de la nueva ruta estatica.

¢, COmo se indica esta ruta nueva en la tabla de routing?

¢ Es posible hacer ping del host PC-A host a al host PC-C? _no

Estos pings deben fallar. Si la ruta estatica recursiva se configurd correctamente, el ping llega
ala PC-C. La PC-C envia un ping de respuesta a la PC-A. Sin embargo, este ping se
descarta en el R3, porque el R3 no tiene una ruta de retorno a la red 192.168.0.0 en la tabla
de routing.

Paso 2. configurar una ruta estatica conectada directamente.

Con una ruta estética conectada directamente, se especifica el parametro interfaz-salida, que
permite que el router resuelva una decision de reenvio con una sola blsqueda. En general, una
ruta estéatica conectada directamente se utiliza con una interfaz serial punto a punto. Para
configurar rutas estaticas conectadas directamente con una interfaz de salida especificada, utilice
la siguiente sintaxis:

Router(config)# ip route direccidén-red mascara-subred interfaz-salida

a. En elrouter R3, configure una ruta estética a la red 192.168.0.0 con la interfaz S0/0/0 como la
interfaz de salida. En el espacio proporcionado, escriba el comando que utilizé.

_R3(config)#ip route 192.168.0.0 255.255.255.0 s0/1/0
b. Observe la tabla de enrutamiento para verificar la entrada de la nueva ruta estética.

¢ Cémo se indica esta ruta nueva en la tabla de routing?

c. ¢Es posible hacer ping del host PC-A host a al host PC-C? si
Este ping debe tener éxito.
Nota: puede ser necesario desactivar el firewall de las computadoras para hacer ping entre
ellas.

Paso 3. configurar una ruta estatica.

a. En el router R1, configure una ruta estéatica a la red 198.133.219.0 utilizando una de las
opciones de configuracion de ruta estatica de los pasos anteriores. En el espacio
proporcionado, escriba el comando que utilizé.

R1(config)#ip route 198.133.219.0 255.255.255.0 10.1.1.2
R1(config)#ip route 198.133.219.0 255.255.255.0 s0/1/0

b. En el router R1, configure una ruta estatica a la red 209.165.200.224 en el R3 utilizando la
otra opcion de configuracion de ruta estatica de los pasos anteriores. En el espacio
proporcionado, escriba el comando que utilizé.

R1(config)#ip route 209.165.200.224 255.255.255.224
s0/1/0

R1(config)#ip route 209.165.200.224 255.255.255.224 10.1.1.2

c. Observe la tabla de enrutamiento para verificar la entrada de la nueva ruta estética.

¢,Como se indica esta ruta nueva en la tabla de routing?
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d. ¢Es posible hacer ping del host PC-A a la direccion 198.133.219.1 del R1? sii__

Este ping debe tener éxito.

Paso 4. Elimine las rutas estaticas de las direcciones de loopback.

a. En el R1, utilice el comando no para eliminar las rutas estaticas de las dos direcciones de
loopback de la tabla de routing. En el espacio proporcionado, escriba los comandos que
utilizo.

b. Observe la tabla de routing para verificar si se eliminaron las rutas.
¢ Cuantas rutas de red se indican en la tabla de routing del R1?

¢ El gateway de ultimo recurso esta establecido?

Part 26: configurar y verificar una ruta predeterminada

En la parte 4, implementara una ruta predeterminada, confirmara si la ruta se agregé a la tabla de
routing y verificara la conectividad sobre la base de la ruta introducida.

Una ruta predeterminada identifica el gateway al cual el router envia todos los paquetes IP para
los que no tiene una ruta descubierta o estatica. Una ruta estatica predeterminada es una ruta
estatica con 0.0.0.0 como direccion IP y mascara de subred de destino. Cominmente, esta ruta
se denomina “ruta de cuadruple cero”.

En una ruta predeterminada, se puede especificar la direccion IP del siguiente salto o la interfaz
de salida. Para configurar una ruta estatica predeterminada, utilice la siguiente sintaxis:

Router(config)# ip route 0.0.0.0 0.0.0.0 {ip-address or exit-intf}

a. Configure el router R1 con una ruta predeterminada que utilice la interfaz de salida S0/0/1. En
el espacio proporcionado, escriba el comando que utilizé.

b. Observe la tabla de enrutamiento para verificar la entrada de la nueva ruta estética.

¢,Como se indica esta ruta nueva en la tabla de routing?

¢,Cudl es el gateway de ultimo recurso?

¢ Es posible hacer ping del host PC-A a 209.165.200.2257?
d. ¢Es posible hacer ping del host PC-A a 198.133.219.17?

Estos pings deben tener éxito.
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Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de | Interfaz Ethernet Interfaz Ethernet Interfaz serial Interfaz serial
router #1 ne?2 #1 ne?2
1800 Fast Ethernet 0/0 | Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
1900 Gigabit Ethernet | Gigabit Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
0/0 (G0/0) (G0/1) (S0/0/0) (S0/0/1)
2801 Fast Ethernet 0/0 | Fast Ethernet 0/1 Serial 0/1/0 Serial 0/1/1
(FO/0) (FO/1) (S0/1/0) (S0/1/1)
2811 Fast Ethernet 0/0 | Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
2900 Gigabit Ethernet | Gigabit Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
0/0 (G0/0) (G0/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo
de router y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de
todas las combinaciones de configuraciones para cada clase de router. En esta tabla, se
incluyen los identificadores para las posibles combinaciones de interfaces Ethernet y seriales en
el dispositivo. En esta tabla, no se incluye ningin otro tipo de interfaz, si bien puede haber
interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un ejemplo. La cadena
entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de I0S de Cisco
para representar la interfaz.

Apéndice A: comandos de configuracién para las partes 2,3y 4

Los comandos que se indican en el apéndice A sirven exclusivamente como referencia. Este
apéndice no incluye todos los comandos especificos que se necesitan para completar esta
préactica de laboratorio.

Configuracién béasica de los dispositivos

Configure los parametros IP en el router.
R3(config)# interface s0/0/0

R3(config-if)# ip address 10.1.1.2 255.255.255.252

R3(config-if)# clock rate 128000
R3(config-if)# no shutdown

Configuraciones de rutas estéaticas

Configure una ruta estatica recursiva.
R1(config)# ip route 192.168.1.0 255.255.255.0 10.1.1.2

Configure una ruta estatica conectada directamente.
R3(config)# ip route 192.168.0.0 255.255.255.0 s0/0/0

Elimine las rutas estéticas.
R1(config)# no ip route 209.165.200.224 255.255.255.224 serial0/0/1

(0]

R1(config)# no ip route 209.165.200.224 255.255.255.224 10.1.1.2

(0]
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R1(config)# no ip route 209.165.200.224 255.255.255.224

Configuracion de rutas predeterminadas
R1(config)# ip route 0.0.0.0 0.0.0.0 s0/0/1

6.3.3.7 Lab - Designing and Implementing IPv4 Addressing

with VLSM

Practica de laboratorio: disefio e implementacion de
direccionamiento IPv4 con VLSM

Topologia
16,000 hosts 2000 hosts
500
2000 hosts 50/0/0 hosts
4000 hosts 1000 hosts
Objetivos

Parte 1: examinar los requisitos de lared
Parte 2: disefiar el esquema de direcciones VLSM

Parte 3: realizar el cableado y configurar lared IPv4

Informacién bésica/situacion

La mascara de subred de longitud variable (VLSM) se disefié para conservar direcciones IP. Con
VLSM, una red se divide en subredes, que luego se subdividen huevamente. Este proceso se
puede repetir varias veces para crear subredes de distintos tamafios, segin el nimero de hosts
requerido en cada subred. El uso eficaz de VLSM requiere la planificacion de direcciones.

En esta practica de laboratorio, se le asigna la direccién de red 172.16.128.0/17 para que
desarrolle un esquema de direcciones para la red que se muestra en el diagrama de la topologia.
Se usara VLSM para que se pueda cumplir con los requisitos de direccionamiento. Después de
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disefiar el esquema de direcciones VLSM, configurara las interfaces en los routers con la
informacion de direccion IP adecuada.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen universalk9). Pueden
utilizarse otros routers y otras versiones del I0S de Cisco. Segun el modelo y la versién de 10S
de Cisco, los comandos disponibles y los resultados que se obtienen pueden diferir de los que se
muestran en las practicas de laboratorio. Consulte la tabla Resumen de interfaces del router que
se encuentra al final de esta préactica de laboratorio para obtener los identificadores de interfaz
correctos.

Nota: asegurese de que los routers se hayan borrado y no tengan configuraciones de inicio. Si no
esta seguro, consulte con el instructor.

Recursos necesarios

3 routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)

1 computadora (con un programa de emulacion de terminal, como Tera Term, para configurar
los routers)

Cable de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de
consola

Cables Ethernet (optativo) y seriales, como se muestra en la topologia

Calculadora de Windows (optativo)

Parte 1. examinar los requisitos de lared

En la parte 1, examinara los requisitos de la red y utilizara la direccion de red 172.16.128.0/17
para desarrollar un esquema de direcciones VLSM para la red que se muestra en el diagrama de
la topologia.

Nota: puede utilizar la aplicacion Calculadora de Windows y la calculadora de subredes IP de
www.ipcalc.org como ayuda para sus calculos.

Paso 1. determinar la cantidad de direcciones host disponibles y la cantidad de

subredes que se necesitan.

¢, Cuéntas direcciones host se encuentran disponibles en una red /17? _32768___

¢,Cudl es la cantidad total de direcciones host que se necesitan en el diagrama de la topologia?
_31512__

¢ Cuantas subredes se necesitan en la topologia de lared? _10

Paso 2. determinar la subred mas grande que se necesita.
Descripcion de la subred (p. €j., enlace BR1 GO/1 LAN o BR1-HQ WAN) _ 172.16.254.4

¢,Cuantas direcciones IP se necesitan en la subred mas grande? _16000

¢,Cudl es la subred mas pequefia que admite esa cantidad de direcciones? 16384

¢, Cuantas direcciones host admite esa subred? __ 16382

¢ Se puede dividir la red 172.16.128.0/17 en subredes para admitir esta subred? __ SI._

¢,Cudles son las dos direcciones de red que se obtendrian de esta division en
subredes?

_172.16.192.0/19 Y 172.16.224.0/20

Utilice la primera direccién de red para esta subred.
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Paso 3. determinar la segunda subred mas grande que se necesita.
Descripcién de lasubred _ 172.16.192.0/19
¢, Cuantas direcciones IP se necesitan para la segunda subred mas grande? 8000
¢,Cudl es la subred mas pequefa que admite esa cantidad de hosts? 8192
¢,Cuantas direcciones host admite esa subred? _ 8190

¢ Se puede volver a dividir la subred restante en subredes sin que deje de admitir esta subred?
_SI__

¢, Cudles son las dos direcciones de red que se obtendrian de esta division en subredes?
_172.16.224.0/20
_172.16.240.0/21__

Utilice la primera direccién de red para esta subred.

Paso 4. determinar la siguiente subred mas grande que se necesita.

Descripcion de la subred__172.16.224.0/20

¢,Cuantas direcciones IP se necesitan para la siguiente subred mas grande? 4000
¢,Cudl es la subred mas pequefa que admite esa cantidad de hosts?___4096__
¢Cuantas direcciones host admite esa subred? 4094

¢ Se puede volver a dividir la subred restante en subredes sin que deje de admitir esta subred?
_S___

¢ Cuales son las dos direcciones de red que se obtendrian de esta divisién en subredes?
172.16.240.0/21
172.16.248.0/22

Utilice la primera direccién de red para esta subred.

Paso 5. determinar la siguiente subred mas grande que se necesita.
Descripcién de lasubred _ 172.16.240.0/21
¢,Cudntas direcciones IP se necesitan para la siguiente subred mas grande? _2000____
¢ Cual es la subred mas pequefia que admite esa cantidad de hosts? 2048
¢ Cuantas direcciones host admite esa subred? 2046

¢ Se puede volver a dividir la subred restante en subredes sin que deje de admitir esta subred?
S

¢ Cuales son las dos direcciones de red que se obtendrian de esta divisién en subredes?
_172.16.248.0/22
_172.16.252.0/23

Utilice la primera direccion de red para esta subred.

Paso 6. determinar la siguiente subred méas grande que se necesita.

Descripcién de la subred 172.16.248.0/22
¢ Cuantas direcciones IP se necesitan para la siguiente subred mas grande? 1000

¢ Cual es la subred mas pequefia que admite esa cantidad de hosts? 1024
¢ Cuantas direcciones host admite esa subred? 1022
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¢ Se puede volver a dividir la subred restante en subredes sin que deje de admitir esta subred?
S

¢, Cudles son las dos direcciones de red que se obtendrian de esta division en subredes?
_172.16.252.0/23

Utilice la primera direccién de red para esta subred.

Paso 7. determinar la siguiente subred mas grande que se necesita.

Descripcion de la subred _ 172.16.252.0/23
¢, Cuéntas direcciones IP se necesitan para la siguiente subred mas grande? _500___

¢, Cual es la subred mas pequefa que admite esa cantidad de hosts? 512

¢, Cuantas direcciones host admite esa subred? _ 510

¢ Se puede volver a dividir la subred restante en subredes sin que deje de admitir esta subred?
_S____

¢, Cuales son las dos direcciones de red que se obtendrian de esta divisién en subredes?
172.16.254.0/30
172.16.254.4/30

Utilice la primera direccion de red para esta subred.

Paso 8. determinar las subredes que se necesitan para admitir los enlaces seriales.

¢,Cuantas direcciones host se necesitan para cada enlace de subred serial? _ 2
¢, Cual es la subred mas pequefia que admite esa cantidad de direcciones host?
172.16.254.8 /30

e. Divida la subred restante en subredes y, a continuacién, escriba las direcciones de red que se
obtienen de esta division.

_172.16.254.0
_172.16.254.4
_172.16.254.8

f. Siga dividiendo en subredes la primera subred de cada subred nueva hasta obtener cuatro
subredes /30. Escriba las primeras tres direcciones de red de estas subredes /30 a
continuacion.

_172.16.254.12
_172.16.254.16
_172.16.254.20
g. Introduzca las descripciones de las subredes de estas tres subredes a continuacion.

_172.16.254.12/30___ 255.255.255.252_ 172.16.254.13__ 172.16.254.14 _172.16.254.1
5

_172.16.254.16/30___ 255.255.255.252_ 172.16.254.17___172.16.254.18__172.16.254.19

_172.16.254.20/30__255.255.255.252  172.16.254.21_ 172.16.254.22_ 172.16.254.23_
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Parte 2. disefnar el esquema de direcciones VLSM

Paso 1. calcular lainformacion de subred.

Utilice la informacion que obtuvo en la parte 1 para completar la siguiente tabla.

Descripcion de la Cantidad de Direccion de | Primera direccion Direccion de
subred hosts necesarios red/CIDR de host broadcast

172.16.128.0 172.16.128.1 172.16.191.255
HQ GO0/0 16 000

172.16.192.0 172.16.192.1 172.16.223.255
HQ GO0/1 8 000

172.16.224.0 172.16.224.1 172.16.239.255
BR1 G0/1 4 000

172.16.240.0 172.16.240.1 172.16.247.255
BR1 G0/0 2 000

172.16.248.0 172.16.248.1 172.16.251.255
BR2 G0/1 1.000

172.16.252.0 172.16.252.1 172.16.253.255
BR2 G0/0 500

172.16.254.0 172.16.254.1 172.16.254.3
HQ S0/0/0-BR1 S0/0/0 | 2

172.16.254.4 172.16.254.5 172.16.254.7
HQ S0/0/1-BR2 S0/0/1 | 2

172.16.254.8 172.16.254.9 172.16.254.11
BR1 S0/0/1-BR2 S0/0/0 | 2

Paso 2. completar la tabla de direcciones de interfaces de dispositivos.

Asigne la primera direccion host en la subred a las interfaces Ethernet. A HQ se le deberia
asignar la primera direccion host en los enlaces seriales a BR1 y BR2. A BR1 se le deberia

asignar la primera direccion host para el enlace serial a BR2.

Dispositivo | Interfaz | Direccion IP | Méascara de subred Interfaz del dispositivo
172.16.128.1 255.255.192.0 LAN de 16 000 hosts
G0/0
172.16.192.1 255.255.224.0 LAN de 8000 hosts
GO0/1
HQ
172.16.254.1 255.255.255.252
S0/0/0 BR1 S0/0/0
172.16.254.5 255.255.255.252
SO/0/L BR2 S0/0/1
172.16.240.1 255.255.248.0
G0/0 LAN de 2000 hosts
172.16.224.1 255.255.240.0 LAN de 4000 hosts
GO0/1
BRI 172.16.254.2 255.255.255.252
S0/0/0 -106.204. 1£32.290. HQ S0/0/0
172.16.254.9 255.255.255.252
S0/0/1 BR2 S0/0/0
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172.16.252.1 255.255.254.0

G0/O LAN de 500 hosts
172.16.248.1 255.255.252.0

GO/1 LAN de 1000 hosts

BR2 172.16.254.10 255.255.255.252

S0/0/0 -16.254. :255.255. BR1 S0/0/1
172.16.254.6 255.255.255.252

<0/0/1 HQ S0/0/1

Parte 3: realizar el cableado y configurar la red IPv4

En la parte 3, realizara el cableado de la topologia de la red y configurara los tres routers con el
esguema de direcciones VLSM que elaboré en la parte 2.

Paso 1. realizar el cableado de red tal como se muestra en la topologia.

Paso 2. configurar los parametros bésicos en cada router.

=

~ o o o

Q

Asigne el nombre de dispositivo al router.

Deshabilite la busqueda DNS para evitar que el router intente traducir los comandos
incorrectamente introducidos como si fueran nombres de host.

Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

Asigne cisco como la contrasefia de consola y habilite el inicio de sesion.

Asigne cisco como la contrasefia de vty y habilite el inicio de sesién.

Cifre las contrasefas de texto no cifrado.

Cree un aviso que advierta a todo aquel que acceda al dispositivo que el acceso no

autorizado esta prohibido.

Paso 3. configurar las interfaces en cada router.

h.

k.

Paso 4. guardar la configuracion en todos los dispositivos.

Asigne una direccion IP y una mascara de subred a cada interfaz utilizando la tabla que

complet6 en la parte

Configure una descripcion de interfaz para cada interfaz.

2.

Establezca la frecuencia de reloj en 128000 en todas las interfaces seriales DCE.
HQ(config-if)# clock rate 128000

Active las interfaces.

Paso 5. Probar la conectividad

a.
b.
c.

d.

Haga ping de HQ a la direccién de la interfaz SO/0/0 de BR1.
Haga ping de HQ a la direccion de la interfaz S0/0/1 de BR2.
Haga ping de BR1 a la direccién de la interfaz S0/0/0 de BR2.

Si los pings no se realizaron correctamente, resuelva los problemas de conectividad.

Nota: los pings a las interfaces GigabitEthernet en otros routers no son correctos. Las LAN
definidas para las interfaces GigabitEthernet son simuladas. Debido a que no hay ningan
dispositivo conectado a estas LAN, estan en estado down/down. Debe haber un protocolo de
routing para que otros dispositivos detecten esas subredes. Las interfaces de GigabitEthernet
también deben estar en estado up/up para que un protocolo de routing pueda agregar las
subredes a la tabla de routing. Estas interfaces permanecen en el estado down/down hasta que
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se conecta un dispositivo al otro extremo del cable de interfaz Ethernet. Esta practica de
laboratorio se centra en VLSM y en la configuracién de interfaces.

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n.e2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)

(GO/0)

(GO/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router y
cuéntas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningln otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de |0S de
Cisco para representar la interfaz.
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6.4.2.5 Lab - Calculating Summary Routes with IPv4 and IPv6

Practica de laboratorio: calculo de rutas resumidas IPv4 e

IPv6

Topologia

Tabla de direccionamiento

Subred Direcciéon IPv4 Direccion IPv6
LAN1 de HQ 192.168.64.0/23 2001:DB8:ACAD:E::/64
LAN2 de HQ 192.168.66.0/23 2001:DB8:ACAD:F::/64

LAN1 de EAST

192.168.68.0/24

2001:DB8:ACAD:1::/64

LAN2 de EAST

192.168.69.0/24

2001:DB8:ACAD:2::/64

LAN1 de WEST

192.168.70.0/25

2001:DB8:ACAD:9::/64

LAN2 de WEST

192.168.70.128/25

2001:DB8:ACAD:A::/64

Enlace desde HQ a ESTE

192.168.71.4/30

2001:DB8:ACAD:1000::/64

Enlace desde HQ a WEST

192.168.71.0/30

2001:DB8:ACAD:2000::/64

Enlace desde HQ a ISP

209.165.201.0/30

2001:DB8:CC1E:1::/64

Objetivos

Parte 1: calcular rutas resumidas IPv4

e Determinar la ruta resumida para las LAN de HQ.

e Determinar la ruta resumida para las LAN ESTE.

e Determinar la ruta resumida para las LAN OESTE.
e Determinar la ruta resumida para las LAN de HQ, ESTE y OESTE.

Parte 2: calcular rutas resumidas IPv6

e Determinar la ruta resumida para las LAN de HQ.
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e Determinar la ruta resumida para las LAN ESTE.
e Determinar la ruta resumida para las LAN OESTE.
e Determinar la ruta resumida para las LAN de HQ, ESTE y OESTE.

Informacion basica/situacion

Las rutas resumidas reducen el nimero de entradas en las tablas de routing y hacen que el
proceso de bisqueda en dichas tablas sea més eficaz. Este proceso también disminuye los
requisitos de memoria del router. Se puede usar una sola ruta estatica para representar unas
pocas rutas o miles de rutas.

En esta practica de laboratorio, determinard las rutas resumidas de diferentes subredes de una
red. Después determinard la ruta resumida de toda la red. Determinara rutas resumidas para
direcciones IPv4 e IPv6. Debido a que IPv6 usa valores hexadecimales, tendra que convertir el
valor hexadecimal en valor binario.

Recursos necesarios

e 1 computadora (Windows 7, Vista o XP, con acceso a Internet)

e Optativo: calculadora para convertir los valores hexadecimales y decimales en valores
binarios

Part 27: calcular rutas resumidas IPv4

En la parte 1, determinara las rutas resumidas que se pueden utilizar para reducir el tamafio de
las tablas de routing. Después de cada conjunto de pasos, complete las tablas con la informacién
apropiada de direccionamiento IPv4.

Paso 1. Indique la mascara de subred de la direccion IP de la LAN1 de HQ y la LAN2
de HQ en formato decimal.

Paso 2. Indique la direccion IP de la LAN1 de HQ y la LAN2 de HQ en formato binario.

Paso 3. contar el niumero de bits coincidentes que se encuentran en el extremo
izquierdo para determinar la mascara de subred para la ruta resumida.

a. ¢Cuantos bits coincidentes en el extremo izquierdo estan presentes en las dos redes?
22

b. Indique la m4scara de subred para la ruta resumida en formato decimal. 255.255.252.0

Paso 4. copiar los bits binarios coincidentes y luego agregar todos ceros para
determinar la direcciéon de red resumida.

Indique los bits binarios coincidentes de las subredes de la LAN1 de HQ y la LAN2 de HQ.
11000000.10101000.01000000.00000000

11000000.10101000.01000010.00000000
c. Agregue ceros para conformar el resto de la direccion de red en formato binario.
11000000.10101000.01000000.00000000

d. Indique las direcciones de red resumidas en formato decimal. 192.168.64.0/ 22
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Mascara de Direccion IP de la subred en formato
Subred Direccidon IPv4 subred binario
LAN1 de HQ 192.168.64.0 255.255.254.0 11000000.10101000.01000000.00000000
LAN2 de HQ 192.168.66.0 255.255.254.0 11000000.10101000.01000010.00000000
Direccion de
resumen de las
LAN de HQ 192.168.64.0 255.255.252.0 11000000.10101000.01000000.00000000

Paso 5. indicar la mascara de subred de la direccion IP de la LAN1 ESTE y la LAN2
ESTE en formato decimal.

Paso 6. indicar ladireccion IP de la LAN1 ESTE y la LAN2 ESTE en formato binario.

Paso 7. contar el numero de bits coincidentes que se encuentran en el extremo
izquierdo para determinar la mascara de subred para la ruta resumida.

e. ¢Cuantos bits coincidentes en el extremo izquierdo estan presentes en las dos redes?
23

f. Indigue la mascara de subred para la ruta resumida en formato decimal. 255.255.254.0

Paso 8. copiar los bits binarios coincidentes y luego agregar todos ceros para

determinar la direccion de red resumida.

g. Indique los bits binarios coincidentes de las subredes de la LAN1 ESTE y la LAN2 ESTE.
11000000.10101000.01000100.00000000
11000000.10101000.01000101.00000000

h. Agregue ceros para conformar el resto de la direccion de red en formato binario.

i. 11000000.10101000.01000100.00000000

j- Indique las direcciones de red resumidas en formato decimal. 192.168.68.0/23

Mascara de
Subred Direccidon IPv4 subred Direccion de subred en formato binario
LAN1 de EAST 192.168.68.0 255.255.255.0 11000000.10101000.01000100.00000000
LAN2 de EAST 192.168.69.0 255.255.255.0 11000000.10101000.01000101.00000000
Direccién de
resumen de las
LAN ESTE 192.168.68.0 255.255.254.0 11000000.10101000.01000100.00000000

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA — UNAD
ESCUELA DE CIENCIAS BASICAS TECNOLOGIA E INGENIERIA




Paso 9. indicar la mascara de subred de la direccion IP de la LAN1 OESTE y la LAN2
OESTE en formato decimal.

Paso 10.indicar la direccion IP de la LAN1 OESTE y la LAN2 OESTE en formato

binario.

Paso 11.contar el niumero de bits coincidentes que se encuentran en el extremo
izquierdo para determinar la mascara de subred para la ruta resumida.

k. ¢Cuantos bits coincidentes en el extremo izquierdo estan presentes en las dos redes?

_ 24

I. Indique la mascara de subred para la ruta resumida en formato decimal. 255.255.255.0

Paso 12.copiar los bits binarios coincidentes y luego agregar todos ceros para

determinar la direccion de red resumida.

m. Indique los bits binarios coincidentes de las subredes de la LAN1 OESTE y la LAN2 OESTE.
11000000.10101000.01000110.00000000
11000000.10101000.01000110.10000000

n. Agregue ceros para conformar el resto de la direccion de red en formato binario.
11000000.10101000.01000110.00000000

0. Indique las direcciones de red resumidas en formato decimal. [192.168.70.0/ 24

Subred

Direccion IPv4

Mascara de
subred

Direccion IP de la subred en formato
binario

LAN1 de WEST

192.168.70.0

255.255.255.128

11000000.10101000.01000110.00000000

LAN2 de WEST

192.168.70.128

255.255.255.128

11000000.10101000.01000110.10000000

Direccion de
resumen de las
LAN OESTE

192.168.70.0

255.255.255.0

11000000.10101000.01000110.00000000

Paso 13.indicar la direccion IP y la mascara de subred de la rutaresumida de HQ,
ESTE y OESTE en formato decimal.

Paso 14.indicar la direccién IP de la ruta resumida de HQ, ESTE y OESTE en formato

binario.

Paso 15.contar el niumero de bits coincidentes que se encuentran en el extremo
izquierdo para determinar la mascara de subred para la ruta resumida.

p. ¢Cuantos bits coincidentes en el extremo izquierdo estan presentes en las tres redes?

21

g. Indique la mascara de subred para la ruta resumida en formato decimal. 255.255.248.0

Paso 16.copiar los bits binarios coincidentes y luego agregar todos ceros para

determinar la direccién de red resumida.

r. Indique los bits binarios coincidentes de las subredes de HQ, ESTE y OESTE.
11000000.10101000.01000000.00000000
11000000.10101000.01000100.00000000
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11000000.10101000.01000110.00000000

s. Agregue ceros para conformar el resto de la direccidn de red en formato binario.
11000000.10101000.01000000.00000000
t. Indique las direcciones de red resumidas en formato decimal. 192.168.64.0 /21

Mascara de Direccion IP de la subred en formato
Subred Direcciéon IPv4 subred binario
HQ 192.168.64.0 255.255.252.0 11000000.10101000.01000000.00000000
EAST 192.168.68.0 255.255.254.0 11000000.10101000.01000100.00000000
WEST 192.168.70.0 255.255.255.0 11000000.10101000.01000110.00000000
Ruta resumida de
la direccion de red | 192.168.64.0 255.255.248.0 11000000.10101000.01000000.00000000

Part 28: calcular rutas resumidas IPv6

En la parte 2, determinara las rutas resumidas que se pueden utilizar para reducir el tamafio de
las tablas de routing. Después de cada conjunto de pasos, complete las tablas con la informacién
apropiada de direccionamiento IPv6.

Topologia

Tabla de direccionamiento

Subred Direccién IPv6
LAN1 de HQ 2001:DB8:ACAD:E::/64
LAN2 de HQ 2001:DB8:ACAD:F::/64

2001:DB8:ACAD:1::/64
2001:DB8:ACAD:2::/64
2001:DB8:ACAD:9::/64

LAN1 de EAST
LAN2 de EAST
LAN1 de WEST
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LAN2 de WEST 2001:DB8:ACAD:A::/64
Enlace desde HQ a ESTE 2001:DB8:ACAD:1000::/64

Enlace desde HQ a WEST | 2001:DB8:ACAD:2000::/64

Enlace desde HQ a ISP 2001:DB8:CC1E:1::/64

Paso 1. indicar los primeros 64 bits de la mascara de subred de la direccién IP de la
LAN1 de HQ y la LAN2 de HQ en formato hexadecimal.

Paso 2. indicar la ID de subred (bits 48 a 64) de la LAN1 de HQ y la LAN2 de HQ en
formato binario.

Paso 3. contar el niumero de bits coincidentes que se encuentran en el extremo
izquierdo para determinar la mascara de subred para la ruta resumida.

a. ¢Cuantos bits coincidentes en el extremo izquierdo estan presentes en las dos ID de subred?
__ 63

b. Indique la mascara de subred de los primeros 64 bits de la ruta resumida en formato decimal.
2001 : ODB8 : ACAD : 0000 0000 0000 1110::/64
16 + 16 + 16 + 4+ 4 + 4 +3 =/63

Paso 4. copiar los bits binarios coincidentes y luego agregar todos ceros para
determinar la direccién de red resumida.

c. Indique los bits binarios de la ID de subred coincidentes para las subredes LAN1 de HQ y
LAN2 de HQ.

2001:0DB8:ACAD: 0000 0000 0000 1110::/64

2001:0DB8:ACAD: 0000 0000 0000 1111::/64

Agregue ceros para conformar el resto de la direccién de ID de subred en formato binario.
2001:0DB8:ACAD: 0000 0000 0000 1110::/63

Indique las direcciones de red resumidas en formato decimal.

2001:0DB8:ACAD: E::/63

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA — UNAD P
ESCUELA DE CIENCIAS BASICAS TECNOLOGIA E INGENIERIA I | |\
[ »
ey



Mascara de
subred de los
primeros
Subred Direccion IPv6 64 bits ID de subred en formato binario
LAN1 de
HQ 2001:DB8:ACAD:E:./64 164 2001:0DB8:ACAD:0000:0000:0000:1110::/64
LAN2 de
HQ 2001:DB8:ACAD:F::/64 164 2001:0DB8:ACAD:0000:0000:0000:1111::/64
Direccion
de resumen
de las LAN
de HQ 2001:0DB8:ACAD: E::/63 /63 2001:0DB8:ACAD:0000:0000:0000:1110::/63

Paso 5. indicar los primeros 64 bits de la mascara de subred de la direccién IP de la
LAN1 ESTE y laLAN2 ESTE en formato hexadecimal.

Paso 6. indicar la ID de subred (bits 48 a 64) de la LAN1 ESTE y la LAN2 ESTE en

formato binario.

Paso 7. contar el nimero de bits coincidentes que se encuentran en el extremo
izquierdo para determinar la mascara de subred para la ruta resumida.

d. ¢Cuantos bits coincidentes en el extremo izquierdo estan presentes en las dos ID de subred?
_62

Indique la mascara de subred de los primeros 64 bits de la ruta resumida en formato decimal.

2001 : ODB8 : ACAD : 0000 0000 0000 0000::/64
16 + 16 + 16 + 4+ 4 + 4 +2

=/62

Paso 8. copiar los bits binarios coincidentes y luego agregar todos ceros para

determinar la direccién de red resumida.

e. Indique los bits binarios coincidentes de las subredes de la LAN1 ESTE y la LAN2 ESTE.
f.  2001:0DB8:ACAD:0000:0000:0000:0001::/64
2001:0DB8:ACAD:0000:0000:0000:0010::/64
Agregue ceros para conformar el resto de la direccién de ID de subred en formato binario.
2001:0DB8:ACAD:0000:0000:0000:0000::/62
Indique las direcciones de red resumidas en formato decimal.
2001:0DB8:ACAD: 0::/62

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA — UNAD
ESCUELA DE CIENCIAS BASICAS TECNOLOGIA E INGENIERIA




Mascara de
subred de los
primeros
Subred Direccion IPv6 64 bits ID de subred en formato binario
LAN1 de 2001:0DB8:ACAD:0000:0000:0000:0001::/64
EAST 2001:DB8:ACAD:1::/64 /64
LAN2 de 2001:0DB8:ACAD:0000:0000:0000:0010::/64
EAST 2001:DB8:ACAD:2::/64 /64
Direccién de
Irssﬂﬁln de 2001:0DB8:ACAD:0000:0000:0000:0000: :/62
ESTE 2001:0DB8:ACAD:0::/62 162

Paso 9. indicar los primeros 64 bits de la mascara de subred de la direccién IP de la
LAN1 OESTE y la LAN2 OESTE en formato decimal.

Paso 10.indicar la ID de subred (bits 48 a 64) de la LAN1 OESTE y la LAN2 OESTE en
formato binario.

Paso 11.contar el nimero de bits coincidentes que se encuentran en el extremo
izquierdo para determinar la mascara de subred para la ruta resumida.

g. ¢Cuantos bits coincidentes en el extremo izquierdo estan presentes en las dos ID de subred?
_62

Indique la mascara de subred de los primeros 64 bits de la ruta resumida en formato decimal.
2001 : ODB8 : ACAD : 0000 0000 0000 1000::/64
16 + 16 + 16 + 4 + 4 + 4 +2 =/62

Paso 12.copiar los bits binarios coincidentes y luego agregar todos ceros para
determinar la direccién de red resumida.

h. Indique los bits binarios coincidentes de las subredes de la LAN1 OESTE y la LAN2 OESTE.
2001:0DB8:ACAD:0000:0000:0000:1001::/64
2001:0DB8:ACAD:0000:0000:0000:1010::/64

Agregue ceros para conformar el resto de la direccién de ID de subred en formato binario.
2001:0DB8:ACAD:0000:0000:0000:1000::/62

i. Indique las direcciones de red resumidas en formato decimal.
2001:0DB8:ACAD:8::/62
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Mascara
de subred
de los
primeros
Subred Direccion IPv6 64 bits ID de subred en formato binario

LAN1 de
WEST 2001:DB8:ACAD:9::/64 164 2001:0DB8:ACAD:0000:0000:0000:1001::/64
LAN2 de
WEST 2001:DB8:ACAD:A::/64 164 2001:0DB8:ACAD:0000:0000:0000:1010::/64
Direccién de
[:SSL‘L”/KI” de | 5001:0DB8:ACAD:8::/62 2001:0DB8:ACAD:0000:0000:0000: 1000::/64
OESTE /62

Paso 13.indicar la direccion IP de la rutaresumiday los primeros 64 bits de la
mascara de subred de HQ, ESTE y OESTE en formato decimal.

Paso 14.indicar la ID de subred de la ruta resumida de HQ, ESTE y OESTE en formato
binario.

Paso 15.contar el numero de bits coincidentes que se encuentran en el extremo
izquierdo para determinar la mascara de subred para la ruta resumida.

j- ¢ Cuantos bits coincidentes en el extremo izquierdo estan presentes en las tres ID de subred?
_60__

Indique la mascara de subred de los primeros 64 bits de la ruta resumida en formato decimal.

2001 : ODB8 : ACAD : 0000 0000 0000 0000::/64
16 + 16 + 16 + 4+ 4 + 4 +0 =/60

Paso 16.copiar los bits binarios coincidentes y luego agregar todos ceros para
determinar la direccién de red resumida.

Indique los bits binarios coincidentes de las subredes de HQ, ESTE y OESTE.
2001:0DB8:ACAD: 0000 0000 0000 1110::/63
2001:0DB8:ACAD:0000:0000:0000:0000::/62
2001:0DB8:ACAD:0000:0000:0000:1000::/62

Agregue ceros para conformar el resto de la direccién de ID de subred en formato binario.
2001:0DB8:ACAD:0000:0000:0000:0000::/60

Indique las direcciones de red resumidas en formato decimal.
2001:0DB8:ACAD:0::/60
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Mascara
de
subred
de los
primeros
Subred Direccion IPv6 64 bits ID de subred en formato binario
HQ 2001:0DB8:ACAD: E::/63 /63 2001:0DB8:ACAD: 0000 0000 0000 1110::/63
EAST 2001:0DB8:ACAD:0::/62 162 2001:0DB8:ACAD:0000:0000:0000:0000::/62
WEST 2001:0DB8:ACAD:8::/62 /60 2001:0DB8:ACAD:0000:0000:0000:1000::/62
Ruta
resumida
gieréicién 2001:0DB8:ACAD:0::/60 2001:0DB8: ACAD:0000:0000:0000:0000::/60
de red /60
Reflexiéon

1. ¢Qué diferencia existe entre determinar la ruta resumida para IPv4 y determinarla para IPv6?

__ LA DIFERENCIA ESTA EN QUE PARA |IPV4 HAY QUE PASAR DE DECIMAL A BINARIO
CON 32 BITS Y EN IPV6 HAY QUE PASAR DE EXADECIMAL A BINARIO EN 128

bits

2. ¢Por qué las rutas resumidas son beneficiosas para una red?

_ LAS RUTAS RESUMIDAS REDUCEN EL NUMERO DE ENTRADAS EN LAS TABLAS DE
ROUTING Y HACEN QUE EL PROCESO DE BUSQUEDA EN DICHAS TABLAS SEA MAS
EFICAZ. ESTE PROCESO TAMBIEN DISMINUYE LOS REQUISITOS DE MEMORIA DEL
ROUTER, ESTO NOS DA MAYOR RENDIMIENTO EN LA TRANSFERENCIA DE
INFORMACION POR LA RED
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6.5.1.2 Packet Tracer - Layer 2 Security

Topology

Cloud-PT
Cloudd

i
#3560-24PS ey,
Central

Objectives
e Assign the Central switch as the root bridge.
e Secure spanning-tree parameters to prevent STP manipulation attacks.
e Enable storm control to prevent broadcast storms.
e Enable port security to prevent MAC address table overflow attacks.

Background / Scenario

There have been a number of attacks on the network recently. For this reason, the network
administrator has assigned you the task of configuring Layer 2 security.

For optimum performance and security, the administrator would like to ensure that the root bridge is
the 3560 Central switch. To prevent against spanning-tree manipulation attacks, the administrator
wants to ensure that the STP parameters are secure. In addition, the network administrator would like
to enable storm control to prevent broadcast storms. Finally, to prevent against MAC address table
overflow attacks, the network administrator has decided to configure port security to limit the number
of MAC addresses that can be learned per switch port. If the number of MAC addresses exceeds the
set limit, the administrator would like the port to be shutdown.

All switch devices have been preconfigured with the following:

0 Enable password: ciscoenpab5

0 Console password: ciscoconpabb
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0 VTY line password: ciscovtypa55

Part 1: Configure Root Bridge

Step 1: Determine the current root bridge.
From Central, issue the show spanning-tree command to determine the current root bridge and to
see the ports in use and their status.

Which switch is the current root bridge? Sw-1

SW-1¢sh sp
SW-1§sh spanning-tree
VLANOOO1
Spanning tree enabled protocol ieee
Root ID Priority 32785
2ddress 000%_.7C8l1_39058
Hellg Time & sec Max bge 20 sec Forward Delay 15
sec
Bridge ID Priority 32769 (pricrity 32768 sys-id-ext 1)
Zddress 000%.7Cel.59058
Hello Time 2 sec Max Rge Z0 sec Forward Delay 15
Sec
Aging Time Z0
Interface Fole Sts Cost Prioc.Nbr Type
Fal/s1l Desg FWD 13 1z8.1 BIp
Fal/Z3 Desg FWD 13 128.23 PFip
Fal/Z24 Desg FWD 13 128.24 PFip
Ei0s1 Desg FWD 4 128.25 Eip
SW-1%

Based on the current root bridge, what is the resulting spanning tree? (Draw the spanning-tree
topology.)

Step 2: Assign Central as the primary root bridge.

Using the spanning-tree vlan 1 root primary command, assign Central as the root bridge.
Central(config)# spanning-tree vlan 1 root primary

Central (config) §3pa

Central (config) §spanning-tree w

Central (config) §spanning-tree wlan 1 roo pr
Central (config) §spanning-tree wlan 1 roo primary

NMarmar=1 fmmmFd o B

Step 3: Assign SW-1 as a secondary root bridge.

Assign SW-1 as the secondary root bridge using the spanning-tree vlan 1 root secondary
command.
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SW-1(config)# spanning-tree vlan 1 root secondary

SW-liconfig)

SW-1li{config)

SW-1{config)$

5W-1{config)

SW-liconfig)

5W-1({config) #spanning-tree vlan 1 root sec

S5W-1 ({config) #spanning-tree vlan 1 root secondary

Step 4. Verify the spanning-tree configuration.

Issue the show spanning-tree command to verify that Central is the root bridge.
Which switch is the current root bridge?

Central (config) #do sh sp

VLANOOO1
Spanning tree enakbled protococl ieee
Boot ID Priority 24577
Address 0000 .D31C._&34C
Hello Time 2 sec Max BRge 20 sec Forward Delay 15
sec
Bridge ID Priority 24577 (priority 2457& sys-id-ext 1)
Address 0000 .D31C._&34C
Hello Time 2 sec Max BRge 20 sec Forward Delay 15
sec
bging Time 20
Interface Bole S5tz Cost Prioc.HNbr Type
=i0s1 Desg FWD 4 128.25 Eip
Gi0s2 Desg FWD 4 128.2¢ BIp
Fals1 Desg FWD 13 1z8.1 Bip

Central (config) §

Based on the new root-bridge, what is the resulting spanning tree? (Draw the spanning-tree topology.)

Part 2. Protect Against STP Attacks

Secure the STP parameters to prevent STP manipulation attacks.
Step 1: Enable PortFast on all access ports.

PortFast is configured on access ports that connect to a single workstation or server to enable them to
become active more quickly. On the connected access ports of the SW-A and SW-B, use the
spanning-tree portfast command.
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SW-A|(config) #inter range £fast 0/1 — 4

SW-LA(config-if-range) §3a

SW-L({config-if-range) §sp

SW-L({config-if-range) #span

SW-A|{config-if-range) §spanning-tree po

SW-L|config-if-range) §spanning-tree portfast

fWarning: portfast should only be enakled on ports connected to a single
host. Connecting hubs, concentrators, switches, bridges, etc... to this
interface when portfast is enabled, can cause temporary bridging loops.
Use with CRUTICHM

%Portfast has been configured on FastEthernet0/1 but will only

hawve effect when the interface is in & non-trunking mode.

fWarning: portfast should only be enabled on ports connected to a single
host. Connecting hubs, concentrators, switches, bridges, etc... to this
interface when portfast is enabled, can cause temporary bridging loops.
Use with CRUTICH

%Portfast has been configured on FastEthernet0/2 but will only

have effect when the interface is in & non-trunking mode.

fWarning: portfast should only be ensbkled on ports connected to a single
host. Connecting hubs, concentrators, awitches, bridges, etc... to this
interface when portfast is enakled, can cause temporary bridging loops.
Use with CRUTICN

%Portfast has been configured on FastEthernet0/32 but will only

have effect when the interface is in a non-trunking mode._

fWarning: portfast should only be enabled on ports connected to a single
host. Connecting hubs, concentrators, switches, bridges, etec... to this
interface when portfast is enakled, can cause temporary bridging loops.
Use with CRUTICON

%Portfast has been configured on FastEthernet0/4 but will only
have effect when the interface is in a non—-trunking mode._
SW-A(config-if-range) §
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SW-B(config)#inter range £ 0/1 - 4

SW-Blconfig-if-range) #spa

SW-B (config-if-range) §spanning-tree port

SW-Blconfig-if-range) §spanning-tree portfast

$Warning: portfast should only be enabled on ports connected to a single
host. Connecting hubs, concentrators, switches, bridges, etc... to this
interface when portfast is enabled, can cause temporary bridging loops.
Use with CRUTION

%Portfast has been configured on FastEthermet0/1 but will only

have effect when the interface is in a non—-trunking mode.

fWarning: portfast should only be enabled on ports connected to a single
host. Connecting hubs, concentrators, switches, bridges, etc... to this
interface when portfast is enabled, can cause temporary bridging loops.
Use with CRUTICH

%Portfast has been configured on FastEthernet(/Z but will only

hawe effect when the interface is in a non-trunking mode.

fWarning: portfast should only be enabled on ports connected to a single
host. Connecting hubks, concentrators, switches, bridges, etc... to this

interface when portfast is enabled, can cause temporary bridging loops.
Use with CRUTICH

%Portfast has been configured on FastEthernet(0/3 but will only

have effect when the interface is in a non—-trunking mode.

fWarning: portfast should only be enabled on ports connected to & single
host. Connecting hubks, concentrators, awitches, bridges, etc... to this

interface when portfast is enabkled, can cause temporary bridging loops.
Use with CRUTICON

%Portfast has been configured on FastEthernet(0/4 but will only
have effect when the interface is in a non—-trunking mode.
SW-B(config-if-range) §

Step 2: Enable BPDU guard on all access ports.

BPDU guard is a feature that can help prevent rogue switches and spoofing on access ports. Enable
BPDU guard on SW-A and SW-B access ports.

SW-A(config-if-range) §spanning-tree bp
SW-Alconfig-if-range) §spanning-tree bpduguard e
SW-Alconfig-if-range) #spanning-tree bpduguard enakle
SW-L|config-if-range) #

EW-Blconfig-if-range) §spanning-tree bp
SW-Blconfig-if-range) #apanning-tree bpduguard en
SW-B({config-if-range) #spanning-tree bpduguard enabkle
SW-Blconfig-if-range) §

Note: Spanning-tree BPDU guard can be enabled on each individual port using the spanning-tree
bpduguard enable command in the interface configuration mode or the spanning-tree portfast
bpduguard default command in the global configuration mode. For grading purposes in this activity,
please use the spanning-tree bpduguard enable command.

Step 3: Enable root guard.
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Root guard can be enabled on all ports on a switch that are not root ports. It is best deployed on ports
that connect to other non-root switches. Use the show spanning-tree command to determine the
location of the root port on each switch.

On SW-1, enable root guard on ports Fa0/23 and Fa0/24. On SW-2, enable root guard on ports
Fa0/23 and Fa0/24.

SW-1{config) #inter range £fal/f23 - 24
S5W-1{config-if-range) §spa
SW-1{config-if-range) #spanning-tree guard root
5W-1 {config-if-range)

SW-1{config-if-range)§

SW-2 (config) #inter range £a0/23 - 24

SW-2Z (config-if-range) §sp

SW-2 (config-if-range) §3pa

SW-Z2 (config-if-range) §spanning-tree go

SW-Z2 (config-if-range) #spanning-tree gu

SW-2 (config-if-range) §spanning-tree guard root
SW-2 (config-if-range)

SW-Z2 (config-if-range) §

Part 3: Enable Storm Control

Step 1: Enable storm control for broadcasts.

a. Enable storm control for broadcasts on all ports connecting switches (trunk ports).

b. Enable storm control on interfaces connecting Central, SW-1, and SW-2. Set a 50 percent rising
suppression level using the storm-control broadcast command.

5W-1{config) #inter range g0s1 , £071 , £0/23 - 24
5W-1(config-if-range) §storm-control broadcast lewvel 50
S5W-1({config-if-range) §

SWH-1{ronfim—i f—ranasi £

SW-2 (config) #inter range gl/1 , £0/1 , £0/23 — 24

SW-Z2 (config-if-range) §storm—control broadcast lewvel 50
SW-2 (config-if-range) §

SW-2 (config-if-range) g

Central (config) §

Central (config) §inte range gls1 , gOs2 , £0/1

Central (config-if-range) #storm

Central {config-if-range) §storm-control bro

Central (config-if-range) fstorm-control broadcast lewvel 50
Central{c:nfig—if—rangejﬂ

Step 2: Verify storm control configuration.
Verify your configuration with the show storm-control broadcast and the show run commands.
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SW-1§sh storm—control broadcast

Interface Filter State Tpper Lower Current
Fal/s1 Link Up 50.00% 50.00% 0.00%
Fal/f2z Link Up 50.00% 50.00% 0.00%
Fal/24 Link Up 50.00% 50.00% 0.00%
Gigld/s1l Link Up 50.00% 50.00% 0.00%
SW-1§

SW-2§3h storm—control broadcast

Interface Filter State Upper Lower Current
Fals1 Link Up 50.00% 50.00% 0.00%
Fal/fZ3 Link Up 50.00% 50.00% 0.00%
Fal/sZ4 Link Up 50.00% 50.00% 0.00%
Eigds1 Link Up 50.00% 50.00% 0.00%
SW-2§

Centralfsh storm-control broadcast

Interface Filter State Upper Lower Current
Fals1 Link Up 50.00% 50.00% 0.00%
EFigO/s1 Link Up 50.00% 50.00% 0.00%
Figl/s2 Link Up 50.00% 50.00% 0.00%
Centralf

Part 4. Configure Port Security and Disable Unused Ports

Step 1: Configure basic port security on all ports connected to host devices.

This procedure should be performed on all access ports on SW-A and SW-B. Set the maximum
number of learned MAC address to 2, allow the MAC address to be learned dynamically, and set the

violation to shutdown.

Note: A switch port must be configured as an access port to enable port security.

SW-A(config) #inter range £0/1 - 22
SW-A(config-if-range) §awit mode access
SW-Alconfig-if-range) #awit port—-security
SW-L|config-if-range) #swit port-security
SW-A(config-if-range) §awit port-security
SW-A({config-if-range) §awit port—-security
SW-A(lconfig-if-range) §
SW-E(config-if-range) g

-

maximim 2
violation shutdown
mac—address sticky

SW-B(config) #inter range £0/1 - 22
SW-Blconfig-if-range) §awit mode access
SW-Blconfig-if-range) #awit port—security
SW-Blconfig-if-range) fswit port-security
SW-B({config-if-range) #awit port-security
SW-Blconfig-if-range) §awit port—-security
SW-Blconfig-if-range) §
SW-Blconfig-if-range)

-

maximam 2
wviolation shutdown
mac—address sticky

Why would you not want to enable port security on ports connected to other switches or routers?

Los puertos conectados a otros dispositivos de switch y router pueden, y deben, tener una

gran cantidad de direcciones MAC aprendidas para ese Unico puerto. Limitar la cantidad de
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direcciones MAC gue se pueden aprender en estos puertos puede afectar significativamente

la funcionalidad de la red.

Step 2: Verify port security.

On SW-A, issue the show port-security interface fa0/1 command to verify that port security has

been configured.

Port Security
Port Status
Viclation Mode
bging Time
Aging Type

SW-1#
si-2g]

SW-Lish port—security

SecureStatic Address Lging
Maximum MAC Addresses
Total MAC hddresses
Configured MAC Rddresses
Sticky MAC Rddresses

Last Source Rddress:Vlan
Security Viclation Count

inter £0/1

Enakled
Secure-up
Shutdown
- 0 mins
- BAbhsolute
Disakled

L I e T i Y ¥

0000 .0000._0000:
4]

Step 3: Disable unused ports.

Disable all ports that are currently unused.

SH-A({config) &

SW-L({config) #inter range £0/5 - Z2
SW-4A|config-if-range)§
SW-L({config-if-range) §shutdown

SLINK-5-CHANEED:
administratively

SLINE-5-CHRNGED:
administratively

S LINE-5-CHLNEED:

SLINE-5-CHANEED:
administratively

$LINE-5-CHANEED:
administratively

5LINE-5-CHANEED:
administratively

$LINE-S-CHANGED:
administratively

SLINE-5-CHANEED:
administratively

$LINE-5-CHANEED:
administratively

Interface FastEthernetl/5,

down

Interface FastEthernetl/&,

down

Interface FastEthernetl/7,

Interface
down

Interface
down

Interface
down

Interface
down

Interface
down

Interface
down

SW-L({config-if-range)§

FastEthernet0/,17,

FastEthernet0/18,

FastEthernet0,15,

FastEthernetd/20,

FastEthernet0/,21,

FastEthernetl/22,

a

changed state to

changed state to

changed state to

changed state to

changed state to

changed state to

changed state to

changed state to

changed state to

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA — UNAD
ESCUELA DE CIENCIAS BASICAS TECNOLOGIA E INGENIERIA



SW-B (config) #inter range £0/5 - 22
S5W-B (config-if-range) #shutdown

SLINE-5-CHBRNGED: Interface FastEthernetl/5, changed state to
administratively down

SLINE-5-CHRNEED: Interface FastEthernetl/%, changed state to
administratively down

SLINE-5-CHANGED: Interface FastEthernet/7, changed state to
administratively down

SLINE-5-CHRNGED: Interface FastEthernet0/8, changed state to
administratively down

8LINE-5-CHRMEED: Interface FastEthernetl/18, changed state to
administratively down

§LINE-5-CHARMEED: Interface FastEthernetl/1%, changed state to
administratively down

SLINE-5-CHRMEED: Interface FastEthernetl/20, changed state to
administratively down

SLINE-5-CHRMEED: Interface FastEthernetl/Z21, changed state to
administratively down

8LINE-5-CHRMEED: Interface FastEthernetl/22, changed state to
administratively down
SW-B(config-if-range)

Step 4: Check results.

Your completion percentage should be 100%. Click Check Results to see feedback and verification of
which required components have been completed.

NIScript for Central

spanning-tree mode pvat
spanning—tree wlan 1 priority Z457&

interface FastEthernetd/1
storm-control broadecast lewvel 50

interface FastEthernetl/2
1
interface FastEthernetd/3
1
interface FastEthernet0/4
1
interface FastEthernetl/5
1
interface FastEthernetl/&
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HIScript for SW-1

spanning-tree mode pvst
spanning-tree extend system—id
spanning—-tree vlan 1 priority 28672
!

interface FastEthernet0/1

storm-control broadcast lewel 50
1

interface FastEthernetl/23
spanning-tree guard root
storm-control broadcast lewvel 50
!

interface FastEthernetl/24
spanning-tree guard root
storm-control broadcast lewvel 50
!

interface GFigabitEthernet0/1

storm-control broadecast lewvel 50
1

MScript for SW-2

!

spanning-tree mode pvst
spanning-tree extend system—id

1

interface FastEthernetl/1
storm-control broadcast lewel 50

1

interface FastEthernetl/2Z3
spanning-tree guard root
storm-control broadcast lewel 50
!

interface FastEthernetl/Z4
spanning-tree guard root
storm-control broadcast lewel 50
!

interface GFigabkitEthernetl/1

storm-control broadcast lewel 50
!

IScript for SW-A
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spanning-tree mode pwat
spanning-tree extend system-id

!

interface FastEthernet0/1
awitchport mode access

awitchport port-security
awitchport port-security maximum 2

awitchport port-security mac—address sticky

awitchport port-security mac—address sticky 0060_.3EB1.4&647
spanning—-tree portfast

gpanning-tree bpduguard enable

1

interface FastEthernet(/Z

awitchport mode access

awitchport port-security

awitchport port-security maximum 2
awitchport port-security mac—address sticky

awitchport port-security mac—address sticky 0060_3EB5.12C1
spanning-tree portfast

spanning-tree bpduguard enable

interface FastEthernetOsZ0

switchport mode access

switchport port—security

switchport port—sSecurity maximum 2
switchport port-security mac-address sticky
shutdown

!

interface FastEthernet0/Z1

switchport mode access

switchport port—-security

switchport port—-security maximam 2
switchport port—-security mac—address sticky
shutdown

!
interface FastEthernetOsZZ

switchport mode access

switchport port—security

switchport port—sSecurity maximum 2
switchport port-security mac-address sticky
shutdown

!
interface FastEthernet0/23

1

interface FastEthernetl/ 24

NIScript for SW-B
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spanning-tree mode pvst
spanning-tree eXxtend system—id

1
interface FastEthernet0/1
awitchport mode access

awitchport port—security
awitchport port—security maximum 2
switchport port—-security mac-address sticky

awitchport port—security mac-address sticky 00D0_5803_Cz23C
spanning-tree portfast

spanning-tree bpduguard enable

1

interface FastEthernet0/2

awitchport mode access

awitchport port—security

switchport port-security maximum 2

awitchport port—security mac-address sticky

awitchport port—security mac-—address sticky 0007 _EC04 _ERBG
spanning-tree portfast

spanning-tree bpduguard enable

1

interface FastEthernetl/Z0

awitchport mode access

awitchport port—security

awitchport port—security maximum 2
awitchport port—security mac-address sticky
shutdown

!
interface FastEthernetl/Z1

awitchport mode access

awitchport port—security

awitchport port—security maximuam 2
awitchport port—security mac-address sticky
shutdown

!

interface FastEthernet0/ZZ

awitchport mode access

awitchport port—security

awitchport port—security maximuam 2
awitchport port—security mac-—address sticky
shutdown

!

interface FastEthernetl/Z3

1

interface FastEthernetl/Z4
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6.5.1.3 Packet Tracer - Layer 2 VLAN Security

Monica Lizeth Alape

Part 1. Verify Connectivity

Step 1: Verify connectivity between C2 (VLAN 10) and C3 (VLAN 10).
Step 2: Verify connectivity between C2 (VLAN 10) and D1 (VLAN 5).

Note: If using the simple PDU GUI packet, be sure to ping twice to allow for ARP.

Part 2: Create a Redundant Link Between SW-1 and SW-2

Step 1: Connect SW-1 and SW-2.

Using a crossover cable, connect port Fa0/23 on SW-1 to port Fa0/23 on SW 2
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Step 2: Enable trunking, including all trunk security mechanisms on the link between
SW-1 and SW-2.

Trunking has already been configured on all pre-existing trunk interfaces. The new link must be
configured for trunking, including all trunk security mechanisms. On both SW-1 and SW-2, set the port
to trunk, assign native VLAN 15 to the trunk port, and disable auto-negotiation.

SW-1(config)# interface fa0/23

SW-1(config-if)# switchport mode trunk

SW-1(config-if)y# switchport trunk native vlan 15

SW-1(config-if)# switchport nonegotiate

SW-1(config-if}# no shutdown
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SW-2(config)# interface fa0/23

SW-2(config-if)# switchport mode trunk
SW-2(config-if)y# switchport trunk native vlan 15
SW-2(config-if)# switchport nonegotiate
SW-2(config-if)# no shutdown
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Part 3: Enable VLAN 20 as a Management VLAN

The network administrator wants to access all switch and routing devices using a management PC.
For security, the administrator wants to ensure that all managed devices are on a separate VLAN.

Step 1: Enable a management VLAN (VLAN 20) on SW-A.
a. Enable VLAN 20 on SW-A.

SW-A(config)# vlan 20
SW-A(config-vlan)# exit
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b. Create an interface VLAN 20 and assign an IP address within the 192.168.20.0/24 network.

SW-A(config)# interface vlan 20
SW-A(config-if)# ip address 192.168.20.1 255.255.255.0
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Step 2: Enable the same management VLAN on all other switches.

a. Create the management VLAN on all switches: SW-B, SW-1, SW-2, and Central.
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SW-B(config)# vlan 20

SW-B(config-vlan)# exit

SW-1(config)# vlan 20

SW-1(config-vlan)# exit

SW-2(config)# vlan 20

SW-2(config-vlan)# exit

Central(config)# vlan 20

Central(config-vlan)# exit

b. Create an interface VLAN 20 on all switches and assign an IP address within the 192.168.20.0/24
network.

SW-B(config)# interface vlan 20
SW-B(config-if)# ip address 192.168.20.2 255.255.255.0
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SW-1(config)# interface vlan 20

SW-1(config-if)# ip address 192.168.20.3 255.255.255.0
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SW-2(config)# interface vlan 20
SW-2(config-if)# ip address 192.168.20.4 255.255.255.0
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Central(config)# interface vlan 20
Central(config-if)# ip address 192.168.20.5 255.255.255.0
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Step 3: Configure the management PC and connect it to SW-A port Fa0/1.
Ensure that the management PC is assigned an IP address within the 192.168.20.0/24 network.

Connect the management PC to SW-A port Fa0/1.
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Step 4: On SW-A, ensure the management PC is part of VLAN 20.

Interface Fa0/1 must be part of VLAN 20.
SW-A(config)# interface fa0/1
SW-A(config-ify# switchport access vlan 20
SW-A(config-ify# no shutdown
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Step 5: Verify connectivity of the management PC to all switches.

The management PC should be able to ping SW-A, SW-B, SW-1, SW-2, and Central.

Part 4: Enable the Management PC to Access Router R1

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA — UNAD ot

ESCUELA DE CIENCIAS BASICAS TECNOLOGIA E INGENIERIA UNAD
-



Step 1: Enable a new subinterface on router R1.

a. Create subinterface Fa0/0.3 and set encapsulation to dotlq 20 to account for VLAN 20.

R1(config)# interface fa0/0.3

R1(config-subif)# encapsulation dotlq 20 Packet Tracer - Layer 2 VLAN Security
© 2014 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public. Page 4 of 6
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b. Assign an IP address within the 192.168.20.0/24 network.

R1(config)# interface fa0/0.3

R1(config-subif)# ip address 192.168.20.100 255.255.255.0

Step 2: Verify connectivity between the management PC and R1.

Be sure to configure the default gateway on the management PC to allow for connectivity.

Step 3: Enable security.

While the management PC must be able to access the router, no other PC should be able to access
the management VLAN.

a. Create an ACL that denies any network from accessing the 192.168.20.0/24 network, but permits all
other networks to access one another.

Example: (may vary from student configuration)

R1(config)# access-list 101 deny ip any 192.168.20.0 0.0.0.255
R1(config)# access-list 101 permit ip any any

b. Apply the ACL to the proper interface(s).

Example: (may vary from student configuration)

R1(config)# interface fa0/0.1

R1(config-subif)# ip access-group 101 in

R1(config-subif)# interface fa0/0.2

R1(config-subif)# ip access-group 101 in

Note: There are multiple ways in which an ACL can be created to accomplish the necessary security.
For this reason, grading on this portion of the activity is based on the correct connectivity
requirements. The management PC must be able to connect to all switches and the router. All other
PCs should not be able to connect to any devices within the management VLAN.

Step 4: Verify security.

a. From the management PC, ping SW-A, SW-B, and R1. Were the pings successful? Explain.

The pings should have been successful because all devices within the 192.168.20.0 network should
be able to ping one another. Devices within VLANZ20 are not required to route through the router.
b. From D1, ping the management PC. Were the pings successful? Explain.

The ping should have failed. This is because in order for a device within a different VLAN to
successfully ping a device within VLANZ20, it must be routed. The router has an ACL that prevents all

packets from accessing the 192.168.20.0 network. Packet Tracer - Layer 2 VLAN Security
© 2014 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public. Page 5 of 6
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Step 5: Check results.

Your completion percentage should be 100%. Click Check Results to see feedback and verification of
which required components have been completed.

If all components appear to be correct and the activity still shows incomplete, it could be due to the
connectivity tests that verify the ACL operation.

I Script for SW-1

conft

interface fa0/23

switchport mode trunk

switchport trunk native vlan 15
switchport nonegotiate

no shutdown

vlan 20

exit

interface vlan 20

ip address 192.168.20.3 255.255.255.0

I Script for SW-2

conft

interface fa0/23

switchport mode trunk
switchport trunk native vlan 15
switchport nonegotiate

no shutdown

vlan 20

exit

interface vlan 20

ip address 192.168.20.4 255.255.255.0
I Script for SW-A

conft

vlan 20

exit

interface vlan 20

ip address 192.168.20.1 255.255.255.0
interface fa0/1

switchport access vian 20

no shutdown

I Script for SW-B

conft

vlan 20

exit

interface vlan 20

ip address 192.168.20.2 255.255.255.0 Packet Tracer - Layer 2 VLAN Security
© 2014 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public. Page 6 of 6
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I Script for Central

conft

vlan 20

exit

interface vlan 20

ip address 192.168.20.5 255.255.255.0

I Script for R1

conft

interface fa0/0.3

encapsulation dotlq 20

ip address 192.168.20.100 255.255.255.0
access-list 101 deny ip any 192.168.20.0 0.0.0.255
access-list 101 permit ip any any

interface FastEthernet0/0.1

ip access-group 101 in

interface FastEthernet0/0.2

ip access-group 101 in
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4. CONCLUSIONES

El anterior trabajo de manera general nos permitié interiorizar cada una de las
tematicas desarrolladas, reconocer la importancia que tienen las redes a nivel global y
en cada ambito especifico. Se desarrollan las competencias bésicas que nos permiten
llevar a cabo los procesos de configuracién y administracion de dispositivos tomando
como base los conceptos de subredes y direccionamiento IP. De manera especifica se

desarroll6 lo siguiente:

v Desarrollo de actividades encaminadas a la aprension de las caracteristicas y
funcionalidad de la capa de transporte.

v Desarrollo de ejercicios de identificacién y asignacion de direcciones IP.

v Revision de procesos de configuracion de dispositivos de red.

v'Identificacion de los protocolos y comunicaciones de red.

v Exploracion de los protocolos de la capa de aplicacion y su funcionalidad.
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