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INTRODUCCION

Durante este proceso de aprendizaje continuado con el desarrollo del curso de
CCNA2 de CISCO y como parte del trabajo colaborativo cuatro, se presenta el
siguiente informe como producto de las practicas realizadas con Packet Tracer
propuestas para esta fase final. El trabajo colaborativo cuatro se han dividido en
varias partes, de las cuales estan desarrolladas en el presente informe, y ademas
se profundiza en los aspectos practicos de Cisco y de la configuracion de los

routers.

Cada préctica presenta los pantallazos que evidencian la realizacion de cada uno
de los pasos sugeridos para una correcta comprension y un correcto aprendizaje.
Ademas al final de cada una de ellas se encuentra el pantallazo del resultado de la

actividad con su respectivo puntaje.

Para los miembros de este grupo colaborativo obtener la certificacion CCNA Cisco
es importante para una carrera profesional exitosa en IT-Networking, debido a que
mejora las habilidades practicas del perfil profesional. Las empresas prefieren
profesionales con conocimientos en CCNA sobre otros es porque Cisco es
discutible el jugador mas grande cuando viene a IT-Networking y la mayoria de las
organizaciones tienen equipo de Cisco. Por lo tanto la certificacion de Cisco tiene

valor importante para el futuro y presente profesional.

CCNA es virtualmente una puerta de entrada al establecimiento de una red
mientras que explica conceptos fundamentales claramente y es ademas un

requisito previo para otros cursos como CCNP. Para los integrantes de este grupo
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obtener esta certificacion cisco ayuda indiscutidamente a fortalecer otros campos
de interés en el campo practico (seguridad, centro de datos, proveedor de
servicios, inalambrico). En el campo personal y profesional permite crecer en la
empresa o0 permite cambiar a otra empresa, y o trabajo debido a que CCNA es

necesario y requerido en el campo IT.
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4.4.1.2 PACKET TRACER: Configure IP ACLs to Mitigate Attacks

Topologia
~ 2
l =
/1841
R2
10.1.1.0/30, 10.2.2.0/30
192.168.1.0/24 P.:;L/ 192.168.3.0/24 [
g—d— > o —ar
2960-24TT 1541 1641 2060-24TT <00
SEIE:;E-;PT 51 R1 R3 3 PC-C
Device Interface IP Address Subnet Mask Default Switchport
Gateway
R1 Fa0/1 192.168.1.1 | 255.255.255.0 N/A S1 Fa0/5
S0/0/1 10.1.1.1 255.255.255.252 | N/A N/A
(DCE)
R2 S0/0/0 10.1.1.2 255.255.255.252 | N/A N/A
S0/0/1 10.2.2.2 255.255.255.252 | N/A N/A
(DCE)
Lo0 192.168.2.1 | 255.255.255.0 N/A N/A
R3 Fa0/1 192.168.3.1 | 255.255.255.0 N/A S3 Fa0/5
S0/0/1 10.2.2.1 255.255.255.252 | N/A N/A
PC-A NIC 192.168.1.3 | 255.255.255.0 192.168.1.1 | S1 Fa0/6
PC-C NIC 192.168.3.3 | 255.255.255.0 192.168.3.1 | S3 Fa0/18
Objectives

» Verify connectivity among devices before firewall configuration.

» Use ACLs to ensure remote access to the routers is available only from
management station PC-C.

» Configure ACLs on R1 and R3 to mitigate attacks.
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» Verify ACL functionality.

Background / Scenario
Access to routers R1, R2, and R3 should only be permitted from PC-C, the management station.
PC-C is also used for connectivity testing to PC-A, a server providing DNS, SMTP, FTP, and HTTPS
services.
Standard operating procedure is to apply ACLs on edge routers to mitigate common threats based
on source and/or destination IP address. In this activity, you create ACLs on edge routers R1 and
R3 to achieve this goal. You then verify ACL functionality from internal and external hosts.
The routers have been pre-configured with the following:

e Enable password: ciscoenpa55
Password for console: ciscoconpa55
Username for VTY lines: SSHadmin
Password for VTY lines: ciscosshpa55
IP addressing
Static routing

Part 1: Verify Basic Network Connectivity
Verify network connectivity prior to configuring the IP ACLs.

Step 1: From PC-A, verify connectivity to PC-C and R2.

a. From the command prompt, ping PC-C (192.168.3.3).

b. From the command prompt, establish a SSH session to R2 Lo0 interface (192.168.2.1) using
username SSHadmin and password ciscosshpa55. When finished, exit the SSH session.

PC> ssh -1 SSHadmin 192.168.2.1

Password:

Step 2: From PC-C, verify connectivity to PC-A and R2.
a. From the command prompt, ping PC-A (192.168.1.3).

b. From the command prompt, establish a SSH session to R2 LoO interface (192.168.2.1) using
username SSHadmin and password ciscosshpa55. Close the SSH session when finished.
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PC> ssh -1 SSHadmin 192.168.2.1

mmand Line 1.0

c. Open a web browser to the PC-A server (192.168.1.3) to display the web page. Close the
browser when done.

Web Browser
- - URL |http://192.168.1.3

Packet Tracer 5.x

Go Stop

Welcome to Packet Tracer 5 _x, the best thing since_____ Packet Tracer 4 x_

Part 2: Secure Access to Routers

Step 1: Configure ACL 10 to block all remote access to the routers except from PC-C.

Use the access-list command to create a numbered IP ACL on R1, R2, and R3.

Blfconfig t
Enter configuration commands,
Bl {config) faccess—-list 10 permit 13%2_.168_.3_.2 0.0.0_0

one per line. End with CHTL/Z.

21 (config) g

R2§config ¢t
Enter configuration commands, one per line. End with CNTL/Z.
R2 (config) §access-list 10 permit 192.168.3.3 0.0.0.0

R2 (config) §

BE3fconfig t©
Enter configuration commands, one per line. End with CNIL/Z.

B3 (config) $access-1list 10 permit 15%2_168.32.3 0.0.0.0
B3 (config) §

Step 2: Apply ACL 10 to ingress traffic on the VTY lines.

Use the access-class command to apply the access list to incoming traffic on the VTY lines.

Bl {config) #line wty 0 4
Bl {config-line) faccess—class 10 in
Rl (config-line) §
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RZ (config)§line vty 0 4
R2 (config-line) §access-class 10 in
RZ (config-line) ¢

R3{config)fline wty 0 4
B3 (config-line) faccess—-class 10 in
D2 (config-line) §|

Step 3: Verify exclusive access from management station PC-C.
a. Establish a SSH session to 192.168.2.1 from PC-C (should be successful).

—ommand Prompt

C:i»ssh -1 5SHadmin 192.163.2.1
I_ZIF.

Pagsword:

PC> ssh -1 SSHadmin 192.168.2.1
b. Establish a SSH session to 192.168.2.1 from PC-A (should fail).

“ommand Prompt X

ch¥3sh -1 55Hadmin 132.168.2.1

c

% Connection refused by remote host

Civr

Part 3: Create a Numbered IP ACL 120 on R1

Permit any outside host to access DNS, SMTP, and FTP services on server PC-A, deny any outside
host access to HTTPS services on PC-A, and permit PC-C to access R1 via SSH.

Step 1: Verify that PC-C can access the PC-A via HTTPS using the web browser.
Be sure to disable HTTP and enable HTTPS on server PC-A.

Web Browser

< = URL |https:/f192.168.1.3 Go Stop

Packet Tracer 5.x

Welcome to Packet Tracer 5.x. the best thing since.... Packet Tracer 4.x.

Web Browser

< > | URL |http://192.168.1.3 Go Stop

Server Reset Connection
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Step 2: Configure ACL 120 to specifically permit and deny the specified traffic.
Use the access-list command to create a numbered IP ACL.

Bl {config) #access-list 1 1.3 eq domain

Bl {config) faccess-list 120 permit tcp any host 132.168.1.32 eq smtp

Bl {config) $#access-list 120 permit tcp any host 13%2_.168.1.3 eqg ftp

Bl {config) $access-list 120 deny tep any host 192 . 168.1.3 eq 443

Bl (config) faccess-list permit tcp host 132.168.3_3 host 10.1.1.1 eq 22

permit udp any host 152 _168.

[y
P
=]

Step 3: Apply the ACL to interface S0/0/0.
Use the ip access-group command to apply the access list to incoming traffic on interface S0/0/0.

Bl {config)#int =0,/0/0
Bl (config-if) #ip access-group 120 in
Bl (config-if)

Step 4: Verify that PC-C cannot access PC-A via HTTPS using the web browser.

\Web Browser

< > | URL |https://192.168.1.3 Go Stop
Request Timeout

Part 4: Modify An Existing ACL on R1

Permit ICMP echo replies and destination unreachable messages from the outside network
(relative to R1); deny all other incoming ICMP packets.

Step 1: Verify that PC-A cannot successfully ping the loopback interface on R2.

atis

Packets: Sent 4, a, 4 (100% loss),

Step 2: Make any necessary changes to ACL 120 to permit and deny the specified
traffic.
Use the access-list command to create a numbered IP ACL.
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Rl {config) faccess-1list 120 permit icmp any any echo-reply
Bl {config) faccess—-list 120 permit icmp any any unreachable
Bl {config) faccess—-1list 120 deny icmp any any
Rl iconfig) faccess—1list 120 permit ip any any

Step 3: Verify that PC-A can successfully ping the loopback interface on R2.

:\>ping 19

Pinging 192 1 with 32 bytes of data:

Pl
1

Part 5: Create a Numbered IP ACL 110 on R3

Deny all outbound packets with source address outside the range of internal IP addresses on R3.

Step 1: Configure ACL 110 to permit only traffic from the inside network.

Use the access-list command to create a numbered IP ACL.
R3(config)# access-list 110 permit ip 192.168.3.0 0.0.0.255 any

Step 2: Apply the ACL to interface FO/1.

Use the ip access-group command to apply the access list to incoming traffic on interface FO/1.
R3 (config) # interface fal/1

R3 (config-if)# ip access-group 110 in

B3 ({config) #access-list 110 permit ip 192.168.3.0 0.0.0_.255 any
B3 (config) #int £0/1

B3 ({config-if)#ip access—group 110 in

D2 (config-if) §

Part 6: Create a Numbered IP ACL 100 on R3

On R3, block all packets containing the source IP address from the following pool of addresses:
127.0.0.0/8, any RFC 1918 private addresses, and any IP multicast address.

Step 1: Configure ACL 100 to block all specified traffic from the outside network.

You should also block traffic sourced from your own internal address space if it is not an RFC 1918
address (in this activity, your internal address space is part of the private address space specified
in RFC 1918).

Use the access-list command to create a numbered IP ACL.
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B3 {config) #access—-1list 100 deny ip 10.0.0.0 0_.255_Z55_255 any

B3 ({config) faccegs-1list 100 deny ip 172.16.0.0 0_.15_.255_255 any
B3 ({config) #access—-1list 100 deny ip 192.168.0.0 O0_.0_.255_255 any
B3 {config) #access—-1ist 100 deny ip 127.0.0.0 0.255.255_255 any
B3 {config) #access—-list 100 deny ip 224_0_.0.0 15_255_255_255 any

B2 (config) faccess-1ist 100 permit ip any any

Step 2: Apply the ACL to interface Serial 0/0/1.

Use the ip access-group command to apply the access list to incoming traffic on interface Serial
0/0/1.

R3 (config)# interface s0/0/1

R3 (config-if)# ip access-group 100 in

B3 (config) #int s30/0/1
B3 ({config-if) #ip access—group 100 in
R3(config-if) §

Step 3: Confirm that the specified traffic entering interface Serial 0/0/1 is dropped.

From the PC-C command prompt, ping the PC-A server. The ICMP echo replies are blocked by the
ACL since they are sourced from the 192.168.0.0/16 address space.

{100% loss),

Step 4: Check results.

Your completion percentage should be 100%. Click Check Results to see feedback and verification
of which required components have been completed.

Activity Results Time Elapsed: 00:25:00

Congratulations Guest! You completed the activity.

Owverall Feedback Assessment [tems Connectivity Tests
Expand/Collapse All Score :23/23
— Item Count 1 23/23
Assessment Items Status Points Component(s ™~
= Network Component Items/Total Score
- R1 ACL 23/23 23/23
= ACL
e 10 Correct 1 ACL
& 120 Correct 1 ACL
= Ports o Other
=1 Serialof/0/0 o Other
Access-grou... Correct 1 ACL
=} WTY Lines
= WTY¥ Line O o Physical
HAccess Cont... Correct 1 ACL
—I- WTY Line 1 o Physical
& Access Cont.. Correct 1 ACL
=1 WTY Line 2 o Physical
& Access Cont.. Correct 1 ACL
=1 WTY Line 3 o Physical
& Access Cont.. Correct 1 ACL
=l WTY Line 4 o Physical
o Access Cont.. Correct 1 ACL
=] 2
=t ACL o ACL
e 10 Correct 1 ACL
=l WTY Lines
=l %WTY Line O o Physical
Access Cont.. Correct 1 ACL
=l WTY Line 1 o Physical
o Access Cont.. Correct 1 ACL
=l WTY Line 2 o Physical vl
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SRIPTS

I1Script for R1

access-list 10 permit 192.168.3.3 0.0.0.0

line vty 0 4

access-class 10 in

access-list 120 permit udp any host 192.168.1.3 egq domain
access-list 120 permit tcp any host 192.168.1.3 eqg smtp
access-list 120 permit tcp any host 192.168.1.3 eqgq ftp
access-list 120 deny tcp any host 192.168.1.3 eq 443
access-list 120 permit tcp host 192.168.3.3 host 10.1.1.1 eq 22
interface s0/0/0

ip access—-group 120 in

access-list 120 permit icmp any any echo-reply

access-list 120 permit icmp any any unreachable

access-list 120 deny icmp any any

access-list 120 permit ip any any

I1Script for R2

access-list 10 permit 192.168.3.3 0.0.0.0
line vty 0 4

access-class 10 in

I1Script for R3

access-list 10 permit 192.168.3.3 0.0.0.0

line vty 0 4

access-class 10 in

access-list 100 deny ip 10.0.0.0 0.255.255.255 any
access-list 100 deny ip 172.16.0.0 0.15.255.255 any
access-list 100 deny ip 192.168.0.0 0.0.255.255 any
access-list 100 deny ip 127.0.0.0 0.255.255.255 any
access-list 100 deny ip 224.0.0.0 15.255.255.255 any
access-list 100 permit ip any any

interface s0/0/1

ip access-group 100 in

access-list 110 permit ip 192.168.3.0 0.0.0.255 any
interface fa0/1

ip access-group 110 in
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7.3.2.4 Practica de laboratorio: configuracion basica de
RIPv2 y RIPng
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Topologia

S0/0/1

S0/0/0 DCE
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Mascara de Gateway
Dispositivo Interfaz Direccion IP subred predeterminado
R1 GO0/1 172.30.10.1 255.255.255.0 N/A
S0/0/0 (DCE) 10.1.1.1 255.255.255.252 | N/A
R2 GO0/0 209.165.201.1 255.255.255.0 N/A
S0/0/0 10.1.1.2 255.255.255.252 | N/A
S0/0/1 (DCE) | 10.2.2.2 255.255.255.252 | N/A
R3 G0/1 172.30.30.1 255.255.255.0 N/A
S0/0/1 10.2.2.1 255.255.255.252 | N/A
S1 N/A VLAN 1 N/A N/A
S3 N/A VLAN 1 N/A N/A
PC-A NIC 172.30.10.3 255.255.255.0 172.30.10.1
PC-B NIC 209.165.201.2 255.255.255.0 209.165.201.1
PC-C NIC 172.30.30.3 255.255.255.0 172.30.30.1
Objetivos

Parte 1: armar lared y configurar los parametros basicos de los dispositivos

Parte 2: configurar y verificar el routing RIPv2

e Configurar y verificar que se esté ejecutando RIPv2 en los routers.

e Configurar una interfaz pasiva.

e Examinar las tablas de routing.

e Desactivar la sumarizacién automatica.

e Configurar una ruta predeterminada.

e Verificar la conectividad de extremo a extremo.

Parte 3: configurar IPv6 en los dispositivos

Parte 4: configurar y verificar el routing RIPng

e Configurar y verificar que se esté ejecutando RIPng en los routers.

e Examinar las tablas de routing.

e Configurar una ruta predeterminada.

e Verificar la conectividad de extremo a extremo.
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Informacion basica/situacion

RIP version 2 (RIPv2) se utiliza para enrutar direcciones IPv4 en redes pequefas. RIPv2 es un
protocolo de routing vector distancia sin clase, segun la definicion de RFC 1723. Debido a que
RIPv2 es un protocolo de routing sin clase, las mascaras de subred se incluyen en las
actualizaciones de routing. De manera predeterminada, RIPv2 resume automaticamente las
redes en los limites de redes principales. Cuando se deshabilita la sumarizacién automatica,
RIPv2 ya no resume las redes a su direccion con clase en routers fronterizos.

RIP de ultima generacion (RIPng) es un protocolo de routing vector distancia para enrutar
direcciones IPv6, segun la definicion de RFC 2080. RIPng se basa en RIPv2 y tiene la misma
distancia administrativa y limitacion de 15 saltos.

En esta practica de laboratorio, configurara la topologia de la red con routing RIPv2,
deshabilitara la sumarizacién automatica, propagara una ruta predeterminada y usara
comandos de CLI para ver y verificar la informacién de routing RIP. Luego, configurara la
topologia de la red con direcciones IPv6, configurara RIPng, propagara una ruta
predeterminada y usara comandos de CLI para ver y verificar la informacién de routing RIPng.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con I0S de Cisco version
15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del
IOS de Cisco. Segun el modelo y la version de I0S de Cisco, los comandos disponibles y los
resultados que se obtienen pueden diferir de los que se muestran en las practicas de
laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de la
practica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y los switches se hayan borrado y no tengan
configuraciones de inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios
e 3 routers (Cisco 1941 con I0S de Cisco version 15.2(4)M3, imagen universal o similar)
e 2 switches (Cisco 2960 con IOS de Cisco versién 15.0(2), imagen lanbasek9 o similar)

e 3 computadoras (Windows 7, Vista 0 XP con un programa de emulacién de terminal, como
Tera Term)

e Cables de consola para configurar los dispositivos con IOS de Cisco mediante los puertos
de consola

e Cables Ethernet y seriales, como se muestra en la topologia

Parte 1. armar lared y configurar los parametros basicos de los
dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros basicos.
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Paso 1. realizar el cableado de red tal como se muestra en la topologia.

» Fal

PC-B .
Gig0,/o
‘--__..)"

—

. o
£e0/0/0 Rz‘@ Se0/0/1

® Se0/0/0 \\/\‘s.anmn

T T
Gigo/1 R1 Gigh/Lfn
Fa0/s Fa0/5
FaD,."ELhU Swil

h1
Fa0/18
raol {
J
PC-A .

Paso 2. inicializar y volver a cargar el router y el switch.

Paso 3. configurar los pardmetros basicos para cada router y switch.

a
b
c.
d
e
f.

Desactive la busqueda del DNS.

Configure los nombres de los dispositivos como se muestra en la topologia.
Configurar la encriptacion de contrasefias.

Asigne class como la contrasefia del modo EXEC privilegiado.

Asigne cisco como la contrasefia de consola y la contrasefia de vty.

Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso no
autorizado.

Configure logging synchronous para la linea de consola.

Configure la direccion IP que se indica en la tabla de direccionamiento para todas las
interfaces.

Configure una descripcion para cada interfaz con una direccion IP.
Configure la frecuencia de reloj, si corresponde, para la interfaz serial DCE.

Copie la configuracidn en ejecucion en la configuracion de inicio.
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Switch>enabkle o~
Switchfconfig t©

Enter configurstion commands, ocne per line. End with CHNTLSZ.

Switch (config) fhosname S1

% Imvalid input detected at "' marker._

Switchosname Slhochhostname S1
gl #no ip domain—lookup
{config) fenable secret class
gl Eline comsole O
g—line) #password cisco
g—line)flogin

g—line) #logging synchronous
g—line) fexit

glEline wty 0O 15
g—line) gpassword cisco
g—line)flogin

gl#service password-encryption
gl fbanner motd "Sclamente accesc Rutorizado™
gl fexit

FSY¥YS-5-CONFI&_TI: Configured from conscle by conscle

Slgcop r =

Destination filename [startup—configl?

Building configuratiom. . _

[OE]

s1#| "

Switch*enable

Switch#config t©

Enter configuration commands, one per line._ End with CHTL/Z.
Switch{config) fhostname 53

53 ({config) fne ip domain-lockup

532 (config) fenable secret class

53 (config) #line console 0O

53 (config-line) fpassword cisco

g-line)flogin

g—line) #logging synchronous

53 (config—-line) $exit

53 (config) #line wty O 15

g—line) fpassword cisco

g—line)flogin

53 (config—-line) $fexit

53 (config) §service password-encryption

gl fbanner motd " Sclamente ARcceso Rutorizado™
53 (config) gexit

S3F

E5¥5-5-CONFIZ I: Configured from conscle by consocle

53 (contf

S3fcop r s

Destination filename [startup—configl?
Building configuratiom. . .

[OF]

53§
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BEputer (config) #no ip domain-loockup ~
Bouter (config) fhostname RL

Rl (config) fenabkle secret class

Bl {config)fline consocle 0O

Bl {config-line) fpassword cisco

Bl {config-line)flogin

Bl {config-line) #logging synchronous

Rl {config-line) #exit

Rl {configi#line wty 0O 4

Bl {config-line) #password cisco

Rl {config-line) #login

Bl {config-line) fexit

Bl {config) fservice password-encryption

Rl {config) #banner motd "Solamente Acceso Butorizado™

Bl {config)fint gl/1
Rliconfig-if)gip add 172.30.10.1 255.

Bl {config-if) fdescription connection to S1
Bl {config-if)#no shutdown

255.255.0

Bl {config-if£)§
SLINE-5-CHANEED: Interface GigabitEthernetl/1, changed state to
up

SLINEPROTO-S5-UPDOWN: Line protocol on Interface
GigakitEthernetl/1l, changed state to up

Bl {config-if)Eint s0/0/0

Rliconfig-if)#ip add 10.1.1.1 255.255.255_252
Bl {config-if) fclock rate 123000

Bl {config-if) #description connection to RZ

Bl {config-if) #no shutdown

$LINE-5-CHANEZED: Interface Seriall/0/0, changed state toc down

Bl {config-if) fexit

Bl {config)fexit

R1g

§5Y5-5-CONFIGC I: Configured from conscle by conscle L
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Bouter (config) #no ip domain-loockup ~
Bouter (config) #hostname B2

B2 (config) genabkle secret class

B2 {config)#line conscle 0

B2 ({config-line) fpassword cisco

BZ (config-line) £#login

RZ (config-line) $#logging synchronous

B2 ({config-line) fexit

RZ (config) §line vty 0 4

B2 ({config-line) fpassword cisco

BZ (config-line) #login

B2 (config-line) fexit

RZ (config) §service password-encryption

B2 (config) §banner motd "
BZ (config) #int g0/s0

BZ (config-if) §ip add Z09_.165.201.1 255_.Z55_255.0
B2 {config-if) §description connection toc BPC-B

B2 (config-if) géno shutdown

Solamente Zcceso Butorizado™

RZ (config-if)§
2LINE-5-CHAMEZED: Interface GigaebkitEthernetd/0, changed state to
up

BZ (config-if) §int 305050
RiZ{config-if)gip add 10.1.1.2 Z55.255.
B2 ({config-if) §description connection t
B2 (config-if) géno shutdown

255 _252
o

1

w

RZ (config-if)§
2LINE-5-CHAMEZED: Interface Seris=lls0/0, changed state to up

B2 ({config-if) gint s0/0/1

BZ (config-if) gip

RLINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/s 070,
changed state to up

BZ (config-if)gip add 10.2.2_.2 Z55_2Z55_255_Z252

RZ (config-if) fclock rate 128000

B2 {config-if) gdescription connection to R3

B2 (config-if) géno shutdown W
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Bouter (config) #no ip domain-lookup -
Bouter (config) #hostname B3

B3 (config) enabkle secret class

B3 (config) #line consocle 0O

B3 {config-line) fpassword cisco

B3 (config-line) #login

B3 {config-line) #logging synchronous

B3 (config-line) exit

B3 (config) #line vty 0 4

B3 (config-line) §password cisco

B3 (config-line) #login

B3 (config-line) exit

B3 (config) #service password-encryption

B3 (config) #banner motd "Soclamente Acceso Autorizado™

B3 (config) #int gl/s1

B3 {config-if)&ip add 172.30.30.1 255.255.2
B3 ({config-if) §description connection to 53
B3 {config-if) #no shutdown

55.0

B3 (config-if) &
(LINE-5-CHRNEED: Interface GigabitEthernet(/l, changed state to
ug

SLINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernetl/1, changed state to up

B3 ({config-if) #int 30,/0/1

B3 ({config-if)gip add 10.2.2.1 255.255.255.252
B3 (config-if) #description connection to RZ

B3 (config-if) #no shutdown

B3 ({config-if) §
2LINE-5-CHRZMNEZED: Interface Seri=ll0ys0/1, changed state to up

B3 {config-if) #end
B3
&SY5-5-CONFIE I: Comnfigured from conscle by conscle

B3gcop r =
Destination filename [startup-configl?

Diod T eddmer mee S o o

Paso 4. configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacion de direcciones de los equipos
host.
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1P Configuration

IP Configuration

) DHCP (@ Static

IP Address 172.30.10}3
Subnet Mask 255.255.255.0
Default Gateway 172.30.10.1

ONS Server

IP Configuration

IP Configuration

() DHCP (®) Static

IF Address 209.165.201.2
Subnet Mask 255.255.255.0
Default Gateway 209.165.201.1

DNS Server

iguration X

IP Configuration

() DHCP (@) Static

IP Address 172.30.30.3
Subnet Mask 255.255.255.0
Default Gateway 172.30.30.1
DNS Server

Paso 5. Probar la conectividad.

En este momento, las computadoras no pueden hacerse ping entre si.
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a. Cada estacién de trabajo debe tener capacidad para hacer ping al router conectado.
Verifique y resuelva los problemas, si es necesario.

Command Prompt b4

Ping statisti
Pa

Approximate round trip imes
Minimm = O0ms,

ymmand Line 1.0

Maximm = Zms, RARverag
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Command Prompt o

trip times in milli-—s
Maximum = 0msa, Awverad

B
round trip times in milli-seconds:
Minimum = Oms, Maximum = 0ms, Average = 0ms

.

b. Los routers deben poder hacerse ping entre si. Verifique y resuelva los problemas, si es
necesatrio.
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Rl ping 10.1.1.2

Type escape Sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.1.1.2, timeout is 2 seconds:

Success rate is 100 percent (5/55),
ms

RZvping 10.2.2.1

Type e3cape Iequence to abort.

round-trip minfavg/max = 1/3/6

Sending 5, 100-byte ICMP Echos to 10.Z2_.2.1, timeout is Z seconds:

SBuccess rate is 100 percent (5/5),
ms

round-trip minfawvg/max = 1/Z/8&

Parte 2. configurar y verificar el routing RIPv2

En la parte 2, configurara el routing RIPv2 en todos los routers de la red y, luego, verificara que
las tablas de routing se hayan actualizado correctamente. Una vez que haya verificado RIPv2,
deshabilitard LA sumarizacién automatica, configurara una ruta predeterminada y verificara la

conectividad de extremo a extremo.

Paso 1. Configurar el enrutamiento RIPv2.

C.

Rl {config) #router rip

En el R1, configure RIPv2 como el protocolo de routing y anuncie las redes
correspondientes.

Bl {config-router) §version 2

Bl {config-router) §passive—interface gl/s1
Bl {config-router) $gnetwork 172_30.0.0

Bl {config-router) gnetwork 10.0.0_0

Rl{cnnfig—rnuterjﬂ

El comando passive-interface evita que las actualizaciones de routing se envien a través
de la interfaz especificada. Este proceso evita trafico de routing innecesario en la LAN. Sin
embargo, la red a la que pertenece la interfaz especificada aun se anuncia en las
actualizaciones de routing enviadas por otras interfaces.
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d. Configure RIPv2 en el R3 y utilice la instruccién network para agregar las redes
apropiadas y evitar actualizaciones de routing en la interfaz LAN.

B3 (config) #router rip

B3 ({config-router) §version 2

B2 ({config-router) #passive—interface gl/1
B3 {config-router) fnetwork 172_30.0.0

B3 ({config-router) fnetwork 10.0.0.0
RS{cnnfig—rnuterjﬂ

e. Configure RIPv2 en el R2. No anuncie la red 209.165.201.0.

RZgconfig t

Enter configuration commands, one per line. End with CHNTIL/Z.
BZ {config) §router rip

B2 {config-router) §version 2

BZ (config-router) fnetwork 10.0.0.0

BZ (config-router) §

Nota: no es necesario establecer la interfaz GO/0 como pasiva en el R2, porque la red
asociada a esta interfaz no se esta anunciando.

Paso 2. examinar el estado actual de lared.

a. Se pueden verificar los dos enlaces seriales rapidamente mediante el comando show ip
interface brief en R2.

BEZ2fshow ip interface brief

Interface IP-Rddress OE? Method Status Protocol
GigabitEthernetd,/0 209_.165_201_.1 ¥ES manual up up
GigabitEthernetls/1 unassigned ES5 unset administratively down down
Seri=l0ysO0/0 10.1.1.2 ES5 manual up up
Seriald /0 /1 10.2. 2.2 ES manual up up
Vlanl unassigned ES5 unset administratively down down
RZE

b. Verifique la conectividad entre las computadoras.

¢ Es posible hacer ping de la PC-A a la PC-B? No ¢ Por qué? Porque no se anunci6 la red
209.165.0.0 con la habilitacion del RIP en R2




| ] P Universidad Nacional

Diplomado profundizacion CISCO (Disefio e implementacion soluciones integradas LAN/WAN)
2017-2

Command Prompt

3 with :

tination
stination

> unreachable.

{100% loss),

¢ Es posible hacer ping de la PC-A a la PC-C?No ¢ Por qué? Porque en el router R2 no se
especifica la red 172.30.0.0

Command Prompt

Pinging 17 -3 with 32 bytes of data:

0.1: Destination host unreachable.

estination host unreachable.
tination host unreachable.
0.1: Destination host unreachable.

¢ Es posible hacer ping de la PC-C a la PC-B?NO ¢ Por qué? Porque el R2 no se especifica
la red del PC-C

¢ Es posible hacer ping de la PC-C a la PC-A?

No ¢Por qué? Por la misma situacion del primer caso. No se especifica la red en el router
R2
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c. Verifique que RIPV2 se ejecute en los routers.

Puede usar los comandos debug ip rip, show ip protocols y show run para confirmar
que RIPv2 esté en ejecucion. A continuacién, se muestra el resultado del comando show
ip protocols para el R1.

Blgshow ip protocols
Bouting Protococl is "rip™
Sending updates ewvery 30 seconds, next due in 10 seconds
Invalid after 180 seconds, hold down 180, flushed after Z40
Cutgoing update filter list for all interfaces is not 3et
Incoming update filter list for all interfaces is not set
Bedistributing: rip
Default wersion control: send version 2, receive 2
Interface Send BRecv Triggered RIP Eey-chain
Seriald/SO0/0 z Z
Automatic network summarization is in effect
Maximim path: 4
Bouting for Metworks:
10.0.0.0
172.30.0.0
Fassive Interface(s):
GigabitEthernetl/1
Fouting Information Sources:

Fateway Distance Last Update
10.1.1.2 1z0 00:00:10
Distance: (default iz 120)

Al emitir el comando debug ip rip en el R2, ¢qué informacién se proporciona que confirma
que RIPv2 esta en ejecucion?

RIP protocol debugging is on

RZfdebug ip rip

BEIP protocol debugging is on

RZERIP: receiwved wi update from 10.Z2.Z.1 on Seriall 071
172.30.0.0/1¢6 wia 0.0.0.0 in 1 hops

BZ§RIP: received vZ update from 10.1.1.1 on Seri=l0/0/0
172.30.0.0/1¢6 wia 0.0.0.0 in 1 hops

BZ§RIP: sending vZ update to 224.0.0.9% wvia Serisl0ys0/0
(10.1.1.2)
BIP: build update entries

10.2_.2.0/30 wia 0.0.0.0, metric 1, tag O
BIP: sending w2 update to 224.0.0.9% wvia Seri=l0/0/1 {(10.2_.Z2_.2)
RIP: build update entries

10.1.1.0/30 wia 0.0.0.0, metric 1, tag O

Cuando haya terminado de observar los resultados de la depuracion, emita el comando
undebug all en la peticion de entrada del modo EXEC privilegiado.

Al emitir el comando show run en el R3, ¢ qué informacion se proporciona que confirma
gue RIPv2 esté en ejecucion?
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Router rip

version 2

Passive-interface GigabitEthernet0/1
Network 10.0.0.0

Network 172.30.0.0

router rip

wersion Z

passive—-interface GigabitEthernet0/s1
network 10.0.0.0

network 172_.30.0.0

d. Examinar el sumarizacion automatica de las rutas.

Las LAN conectadas al R1 y el R3 se componen de redes no contiguas. El R2 muestra dos
rutas de igual costo a la red 172.30.0.0/16 en la tabla de routing. El R2 solo muestra la
direccion de red principal con clase 172.30.0.0 y no muestra ninguna de las subredes de
esta red.

Fateway of last resort is not set
10.0.0.0/8 is wariasbly subnetted, 4 subnets, Z masks
C 10.1.1.0/320 is directly connected, Serial0/ 070
L 10.1.1_2/32 i3 directly connected, Serial0y/0/0
C 10.2_.2.0/30 is directly connected, Serial0/0/1
L 10.2_.2_2/32 i3 directly connected, Serial0/ 0/ 1
=) 172.30.0.0/1e [120/1] wia 10.1.1.1, 00:00:0%, Seri=lds0/0
[120/1] wia 10.2.2.1, 00:00:10, Seri=lls/O0/1
209_.165_.201.0/24 is wariably subnetted, 2 subnets, Z masks
C 209_.165_201_.0/24 is directly connected,
GigabitEthernetd/0
L 209_165_201_.1/32 is directly connected,
GigabkitEthernet0/0

El R1 solo muestra sus propias subredes para la red 172.30.0.0. El R1 no tiene ninguna
ruta para las

Subredes 172.30.0.0 en R3
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Fateway of last resort is not set

10.0.0.0/8 is wariably subnetted, 3 subnets, Z masks
10.1.1.0/30 is directly connected, Serial0/0/0
10.1.1.1/32 is directly connected, SerialQ/ 0,0

=] 10.2.2.0/30 [120/1] wie 10.1.1.2, 00:00:18, Serisld/ /070

[}

172.30.0.0/16 is wariably subnetted, 2 subnets, Z masks
c 172.30.10.0/24 is directly connected, GigaebitEthernetd/s1
L 172.30.10.1/32 is directly connected, GigaebitEthernet0/s1
Rlg

El R3 solo muestra sus propias subredes para la red 172.30.0.0. El R3 no tiene ninguna
ruta para las Subredes 172.30.0.0 en R1

Fateway of last resort is not set

10.0.0.0/8 is wvariasbkly subnetted, 2 subnets, 2 masks
B 10.1.1.0/30 [120/1] wia 10.2_.2.2, 00:00:13, Seri=l0/ 0/1

C 10.2.2.0/30 is directly connected, S5eri=ld/ 071

L 10.2.2.1/32 is directly connected, Seriald/ 071
172.30.0.0/1% is wariaskly subnetted, Z subneta, Z masks

C 172.30.30.0/24 is directly connected, GigabitEthernet0/1

L 172_.30.30.1/32 is directly connected, GigabitEthernet0/1

g

Utilice el comando debug ip rip en el R2 para determinar las rutas recibidas en las
actualizaciones RIP del R3 e indiquelas a continuacion.

10.2.2.1 on Serial 0/0/1
10.1.1.1 on serial 0/0/0

RZgdebug ip rip

BIP protocol debugging is on

BEZ2gRIP: received w2 update from 10.2.2.1 on S5eri=ld/ 071
172.30.0.0/1€ wia 0.0.0.0 in 1 hops

BZERIP: received w2 update from 10.1.1.1 on S5erisld/ 0,0
172.30.0.0/1¢ wia 0.0.0.0 in 1 hops

BZgRIP: sending w2 update to 224_.0.0.9 wia S5erisld/ 071
(10.2.2.2)
BIP: build update entries

10.1.1.0/530 vwia 0.0.0.0, metric 1, tag 0
BIP: sending wZ update to 224.0.0.9% wvia Seri=l0/0/0 (10.1.1_.2)
BIP: build update entries

10.2.2.0/30 wvia 0.0.0.0, metric 1, tag 0
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El R3 no esta envia ninguna de las subredes 172.30.0.0, solo la ruta resumida
172.30.0.0/16, incluida la mascara de subred. Por lo tanto, las tablas de routing del R1 y el
R2 no muestran las subredes 172.30.0.0 en el R3.

Paso 3. Desactivar la sumarizacion automatica.

e. Elcomando no auto-summary se utiliza para desactivar la sumarizacion automéatica en
RIPv2. Deshabilite la sumarizaciéon automatica en todos los routers. Los routers ya no
resumiran las rutas en los limites de las redes principales con clase. Aqui se muestra R1
como ejemplo.

f. Emita el comando clear ip route * para borrar la tabla de routing.

Rl (config-router)# end
R1# clear ip route *

Blfconfig t

Enter configuration commands, one per line. End with CHTIL/Z.
Bl {config) #router rip

Bl {config-router) #no auto—summary

Bl {config-router) §end

Blg

£5¥YS5-5-CONFIG I: Configured from console by console

Blfclear ip route *
-1

BZ (config) §router rip

B2 {config-router) fno auto-—Summary

B2 {config-router) fend

BZE

%5¥5-5-CONFIG_I: Configured from conscle by conscle

BZfclear ip rpute *

% Inmwvalid input detected at '~"' marker.

BZfclear ip route *

B3 (config) #router rip

B3 {config-router) fno auto-Summary

B3 ({config-router) $end

B3

%5¥5-5-CONFI& I: Configured from conscle by console

RE3fclear ip route *

g. Examinar las tablas de enrutamiento Recuerde que la convergencia de las tablas de
routing demora un tiempo después de borrarlas.

Las subredes LAN conectadas al R1 y el R3 ahora deberian aparecer en las tres tablas de
routing.

R2# show ip route
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Cateway of last resort is not set
10.0.0.0/8 is wariably subnetted, 4 subnets, Z masks
c 10.1.1.0,/30 is directly connected, Serizl0/0/0
L 10.1.1_.2/32 i3 directly connected, Seri=l0/0/0
c 10.2_.2.0/30 i3 directly connected, Seri=l0/0/1
L 10.2_.2_.2/32 i3 directly connected, Seri=l0/0/1
R R S e
=) 172.30.10.0/24 [120/1] wia 10.1.1.1, 00:00:01, Seri=l0/0/0
=] 172.30.30.0,/24 [120/1] wia 10.2_.2.1, 00:00:25, Seri=l0/ 071
205.1685.201.0/24 is warisbly subnetted, Z subnets, Z masks
c 209_.165_201.0/24 iz directly connected, GigabitEthernest0/0
L 209.165_.201.1/32 is directly connected, GigabitEthernet0/0
RZE

R1# show ip route
<Output Omitted>

Fateway of last resort is not set

10.0.0.0/8 is wariasbly subnetted, 3 subnets, Z masks

c 10.1.1.0/30 is directly connected, Serisl0y/0/0
L 10.1.1.1/32 is directly connected, Seri=l0/0/0
2 10.2.2.0/30 [120/1] <wia 10.1.1_2, 00:-00:-10, Seri=l0,/0/0

172.30.0.0/1e is wariably subnetted, 3 subnets, Z masks

c 172.30.10.0/24 is directly connected, GigabitEthernetl/1

L 172.30.10.1/32 is directly connected, GigabitEthernetl/1
=) 172.30.30.0/24 [120/2] wia 10.1.1.Z, 00:00:10, Seri=l0 /0,0
Rlg

R3# show ip route

Fateway of last resort is not 3et

10.0.0.0/8 is wvariasbly subnetted, 32 subnets, Z masks

=) 10.1.1.3/530 [120/1] wie 10.2.2_.Z, 00:00:17, Serisl0 071
c 10.2.2.0/30 is directly connected, S5erialld/ 071
L 10.2_.2.1/32 is directly connected, Seriald /071
1% 30.0.0/1% 13 variably subnetted, 3 subnets, £ masks
=) 172.30.10.0/24 [120/2] wia 10.2_Z.2, 00:00:17, Seri=ld/ 0,1
c 172_.30.30.0/24 is directly connected, GigabitEthernet0/1
L 172_.30.30.1/32 is directly connected, GigabitEthernet0/1
nag

h. Utilice el comando debug ip rip en el R2 para examinar las actualizaciones RIP.
R2# debug ip rip

Después de 60 segundos, emita el comando no debug ip rip.
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¢, Qué rutas que se reciben del R3 se encuentran en las actualizaciones RIP?
172.30.10.0/24

172.30.30.0/24

BEZgdebug ip rip
RIF protocol debugging is on
BZ2gRIP: sending w2 update to 224.0.0.%9 wvia Seri=l0ys0/1 (10.2_.2_.2)
BIP: build update entries

10.1.1.0/30 wia 0.0.0.0, metric 1, tag O

172.30.10.0/24 wia 0.0.0.0, metric 2, tag O
BIP: sending w& update to 224.0.0.9% wvia Seri=l0/0/0 {(10.1.1_.2)
BIP: build update entries

10.2.2.0/30 via 0.0.0.0, metric 1, tag O

172.30.30.0/24 wia 0.0.0.0, metric Z, tag O

"

RZER date from 10.1.1.1 on Serial0/ 0,0

172.30.10.0/24 fria 0.0.0.0 in 1 hops

RZERIP: received wZ update from 10.Z2.Z.1 on Seriall, 0/1
172.30.30.0/24] wia 0.0.0.0 in 1 hops

¢ Se incluyen ahora las mascaras de las subredes en las actualizaciones de
enrutamiento?Si

Paso 4. Configure y redistribuya una ruta predeterminada para el acceso a Internet.

i. Desde el R2, cree una ruta estatica a la red 0.0.0.0 0.0.0.0, con el comando ip route. Esto
envia todo trafico de direccién de destino desconocida a la interfaz G0/0 del R2 hacia la
PC-B y simula Internet al establecer un gateway de Ultimo recurso en el router R2.

R2 (config) # ip route 0.0.0.0 0.0.0.0 209.165.201.2

j-  EI'R2 anunciara una ruta a los otros routers si se agrega el comando default-information
originate a la configuracion de RIP.

R2 (config)# router rip
R2 (config-router)# default-information originate

RZ{config) #ip route 0.0.0.0 0.0.0.0 Z203.165.201.2
BZ (config) #router rip

BZ (config-router) fdefault-information originate

BZ (config-router) fend

BZE

%5¥Y5-5-CONFIG_I: Configured from console by console

Paso 5. Verificar la configuracion de enrutamiento.

k. Consulte la tabla de routing en el R1.
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Fateway of last resort is 10.1.1.2 to network 0.0.0.0

iG.G.G_GIB iz wariaskly subnetted, 3 subnets, Z masks

C 10.1.1.0/30 is directly connected, Serial0/0/0
L 10.1.1.1/32 is directly connected, Serial0/0,/0
=) 10.2.2.0/30 [120/1] wia 10.1.1.Z, 00:00:10, Seri=ld/ 0,0

172.30.0.0/1¢ is wvariaskly subnetted, 2 subnets, Z masks
172_.30.10.0/24 is directly connected, GigabitEthernetO/1
L 172_.30.10.1/32 is directly connected, GigabitEthernetO/1
172.30.30.0/24 [120/2] wie 10.1.1.2, 00:00:10, Seriells0/0
=R ¢.G.ﬂ.ﬂfﬂ [120/1] wia 10.1.1.2, 00:00:10, Serialdys0/0

n1g

¢, Como se puede saber, a partir de la tabla de routing, que la red dividida en subredes que
comparten el R1 y el R3 tiene una ruta para el trafico de Internet?

Porgue ya hay establecida un Gateway o puerta de enlace de ultimo recurso.
I.  Consulte la tabla de routing en el R2.

¢En qué forma se proporciona la ruta para el trafico de Internet en la tabla de routing?

[Fateway of last resort is Z209.165_.201_.2 to metwork 0.0.0.0

10.0.0.0/8 is wvarisbly subnetted, 4 subnets, 2 masks

cC 10.1.1.0/30 is directly connected, Seri=l0/0/0

L 10.1.1_.2/32 is directly connected, Serial0 070

c 10.2_.2.0/30 i3 directly connected, Serialds 071

L 10.2_.2_.2/32 i3 directly connected, Serialds0/1
172.30.0.0/24 is subnetted, 2 subnets

=] 172.30.10.0,/24 [120/1] +wie 10.1.1.1, 00:00:15%, Seriald/s0/0

=) 172.30.30.0/24 [120/1] wie 10.2_.2.1, 00:00:00, Seriald/0/1
209_1685_201.0/24 is wariabkly subnetted, Z subnets, Z masks

cC 209.165_.201_.0/24 is directly connected, GigabkitEthernetd,/0

L 209.165.201.1/32 is directly connected, GigabitEthernetd,/0

S* o0.0.0.0/0 [1/0] wia 205_1&65_201_.2

nzg

Paso 6. Verifique la conectividad.

a. Simule el envio de trafico a Internet haciendo ping de la PC-A y la PC-C a 209.165.201.2.

¢ Tuvieron éxito los pings? Si
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mmand Prompt

o
xXimate ro

Minimmm = 1lms, Maximum = 3ms, Averag

et Tra
Fping

Pinging

b. Verifique que los hosts dentro de la red dividida en subredes tengan posibilidad de
conexion entre si haciendo ping entre la PC-A y la PC-C.

¢ Tuvieron éxito los pings? Si

mmand Prompt

ommand Line

trip time
Mazximam

Nota: quiza sea necesario deshabilitar el firewall de las computadoras.
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Parte 3: configurar IPv6 en los dispositivos

En la parte 3, configurara todas las interfaces con direcciones IPv6 y verificara la conectividad.
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Direccién IPv6/longitud de Gateway
Dispositivo Interfaz prefijo predeterminado
R1 GOl 2001:DB8:ACAD:A::1/64
FEB8O0::1 link-local No aplicable
2001:DB8:ACAD:12::1/64
S0/0/0 00 8 c e .
FEB8O0::1 link-local No aplicable
2001:DB8:ACAD:B::2/64
R2 GO0/0 . .
FE80::2 link-local No aplicable
2001:DB8:ACAD:12::2/64
S0/0/0 ) .
FE80::2 link-local No aplicable
2001:DB8:ACAD:23::2/64
S0/0/1 . .
FEB8O0::2 link-local No aplicable
R3 GOl 2001:DB8:ACAD:C::3/64
FEB8O0::3 link-local No aplicable
2001:DB8:ACAD:23::3/64
S0/0/1 00 8 c 3:3/6 .
FEB8O0::3 link-local No aplicable
PC-A NIC 2001:DB8:ACAD:A::A/64 FES80::1
PC-B NIC 2001:DB8:ACAD:B::B/64 FE80::2
PC-C NIC 2001:DB8:ACAD:C::C/64 FEB80::3

Paso 1. configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacion de direcciones de los equipos

host.
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IP Configuration

IPvE Configuration

) DHCP () Auto Config (@) Static

IPw6E Address 2001:DB8IACADIAIIA ! |ea
Link Local Address FES0::260:47FF:FES7:3450

IPvE Gateway FEB0::1|

IPvE DNS Serwver

IF Configuration

IPwE Configuration

() DHCP () Autc Config (@) Static

IPvE Address 2001:DB8:ACAD:B::B /|64
Link Local Address FES80::2E0:F7FF:FEAD:E4AG

IPwviE Gateway FES0::2

IPvE DNS Server

IFP Configuration

IPvE Configuration

() DHCP () Auto Config (@) Static

IPwvE Address Z001:DB8:ACAD: Ci: C £ |Ba
Link Local Address FEB0::201:CYFF:FES1:B6DD

IPwvE Gateway FES0::3

IPvE DNS Server

Paso 2. configurar IPv6 en los routers.

Nota: la asignacion de una direccion IPv6 ademas de una direccion IPv4 en una interfaz se
conoce como “dual-stacking” (o apilamiento doble). Esto se debe a que las pilas de protocolos
IPv4 e IPv6 estén activas.

c. Para cada interfaz del router, asigne la direccién global y la direccion link local de la tabla
de direccionamiento.

d. Habilite el routing IPv6 en cada router.
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Bl {config)#int gl /1
Bli{config-if) #ipve add Z2001:DBE:-ACAD:-RA-:1/64

Bl {config-if) #ipve add FEBO::1 link-local

Bl {config-if) #no shutdown

Bl {config-if) #int =30,/0/0

Bl{config-if) #ipve add Z2001:DBE:-ACAD:-1Z::1/64
Bli{config-if) #ipve add FEB0::1 link-local

Bl {config-if) #no shutdown

Bl {config-if) §end

Bl {config)#ipveé unicast-routing

Bl {config) #exit

Blg

%5¥S5-5-CONFIG I: Configured from comaocle by console

Blgcop r =

Destination filename [startup-configl?
Building configuration. ..

[CE]

B2 (config) #int gl/0
RZ (config-if) #ipweé add Z001:DEBE:-RCAD:B::Z/ /64

BZ (config-if) #ipwe add FEBO0::Z link-local

BZ (config-if) #no shutdown

B2 (config-if)#int =0,/0/0

RZ (config-if)#ipwe add Z001:DBE:-RACAD:1Z::Z/64

BZ (config-if) #ipwe add FEBO0::Z link-local

BZ (config-if) #no shutdown

B2 (config-if)#int =30,/0/1

B2 (config-if)#ipve add Z001:DBE:-ACRD:Z3::Z2/64d

BZ (config-if) #ipwve add FEBO0::Z2 link-local

BZ (config-if) #no shutdown

B2 (config-if) exit

B2 (config) #ipve unicast-routing

BZ (config) fexit

RIE

55Y¥5-5-CONFIGz I: Configured from console by console

BZfcop r =3

Destination filename [startup-config]?
Building configuration. ..

[CE]

~enl
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B3 ({config) #int gl/1

B3({config-if)#ipve add Z001l:DBE:-ACAD:C:-:3/64

B3 ({config-if)#ipwve add FEB0::3 link-local

B3 {config-if) #no shutdown

R3{config-if)fexit

R3gconfig t

Enter configuration commands, one per line. End with CHTL/Z.
B3 ({config) #int 30,/0/1

B3 ({config-if)#ipwve add Z001:DBE:-ACAD:Z3::3/64

B3 ({config-if)#ipwve add FEB0::3 link-local

B3 {config-if) #no shutdown

B3 {config-if) #ipwveé unicast-routing

B3 ({config) fexit

B3f

£5YS5-5-CONFIG I: Configured from conscle by console

B3fcop r =3

Destination filename [startup-config]?
Building configuration. ..

[CE]

e. Introduzca el comando apropiado para verificar las direcciones IPv6 y el estado de enlace.
Escriba el comando en el espacio que se incluye a continuacién.

Show ipv6 interface

f. Cada estacién de trabajo debe tener capacidad para hacer ping al router conectado.
Verifigue y resuelva los problemas, si es necesario.

—ommand Prompt

Cohwrping Z2001:db8:acad:-a:-:l1

Pinging 1: L ::z1 with

ts: Sent = i 4 : 0% loss),
imate round trip
Minimum = Oms, Maximum = lms,
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ommand Prompt *

>ping

Pinging

nt
Approximate round
Minimm = Oms,

et Tracer BC
Fping

Pinging

g. Los routers deben poder hacerse ping entre si. Verifique y resuelva los problemas, si es
necesario.

Rl»ping Z00l:db8:acad:12::2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to Z00l:dbB:-acad:-12::2, timeout is
Z seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1,/3/7

ms
BZ2»ping 2001:dbB8:acad:-23::3

Type escape Sequence to abort.
Sending 5, 100-byte ICMP Echos to 2001:dbB8:acad:23::3, timecut is
Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = Z2/3/5
ms
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R3rping 2001:db8:acad:-23::2

Type escape sSeguence to abort.

Sending 5, 100-byte ICMP Echos to 2001:db8:acad:Z3::2, timeout is
Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/1/5
ms

Parte 4: configurar y verificar el routing RIPng

En la parte 4, configurara el routing RIPng en todos los routers, verificara que las tablas de
routing estén correctamente actualizadas, configurara y distribuird una ruta predeterminada, y
verificard la conectividad de extremo a extremo.

Paso 1. configurar el routing RIPng.

Con IPv6, es comun tener varias direcciones IPv6 configuradas en una interfaz. La instruccion
network se eliminé en RIPng. En cambio, el routing RIPng se habilita en el nivel de la interfaz y
se identifica por un nombre de proceso pertinente en el nivel local, ya que se pueden crear
varios procesos con RIPng.

h. Emita el comando ipv6 rip Testl enable para cada interfaz en el R1 que participara en el
routing RIPng, donde Test1 es el nombre de proceso pertinente en el nivel local.

Rl (config)# interface g0/1

Rl (config)# ipv6é rip Testl enable
Rl (config)# interface s0/0/0

Rl (config) # ipvé rip Testl enable

Bl {config) #int gl/1

Bl {config-if)#ipve rip Testl enakle

Bl {config-if)#int =0,/0/0

Bl (config-if) #ipweé rip Testl enakle

Bl {config-if) #end

R1g

%5¥YS5-5-CONFIG I: Configured from conscle by consocle

i. Configure RIPng para las interfaces seriales en el R2, con Test2 como el nombre de
proceso. No lo configure para la interfaz G0/O

{config) §int s0/50/0
{config-if)#ipve rip TestZ enable
(config-if)#int =50/0/71
({config-if)gipve rip TestiZ enable
{config-if) #end

oo

o

w
LA I T I

oo
k2

§5¥5-5-CONFIG I: Configured from consocle by conaocle

j.  Configure RIPng para cada interfaz en el R3, con Test3 como el nombre de proceso.
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B3 ({config) #int gl/1
B3 ({config-if) gipve rip Test3 enakble

B3 ({config-if) gint =30,/0/1

B3 ({config-if) gipve rip Test3 enakle

B3 ({config-if) gend

B3

$5¥5-5-CONFIG I: Configured from console by console

k. Verifique que RIPng se esté ejecutando en los routers.

Los comandos show ipv6 protocols, show run, show ipv6 rip database y show ipv6 rip
nombre de proceso se pueden usar para confirmar que se esté ejecutando RIPng En el R1,
emita el comando show ipv6 protocols.

Rlfshow ipve protocols
IPve Routing Protocol is "connected™
IPve Bouting Protocol is "HND™
IBPve Bouting Protocol is "rip Testl™
Interfaces:
GigabitEthernetl/1
Seriald/sO 0
Redistribution:
Hone

¢En qué forma se indica RIPng en el resultado?

IPv6 Routing Protocol is “rip Test1”

I.  Emita el comando show ipv6 rip Testl.

El# show ipwvé rip Testl
RIP process "Testl"™, port 521, mumlticast—group FFO2::9, pid 314
Oodminiscrative distance i=s 120. Maximm paths i=s 16
Update=s every 30 seconds, expire after 180
Holddown lasts 0 seconds=s, garbage collect after 120
Split horizon is on; poison reverse is off
Defaunlt routes are not generated
Pericodic updates 1, trigger updates 0O
Full Adwvertisement 0, Delayed Ewvent= 0O
Interfaces:
GigabitEcthernet0/1
Serial 0/ 050
Redistribution:
Mone

¢, Cudles son las similitudes entre RIPv2 y RIPng?
La distancia administrativa es 120
Updates every 30 seconds

Expire after 180 sec
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m. Inspecciones la tabla de routing IPv6 en cada router. Escriba el comando apropiado que se
usa para ver la tabla de routing en el espacio a continuacion.

Show ipv6 route
En el R1, ¢ cuantas rutas se descubrieron mediante RIPng? 2

Rlfshow ipweé route

IPwe Bouting Takle — 7 entries

Codes: © - Connected, L - Loczl, 5 - Static, B - RIE, B - BEPE
T - Per—user Static route, M — MIDvE
Il - IS5Is5 L1, Iz — IS5IS5 LZ2, I& - IS5I5 interarea, IS5 — IS5I5 summary
O - OSPF intra, 0I - OS5PF inter, 0El1 - OS5PF ext 1, OEZ - O5PF ext

R

OM1 - OSPBF NSS5R ext 1, ONZ - OSPF NSS5R ext 2
I - EIGRE, EX - EIGEP externzl
c Z001:DBE8:ACRAD:-RA::z/684 [0,/0]
wia GigakitEthernet0/1l, directly connected
L Z001:DEBEB:ACRAD:-R::-1/128 [0/0]

ide Cigehi LRt hernat ] b iwve
= Z001:DEE:-RCAD:C::z /64 [120;3]]

wia FEBO0::2, Seri=l0/0/0
C Z001:DBE:-RARCAD:-1Z2:-:x/e4 [O/0]
wia Seri=zldy/s0/0, directly connected
L Z001:DEEB:ACRAD:-1Z2:-:1/128 [0/50]
wia Serizlds 0,0, receiwve
=3 Z001:DBEB:ACRD:-Z3:-:-/6d [120/2]
e FEe0 . c g Serislororg
L FFOO:-:z/8 [0/0]
wia MNulld, receiwve

R1g

En el R2, ¢ cuantas rutas se descubrieron mediante RIPng?2

EX — EIGEP external
Z001:DBE:ACAD:-A:-:-/ 84 [1Z20/Z]
via FES0::1, Serizl0/ 0,0
C Z2001:DBE:ACAD:B::-/84 [0/s0]

via GigabitEthernetl/0, directly connected
L Z2001:DBE:ACAD:B::-Z/128 [0/s0]

. - e ;

DBE8:ACAD:C:-:-/e4 [120/2]
wvia FEBO0::3, Serisld/0/1
cC 2661:388:AEEJ:12::IE4 [0/0]

via S5eri=l0/0/0, directly connected
L Z001:DBE:ACAD:1Z:-:Z/128 [050]

via Seri=l0/0/0, receiwve
c Z2001:DBEB:ACAD:-Z23::/ 64 [0/0]

via S5eri=l0/0/1, directly connected
L Z001:DBE:ACAD:Z3:-:Z/128 [050]

via Seri=l0/0/1, receiwve
L FrO0::z/ 8 [0/s0]

via HNulld, receiwe

r

i e

RZ§

En el R3, ¢ cuantas rutas se descubrieron mediante RIPng? 2
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U — ElzHY, ExX — ELZHF eXternal
= Z2001:DB3:-ACRD:-A-:-/ 64 [120/3]
wia FES0:-:2,  Serialfy 0,1
c Z2001:0DB8:ACRD:C::-/ed4 [0/0]
via GigaebitEthernetl/1, directly connected
L Z2001:DB3:-ACRD:C:-:-3/128 [0/0]
wia GFigabitEthernetl/1l. receive
=) Z2001:0DB8:-ACRD:1Z2::/ed4 [120/2]
via FEB0::2, Serizl0 071
c Z001:DB3:-ACRD:-Z23:-:/84 [0/0]
via Seriall0/0/1, directly connected
L Z2001:DB8:-ACRD:Z23::3/7128 [0/0]
via Seriall/0/1, receiwve
L FFOO:z:/8 [0/0]
via Nulld, receiwve
nag

n. Verifique la conectividad entre las computadoras.
¢ Es posible hacer ping de la PC-A a la PC-B? NO

mmand Prompt

Command Line 1.0

Ping statisti
Packets:

¢ Es posible hacer ping de la PC-A a la PC-C?SlI

ommand Prompt

¢ Es posible hacer ping de la PC-C a la PC-B? NO
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Command Prompt

ymmand Line 1.0
ad:b: b

cad:b::b with 22 bytes of data:

Destination host unreachable.
stination host unre

. d 4,
trip times im milli
Maximim = 4ms, Awvera

¢ Por qué algunos pings tuvieron éxito y otros no?

Porque la ruta para la PC-B no se anuncié en el RIPng

Paso 2. configurar y volver a distribuir una ruta predeterminada.

a. Desde el R2, cree una ruta estatica predeterminada a la red:: 0/64 con el comando ipv6
route y la direccién IP de la interfaz de salida G0O/0. Esto reenvia todo tréfico de direccién
de destino desconocida a la interfaz GO/0 del R2 hacia la PC-B y simula Internet. Escriba el
comando que utilizé en el espacio a continuacion.

Ipv6 route ::0/64 2001:DB8:ACAD:B::B

REirenzble

Password:

BZfconfig t

Enter configuration commands, one per line. End with CHTL/Z.
B2 (config) #ipwve route :-:0/64 Z001:DBE:RCAD:B::B

BZ (config) §

b. Las rutas estaticas se pueden incluir en las actualizaciones RIPng mediante el comando
ipv6 rip nombre de proceso default-information originate en el modo de configuracion de
interfaz. Configure los enlaces seriales en el R2 para enviar la ruta predeterminada en
actualizaciones RIPng.

R2 (config) # int s0/0/0
R2 (config-rtr) # ipvé rip Test2 default-information originate
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R2 (config) # int s0/0/1

R2 (config-rtr) # ipvé rip Test2 default-information originate

RZ2 {config) #ipvé route :-:0/&4
BZ ({config) #int 307070

BZ (config-if) #ipwe rip TestZ
BZ (config-if) #int =0,/0/1

BZ (config-if) #ipwe rip TestZ
BZ (config-if) §end

RZE

%5¥5-5-CONFIG I: Configured £

Z001:DBB:-ACAD:-B:-:B

default-information originate

default-information originate

rom conscle by console

Paso 3. Verificar la configuracion de enrutamiento.

c. Consulte la tabla de routing IPv6 en el router R2.

R2# show ipv6 route

IPv6 Routing Table - 10 entries

Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route, M - MIPv6
I1 - ISIs L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
O - OSPF intra, OI - OSPF inter, OEl - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2

D - EIGRP, EX - EIGRP external

& SaTnes Sl ELTSAE il e ilSL

5 2S84 [1/70]
via Z001:DBEB:RCRD:B::B
=) Z001:DBE-ACAD:-A:-:-/ 84 [1Z20/7Z]
wvia FEBO::1, Serisld/ 0,0
c Z001:DBE:-ACAD:B::/84 [0/s0]
via GigabitEthernetl/0, directly connected
L Z001:DBE-ACAD:B:-ZS128 [0/50]
via GigabitEthernetl/0, receiwve
=) Z001:DBE-ACAD:C:-:-/8d4 [120/7Z]
wvia FEBO0::3, Serisld/ 071
c Z001:DBEB:-ACAD:1Z::/64 [0/s0]
via Seriall/0,/0, directly connected
L Z001:DBE-ACAD:1Z:-:Z/128 [0/50]
via Serial0/0/0, receiwve
c Z001:DBE:-ACAD:Z23::/64 [0/70]
via Seriall0/f0/1, directly connected
L Z001:DBEB:-ACAD:Z3::Z/128 [0/0]
via Seriall/f0 /1, receiwve
L Froo::/8 [0s0]
via MNulld, receiwve

nzg

¢, Como se puede saber, a partir de la tabla de routing, que el R2 tiene una ruta para el
trafico de Internet?

Porque tiene la ruta estética ::/64 por defecto

Consulte las tablas de routing del R1 y el R3.
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¢,Como se proporciona la ruta para el trafico de Internet en sus tablas de enrutamiento?
R ::/0 [120/2] via FE80::2, serial 0/0/0

Fassword:
Blfshow ipve route
IBve Routing Tabkle - & entries
Codes: C - Connected, L - Local, 5 - Static, B - RIE, B - BEP
U - Per—user S5tatic route, M — MIPve
I1 - I5I5 L1, Iz - I5I5 LZ, IA — I5IS5 interarea, IS5 — I5IS5 summary
& - O5PF intra, OI - OSPF inter, 0OEl1 - OS5PF ext 1, OEZ - OSPF ext 2
ON1l - QS5PF NSS& ext 1, ONZ - OS5PF NSSR ext 2
O — EIGZREP, EX - EIZRP external
= /0 [120/2]
wvia FEB0::2, Seri=ld/s0/0
C Z001:DBEB:ACAD:-RA:-:-/ 84 [0s70]
wvia GigaebitEthernetld/l, directly connected
L Z001:DBB:ACAD:-RA:-:1/1Z8 [0/s0]
wvia GigaebitEthernet0/1, receiwve
=) Z001:DBB:ACAD:C::/ e84 [120/3]
wia FEB0::2, Seri=ld/s0/0
C Z001:DBEB:ACAD:1Z2:-:-/684 [0/s0]
wia S5eriel0/0/0, directly connected
L Z2001:DBB:ACAD:12::1/12Z8 [0/0]
wia Seri=l0/s0/0, receiwve
=) Z001:DBEB:ACAD:Z23::/84 [120/52]
wia FEB0::2, Seris=ld/s0/0
L FFOO:-:z/8 [0/0]
wia Mulld, receiwve

Rl
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B3fshow ipveé route
IBve Bouting Tabkle - 8 entries
Codes: C - Connected, L - Local, 5 - Static, B - RIP, B - BEP
T - Per—user Static route, M — MIPve
I1 - ISIS L1, I2 - IS5IS Lz, I& — I5IS interarea, IS5 — I5IS5 summary
& - OS5PF intra, OI - OSFF inter, OEl1 - OS5PF ext 1, OEZ - OSEF ext 2
COH1 - OS5PF NS5A& ext 1, ONZ - OS5PF NS5R ext 2
D - EIGRP, EX - EIGRP external
=] -z/0 [120/2]
wia FEB0::2, Seri=ld/ 071
=) Z001:DBE:ACAD:R:-:-/ 84 [120/3]
wia FEB0::2, Seri=ld/so/1
C Z001:DBB:ACAD:C::/ 84 [0,s0]
wvia GigabitEthernetl/1l, directly connected
L Z001:DBEB:ACAD:C::-3/1Z8 [0/s0]
wia GigaebitEthernetld/1l, receiwve
R Z2001:DBE:ACAD:1Z2::/64 [120/2]
wia FEBO0::2, Serizl0/ 071
C Z001:DBB:ACAD:23:-:/84 [0/s0]
wia Seri=l0/0/1, directly connected
L 2001:DBE:ACAD:Z23::3/128 [0/50]
wia Seriel0/0/1, receiwve
L FFOO:z:z/8 [0/0]
wia Mulld, receive

Paso 4. Verifique la conectividad.

Simule el envio de trafico a Internet haciendo ping de la PC-Ay la PC-C a
2001:DB8:ACAD:B::B/64.

¢ Tuvieron éxito los pings? Sl

ommand Prompt x

wrFping l:dbE8-acad:b::-b

Pinging

"

mate round trip times in milli-sg
Minimm = 1lms, Maximm = 1lms, Averac
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Command Prompt

Czhwrping Z2001:dbB:-acad:b: b

Pinging l1:dbB:acad:b::b with 3:

mate round tri
Minimm = lms,

Reflexién
1. ¢Por qué desactivaria la sumarizacion automatica para RIPv2?

Para evitar que los router hagan sumarizacién de acuerdo a la clase mayor

En ambas situaciones, ¢en qué forma descubrieron la ruta a Internet el R1 y el R3?

Con las actualizaciones realizadas por el rip que se recibieron del router R2 donde se
configurod la ruta por defecto

2. ¢En qué se diferencian la configuracion de RIPv2 y la de RIPng?

Con el RIPv2 la configuracion se hace identificando las redes y con RIPng se hace
identificando las interfaces
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Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n.°2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)

(GO/0)

(GO/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router y
cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningn otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S de
Cisco para representar la interfaz.
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8.2.4.5 Practica de laboratorio: configuracion de OSPFv2
basico de area unica

Topologia
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Méscara de Gateway
Dispositivo Interfaz Direccion IP subred predeterminado
R1 GO0/0 192.168.1.1 255.255.255.0 N/A
S0/0/0 (DCE) | 192.168.12.1 255.255.255.252 | N/A
S0/0/1 192.168.13.1 255.255.255.252 | N/A
R2 GO0/0 192.168.2.1 255.255.255.0 N/A
S0/0/0 192.168.12.2 255.255.255.252 | N/A
S0/0/1 (DCE) | 192.168.23.1 255.255.255.252 | N/A
R3 G0/0 192.168.3.1 255.255.255.0 N/A
S0/0/0 (DCE) | 192.168.13.2 255.255.255.252 | N/A
S0/0/1 192.168.23.2 255.255.255.252 | N/A
PC-A NIC 192.168.1.3 255.255.255.0 192.168.1.1
PC-B NIC 192.168.2.3 255.255.255.0 192.168.2.1
PC-C NIC 192.168.3.3 255.255.255.0 192.168.3.1
Objetivos

Parte 1: armar lared y configurar los pardmetros bésicos de los dispositivos
Parte 2: configurar y verificar el routing OSPF

Parte 3. cambiar las asignaciones de ID del router

Parte 4. configurar interfaces OSPF pasivas

Parte 5: cambiar las métricas de OSPF

Informaciéon basica/situacion

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de estado de enlace
para las redes IP. Se defini6 OSPFv2 para redes IPv4, y OSPFv3 para redes IPv6. OSPF
detecta cambios en la topologia, como fallas de enlace, y converge en una nueva estructura de
routing sin bucles muy rapidamente. Computa cada ruta con el algoritmo de Dijkstra, un
algoritmo SPF (Shortest Path First).

En esta practica de laboratorio, configurara la topologia de la red con routing OSPFv2,
cambiara las asignaciones de ID de router, configurara interfaces pasivas, ajustara las métricas
de OSPF vy utilizara varios comandos de CLI para ver y verificar la informacién de routing
OSPF.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con 10S de Cisco version 15.2(4)M3 (imagen
universalk9). Pueden utilizarse otros routers y otras versiones del IOS de Cisco. Segun el
modelo y la version de 10S de Cisco, los comandos disponibles y los resultados que se
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obtienen pueden diferir de los que se muestran en las préacticas de laboratorio. Consulte la
tabla Resumen de interfaces del router que se encuentra al final de esta practica de laboratorio
para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers se hayan borrado y no tengan configuraciones de inicio. Si
no esta seguro, consulte con el instructor.

Recursos necesarios
e 3routers (Cisco 1941 con I0S de Cisco version 15.2(4)M3, imagen universal o similar)

e 3 computadoras (Windows 7, Vista 0 XP con un programa de emulacién de terminal, como
Tera Term)

e Cables de consola para configurar los dispositivos con IOS de Cisco mediante los puertos
de consola

e Cables Ethernet y seriales, como se muestra en la topologia

Part 2: armar lared y configurar los parametros basicos de los
dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros bésicos en los
equipos host y los routers.

Paso 1. realizar el cableado de red tal como se muestra en la topologia.

Fal -

)
/" PC-B
Gigo/o
l e

Se0/0/0 Sed/0/1
iy RE{"I:}EI'IIr

H —_— = GIQD,-".D
Fzn  Gigd/n ._/:’f..__‘ s
—r—==3l5c0/0/1 © seb/0/0 ’ ;
]
—— R1 pc-C

Paso 2. inicializar y volver a cargar los routers segln sea necesario.

Paso 3. configurar los parametros basicos para cada router.

a. Desactive la busqueda del DNS.
b. Configure el nombre del dispositivo como se muestra en la topologia.

c. Asigne class como la contrasefia del modo EXEC privilegiado.
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d.

e.

Asigne cisco como la contrasefia de consola y la contrasefia de vty.

Configure un aviso de mensaje del dia (MOTD) para advertir a los usuarios que el acceso
no autorizado esta prohibido.

Configure logging synchronous para la linea de consola.

Configure la direccion IP que se indica en la tabla de direccionamiento para todas las
interfaces.

Establezca la frecuencia de reloj para todas las interfaces seriales DCE en 128000.

Copie la configuracién en ejecucion en la configuracién de inicio

Bouter (config) #hostnamse Rl L
Bl {config) #no ip domain-loockup

Bl {config) #enakle secret class

Bl {config) #line consocle 0

Bl {config-line) fpassword cisco

Bl {config-line)lflogin

Bl {config-line) #logging aynchronous

Bl {config-line) fexit

Rl {config) #line wty 0 4

Bl (config-line) #password cisco

Bl {config-line) #login

Bl {config-line) fexit

Bl {config) #banner motd "Sclamente Lccesc butorizado™

Bl {config) #service password-encryption
Bl {config) #int g0/s0

Bl {config-if) §ip add 159Z_.1e8.1.1 Z55.255_Z255._
Bl {config-if) #description connection to PC-A
Bl {config-if) #no shutdown

a

5

Rl (config-if) §
SLINE-5-CHANGED: Interface GigabitEthernet0,/0, changed state to
ug

(LINEPROTO-5-UEDOWN: Line protococl on Interface
GigabitEthernetd/0, changed state to up

Bl {config-if) #int =0,/0/0

Bl ({config-if)§ip add 132_16B8.1Z.1 Z55_2Z55.2Z55_252
Bl {config-if) #description connection to B2

Bl {config-if) #clock rate 128000

Bl {config-if) #no shutdown

2LINE-5-CHANGED: Interface S5erialld/0/0, changed state to down

Bl {config-if) #int =0,/0/1

Bl {config-if)#ip add 132_16B.13.1 Z55_Z55.255_252

Bl {config-if) §description connection to B3

Bl {config-if) §no shutdown v
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Bouter (config) #hostname B2

RZ {config) #no ip domain-loockup

BZ (config) #enable secret class

BZ (config) #line console 0O

BZ (config-line) fpasaword cisco

BZ (config-line) #login

BZ (config-line) #logging synchronous

BZ (config-line) fexit

BZ (config) #line wty 0 4

BZ (config-line) fpassword cisco

RZ (config-line) flogin

BZ (config-line) fexit

BZ (config) $banner motd "Soclamente Accesoc dutorizado™
BZ (config) §service password-encryption

BZ (config) #int gld/0

BZ (config-if)#ip add 19Z.1€e8.2.1 Z55_255_255.0

BZ (config-if) §description connection to PC-B

BZ (config-if) #no shutdown

BZ (config-if)#
(LINE-5-CHANGED: Interface GigabitEthernet0/0, changed state to
up

SLINEPROTO-5-UPDOWN: Line protococl on Interface
FigabitEthernet0/0, changed state to up

BZ (config-if)#int =0,/0/0

RZlconfig-if)fip add 132.1e8.12.2 Z255.255.255.252
RZ (config-if) #description connection to R1

BZ (config-if) #no shutdown

RZ (config-if)#
2LINE-5-CHANGED: Interface S5erialld/0/0, changed state to up

BZ (config-if)#int =30/0
SLINEPROTO-5-UPDOWN: Line protococl on Interface Seriald/0/0,
changed state to up [
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R3{config)#no ip domain-loockup ™
B3 {config) #enable secret class

B3 {configi#line consocle 0

B3 {config-line) fpassword cisco

B3 {config-line) §login

B3 {config-line) flogging synchronous

B3 {config-line) fexit

B3 ({config)#line wty 0O 4

B3 {config-line) fpassword cisco

B3 {config-line) §login

B3 {config-line) fexit

B3 {config) #banner motd "Solamente Acceso Butorizado™

B3 ({config) §service password-encryption

B3 ({config)#int g0/s0

RE3lconfig-if) #ip add 132.1c88.3.1 255
B3 ({config-if) §description connection
B3 {config-if) #no shutdown

.0

5.25

5
o BC-

.2
t

0w

B3 (config-if) ¢
2LINE-5-CHRMEED: Interface GigabitEthernetl/0, changed state to
ug

(LINEPROTO-5-UFDOWN: Line protocol on Interface
GigabitEthernetl,/0, changed state to up

B3 {config-if) #int s0/0/0
Bi{config-if) fip add 132 _168.13_2

% Incomplete command.

B3 (config-if) #ip add 132.168.13.2 255
B3 ({config-if) §description conenection
B3 {config-if) #clock rate 128000

B3 {config-if) #no shutdown

5.255.252

5
o Rl

-2
t

B3 {config-if)#
2LINE-5-CHARMEED: Interface Seri=l0/0/0, changed state to up

B3{config-if) & W

Paso 4. configurar los equipos host.

figuration

IF Configuration

() DHCP (@) Static

IP Address 192.168.1.3
Subnet Mask 255.255.255.0
Default Gateway 192.168.1.1

DNS Serwver
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[P Configuration

IP Configuration

) DHCP (® Static

IP Address 192.168.2.3
Subnet Mask 255.255.255.0
Default Gateway 192.168.2.1
DNS Server

IF Configuration

IF Configuration

() DHCP (@) Static

IP Address 192.168.3.3
Subnet Mask 255.255.255.0
Default Gateway 152.168.3.1
DNS Server

Paso 5. Probar la conectividad.

SEUfo(UI {B Se0/0/1

® s:umm/ \/\ s-anm,fl

S0 Gig0/o Fao |
[: Gigo/o, (AL, WA
F20,.51300, 5e0/0/1 © 5e0/0/0 I " ) T

#
PC-A

]

J
R1 R3 PC-C

Los routers deben poder hacerse ping entre si, y cada computadora debe poder hacer ping a
su gateway predeterminado. Las computadoras no pueden hacer ping a otras computadoras

hasta que no se haya configurado el routing OSPF. Verifique y resuelva los problemas, si es
necesario.
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Rlyping 192 _168_12_ 2 ping a R2

Iype escape Seguence to abortc.

Sending 5, 100-byte ICHMPE Echos to 13Z2_.188.12.2, timeocut is 2
seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1752 /&
ms

Rl»ping 192_1&8.13_2 ping a R3

Iype escape Seguence to abortc.
Sending 5, 100-byte ICHMP Echos to 13Z2_.188.13.2, timeocut is 2
Seconds:

Success rate is 100 percent (5/5), round-trip minfavgs/max = 15357
ms
REping 132.165.12.1 ping a R1

Type escape Seguence to abort.
Sending 5, 100-byte ICMP Echos to 132 _1&8.12.1, timecut is Z
seconds:

Success rate is 100 percent (5/5), round—-trip min/avg/max = 1/1/4
ms

Rz»ping 13z.1ss8.z3.z Ping a R3

Type escape sSeguence to abort.
Sending 5, 100-byte ICMP Echos to 1932 _1&€8_.23.2, timeocut is 2
seconds:

Success rate is 100 percent (5/5), round-trip min/Savg/max = 1/727¢€
ms

Rarping 19z_.1les.13.1 Ppinga Rl

Type escape sSeguence to abort.

Sending 5, 100-byte ICMP Echos to 1892 _1€8.13_.1, timecut is 2
seconds:

Success rate is 100 percent (5/5), round-trip mindavg/max = 1/2/¢
ms

Rarping 192.188.23.1 ping a R2

Type escape sSeguence to abort.

Sending 5, 100-byte ICMP Echos to 1892 _1€8_.23_.1, timeocut is 2
seconds:

Success rate is 100 percent (5/5), round-trip mindavg/max =
1737512 ms
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Command Prompt ad

with 232

mmand Tine 1_0

Approximate
Mimnimmam

Parte 3. Configurar y verificar el enrutamiento OSPF

En la parte 2, configurara el routing OSPFv2 en todos los routers de la red y, luego, verificara
que las tablas de routing se hayan actualizado correctamente. Después de verificar OSPF,
configurara la autenticacion de OSPF en los enlaces para mayor seguridad.

Paso 1. Configure el protocolo OSPF en R1.

a. Use el comando router ospf en el modo de configuracion global para habilitar OSPF en el
R1.

Rl (config)# router ospf 1

Nota: la ID del proceso OSPF se mantiene localmente y no tiene sentido para los otros
routers de la red.

b. Configure las instrucciones network para las redes en el R1. Utilice la ID de area 0.
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Bl (config) frouter ospf 1

Bl (config-router) fnetwork 132.188.1.0 0.0.0.255 area 0
Bl (config-router) fnetwork 15%2.1e8.12.0 0.0.0.3 area 0O
Bl (config-router) fnetwork 1532 _.188.13.0 0.0.0.3 area 0O
Bl {config-router) end

Blg

%5Y5-5-CONFI& I: Configured from conscle by consocle

Paso 2. Configure OSPFen el R2y el R3.

Use el comando router ospf y agregue las instrucciones network para las redes en el R2 y el
R3. Cuando el routing OSPF esta configurado en el R2 y el R3, se muestran mensajes de
adyacencia de vecino en el R1.

BZ (config) frouter ospf 1
2.0 0.0.0.25
BZ (config-router) $network 152_.1€8.12.0 0.0.0.3 area 0
RZ (config-router) gnetwork 132 _168.12.0 0.0.0.3% area 0
01:-00:59: %05PF-5-ADJCHE: Process 1, Nbr 1592 _1688_.13.1 on
Serizl0/0/0 from LOADINGE to FULL, Loading Done

B2 (config-router) gnetwork 132_.1&5. 5 area 0

BZ (config-router) fnetwork 1%2_.1€5.23.0 0.0.0.3 area 0
RZ (config-router) fend
RZE

B3 (config) #router ospf 1

R3 (config-router) fnetwork 1592 163_.3.0 0.0.0.255 area 0
B3 ({config-router) fnetwork 132_.168.13.0 0.0.0.3 area 0

B3 (config-router) £

01:-05:18: %05PF-5-ADJCHE: Process 1, Mbr 1532 _162_.13.1 on
Seri=ld/0/0 from LOADINE to FULL, Loading Done

B3 {config-router) fnetwork 192 . 168_.23.0 0.0.0.2 area 0

R3 (config-router) §

01:-05:-40: %05PF-5-ADJCHE: Process 1, WMbr 132 _.168.23.1 on
S5eri=ld/0/1 from LOADINGE to FULL, Loading Done

B3 (config-router) fend
BRI

Rl
01:01:15%: %05PF-5-ADJCHG: Process 1, WNbr 1%92.168.23.1 on Seriald/0/0 from LOADING to FULL, Loading Done

Rl
01:05:27: %05PF-5-ADJCHE: Process 1, Mbr 192 .168.23.2 on Serizald/0/1 from LOARDING to FULL, Loading Done

Paso 3. verificar los vecinos OSPF y la informacion de routing.

a. Emita el comando show ip ospf neighbor para verificar que cada router indique a los
demas routers en la red como vecinos.
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Rlfshow ip ospf neighbor

Heighbkor ID Bri State Dead Time Address

132 .168.23_2 a FULL, - 00:00:37 132 .168.13_2
19z2.1eB8.23.1 4] FUOLLS - 00:00:31 152.1e8.12.2
BEZ§show ip ospf neighbor

Neighkor ID Eri State Dead Time Address

1932 188.13.1 a FOLLS - 00:00:3% 132.168.12.1
1532 . 188.23.2 a FOLLS - 00:00:3%9 152 .168.23_2
R3fshow ip ospf neighbor

Neighbor ID Bri State Dead Time Rddress
182.168.13.1 a FULL,S - 00:00:3& 132.168.13.1
132.188.23.1 u] FUOLLS - 00:00:z38 13z2.1e8.223.1

Interface
Serialds 071
Serizld/0/0

Interface
Serizl0/0/0
Serialds 071

Interface
Serizal0/ 070
Serizl0/0/1

Emita el comando show ip route para verificar que todas las redes aparezcan en la tabla

de routing de todos los routers.

R1# show ip route

ey e - e ——— - = e -

182 .188.1.0/24 is wariabkly subnetted, Z subnets, Z masks
C 192.1e8.1.0/24 is directly connected, GigaebitEthernetd,0
L 192 .168.1.1/32 is directly connected, GigabitEthernetd,0
O 132 . 168.2_.0/24 [110/%65] wia 1%Z2.1%8.12_.2, 00:11:08, Seri=zl0/0/0
D 192 1g8.3_0 24 [110/65] wis 152 168.13.2 00:07:00, Seri=sl0 0r1

192 .1e8.12_.0/24 is warisbly subnetted, Z subnets, Z masks
C 192 .188.12_.0/30 is directly connected, Serial0/ 0,0
L 192 .1e8.12_.1/32 is directly connected, Serial0/ 0,0

192 .168.13.0/24 is warisbly subnetted, Z subnets, Z masks
C 132 _.168.13.0/30 is directly connected, S5eri=zld 0/1
L 182 .188.13_.1/32 is directly connected, Serial0/ 0/1

g.lez 2 i i L3
O 132 . 168.23.0/30 [11l0/128] wi=s 13Z2.1e8.12_.2, 00:0&:3B8B, Seriszl0/0/0
[110/128]) wia 1582 168133 00-08:-33,  Serial0 0,1
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Fateway of last rescrt is not set

O 152 168.1.0/24 [110/65] wia 19%2_.168.1Z2.1, 00:13:46, Seri=l0ys0/0

192 . 1e8.2.0/24 is wariakly subknetted, 2 subnets, Z masks
c 1532 . 1e8.2.0/24 is directly connected, GigabitEthernetl,0

5 1E8 7 1737 i . - o P

O 152 _168.3.0/724 [110/65] wia 192_168.23.Z, 00:0%:0&, Serial0dys0/1

192 _168.12.0/24 is wvariakly subnetted, Z subnets, I masks
c 132 .1e8.12.0/30 is directly connected, Serizlo/s 070
L 1532 .1e8.12_.2/32 is directly connected, Serial0/s0/0

192 J1&e8 13 0,30 935 subnetted 1 _subnets
O 192.168.12_.0/230 [110/128] wia 19Z2.168.12_.1, 00:0%:0&8, Serial0/0/0

[110/128] wia 132.1€8.Z3.2, 00:039:06&, Serialds0s1
1592 . 1led. .23 .0/24 15 wvariably subnetted, < subnets, ¢ masks

cC 132 .168.23.0/30 is directly connected, Serizl0d/ 071
L 182 168 _.23.1/32 is directly connected, Serizl0/ 071
RZ§

GFateway of last resocrt is not 3et

] 182 .168.1.0,24 [110/€5] wiae 15%2.168.13.1, 00:10:5&, Seri=l0s0,0
] 192 . 168.2.0,24 [110/¢€5] wia 132_.1€8.23.1, 00:10:34, Serizl0 0,1
1592 . 165.3.0/24 is wariably subnetted, 2 subnets, 7 masks
c 132.188.23.0/24 13 directly connected, GigabitEthernetld/0
L 182 _.168.3_.1/32 is directly connected, GigaebitEthermnet0d/s0
o

E -1 fa k- T I FEFSpapT | E] I 5

.} 1832 _168.12_0/30 [110/128] wia 192 _168.13_.1, 00:10:34, Serial0y 070
[110/128] wia 192Z2_.1&8.23.1, 00:10:24, Serizl0y 071
152 1e5.13_0/cd4 13 wariably subnetted, £ subnets, < masks

c 182 _.168.13.0/30 is directly connected, Seri=ld/ 070
L 1582 168_.13_2/3% is directly connected, Seri=l0d/ 070
132 .1e8.23.0/24 is wvwariskly subnetted, Z subnets, Z masks
c 152 .1e8.23.0/320 is directly connected, Seri=zl0d/ 0,1
L 182 . 168.23_.2/32 is directly connected, Seri=zld/ 071
B3E

¢, Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de routing?
Show ip route ospf

Rlgshow ip route ospf

] 192 . 168.2_.0 [110/65] wvia 152.168.12_.2, 03:47:4%6, Serial0/S0/0
o 132.1e8.3.0 [11l0/@€5] wia 152.16B.13.Z, 03:43:38, Seri=zl0/0/1
152 _.168.23.0/30 is subnetted, 1 subnets
o 132.1e8.23.0 [110/128] wi= 192.l1le8.1Z2.2, 03:43:1¢, Seri=zl0/0/0

[110/128] wia 15%2.168.13.2, 03:43:1¢6, Serisl0/0/1

Paso 4. verificar la configuracién del protocolo OSPF.

El comando show ip protocols es una manera rapida de verificar informacion fundamental de
configuracién de OSPF. Esta informacion incluye la ID del proceso OSPF, la ID del router, las
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redes que anuncia el router, los vecinos de los que el router recibe actualizaciones y la
distancia administrativa predeterminada, que para OSPF es 110.

R1# show ip protocols

Blgshow ip protocols

Bouting Protocol is "ospf 1"|

Number of areas in this router is 1.
Maximum path: 4
BEouting for Networks:
152 .1e8.1.0 0.0.0.255 area 0O
152 .1e8.12.0 0.0.0.3 area 0O
192 .168.12.0 0.0.0.3 area 0
Bouting Information Sources:

Distance: (default is 110}

Paso 5. verificar lainformacién del proceso OSPF.

Cutgoing update filter list for all interfaces is not set

Imwmllist for all interfaces is not set
Bouter ID 192.168.13.1

1 normal 0 stuk 0 nssa

Cateway Distance Last Update
182 _168.13.1 110 00:14:37
192 _16B_.23.1 110 00:14:15
132 _188_.23_2 110 00:-14:15

Use el comando show ip ospf para examinar la ID del proceso OSPF y la ID del router. Este
comando muestra informacién de drea OSPF y la Ultima vez que se calculo el algoritmo SPF.

BlEshow ip ospf

| Bouting Process "ospf 1™ with ID 15Z.1&68.13.1 |

Supports only single TOS (TOS50)
Supports opague LSA

routes

SPF =chedule delay 5 secs,
Minimim LS& imnterwval 5 secs._

External
Area BACEBCHNE (0)

Hold time between two

Minimm LS& arrival 1 secs

HNumker of external LSA 0. Checksum Sum 0:x000000
HNumbker of opague 25 LSA 0. Checksum Sum 0x000030
Humber of DCkitless extermnal and opague A5 LS& O
Humber of DoMotlRge external and opague &5 LS& 0O
HNumker of areas in this router is 1.

1l normal 0 stuk 0 nssa
flood list length O

HNumber of interfaces in this area is 3
Ares has no authentication

SPF algorithm executed 15 times

Ares ranges are

Humber of LSA 2. Checksum Sum O0x00%baf

HNumber of opague link LS& 0. Checksum Sum 0x00000030
Humber of DCkitless LS& 0O

HNumber of indication L5S& 0

HNumber of DoMotige LS2 O

Flood list length O

Paso 6. verificar la configuracién de la interfaz OSPF.

a. Emita el comando show ip ospf interface brief para ver un resumen de las interfaces con

OSPF habilitado.

R1# show ip ospf interface brief

SEF= 10 secs
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Interface PID Area IP Address/Mask Cost State Nbrs F/C
Se0/0/1 1 0 192.168.13.1/30 64 P2P 1/1
Se0/0/0 1 0 192.168.12.1/30 64 P2P 1/1
Gi0/0 1 0 192.168.1.1/24 1 DR 0/0

b. Para obtener una lista detallada de todas las interfaces con OSPF habilitado, emita el
comando show ip ospf interface.

R1# show ip ospf interface

Rlgshow ip ospf interface -

GigabitEthernetd,0 is up, line protocol is up
Internet address is 13Z2.165.1.1/,24, Area 0O
Process ID 1, Router ID 132.1€2.13.1, MHetwork Type BROADCAST,
Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 13Z2.165.13.1, Interface address
192 .1s28.1.1
Mo backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40,
Retransmit 5
Hello due im 00:00:0Z2
Index 1/1, £lcod gueue length O
Mext O0x0{(0) /0x0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Meighbor Count is 0, RAdjacent neighbor count is O
Suppress hello for 0 neighboris)
Serizaloys0/0 is up, line protoccl is up
Internet address is 132.1€8.12.1/30, Rrea 0
Process ID 1, Router ID 132.1&82.12.1, Metwork Type DPOINI-TO-
POINT, Cost: &4
Transmit Delay is 1 sec, State POINT-TO-POINT, Prioricy O
No designated router on this network
Mo backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40,
FRetransmit 5
Hello due in 00:00:02
Index 2/2, £flood gueue length O
Mext O0x0{0)  0x0({0)
Last flood scan length is 1, maximuam is 1
Last flood scan time is 0 msec, maximum is 0 msec
Meighbor Count is 1 , Adjacent neighbor count is 1
Adjscent with neighbor 132_.1&68.23.1
Suppress hello for 0 neighboris)
Serizaldys0/1 is up, line protoccl is up "]
Internet address is 13Z2.165.13.1/,730, Rrea 0O
Process ID 1, Router ID 132.1&8.13.1, Hetwork Type POINI-TO—
DOINT, Cost: &4
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority 0O
No designated router on this network
Mo backup designated router on this network
Timer interwvals configured, Hellc 10, Dead 40, Wait 40,
RBetransmit 5
Hello due in 00:00:02
Index 3/3, flood gueue length O
Meaxt 00 ({0)  0x0 (0]
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Meighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 132_.188.23.2
Suppress hello for 0 neighbor(s)
R1g -

Paso 7. Verificar la conectividad de extremo a extremo.

Se deberia poder hacer ping entre todas las computadoras de la topologia. Verifique y resuelva
los problemas, si es necesario.

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer ping entre
ellas.
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Approximate round trip time
Minimm = 1ms, M immam

Ping statisti

.
- round trip time
Minimum = 1ms, M

nging 19

Approximste round trip times in
Minimm = lms, Maximm = 3ms, Awver
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Command Prompt
Ciwrping 132

Pinging 1°

-1
1
1

B eta: Sent = 4,
Approximate round trip times

Minimm = 1lms, Maximm =
C:ywrping 132

Pinging 1%92_.1

B t3: Sent =
Approxim=te round trip
Minimm = 1ms, Maximim

Parte 4. cambiar las asighaciones de ID del router

El ID del router OSPF se utiliza para identificar de forma Unica el router en el dominio de
enrutamiento OSPF. Los routers Cisco derivan la ID del router en una de estas tres formas y
con la siguiente prioridad:

1) Direccion IP configurada con el comando de OSPF router-id, si la hubiera

2) Direccién IP mas alta de cualquiera de las direcciones de loopback del router, si la
hubiera

3) Direccion IP activa més alta de cualquiera de las interfaces fisicas del router

Dado que no se ha configurado ningun ID o interfaz de loopback en los tres routers, el ID de
router para cada ruta se determina segun la direccidn IP mas alta de cualquier interfaz activa.

En la parte 3, cambiara la asignacion de ID del router OSPF con direcciones de loopback.
También usara el comando router-id para cambiar la ID del router.

Paso 1. Cambie las ID de router con direcciones de loopback.

a. Asigne una direccion IP al loopback 0 en el R1.
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Bl (config) #interface lal

Bl (config-if)§
$LINE-5-CHAMNEED: Interface Loopback(, changed state to up

SLINEFROTO-5-UFDOWN: Line protocol on Interface Loopback(,
changed state to up

Rl (config-if)§ip add 1.1.1.1 255_Z55_Z55_255

Bl {config-if) #end

Rl1g

%5Y5-5-CONFIG_I: Configured from conscle by consocle

b. Asigne direcciones IP al loopback 0 en el R2 y el R3. Utilice la direccion IP 2.2.2.2/32 para
el R2y 3.3.3.3/32 para el R3.

BZ (config) #interface lol

RZ (config-if) §
SLINE-5-CHANEED: Interface Loopbackd, changed state to up

SLINEEROTO-5-UBDOWN: Line protocol on Interface Loopkackd,
changed state to up

BZ (config-if) §ip add Z2.2.2_.2 Z55_255.2Z55_255

BZ (config-if) gend

RZE

B3 (config) #interface lol

B3 (config-if)§
SLINE-5-CHARNEED: Interface Loopback(, changed state to up

SLINEFROTO-5-UFDOWHN: Line protocol on Interface Loopback(,
changed state to up

B3 (config-if) §ip add 2.3.3.3 255_255_255_255

B3 ({config-if) gend

B3

%5Y¥5-5-CONFIG_I: Configured from conscle by consocle

Guarde la configuracion en ejecucién en la configuracion de inicio de todos los routers.

d. Debe volver a cargar los routers para restablecer la ID del router a la direccion de
loopback. Emita el comando reload en los tres routers. Presione Enter para confirmar la
recarga.

e. Una vez que se haya completado el proceso de recarga del router, emita el comando show
ip protocols para ver la nueva ID del router.

R1# show ip protocols
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Rlishow ip protocols

Bouting Protocol is "ospf 1™
Cutgoing update £ilter list for all interfaces is not set

Irncomin update ilter list for all interfaces is not sSet
I RBouter ID 1.1_.1_1 I

Humber of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximm path: 4
Routing for Networks:
132 _168.1.0 0_0_0_255 area 0
192 .168.12.0 0.0.0.23 area 0O
132 _168.13.0 0.0_0_.3 area 0O
Bouting Informatiom Sources:

Cateway Distance Last Update
110 00:01:-48
110 00:-01:-48
110 00:-01:-45
-1 110 00:15:41
-1 110 00:02:32
-2 110 00:z02Z2:17

efault is 110}

RZgshow ip protocols

Routing Protocol is "ospf 1™
Cutgoing update f£ilter list for 211 interfaces is not sSet

Trnocomir update filter list for all interfaces is not set
IRnuter I z2.2.2.2 I

Number of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximim path: 4
Routing for MNetworks:
192 _168_.2_0 0_0_0_255 area 0
132 _.168.12.0 0O0_.0.0_.32 area 0O
192 _168_.23_.0 0.0_.0_3 area 0
Routing Information Sources:

Eateway Distance Last Update
1.1.1.1 110 00:-03:31
2. 2. 2.2 110 00:-03:31
2_.2_.2.3 110 00:-03:31
132 _168.13_1 110 00:17:-24
1932 _168.23_1 110 00:-04:15
192 .168.23.2 110 00:z04:00
Distance: (defsult is 110)

R2fshow ip protocols

Routing Protocol is "ospf 1™
Cutgoing update ilter list for all inter

Incomin update lter list for all interfaces is not set
IRcuter I 2.2.3 I

Mumber of areas in this router is 1. 1 nmormal 0 stubk 0 nssa
Maximm path: 4
Routing for MNetworks:
182_16€5.3.0 0.0_0_255 area 0O
122.1€8.12.0 0.0.0.2 area 0O
182 _1€8.Z22.0 0.0.0_.2 area 0O
Routing Information Sources:

ces is not set

Eazteway Distance Lzazst Update
1.1.1.1 110 00:-04:33
Z.2_.2_Z2 110 00:-04:233
B.2.32_.3 110 00:-04:33
152.1s8.13.1 110 O0:ls:2¢
19z _1e8.22.1 110 00:-05:17
132 _1€5.23.2 110 00:-05:-02
Distance: {default is 110)

f. Emita el comando show ip ospf neighbor para mostrar los cambios de ID de router de los
routers vecinos.
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Rlgshow ip ospf neighbor

Neighkor ID Eri State Dead Time Rddress Interface
2.2.2.2 i] FULLS - 00:00:30 192.1eB8.12.2 Serislls0s0
3.3.3.3 a FULLS - 00:-00:-3% 1532 .168.13.2 Serisl0/S0/1

Paso 2. cambiar la ID del router R1 con el comando router-id.

El método de preferencia para establecer la ID del router es mediante el comando router-id.

a.

Emita el comando router-id 11.11.11.11 en el R1 para reasignar la ID del router. Observe
el mensaje informativo que aparece al emitir el comando router-id.

Rl (config) # router ospf 1

Rl (config-router)# router-id 11.11.11.11

Reload or use '"clear ip ospf process" command, for this to take effect

Rl (config) # end

Rl {config) #router ospf 1

Rl {config-router) frouter-id 11.11.11.11

Bl (config-router) #Beload or use "clear ip ospf process™ command,
for this to take effect

Rl {config-router) fend
Rlf

Recibird un mensaje informativo en el que se le indique que debe volver a cargar el router
o usar el comando clear ip ospf process para que se aplique el cambio. Emita el
comando clear ip ospf process en los tres routers. Escriba yes (si) como respuesta al
mensaje de verificacion de restablecimiento y presione Enter.

Rlgclear ip ospf process
Reset ALL OSPF processses? [no] 1 yes

R1g
Od:zZge:-14: SOSPF-5—ADJCHE: Process 1, Mbr Z_Z_Z2.Z2 on Serialdas 0,0
from FULL to DOWHN, Heighbor Down: Adjacency forced to reset

d0:2&6:14: %O05PF-5—ADJCHE: Process 1, WHbr Z2_.2_2_.2 on Serialds 070
from FULL to DOWMN, Neighbor Down: Interface down or detached

00:zZge:14: %05PF-5—ADJCHE: Process 1, HNbr 2.2.32.32 on Serizal0y 01
from FULL to DOWN, Neighbor Down: BEdjacency forced to reset

Od:zZge:-14: SOSPF-5—ADJCHE: PFrocess 1, Mbr 3_.3.3.3 on Serialds 0,1
from FULL to DOWMN, HNeighbor Down: Interface down or detached

R1g
00:Z28:29: %05PF-5—ADJCHGE: Process 1, Mbr 2.2.32.32 on Serizal0s 01
from LOADIHNE to FULL, Loading Done

R1g
00:28:20: %05PF-5—ADJCHE: Process 1, Mbr Z_.2_Z2_Z on Serial0s 0,0
from LOARDIME to FULL, Loading Done
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BRZfclear ip ospf process
Reset ALL OSPF processes? [nol: yes

RIE

00:-Z28:z09: SOSPF-S—ADJCHG: Process 1, Nbr 11.11.11.11 on
Seriali0s0/0 from FULL to DOWN, Neighbor Down: Adjacency forced to
resetc

D0:Z8:z08: S%OSPF-S5—ADJCHEC: Process 1, HNer 11.11.11.11 on
Serialdys0,/0 from FULL to DOWN, Neighbor Down: Interface down orx
detached

00:28:0%: %OSPF—S5—ADJCHES: Process 1, Mbr 3.3.3.3 on Seriald0s0s1
from FULL to DOWN, Neighboxr Down: Rdjacency forced to zeset

00:28:03: %0OSPF-5—ADJCHG: Process 1, Nbr 3.3.3.3 on Serialds0rs1
from FULL to DOWHN, Neighbor Down: Interface down or detached

RZE
0028210z %OSPF—S5—ADJCHE=: Process 1, Nbr 3.3.3.3 on Serialdys 071
from LOADING to FULL, Loading Done

RZE
002811z SOSPF-S5—ADJCHEZ: Process 1, Hber 11.11.11.11 on
Serialdys/0,/0 from LOADING to FULL, Loading Done

RIZE
00:28:55: %0OSPF—5—ADJCHG: Process 1, Nbr 3.3.3.3 on Serialds0r1
from LOADING to FULL, Loading Done

BE2fclear ip ogpf process
Reset ALL OSPF processes? [nol @ yes

REE
00:28:2%9: %0SPF-5-ADJCHE: Process 1, Her Z2_.2_.2.2 on Serialds 001
from FULL to DOWN, Neighbor Down: Adjacency forced to reset

00:28:2%9: %05PF-5-ADJCHE: Process 1, Hbr 2. 2. 2.2 on Seriald 071
from FULL to DOWN, Neighbor Down: Interface down or detached

00:zZ28:29: %OS5PF-5-ADJCHGE: Process 1, Nbr 11.11.11.11 on
Serisldys0/0 from FULL to DOWN, Neighbor Down: Adjacency forced to
reset

00:zZ28:29: %OS5PF-5-ADJCHE: Process 1, Nbr 11.11.11.11 on
Serisl0dys0/0 from FULL to DOWN, Neighbor Down: Interface down or
detached

B3g
00:Z28:30: %OSPF-5-ADJCHE: Process 1, Nbr 11.11.11.11 on
Seri=ld/ 0/0 from LORDINE to FULL, Loading Done

B3g
00:Z8:3&6: %0OS5PF-5-ADJCHE: Process 1, Nbr Z2.2_.2_.2 on Seriald/ 0,71
from LOADINGE to FULL, Loading Done

c. Establezca la ID del router R2 22.22.22.22 y la ID del router R3 33.33.33.33. Luego, use el
comando clear ip ospf process para restablecer el proceso de routing de OSPF.

BZ {confi

gl #router ospf 1
RZ (config-router) frouter—-id Z2Z2_.2Z 22 _ZZ
RZ (conf

g-router) fReload or use "clear ip ospf process"™ command,
for this to take effect

BZ (config-router) fend
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B3 {config) #router ospf 1

B3 {config-router) frouter—-id 33_33_33_33

B3 {config-router) $Beload or use "clear ip ospf procesa™ command,
for this to take effect

B3 {config-router) fend

d. Emita el comando show ip protocols para verificar que la ID del router R1 haya cambiado.

Bouting Protocol is "ospf 1™
Outgoing update f£ilter list for all interfaces is not set

- Eing pdste ZJ = list for 2ll interfaces is not set
Humber of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximm path: 4
Bouting for MNetworks:

192 _1e8.1.0 0.0.0.2Z55 area 0

192 _168_.12.0 0.0.0.3 area 0O

192.1e28.123.0 0.0.0.3 area O
Bouting Information Sources:

Fateway Distance Lzst Update
1.1.1.1 110 00:38:43
2. 222 110 O00:0Z:44
3.3.83.8 110 00:08:33
11.11.11.11 110 00:0Z2:03
ZZ_ZE_FZ_ZZ 110 00:0Z2:03
33.33.33.32 110 00:02:03
132 .1e28.13.1 110 00:50:3¢
132 .1e28.23.1 110 00:3T7:27
132 .1e8.23.2 110 00:37:12
Distance: (default is 110)

n1g

e. Emita el comando show ip ospf neighbor en el R1 para verificar que se muestren las
nuevas ID de los routers R2 y R3.

Rl§show ip ospf neighbor

Neighbor ID Eri State Dead Time Address Interface
22.2Z_EZ .22 a FOLLS - 00:-00:30 132 .168.12.2 Serisldys0, 0
33.33.33.33 [u] FOLLS - 00:-00:30 132 . 168.13.2 Serisl0y 0 1

Parte 5. configurar las interfaces pasivas de OSPF

El comando passive-interface evita que se envien actualizaciones de routing a través de la
interfaz de router especificada. Esto se hace cominmente para reducir el trafico en las redes
LAN, ya que no necesitan recibir comunicaciones de protocolo de routing dinamico. En la

parte 4, utilizara el comando passive-interface para configurar una Unica interfaz como pasiva.




| ] P Universidad Nacional
Abierta y a Distancia
., ..o

Diplomado profundizacion CISCO (Disefio e implementacion soluciones integradas LAN/WAN)
2017-2

También configurara OSPF para que todas las interfaces del router sean pasivas de manera
predeterminada y, luego, habilitara anuncios de routing OSPF en interfaces seleccionadas.

Paso 1. configurar unainterfaz pasiva.

a. Emita el comando show ip ospf interface g0/0 en el R1. Observe el temporizador que
indica cuando se espera el siguiente paquete de saludo. Los paquetes de saludo se envian
cada 10 segundos Y se utilizan entre los routers OSPF para verificar que sus vecinos estén

activos.

R1l# show ip ospf interface g0/0
Rlgshow ip ospf interface gl 0

GigekitEthernet0/0 is up, line protocol is up

Internet address is 13Z.168.1.1/7Z4, Area 0

Frocess ID 1, Bouter ID 11.11.11.11, Metwork Type BRORDCAST,
Cost: 1

Transmit Delay is 1 sec, State DR, Priority 1

Designated Bouter (ID) 11.11.11.11, Interface address
1592 . 1e8.1.1

No backup designated router on this network

Timer interwvals configured, Hello 10, Dead 40, Wait 40,
Betransmit &

Helle due in 00:00:08

Index 151, £lood gueue length 0O

Mext Ox0{0)  0x0{0)

Last flood scan length is 1, maximam is 1

Last flood scan time is 0 msec, maximim is 0 msec

Neighbor Count is 0, Adjscent neighbor count is 0

Suppress hello for 0 neighbor(s)

b. Emita el comando passive-interface para cambiar la interfaz GO/0 en el R1 a pasiva.

Bl {config) frouter ospf 1

Rl {config-router) fpassive-interface gl/s0
Rl {config-router) fend

Rlg

c. Vuelva a emitir el comando show ip ospf interface g0/0 para verificar que la interfaz G0/0
ahora sea pasiva.

R1# show ip ospf interface g0/0
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BRlgshow ip ospf interface gl, 0

GigabitEthernet0/0 is up, line protococl is up

Internet address is 13%2.1e8.1.1/724, Area 0O

Frocess ID 1, Router ID 11.11.11.11, Network Type BROARDCAST,
Cost: 1

Transmit Delay is 1 sec, State WAITING, Priority 1

No designated router on this network

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40,
Betransmit 5

I Mo Hellos (Passive interface) I

Index 171, flood gueue length 0

Next 0x0{0)/0x0{0)

Last flood scan length is 1, maximom is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor{s)

d. Emita el comando show ip route en el R2 y el R3 para verificar que todavia haya
disponible una ruta a la red 192.168.1.0/24.

Fateway of last resort is not sSet

Z2.0.0_.0,/,232 is subnetted, 1 sSsubnets
c 2 F_F _Fy/52 ds5 directly connected Loocpbackd

152 _1e2.1.0,/24 [110,/95] <wia 1393Z_.1e8.1Z2._1, OO:ZS:lS,I
Seri=l0 0,0
182 . 1€8.2.0/24 is warizakly subnetted, Z subnets, Z masks
c 19Z . 168 .2_0/24 is directly connected, GigabitEthernetd/s,0
L 192.1e8.2.1/32 is directly connected, GigakbitEthernet0/,0
o
=1

[¢]

152 1€2.3.0,/24 [110,/95] wia 19Z_1€8_.23_.Z, 00:Z3:53,
eriald/ 0, 1
1582 1€28.12 _0,/24 is wariably subnetted, Z subnets, Z masks
1582 . 1€28.12_0,/3230 is directly connected, Serial0d/ 0,0
192 . 168.12 _2/32 is directly connected, Serialds 070
182 . 1€8.12_0,3230 is subnetted, 1 subnets
o 122 .1€8.13.0/30 [110,/128] wia 132.1€85.12.1, 00:Z3:13,
Serialoys 0 0

[n?]

[110/,128] wia 19Z_1€8_.23_.2Z2, 00:Z3:19,

Serial0o/sS00 1

1582 _1€8.23_.0,/24 is wariably subnetted, Z subnets, Z masks
122 1688 .22 .0,/,30 is directly connected, Serialds 0,1

18Z . 168 .22 _1,/32 is directly connected, Serizalds 0,1
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3.0.0.0,/32 is subnetted,
c 2_3.3_.3/32 iz directly connected, Loopback(O

Cateway of last resort is not set

1 subnets

Seri=lds001

182 _168_.12_0/30 is

c 192 . 1e8.13_0/30
L 192 .1e8.13.2/32

132 188 23 .0,/24 is
c 192 .1e8.23.0/530
L 192 1e8_23_2/32

132.1e8.2.0/24 is wariskly subnetted,
cC 182 . 1e8.3_0/24 is directly connected,
L 1932 .1e8.3.1/32 is directly connected,

subnetted, 1 sSubnets

ig directly connected,
is directly connected,
wvariably submnetted, 2Z
is directly connected,
ig directly connected,

Z2 subnets,

o 182 _168.1_0s24 [110,S65] wia 18Z_16B8_.13_.1, 00:33:Z&,
Seri=ld/s 0,0
o 192 .16e8.2.0,24 [110/65] wia 19Z_.1eB.22.1, 00:30:1&,

2 masks
CigabitEthernet0,/,0
GigaebitEthernetd/,0

o 19Z.1e8.12.0/30 [11l0/128]1 wia 19Z.1le8.2Z3.1, 00:30:1l%e,
Serialdys 001
[110/128]1 wia 19Z2.1le8.13.1, 00:30:1l%,
Serialdys 000
132 .168.132.0/24 is warisbkly subnetted, 2Z subnets, Z masks

Serialdys000
Serialo/SO0/50
subnets, Z masks
Serialos0/1
Seriald, 0,1

B3

Paso 2. establecer lainterfaz pasiva como la interfaz predeterminada en un router.

a. Emita el comando show ip ospf neighbor en el R1 para verificar que el R2 aparezca
como un vecino OSPF.

Rlfshow ip ospf neighbor

Neighkor ID Fri State Dead Time Address Interface
22.Z2.ZEF.ZZ a FUOLL,S - 00:00:38 182.168.12_2 Seri=zl0/ 070
33.323.33.332 1] FULLS - 00:00:35 15z2.1leB8.123.2 Serialds0/1

b. Emita el comando passive-interface default en el R2 para establecer todas las interfaces
OSPF como pasivas de manera predeterminada.

BZ (config) #router ospf 1
BZ (config-router) $passive-interface default
BZ (config-router) §

01:15%:11: %0S5PF-5-ADJCHE: Process 1, Nbr 11.11.11.11 on
Seriald/0/0 from FULL to DOWNHN, Heighbor Down: Interface down or
detached

01:19:11: %OSPEF-5-ADJCHE: Process 1, WNbr 33.33.33.33 on

S5erisgld//0/1 from FULL to DOWMN, Meighbor Down: Interface down or
detached

c. Vuelva a emitir el comando show ip ospf neighbor en el R1. Una vez que el temporizador
de tiempo muerto haya caducado, el R2 ya no se mostrara como un vecino OSPF.
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Rlgshow ip ospf neighbor

Heighbor ID Fri State Dead Time Address Interface
33.33.33.33 a FOLLS - 00:00:-3¢ 132 1e8.13.2 Serizl0/s0/1

d. Emita el comando show ip ospf interface S0/0/0 en el R2 para ver el estado de OSPF de
la interfaz S0/0/0.

BZfshow ip ospf interface 30/0/0

Seri=sld/s0/0 is up, line protocol is up

Internet address is 182 _168_1Z2_2/30, Rrea 0O

Process ID 1, RBouter ID 2Z2.22.22.22Z, MNetwork Type BPOINI-TO-
POINT, Cost: 64

Transmit Delay is 1 sec, State POINI-TCO-PBPOIMNI, Priocrity 0O

Ho designated router on this network

Ho backup designated router on this network

Timer interwvals configured, Hello 10, Dead 40, Wait 40,
Retransmit 5

|Ho Hellos (Passive interface) |

Index 2/2, flood gqueue length 0O

Next O0x0{0) 0x0{0)

Last flood scan length is 1, maximm is 1

Last flood scan time is 0 msec, maximum is 0 msec
Suppress hello for 0 neighkoris)

e. Sitodas las interfaces en el R2 son pasivas, no se anuncia ninguna informacion de routing.
En este caso, el R1y el R3 ya no deberian tener una ruta a la red 192.168.2.0/24. Esto se
puede verificar mediante el comando show ip route.

Gateway of last rescrt is not set

1.0.0.0/22 is gsubnetted, 1 subnets
C 1.1.1.1/32 is directly connected, Loopbackl
132 .1e28.1.0/24 i3z wariasbkly subnetted, Z subnets, Z masks

C 192 1e8.1_.0/24 is directly connected, GigasbitEthernetO/s0

L 182 _168.1_.1/32 is directly connected, GigabitEthernetls0

O 192 _.1e8_.3_.0,/24 [110/€5] =<wia 192 _1s8_.13.Z, 00:01:14, Seri=alo/s0/1
132 1e8.12_.0/24 is wariakly subnetted, Z subnets, Z masks

cC 192 _.1€8.12.0,/230 is directly connected, Seri=al0,/0,0

L 132 . 1e8.12_.1/32 is directly connected, Serisal0ys 0750
122 .1e8.13.0,/24 is wariskly subnetted, Z subnets, Z masks

c 132 . 1€e8.13_.0/30 is directly connected, Serial0y 051

L 132 _.1e8.12.1,/22 is directly connected, Serial0d, 0,1
132 1€8_.23.0/30 is subnetted, 1 subnets

o 192 .1e28.22.0/7230 [110/128] wia 132 .168.1=2.2, 00:01:14, Seri=l0/s0,S1

R1g
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Fateway of last resocrt is not set
3.0.0.0/32 is subnetted, 1 subnets

C 3.3.3.3/32 is directly connected, Loopkack0l

] 1%2.188.1.0/24 [110/€5] wia 192.168.13.1, 00:0Z:50, Seri=l0/ 070
1%Z2.188_.3.0,/24 is wariably subnetted, Z subnets, Z masks

C 132 _.168.3.0/24 is directly connected, GigabitEthernet0/0

L 18Z.188_.3.1,/3Z is directly connected, GigabitEthernetd/ 0
18Z2.188.12_0/30 is subnetted, 1 subnets

] 1%2.148.12.0/30 [110/128]1 +wis 15%2.168.13.1, 00:0Z2:50, Seri=l0s0/0
18Z.188.13_.0/24 is wariakbly subnetted, Z subnets, I masks

C 18Z2.188.13_.0/30 is directly connected, Serizl0d/ 0,/0

L 152 _.168.13_2/32 is directly connected, Seriszl0/0/0
182 188 _.23_.0/24 i3 wariably subnetted, Z subnets, I masks

C 18Z2.1e8.23.0/30 is directly connected, Serizll 0,1

L 152 _.168.23_2/32 is directly connected, Seriszl0/0/1

RIg

f. Enel R2, emita el comando no passive-interface para que el router envie y reciba
actualizaciones de routing OSPF. Después de introducir este comando, verd un mensaje
informativo que explica que se establecié una adyacencia de vecino con el R1.

BZ (config) #router ospf 1

RZ (config-router) fno passive-interface s0,/0/0

BEZ lconfig-router) §

0:07:30: %05PF-5-ADJCHE: Process 1, Her 11.11.11.11 con
eriald/0/0 from LOADING to FULL, Loading Done

g. Vuelva a emitir los comandos show ip route y show ip ospf neighborenelR1yelR3,y
busque una ruta a la red 192.168.2.0/24.

Gateway of last resocrt is not sSet

1.0.0.0/32 is subnetted, 1 subnets
1.1.1.1/32 is directly connected, Loopback(
15Z.188.1.0/24 i3 variebly subnetted, Z subnets, Z masks
152.168.1.0/24 is directly connected, GigabkitEthernetd/0
1592 _.168.1.1/32 is directly connected, GigabitEthernetl/0
152 _168.2_ 0,24 [110/65] wia 152 _168_12_2, 00:02:23 Seriald 070
152.188.3.0/24 [1l1l0/65] wia 15Z.1e28.13.2, 00:05:43, Serisl0s 0/1
152.1e8.12_0/24 is wariably subnetted, Z subnets, Z masks

0

c
L
]
o

c 192 .1€58.12.0/30 is directly connected, Serizal0s0/0
L 182 _188.12_.1/32 is directly connected, Serial0ys 0,0
152 .1%8.13.0/24 is wariskly subnetted, Z subnets, 2 masks
C 192 _168.13_0/30 is directly connected, Seriald/s0/1
L 192 .1€8.13.1/32 is directly connected, Serizl0/ 071
182 _16€8.23.0/30 is subnetted, 1 subnets
O 182 .168_.23.0/30 [110/128] wia 132_.168.1 00:02:23, Seriald/s0/0

z.2,
[110/128]1 wia 19Z.168.13.2, 00:02:23, Serial0so0s1
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Dri State Dezd Time Eddrezs Intert
Ju] FULL/ -~ 00:00:30 132 16812 2 Serialﬂfﬂfﬂl

33.33.35. a FULL, - 00:00:32 132 . 168.13_2 Seriall/ 071
Rl
Fateway of last resort is not set

3.0.0.0/32 is subnetted, 1 subnets
C 3.3.3.3/32 is directly connected, Loopback(
] 132 _168.31 07,24 [110/65] <wia 152 165131  00-12-10, Seri=10/0/0
) 132 _.168.2_0/24 [110/12%9] wia 192.168.13.1, 00:04:40, Serialﬂfﬂfﬂl

15%Z2.188_3.0,/24 is wariabkly subnetted, Z subnets, Z masks
C 132 _.168.3.0/24 is directly connected, GigabitEthernetd/0
L 182.188_.3.1,/32 is directly connected, GigabitEthernet0/0

182 .188_.12_0/30 is subnetted, 1 subnets

=]
[
Lo

2.168.12_.0/30 [110/128] wia 152.1e8.13.1, 00:1Z2:10, Seri=ld/s0/0

192.1e8.13.0/24 is wariasbly subnetted, Z subnets, Z masks

C 192 .148_.13_0/30 is directly connected, Serizl0 0,0

L 192 .188.13_2/32 is directly connected, Serisl0s0/0
192.1e8.23.0/24 is wariasbly subnetted, Z subnets, Z masks

C 192 .168_23_0/30 is directly connected, Serial0 0,1

L 192188 _.23_2/32 is directly connected, Seriasll0s0/ 1

B3g

Neighbor ID Eri State Dead Time Rddress Interface

11.11.11.11 a FULLS - 00:00:3%5 132 . 188.13.1

Seri=ld/0/0

RIE

¢, Qué interfaz usa el R3 para enrutarse a la red 192.168.2.0/24? Serial 0/0/0

¢ Cual es la métrica de costo acumulado para la red 192.168.2.0/24 en el R3? 129
¢EI'R2 aparece como vecino OSPF en el R1? Sl

¢ElI' R2 aparece como vecino OSPF en el R3? NO

¢ Qué indica esta informacién?

Esto nos indica que la interface S0/0/1 del R2 aun sigue siendo pasiva y que el costo de
129 de la métrica para la red 192.168.2.0/24 es debido a que la ruta es travez de las dos
interfaces seriales que van desde R3 a R1 y desde R1 a R2. Como el costo de cada una
de ellas vale 64 y el costo de la interfaz GO/0 vale 1 entonces al sumarlas da 64+64+1 =
129

h. Cambie la interfaz S0/0/1 en el R2 para permitir que anuncie las rutas OSPF. Registre los
comandos utilizados a continuacion.

R2(config)#router ospf 1

R2(config-router)#no passive-interface S0/0/1
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RZ (config) #router ospf 1

BZ (config-router) $no passive-interface s0/0/1

RZ (config-router) §

01:-36:47: %05PF-5-ADJCH=: Process 1, WNbr 33.33.33.33 on
Serialds0/1 from LOADINGE to FULL, Loading Done

i. Vuelva a emitir el comando show ip route en el R3.

Fateway of last resort is not set
3.0.0.0/32 is subnetted, 1 subnets

C 3.3.3.3/32 is directly connected, Loopback(

O 132 _168.1.0/24 [110/65] wis 15Z2.1¢8_.13_.1 00:12:25, Seriszl0/0/0

o |13z 168.2_0s24 [110/65] wi=—19Z_168_Z3_.1, 00:00:55, Serial0 /01|
192 _1628.3.0/24 is wvariably subnetted, 2 submnets, 2 masks

C 132 _168.3_.0/24 is directly connected, GigaebkitEthernet0/0

L 18Z.168_.3.1,/3Z is directly connected, GigabitEthernetd,0
1852.1e8.12.0/30 is subnetted, 1 subnets

O 132 _168.12_.0/30 [110/7128] wia 1%32.1€B8.23.1, 00:00:55, Seri=l0/0/1

[110,/128] wia 1%2_.1€8.13.1, 00:00:55, Seri=zld/ 0470

192.1e8.13.0/24 is wariasbly subnetted, Z subnets, Z masks

C 15%2.1€8.13_.0/30 is directly connected, Seriald,0/0

L 182 .188.13_2/32 is directly connected, Serialds0s0
152.1e8.23.0/24 is wariasbly subnetted, Z subnets, Z masks

C 183Z2.168_.23.0/30 is directly connected, Serizald, 0,1

L 132 _168.23_2/32 is directly connected, S5eri=l0/ /071

nag|

¢ Qué interfaz usa el R3 para enrutarse a la red 192.168.2.0/24? S0/0/1

¢, Cual es la métrica de costo acumulado para la red 192.168.2.0/24 en el R3 y cédmo se
calcula?

La métrica es 65.
El calculo es la suma del costo del enlace GO/0 que es igual a 1

BE3gshow ip ospf interface gl/0

GigabitEthernetl/0 is up, line protococl is up
Internet address is 13%2.1e8.3.1724, Area 0
Frocess ID 1, Bouter ID 33.33.33.33, Wetwork Type BROADCAST, |Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1

Mas el costo del enlace S0/0/1que es igua a 64




Universidad Nacional
Abierta y a Distancia
-...o

Diplomado profundizacion CISCO (Disefio e implementacion soluciones integradas LAN/WAN)
2017-2

R3fshow ip ospf interface s0/0/1

Seri=ld/0/1 is up, line protocol is up
Internet address is 13%2.1€8.23.2/30, Areaz 0

Frocess ID 1, Router ID 33.33.33.33, MHetwork Type BOINT-TO-POINT, |Cost: &4

Tranamit Delay is 1 sec, State POINT-TO-POINT, Priority O

Uﬁ_l'.

_ »° pcB
Gig0/0” é cosTO=1

e
. -
El‘ - @ Se0/0/1 + 65
« COSTO = 64
S5e0/0/1

oA | Gigl/0__ Fal
-
—3 @ sco/070"h i“'———"—g
O Se =

-
R3 e

OSPF utiliza el costo como métrica. Cuando el costo es menor, la ruta es mejor que una
con un costo mayor.

El costo de una interfaz es inversamente proporcional al ancho de banda de la interfaz. Por
lo tanto, cuanto mayor es el ancho de banda, menor es el costo. Cuanto mas sobrecarga y
retraso, mayor es el costo. Por lo tanto, una linea Ethernet de 10 Mb/s tiene un costo
mayor que una linea Ethernet de 100 Mb/s.

Costo = ancho de banda de referencia [ ancho de banda de la interfaz

El ancho de banda de referencia predeterminado es 1078 (100 000 000); por lo tanto, la férmula es
la siguiente:

Costo = 100 000 000 bps /ancho de banda de la interfaz en bps

100.000.000/BW
Entonces el costo del enlace S0/0/1 = 100.000.000/1.544.000=64.76
Y el costo del enlace G0/0 = 100.000.000/100.000.000=1

NOTA: Como el ancho de banda que soporta la tarjeta Ethernet del PC es 100Mbs,
entonces el calculo del costo del enlace GO/0 se hace co n ese valor y no con 1Gbs
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' a Mbps (] Auto
Half Duplex @ Full Duplex [+] Auto |

Valores de costo de OSPF predeterminados de Cisco

Ancho de banda Ancho de banda

Tipo de interfaz de referencia en predeterminado en | Costo
bps bps
10 Gigabit Ethernet
100,000,000 = 10,000,000,000 1
10 Gbps El mismo costo
debido al
Gigabit Ethernet ancho de
100,000,000 = 1.000,000,000 1
1 Gbps banda de
referencia
Fast Ethernet .
100 Mbps 100,000,000 = 100,000,000 1
Ethernet .
10 Mbps 100,000,000 = 10,000,000 10
serial 100,000,000 =+ 1,544,000 64
1,544 Mbps ' ’ ) ' '
Serial .
128 kbps 100,000,000 = 128000 781
Serial .
64 kbps 100,000,000 = 64000 1562

Imagen recuperada de: http://ecovi.uagro.mx/ccna2/course/module8/8.2.3.1/8.2.3.1.html

R3fshow ip ospf neighbor

Neighbor ID EFri State Dead Time Rddress Interface
22 22 22 22 4] FULL/S - 00:00:38 192.168.23.1 Eerialﬂ;-‘l:l.r’u

11.11.11.11 a FUOLLS - 00:-00:36 1932 _.168.13.1 Serialds0/00

¢ElI R2 aparece como vecino OSPF del R3? Si
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Parte 6. cambiar las métricas de OSPF

En la parte 3, cambiara las métricas de OSPF con los comandos auto-cost reference-
bandwidth, bandwidth e ip ospf cost.

Nota: en la parte 1, se deberian haber configurado todas las interfaces DCE con una
frecuencia de reloj de 128000.

Paso 1. cambiar el ancho de banda de referencia en los routers.

El ancho de banda de referencia predeterminado para OSPF es 100 Mb/s (velocidad Fast
Ethernet). Sin embargo, la mayoria de los dispositivos de infraestructura moderna tienen
enlaces con una velocidad superior a 100 Mb/s. Debido a que la métrica de costo de OSPF
debe ser un nimero entero, todos los enlaces con velocidades de transmision de 100 Mb/s o
mas tienen un costo de 1. Esto da como resultado interfaces Fast Ethernet, Gigabit Ethernet y
10G Ethernet con el mismo costo. Por eso, se debe cambiar el ancho de banda de referencia a
un valor més alto para admitir redes con enlaces mas rapidos que 100 Mb/s.

a. Emita el comando show interface en el R1 para ver la configuracion del ancho de banda
predeterminado para la interfaz G0/0.

R1# show interface g0/0

Rlfshow interface
o R t0/0 i3 yup ling_n;ginccl iz up (connected)

Hardware is CH Gigabkit Ethernet fladdress is 000c.cfl4 _3b01 (bia
000c_cfl14 _3k01)

Description: connection to PC-A

Internet address is 1532 _168.1.1/24

MTO 1500 ]::-],rtes, DLY 100 usec,

reliakility 255/255, txload 1,255, rxload 17255

Encapsulation BRREA, loopkack not set

Feepalive set (10 sec)

Full-duplex, 100Mb/Ss, media type is RJ45

output flow-control is unsupported, input flow-control is
unsupported

Nota: si la interfaz del equipo host solo admite velocidad Fast Ethernet, la configuracién de
ancho de banda de GO0/0 puede diferir de la que se muestra arriba. Si la interfaz del equipo
host no admite velocidad de gigabit, es probable que el ancho de banda se muestre como
100 000 Kbit/s.

b. Emita el comando show ip route ospf en el R1 para determinar la ruta a la red
192.168.3.0/24.

R1# show ip route ospf

Rlgshow ip route ospf
o 132.1e8.2.0 [llﬂféal viz 192.1€B8.12.Z, 01:03:12, Seri=l0/0/0

o 13Z.168.3.0 [11 via 1%Z.1€8.13.Z, 01:03:12,
1532 .1e8_23.0/30 is subnetted, 1 subnets

o 192.168.223.0 [110/128] wia 152.1leB.13.2, 01:03:12,

Seriall 0/1

[110/128] +wia 1592_1&68_.12_2, 01:03:12,
Seriall/s 070
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Nota: el costo acumulado del R1 a la red 192.168.3.0/24 es 65.

c. Emita el comando show ip ospf interface en el R3 para determinar el costo de routing
para GO/0.

E3fshow ip ospf interface gl/0

FigebitEthernet0/0 is up, line protocol is up

Internet address is 132 .168.3.1/24, Rrez 0
Frocess ID 1, Router ID 33.33.33.33, Network Type BROARDCAST,| Cost: 1

Transmit Delay is 1 sec, State DR, Friocrity 1

Designated Router (ID) 33.33.33.33, Interface address 13%Z_.168.3.1

Ho backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit &5
Hello due in 00:00:02

Index 151, £flood gueus length O

MNext O0x0(0)/0x0{0)

Last flood scan length is 1, maximam is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 0, Adjscent neighbor count is 0

Suppress hello for 0 neighboris)

d. Emita el comando show ip ospf interface s0/0/1 en el R1 para ver el costo de routing para

S0/0/1.
Blgshow ip ospf interface 30/0/1

Seri=l0ys 0/ 1 is up, line protocol is up
Inmternet address is 132 .168_.132.1,30, Are=z 0O

Process ID 1, Router ID 11.11.11.11, Metwork Type POINT-TO-BOINT, Costc:

Transmit Delay is 1 sec, State BPOINT-TO-BPOINT, Priority O

Mo designated router on this network

Mo backup designated router on this network

Timer interwvals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due im 00:00:-05

Imdex 2,2, £flood gqueue length O

Mext 0x0{(0) 0x0{0)

Last flood scan length is 1, maximam is 1

Last flood scan time is 0 msec, maximm is 0 msec

MNeighbor Count is 1 , Adjacent neighkor count is 1
Adjacent with neighbor 33_.33.33_.33

Suppress helloc for 0 neighbori{s)

La suma de los costos de estas dos interfaces es el costo acumulado de la ruta a la red
192.168.3.0/24 en el R3 (1 + 64 = 65), como puede observarse en el resultado del
comando show ip route.

e. Emita el comando auto-cost reference-bandwidth 10000 en el R1 para cambiar la
configuracién de ancho de banda de referencia predeterminado. Con esta configuracion,

las interfaces de 10 Gb/s tendran un costo de 1, las interfaces de 1 Gb/s tendran un costo

de 10, y las interfaces de 100 Mb/s tendran un costo de 100.

Rl {config) §router ospf 1
Rl {config-router) fauto-cost reference-bandwidth 10000
% OE5PF: Reference bandwidth is changed.

EFlease ensure reference bandwidth is consistent across all routers.
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f.  Emita el comando auto-cost reference-bandwidth 10000 en los routers R2 y R3.

BZ (config) frouter ospf 1
BZ (config-router) fauto-cost reference-bandwidth 10000
% D5PF: Reference bandwidth is changed.
Elezse ensure reference bandwidth is consistent across all routers.

BE3{config) §router ospf 1
B3 {config-router) fauto-cost reference-bandwidth 10000
% O5PF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent across all routers.

g. Vuelva a emitir el comando show ip ospf interface para ver el nuevo costo de G0/0 en el
R3y de S0/0/1 en el R1.

E3fshow ip ospf interface gl/s0

FigebitEthernetl/0 is up, line protocol is up
Internet address is 132 168.3.1/2Z4, Rrea 0O
Frocess ID 1, Router ID 33.33.33.33, WNetwork Type BROADCAST, JCost: 100
Transmit Delay is 1 sec, State DR, Priority 1
Designated Houter (ID) 33_.33_.33.33, Interface address 15Z2.168.3.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hellog due in 00:00:03
Index 1751, £flood gueue length 0
Hext O0x0(0)/0x0(0)
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighkor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbori(s)

Nota: si el dispositivo conectado a la interfaz GO/0 no admite velocidad de Gigabit
Ethernet, el costo sera diferente del que se muestra en el resultado. Por ejemplo, el costo
serd de 100 para la velocidad Fast Ethernet (100 Mb/s).
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Rlfshow ip ospf interface s0/50/1

S5eriall/0/1 is up, line protocol is up
Internet address is 1%2.168.13.1/730, Area 0

[=}]

Process ID 1, Router ID 11.11.11.11, Metwork Iype POINT-TO-PBOINT, |Cost:
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O

47

[=3]

No designated router on this network

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Hetransmit 5
Hello due in 00:00:05

Index 272, £flood gueue length 0

Next O0x0({0)/0x0({0)

Last flood scan length is 1, maximim is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighkor Count is 1 , Adjacent neighbor count is 1
2djacent with neighbkor 33_33_.33_33

Suppress hello for 0 neighbori(s)

Vuelva a emitir el comando show ip route ospf para ver el nuevo costo acumulado de la
ruta 192.168.3.0/24 (10 + 6476 = 6486).

Nota: si el dispositivo conectado a la interfaz G0/0 no admite velocidad de Gigabit
Ethernet, el costo total seré diferente del que se muestra en el resultado. Por ejemplo, el
costo acumulado sera 6576 si GO/0 esta funcionando con velocidad Fast Ethernet

(100 Mb/s).

Rlgshow ip route ospf

] 132 .168.2.0 [110/857&] wia 192 168.12_.2, 00:08:27, Seri=lds0/0

] 132 .168.3.0 [110 via 132 _.1658.13.2, 00:04:50, Seri=zl0/0/1
192.1€8.23.0/30 135 subnetted, 1 subnets

] 132.168.23.0 [110/12552] wia 192_168.13.2, 00:04:-40, Serial0/0/1
[110/12952] wia 192 _168.1Z2.2, 00:04:40, Serizl0 070

Nota: cambiar el ancho de banda de referencia en los routers de 100 a 10 000 cambio los
costos acumulados de todas las rutas en un factor de 100, pero el costo de cada enlace y
ruta de interfaz ahora se refleja con mayor precision.

Para restablecer el ancho de banda de referencia al valor predeterminado, emita el
comando auto-cost reference-bandwidth 100 en los tres routers.

Bl {config) frouter ospf 1
Bl {config-router) gauto-cost reference-bandwidth 100
% Q5PF: Reference bandwidth is changed.
Flease ensure reference bandwidth is consistent across all routers.

BZ {config) frouter ospf 1
RZ {config-router) gauto-cast reference-bandwidth 100
% D5PF: BReference bandwidth is changed.
Flease ensure reference bandwidth is consistent across a2ll routers.
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B3 {config) §router ospf 1
B3 {config-router) gauto-cost reference-bandwidth 100
% DOE5PF: Reference bandwidth is changed.
EFlease ensure reference bandwidth is consistent across all routers.

¢ Por qué querria cambiar el ancho de banda de referencia OSPF predeterminado?

Para admitir redes con enlaces mas rapidos que 100Mbits que es el ancho de banda de
referencia por defecto

Paso 2. cambiar el ancho de banda de una interfaz.

En la mayoria de los enlaces seriales, la métrica del ancho de banda sera 1544 Kbits de
manera predeterminada (la de un T1). Si esta no es la velocidad real del enlace serial, se
debera cambiar la configuracién del ancho de banda para que coincida con la velocidad real, a
fin de permitir que el costo de la ruta se calcule correctamente en OSPF. Use el comando
bandwidth para ajusta la configuracién del ancho de banda de una interfaz.

Nota: un concepto erréneo habitual es suponer que con el comando bandwidth se cambia el
ancho de banda fisico, o la velocidad, del enlace. El comando modifica la métrica de ancho de
banda que utiliza OSPF para calcular los costos de routing, pero no modifica el ancho de
banda real (la velocidad) del enlace.

a. Emita el comando show interface s0/0/0 en el R1 para ver la configuracién actual del
ancho de banda de S0/0/0. Aunque la velocidad de enlace/frecuencia de reloj en esta
interfaz estaba configurada en 128 Kb/s, el ancho de banda todavia aparece como
1544 Kb/s.

Rlgshow interface 307070
Seri=los0/0 is up, line protocol is up (connected)
Hardware is HD&4570
Description: connection to R2
Internet address is 132 _168.12_.1/30
MIT 1500 bkytes, |BW 1544 Ekit, JDLY Z0000 usec,
reliakility Z255/255, txload 1/7Z55, rxload 1/255
Encapsulation HDLLC, loopback not set, keepalive set (10 sec)
Last inmput newver, output never, output hang never
Last clearing of "show interface"™ counters never
Input queue: 0/75/0 (size/max/dropa); Total output drops: 0
Queueing strategy: weighted fair

b. Emita el comando show ip route ospf en el R1 para ver el costo acumulado de la ruta a la
red 192.168.23.0/24 con S0/0/0. Observe que hay dos rutas con el mismo costo (128) a la
red 192.168.23.0/24, una a través de S0/0/0 y otra a través de S0/0/1.
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RBlgshow ip route oaspf
o 192.1e8.2.0 [110/65] wia 1592.168.12.2, 00:07:53, Seriall/s0/0
] 192 .168.3.0 [110/65] wia 152.16B.13.Z, 00:07:53, Serial0 0/1

Mis spbpatted, 1 subnets
8] 152 168.23.0 [11-'_'I wvia 132.168.12_.Z, 00:07:53,
Seri=l0 070 I

[11-'_'I_ wvia 132.168.13_.Z, 00:07:53,

Seriall 0/1

c. Emita el comando bandwidth 128 para establecer el ancho de banda en S0/0/0 en
128 Kbl/s.

Bl (config) finterface s0,/0/0
Bl (config-if) gbandwith 128

% Inwalid input detected at '"~' marker.

Bl (config-if) gbandwidth 128
Bl (config-if) gend

d. Vuelva a emitir el comando show ip route ospf. En la tabla de routing, ya no se muestra la
ruta a la red 192.168.23.0/24 a través de la interfaz S0/0/0. Esto es porque la mejor ruta, la
que tiene el costo mas bajo, ahora es a través de S0/0/1.

Rlgshow ip route ospf

] 132.168.2.0 [110/12%] wia 1%Z2.1€8.13.2, 00:01:18, Seri=l0/0/1

o 192 168.3.0 [110/65] wia 192_16B8.13_2, 00:13:44, Serial0/ 071
182 .188.23.0/30 is subnetted, 1 subnets

o 182.168.22.0 [110f1z8]|wi= 132.182.12.2, 00:01:18, |Seri=zl0/0/1

e. Emita el comando show ip ospf interface brief. El costo de S0/0/0 cambi6 de 64 a 781,
que es una representacion precisa del costo de la velocidad del enlace.

R1# show ip ospf interface brief

Interface PID Area IP Address/Mask Cost State Nbrs F/C
Se0/0/1 1 0 192.168.13.1/30 64 P2P 1/1
Se0/0/0 1 0 192.168.12.1/30 781 P2P 1/1

G10/0 1 0 192.168.1.1/24 1 DR 0/0
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RElfshow ip ospf interface

IEiEabitEthernetﬂfﬂlis up, line protocol is up

Internet address is 132.1€B8.1.1/24, Rrea 0

PFrocess ID 1, Router ID 11.11.11.11, Wetwork Type BRORDCAST,| Cost: 1

Transmit Delay is 1 sec, State DR, Priority 1

Designated Router (ID) 11.11.11.11, Interface address 132.1eE8.1.1

Ho backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
No Hellos (Passive interface)

Index 1751, £flood gqueue length 0O

Wext 0x0(0) /0x0{0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Heighkor Count is 0, Rdjacent neighbor count is 0

Suppress hello for 0 neighbor(s)

ESsislfT7Tk= up, line protocol is up

Internet address is 13%2.1e8.1Z.1/30, Area 0
Process ID 1, Router ID 11.11.11.11, Wetwork Type POINIT-TCO-POINT,| Cost: 781
Transmit Delay is 1 sec, State POINTI-TO-POINT, Priority 0O

Ho designated router on this network

No backup designated router on this network

Timer interwvals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due in 00:00:02

Index 272, flood gueue length 0O

Hext O0x0(0)  0x0(0)

Last flood scan length is 1, maximim is 1

Last flood scan time is 0 msec, maximm is 0 msec

Heighkor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor Z2.Z2.Z2.Z2

Suppress hello for 0 neighbor({s)

@is up, line protocol is up

Internet address is 13%2_.1e8.13.1/30, Area 0

Drocess ID 1, Bouter ID 11.11.11.11, Hetwork Type DPOINT-TO-DOINT,

Transmit Delay is 1 sec, State POINI-TO-POINTI, Priority O

Ho designated router om this network

f. Cambie el ancho de banda de la interfaz S0/0/1 a la misma configuracién que S0/0/0 en el
R1.

Bl {config) #interface 30/0/1
Bl {config—if) #bandwidth 128
Bl {config-if) #end

Rl1#

%5Y5-5-CONFI&_I: Configured from conscle by consocle

g. Vuelva a emitir el comando show ip route ospf para ver el costo acumulado de ambas
rutas a la red 192.168.23.0/24. Observe que otra vez hay dos rutas con el mismo costo
(845) a lared 192.168.23.0/24: una a través de S0/0/0 y otra a través de S0/0/1.
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RlEshow ip route ospf
=] 192 _.1e8.2_.0 [110/782] wia 192 _1&eB8_.12_.2, 00:01:03, Seriald/ 0,0
=] 192 .1e8.2.0 [110/782] wia 192.l1leB28.12.2, 00:01:023, Seri=al0/ 0/ 1

182 _.1€8.23_.0,30 Jg _gubpetted, 1 subnets X
o 132 168.23.0 [a1ase4asil wia 132 _168.12.2, 00:01:-03, Bezizl0,/070
[110/5845]] via 192 _168_13_2, 00:01:03, [Serialoso/1

o ©

Explique la forma en que se calcularon los costos del R1 a las redes 192.168.3.0/24 y
192.168.23.0/30.

Primero se cambio el ancho de banda de la interfaz S0/0/0 de 1544Kb/s a 128Kb/s,
entonces el costo seria:

Para el caso de la red 192.168.3.0/24 el célculo fue el siguiente:

El costo del enlace S0/0/0 es 781

Para el costo de la interfaz GO/O hay que trabajar con 100Mb/s que es la velocidad que

soporta, entonces:

El costo acumulado para la red 192.168.3.0/24 seria 782

Para el caso de la red 192.168.23.0/30 el calculo fue el siguiente:

El costo del enlace S0/0/0 es 781

Como el costo del enlace S0/0/1 vale:

Entonces el costo acumulado para la red 192.168.23.0/30 es 781+64 = 845

h. Emita el comando show ip route ospf en el R3. El costo acumulado de 192.168.1.0/24
todavia se muestra como 65. A diferencia del comando clock rate, el comando bandwidth
se tiene que aplicar en ambos extremos de un enlace serial.

R3fshow ip route ospf
0 132 .1€8.1.0 [11l0 via 132 .1658.13.1, 0Z:1%:11, Seri=l0/0/0
0 132 . 1e8.2.0 [110/e5] wia 192.168.23.1, 02:1%5%:11, Seriszl0/0/1
182 _.188.12.0/30 is subnetted, 1 subnets
0 132 1e28.12.0 [110/845] wia 132_168.13.1, 02:1%:11, Serial0/0 0
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i. Emita el comando bandwidth 128 en todas las interfaces seriales restantes de la
topologia.

BZ (config) #int s0/0/0

RZ {config-if) §bandwidth 128

BZ (config-if) §end

=heg

%5Y5-5-00NFIG _I: Configured from conscle by conscle

REZfconfig t

Enter configuration commands, one per line. End with CHIL/SZ.
BZ (config) $#int s0/0/1

RZ (config-if) gbandwidth 128

BZ (config-if) fend

{config) ¥int s30/0/0
{config-if) fbandwidth 128
{config-if) gexit

{config) fint 507051
{config-if) gbandwidth 128
{config—if) fend

¢, Cual es el nuevo costo acumulado a la red 192.168.23.0/24 en el R1? ¢ Por qué?

El costo es 1562. Porque es el acumulado se sumar al interfaz S0/0/1 de R1 que vale 781
mas la interfaz S0/0/1 de R3 cuyo costo es 781 también. Es decir 781+781=1562

Todo lo anterior debido a que se cambi6 en ancho de banda de las interfaces seriales a
128Kb/s en tonces:

100000000
128000

Paso 3. cambiar el costo de la ruta.

De manera predeterminada, OSPF utiliza la configuracion de ancho de banda para calcular el
costo de un enlace. Sin embargo, puede reemplazar este célculo si configura manualmente el
costo de un enlace mediante el comando ip ospf cost. Al igual que el comando bandwidth, el
comando ip ospf cost solo afecta el lado del enlace en el que se aplico.

a. Emita el comando show ip route ospf en el R1.
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Rlgshow ip route ospf

) 192.1e8.2.0 [1loy7802] wia 192.1eB8.12.2, 02:57:0

] 152 _.168.3.0 [11 wia 192.168.13.2, 0Z:57:0
182 .168_.23.0/30 is subnetted, 1 subnets

) 132 .1e8.23.0 [110/15%2] wia 132.1e8.12
[110/1562] wia 13Z_168.12

7, Serialdys0/0
T,IEE:ialﬂfﬂfl I

.2, 00:32:28, Serialld/0/1
-2, 00:3Z:Z8, Seri=zl0/ S0/0

b. Aplique el comando ip ospf cost 1565 a la interfaz S0/0/1 en el R1. Un costo de 1565 es
mayor que el costo acumulado de la ruta a través del R2, que es 1562.

Bl (config) §int =0/0/1
Bliconfig-ifl#ip osepf cost 1565

c. Vuelva a emitir el comando show ip route ospf en el R1 para mostrar el efecto que
produjo este cambio en la tabla de routing. Todas las rutas OSPF para el R1 ahora se
enrutan a través del R2.

Rlfshow ip route ospf

o 192.168.2.0 [110/782] wvia 192.168.12.2, 02:59:50, Serial0/0/0

o 152.168.3.0 [110f1563]] via 192.168.12.2, 00-00:46, [Serialos0/0 |
18Z.188_23_.0/30 is subnetted, 1 subnets

o 192 .168.23.0 [110/1562] wvia 192_168.12_.2, 00:00:46, Serial0/0/0

Nota: la manipulacion de costos de enlace mediante el comando ip ospf cost es el método de
preferencia y el mas facil para cambiar los costos de las rutas OSPF. Ademas de cambiar el
costo basado en el ancho de banda, un administrador de red puede tener otros motivos para
cambiar el costo de una ruta, como la preferencia por un proveedor de servicios especifico o el
costo monetario real de un enlace o de una ruta.

Explique la razén por la que la ruta a la red 192.168.3.0/24 en el R1 ahora atraviesa el R2.

La razon de esto es que como el costo del enlace S0/0/1 es mayor que el costo del enlace
S0/0/0 que es 1563 entonces la mejor ruta es por R2

Reflexion
1. ¢Por qué es importante controlar la asignacion de ID de router al utilizar el protocolo OSPF?

Porque las asignaciones de ID del router controlan el proceso de eleccion del router asignado y
router designado de respaldo en una red de acceso multiples.Si la ID del router estd asociado a
una interfaz activa ésta puede ser cambiada si la interface se cae.
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2. ¢Por qué el proceso de eleccién de DR/BDR no es una preocupacion en esta practica de
laboratorio?

Porque el proceso de eleccién de DR/BDR es solo un problema en una red de acceso
multiples, como Ethernet o Frame Relay.

3. ¢Por qué querria configurar una interfaz OSPF como pasiva?

Porgue es una forma préactica de liberar ancho de banda ya que al configurar la interfaz como
pasiva no se genera routing OSPF de esa interfaz..

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n.°2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router

y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de IOS de
Cisco para representar la interfaz.
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8.3.3.6 Practica de laboratorio: configuracion de OSPFv3
basico de area unica

a. Topologia

Topologia
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Tabla de direccionamiento
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Gateway
Dispositivo Interfaz Direccion IPv6 predeterminado
R1 GO/0 2001:DB8:ACAD:A::1/64
FE80::1 link-local No aplicable
2001:DB8:ACAD:12::1/64
DCE
S0/0/0 (DCE) FE80::1 link-local No aplicable
2001:DB8:ACAD:13::1/64
S0/0/1 00 8 c 3:1/6 .
FE80::1 link-local No aplicable
2001:DB8:ACAD:B::2/64
R2 GO0/0 ) .
FE80::2 link-local No aplicable
2001:DB8:ACAD:12::2/64
S0/0/0 . .
FEB8O0::2 link-local No aplicable
S0/0/1 (DCE) 2001:DB8:ACAD:23::2/64
FEB8O0::2 link-local No aplicable
2001:DB8:ACAD:C::3/64
R3 GO0/0
FEB80::3 link-local No aplicable
2001:DB8:ACAD:13::3/64
S0/0/0 (DCE) ) .
FE80::3 link-local No aplicable
2001:DB8:ACAD:23::3/64
S0/0/1 . .
FE80::3 link-local No aplicable
PC-A NIC 2001:DB8:ACAD:A::A/64 FE80::1
PC-B NIC 2001:DB8:ACAD:B::B/64 FE80::2
PC-C NIC 2001:DB8:ACAD:C::.C/64 FE80::3
b. Objetivos

Parte 1: armar lared y configurar los parametros basicos de los dispositivos

Parte 2: configurar y verificar el routing OSPFv3

Parte 3: configurar interfaces pasivas OSPFv3

c. Informacidén basica/situacion

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de estado de enlace
para las redes IP. Se definio6 OSPFv2 para redes IPv4, y OSPFv3 para redes IPv6.

En esta practica de laboratorio, configurara la topologia de la red con routing OSPFv3,
asignara ID de router, configurara interfaces pasivas y utilizara varios comandos de CLI para
ver y verificar la informacién de routing OSPFv3.
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Nota: los routers que se utilizan en las préacticas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen
universalk9). Pueden utilizarse otros routers y otras versiones del IOS de Cisco. Segun el
modelo y la version de 10S de Cisco, los comandos disponibles y los resultados que se
obtienen pueden diferir de los que se muestran en las practicas de laboratorio. Consulte la
tabla Resumen de interfaces del router que se encuentra al final de esta practica de laboratorio
para obtener los identificadores de interfaz correctos.

Nota: aseglrese de que los routers se hayan borrado y no tengan configuraciones de inicio. Si
no esta seguro, consulte con el instructor.
d. Recursos necesarios

» 3 routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)

» 3 computadoras (Windows 7, Vista o XP con un programa de emulacién de terminal, como
Tera Term)

» Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos
de consola

» Cables Ethernet y seriales, como se muestra en la topologia
Parte 1. armar lared y configurar los parametros basicos de los
dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros bésicos en los
equipos host y los routers.

Paso 1. realizar el cableado de red tal como se muestra en la topologia.

GIQD.-"III — =0
SEDfoD - (T Se0/0/1

® Se0/0/0 Se0/0/1
—
SEWDH""‘_—ME.-[
GlgD.-"D*l GIng?
I

Fald
a# Faﬂ*
- -
7
PC-C

.

-

FC-A

Ensamble de topologia
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Paso 2.
Paso 3.

Vi.
Vii.

viii.

inicializar y volver a cargar los routers segun sea necesario.
configurar los parametros bésicos para cada router.
Desactive la busqueda del DNS.

Configure el nombre del dispositivo como se muestra en la topologia.
Asigne class como la contrasefia del modo EXEC privilegiado.

Asigne cisco como la contrasefia de vty.

Configure un mensaje MOTD para advertir a los usuarios que se prohibe el
acceso no autorizado.

Configure logging synchronous para la linea de consola.
Cifre las contrasefias de texto no cifrado.

Configure las direcciones link-local y de unidifusiéon IPv6 que se indican en
la tabla de direccionamiento para todas las interfaces.

Habilite el routing de unidifusién IPv6 en cada router.

Copie la configuracién en ejecucion en la configuracion de inicio
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Physical | Config | CLI | Attributes

105 Command Line Interface

Bouter {config) #no ip domain-lookup

Bouter (config) #hostname Rl

Rl {config) #enable secret class

Bl {config) £line consocle 0

Rl {config-line) §password cisco

Rl {config-line) $#login

Rl {config-line) flogging synchronous

Rl (config-line) fexit

Bl {config)£#line woy 0 4

Rl {config-line)$

Rliconfig-line) fpassword cisco

Rl (config-line)flogin

Bl {config-line) exit

Bl {config) banner motd "Solamente Acceso autorizado™
Bl (config) #service password-encryption

Bl iconfig)fint gls0

Rl {config-if) §ipwé add Z001:DBE:-ACAD:A:-:1/64
Bl {config-if) §ipwve add FEB0::1 link-local

Rl {config-if) gno shutdown

Rl (config-if) §
2LINE-5-CHRNGED: Interface GigabitEthernet0/0, changed state to
up

SLINEPROTO-S5-UPDOWN: Line protocol on Interface
GigabitEthernetl/0, changed state to up

Rl {config-if) §int =0/70/0

Rl {config-if) §ipwe add Z001l:DBE8:ACAD:1Z2::1/64
Rl {config-if) §ipve add FEBD::1 link-local

Bl {config-if) fclock rate 128000

Bl {config-if) gno shutdown

SLINE-S5—CHANGED: Interface Serisl0s0/0, changed state to down
Rliconfig-if) &int s0/0/1

Bl {config-if) §ipveé add Z001:DB8:ACAD:13::1/64

Rl {config-if) §ipweé add FEBO0::1 link-local

Rliconfig-if) #no shutdown

2LINE-5-CHRNGED: Interface Seriallds0/1, changed state to down

o =i i=n B i

Copy | | Paste

Configuracion basica R1
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Physical | Config | CLI | Attributes

105 Command Line Interface

BZ (config-if)#ipve add FEBO::Z link-local
RZ (config-if) #no shutdown

B2 (config-if) §
2LINE-5-CHRNGED: Interface GigabitEthernetl/0, changed state to
up

SLINEEFROTO-5-UFDOWN: Line protococl on Interface
FigebitEthernet0/0, changed state to up

RZ (config-if) #int =0/0/0

RZ (config-if) #ipwé add Z2001:-DB8:RCAD:-1Z:-:Z/64
BZ (config-if) #ipwe add FEBO::Z link-local

RZ (config—-if) #no shutdown

RZ ([config-if) ¢
2LINE-5-CHANEED: Interface Seri=l0/0/0, changed state to up

BZ (config-if) #int 30/0/1
$LINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/0/0,
changed state to up

RZ ([config-if) ¢

RZ (config-if) #ipwvé add Z001:DB8:RCAD:Z3::Z/64
RZ (config-if) #ipwe add FE80::2 link-local

BZ (config-if) #clock rate 128000

BZ (config-if) #no shutdown

SLINE-5-CHANGED: Interface Serizl0/0/1, changed state to down
RZ (config-if) #exit

RZ (config) #ipvé unicast-routing

B2 ([config) fexit

RZg

%5¥S5-5-CONFIC T: Configured from conscle by conscle

BiZfcop & =

Destination filemame [startup-configl?
Building configurastion...

[CE]

nzg

Configuracién basica R2

s a =~
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| Physical | Config | CLI | Attributes |

105 Command Line Interface

Enter configuration commands, one per line. End with CHTL/Z. L
Bouter (config) #no ip domain-lookup

Bouter (config) #hostnams B3

B3 (config) #enable secret class

B3 {config) #line console 0

B3 ({config-line) fpassword cisco

B3 ({config-line) #login

B3 (config-line) #loogging synchronous

% Invalid input detected at """ marker.

B3 (config-line) #logging synchronous

B3 ({config-line)fline wty 0 4

B3 ({config-line) fpassword cisco

B3 ({config-line) #login

B3 (config-line) fexit

B3 ({config) $banner motd "Soclamente Acceso Autorizado™
B3 ({config) §service password-encryption

B3 ({config) #int gl/0

B3 ({config-if)§ipwve add Z001:DBEB:ACAD:C:-:3/c4
B3 ({config-if) #ipwve add FEBO::3 link-local

B3 ({config-if) #no shutdown

B3 {config-if)
(LINE-5-CHANGEED: Interface GigabitEthernet0/0, changed state to
ug

2 LINEFPROTO-5-UEDOWN: Line protocol on Inmterface
GigabkitEthernetl,/0, changed state to up

B3 {config-if)#int =0,/0,0

B2 {config-if) §ipwe add Z001:DBB:-ACAD:13::3/c4
B3 ({config-if) #ipwve add FEBO0::3 link-local

B3 ({config-if)#clock rate 128000

B3 {config-if) #no shutdown

BI{config-if)$
2LINE-5-CHANGED: Interface S5eriasll/0/0, changed state to up

B2 {config-if)fint s0/0/1 W

Copy | | Paste

L] Top
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Configuracion basica R3

Paso 1. configurar los equipos host.

Physical I Config | Desktop Attributes I Software/Services

iguration

IPw6 Configuration

() DHCP () muto Config (@ Static

IPv6 Address |2001:DBE:ACAD: A:A | 7 (64 |

Link Local Address |FEB0::205:5EFF:FE49: 8226 |

IPvE Gateway |[FEBO::1 |
|

IPvE DNS Server [

[ Top

PC-A

Physical I Config | Desktop Attributes I Software fServices

IF Configuration

IPwE Configuration

) DHCP ) Auto Config (@) Static

1Pv6E Address |z001:DBE:ACAD:B::B | 7 [ea |

Link Local Address |FE30: 20C:85FF:FECC: 623 |

IPvE Gateway |FESO: 2 |
|

IPvE DNS Server [

[ Top

PC-B
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Physical Config Desktop Attributes Software/Services

1P Configuration

IPvE C&nﬁgufﬁﬁun

) DHCP () Auto Config (@ Static

IPv6E Address 2001:DB8:ACAD:C::C f|Ba
Link Local Address FES0::20C: CFFF:FESE: 7366

IPvE Gateway FES80::3|

IPvE DNS Server

[ Top

PC-C

Paso 2. Probar la conectividad.

Los routers deben poder hacerse ping entre si, y cada computadora debe poder hacer ping a
su gateway predeterminado. Las computadoras no pueden hacer ping a otras computadoras
hasta que no se haya configurado el routing OSPFv3. Verifique y resuelva los problemas, si es
necesatrio.

Rlyping Z2001:db8:acad:12::-2

Type escape Seguence to abort.

Sending 5, 100-byte ICMP Echos to Z001l:dbkS:-acad:12::Z, timeout is
Z2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/3/¢6
ms

Rl¥ping Z001l:db8:scad:13::3

Iype escape sSeguence to abort.

Sending 5, 100-kbyte ICHMP Echos to Z2001l:db8:acad:13::3%, timeocut is
2 seconds:

Success rate is 100 percent (5/5), round-trip minsavg/max =
1/4/10 ms

Prueba de Conectividad exitosa de R1 con R2 y R3

RZ>ping 200l:dbS:acad:12::1

Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos to Z001l:-db8-acad-1Z:--1, timeocut is
2 seconds:

Success rate is 100 percent (5/5), round-trip minfavgs/max = Z/3/4
ms

RZ>ping 200l:dbS:acad:23::3

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to Z001l:-db8-acad:-Z3:-:-3, timeocut is
2 seconds:

Success rate is 100 percent (5/5), round-trip minfavgs/max = I/ 2/6

Prueba de Conectividad exitosa de R2 con R1y R3




Universidad Nacional

Diplomado profundizacion CISCO (Disefio e implementacion soluciones integradas LAN/WAN)
2017-2

733>ping 2001l :dbB8:acad:23:

Type escape sSeguence to abort.
Sending 5, 100-byte ICMP Echos to Z00l:db8:acad:Z23::2Z2, timeout is

Z seconds:
[

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/4/8
ms

B3r»ping Z00l:db8:zacad:13:z:1

Type escape sSegquence to abort.
Sending 5, 100-kbByte ICMP Echos to Z00l:db8:acad:13::1, timeout is

2 seconds:
11

Success rate is 100 percent (5/5), round—-trip minfavg/max = 3/75/3

ms
L d

Prueba de Conectividad exitosa de R3 con R1y R2

. = PC-A - o

Physical Config Desktop Attributes SoftwarefServices

221 with

[ Tep

Prueba de Ping desde PC-A a R1 exitoso

B2 PC-B o EEN

Physical Config Desktop Attributes Software [Services

round trip tim
Mazxirmam

] Top




UN Universidad Nacional

Diplomado profundizacion CISCO (Disefio e implementacion soluciones integradas LAN/WAN)
2017-2

Prueba de Ping desde PC-B a R2 exitoso

< PC-C - =

Physical Config Desktop Attributes Software /Services

Command Prompt

ommand Line 1.0

Appros

Minimmam

Prueba de Ping desde PC-C a R3 exitoso

Parte 2) configurar el routing OSPFv3

En la parte 2, configurara el routing OSPFv3 en todos los routers de la red vy, luego, verificara
que las tablas de routing se hayan actualizado correctamente.

Paso 1. asignar ID alos routers.

OSPFv3 sigue utilizando una direccion de 32 bits para la ID del router. Debido a que no hay
direcciones IPv4 configuradas en los routers, asigne manualmente la ID del router mediante el
comando router-id.

i. Emita el comando ipv6 router ospf para iniciar un proceso OSPFv3 en el
router.

Rl (config)# ipv6é router ospf 1

Nota: la ID del proceso OSPF se mantiene localmente y no tiene sentido para los otros
routers de la red.

ii. Asigne la ID de router OSPFv3 1.1.1.1 al R1.
Rl (config-rtr)# router-id 1.1.1.1

ﬁliccnfigj#ipvé router ospf 1 1

%05PFvw3-4-NORTRID: O5PFv3 process 1 could not pick a router—
id,please configure manually

Bl {config-rtr) frouter-id 1.1.1.1

LR:I. -:n:c:n:'ig—rltril fexit

Asignacién del ID de proceso OSPFv3 al R1
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iii. Inicie el proceso de routing de OSPFv3 y asigne la ID de router 2.2.2.2 al
R2 y la ID de router 3.3.3.3 al R3.

BZ (config) #ipve router ospf 1

%05PFv3-4-NORTRID: O5PFv3 process 1 could not pick a router—
id, please configure manually

BZ (config-rtr) frouter-id Z.Z2.Z.2

r. BZ (config-rtr) fend

Asignacion del ID de proceso OSPFv3 al R2

B3 {config) #ipve router ospf 1

20SPFv3-4-NORTRID: OSPFvw3 process 1 could not pick a router-
id,please configure manually

B3 {config-rtr) frouter—-id 3_.3_3_3

B3 {config-rtr) fend

S.
Asignacion del ID de proceso OSPFv3 al R3
iv. Emita el comando show ipv6 ospf para verificar las ID de router de todos
los routers.
BiEzshow ipwe gapd
Boputing Process "ogspfv3d 1" with ID 2.2.2.2'
SPF schedule delay 5 secs, Hold time between two SPFs 10 secs
Minimam LS& interval 5 secs. Minimum LS& srriwval 1 secs
L52 group pacing timer Z40 secs
Interface flood pacing timer 33 msecs
Betransmission pacing timer ©& msecs
Humber of externsl LS& 0. Checksum Sum O0x000000
HNumber of areas in this router is 0. 0 normal 0 stubk 0 nssa
t Beference bandwidth unit is 100 mbps

Verifcacion ID R2

Rlgshow ipwe ospf

Bouting Process “ospfvd 1" with ID 1.1.1.1 |

SEF schedule delay 5 secs, Hold time between two SEFs 10 secs
Minimim LS52& interval 5 secs. Minimm LS& arriwval 1 secs

L5% group pacing timer 240 secs

Interface flood pacing timer 33 msecs

Betranamission pacing timer ©& msecs

Number of external LS2&2 0. Checksum Sum 0x000000

Humber of areas in this router is 0. 0 normal O stubk 0 nssa
Beference bandwidth unit is 100 mbps

Verifcacion ID R1

Bagghow jpwe oops

IRcuting Brocess "ospfv3d 1" with ID 3.3.3.3'

SPF schedule delay 5 secs, Hold time bketween two S5FFs 10 secs
Minimum L5& interwzsl 5 secs. Minimum LSAE arrival 1 secs

LSA group pacing timer 240 secs

Interface flood pacing timer 33 msecs

BEetransmission pacing timer &€& msecs

Number of extermal LS&Z 0. Checksum Sum 0x000000

Number of areas in this router is 0. 0 normal 0 stub 0 nssa
V. Beference bandwidth unit is 100 mbps
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Verifcacion ID R3

Paso 2. configurar OSPFv6 en el R1.

Con IPv6, es comUn tener varias direcciones IPv6 configuradas en una interfaz. La instruccion
network se eliminé en OSPFv3. En cambio, el routing OSPFv3 se habilita en el nivel de la
interfaz.

i. Emita el comando ipv6 ospf 1 area 0 para cada interfaz en el R1 que
participara en el routing OSPFv3.

Rl {config) #int gl/s0

Bl {config-ifigipve ospf 1 area 0O
Bl {config-if) #int =30,/0/0

Bl (config-if) §ipve ospf 1 area 0O
Bl {config-if) #int 30,/0/1

W. Bl (config-if) #ipve ospf 1 area 0

Configuracion OSPFv3 de G0/0 en R1

X.
Nota: la ID del proceso debe coincidir con la ID del proceso que us6 en el paso 1a.

ii. Asigne las interfaces en el R2 y el R3 al area 0 de OSPFv3. Al agregar las
interfaces al area 0, deberia ver mensajes de adyacencia de vecino.

B2 (config)#int gl/0

B2 (config-if)#ipwve ospf 1 area 0O

BZ (config-if)#int s0/0/0

BZ (config-if)gipve ospf 1 area 0O

B2 (config-if)f#int =30/0/1

BZ (config-if) §

02:09:53: %05PFv3-5-ADJCHE: Process 1, Nbr 1.1.1.1 on Seriald /070
from LOADING to FULL, Loading Done

y B2 (config-if)gipwve ospf 1 area 0O

Configuracion OSPFv3 de G0/0 en R2

B3 ({config) #int gl/0

B3 (config-if) #ipwé ospf 1 area 0O

B3 {config-if)#int =30,/0/0

B3 ({config-if) #ipve ospf 1 area 0

B3 {config-if)#int =30,/0/1

02:11:10: %05PFw3-5-ADJCHE: Process 1, Mbr 1.1.1.1 on Seri=ld/ 0/ 0
from LOADING to FULL, Loading Done

B3 {config-if)#int =30,/0/1
Z. B3 (config-if)fipwve ospf 1 area 0

Configuracién OSPFv3 de G0/0 en R3
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100:00:10: %0SPFv3-5-RDJCHG: Drocess 1, Wbr 2.2.2.% on Serizl0/0/0 from LOADING to FULL, Losding Done |

00:00:10: %05PFv3-5-ADJCHE: Process 1, Wer 3.3.3.3 on Serial0/0/1 from LOADING to FULL, Losding Done

aa. L d
Mensajes de adyacencia recibidas en R1
Paso 3. verificar vecinos de OSPFv3.
Emita el comando show ipv6 ospf neighbor para verificar que el router haya formado una
adyacencia con los routers vecinos. Si no se muestra la ID del router vecino o este no se
muestra en el estado FULL, los dos routers no formaron una adyacencia OSPF.
R1# show ipv6é ospf neighbor
OSPFv3 Router with ID (1.1.1.1) (Process ID 1)
Blfshow ipve ospf neighbor ) |
Neighbor ID Eri State Dead Time Interface ID Interface
2.3.3.3 0  FULLS - 00:00:24 2 Serial0 0,1
2.2.2.2 0  FULLS - 00:00:31 2 Serialn/0/0 |

Verificaciéon de vecindad de R1 con R2 y R3

Paso 4. verificar la configuracién del protocolo OSPFv3.

El comando show ipv6 protocols es una manera rapida de verificar informacién fundamental
de configuracién de OSPFv3, incluidas la ID del proceso OSPF, la ID del router y las interfaces
habilitadas para OSPFv3.

HEifshow 1pve Drotocols
IBwE Routing PBrotoceol is "connectced™
IDwE Routing Protococol is "HD™
IDwE Routing Brotoecol is "ospf 17
Interfaces (ARrea 0O)
GigabitEthernet0s0
Serialos0s0
Serialos0s1
Redistribution:

MHone

Verificacién del protocolos OSPFv3

Paso 5. verificar las interfaces OSPFv3.

i. Emita el comando show ipv6 ospf interface para mostrar una lista
detallada de cada interfaz habilitada para OSPF.

bb.
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Physical Config CLI Attributes

10S Command Line Interface

TIE=hcw L1EvE SSE= L1ote=S=c= =~
CigazbitEthernet0s0 is up, line protoeol is up
Link Local Address FES0::1, Interface ID 1
Brea 0O, Process ID 1, TInstance ID 0O, Router ID 1_1_1_1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 1.1.1.1, local address FES0::11
Mo backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit
5
Hellc due im 00:00:03
Tndex 1/1, flood gueue length 0O
Hext O0x0{(0)  0x0{0)
Last floocd scan length is 1, maximam is 1
Last flood scan time is 0 msec, maximum is 0 msec
Meighbor Count is 0, Adjacent neighbor count is O
Suppress hello for 0 neighbor{s)
Seri=l0/0/0 is up, line protoccl is up
Link Local Address FE80::1, Interface ID 3
BRres= 0, Process ID 1, Instance ID O, Router ID 1.1.1.1
MNetwork Type POINI-TO-—-POINI, Cost: €4
Transmit Delay is 1 =ec, State POINT-TO-POINT,
Timer intervals configured, Helle 10, Dead 40, Wait 40, Retranamit
5
Hello due im 00:-00:-03
Index Z,/%Z, flood gueus length O
MNext Ox0{(0)  /0x0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximmam is 0 msec
Meighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 2 _ 2 _ 2 _ 2
Suppress hellc for O neighbozis)
Serialdf0f/1 is up, line protocol is up
Link Local Address FES0::1, Interface ID 4
Bre= 0, Process ID 1, Instance ID O, Router ID 1._.1_.1_1
Network Type PBPOINT-TO—-BPOINT, Cost: &4
Transmit Delay is 1 =sec, State BOTINT-TO-BEOINT,
Timer intervals conficured. Hellco 10. Dead 40. Wait 40. Retransmit &
5
Hello due im 00:-00:-00
Index 3,3, flood gueus length O
MNext Ox0{(0)  /0x0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximmam is 0 msec
Meighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with nmeighbor 3_3_3_3
Suppress hellc for O neighbozis)
m1g
R1g
R1g
R1g b
Copy Paste
[ Top

CcC.

Lista detallada interfaces OSPF en R1

dd.

ii. Para mostrar un resumen de las interfaces con OSPFv3 habilitado, emita
el comando show ipv6 ospf interface brief.
R1# show ipv6é ospf interface brief
Interface PID Area Intf ID Cost State Nbrs F/C
Se0/0/1 1 0 7 64 p2p  1/1
Se0/0/0 1 0 6 64 p2p  1/1
Gi0/0 1 0 3 1 DR 0/0

Paso 6. verificar latabla de routing IPv6.

Emita el comando show ipv6 route para verificar que todas las redes aparezcan en la tabla de
routing.
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BEZ2&show ipve route
IBvEt Routing Takle — 10 entries
Codes: C - Connected, L - Local, 5§ - Static, B - RIP, B - BEP
T — Per—user Static route, M — HIPvE
I1 - ISIsS L1, Iz - ISIS Lz, I& - ISIS interarea, IS - ISIS
Summary
O - O5PF intra, OI - OS5PF inter, OE1 - OSBF ext 1, COEZ -
DOSPF ext Z
ON1 - OSEBEF M552 ext 1, ONZ - OSEF MNS554 ext 2
D — EIERP, EX — EIGZREF external
O 2001 -DBS:-ACAD:A: -/ 64 [110765] |
vis FE80::1l, Seri=l0oys0/0
c 2001:0BE8:ACAD:B::se4 [0/0]
wia FigabitEthernet0/0, directly connected
L Z2001:DBE8:ACAD:B::2Z/7128 [0/0]
-5 i i+ r

Lre

2001 :DB8:ACAD:C:: /84 [110/85]
vis FE80::3, Seri=aloy 0,1
c Z2001:DB8:ACRD:1Z2::/84 [0/0]
via Serialos0/0, directly connected
L 2001:DB8:ACAD:12::Z/128 [0/0]
wia Seriald/ 070, receiwe
O Z001:DBES:ACAD:13::/64 [110,/128]1]

wia FE80::3, Serialds 0,1

vis FE80::1, Seri=loys0/0
c 2001 :-DBE:-ACAD:-23:-:/64 [0,/0]

vie Serizlid/s0/1, directly connected
L 2001 :-0DB8:-ACARD:-23:-:2/128 [0/0]

vie Serizlo/s0/1, receiwve
L FFOO:-:z/8 [0s0]

vie Mulld, receiwve

Tabla de routing de R2

¢, Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de routing?

Show ipv6 route ospf

RZEshow ipwveé route ospf
IPwe Routing Tekle — 10 entries
Codes: C — Connected, L — Local, 5 — Static, R — RIF, B — BEP
T — Per-user Static route, M — MIPwE
I1 — IsSIs L.1, Iz — ISIS Lz, IR — ISTIS imterarea, IS5 — ISI5 summary
o — OSPF imtra, ©OI — O5SPF inter, OE1 — OSPF ext 1, EZ — OSPF ext Z
o1l — OSPF M55SR ext 1, OMZ — OSPF MSSRE ext Z
oo ETEEE Fx — FETIEEE exterpe]
o Z001:DEES-ACRAD:-A--/e4 [110/,€5]
“ria FE8O0::zl1l, Seriald, 0,0
o Z001:DEE-ACAD:-C:--/e4 [110/,€5]
“ria FEB0::z3, Seriald, 0,1
o Z001:DEE-ACRAD:-13:-:z,/94 [110,128]
“ria FEB0::z3, Seriald, 0,1
“ria FES0::z1, Serial0o, 0,0
2z £

Tabla de routing con solo OSPF

Paso 7. Verificar la conectividad de extremo a extremo.

Se deberia poder hacer ping entre todas las computadoras de la topologia. Verifique y resuelva
los problemas, si es necesario.
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Prueba de conectividad de extremos PC-A exitosa
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Prueba de conectividad de extremos PC-B exitosa
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L

s N < |}

Physical Config Desktop Attributes

Software fServices

ommand Prompt

Czwr>pin

Dinging X

Prueba de conectividad de extremos PC-C exitosa

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer ping entre
ellas.

Parte 3) configurar las interfaces pasivas de OSPFv3

El comando passive-interface evita que se envien actualizaciones de routing a través de la
interfaz de router especificada. Esto se hace comunmente para reducir el trafico en las redes
LAN, ya que no necesitan recibir comunicaciones de protocolo de routing dindmico. En la

parte 3, utilizara el comando passive-interface para configurar una Unica interfaz como pasiva.
También configurard OSPFVv3 para que todas las interfaces del router sean pasivas de manera
predeterminada y, luego, habilitara anuncios de routing OSPF en interfaces seleccionadas.

Paso 1. configurar una interfaz pasiva.

i. Emita el comando show ipv6 ospf interface g0/0 en el R1. Observe el
temporizador que indica cuando se espera el siguiente paquete de saludo.
Los paquetes de saludo se envian cada 10 segundos y se utilizan entre los
routers OSPF para verificar que sus vecinos estén activos.
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Blgshow ipwe ospf interface gl/s0
FigaebkitEthernet0/0 is up, line protocol is up
Link Local ARddress FEE80::1, Interfece ID 1
Area 0, Process ID 1, Instance ID O, Bouter ID 1.1.1.1
Hetwork Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Prigrity 1
Designated Router (ID) 1.1.1.1, local address FEB0::1
Ho backup designated router on this network
Timer interwvals ccn:‘ig’ured, Dead 40, Wait 40,
Retransmit S
| Hellc due in 00:00:00 |
Index 171, flood gqueue length 0O
Mext O0x0{0) f/02x0{0)
Lazst flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximm is 0 msec
Heighbor Count is 0, Adjacent neighbor count is 0
ee. Suppress hello for 0 neighbor{s)

ff. Verificacién interfaz G0O/0 en estado active en R1

9g.

ii. Emita el comando passive-interface para cambiar la interfaz GO/0 en el
R1 a pasiva.

Rl {config) #ipwe router ospf 1

Bl {config-rtr) #passive—-interface gl/0
Bl {config-rtr) fexit

hh. Bl {config) #exit

Configuracion interfaz GO/0 como pasiva en R1

iii. Vuelva a emitir el comando show ipv6 ospf interface g0/0 para verificar
gue la interfaz GO/0 ahora sea pasiva.

Blgshow ipve ospf interface g0/0
GigekitEthernet0/0 is up, line protocol is up
Link Local Address FEB0::1, Interface ID 1
ZArea 0, Process ID 1, Imstance ID 0, Bouter ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State WAITING, Pricrity 1
No designated router on this network
No backup designated router on this network
Timer interwvals configured, Hello 10, Desd 40, Wait 40,
Betrapamit &
INc Hellos (Passiwve interface)l
Index 1/1, flood gqueue length O
Next 0x0(0)/0x0(0)
Lzst flood scan length is 1, maximum is 1
Lzst flood scan time is 0 msec, maximum is 0 msec
Neighkor Count is 0, Adjacent neighbkor count is 0
i Suppress hello for 0 neighbkor(s)

Verificacion interfaz G0/0 en estado pasivo en R1

ji-
iv. Emita el comando show ipv6 route ospf en el R2 y el R3 para verificar
gue todavia haya disponible una ruta a la red 2001:DB8:ACAD:A::/64.
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<fFshow 1pwve route ospl
IPve Routing Table - 10 entries
Codes: € - Connected, L - Loeczl, 5 — 5S5tatic, B — RIE, B - BEP
U - Per—user Static route, M — MIPve
I1 - ISIS L1, IZ - I5IS5 LZ, IR - ISIS interarea, IS - ISIS
Summary
0 - OS5PF intra, O0I - OS5PF inter, 0OEl1 - OS5PF ext 1, OEZ -
OSEF ext 2
ON1 - OS5PF NS52& ext 1, ONZ - OS5PF NSSR ext 2
D — EIGRP, EX — EIGEP external
0 2001 :DBE-ACAD:A::/64 [110/85]
wvia FEBO0::1, Seriald/ 0/ 0
0 Z001:DBE-ACAD:C::-/64 [110/85]
wvia FEB0::3, Seriald/o0/1
0 2001 :DBE:-ACAD:13:-:/64 [110/71Z8]
wvia FEBO0::3, S5eriald/ o0/ 1
kk. wia FE80:-:1, Seriall 0,0

Verificando ruta disponible a a la red 2001:DB8:ACAD:A::/64. En R2

3fshow 1pwveo route ospf
IBvwE Routing Table - 10 entries
Codes: C - Connected, L - Local, 5§ — 5S5tatic, B - RIE, B - BEP
T - Per—user S5tatic route, M - MIPve
Il - ISI5 L1, I - ISISs L&, IR - ISIS interarea, IS - ISIS
SUmMmary
& — O5PF intra, 0I - OS5PF inter, OE1 - O5PF ext 1, OEZ -
DSEF ext 2
ON1 - OSPF NSS5A ext 1, ONZ - OS5PF NHS5A ext 2
D — EIGRP, E - EIGRP external
] 2001 :-DEE:-ACAD:-A--/ed [110/785]
wig FES0:-:1, Serialf 0s0
] Z2001:DBE:ACAD:B:-:-/64 [110/65]
via FEBO::2, Seriald/0/1
8] Z2001:DBB:ACAD:-1Z:-:/64 [110/1ZE]
via FEBO::2, Seriald /071
Il. wvia FEBO:-:1, Serisld/ 0/0

Verificando ruta disponible a a la red 2001:DB8:ACAD:A::/64. En R3

Paso 2. establecer la interfaz pasiva como la interfaz predeterminada en
el router.

i. Emita el comando passive-interface default en el R2 para establecer
todas las interfaces OSPFv3 como pasivas de manera predeterminada.

RZ (config) #ipwvé router ospf 1

BZ (config-rtr) #pasgive—interface default

BZ (config-rtr)§

01:01:43: %05PFw3-5-ADJCHS: Process 1, HMbr 1.1.1.1 on S5eri=ld/0f0
from FULL to DOWMN, MNeighbor Down: Interface down or detached

01:01:43: %05PFw3-5-ADJCHS: Process 1, HMbr 2.3.3.3 on S5eri=ld 071
from FULL to DOWN, Neighbor Down: Interface down or detached

mm.
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Estableciendo la interfaz pasiva como predeterminada en R2

i. Emita el comando show ipv6 ospf neighbor en el R1. Una vez que el
temporizador de tiempo muerto caduca, el R2 ya no se muestra como un
vecino OSPF.

Rlfshow ipve ospf neighbor

Neighbor ID Pri State Dead Time Interface ID Interface
3.3.3.3 a FULLS - 00:00:34 ] Seri=l0s0/1
1

Efecto de la interfaz pasiva predeterminada en R1

iii. En el R2, emita el comando show ipv6 ospf interface s0/0/0 para ver el
estado OSPF de la interfaz S0/0/0.

BZ2fshow ipve ospf interface 307070
S5eri=ld/0/0 is up, line protocol is up

Link Local Address FE80::Z, Interface ID 3

Area 0, Process ID 1, Instance ID 0, Bouter ID 2_.2_.2_2Z2

Hetwork Type POINT-TO-POINT, Cost: &4

Tranamit Delay is 1 sec, State BPOINT-TO-PBOINT,

Timer intervals configured, Hello 10, Dead 40, Wait 40,
HEetranamit 5

Mo Hellos (Passive interface)

Index 3/3, flood gueuese length 0O

Next 0x0(0)/0x0{0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 maec
00. L. Suppress hello for 0 neighbor({s)

Verificacion interfaz S0/0/0 en R2 como pasiva

iv. Sitodas las interfaces OSPFv3 en el R2 son pasivas, no se anuncia
ninguna informacion de routing. Si este es el caso, el R1y el R3 ya no
deberian tener una ruta a la red 2001:DB8:ACAD:B::/64. Esto se puede
verificar mediante el comando show ipv6 route.
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Rlfshow ipveé route
IBw&e Bouting Takle — 3 entries
Codes: C - Connected, L - Local, 5 - Static, B - RIP, B - BEP
T - Per—user Static route, M — MIPve
I1 - ISI5 L1, I2 - ISIS Lz, I& - ISIS interarea, 15 - ISIS
Summary
> - O5PBF intra, ©OI - OSPF inter, QEl1 - O5PF ext 1, 0OEZ -
O5PF ext 2
OM1 - OS5PF M55SR ext 1, CHZ - OS5PF M55SR ext 2
Dn - EIGRE, EX - EIGRP external
Cc Z2001:0DB8:-ACRD:RA:-:/ 64 [0/0]
wia GigaebitEthernetl,/0, directly connected
L 2001:DB8:-ACRD:-RA::1/128 [0/0]
via GigaebitEthernetl/0, receiwve
] 2001:DB3:-ACRD:C::/ /e84 [110/65]
wia FEBO::3, Seri=ld/o0s1
C 2001:DB8:-ACAD:1Z2::-/64 [0/0]
wvia Seri=l0/0/0, directly connected
L 2001:DB3:-ACRD:-1Z2::1/7128 [0/0]
wia Seri=l0/0/0, receiwve
c 2001:0B8:-ACRD:13::-/e4 [0/0]
via Serizl0/0/1, directly connected
L Z2001:DB3:-ACRD:-13:-:1/7128 [0/0]
wia Seri=l0/0/1, receiwve
o 2001:DBR8-2CAD:-23:2/84 [110/128]
vwia FEBO0::3, Serizl0 071
L FFOO::/8 [0/0]
wvia Mulld, receive

Red 2001:DB8:ACAD:B::/64 fuera de la tabla de routing en R1
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RE3gshow ipwvé route
IBw&e Bouting Takle — 9 entries
Codes: C - Connected, L - Loczl, 5 - Static, B - RIE, B - BEP
T - Per—user Static route, M — MIPve
I1 - ISIS5 L1, IZ - ISIS LZ, I& - ISIS interarea, IS5 - ISIS
SUmmary
& - OSPF intra, OI - OSPF inter, OEl1 - OSPF ext 1, OEZ -
O5PF ext 2
OM1 - OSPF NSS5R ext 1, ONZ - OSPF WNSS5R ext 2
oD - EIGRE, EX - EIGRP externazl
o Z001:DBE:-ACAD:A::/ /64 [110/85]
wia FEBO:-:1, Seri=ld/0/0
Cc Z001:DBE:-ACAD:C::z/64 [0/0]
via GigabitEthernetl/0, directly connected
L 2001 :DBE-ACAD:C::3/128 [0/0]
wia GigebitEthernetl/0, receiwve
] 2001:DBE:zRACAD:1Z:z:z/64 [110/128]
wia FEBO0::1, Seriszl0/ 070
c 2001 :DBE:-ACAD:13::-/ed4 [0/0]
wia Seri=l0/0,/0, directly connected
L 2001 :DBE:zACAD:13::3/128 [0/0]
via Serial0/0/0, receiwve
c 2001 :DBE:-ACAD:23::/ad [0/50]
wia Seri=l0/0/1, directly connected
L 2001 :DBB:-ACAD:-23::-3/128 [0/s0]
via Seri=l0/0/1, receiwve
L FFOO::-/8 [Os0]
wia MNulld, receiwve

qq.
Red 2001:DB8:ACAD:B::/64 fuera de la tabla de routing en R3
v. Ejecute el comando no passive-interface para cambiar S0/0/1 en el R2 a
fin de que envie y reciba actualizaciones de routing OSPFv3. Después de
introducir este comando, aparece un mensaje informativo que explica que
se establecié una adyacencia de vecino con el R3.
BZ (config) #ipwvé router ospf 1
BZ (config-rtr) #no passive—-interface 30/0/1
BZ lconfig-rtr) §
01:-10:31: %05PFvw3-5-ADJCHE: Process 1, Nbr 3.3.3.3 on Seriseldsof1
from LOADING to FULL, Loading Done
.

Activacion de la interfaz S0/0/1 en R2

vi. Vuelva a emitir los comandos show ipv6 route y show ipv6 ospf
neighbor en el R1y el R3, y busque una ruta a la red
2001:DB8:ACAD:B::/64.
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Rlgshow ipwe route
IPve Routing Table 10 entries
Codes: C — Connected, L - Local,
T — Per—user Static route,
I1 ISIS L1, Iz ISIS LZ,
Summsriy
D_
OSPF ext 2
OM1
[}
2001:
wia
2001
wia
2001
wis
2001
wia
2001
wia
2001
wia

5

R

Static,
M — MIPve
Iz ISIS interaresa,

RIP, B — BGP

IS

ISIS

oL

CEL

O5PF intra, O5PF inter, - OQ5PF ext 1, 0QEZ -

OSPF MSSR ext 1, OM:Z OSPF NSS5R ext 2
EIGRP, EX - EIGRP external
DBE:RACAD:R:-:/ /e84 [0s0]
GigakitEthernetl,/0, directly connected
:DBE:ACAD:-R:-:1,/128 [0/0]
GigakitEthernetl,/0, receiwve
:DBE:ACAD:B::/ /64 [110/7123]

FEE0::3, Seri=lds0r1

:DB8:ACAD:C:: /64 [11l0/85]

FEB0::3, Seri=losor1

:DBE:ACAD:1Z::/84 [0/0]

Seri=l0/0/0, directly connected
:DB8:ACAD:12::1,128 [0/0]

Seri=l0/0/0, receiwve

2001 :CBE8:-ACAD:13::/64 [0/0]

wia Seri=l0/0/1, directly connected

2001 :0CB8-ACAD:-13:-:-1,128 [0,0]

SS.

Red 2001:DB8:ACAD:B::/64 en la tabla de routing en R1

RElfshow ipvée ospf neighbor

Interface
Serizl0s 0,1

Interface ID
3

Dead Time
00:-00:32

State
FULL/

Pri
a

Neighbor ID
3.3.3.3

tt.

R1 sin vecindad con R2

BE3Eshow ipwdé route
IPwe Routing Takble

10 entries

=]
M

=]

Codes: C Connected, L Local ,
o Per—user Static route,
I1 ISIS L1, IZ ISIS Lz,

Summa Y
o

DSPE ext Z

oMl OSPF MSESE ext 1, OMNZ OSPF MSS5SER ext Z
o EIZREF, EXH EIZRAF extern=sl

Z001:DEBE-ACAD:-R--/ &4 [110sE€5]

FES0:-:1, Serialdys /a,0

tDEE-ACRARD:B:z /64 [110s65]

FESO: -2 Serialld/ 0,1

cDEE-ACAD:C:--/64 [0,/0]

FigabitEthernetl0ys/0, directly connected

:DBEE8:-ACAD:C:-z2,/128 [0,0]

CigabkitEthernet0ys/,0, receiwe

:DES8:-ACAD:-12::z-,/64 [1105128]

FES0::1, Serialds 0,0

FES0::2, Seriald/sas1

cDES-ACAD:-13:-:-/64 [0/0]

Seriald, 0«0, directly connected

tDEE-ACRAD:13:--3/128 [0D/S70]

Serialdys0,0, receiwve

cDEE-ACAD:Z3:--,64 [O0,0]

Serialdy, /0 1, directly connected

:DBE-ACAD:Z22:-:23/,128 [050]

wia SerialdysO0s1, receiwve

FFOO:z:z/ 8 [0/50]

wia Mullld, receive

Static,
MIPwa
ISIS interares,

RIFP, B BEP

In

Is ISIS

OSPF intra, OI OSPF inter, OEI1 OSPF ext 1, OEZ

wia
Z001
wia
Z001
wia
2001
wia
2001
wia
wia
Z001
wia
Z001
wia
Z001
wia
2001

uu.

Red 2001:DB8:ACAD:B::/64 en la tabla de routing en R3
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B3fshow ipve ospf neighbor

Neighbor ID Eri State Dead Time Interface ID Interface
1.1.1.1 a FULLS - 00:00:32 4 Serizld/s0/0
W 2.2.2.2 a FULLS - 00:00:-34 4 Serial-'_'l_f-'_'l_flJ

Vecindad de R3 con R2

¢, Qué interfaz usa el R1 para enrutarse a la red 2001:DB8:ACAD:B::/64? S0/0/1

¢ Cual es la métrica de costo acumulado para la red 2001:DB8:ACAD:B::/64 en el R1? 129
¢EI'R2 aparece como vecino OSPFv3 en el R1? NO

¢EI'R2 aparece como vecino OSPFv3 en el R3? Sl

¢, Qué indica esta informacién?

Lo anterior nos indica que la interfaz S0/0/0 de R2 todavia esta configurada como pasiva,
por lo tanto no hay trafico hacia ella. Debido a lo anterior entonces el valor de la métrica de
129 es porque el costo de la interfaz S0/0/1 de R1 vale 64 y el costo de la interfaz S0/0/1
de R3 vale 64 mas el costo de la interfaz GO/O que vale 1 entonces da: 64+64+1 =129 y
ésta sera la ruta para la red red 2001:DB8:ACAD:B::/64

vii. En el R2, emita el comando no passive-interface S0/0/0 para permitir que
se anuncien las actualizaciones de routing OSPFv3 en esa interfaz.

B2 (config) #ipve router ospf 1 |
BZ (config-rtr) #no passive—-interface 30/0/0
BZ (config-rtr) §
01:-35:02: %05PFv3-5-ADJCHG: Process 1, Nbr 1.1.1.1 on S5eriseld/ 070
from LOADING to FULL, Loading Done

WW. |

Activacion de interfaz S0/0/0 en R2

viii. Verifique que el R1y el R2 ahora sean vecinos OSPFv3.

rNeighbnr o Eri State Dead Time Interface ID Interface 1
3.3.3.3 [u] FOLLS - 00:00:33 3 Serialdys0/1
|\2-2.2.2 a FULL, - 00:00:32 3 Seriald/s0/0 |

Restauracion de la vecindad de R2 con R1

e. Reflexion

a. Sila configuracion OSPFv6 del R1 tiene la ID de proceso 1y la configuracion
OSPFv3 del R2 tiene la ID de proceso 2, ¢ se puede intercambiar informacion de
routing entre ambos routers? ¢ Por qué?

Si porque no es necesario que la ID de proceso de un router coincida con la ID de proceso de
otro u otros routers, ya que la ID del proceso OSPFv3 se usa sélo localmente

b. ¢Cual podria haber sido la razén para eliminar el comando network en OSPFv3?

Porque con su eliminacion se evitan los errores en la direccion 1Pv6
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f.

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n.°2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)

(GO/0)

(GO/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router

y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de IOS de
Cisco para representar la interfaz.
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9.2.1.10 Packet Tracer Configuring Standard ACLs Instructions IG

192,168.10.0/24

J

by

(.
J
“pc2

192.168.20.0/24

Switch0

k

=

WebServer

~

e
R1 .
192,168.11.0/24

—_—

»

?

192.168.30.0/24

=, ’ %
PC1 PC3

Device Interface IP Address Subnet Mask Default Gateway
FO0/0 192.168.10.1 255.255.255.0 N/A
FO/1 192.168.11.1 255.255.255.0 N/A
Rt S0/0/0 10.1.1.1 255.255.255.252 N/A
S0/0/1 10.3.3.1 255.255.255.252 N/A
FO/0 192.168.20.1 255.255.255.0 N/A
R2 S0/0/0 10.1.1.2 255.255.255.252 N/A
S0/0/1 10.2.2.1 255.255.255.252 N/A
FO/0 192.168.30.1 255.255.255.0 N/A
R3 S0/0/0 10.3.3.2 255.255.255.252 N/A
S0/0/1 10.2.2.2 255.255.255.252 N/A
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PC1 NIC 192.168.10.10 255.255.255.0 192.168.10.1
PC2 NIC 192.168.11.10 255.255.255.0 192.168.11.1
PC3 NIC 192.168.30.10 255.255.255.0 192.168.30.1
WebServer NIC 192.168.20.254 255.255.255.0 192.168.20.1
Objetivos

Part 1: Plan an ACL Implementation
Part 2: Configure, Apply, and Verify a Standard ACL

Part 1: Plan an ACL Implementation
Step 1: Investigate the current network configuration.
Before applying any ACLs to a network, it is important to confirm that you have full connectivity.

Verify that the network has full connectivity by choosing a PC and pinging other devices on the
network. You should be able to successfully ping every device.

Physical Config Desktop Programming Attributes

mand Line 1.0

€ = TTL=
time<lms TIL=

rip
» HMaximum

Cohwyping 132

Pinging 192 1.1 with 322 bytes
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Step 2: Evaluate two network policies and plan ACL implementations.
a. The following network policies are implemented on R2:

v' The 192.168.11.0/24 network is not allowed access to the WebServer on the

192.168.20.0/24 network.

v" All other access is permitted.
To restrict access from the 192.168.11.0/24 network to the WebServer at 192.168.20.254 without
interfering with other traffic, an ACL must be created on R2. The access list must be placed on the
outbound interface to the WebServer. A second rule must be created on R2 to permit all other
traffic.

b. The following network policies are implemented on R3:

v" The 192.168.10.0/24 network is not allowed to communicate to the 192.168.30.0/24
network.

v All other access is permitted.

To restrict access from the 192.168.10.0/24 network to the 192.168.30/24 network without
interfering with other traffic, an access list will need to be created on R3. The ACL must placed on
the outbound interface to PC3. A second rule must be created on R3 to permit all other traffic.
Part 2: Configure, Apply, and Verify a Standard ACL

Step 1: Configure and apply a numbered standard ACL on R2.

a. Create an ACL using the number 1 on R2 with a statement that denies access to the
192.168.20.0/24 network from the 192.168.11.0/24 network.

RZrenable

BZfconfig t©

Enter configuration commands, one per line. End with CHTL/Z.

BZ ({config) #access—-list 1 deny 1932_168.11_.0 0.0.0_.255

D2 (config) g v

Ctrl+F6 to exit CLI focus Copy Paste
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b. By default, an access list denies all traffic that does not match a rule. To permit all

other traffic, configure the following statement:

Rirenable

BZfconfig t©

Enter configuration commands,
RZ
BZ
RZ

one per line.

{config) faccess—list 1 permit any
{config) g

End with CHTL/Z.
{config) faccess—list 1 deny 19Z2_.168.11.0 0_.0_0_Z55

Ctrl+F6 to exit CLI focus

Copy Faste

c. For the ACL to actually filter traffic, it must be applied to some router operation.
Apply the ACL by placing it for outbound traffic on the Gigabit Ethernet 0/0

interface.

REZxenable

BEZgconfig t

Enter configuration commands,
RZ
BZ (config) faccess—-1ist 1 permit any

B2 {config)#interface GigabitEthernetld/0
B2 lconfig-if) #ip access—group 1 out

B2 (config-if) §

one per line.

End with CHTL/Z.
{config) faccess—1list 1 deny 192.168_.11.0 0_.0_.0_.255

Cirl+F6 to exit CLI focus

Copy

Paste

Step 2: Configure and apply a numbered standard ACL on R3.

a. Create an ACL using the number 1 on R3 with a statement that denies access to the
192.168.30.0/24 network from the PC1 (192.168.10.0/24) network.

R3irenable

RE3fconfig t©

Enter configuration commands, one per line. End
B3 ({config) faccess-1list 1 deny 13%2-168-10.0 0.0.0.

% Invalid input detected at """ marker.

B3 ({config) faccess-1list 1 deny 152 _.168.10.0 0.0.0.
23 (config) #

with CHNTL/Z.

255

Ctrl+F6 to exit CLI focus

Paste
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b. b. By default, an ACL denies all traffic that does not match a rule. To permit all
other traffic, create a second rule for ACL 1.

B3rxenable

B3fconfig t

Enter configuration commands, one per line. End with CHTL/Z.
B3 ({config) #access—-1list 1 deny 1532-1&8-10.0 0.0.0.255

% Invalid input detected at "' marker.

B3 ({config) #access—-1list 1 deny 1532.168.10.0 0.0.0.255
B2 {config) faccess—list 1 permit any

c. Apply the ACL by placing it for outbound traffic on the Gigabit Ethernet 0/0
interface

R3renable

B3fconfig t

Enter configuration commands, one per line. End with CHTL/Z.
B3 (config) #access-list 1 deny 192-1€8-10.0 0.0.0.Z55

% Invalid input detected at "' marker.

B3 {config) #access—-list 1 deny 132.1&8.10.0 0.0.0_255

B2 {config) #access—-1ist 1 permit any

B3 ({config) #interface GigabitEthernetl/0

R3{config-if)$§ip access-group 1 out

B3 ({config-if) LY

Ctrl+F6 to exit CLI focus Copy Paste

Step 3: Verify ACL configuration and functionality.

a. On R2 and R3, enter the show access-list command to verify the ACL
configurations. Enter the show run or show ip interface gigabitethernet 0/0
command to verify the ACL placements.
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BZfshow access-list

Standard IPF access list 1
10 deny 192_.168_.11.0 0_.0_.0_.255
20 permit any

Rz hd

Ctrl+F6 to exit CLI focus Copy Paste

B3fshow access-list

Standard IP access list 1
10 deny 132.168.10.0 0.0.0_.255
20 permit any

3 v

Ctrl+F6 to exit CLI focus Copy Paste

b. With the two ACLs in place, network traffic is restricted according to the policies
detailed in Part 1. Use the following tests to verify the ACL implementations:

v' ping from 192.168.10.10 to 192.168.11.10 succeeds.

Physical Config Desktop Programming Attributes

Command Prompt

ommard Limne 1.0

with

v" A ping from 192.168.10.10 to 192.168.20.254 succeeds.
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Spproximate round trip times in milli
Minimm = 1ms, Maximmm = 10ms, Awver

C-w»ping 152_

Pinging 192

estination unreachable .
estination host unreachable.
egtination host unreachable.

host unreachabkle.

Ping statist :
Backets: / : E % o3t 4 (100% loas)

r

C-hvping 1

Pinging 192 30.10 with 32 bytes o
tination host unreachable._
estination host unre
tination host unreachable._
unreachable

{100% lossj),

v" A ping from 192.168.11.10 to 192.168.30.10 succeeds
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-1a

ims TIL=1Z2¢&
Oms TTL=12Z%

% loss),
bpproximate round trip times
Minimm = Zms, Maximam = 10

Physical Config Desktop Programming Attributes

Epproximate round trip ti
Minimm = 1ms, Maximmam

Resultados
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File Edit Options View Tools Extensions Help

Activity Results Time Elapsed: 00:25:14

Congratulations GermanBarrios! You completed the activity.

Overall Feedback Assessment Items Connectivity Tests

Score : 100/100
Item Count : d4f4

Expand/Collapse All

Asceccment Itemg Stz
= Network Component Items/Total Score
= R2 IPv4 Standard ACL Implementation 4f/4 100/100

=8 GigabitEthernet0,/0
- # Access-grou.. Co

= R3
E|. A:CL
= GigabitEtherneto/0
‘& Access-grou.. Co
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9.2.1.11 Packet Tracer - Configuring Named Standard ACLs
Instructions IG

Topology
P SwitchOR m
\ / Web Server
PT}f‘_i‘
. T
L :
:Pp/ Switchl Switch3
e File Server
=
Device Interface IP Address Subnet Mask Default Gateway

FO0/0 192.168.10.1 255.255.255.0 N/A

FO/1 192.168.20.1 255.255.255.0 N/A
Rt E0/0/0 192.168.100.1 255.255.255.0 N/A

E0/1/0 192.168.200.1 255.255.255.0 N/A
File Server NIC 192.168.200.100 255.255.255.0 192.168.200.1
Web Server NIC 192.168.100.100 255.255.255.0 192.168.100.1
PCO NIC 192.168.20.3 255.255.255.0 192.168.20.1
PC1 NIC 192.168.20.4 255.255.255.0 192.168.20.1
PC2 NIC 192.168.10.3 255.255.255.0 192.168.10.1
Objectives

Part 1: Configure and Apply a Named Standard ACL
Part 2: Verify the ACL Implementation

Background / Scenario
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The senior network administrator has tasked you to create a standard named ACL to prevent
access to a file server. All clients from one network and one specific workstation from a different
network should be denied access.

Part 1: Configure and Apply a Named Standard ACL

Step 1: Verify connectivity before the ACL is configured and applied.

All three workstations should be able to ping both the Web Server and File Server

Physical Config Desktop Programming Attributes

Command Prompt

C:w\>ping 132

Pinging 192.

Minimum = Oms, Maximm

C:\>ping 152 0-100

Pinging 132 ._ 00.100 with 3:
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Physical Config

mmand Frompt

>ping

pinging

Ping statist
Pa
Approximate

Desktop Programming Attributes

r PC Command Line

round trip times im milli-=s

Physical Config

Pinging 1

1y
1y
1y

1y
1y
1y
1y

Desktop

Programming Attributes

Step 2: Configure

a hamed standard ACL.
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REl>enable

Rlfconfig t

Enter configuration commands, one per line. End with CHTL/Z.

Bl {config)#ip access—list standard File Serwver Restrictions

Bl (config-std-nacl) fpermit host 132 _.168.20.4

Bl {config-std-nacl) fdeny any

1 (config-std-nacl) g w

Ctrl+F6 to exit CLI focus Copy Paste

Step 3: Apply the named ACL.

a. Apply the ACL outbound on the interface Fast Ethernet 0/1
.R1(config-if)# ip access-group File_Server_Restrictions out

b. Save the configuration.

Rl (config) #int £0/1

Rl {config-if)§ip access-group File Server Restrictioma out
Bl {config-if) fexit

Bl {(config) #exit

Rlg

$5¥5-5-CONFIG I: Configured from console by console

Blfcop r s

Destination filename [startup-configl?

Building configuration. ..

[TE]

n1g v

Ctrl+F6 to exit CLI focus Copy Paste
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Part 2: Verify the ACL Implementation
Step 1: Verify the ACL configuration and application to the interface.

Use the show access-lists command to verify the ACL configuration. Use the show run or show ip
interface fastethernet 0/1 command to verify that the ACL is applied correctly to the interface.

Rlgshow access-list

Standard IP access list File Server Restrictions
10 permit host 132.1685.20.4
20 deny any

Rl§

Ctrl+F6 to exit CLI focus Copy

Rlfshow ip interface £0/1
FastEthermnetl/1 is up, line protocol is up {(connected)
Internet address is 132 _1&6B.Z00.1/724
Broadecast address is Z55.2Z55.2Z55.255
2ddress determined by setup command
MTT is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabled
Inbound access list is not set
Froxy ARP is enabled W

Ctrl+F6 to exit CLI focus Copy Paste

Step 2: Verify that the ACL is working properly.

All three workstations should be able to ping the Web Server, but only PC1 should be able to ping
the File Server.

PC 1 ping hacia File Server
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ping 15 1&8_Z00_100

Pinging 1 : - 100 with

ply
Bly
Bly

ply

Approximate round trip times in milli-—se
Minimim = 0Om=s, Maximm = 3ms, A

PCO ping hacia File Server

Fping

Pinging : 200.100 with

Ping statisti
Pac

C-hwping 192 ] 0.100

Pinging ! : 2100 with 32

10.1: Destination y3t unreachable .
I tination y3t unreachable.
10.1: tination > unreachable.
10.1: Destination y3t unreachable .

Resultados
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Activity Results Time Elapsed: 00:30:24

Congratulations GermanBarrios! You completed the activity.

Owerall Feedback Assessment Items Connectivity Tests

Expand/Collapse All Score : 100/100
_ Item Count 1 2/2
Asgessment Items =
=1 Metwork Component Items/Total Score
- R1 IPv4 Standard ACL Implementation 2/2 100/100
- ACL
&  File_Server_Restri..
-t Ports
-l FastEthernetd/1

& Access-group ..

9.2.3.3 Packet Tracer - Configuring an ACL on VTY Lines
Instructions IG
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PC Laptop
Device Interface IP Address Subnet Mask Default Gateway
Router FO/0 10.0.0.254 255.0.0.0 N/A
PC NIC 10.0.0.1 255.0.0.0 10.0.0.254
Laptop NIC 10.0.0.2 255.0.0.0 10.0.0.254
Objectives

Part 1: Configure and Apply an ACL to VTY Lines
Part 2: Verify the ACL Implementation

Background
As network administrator, you must have remote access to your router. This access should not be

available to other users of the network. Therefore, you will configure and apply an access control
list (ACL) that allows PC access to the Telnet lines, but denies all other source IP addresses.

Part 1: Configure and Apply an ACL to VTY Lines

Step 1: Verify Telnet access before the ACL is configured.
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Both computers should be able to Telnet to the Router. The password is cisco.

Physical Config Desktop Programming Attributes

Command Prompt

er BPC Command Line 1
C:ywr»telnet
Trying 10.0.

Physical Config Desktop Programming Attributes

Command Prompt

et Tracer P
Foelnet 10
Trying 10_0_0

Step 2: Configure a numbered standard ACL.

Configure the following numbered ACL on Router.
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Router(config)# access-list 99 permit host 10.0.0.1

Because we do not want to permit access from any other computers, the implicit deny property of
the Access list satisfies our requirements.

Bouterrenable

Routerfconfig t

Enter configuration commands, one per line. End with CHIL/Z.
Router (config) faccess—-1list 3% permit host 10.0.0.1
Rnuter{cnnfig)ﬂ

Ctrl+F6 to exit CLI focus

Step 3: Place a named standard ACL on the router.

Access to the Router interfaces must be allowed, while Telnet access must be restricted.
Therefore, we must place the ACL on Telnet lines 0 through 4. From the configuration prompt of
Router, enter line configuration mode for lines 0 — 4 and use the access-class command to apply
the ACL to all the VTY lines:

Router(config)# line vty 0 15
Router(config-line)# access-class 99 in

Routerrenakble
Bouterfconfig t

Enter configuration commands, one per line. End with CHNIL/SZ.
Router (config) gaccess—-1list 939 permit host 10.0.0.1
Bouter {config)&line wty 0 15
Router {config-line) faccess—class 593 in
Bouter (config-line) fexit
Router (config)§
Ctrl+F6& to exit CLI focus

Part 2: Verify the ACL Implementation

Step 1: Verify the ACL configuration and application to the VTY lines.
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Use the show access-lists to verify the ACL configuration. Use the show run command to verify the
ACL is applied to the VTY lines.

Foutertshow access—-lists
Standard IP access list 33
10 permit host 10.0.0.1

Rnuterﬂ

Cirl+F6 to exit CLI focus

Step 2: Verify that the ACL is working properly.
Both computers should be able to ping the Router, but only PC should be able to Telnet to it.

PC ping hacia el router

CzZwrping 10

Pinging 10_.0_0_254 with 32

ply from 10

(0% loss),

Approximate round trip times
Minmimam = Oms, Maximm = :

Laptop ping hacia el router
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-0.0_.254 with 32 bytes o
Beply
1y

eply
Beply

Ping statistics for

Lost = 0 (0% loss),
in milli—-seconds:

Packets: Sent

Oms, Average = 0Jms

“Wreelnet 10
Trying 1
% Connection refused by remote host

Resultados
Activity Results Time Elapsed: 00:13:09
Congratulations GermanBarrios! You completed the activity.
Overall Feedback Assessment Items Connectivity Tests
Expand/Collapse All Score + 100/100
_ Item Count L BB
Assessment Items Sta
=} Network Component Items/Total Score
-l Router IPvd Standard ACL Implementation 6/6 100/100
—ACL
" 99 Cot
= WTY Lines
—I-WTY Line 0
& Access Cont.. Cor
= WTY¥ Line 1
& Access Cont.. Cor
= WTY Line 2
& Access Cont.. Cor
—I-WTY Linge 3
& Access Cont.. Cor
=I-WTY Line 4
& Access Cont.. Cor
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9.5.2.6 PACKET TRACER: Configuring IPV6 ACLs

Topologia
J"?;L?"
=]
o= — -
\ vy
2001:053:1:10::;54/ R1 2001:DB8:1:11::/64 ?3
2001:DB8:1:30::/64
g '
PC2 Server3d
Topologia
Tabla de direccionamiento 9.5.2.6
Device Interface IP Address Default Gateway
Server3 NIC 2001:DB8:1:30::30/64 FES80::30
Objectives

» Part 1: Configure, Apply, and Verify an IPv6 ACL
» Part 2: Configure, Apply, and Verify a Second IPv6 ACL
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Part 1: Configure, Apply, and Verify an IPv6 ACL

Logs indicate that a computer on the 2001:DB8:1:11::0/64 network is repeatedly refreshing their
web page causing a Denial-of-Service (DoS) attack against Server3. Until the client can be
identified and cleaned, you must block HTTP and HTTPS access to that network with an access list.

Step 1: Configure an ACL that will block HTTP and HTTPS access.
Configure an ACL named BLOCK_HTTP on R1 with the following statements.

a. Block HTTP and HTTPS traffic from reaching Server3.

Rl (config)# deny tcp any host 2001:DB8:1:30::30 eq www
Rl (config)# deny tcp any host 2001:DB8:1:30::30 eq 443

b. Allow all other IPv6 traffic to pass.

Rl (config) # permit ipv6 any any

Step 2: Apply the ACL to the correct interface.

Apply the ACL on the interface closest the source of the traffic to be blocked.
Rl (config)# interface GigabitEthernet0/1
Rl (config-if)# ipv6 traffic-filter BLOCK HTTP in
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Physical | Config | CLI | Attributes

105 Command Line Interface
]

Blrenakble
Blgconfig t
Enter configuration commands, one per line. End with CHNTL/Z.
1liconfig)fipve access-list BLOCE HITE
Bl (config-ipwve—acl) fdeny tcp any host Z2001:db8:1:30::30 eg wWwWwW
Bl (config-ipwve—acl) #deny tcp any host Z2001:db8:1:30::30 eqg 443
Bl {config-ipvé—acl) fpermit ipwé any any
Bl (config-ipwve—acl) fexit
Bl {config) #int gls1
Rl {config-if) §ipve traffic-£filter BLOCK HITFP in
Bl {config-if) §end
Rlg
&5¥5-5-CONFIG I: Configured from console by console
1lfshow access-list
IPvE access list BLOCE HITFP

deny tcp any host Z001:DBE:1:30::30 eg wWwWw

deny tep any host Z001:DBE2:1:30::30 eg 443

permit ipweé any any
R1g

W
Copy | | Paste
[]Top

Configuracion de la ACL para bloque de HTTP en R1

Step 3: Verify the ACL implementation.

Verify the ACL is operating as intended by conducting the following tests:
e Open the web browser of PC1 to http://2001:DB8:1:30::30 or
https://2001:DB8:1:30::30. The website should appear.
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L PC1 - o

Physical Config Desktop Attributes Software /Services

Web Browser

< = URL |http://2001:db8:1:30::30 Go Stop

Cisco Packet Tracer - Server3

Welcome to Cisco Packet Tracer. Opening doors to new opportunities.
Mind Wide Open.

Quick Linkes:
A small page
Copyrights
Image page
Image

Verificacion de acceso al servidor 3 desde PC1

e Open the web browser of PC2 to http://2001:DB8:1:30::30 or
https://2001:DB8:1:30::30. The website should be blocked

® PC2 - o IEH|

Physical Config Desktop Attributes Software Services

Web Browser

d < = | URL |http://2001:db8:1:30::30| Go Stop

Request Timeout

Acceso al Servidor 3 desde PC2 bloqueado

e Ping from PC2 to 2001:DB8:1:30::30. The ping should be successful.

= ) Y - |

Physical Config Desktop Attributes Seftware/Services

Command Prompt

Tréafico IPV6 desde PC2 al servidor funcional
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Part 2: Configure, Apply, and Verify a Second IPv6 ACL

The logs now indicate that your server is receiving pings from many different IPv6 addresses in a
Distributed Denial of Service (DDoS) attack. You must filter ICMP ping requests to your server.

Step 1: Create an access list to block ICMP.

Configure an ACL named BLOCK_ICMP on R3 with the following statements:
a. Block all ICMP traffic from any hosts to any destination.

R3 (config)# deny icmp any any
b. Allow all other IPv6 traffic to pass.

R3 (config) # permit ipv6 any any

Step 2: Apply the ACL to the correct interface.

In this case, ICMP traffic can come from any source. To ensure that ICMP traffic is blocked
regardless of its source or changes that occur to the network topology, apply the ACL closest to
the destination.

R3 (config) # interface GigabitEthernet0/0

R3 (config-if)# ipv6 traffic-filter BLOCK ICMP out
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— il wwuiag
e
B R3
Physical Config CLI Attributes
I0S Command Line Interface
-~
BEE3renable
R2fconfig t
Enter configuration commands, one per line. End with CHTL/SZ.
B3 (config) #ipwe access-list BLOCE ICHP
B3 lconfig-ipvé-acl) #deny icmp any any
B3 lconfig-ipve—acl) #permit ipwve any any
B2 (config-ipve—acl) fexit
B3 {config) §int gl/s0
R3{config-if) gipve traffic-filter BLOCE ICHMP out
B3 (config-if) fexit
R2 (config) fexit
R3§
%5¥5-5-CONFIG TI: Configured from conscle by console
R3fshow scces-list
% Invalid input detected at """ marker.
23fshow access-list
[PwvE& access list BLOCE ICMP
deny icmp any any
permit ipwe any any
RIE hd
Copy Paste
[ Top

Creaccion de ACL en R3 para el bloqueo de ICMP

Step 3: Verify that the proper access list functions.
a. Ping from PC2 to 2001:DB8:1:30::30. The ping should fail.

L pc2 - o [

Physical Config Desktop Attributes SoftwarefServices

ommand Frompt

w>ping

Pinging

Tréfico entre PC2 y servidor 3 bloqueado
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b. Ping from PC1 to 2001:DB8:1:30::30. The ping should fail.

K=

PC1 - =

SoftwarefServices

Physical Config Desktop Attributes

Command Prompt

Tréafico entre PC1 y el servidor 3 blogueado

Open the web browser of PC1 to http://2001:DB8:1:30::30 or https://2001:DB8:1:30::30.
The website should display.

=

C = ——— - |

Physical Canfig Desktop Attributes

Software /Services

= = URL |https:/f2001:db8:1:30::30

Cisco Packet Tracer - Server3

Welcome to Cisco Packet Tracer. Opening doors to new opportunities.
Mind Wide Open_

Quick Links:

A small page

Copvrights

Image page

Image

Acceso web al servidor 3 habilitado para el PC1
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Packet Tracer - Configuring IPv6 ACLs

Addressing Table

Device Interface IPv6 Address/Prefix Default Gateway

Server3 MNIC 2001:DB8:1:30-:30/64 FES0::30

Objectives
Part 1: Configure, Apply, and Verify an IPv6 ACL
Part 2: Configure, Apply, and Verify a Second IPv6 ACL

Part1: Configure, Apply, and Verify an IPv6 ACL

Logs indicate that a computer on the 2001:DB8:1:11::0/64 networklis repeatedly refreshing their web page causing a
Denial-of-Service (DoS) attack against Server3. Until the client can be identified and cleaned, you must block HTTP
and HTTPS access to that network with an access list.

Step 1: Configure an ACL that will block HTTP and HTTP S access.
Configure an ACL named BLOCK_HTTP on R1 with the following statements.
a. Block HTTP and HTTPS traffic from reaching Serverd.

El(config)# deny tcp any host 2001:DBE8:1:30::30 g wWww
Rl (config)# deny tcp any host 2001:DB&:1:30::30 eq 443

b. Allow all other IPv6 traffic to pass.

Step 2: Apply the ACL to the correct interface.
Apply the ACL on the interface closest the source of the traffic to be blocked.
Bl (config-if)# ipvée traffic-filter BLOCK_HTTP in

Step 3: Verify the ACL implementation.
Verify the ACL is operating as intended by conducting the following tests:

s Open the web browser of PC1 to http:// 2001:0B88:1:30::30 or hitps://2001:0B8:1:30::30. The website should
appear.

+ Open the web browser of PC2 to http:// 2001:D88:1:30::30 or https://2001:D88:1:30::30. The website should be
blocked

+ Ping from PC2 to 2001:D88:1:30::30. The ping should be successful.

Part 2: Configure, Apply, and Verify a Second IPvé ACL

The logs now indicate that your server is receiving pings from many different IPv6 addresses in a Distributed Denial of
Senvice (DDoS) attack. You must filter ICMP ping requests to your server.

m

-

Time Elapsed: 00:37:22 Completion: 100/100

Resultado Actividad
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10.1.2.4 Practica de laboratorio: configuracion de
DHCPv4 basico en un router

Topologia

S0/0/1 DCE

Internet

Topologia

Tabla de direccionamiento
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Mascara de Gateway

Dispositivo Interfaz Direccion IP subred predeterminado
R1 GO0/0 192.168.0.1 255.255.255.0 N/A

GO0/1 192.168.1.1 255.255.255.0 N/A

S0/0/0 (DCE) | 192.168.2.253 255.255.255.252 | N/A
R2 S0/0/0 192.168.2.254 255.255.255.252 | N/A

S0/0/1 (DCE) | 209.165.200.226 | 255.255.255.224 | N/A
ISP S0/0/1 209.165.200.225 | 255.255.255.224 | N/A
PC-A NIC DHCP DHCP DHCP
PC-B NIC DHCP DHCP DHCP

Objetivos

Parte 1: armar lared y configurar los parametros basicos de los dispositivos

Parte 2: configurar un servidor de DHCPv4 y un agente de retransmision DHCP

Informacion basica/situacion

El protocolo de configuracion dinamica de host (DHCP) es un protocolo de red que permite a
los administradores de red administrar y automatizar la asignacion de direcciones IP. Sin
DHCP, el administrador debe asignar y configurar manualmente las direcciones IP, los
servidores DNS preferidos y los gateways predeterminados. A medida que aumenta el tamafio
de la red, esto se convierte en un problema administrativo cuando los dispositivos se trasladan
de una red interna a otra.

En esta situacion, la empresa crecié en tamafio, y los administradores de red ya no pueden
asignar direcciones IP a los dispositivos de forma manual. Su tarea es configurar el router R2
para asignar direcciones IPv4 en dos subredes diferentes conectadas al router R1.

Nota: en esta practica de laboratorio, se proporciona la ayuda minima relativa a los comandos
que efectivamente se necesitan para configurar DHCP. Sin embargo, los comandos requeridos
se proporcionan en el apéndice A. Ponga a prueba su conocimiento e intente configurar los
dispositivos sin consultar el apéndice.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco version
15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del
IOS de Cisco. Segun el modelo y la version de I0OS de Cisco, los comandos disponibles y los
resultados que se obtienen pueden diferir de los que se muestran en las practicas de
laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de
esta practica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y los switches se hayan borrado y no tengan
configuraciones de inicio. Si no esta seguro, consulte con el instructor.
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Recursos necesarios

3 routers (Cisco 1941 con 10S de Cisco version 15.2(4)M3, imagen universal o similar)
2 switches (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o similar)

2 computadoras (Windows 7, Vista 0 XP con un programa de emulacién de terminal, como
Tera Term)

Cables de consola para configurar los dispositivos con IOS de Cisco mediante los puertos
de consola

Cables Ethernet y seriales, como se muestra en la topologia

Parte 1. Armar lared y configurar los pardmetros béasicos de los

dispositivos

En la parte 1, establecera la topologia de la red y configurara los routers y switches con los
parametros basicos, como las contrasefias y las direcciones IP. Ademas, configurara los
parametros de IP de las computadoras en la topologia.

Paso 1.

realizar el cableado de red tal como se muestra en la topologia.

E':"'":'“"':' {3 Se0/0/1
& swmm \,\SEDIDIL

g

LY GlgD.."D
Gig0/1 ISP INTERMET
Fao/11
Fal/s

!1 !Fatl.-"lﬁ

i Fao/& |
Fal
| FaO ]
PC-A PC-B

Ensamble topologia en Packet Tracer
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Ensamble topologia en GNS3

Paso 2. inicializar y volver a cargar los routers y los switches.
Paso 3. configurar los pardmetros basicos para cada router.

® a0 T oW

Desactive la busqueda DNS.

Configure el nombre del dispositivo como se muestra en la topologia.
Asigne class como la contrasefa cifrada del modo EXEC privilegiado.
Asigne cisco como la contrasefia de consola y la contrasefia de vty.

Configure logging synchronous para evitar que los mensajes de consola interrumpan la
entrada de comandos.

Configure las direcciones IP para todas las interfaces de los routers de acuerdo con la
tabla de direccionamiento.

Configure la interfaz DCE serial en el R1 y el R2 con una frecuencia de reloj de 128000.
Configure EIGRP for R1.

Rl (config)# router eigrp 1

Rl (config-router)# network 192.168.0.0 0.0.0.255

Rl (config-router) # network 192.168.1.0 0.0.0.255

Rl (config-router)# network 192.168.2.252 0.0.0.3

R1( ) #

config-router no auto-summary

Configure EIGRP y una ruta predeterminada al ISP en el R2.

R2 (config) # router eigrp 1

R2 (config-router) # network 192.168.2.252 0.0.0.3

R2 (config-router)# redistribute static

R2 (config-router) # exit

R2 (config)# ip route 0.0.0.0 0.0.0.0 209.165.200.225
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j-  Configure una ruta estatica resumida en el ISP para llegar a las redes en los routers R1 y
R2.
ISP (config)# ip route 192.168.0.0 255.255.252.0 209.165.200.226

k. Copie la configuracion en ejecucién en la configuracion de inicio
XX.
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Physical Config CLI Attributes

105 Command Line Interface

Router (config) nc ip demain-lockup "
Router (config) #hostname R1

Rl{config) fenable secret class

21(econfig)#line consecle O

Rl{config-line)§password cisco

Rl{cenfig-line)#login :
Rliconfig-line)#logging synchronous
Rliconfig-line)#line vty 0 4
Rl{config-line)fpassword cisco

Rliconfig-line)#login

Rli{config-line)fexit

21 (config) #service password-encryption

Rl{config) §banner motd "Sclamente Accesoc Butorizado™
Ali{config) #int gl/0

Rli{config-if)¢ip add 192 168.0.1 255 255 255.0
Rli{config-if]#description connection to 52
Rl{config-if) #nc shutdown

Rl{config-if)#
R LINE-5-CHANGED: Interface GigabitEthernet0/0, changed state to
up

*LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/0, changed state to up

Rl{config-if) #int g0s1

Aliconfig-if)#ip add 132.168.1.1 255.255.255.0
R1(config-if) ¢description connection to S1
Rl{config-if)#no shutdown

Rl{config-if)#
SLINK-5-CHANGED: Interface GigabitEthernst0/1, changed state to
up

$LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitZIthernet0/1, changed state to up

Copy Paste

[ ep
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| Physical | Config | CLI | Attributes |

105 Command Line Interface

RLINEPROTO-5-UPDOWN: Line protocol on Interface A
GigzbitEthernet(/0, changed state to up

21 (config-if) #int g0/l
u 21{config-if)#ip add 192.168.1.1 255.255.255.0
21{config-if) #description connection to S1

21 (config-if)no shutdown

Rl{config-if)#
$LINK-5-CHANGED: Interface GigsbitZthernet0/1, changed state to
up

9 | |sLINEPROTO-5-UPDOWN: Line protocol on Interface
GigzbitEthernet0/1, changed state to up

Rliconfig-if)#int =0/0/0
21(config-if)#ip add 152.1€8.2.253 255255 255 252
21(config-if) #deseription connection to RI

21 {config-if) fclock rate 128000

o R1{config-if)#no shutdown

%LINE-5-CHANGED: Interface Serial0d/0/0, changed state to down
Rli{config-if) fexit

Rl{config) $router eigrp 1
Rl{config-router) fnetwork 192.168.0.0
Rl{config-router)fnetwork 192.168.1.0
Rl{config-router) fnetwork 192.168.2_ 2
Rl {config-router) §no auto-sSurmary

g 21 (config-router) fend

R1g

%5YS-5-CONFIG_I: Configured from comnscle by console

5

Rlgcop r =
Destination filename [startup-config]?
1 Building configuration. .. | ]
[CKE]

a1g v

[I70p

:—

Configuracion de R1
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Physical | Config | CLI | Attributes

105 Command Line Interface

Router (config) #no ip dom=in-lookup L]
Router (config) fhostname R2Z

RZ2 lconfig) #enzkble gsecret class

BZ (config) £#line consocle O

B2 (config-line) fpassword cisco

BZ {config-line) #login

RZ {config-line) #logging synchronous
RZ{config-line)fline vty 0 4

RZ {config-line) fpassword cisco

RZ (config-line)flogin

BZ (config-line) fexit

BZ (config) §gervice password-encryption

BZ {config) $banner motd "Solamente acceso autorizado™
RZ {config) $int =0/7070

RZlconfig-if)gip add 192.168.2.254 Z55.Z55.255.252
RZ lconfig-if) fdescriptio connection to Rl

RZ {config-if) #nc shutdown

B2 {config-if) §
3LINE-5-CHAMNEED: Interface Serizl0/0/0, changed state to up

RZ (config-if) g

RZ {config-if)#int s0/0/1

RZ (config-if) g

S$LINEPROTO-5-TUPDOWN: Line protocol on Inmterface Serialld 070,
changed state to up

BZ {config-if)gip add 205.165.200.22¢ Z55.255.255.224
RZ (config-if) §description connection to ISP
RZlconfig-if)Eclock rate 128000

BZ {config-if) #nc shutdown

(LINE-5-CHANEED: Interface Seriald/0/1, changed state to down

RZ {config-if) gexit

RZ (config) #router eigrp 1

RZ (config-router) fnetwork 13Z2_.165.Z2.25Z 0.0.0.3

RZ (config-router) & (¥
$DUAL-5-MERCHREMGE: IP-EIGRP 1l: MNeighbor 18Z.188.2.2532

(8erial0/0/0) is up: new adjacency

BZ {config-router) fredistribute static

RZ {config-router) fexit

B2 (config)#ip route 0.0.0_0 O_.0_.0.0 2Z05_165_200_Z2Z5
RZ (config) fexit

RZE

%5¥YS5-5-CONMFIGC I: Configured from conscle by conscle

BZfcop r 3

Destination filemame [startup—configl]?

Building configuratiom. ..

[CKE]

RZE ¥

Copy | | Paste

[]Top

Configuracion de R2
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Physical | Config | CLI | Attributes

105 Command Line Interface

Bouter (config) nc ip domain-lockup

Router (config) fhostname ISF

ISP (config) f#ensble secret class

I5F(config) $#line console 0

ISP (config-line) $password cisco

ISP (config-line) #login

ISP ({config-line) $#logging synchronous

ISP (config-line) #line wty 0 4

ISP(config-line) épasswor cisco

ISP ({config-line) fpassword cisco

ISP |({config-line) #login

ISP (config-line) fexit

ISP (config) $service password-encrypticn

ISP (config) $banner motd "Sclamente Rcceso RButorizado
ISP ({config)#int 30/0/1

ISPiconfig-if) #ip add Z05.1e5.200.225 Z55.255.255.224
ISP (config-if) §description connection to RZ

ISP ({config-if) §no shutdown

"

ISP |{config-if) §
SLINE-5-CHRANGED: Interface Serialdy/0/1, changed state to up

ISP(config-if) &
SLINEPROTO-5-UPDOHN: Line protocol on Interface Serizl0f 071,
changed state to up

ISP |(config-if) gexit

ISP(config)&ip route 1%2.168.0.0 255.255.252.0 205.165.200.22¢
ISP iconfig) fexic

ISP

&5¥YS5-5-CONFIG I: Configured from console by conscle

ISPgcop r s

Destination filename [startup-config]?
Building configuration. ..

[CE]

ISEE

aaa.

Configuracion R3

Paso 4. verificar la conectividad de red entre los routers.

Si algun ping entre los routers falla, corrija los errores antes de continuar con el siguiente paso.
Use los comandos show ip route y show ip interface brief para detectar posibles problemas.
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Rlyping 192 _.168_.2 254

Type escape 3eguence to abort.
Sending 5, 100-byte ICMP Echos to 19Z2_.168_.2_254, timeout is 2
seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/1/4

Conectividad exitosa entre R1 y R2

BZ»ping 203_.185.200.225

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 209.165.200.225, timeocut is 2
seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/3/3
ms

Conectividad exitosa entre R2 y R3

ISPfping Z2053.165.200_228

Type escape sSegquence to abort.
Sending 5, 100-byte ICMP Echos to 209.165_200.2Z&, timeout is 2
seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/3/6

ms

Conectividad exitosa entre R3 y R2

Paso 5. verificar que los equipos host estén configurados para DHCP.

Physical Config Desktop Attributes Software/Services

IP Configuration

@ DHCP () static DHCP failed. APIPA is being used.
IP Address 169.254.49.120
Subnet Mask 255.255.0.0

Default Gateway

DNS Server

Configuracion de DHCP en PC-A
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e PC-B - B

Physical Config Desktop Attributes Software/Services

IF Configuration

IP Configuration

(@) DHCP () Static DHCF failed. APIPA is being used.

IP Address

Subnet Mask
Default Gateway

DNS Server

Configuracion de DHCP en PC-B

Parte 2. configurar un servidor de DHCPv4 y un agente de
retransmision DHCP

Para asignar autométicamente la informacion de direccién en la red, configure el R2 como
servidor de DHCPv4 y el R1 como agente de retransmision DHCP.

Paso 1. configurar los parametros del servidor de DHCPv4 en el router R2.

En el R2, configure un conjunto de direcciones DHCP para cada LAN del R1. Utilice el nombre
de conjunto R1GO para GO/0 LAN y R1G1 para G0/1 LAN. Asimismo, configure las direcciones
que se excluiran de los conjuntos de direcciones. La practica recomendada indica que primero
se deben configurar las direcciones excluidas, a fin de garantizar que no se arrienden
accidentalmente a otros dispositivos.

Excluya las primeras nueve direcciones en cada LAN del R1; empiece por .1. El resto de las
direcciones deben estar disponibles en el conjunto de direcciones DHCP. Asegurese de que
cada conjunto de direcciones DHCP incluya un gateway predeterminado, el dominio ccna-
lab.com, un servidor DNS (209.165.200.225) y un tiempo de arrendamiento de dos dias.

En las lineas a continuacion, escriba los comandos necesarios para configurar los servicios
DHCP en el router R2, incluso las direcciones DHCP excluidas y los conjuntos de direcciones
DHCP.

Nota: los comandos requeridos para la parte 2 se proporcionan en el apéndice A. Ponga a
prueba su conocimiento e intente configurar DHCP en el R1 y el R2 sin consultar el apéndice.
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Physical | Config | CLI | Attributes
105 Command Line Interface

Hegconrlg © '~
Enter configuration commands, one per line. End with CHNTL/Z.

RZ (config) §ip dhcp excluded-address 192 _.1&8.0.1 132 _182.0.3

RZ (config) §ip dhcp excluded-address 192_.1&8.1.1 132 _168.1.39

RZ (config) §ip dhcp pool R1GL

RZ {dhep-—config) #network 152 .163.1.0 Z55.255.255.0

RZ (dhep—config) #default-router 152_168.1.1

RZ (dhcp—config) #dns—server Z09_165_.2Z00_225

RZ (dhcp—config) #domain—name ccna-lab.com

% Inmvalid input detected at '~' marker.

BZ {(dhep—config) fexit

RZ (config) fexit

RZ (config) §ip dhcp pool R1GO

RZ {dhep-—config) #network 152 _.163.0.0 Z55.255.255.0

RZ (dhecp—config) #default-router 132 _168.0.1

RZ (dhcp—config) #dns—server Z09_165_.2Z00_225

BZ {(dhep—config) fexit

RZ (config) fexit

RIg

%S¥S-5-CONFIE I: Configured from conscle by conscle

RZgcop r =

Destination filename [startup—config]?

Building configuration..._

[CE]

Rz b

Copy | | Paste
[ Top

Configuracion de R2 como servidor DHCP en Packet Tracer
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gl #ip
Fig)#ip dt
g #ip

Configuracion de R2 como servidor DHCP en GNS3
En la PC-A o la PC-B, abra un simbolo del sistema e introduzca el comando ipconfig /all.
¢Alguno de los equipos host recibié una direccion IP del servidor de DHCP? ¢ Por qué?

No, porque el router R2 esta en otra red
3 PC-A S

Physical Config Desktop Attributes Software/Services

Command Prompt

Verificacion direcionamiento DHCP en PC-A
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= PC-B - o EEN|

Physical Config Desktop Attributes SoftwarefServices

Command Prompt

Verificacién direcionamiento DHCP en PC-B

Paso 2. configurar el R1 como agente de retransmisién DHCP.

Configure las direcciones IP de ayuda en el R1 para que reenvien todas las solicitudes de
DHCP al servidor de DHCP en el R2.

En las lineas a continuacion, escriba los comandos necesarios para configurar el R1 como
agente de retransmisién DHCP para las LAN del R1.

"

- - . |
Bl {config)gint gl/s0

Rl {config-if)#ip helper—-address 132 _1eB8_.2_254
Bl (config-if) gexit
Bl {config)fint gls1
Rl {config-if)#ip helper—-address 132 _1eB8_.2_254

Bl (config-if) gexit
Rl {config) #exit
\B1E

Configuracion R1 como agente de retransmision DHCP

Paso 3. registrar la configuracion IP parala PC-Ay la PC-B.

En la PC-A y la PC-B, emita el comando ipconfig /all para verificar que las computadoras
recibieron la informacion de la direccién IP del servidor de DHCP en el R2. Registre la
direccion IP y la direccion MAC de cada computadora.

PC-A
IP DHCP 192.168.1.10
MAC address 0001.6476.3178
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Direccion recibida en el PC-A del servidor en GNS3

L2 PC-A

Config Desktop Attributes Software fServices

Physical

ommand Prompt

shwripconfig S

FastEthernet( Connectiomn: (¢
9

Direccion recibida en el PC-A del servidor

PC-B
IP DHCP 192.168.0.10
MAC address 0007.ECBD.DCB5
e PC-B

ip dhecp
DORA IP 152.168.1.10/24 GW 1%92.168.1.1

pc-> ]

Direccion recibida en el PC-B del servidor en GNS3
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L2 PC-B

Physical Config Desktop Attributes Software [Services

Command Prompt

C:vsipconfig Sall

FastEthernetl Connection: (¢ zult port)
Connection-specific DNS Suffix. . :
Phy

Link-locsl IBw
IP Rddress

Direccion recibida en el PC-B del servidor

Segun el pool de DHCP que se configuré en el R2, ¢ .cudles son las primeras direcciones IP
disponibles que la PC-A y la PC-B pueden arrendar?

Enla PCAesla192.168.1.10 y en la PC-b la 192.168.0.10

Paso 4. verificar los servicios DHCP y los arrendamientos de direcciones en el R2.

a. En el R2,introduzca el comando show ip dhcp binding para ver los arrendamientos de
direcciones DHCP.

bbb. Junto con las direcciones IP que se arrendaron, ¢ qué otra informacion til de
identificacién de cliente aparece en el resultado? El tiempo de expiracién del
arrendamiento el tipo y y la MAC address

ElZ#shm«r ip dhecp binding

IE zddress Client-ID/S Lease expiration Type
Herdusze sddress
132.1€8.1.10 0001.e478.3178 == Zutomatic
132.1€8.0.10 0007 .ECBD.DCES i Zutomatic
CCC.2zzl d

ddd.
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Verificacion de los servicios DHCP
b. En el R2, introduzca el comando show ip dhcp server statistics para ver la actividad de
mensajes y las estadisticas del pool de DHCP.
¢,Cuantos tipos de mensajes DHCP se indican en el resultado?

Dos tipos de mensajes, los que se envian y los que se reciben

I e T e T

3 LA

Visualizacion de las estadisticas de DHCP en R2 con GNS3

c. EnelR2,introduzca el comando show ip dhcp pool para ver la configuracién del pool de
DHCP.

eee.
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Visualizando la configuracién del pool de DHCP en GNS3

Physical I Config | CLI | Attributes

105 Command Line Interface

Fool RIGL :

Utilization mark (high/low)
Subnet size (first/next)
Total sddresses

Leased addresses

Excluded asddresses

Pending ewent

1 subnet is currently in the pool
Current index IF address range Leased/Excluded/Total
132.168.1.1 132 _1&68.1.1 - 1532 _1€8.1_254 1 S 2 S 254

Pool R1IG0 :

Utilization mark (high/low)
Subnet size (first/next)
Total sddresses

Leased addresses

Excluded asddresses

Pending ewent

1 subnet is currently in the pool

Current index IF address range Leased/Excluded/Total
132 .168.0.1 132 _1&8.0.1 - 1532 _1€8.0_.254 1 S 2 S 254
RI§

Copy | | Paste

Visualizando la configuracion del pool de DHCP en PT

fff. En el resultado del comando show ip dhcp pool, ¢a qué hace referencia el indice actual
(Current index)?

g9g. Hace referencia a la direccion ip de la interfaz GO/0 y GO/1 del R1

d. EnelR2,introduzca el comando show run | section dhcp para ver la configuracion DHCP
en la configuracion en ejecucion.
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hhh.

Visualizando configuracién DHCP en R2 con GNS3
iil.

iii-

BZfshow run | begin dhcp

ip dhep excluded-address 1832 _168_.0.1 15%2_168_.0_5

ip dhep excluded-address 1382 Z2.1c

1

ip dhep pool R1G1
network 192 _1&8_.1_.0 Z5
defsult-router 192_1&8.1.
dns—-server Z03.1e5.Z00.2
ip dhep pool R1GO
network 132_.1€8.0.0 Z5
default-router 192_1e2.0.
dns—-server Z03.1e5.Z00.2

-
=31
m
=
=
=
[Ae)
=

A
m
=
V&)

T
Ra
o
T
L]

kkk. L.

Visualizando configuracion DHCP en R2 con PT

e. En el R1, introduzca el comando show run interface para las interfaces G0/0 y GO/1 para
ver la configuracion de retransmisién DHCP en la configuraciéon en ejecucion.

mmm.

Rlgshow ip interface gl/0

GigabitEthernetl/0 is up, line protocol is up (connected)
Internet address is 152_.168.0.1/724
Broadeoast address is Z55.E55.2Z55.E55
2ddress determined by setup command

EEE Ef Efff Efffs
Helper address is 152 . 163.2_ 254

nnn Directed broadcast forwarding is disabled

Visualizando la configuracion de retransmision en G0/0 de R1




Universidad Nacional
Abierta y a Distancia
L L]
I.I

Diplomado profundizacion CISCO (Disefio e implementacion soluciones integradas LAN/WAN)
2017-2

lgshow ip interface gl/f1l
GigakitEthernet0/1 is up, line protococl is up (connected)
Internet address jis 132.168.1_.1/24
Broadocast address iz Z55.255.2Z55.255
PAddress determined by setup command
MTO is 1500 bytes
Helper address 13 132 . 1lcd.:.254
lrecte roadcast forwarding 13 disabled
000. Outgoing access list Jis not sSet

Visualizando la configuracion de retransmision en G0/1 de R1

Show run interface en GNS3

Reflexién

¢, Cual cree que es el beneficio de usar agentes de retransmisién DHCP en lugar de varios
routers que funcionen como servidores de DHCP?

El principal beneficio es que se puede ahorrar recursos de hardware al tener concentrados
todos los DHCP en un solo router.
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Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n.°2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(F0/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router

y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S de
Cisco para representar la interfaz.

Apéndice A: comandos de configuracion de DHCP

Router R1

Rl (config)# interface g0/0

Rl (config-if)# ip helper-address 192.168.2.254
Rl (config-if) #

Rl (config-if) # interface g0/1

R1 ( )# ip helper-address 192.168.2.254

exit
config-if

Router R2

R2(config)# ip dhcp excluded-address 192.168.0.1 192.168.0.9
R2(config)# ip dhcp excluded-address 192.168.1.1 192.168.1.9
R2(config)# ip dhcp pool R1G1

R2(dhcp-config)# network 192.168.1.0 255.255.255.0
R2(dhcp-config)# default-router 192.168.1.1

R2(dhcp-config)# dns-server 209.165.200.225

R2(dhcp-config)# domain-name ccha-lab.com
R2(dhcp-config)# lease 2

R2(dhcp-config)# exit
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R2(config)# ip dhcp pool R1GO

R2(dhcp-config)# network 192.168.0.0 255.255.255.0
R2(dhcp-config)# default-router 192.168.0.1
R2(dhcp-config)# dns-server 209.165.200.225
R2(dhcp-config)# domain-name ccna-lab.com
R2(dhcp-config)# lease 2
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10.1.2.5

Practica de laboratorio: configuracion de DHCPv4 basico
en un switch

Topologia

LoO
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Tabla de direccionamiento

Dispositivo Interfaz Direccion IP Mascara de subred
R1 GO0/1 192.168.1.10 255.255.255.0
LoO 209.165.200.225 | 255.255.255.224
S1 VLAN 1 192.168.1.1 255.255.255.0
VLAN 2 192.168.2.1 255.255.255.0
Objetivos

Parte 1: armar lared y configurar los pardmetros bésicos de los dispositivos
Parte 2: cambiar la preferencia de SDM

e Establecer la preferencia de SDM en lanbase-routing en el S1.

Parte 3: configurar DHCPv4

e Configurar DHCPv4 para la VLAN 1.

e Verificar la conectividad y DHCPv4.

Parte 4: configurar DHCP para varias VLAN

e Asignar puertos a la VLAN 2.

e Configurar DHCPv4 para la VLAN 2.

e Verificar la conectividad y DHCPvA4.

Parte 5: habilitar el routing IP

e Habilite el routing IP en el switch.
e Crear rutas estaticas.

Informacién basica/situacion

Un switch Cisco 2960 puede funcionar como un servidor de DHCPv4. El servidor de DHCPv4
de Cisco asigna y administra direcciones IPv4 de conjuntos de direcciones identificados que
estan asociados a VLAN especificas e interfaces virtuales de switch (SVI). El switch Cisco
2960 también puede funcionar como un dispositivo de capa 3 y hacer routing entre VLAN y una
cantidad limitada de rutas estéticas. En esta practica de laboratorio, configurard DHCPv4 para
VLAN Unicas y multiples en un switch Cisco 2960, habilitara el routing en el switch para permitir
la comunicacién entre las VLAN y agregard rutas estaticas para permitir la comunicacion entre
todos los hosts.

Nota: en esta practica de laboratorio, se proporciona la ayuda minima relativa a los comandos
que efectivamente se necesitan para configurar DHCP. Sin embargo, los comandos requeridos
se proporcionan en el apéndice A. Ponga a prueba su conocimiento e intente configurar los
dispositivos sin consultar el apéndice.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con 10S de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con I0S de Cisco version
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15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del
IOS de Cisco. Segun el modelo y la version de 10S de Cisco, los comandos disponibles y los
resultados que se obtienen pueden diferir de los que se muestran en las practicas de
laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de
esta préactica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: aseglrese de que el router y los switches se hayan borrado y no tengan configuraciones
de inicio. Si no esta seguro, consulte con el instructor.
Recursos necesarios
e 1 router (Cisco 1941 con IOS de Cisco versién 15.2(4)M3, imagen universal o similar)
e 2 switches (Cisco 2960 con IOS de Cisco versién 15.0(2), imagen lanbasek9 o similar)

e 2 computadoras (Windows 7, Vista 0 XP con un programa de emulacién de terminal, como
Tera Term)

e Cables de consola para configurar los dispositivos con IOS de Cisco mediante los puertos
de consola

e Cables Ethernet, como se muestra en la topologia

Parte 7. armar lared y configurar los parametros basicos de los
dispositivos

Paso 1: realizar el cableado de red tal como se muestra en la topologia.
Paso 2: inicializar y volver a cargar los routers y switches.

Paso 3: configurar los parametros basicos en los dispositivos.

a. Asigne los nombres de dispositivos como se muestra en la topologia.
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# R - m] ®
Physical Config CLI
10S Command Line Interface
TR TEWE O TE I TSI T TP T TR T T DT T TS I e TR T
http:/ fwww. cisco. com/wwl/expors/crypto/tool/ stqrg. heml ol
If you reguire further sssistance please contact us by sending email to
export@cizeo. com.
Cisco CISCOL941/K9 (revision 1.0) with 491520K/3276EK bytes of memory.
Erocessor board ID FTK152400KS
2 Cigabit Ethernet interfaces
DRAM configuration is 64 bits wide with parity disabled.
255K bytes of non-volatile configurstion memory.
Z43356K bytes of ATA System CompactFlash 0 (Read/Write)
--- System Configuration Dialog —--
Continue with configuration dialeog? [pes/nol: n
Press RETURN to get started!
Router>ens
Routerfconf t©
Enter configuration commands, one per line. End with CHTL/Z.
Router (config) #hostname
% Incomplete command.
Router (config) #hostname RL
Rl (config) # v
Copy Paste
Fs - O *
Physical Config CLI
1I0S Command Line Interface
™ L T = =T T
~
Cisco IOS Software, C3560 Scoftware (C3560-ADVIDSERVICESKS-M), Versiomn 12.Z(37)S5El,
RELERSE SOFIWARE 1)
Copyright (c) 1986-2007 by Cisco Systems, Inc.
Compiled Thu 05-Jul-07 22:2Z by pt_team
Press RETURN to get started!
SLINK-5-CHANGED: Interface FastEthernet0/1, changed state to up
SLINEFROTO-5-UFDOWN: Line protocol on Interface FastEthernet0/1, changed state to
up
% LTNE-5-CHAN: : Interface FastEthernet0/6, changed state to up
SLINEFROTO-5-UFDOWN: Line protocol on Interface FastEthernet0/§, changed state to
up
Switch>ena
Switchghostname
Translating "hostname" . _domain server 255)
% Unknown command or computer name, or unable to find computer address
Switchgeonf ¢
guration commands, one per line. End with CNTL/Z.
Switch(config) fhos
Switch(config) fhostname 51
51{config)§ v
Copy Paste
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# 52 - m| X
Physical Config CLI
I0S Command Line Interface
Switch Ports Model 5W Version 5W Image ~
* 1 2e W5-C29&0-24TT 1z.2 CZ960-LANBASE-M
Cisco IOS Scftware, CZ960 Software (CZ960-LANBRSE-M), Version 12.2(Z25)FX, RELEASE
SOFTWARE
Copyright (c) 1986-2005 by Cisco Systems, Inc.
Compiled Wed 12-0ct-05 Z22:05 by pt_team
Press RETURN to get started!
%LINF-5-CHANGED: Interface FastEthernet(/1, changed state to up
%LINEFROTO-5-UPFDOWN: Line protocol on Interface FastEthernet0/1, changed state to
up
&LINE-5-CHRNGCED: Interface FastEthernet(/12, changed state to up
$LINEFROTO-5-UPFDOWN: Line protocol on Interface FastEthernet0/18, changed state to
up
Switch»ena
Switchfconf t
Enter configuration commands, one per line. End with CNTL/Z.
Switchico gl #hos
Switch (config) fhostname 52
52 (config) g 9
Copy Paste
b. Desactive la busqueda del DNS.
&5 - O X
Physical Config = CLI
10S Command Line Interface
T T - TY-DT - TE=IT -

Press BETURN to get started!

%LINE-5-CHANGE

Interface FastEthernet0/1l, changed state to up

&LINEPROTO-5-UPDOWN:- Line protocol on Interface FastEthernetl/1, changed state to
up

%LINE-5-CHANGE

Interface FastEthernet0/§, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/€, changed state to

up

Switch»ena

Switchihostname

Translating "hostname"...domain serwver (255.255.255.255)

% Unknown command or computer name, or unable to find computer address

Switchiconf ©

Enter configuration commands, one per line. End with CNTL/Z.
Switch(co gl ghos

Switch (config) $hostname 51

51 (config) #no ip domian-lookup

% Invalid input detected at '~' marker.

Copy Paste
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s — O x
Physical  Config  CLI
105 Command Line Interface
TWITCIT CUITT  TIOTET TSSO =TI -
* 1 13 W5-CZ2380-24TT 1z2.2 CZ380-LANBASE-M
Cisco I0S Software, CZ380 Software (CZ380-LANBRSE-M), Version 12.2(25)FX, RELEARSE
SOFTWARE 1)
Copyright (c) 1386-2005 by Cisco Systems, Inc.
Compiled Wed 12-Oet-05 2Z:05 by pt_team
Dress RETURN to get started!
RLINE-5-CHARNGED: Interface FastEthernet0/l, changed state to up
SLINEPROTO-S5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed state to
up
%LINK-5-CHANGED: Interface FastEthernet0/18, changed state to up
SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/18, changed state to
up
Switchrena
Switchfconf ©
Enter configuration commands, one per line. End with CNTL/Z.
gl #hos
onfig) thostname 52
gl §noc ip domain-lookup
igl# v
Copy Paste
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& R - m| ®
Physical Config CLI

10S Command Line Interface

Tt 77 PR - CISCD . OOy RR L7 BRCUL L7 CLF P LDy COO L7 SOy - [T

If you reguire further assistance plesse contact us by sending email to
export@eisce.com.

Cisco CISCOL1941/K9 (revision 1.0) with 431520E/32788KE bytes of memory.
Processor board ID FTX152400ES

2 Gigsbit Ethernet interfaces

DRAM configuration is €4 bits wide with parity disabled.

255K bytes of non-volatile configuration memory.

243856E bytes of ATR System CompactFlash 0 (Read/Write)

-—- System Configuration Dialog —---

Continue with configuration dialog? [yes/nol: n

Press RETURN to get started!

Router¥ena

Routergeonf ¢

Enter configuration commands, one per line. End with CNTL/Z.

Router (config) $hostname

% Incomplete command.

Router (config) fhostname R1

Rl{config) #no ip domain-loockup

Bliconfig) & b

Copy Paste

c. Asigne class como la contrasefia de enable y asigne cisco como la contrasefia de consola
y la contrasefia de vty.
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# 5

Physical Config  CLI

I10S Command Line Interface

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/&,

up

Switchrena

Switchihostname

Translating "hostname"...domsin serwver (255.255.255.255)

% Unknown command or computer neme,

Switchfconf t

guration commands,
Switch(config) ghos
Switch(config) #hostname 51
51{config)éno ip domian-lookup

End with CNTL/Z.

one per line.

% Invalid input detected at marker.
51 {config) §no ip domain-lookup

Sl {config) gena

Sliconfig) fensble pass

Sliconfig) fensble password class
51 (config) §line console 0
S1{config-line) fpassword cisco
S1{config-line) flogin
S1{config-line)$line wty 0 15

51 {config-line) §loggin sy

Sl {config-line) {loggin synchronous
51 (config-line) §pass
Sliconfig-line) §password cisco

51 (config-line) §

changed state to

or unable to find computer address

Copy Paste
F - o
Physical Config CLI
10S Command Line Interface
res———rrer T et

SLINE-5-CHANGED: Interface FastEthernetd/1, changed state to up

$LINEPROTC-5-UPDOWN: Line protoccl on Interface FastEthermetO/l,
up

&LINE-5-CHANGED: Interface FastEthernetl/18, changed state to up
SLINEPROTO-5-UPDCWN: Line protocol on Interface FastEthernetd/18,
up

Switch>ena

Switch#conf ©

Enter configuration commands,
Switchico

one per line. End with CNTL/Z.

g)$no ip domain-lookup
g) #enable password class
g)#line console O
g-line) ¢password cisco
onfig-line) §login

g-line) floggin sy

g-line) #pass

g-line) fpassword ciseco
g-line) fline vty 0 15
22 {config-line)$

changed state to

changed state to

Copy Paste
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&LINE-5-CHANGED: Interface FastEthernetd/l,

up

SLINK-5-CHARNGED: Interface FastEthernetd/s18,

up

Switch¥ena

Switchfconf t

Enter configuration commands, cne per line.
Switch(config)ghos

Switch (config)fhostname 52
lconfigl #no ip domain-lookup
config) #ensble password class
config) $#line conscle O
config-line) §password cisco
config-line) #login

ig-line) #loggin sy
ig-line)floggin synchronous
ig-line) ¢pass

ig-line) ¢password cisco
ig-line)$#line wty 0 15
{config-line) ¥

#s - O X
Physical Config  CLI
I10S Command Line Interface
FresT=rTURTTomETSTerTETT
A

changed state to up

SLINEPROTO-5-UEFDOWN: Line protocol on Interface FastEthernet0/1,

changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/18,

End with CNTL/Z.

changed state to

changed state to

Copy Paste

d. Configure las direcciones IP en las interfaces G0/1 y Lo0O del R1, segun la tabla de

direccionamiento.
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& R - | X
Physical Config  CLI

I0S Command Line Interface
NI TCONI T T IS T T ToTTITT
Rl {config-line) #login
Rl {config-line) #loggin sy
Rl {config-line) #loggin synchronous
Rl {config-line) #pas
Rl {config-line) §password cisco
Rl {config-line)#line vty 0 15
Rl ({config-line) fexit
Rl {config) #int g0/1
Rl {config-if) §ip add
R1{ address 132.1&68.1.10
Rl {config-if)§no sh
Rl {config-if) §nc shutdown

[
w
w
[
w
w
)
w
w
=]

Rl (config-if)§
%LINE-5-CHANGED: Interface GigabitEthernetld/1l, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetl/1, changed state
to up

Rl {config-if)gint lo0

Rl (config-if)§
%LINE-5-CHANGED: Interface Loopback0, changed state to up

LINEPROTO-5-UPDOWN: Line protocol on Interface LoopbackO, changed state to up
Rl {config-if) §ip add

R1{config-if)¢#ip address 203.165.200.225 255.255.255.224
R1{config-if)§ hd

Copy Paste

e. Configure las direcciones IP en las interfaces VLAN 1y VLAN 2 del S1, segln la tabla de
direccionamiento.
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# 5 - m] x
Physical Config  CLI

10S Command Line Interface

51 (config) #no ip domain-lookup
51 (config) fena
51 (config) fenzble pass

g) fenable password class
gl #line conscle 0
g-line) §password cisco
51 {config-line) $login
51 ({config-line) #line vty 0 15
Sli{config-line) floggin sy
51l {config-line) #loggin synchronous
531 {config-line) #pass
g-line) fpassword cisco

%LINE-5-CHANGED: Interface FastEthernetl/5, changed state to up

SLINEPROTO-5-UFDOWN: Line protocol on Interface FastEthernet(s/5, changed state to
up

Sli{config-line) §int wvlan 1

51 (config-if) §ip add

Sliconfig-if)#ip address 152 _1&€8.1.1 255.255.255.0
51 ({config-if) #no sh

51 {config-if) #no shutdown

51 ({config-if) §
SLINE-5-CHANGED: Interface Vlanl, changed state to up

$LINEPROTO-5-UFDOWN: Line protocol on Interface Vlianl, changed state to up

Copy Paste
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& 51 - ] X
Physical Config  CLI

105 Command Line Interface

SIICONC IO LINE ] FPas S
Sliconfig-line)§password cisco

51 {config-line) ¢

$LINE-5-CHANGED: Interface FastEthernetl/5, changed state to up

2LINEFRCTO-5-UFPDCOWN: Line protocol on Interface FastEthernetd/5, changed state to
up

Sl{config-line)fint wlan 1

add

eddress 192.168.1.1 255.255.255.0
{config-if) #no sh

81 {config-if) #éno shutdown

51 {config-if) §
2LINE-5-CHANGED: Interface Vlanl, changed state to up

%LINEPRCTO-5-UPDOWN: Line protocol on Interface Vlanl, changed state to up

51 {config-if)§vlan 2

51 {config-vlan) fexit

Sli{configifint wlan 2

Sliconfig-if)§

2LINE-5-CHANGED: Interface VlanZ, changed state to up

Sliconfig-if) #ip address 132.1c28.2.1 255.255.255.0

51 {config-if) #no shutdown
51 (config-if) g “

Copy Paste

f.  Guarde la configuracion en ejecucién en el archivo de configuracién de inicio.
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# 51 - O X
Physical Config  CLI

105 Command Line Interface

51 (config-if)§
SLINE-5-CHRNGED: Interface Vlanl, changed state to up

2LINEFROTO-5-UFDOWN: Line protocol on Interface Vlanl, changed state to up

51 (config-if) $vlan 2

81 {config-vlan) fexit

Sliconfig)fint vlan 2

S5l{config-if)#

$LINE-5-CHRNGED: Interface VlanZ, changed state to up

Sl {config-if)#ip address 19Z.168.Z.1 Z55.255.255.0
51 (config-if)$#no sh

51 (config-if)$#no sh

Sl {config-if)#nc shutdown

51 {config-if) fcopy

51 (config-if) fexit

5l {config) fexit

51%

%SYS-5-CONFIG_I: Configured from conscle by conscle

Slgcop

Slfcopy run

Slfcopy running-config st

Slfcopy running-config startup-config

Destination filename [startup-config]l?

Building configuraticon...

[OK]

S1g] N

Copy Paste

Parte 8: cambiar la preferencia de SDM

Switch Database Manager (SDM) de Cisco proporciona varias plantillas para el switch

Cisco 2960. Las plantillas pueden habilitarse para admitir funciones especificas segin el modo
en que se utilice el switch en la red. En esta practica de laboratorio, la plantilla lanbase-routing
esta habilitada para permitir que el switch realice el routing entre VLAN y admita el routing
estatico.

Paso 1: mostrar la preferencia de SDM en el S1.

En el S1, emita el comando show sdm prefer en modo EXEC privilegiado. Si no se cambié la
plantilla predeterminada de fabrica, deberia seguir siendo default. La plantilla default no
admite routing estatico. Si se habilité el direccionamiento IPv6, la plantilla sera dual-ipv4-and-
ipv6 default.

S1# show sdm prefer

The current template is "default" template.

The selected template optimizes the resources in
the switch to support this level of features for
0 routed interfaces and 255 VLANs.

number of unicast mac addresses: 8K
number of IPv4 IGMP groups: 0.25K
number of IPv4/MAC gos aces: 0.125k

number of IPv4/MAC security aces: 0.375k
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¢,Cudl es la plantilla actual?

Paso 2: cambiar la preferencia de SDM en el S1.

a.

Establezca la preferencia de SDM en lanbase-routing. (Si lanbase-routing es la plantilla
actual, continte con la parte 3). En el modo de configuracién global, emita el comando
sdm prefer lanbase-routing.

Sl (config)# sdm prefer lanbase-routing

Changes to the running SDM preferences have been stored, but cannot take
effect

until the next reload.

Use 'show sdm prefer' to see what SDM preference is currently active.

¢, Qué plantilla estara disponible después de la recarga?

Se debe volver a cargar el switch para que la plantilla esté habilitada.
S1# reload

System configuration has been modified. Save? [yes/no]: no
Proceed with reload? [confirm]
Nota: la nueva plantilla se utilizara después del reinicio, incluso si no se guardoé la

configuracién en ejecucion. Para guardar la configuracion en ejecucion, responda yes (si)
para guardar la configuracién modificada del sistema.

Paso 3: verificar que la plantilla lanbase-routing esté cargada.

Emita el comando show sdm prefer para verificar si la plantilla lanbase-routing se cargé en el

S1.

S1# show sdm prefer

The current template is "lanbase-routing" template.
The selected template optimizes the resources in
the switch to support this level of features for

0 routed interfaces and 255 VLANs.

number of unicast mac addresses: 4K
number of IPv4 IGMP groups + multicast routes: 0.25K
number of IPv4 unicast routes: 0.75K
number of directly-connected IPv4 hosts: 0.75K
number of indirect IPv4 routes: 16
number of IPv6 multicast groups: 0.375k
number of directly-connected IPv6 addresses: 0.75K
number of indirect IPv6 unicast routes: 16
number of IPv4 policy based routing aces: 0

number of IPv4/MAC gos aces: 0.125k




Universidad Nacional

Abierta y a |

Jistancia

Diplomado profundizacion CISCO (Disefio e implementacion soluciones integradas LAN/WAN)

2017-2

number
number
number

number

of
of
of
of

IPv4/MAC security aces:
IPv6 policy based routing aces:
IPv6 gos aces:

IPv6 security aces:

Parte 9: configurar DHCPv4

En la parte 3, configurara DHCPv4 para la VLAN 1, revisara las configuraciones IP en los
equipos host para validar la funcionalidad de DHCP Yy verificara la conectividad de todos los
dispositivos en la VLAN 1.

Paso 1. configurar DHCP parala VLAN 1.

0.375k

0.375k
127

a. Excluya las primeras 10 direcciones host validas de la red 192.168.1.0/24. En el espacio
proporcionado, escriba el comando que utilizo.

& 51

Physical Config  CLI

10S Command Line Interface

TTTCOTNTTYTT
51 (config) gexit

51#

%S5Y¥YS-5-CONFIG_I: Configured from conscle by conscle

TEXIT

Slfcop
Slfcopy run

Slfcopy running-config st

Slfcopy running-config startup—config
Destination filename [startup-config]?
Building configuration...

[CK]

Sl#show sdm prefer

% Invalid input detected at '~' marker.
Sl#conf ©

Enter configuration commands, cne per line.
51 (config) gsdm prefer la

21 (config) §sdm prefer lanbaze-routing

End with CNTL/Z.

% Invalid input detected at '~' marker.
51{config) #int vlanl

S1(config-if)#ip dh

S1{config-if)#ip dhc

S1iconfig-ifitip dhep  excl

51{config-if)#ip dhcp excluded-

Sli{config-if)#ip dhcp excluded-address 19Z.168.1.1 192.168.1.10
51 (config) &

- [m} X
~
v
Copy Paste

b. Cree un pool de DHCP con el nombre DHCP1. En el espacio proporcionado, escriba el
comando que utilizé.
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& 51 - O X
Physical Config  CLI
105 Command Line Interface
TITCUNCIOT TERIT
s1# ~
%S¥YS5-5-CONFIG_I: Configured from console by conscle
Sligcop
Slgcopy run
Slfcopy running-config st
Slicopy running-config startup-config
Destination filename [startup-config]?
Building configuration...
[OE]
Slgshow sdm prefer
% Invalid input detected at '"' marker.
Sl§conf t
Enter configuration commsnds, cne per line. End with CNIL/Z.
g) #sdm prefer la
g) #sdm prefer lanbase-routing
% Invalid input detected at '"' marker.
gl #int wlanl
ip dh
dhe
dhcp  excl
dhep excluded-
dhcp excluded-address 192 _.168.1.1 132_1€8.1.10
£ dhcp pooljivziessl
{dhcp-config) i
Copy Paste

c. Asigne lared 192.168.1.0/24 para las direcciones disponibles. En el espacio
proporcionado, escriba el comando que utilizo.

& s - [m] X
Physical Config CLI
I0S Command Line Interface
T T T T U TTUr ST TITI TUNSTIE DT TUNETT -
Sl#cop
Slfcopy run
Sl#copy running-config st
Sl#copy running-config startup-config
Destination filename [startup-config]?
Building configuraticn. ..
[CK]
Si§show sdm prefer
% Invalid input detected at '~' marker.
Slfconf t
Enter configuration commands, one per line. End with CNIL/Z.
S1(config) #sdm prefer la
S1(config)#sdm prefer lanbase—routing
% Invalid input detected at '~' marker.
S1{econfig)fint vlanl
s
s
i
s
S1({config-if)#ip dhcp excluded-address 192.168.1.1 192.168.1.10
S1(config)#ip dhcp pool DHCPL
5 cp-config) fnet
s
51 (dhcp-config) # hd
Copy Paste
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d. Asigne el gateway predeterminado como 192.168.1.1. En el espacio proporcionado,
escriba el comando que utilizo.

& 5 — [m] b4
Physical Config CLI
10S Command Line Interface
TTeTE o
Slfcopy run
Sl§copy running-config st
Slfcopy running-config startup-config
Destination filename [startup-configl?
Building configuration...
[OK]
Slgshow sdm prefer
% Invalid input detected at '"' marker._
Slgconf t©
Enter configuration commands, one per line. End with CNTL/Z.
S1{config) #sdm prefer la
51 {config) §sdm prefer lanbase-routing
% Invalid input detected at "' marker.
S1{config) §int wlanl
S1{config-if) #ip dh
51 (config-if) #ip dhe
51 {config-if) #ip dhcp excl
Sl {config-if) ¢ip dhcp excluded-
Sl {config-if) #ip dhcp excluded-address 132.168.1.1 152.168.1.10
51 {config) $#ip dhep pool DHCPL
51 (dhcp-config) #net
Sl {dhep-config) fnetwork 192.1&68.1.0 255.255.255.0
51 (dhcp-config) édefa
51 (dhcp-config) #default-router 132 1628.1.1
51 (dhcp-config) § hd
Copy Paste
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e. Asigne el servidor DNS como 192.168.1.9. En el espacio proporcionado, escriba el
comando que utilizé.

# 5 — O x
Physical Config CLI
10S Command Line Interface
T TFTOpY IOy~ TONT Ty S TS TP~ TOIT Iy
Destination filename [startup-configl? €
Building configuration...
[OK]
Sl§show sdm prefer
% Invalid input detected at '~' marker.
Slgconf t
Enter configuration commands, one per line. End with CNTL/Z.
51i{config)#sdm prefer la
S5li{config)#sdm prefer lanbase-routing
% Invalid input detected at '~' marker.
Sli{configl#int wvlanl
(config-if)#ip dh
dhe
dhep  excl
dhep excluded-
Sl{config-if) $ip dhep excluded-address 182.188.1.1 132.1&2.1.10
S1{config)$#ip dhep pool DHCEL
(dhcp-config) #net
51 (dhcp-config) #dns
51 {dhcp-config) §dns-server 15Z.1€8.1.9
51 (dhcp-config) § v
Copy Paste

f.  Asigne un tiempo de arrendamiento de tres dias. En el espacio proporcionado, escriba el
comando que utilizé.
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£ 5 - O X
Physical Config  CLI
I0S Command Line Interface
SITCUDY LI CONCIT SCELCUp - CONT Ig
Destination filename [startup-config]? ()
Building configuration. ..
[OK]
Slishow sdm prefer
% Invalid input detected at '"' marker.
Slgconf t
Enter configuration commands, one per line. End with CNTL/Z.
51 {confiqg) §sdm prefer la
51 {config) #3dm prefer lanbase-routing
% Invalid input detected at '"' marker.
51 {config) #int wvlanl
S5li{config- dh
51 (config-if) §ip dhc
Sli{config-if) #ip dhcp excl
Sliconfig-if) #ip dheop excluded-
Sliconfig-if) #ip dhep excluded-address 192.168.1.1 132_168.1.10
51 (config) #ip dhcp pool DHCE1
51 {dhep-config) fnet
51 {dhcp-config) gnetwork 132.168.1.0 Z55.255.255.0
51 {dhep-config) #defa
51 (dhcp-config) #default-router 152 _168.1.1
51 {dhep-config) #dns ser
51 {dhcp-config) #dns
51 {dhcp-config) #dns—server 152 _168.1.9
51 (dhcp-config) !5 hd
Copy Paste

g. Guarde la configuracién en ejecucion en el archivo de configuracién de inicio.

# 51 -
Physical Config CLI

10S Command Line Interface

TreoT——
Enter configuration commands, one per line. End with CNTL/Z.
51(config]#sdm prefer la

S1(config) #sdm prefer lanbase-routing

% Invalid input detected st '~' marker.

51(configl#int vlanl

sL( #ip dh
S11 #ip dhc

s1( #ip dhep excl
S11 #ip dhcp excluded-

S1( #ip dhcp excluded-address 192.1628.1.1 1352.168.1.10
S1(config)#ip dhep pool DHCPL

51 {dhep-config) #net

S1 (dhep-co g) #network 192.168.1.0 255.255.255.0
51 (dhcp-config) #defa

51 (dhep-cor g)#default-router 1592.168.1.1

51 (dhcp-config) #dns ser

51 (dhep-config) #dns

51 (dhep-config) §dns-server 152_168.1.%

51 (dhep-config) fexit

51 (config) fexic

S1#

%S5YS-5-CONFIG_I: Configured from conscle by conscle
Sl#copy runmning-config startup-config

Destination filename [startup-config]?

Building configuration...

[CE1

S1§

Copy

O X
A
v

Paste
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Paso 2: verificar la conectividad y DHCP.

a. EnlaPC-AylaPC-B, abra el simbolo del sistema y emita el comando ipconfig. Sila
informacidn de IP no esta presente, o si esta incompleta, emita el comando ipconfig
Irelease, seguido del comando ipconfig /renew.

Para la PC-A, incluya lo siguiente:

Direccion IP:

Mascara de subred:

Gateway predeterminado:

' ® — — — O — —————

Command Prompt

er PC Command Line 1.0

Para la PC-B, incluya lo siguiente:

Direccion IP:

Mascara de subred:

Gateway predeterminado:
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& pcB - | X

Physical Config Desktop  Custom Interface

ommand Line 1.0

ault port)

b. Pruebe la conectividad haciendo ping de la PC-A al gateway predeterminado, la PC-B y el
R1.

& pca - o X

Physical Config Desktop Custom Interface

PC>ping

Pinging
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& pc-B - m| X

Physical  Config Desktop  Custom Interface

Command Prompt

¢Es posible hacer ping de la PC-A al gateway predeterminado de la VLAN 17? Si
¢ Es posible hacer ping de la PC-A a la PC-B? Si
¢ Es posible hacer ping de la PC-A a la interfaz GO/1 del R1? Si

Si la respuesta a cualquiera de estas preguntas es no, resuelva los problemas de
configuracién y corrija el error.

Parte 10:configurar DHCPv4 para varias VLAN

En la parte 4, asignara la PC-A un puerto que accede a la VLAN 2, configurara DHCPv4 para
la VLAN 2, renovard la configuracion IP de la PC-A para validar DHCPv4 y verificara la
conectividad dentro de la VLAN.

Paso 1: asignar un puerto ala VLAN 2.

Coloque el puerto FO/6 en la VLAN 2. En el espacio proporcionado, escriba el comando que
utilizé.
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&5 - O X
Physical Config CLI
10S Command Line Interface
Ll
User Access Verification
Passwozd:
Password:
Password:
Slrena
Password:
Slfconf t
Znter configuration commands, one per line. End with CNTL/Z.
S1(config)#int vlan 2
S1lconfig-if) fexit
Sl ({config)#int £0/8
51 (config-if) #swi
51 {config-if) §switchport mode acces
51 (config-if) #swi
51 {config-if) §switchport ac
51 (config-if)gswitchpert access vlan 2
Sllconfig-ifi
RLINEPROTO-5-UPDOWN: Line protocel on Interface VlanZ, changed state to up
S1(config-iZig hd
Copy Paste

Paso 2: configurar DHCPv4 para la VLAN 2.

a. Excluya las primeras 10 direcciones host validas de la red 192.168.2.0. En el espacio

proporcionado, escriba el comando que utilizo.

# 51 - O X
Physical  Config  CLI
I10S Command Line Interface
~
User Rcecess Verification
Password:
Password:
Password:
Sl>ena
Password:
Slf§conf t
Enter configuration commands, one per line. End with CNTIL/Z.
81 {config) #int vlan 2
51 (config-if) fexit
gl #int £0/86
g-if) §awi
if) §switchport mode acces
JEswi
if) §switchport ac
if) §switchport access vlan 2
k3
$LINEPROTO-5-UFDOWN: Line protocol on Interface VlanZ, changed state to up
51 (config-if) fexit
51 {config) #int vlani
{ g-if)$#ip dhecp ex
g-if)#ip dhep excluded-address 152.168.2.1 19Z.162.2.10
igi# W
Copy Paste
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b. Cree un pool de DHCP con el nombre DHCP2. En el espacio proporcionado, escriba el
comando que utilizé.

2 51 - a X
Physical  Config  CLI
I0S Command Line Interface
~
User Access Verification
Password:
Password:
Password:
Slena
Password:
Slgconf t©
Enter configuration commands, one per line. End with CNIL/Z.
Sliconfig) §int wvlan 2
51 {config-if) fexit
Sl fig)gint £0/6
—if) #swi
—if) §switchport mode acces
—if) #swi
—if) §switchport ac
—if) §switchport access vlan 2
51 {config-if) ¢
SLINEPROTO-5-UPDOWN: Line protocol on Interface VlianZ, changed state to up
51 {config-if) fexit
511 fig) int vlanZ
51{config-if) #ip dhep ex
Sliconfig-if) §ip dhep excluded-address 132 _.168.2.1 152_.168.2.10
S5liconfig)#ip dhcp pool DHCEZ
51 (dhcp-config) § i
Copy Paste

c. Asigne lared 192.168.2.0/24 para las direcciones disponibles. En el espacio
proporcionado, escriba el comando que utilizé.




Universidad Nacional
Abierta y a Distancia
L L]
I.I

Diplomado profundizacion CISCO (Disefio e implementacion soluciones integradas LAN/WAN)
2017-2

& 51 - o X
Physical Config  CLI

105 Command Line Interface

User Rocess Verification

Password:
Pagsword:
Password:

Slwena

Password:

Slgcont t

Enter configuration commands, one per line. End with CHTL/Z.
Sl {config)#int wvlan 2

51 {config-if) fexit

5l {config)#int £0/6&

51 (config-if) §awi

51 (config-if) §switchport mode acces

5l iconfig-if) fawi

51 {config-if) #awitchport ac

51 (config-if) §switchport access vlan 2

S5l {config-if) g

SLINEPROTO-5-UPDOWN: Line protocol on Interface WlanZ, changed state to up

51 {config-if) fexit

51 (config) §int wlanZ

51 ({config-if) #ip dhcp ex

51 (config-if) &ip dhcp excluded-address 152 _1&8.2.1 152 _1€8_.2_.10

51 (config) $#ip dhep pool DHCEZ

51 (dhcp-config) net

51 (dhcp-config) #network 192 .168.2.0 255.255.255.0

Sl {dhcp—config) § hd

Copy Paste

d. Asigne el gateway predeterminado como 192.168.2.1. En el espacio proporcionado,
escriba el comando que utilizé.
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5 — O %
Physical Config  CLI
105 Command Line Interface
Password: "
Password:
Password:
Sl¥ena
Password:
Slgconf t
Enter configuration commands, one per line. End with CNTL/Z.
s1¢ gl#int vlan 2
S1{config-if) fexit
51 glgint £0/6
1 g-if) #swi
51 g-if) #switchport mode acces
51 g-if) §swi
51 £) §switchport ac
51 g-if) §switchport access vlan 2
Slico g-ifl g
SLINEPROTC-5-UFDOWN: Line protocol on Interface VlanZ, changed state to up
51 (config-if) fexitc
1 g)#int vlan2
s1 g-if)#ip dhcp ex
51 g-if) #ip dhep excluded-zsddress 15%Z.168.2.1 152.1&8.2.10
51({configlip dhep pool DHCEZ
51 (dhcp-config) #énet
51 (dhcp-config) §network 192.168.2.0 255.255.255.0
51 {dhep-config) #d
51 (dhcp-config) §default-router 19Z2.168.Z.1
51 (dhecp-config) hd
Copy Paste

e. Asigne el servidor DNS como 192.168.2.9. En el espacio proporcionado, escriba el
comando que utilizé.
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& 51 - O X
Physical Config CLI
I10S Command Line Interface
TETTwEOTOC
Password: ~
Sl¥ena
Password:
Slgconf t©
Enter configuration commands, one per limne. End with CNTL/Z.
Sl{config)#int wvlan 2
g-if) fexic
gl gint £0/6
g-if) g§swi
51 (config-if) §switchport mode acces
Sl {config-if) §awi
$switchport ac
gswitchport access wvlan Z
51 (config-if) ¢
SLINEPROTO-S-UPDOHN: Line protocel on Interface VlanZ, changed state to up
51 (config-if) fexit
51 {config) #int wlanZ
g-if) #ip dhcp ex
#ip dhep excluded-address 132.16B8.2.1 132.168.2.10
51 (config) #ip dhcp pool DHCPZ
51 (dhep-config) #net
51 (dhcp-co gl#network 132.168.2.0 Z55.255.255.0
51 (dhep-config) #def
51 (dhcp-config) #default-router 13Z.168.2.1
51 {dhep—co gl #dns
51 (dhep-co g)fdns-server 19Z.168.2.9
S1 (dhep-config) £ v
Copy Paste

f.  Asigne un tiempo de arrendamiento de tres dias. En el espacio proporcionado, escriba el
comando que utilizé.
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Physical  Config CLI

10S Command Line Interface

TSSO

Password:

Sl>ena

Password:

Slgconf t©

Enter configuration commands, one per line. End with CNTL/Z.
ig)gint vlan 2

gl gint £0/7&

fswitchport mode acces
#awi

£)¢switchport ac
gswitchport access wlan 2

LINEFROTO-5-UPDOWN: Line protocol on Interface VlanZ, changed state to up

51 (config-if) fexit
g) §int vlanz

-lg8.2.10
51 (config) §ip dhcp pool DHCEZ
51 {dhep-config) net
Sl{dhcp-co glfnetwork 132.168.2.0 Z55.255.255.0
51 (dhcp-config) §def

51l i{dhcp-config) gdefault-router 132.168.2.1

51 {dhcp-config) §dns

51 (dhcp-config) #dns—-server 19Z_1€8.2.9

51 (dhcp-config) §lease 3

Copy

Paste

g. Guarde la configuracién en ejecucion en el archivo de configuracién de inicio.

# 51 -
Physical Config CLI

105 Command Line Interface

O X

TITCONCIO-ICTFowT

£f) #switchport ac

changed state to up

g-if)fexit

gl #int wvlanZ

g-if)§ip dhcp ex

Sli{config-if) #ip dhcp excluded-address 132.168.2.1 132.16€5.2.10
Sliconfig) #ip dhcp pool DHCEZ

51 {dhecp-config) $net

1
n
w
o

51 {dhcp-config) #network 132.165.2.0 255.255.
51 {dhcp-config) §def

51 {dhcp-config) §default-router 192_168.2.1
51 (dhcp-config) #dns

51 {dhcp-config) #dns—server 132.168.Z.3

51 {dhecp-config) fexit

51 {config) fexit

51g

%5¥5-5-CONFIG I: Configured from conscle by conscle
Slgcopy

Slgrunn

Slgcopy run

Slfcopy running-config sta

Slgcopy running-config startup-config

Destination filename [startup-config]?

Building configuration. ..

[OK]

S1g

Copy

Paste
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Paso 3: verificar la conectividad y DHCPv4.

a. Enla PC-A, abra el simbolo del sistema y emita el comando ipconfig /release, seguido del
comando ipconfig /renew.

Para la PC-A, incluya lo siguiente:

Direccion IP:

Mascara de subred:

Gateway predeterminado:

& pc-a - O X

Physical Config Desktop  Custom Interface

Command Prompt
BC>ping -1 ~

Pinging 135 -1.1 with 22 bytes of data:

Approximat

Minimm = 0ms, Maximm = lms,

BCripconfig /frelease

b. Pruebe la conectividad haciendo ping de la PC-A al gateway predeterminado de la VLAN 2
y ala PC-B.

¢ Es posible hacer ping de la PC-A al gateway predeterminado? No

¢ Es posible hacer ping de la PC-A a la PC-B? No
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& pc-a - m x

Physical Config Desktop  Custom Interface

b
BC*ping
Pinging 192 1.3 with
uest timed out.
t timed out.

uest timed out.
t timed out.

Ping statist

BC*ping

Pinging 1%




| ] P Universidad Nacional

Diplomado profundizacion CISCO (Disefio e implementacion soluciones integradas LAN/WAN)
2017-2

& pc-a - m] *

Physical Config Desktop Custom Interface

Command Prompt

BC>pinc
BCrping

Pinging 1°

BCr»ping

Pinging 1°

¢ Los pings eran correctos? ¢ Por qué?
No se alcanzan los pings por que los equipos estan configurados en Vlan diferentes
c. Emita el comando show ip route en el S1.

¢ Qué resultado arroj6é este comando?
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& 51 - [} X
Physical  Config CLI
105 Command Line Interface
= TTTThpTTOETETTET—=T T "
S1vena
Password:
Password:
Sl#conf t
Enter configuration commands, one per line. End with CNTIL/Z.
51 ({config) #ip rounting
% Invalid input detected at '~' marker_
S1{config) #ip routing
51{config) fend
S1#
%5¥5-5-CONFIG_I: Configured from console by console
Sl#sho ip route
Codes: C - comnected, § - statie, I - IGRD, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - ZIGRD externzl, O - OSDF, IA - OSDF inter zrea
N1 - OSDF NSSA externzl type 1, N2 - OSDE NSSA externzl type 2
E1 - OSEF external type 1, EZ - OSEF external type Z, E - EIGE
i - IS-I5, L1 - IS-I5 level-1, LZ - IS-IS level-Z, ia - I5-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - pericdic downloaded static route
Gateway of last resort is not set
c 152.1€3.1.0/24 is directly connected, Vlanl
c 192.168.2.0/24 is directly connected, VlanZ
S1f hd
Copy Paste

Parte 11:habilitar el routing IP

En la parte 5, habilitara el routing IP en el switch, que permitira la comunicacién entre VLAN.

Para que todas las redes se comuniquen, se deben implementar rutas estéticas en el S1 vy el
R1.

Paso 1: habilitar el routing IP en el S1.

a. En el modo de configuracion global, utilice el comando ip routing para habilitar el routing
en el S1.

Sl (config)# ip routing

# - ul X

Physical Config  CLI

10S Command Line Interface

s "
User REccess Verification

Password:
Password:
Password:

51>
S1>show ip route
Default gateway is not set

Host Cateway Last Use Tosal Uses Interface
ICMP redirect cache is empty

S1>show ip

% Incomplete command.

S1>show g0/0

% Invalid input detected =zt '~' marker.

Sivena

Password:

Password:

Slgconf t

Enter configuration commands, one per line. End with CNIL/Z.
S1{config)#ip rounting

% Invalid input detected =zt '~' marker.

S1{config)¢ip routing
S1(config) v

Copy Paste
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b. Verificar la conectividad entre las VLAN.
¢ Es posible hacer ping de la PC-A a la PC-B?

¢, Qué funcion realiza el switch? Router

& pca - [m] X

Physical Config Desktop  Custom Interface

c. Vealainformacion de la tabla de routing para el S1.

¢, Qué informacion de la ruta esta incluida en el resultado de este comando?
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& 51 - | X
Physical Config  CLI
I0S Command Line Interface
TIVEITT INPUC OECECTED =T puirpa e .
Sl>ena
Password:
Password:
Sl§conf t
Enter configuration commands, one per line. End with CHTL/Z.
Sli{config) #ip rounting
% Invalid input detected at '~" marker.
Sl{config) #ip routing
51 (config) #end
51%
%5¥YS5-5-CONFIG I: Configured from conscle by conscle
S5l#sho ip route
Codes: C - connected, 5 - static, I - IGREF, R - RIF, M - mockile, B - BEP
D — EIGRP, EX - EIGRP externzal, 0 - OSPF, IA - OSPF inter area
N1 - QSPF NSSR external type 1, MZ2 - OSPF NSSL external type Z
El - OSPF external type 1, EZ2 — OSPF external type Z, E - EGP
i - I5-I5, Ll - I5-IS5 lewvel-1l, LZ - IS5-IS level-Z, ia - I5-I5 inter area
* — candidate default, U - per—-user static route, o - ODR
P - periodic downloaded static route
Fateway of last resort is not set
c 152.168.1.0/24 is directly connected, Vlianl
c 152.168.2.0/24 is directly connected, VlianZ
S1§ N
Copy Paste

d. Vea la informacion de la tabla de routing para el R1.

¢ Qué informacién de la ruta esta incluida en el resultado de este comando?

@ g1 - b X
Physical Config CLI
I0S Command Line Interface
~
User Rccess Verification
Password:
Password:
Rl»show ip route
Codes: L - local, C - connected, 5§ - static, R - RIPF, M - mokile, B - BGPE
D - EIGRP, EX - EIGREP externzl, O - O5PF, IX - OSPF inter area
N1 - OS5PF MS5R external type 1, NZ - OSPF NS5S5R external type 2
El - OQSPBF external type 1, EZ - OS5SPF externzl type Z, E - EGP
i - I5-I5, L1 - I5-IS lewvel-1l, LZ - IS5-IS5 lewvel-Z, iz - IS-I5 inter area
* - candidate defsult, U - per-user static route, o - ODR
P - periodic downloaded static route
Gateway of last resort is not set
152.168.1.0/24 is variably subnetted, Z subnets, 2 masks
c 152.168.1.0/24 is directly connected, GigabitEthernet0/1
L 152.168.1.10/32 is directly connected, GigabitEthernet0/1
209.165.200.0/24 is variably subnetted, Z subnets, Z masks
c 209.1 200.224/27 is directly connected, Loopback(
L 209.165.200.225/32 is directly connected, Loopback0
Bl> L
Copy Paste
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e. ¢Es posible hacer ping de la PC-A al R1?NO
¢ Es posible hacer ping de la PC-A a la interfaz Lo0? No

& pc-a - | x

Physical Config Desktop  Custom Interface

Command Prompt

t

quest timed out

{100% loss),

unreachable .

{100% loss),

Considere la tabla de routing de los dos dispositivos, ¢,qué se debe agregar para que haya
comunicacion entre todas las redes?

Una ruta estatica

Paso 2: asignar rutas estaticas.

Habilitar el routing IP permite que el switch enrute entre VLAN asignadas en el switch. Para
que todas las VLAN se comuniquen con el router, es necesario agregar rutas estaticas a la
tabla de routing del switch y del router.

a. En el S1, cree una ruta estatica predeterminada al R1. En el espacio proporcionado,
escriba el comando que utilizé.
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# 51 - m] X
Physical Config CLI
105 Command Line Interface
- ~
51 (config) #ip routing
51 {config) #end
s1
%5YS-5-CONFIG_I: Configured from console by console
Slgsho ip route
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BEP
D - EIGRE, E EIGRP external, O - OSPF, IR - OSEF inter area
N1 - OSPF NSSRE external type 1, N2 - OSDF NSSA external type 2
E1 - OSDF externzl type 1, ZZ - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-Z, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - pericdic downloaded static route
CGateway of last resort is not set
€  192.168.1.0/24 is directly connected, Vlanl
€ 152.168.2.0/24 is directly connected, VlanZ
S1§ip routing
% Invalid input detected at '~' marker.
Slfeconf ©
Enter configuration commands, one per line. End with CNTL/Z.
S1(config) #ip routing
51 (config) fip route 0.0.0.0 0.0.0.0 132.168.1.10
51(config) #ip rousve 192.168.2.0 255.255.255.0 g0/1
% Must specify a L3 port as the next hop interface
51 (config) § &
Copy Paste

b. EnelR1, cree unaruta estética a la VLAN 2. En el espacio proporcionado, escriba el
comando que utilizé.

#F R - m] X
Physical Config CLI
105 Command Line Interface
L)
User Access Verification
Password:
Password:
Rl>show ip route
Codes: L - local, C - connected, § - static, R - RIDP, M - mobile, B - BEP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
W1 - OSEF NSSA externzl type 1, NZ - OSPF NS55A external type 2
El - OSDF externzl type 1, EZ - OSPF external type I, E - ZGP
i - IsS-I5, Ll - IS-IS5 level-l, LZ - IS-IS level-2Z, ia - IS5-IS5 inter area
* - candidate default, U - per-user static route, o - ODR
P - pericdic downloaded static route
Gateway of last resort is not set
192_168.1.0/24 is variably subnetted, Z subnets, Z masks
c 192.168.1.0/24 is directly connected, Gigabi
L 1592 _.168.1.10/32 is directly connected, GigabitEthernet0/1
Z09.1 200.0/24 is wvariably subnetted, Z subnets, 2 masks
c 209.165.200.224/27 is directly connected, Loopback(
L 203.165.200.225/32 is directly connected, Loopback(
Rl> W
Copy Paste

c. Vea la informacién de la tabla de routing para el S1.

¢ COmo esta representada la ruta estatica predeterminada?
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& 51 -
Physical Config  CLI

105 Command Line Interface

= Tz ITC -2 07 2T IS OILECCIY COMECCEd, VIS
Sl#ip routing

% Invalid input detected at '~' marker.

Slgconf t©

Enter configuration commands, one per line. End with CNTL/Z.
581 {config) #ip routing

S1{config)§ip route 0.0.0.0 0.0.0.0 152.168.1.10
Sliconfig)$§ip route 15Z.168.Z.0 Z55.255.255.0 g0/1

% Must specify a2 L3 port as the next hop interface

51 (config) #end

51%

%S¥S-5-CONFIG I: Configured from conscle by conscle

Slgshow ip route

Codes: C - connected, 5 - static, I - IGRF, B - RIPF, M - mokile, B - BEP
D - EIGRP, EX - EIGRP external, O - O5PF, IR - O5PF inter area
N1 - OS5PF MS5R external type 1, NZ - O5SPF NS5R externzl type 2
El - OQSEF externzl type 1, EZ - O5FF external type Z, E - EGP

* - candidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

GCateway of last resort is 13Z_.168.1.10 to network 0.0.0.0

c 132.168.1.0/24 is directly connected, Vlanl
Cc 132.168.2.0/24 is directly connected, VlanZ

i - Is-I5, L1 - I5-I5 lewvel-l, LZ - I5-I5 level-Z, ia - IS-I5 inter area

Copy Paste
d. Vea la informacion de la tabla de routing para el R1.
¢, COmo esta representada la ruta estatica?
# - o

Physical  Config  CLI

I10S Command Line Interface

User Rccess Verification

Password:
Password:

Rl»show ip route

Codes: L - local, C - connected, 5 - static, R - RIP, M - mobile, B - BGF
D - EIGRPF, EX - EIGRP externzl, O - O5PF, IXA - OS5PF inter area
N1 - QSPF N55R externzal type 1, WNZ - OS5PF N55R external type Z
El - OQOSPF external type 1, EZ - O5PF external type 2, E - EGP

* - candidate defsult, U - per—-user static route, o - ODR
P - periocdic downloaded static route

Gateway of last resort is not set

192_.168.1.0/24 is variably subnetted, Z subnets, Z masks
152.168.1.0/24 is directly connected, GigabitEthernetld/1
L 152.168.1.10/32 is directly connected, GigabitEthermet(/1
205.165.200.0/24 is variably subnetted, Z subnets, Z masks

2]

c 209.165.200.224/27 is directly connected, Loopback0
L 209.165.200.225/32 is directly connected, Loopback0
Rl>

i - IS-I5, L1 - I5-I5 lewvel-1l, Lz - IS-I5 lewvel-Z, iz - I5-IS inter area

Copy

Faste
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e. ¢Es posible hacer ping de la PC-A al R1? Si
¢Es posible hacer ping de la PC-A a la interfaz Lo0? SiReflexion

1. Al configurar DHCPv4, ¢ por qué excluiria las direcciones estéaticas antes de configurar el pool
de DHCPv4?

Reservas para no crear conflictos con los equipos de ruteo

2. Sihay varios pools de DHCPv4 presentes, ¢,como asigna el switch la informacion de IP a los
hosts?

Dependiendo de la Vlan en la que este
3. Ademas del switching, ¢,qué funciones puede llevar a cabo el switch Cisco 29607

Ruteo capa 3

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n.°2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router

y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningln otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S de
Cisco para representar la interfaz.

Apéndice A: comandos de configuracion

Configurar DHCPv4

Sl(config)# ip dhcp excluded-address 192.168.1.1 192.168.1.10
Sl(config)# ip dhcp pool DHCP1
S1 (dhcp-config)# network 192.168.1.0 255.255.255.0
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S1 (dhcp-config)# default-router 192.168.1.1
S1 (dhcp-config) # dns-server 192.168.1.9
S1 (dhcp-config) # lease 3

Configurar DHCPv4 para varias VLAN

S1(config)# interface £0/6

Sl (config-if)# switchport access vlan 2

Sl (config)# ip dhcp excluded-address 192.168.2.1 192.168.2.10
Sl (config)# ip dhcp pool DHCP2

S1 (dhcp-config)# network 192.168.2.0 255.255.255.0

S1( # default-router 192.168.2.1

S1( # dns-server 192.168.2.9
S1( # lease 3

dhcp-config

)
)
dhcp-config)
)

dhcp-config

Habilitar routing IP

Sl (config)# ip routing
Sl (config)# ip route 0.0.0.0 0.0.0.0 192.168.1.10
Rl (config)# ip route 192.168.2.0 255.255.255.0 g0/1
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10.2.3.5
Practica de laboratorio: configuracion de dhcpv6 sin

estado y con estado

Topologia
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Tabla de direccionamiento

Longitud de Gateway
Dispositivo | Interfaz Direccion IPv6 prefijo predeterminado
R1 GO0/1 2001:DB8:ACAD:A::1 64 No aplicable

Asignada mediante
S1 VLAN 1 Asignada mediante SLAAC 64 SLAAC

Asignada mediante SLAAC
PC-A NIC y DHCPv6 64 Asignado por el R1

Objetivos

Parte 1: armar lared y configurar los parametros basicos de los

dispositivos
Parte 2. configurar lared para SLAAC
Parte 3: configurar lared para DHCPv6 sin estado

Parte 4: configurar lared para DHCPv6 con estado

Informacion basica/situacion

La asignacion dinamica de direcciones IPv6 de unidifusion global se puede

configurar de tres maneras:

¢ Solo mediante configuracion automatica de direccion sin estado (SLAAC)

e Mediante el protocolo de configuracion dinamica de host sin estado para
IPv6 (DHCPV6)

e Mediante DHCPV6 con estado
Con SLAAC (se pronuncia “slac”), no se necesita un servidor de DHCPV6 para

gue los hosts adquieran direcciones IPv6. Se puede usar para recibir

informacion adicional que necesita el host, como el nombre de dominio y la
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direccion del servidor de nombres de dominio (DNS). El uso de SLAAC para

asignar direcciones host IPv6 y de DHCPvV6 para asignar otros parametros de

red se denomina “DHCPvV6 sin estado”.

Con DHCPv6 con estado, el servidor de DHCP asigna toda la informacion,
incluida la direccion host IPv6.

La determinacion de como los hosts obtienen la informacion de
direccionamiento dinamico IPv6 depende de la configuracion de indicadores

incluida en los mensajes de anuncio de router (RA).

En esta practica de laboratorio, primero configurara la red para que utilice
SLAAC. Una vez que verificé la conectividad, configurara los parametros de
DHCPv6 y modificara la red para que utilice DHCPV6 sin estado. Una vez que
verifico que DHCPV6 sin estado funcione correctamente, modificara la
configuracion del R1 para que utilice DHCPvV6 con estado. Se usara Wireshark

en la PC-A para verificar las tres configuraciones dinamicas de red.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son
routers de servicios integrados (ISR) Cisco 1941 con I0S de Cisco version
15.2(4)M3 (imagen universalk9). Los switches que se utilizan son Cisco
Catalyst 2960s con 10S de Cisco version 15.0(2) (imagen de lanbasek9). Se
pueden utilizar otros routers, switches y otras versiones del 10S de Cisco.
Segun el modelo y la version de 10S de Cisco, los comandos disponibles y los
resultados que se obtienen pueden diferir de los que se muestran en las
practicas de laboratorio. Consulte la tabla Resumen de interfaces del router
gue se encuentra al final de esta practica de laboratorio para obtener los

identificadores de interfaz correctos.

Nota: asegurese de que el router y el switch se hayan borrado y no tengan

configuraciones de inicio. Si no esta seguro, consulte con el instructor.




ety
L

r Universidad Nacional
Abierta v a Distancia
I. -..

Diplomado profundizacion CISCO (Disefio e implementacion soluciones integradas LAN/WAN)
2017-2

Nota: la plantilla default bias que utiliza el Switch Database Manager (SDM)
no proporciona capacidades de direccidon IPv6. Verifique que se utilice la
plantilla dual-ipv4-and-ipv6 o la plantilla lanbase-routing en SDM. La nueva

plantilla se utilizara después de reiniciar, aunque no se guarde la configuracion.
S1# show sdm prefer

Siga estos pasos para asignar la plantilla dual-ipv4-and-ipv6 como la plantilla

de SDM predeterminada:
S1# config t
S1(config)# sdm prefer dual-ipv4-and-ipv6 default
S1(config)# end
S1# reload

Recursos necesarios
e 1 router (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal
o similar)

e 1 switch (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o

comparable)

e 1 computadora (Windows 7 o Vista con Wireshark y un programa de

emulacion de terminal, como Tera Term)

e Cables de consola para configurar los dispositivos con IOS de Cisco
mediante los puertos de consola

e Cables Ethernet, como se muestra en la topologia

Nota: los servicios de cliente DHCPv6 estan deshabilitados en Windows XP.

Se recomienda usar un host con Windows 7 para esta practica de laboratorio.
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Parte 12. armar lared y configurar los parametros basicos de los

dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros
bésicos de configuracién, como los nombres de dispositivos, las contrasefias y

las direcciones IP de interfaz.
Paso 1. realizar el cableado de red tal como se muestra en la topologia.
Paso 2. inicializar y volver a cargar el router y el switch segun sea necesario.

Paso 3. Configurar R1
a. Desactive la busqueda del DNS.
b. Configure el nombre del dispositivo.
c. Cifre las contrasefias de texto no cifrado.

d. Cree un mensaje MOTD que advierta a los usuarios que se prohibe el

acceso no autorizado.
e. Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

f. Asigne cisco como la contrasefia de vty y la contrasefia de consola, y

habilite el inicio de sesion.
g. Establezca el inicio de sesidon de consola en modo sincronico.

h. Guardar la configuracion en ejecucién en la configuracién de inicio.

Paso 4. configurar el S1.
a. Desactive la busqueda del DNS.
b. Configure el nombre del dispositivo.

c. Cifre las contrasefas de texto no cifrado.
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d. Cree un mensaje MOTD que advierta a los usuarios que se prohibe el

acceso no autorizado.
e. Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

f. Asigne cisco como la contrasefia de vty y la contrasefia de consola, y
habilite el inicio de sesion.

g. Establezca el inicio de sesién de consola en modo sincronico.
h. Desactive administrativamente todas las interfaces inactivas.

i. Guarde la configuracién en ejecucién en la configuracién de inicio.
Parte 13. configurar lared para SLAAC

Paso 1. preparar la PC-A.

a. Verifique que se haya habilitado el protocolo IPv6 en la ventana
Propiedades de conexién de area local. Si la casilla de verificacion
Protocolo de Internet version 6 (TCP/IPv6) no esta marcada, haga clic para

activarla.

L Propiedades de Conexién de drea local @

Funciones de red

Conectar usando:

LF Conexion de red Intel(R) FRO/1000 MT

Esta conexidn usa los siguientes elementos:

el Clierte para redes Microsoft |
@ Programador de pagquetes QoS
Jar‘nm.-. chici L

= = pam redes Microsoft
~&. Protocolo de Intemet version & (TCPSIPwE

Frotocolo ae EMieT version = 1, FATPwd)
~&. Controlador de EXS del asignador de deteccidn de topol. ..
4. Respondedor de deteccidn de topologias de nivel de w...

[ Instalar... ] [ Diesinstalar ] Propiedades

Descripcian
Fermite a su equipo tener acceso a los recursos de una red
Microsoft.

[ Aceptar ][ Cancelar ]
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b. Inicie una captura del trafico en la NIC con Wireshark.

c. Filtre la captura de datos para ver solo los mensajes RA. Esto se puede
realizar mediante el filtrado de paquetes IPv6 con una direccion de destino
FF02::1, que es la direccion de solo unidifusion del grupo de clientes. La
entrada de filtro que se usa con Wireshark es ipv6.dst==ff02::1, como se

muestra aqui.
Filter: | ipvb.dst==ff02:1 IZIExpressinn... Clear Apply

Paso 2. Configurar R1
a. Habilite el routing de unidifusion IPv6.

b. Asigne la direccién IPv6 de unidifusion a la interfaz GO/1 segun la tabla de

direccionamiento.
c. Asigne FE80::1 como la direccion IPv6 link-local para la interfaz GO/1.

d. Active la interfaz GO/1.

Paso 3. verificar que el R1 forme parte del grupo de multidifusién de todos

los routers.

Use el comando show ipv6 interface g0/1 para verificar que GO/1 forme parte
del grupo de multidifusion de todos los routers (FF02::2). Los mensajes RA no
se envian por GO/1 sin esa asignacion de grupo.
R1# show ipv6 interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPVv6 is enabled, link-local address is FE80::1
No Virtual link-local address(es):
Global unicast address(es):

2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
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Joined group address(es):
FF02::1
FF02::2
FF02::1:FF00:1
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)
ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium

Hosts use stateless autoconfig for addresses.

Paso 4. configurar el S1.

Use el comando ipv6 address autoconfig en la VLAN 1 para obtener una
direccion IPv6 a través de SLAAC.

S1(config)# interface vlan 1

S1(config-if)# ipv6 address autoconfig

S1(config-if)# end
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Paso 5. verificar que SLAAC haya proporcionado una direcciéon de

unidifusion al S1.

Use el comando show ipv6 interface para verificar qgue SLAAC haya
proporcionado una direccion de unidifusion a la VLAN1 en el S1.
S1# show ipv6 interface
Vlanl is up, line protocol is up
IPV6 is enabled, link-local address is FE80::ED9:96FF:FEE8:8A40
No Virtual link-local address(es):
Stateless address autoconfig enabled
Global unicast address(es):

2001:DB8:ACAD:A:ED9:96FF:FEES8:8A40, subnet is
2001:DB8:ACAD:A::/64 [EUI/CAL/PRE]

valid lifetime 2591988 preferred lifetime 604788

Joined group address(es):

FF02::1

FF02::1:FFE8:8A40
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
Output features: Check hwidb
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND NS retransmit interval is 1000 milliseconds

Default router is FE80::1 on Vlanl
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Paso 6. verificar que SLAAC haya proporcionado informacion de direccion
IPv6 en la PC-A.

a. En el simbolo del sistema de la PC-A, emita el comando ipconfig /all.
Verifique que la PC-A muestre una direccion IPv6 con el prefijo
2001:db8:acad:a::/64. El gateway predeterminado debe tener la direccion
FE8O::1.

idaptador de Ethernet Conexidn de Area local:

Sufijo DHS especifico para la conexidn. . =
Descripcidn . - .« - .« - .« . . . . . - ! Conexidn de red Intel{R> PRO-1888
MI
DlPECCan fldlca e e e e e e . . - = BAA-@C-29-E3-23-17
ado . - . - - =i

IPv6 . . . . . . . . . . = 2801:dbB:acad:a:24baza@aB:9f0: FFB8 (Prefe
Uinculo: direccidn IPv6 local. . = feBB:-:eBed:811c:-3215:5bec2x11(Preferidod
D1recc1un IPvd. . . . . . . . . . . - = 192.168.96.139<Preferidod
.-'I aalaa -

Pue:ta de enlace pledeternlnada . ..

SEFUIO0FES DMS. . - - - - :
fech:@: B ffff 01
fecB:B:0:ffff--3x1
MetBIOS sobhre TCP-IP. . . . . . . = - - & habhilitado

b. En Wireshark, observe uno de los mensajes RA que se capturaron.
Expanda la capa Internet Control Message Protocol v6 (Protocolo de
mensajes de control de Internet v6) para ver la informacién de Flags
(Indicadores) y Prefix (Prefijo). Los primeros dos indicadores controlan el
uso de DHCPV6 y no se establecen si no se configura DHCPV6. La

informacion del prefijo también esta incluida en este mensaje RA.
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Filter: | ipvb.dst==ff02::1 E Expression... Clear Apply

No. Time Source Destination Protocol Length Info o
3518 3972.07973 feB0::1 ffo2::1 ICMPV6 118 Router Advertisement from d4:8c:b5:ce:al:cl
3673 4130.43155 fe80::1 ffoz::1 ICMPVE 118 Router Advertisement from d4:8c:b5:ce:al:cl
3840 4284.68370 fe80::1 ffoz::1 ICMPVE 118 Router Advertisement from d4:8c:b5:ce:al:cl =
3989 4435. 87602 fe80::1 ffo2::1 ICMPV6 118 Router Advertisement from d4:8c:b5:ce:al:cl -

® Frame 3518: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)

[ Ethernet II, Src: d4:Bc:b5:ce:al:cl (d4:8c:b5:ce:al:cl), Dst: IPvemcast_00:00:00:01 (33:33:00:00:00:01)

[ Internet Pr jon 6, src: fe80::1 (fe80::1), pst: ff02::1 (ffo2::1)
nternet Control Message Protocol VI
Type ™ ROUTEr AOVEFCIS 4
Code: 0

Checksum: 0x1816 [correct]
cur hop limit: 64
= Flags: 0x00
[0 = Managed address configuration: Not set
other configuration: NoT set
Home Agent: NOL set
prf (pefault Router Preference): Medium (0)
. Proxy: NOT set
PP B Reserved: 0
Router lifetime (s): 1800
reachable time (ms): 0
Retrans timer (ms): O
# ICMPvE option (Source link-Tayer address : d4:Bc:bS:ce:al:cl)
ICMPv6 Option (MTU : 1500)
= ICMPv6 Option (Prefix information : 2001:db8:acad:a::/64)
Type: Prefix information (3)
Length: 4 (32 bytes)
prefix Length: 64
® Flag: 0xcO
valid Lifetime: 2592000
preferred Lifetime: 604800
reserved
prefix: 2001:db8:acgp:a:: (2001:db8:acap:a::)

[=]
-
o gn

Parte 14. configurar lared para DHCPvV6 sin estado

Paso 1. configurar un servidor de DHCP IPv6 en el R1.
a. Cree un pool de DHCP IPv6.
R1(config)# ipv6 dhcp pool IPV6POOL-A
b. Asigne un nombre de dominio al pool.
R1(config-dhcpv6)# domain-name ccna-statelessDHCPv6.com
c. Asigne una direccién de servidor DNS.
R1(config-dhcpv6)# dns-server 2001:db8:acad:a::abcd
R1(config-dhcpv6)# exit
d. Asigne el pool de DHCPV6 a la interfaz.

R1(config)# interface g0/1
R1(config-if)# ipv6 dhcp server IPV6POOL-A
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e. Establezca la deteccion de redes (ND) DHCPv6 other-config-flag.

R1(config-if)# ipv6 nd other-config-flag
R1(config-if)# end

Paso 2. verificar la configuracion de DHCPvV6 en la interfaz GO/1 del R1.

Use el comando show ipv6 interface g0/1 para verificar que la interfaz ahora
forme parte del grupo IPv6 de multidifusion de todos los servidores de DHCPv6
(FF02::1:2). La ultima linea del resultado de este comando show verifica que
se haya establecido other-config-flag.
R1# show ipv6 interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPV6 is enabled, link-local address is FE80::1
No Virtual link-local address(es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):
FF02::1
FF02::2
FF02::1:2
FF02::1:FF00:1
FF05::1:3
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent

ND DAD is enabled, number of DAD attempts: 1
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ND reachable time is 30000 milliseconds (using 30000)

ND advertised reachable time is O (unspecified)

ND advertised retransmit interval is O (unspecified)

ND router advertisements are sent every 200 seconds

ND router advertisements live for 1800 seconds

ND advertised default router preference is Medium

Hosts use stateless autoconfig for addresses.

Hosts use DHCP to obtain other configuration.

Paso 3. ver los cambios realizados en lared en la PC-A.

Use el comando ipconfig /all para revisar los cambios realizados en la red.

Observe que se recupero informacién adicional, como la informacion del

nombre de dominio y del servidor DNS, del servidor de DHCPv6. Sin embargo,

las direcciones IPv6 de unidifusion global y link-local se obtuvieron previamente

mediante SLAAC.

idaptador de Ethernet Conexion de area local:

Sufijo DNS especifico para la conexidn. .
e L B e
MT
Direccidn fisica. . . . . . . . . . . . .
DHCP habilitado . . . .
Cunflgurac1un autumatlca hahllltada -
. Direccidn IPvb6 . . . . . . . . . . = 28@1

Uinculo: direccidn IPv6 local. . . : feBB:

Direccidn IPvd. . . . . . .
Miscara de subred . . . . .

Puerta de enlace predetermlnada :
IAID DHCPwe . . . - -
DUID de cliente DHCPu6. . .

La s I N s |

Seru1dureﬂ

idaptador de tinel isatap.localdomain:

Eztado de los medios. . . .

Sufijo DHS especifico para la cunex1un.
Deﬂcrlpc1un e e e e e e e e e e e e e .
Direccidn fisica. . . . . . . . . . . .
DHCP habilitado . . .
Conf iguracidn autumatlca hahllltada -

: ccna—statelessDHCPuﬁ com
—SoweRTrnrae-Tea e an—PRO/1 808

* BE-BC-29-E3-23-17
:.:1

-
=1

th acad a:24ba:afal:?fA:fFE8(Prefe
tefed:811c:=3215:5bc2x11 (Preferidod

: 192.168.96.139<Preferidol

: 255.255.255.8

: feBB@::ixil

: 234884137

: AP-81-A8-3A1-19-A7-DD-BE-BA-BC-29—

: 28@1:@h3:acad:a::ahcd

LI Y [E Y AR R P T )

: medios desconectados

: cecna—statelessDHCPuG .com

: Adaptador ISATAP de Microsoft
: IP-PR-PA-AR-AR-BR-BR—EB

:I'IE

-3 1
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Paso 4. ver los mensajes RA en Wireshark.

Desplacese hasta el Gltimo mensaje RA que se muestra en Wireshark y
expandalo para ver la configuracion de indicadores ICMPV6. Observe que el

indicador Other configuration (Otra configuracion) esta establecido en 1.

Filter: | ipvf.dst==ff02::1 EE}(pre;sion... Clear Apply

No. Time Source Destination Protocol Length Info
191 190.005980 fe80::1 ff02::1 ICMPvE 118 Router Advertisement from d4:8c:b5:ce:al:cl
422 383.803033 fe80::1 ffo2::1 ICMPVE 118 Router Advertisement from d4:8c:b5:ce:al:cl
696 581.355847 fe80::1 ff02::1 ICMPvG 118 Router Advertisement from d4:8c:b5:ce:al:cl
877 776.644829 TeB0::1 EEdlL ICMPv6 118 Router Advertisement from d4:8c:b5:

[ Frame 877: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)
# Ethernet II, src: d4:8c:b5:ce:ad:cl (d4:8c:b5:ce:al:cl), Dst: IPvEmMCast_00:00:00:01 (33:33:00:00:00:01)
[ Internet Protocol Version 6, src: feB0::1 (fe80::1), Dst: ff02::1 (ff02::1)
= Internet Control Message Protocol v6
Type: Router Advertisement (134)
Code: 0
Checksum: 0x17dé [correct]
cur hop Timit: 64
= Flags: 0x40

..0 0... = prf (pefault rRouter preference): mMedium (0)
. .0.. = Proxy: Not set
.... ..0. = Reserved: 0
rRouter lifetime (s): 1800
Reachable time (ms): 0O
Retrans timer (ms): 0
[ ICMPve Option (Source link-layer address : d4:8c:b5:ce:al:cl)
ICMPvE Option (MTU : 1500)
= ICMPve Option (Prefix information : 2001:db8:acad:a::/64)

Paso 5. verificar que la PC-A no haya obtenido su direccién IPv6 de un
servidor de DHCPvV6.

Use los comandos show ipv6 dhcp binding y show ipv6 dhcp pool para
verificar que la PC-A no haya obtenido una direccion IPv6 del pool de DHCPV6.
R1# show ipv6 dhcp binding
R1# show ipv6 dhcp pool
DHCPV6 pool: IPV6POOL-A
DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-statelessDHCPv6.com

Active clients: 0
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Paso 6. restablecer la configuracion de red IPv6 de la PC-A.
a. Desactive la interfaz FO/6 del S1.

Nota: la desactivacion de la interfaz FO/6 evita que la PC-A reciba una
nueva direccion IPv6 antes de que usted vuelva a configurar el R1 para
DHCPvV6 con estado en la parte 4.

S1(config)# interface f0/6
S1(config-if)# shutdown

b. Detenga la captura de trafico con Wireshark en la NIC de la PC-A.

c. Restablezca la configuracion de IPv6 en la PC-A para eliminar la

configuracion de DHCPV6 sin estado.

1) Abra la ventana Propiedades de conexion de area local, desactive la
casilla de verificacion Protocolo de Internet version 6 (TCP/IPv6) y

haga clic en Aceptar para aceptar el cambio.

2) Vuelva a abrir la ventana Propiedades de conexion de area local, haga
clic para habilitar la casilla de verificacion Protocolo de Internet
version 6 (TCP/IPv6) y, a continuacion, haga clic en Aceptar para

aceptar el cambio.
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Parte 15. configurar lared para DHCPv6 con estado

Paso 1. preparar la PC-A.

a.

b.

Inicie una captura del trafico en la NIC con Wireshark.

Filtre la captura de datos para ver solo los mensajes RA. Esto se puede
realizar mediante el filtrado de paquetes IPv6 con una direccion de destino

FF02::1, que es la direccion de solo unidifusion del grupo de clientes.

Filter: | ipvb.dst==ff02:1 IZIExpressinn... Clear Apply

Paso 2. cambiar el pool de DHCPv6 en el R1.

a.

b.

C.

Agregue el prefijo de red al pool.

R1(config)# ipv6 dhcp pool IPV6POOL-A
R1(config-dhcpv6)# address prefix 2001:db8:acad:a::/64

Cambie el nombre de dominio a ccna-statefulDHCPv6.com.

Nota: debe eliminar el antiguo nombre de dominio. EIl comando domain-
name no lo reemplaza.

R1(config-dhcpv6)# no domain-name ccna-statelessDHCPv6.com
R1(config-dhcpv6)# domain-name ccna-StatefulDHCPv6.com
R1(config-dhcpv6)# end

Verifique la configuracion del pool de DHCPV6.

R1# show ipv6 dhcp pool
DHCPV6 pool: IPVEPOOL-A

Address allocation prefix: 2001:DB8:ACAD:A::/64 valid 172800 preferred
86400 (0 in use, 0 conflicts)

DNS server: 2001:DB8:ACAD:A::ABCD
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Domain name: ccha-StatefulDHCPv6.com
Active clients: 0
d. Ingrese al modo de depuracion para verificar la asignacion de direcciones
de DHCPV6 con estado.
R1# debug ipv6 dhcp detail
IPv6 DHCP debugging is on (detailed)

Paso 3. establecer el indicador en GO/1 para DHCPv6 con estado.

Nota: la desactivacion de la interfaz GO/1 antes de realizar cambios asegura
que se envie un mensaje RA cuando se activa la interfaz.

R1(config)# interface g0/1

R1(config-if)# shutdown

R1(config-if)# ipv6 nd managed-config-flag

R1(config-if)# no shutdown

R1(config-if)# end
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Paso 4. habilitar la interfaz FO/6 en el S1.

Ahora que configurd el R1 para DHCPvV6 con estado, puede volver a conectar
la PC-A a la red activando la interfaz FO/6 en el S1.

S1(config)# interface f0/6

S1(config-if)# no shutdown

S1(config-if)# end

Paso 5. verificar la configuracién de DHCPv6 con estado en el R1.

a. Emita el comando show ipv6 interface g0/1 para verificar que la interfaz
esté en el modo DHCPV6 con estado.
R1# show ipv6 interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPVv6 is enabled, link-local address is FE80::1
No Virtual link-local address(es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):
FF02::1
FF02::2
FF02::1:2
FF02::1:FF00:1
FF05::1:3
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds

ICMP redirects are enabled
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ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)
ND advertised retransmit interval is O (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium
Hosts use DHCP to obtain routable addresses.
Hosts use DHCP to obtain other configuration.
b. En el simbolo del sistema de la PC-A, escriba ipconfig /releaseb6 para

liberar la direccion IPv6 asignada actualmente. Luego, escriba ipconfig

/renew6 para solicitar una direcciéon IPv6 del servidor de DHCPV6.

c. Emita el comando show ipv6 dhcp pool para verificar el nUmero de
clientes activos.
R1# show ipv6 dhcp pool
DHCPV6 pool: IPVEPOOL-A

Address allocation prefix: 2001:DB8:ACAD:A::/64 valid 172800 preferred
86400 (1 in use, 0 conflicts)

DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-StatefulDHCPv6.com
Active clients: 1
d. Emita el comando show ipv6 dhcp binding para verificar que la PC-A
haya recibido su direccion IPv6 de unidifusion del pool de DHCP. Compare

la direccién de cliente con la direccion IPv6 link-local en la PC-A mediante

el comando ipconfig /all. Compare la direccion proporcionada por el
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comando show con la direccion IPv6 que se indica con el comando
ipconfig /all en la PC-A.
R1# show ipv6 dhcp binding
Client: FE80::D428:7DE2:997C:B05A
DUID: 0001000117F6723D000C298D5444
Username : unassigned
IA NA: IA ID OxOEO00C29, T1 43200, T2 69120
Address: 2001:DB8:ACAD:A:B55C:8519:8915:57CE
preferred lifetime 86400, valid lifetime 172800
expires at Mar 07 2013 04:09 PM (171595 seconds)

Adaptador de Ethernet Conexion de area local:

Sufijo DHS especifico para la conexidn. : cena—StatefulDHCPub.com
Descripcidn . . . . . C e e : Conexidn de »ed Intel<{R> PRO. 1008

MT

Direccidn fisica. . . c e e - : BA-BC-29-E3-23-17
DHCP hahllltadu . sl

P PO B . S = = = P—
= R T LR g 3

Direccién IPv6 - . . . . . . . : 2001:db8zacad:a:h55¢:8519:8915:57ce (Pref

Concesion obtenida. . e e e . : jueves, B5% de septiembre de 2813

@ Jjueves, B% de septiemhre de 2813

e e e e e H idhBtacad:a:24bha:alaB:2fA-ff88 (Prefe
U1nculu direccidn IPub local. . : trd428:Pde2:99%c :bB%ay 11 {Preferidol
Direccion IPud4. . . . . . . . . . . : 192.168.96.132(Preferidod
Mascara de subred . . . . - = 255 .255.255.A
Puerta de enlace predeternlnada .. : feB@:-ix11
IAID DHCPuve . . e e e e e m : 234884137
DUID de cliente DHCPu6. . e e e . : BE-B1-88-81-19-A7-DD-BE-B8-BC-29-

Seru1duleﬁ DNE. - e e e : 2881 :dbB:acad:a::abhcd
HetBIOS sohre TCP/IP - - e e - . : habhilitado

e. Emita el comando undebug all en el R1 para detener la depuracion de

DHCPVG.

Nota: escribir u all es la forma més abreviada de este comando y sirve para

saber si quiere evitar que los mensajes de depuracion se desplacen hacia
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abajo constantemente en la pantalla de la sesion de terminal. Si hay varias
depuraciones en proceso, el comando undebug all las detiene todas.

R1# u all

Se ha desactivado toda depuracion posible

f. Revise los mensajes de depuracion que aparecieron en la pantalla de

terminal del R1.

1) Examine el mensaje de solicitud de la PC-A que solicita informacion de

red.
*Mar 5 16:42:39.775: IPv6 DHCP: Received SOLICIT from
FE80::D428:7DE2:997C:B05A on GigabitEthernet0/1
*Mar 5 16:42:39.775: IPv6 DHCP: detailed packet contents

*Mar 5 16:42:39.775: src FE80::D428:7DE2:997C:B0O5A
(GigabitEthernet0/1)

*Mar 5 16:42:39.775: dst FF02::1:2

*Mar 5 16:42:39.775: type SOLICIT(1), xid 1039238
*Mar 5 16:42:39.775: option ELAPSED-TIME(8), len 2
*Mar 5 16:42:39.775: elapsed-time 6300

*Mar 5 16:42:39.775: option CLIENTID(1), len 14

2) Examine el mensaje de respuesta enviado a la PC-A con la informacion
de red DHCP.

*Mar 5 16:42:39.779: IPv6 DHCP: Sending REPLY to
FE80::D428:7DE2:997C:B05A on GigabitEthernet0/1

*Mar 5 16:42:39.779: IPv6 DHCP: detailed packet contents
*Mar 516:42:39.779: src FE80::1

*Mar 5 16:42:39.779: dst FE80::D428:7DE2:997C:B0O5A
(GigabitEthernet0/1)
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*Mar 5 16:42:39.779: type REPLY(7), xid 1039238

*Mar 5 16:42:39.779: option SERVERID(2), len 10

*Mar 516:42:39.779: 00030001FC994775C3EO

*Mar 5 16:42:39.779: option CLIENTID(1), len 14

*Mar 516:42:39.779: 00010001
R1#17F6723D000C298D5444

*Mar 5 16:42:39.779: option IA-NA(3), len 40

*Mar 516:42:39.779:  |AID OxOEO00C?29, T1 43200, T2 69120
*Mar 5 16:42:39.779:  option IAADDR(5), len 24

*Mar 5 16:42:39.779: IPv6 address
2001:DB8:ACAD:A:B55C:8519:8915:57CE

*Mar 5 16:42:39.779: preferred 86400, valid 172800
*Mar 5 16:42:39.779: option DNS-SERVERS(23), len 16
*Mar 516:42:39.779: 2001:DB8:ACAD:A::ABCD

*Mar 5 16:42:39.779: option DOMAIN-LIST(24), len 26
*Mar 5 16:42:39.779: ccna-StatefulDHCPv6.com

Paso 6. verificar DHCPv6 con estado en la PC-A.
a. Detenga la captura de Wireshark en la PC-A.

b. Expanda el mensaje RA mas reciente que se indica en Wireshark. Verifiqgue
gue se haya establecido el indicador Managed address configuration

(Configuracién de direccion administrada).
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Filter: I ipv6.dst==ff02::1

vl Expression... Clear Apply

Mo, I Time

I Source

IDesﬁnatio I Protocol ILangth | Info
36 54.582255 feB80::1 ffo2::1 ICMPVE 118 rRouter Advertisement from
265 215.309226 fe80::1 ffoz::1 ICMPVE 118 router Advertisement from
425 373.272435 feB0::1 ffo2::1 ICMPVE 118 rRouter Advertisement from
553 554.893786 fe80::1 gadl ICMPVE 118 rRouter Advertisement from
664 730.139576 feB0::1 Hi ICMPVE 118 router Advertisement from
775 922.720109 feB0::1 1 ICMPVE 118 rRouter Advertisement from

[ Internet
= Internet

L Elags:

: : rel),
Protocol version 6, src: fe80::1 (fe80::1),
Control Message Protocol vé

Type: Router Advertisement (134)
Code: 0
Checksum: 0x3a82 [correct]
cur hop Timit: &4
0

0

= Managed address configuration: set I

pnntar

OTher cont1guracion. Set
Home Agent: Not set
. prf (pefault Router Preference): mMedium (0)
.0.. = Proxy: NOT set
.0. = Reserved: 0
Tifatime =Y+ 1800

o
I

Dst: IPvemcast_00:00:00:01 (33:
pst: ff02::1 (ffo2::1)

33:00:00:00:01)

c. Cambie el filtro en Wireshark para ver solo los paquetes DHCPv6

escribiendo dhcpv6 y, a continuacion, haga clic en Apply (Aplicar). Resalte

la dltima respuesta DHCPV6 de la lista y expanda la informacion de

DHCPv6. Examine la informacion de red DHCPV6 incluida en este paquete.

Filter: Idhq:lvs j Expression... Clear Apply
No. |ﬂme |Source IDesﬁnah’on IProtccoI ILengﬂﬂ IInfo |
250 443.078236 feB0::d428:7de2:997 ff02::1:2 DHCPVE 146 so0licit XID: 0x2b2a8e CID: 0001000117f6723d000cC2!
267 475.083284 fe8 d428:7de2:997 ffo2 12 DHCPVE 146 solicit XID: 0x2b2a8e CID: 0001000117f6723d000cC2!
425 656.281211 feB0::d428:7de2:997 ff02::1:2 DHCPVE 146 so0licit XID: 0xc86c32 CID: 0001000117f6723d000c2!
429 656.282249 feB0::1 fe80::d428:7de2 : 997 DHCPVE 191 Advertise XID: Oxc86c32 CID: 0001000117f6723d000
460 657.292018 fe8 d428:7de2:997 fT02 2 DHCPVE 188 RequesT XID: 0xc86c32 CID: 0001000117f6723d000cC2!
462 657.292638 feB0::1 feB0::d428:7de2:997 DHCPVE 191 Reply XID: Oxc86c32 CID: 0001000117f6723d000c298:
= Ethernet II, &rc: Tc:99:47:75:cdiel (Tc:95:47:75:cd:el), Dst: Vmware_be:6c:E9 (00:50:56:be:6c:8D)
Internet Protocol version 6, src: feB0::1 (feB0::1), Dst: fTeB0::d428:7de2:997c:b05a (fe80::d428:7de2:997c:b05a)
# User Datagram Protocol, Src Port: dhcpve-server (547), Dst Port: dhcpve-client (546)
El DHCPVE
Message type: Reply (7)
Transaction ID: Oxc86c32
# server Identifier: 00030001fc994775c3e0
Client Identifier: 0001000117f6723d000c298d5444
B Identity Association for Non-temporary Address
option: Identity Association for Non-temporary Address (3)
Length: 40
value: 0e000c290000a8c000010e000005001820010db8acad000a. ..
IAID: 0e000c29
T1: 43200
T2: 69120
| 7 IA Address: 2001:db8:acad:a:b55c:8519:8915:57ce |
=l DN5S recursive name server
Option: DNS recursive name server (23)
Length: 16
value: 20010db8acad000a000000000000abcd
| DNS servers address: 2001:db8:acad:a::abcd
[ Domain Search L1sLC
option: Domain Search List (24)
Length: 25
value: 1363636e612d537461746566756c44484350763603636fad. ..
DNS _Domain Search List
pDomain: ccna-Stateful DHCPVE. com | !
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Reflexiéon

1.

¢, Qué método de direccionamiento IPv6 utiliza mas recursos de memoria en el
router configurado como servidor de DHCPv6: DHCPV6 sin estado o DHCPv6

con estado? ¢Por qué?:

El protocolo DHCP permite configurar automaticamente los host de una red
TCP/IP durante el arranque de los sistemas. DHCP utiliza un mecanismo de
cliente-servidor, a la vez los servidores almacenan y gestionan la informacion

de configuracién de los clientes y la suministran cuando éstos la solicitan.

DHCPvV6 requiere el router para almacenar la informaciéon de estado dinamica
sobre los clientes DHCPvV6, este método de direccionamiento con estado utiliza

mMas recursos de memoria en el router que el método sin estado.

¢ Qué tipo de asignacion dinamica de direcciones IPv6 recomienda Cisco:
DHCPvV6 sin estado o DHCPvV6 con estado?: Cisco recomienda sin estado

DHCPvV6 en la aplicacion.

Se recomienda que los dispositivos ipv6 realicen deteccion de direcciones
duplicadas en cualquier direcciébn, en la configuracion automatica de
direcciones sin estado se utiliza para configurar las direcciones locales de
vinculos y las direcciones no locales de vinculos adicionales mediante el
intercambio de mensajes de solicitacién de enrutador y anuncio de enrutador

con los enrutadores vecinos.
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Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de | Interfaz Ethernet | Interfaz Ethernet Interfaz serial Interfaz serial
router #1 n.c2 #1 n.c2
1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
1900 Gigabit Ethernet Gigabit Ethernet Serial 0/0/0 Serial 0/0/1
0/0 (G0/0) 0/1 (G0/1) (S0/0/0) (S0/0/1)
2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 Serial 0/1/1
(FO/0) (FO/1) (S0/1/0) (S0/1/1)
2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
2900 Gigabit Ethernet Gigabit Ethernet Serial 0/0/0 Serial 0/0/1
0/0 (G0/0) 0/1 (G0/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracién del router, observe las interfaces a fin de identificar el

tipo de router y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista
de todas las combinaciones de configuraciones para cada clase de router. En esta tabla, se
incluyen los identificadores para las posibles combinaciones de interfaces Ethernet y seriales
en el dispositivo. En esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber
interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un ejemplo. La
cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S

de Cisco para representar la interfaz.
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10.3.1.1
IdT y DHCP

Objetivo

Configure DHCP para IPv4 o IPv6 en un router Cisco 1941.

Situacion

En este capitulo, se presenta el concepto del uso del proceso de DHCP en la red de una pequefia

a mediana empresa; sin embargo, el protocolo DHCP también tiene otros usos.

Con la llegada de Internet de todo (IdT), podr& acceder a todos los dispositivos en su hogar que
admitan conectividad por cable o inalambrica a una red desde casi cualquier lugar.

Con Packet Tracer, realice las siguientes tareas para esta actividad de creacion de modelos:

e Configure un router Cisco 1941 (o un dispositivo ISR que pueda admitir un servidor de
DHCP) para las direcciones IPv4 o IPv6 de DHCP.

e Piense en cinco dispositivos de su hogar en los que desee recibir direcciones IP desde el
servicio DHCP del router. Configure las terminales para solicitar direcciones DHCP del
servidor de DHCP.

e Muestre los resultados que validen que cada terminal garantiza una direccion IP del
servidor. Utilice un programa de captura de pantalla para guardar la informacién del
resultado o emplee el comando de la tecla ImprPant.

e Presente sus conclusiones a un comparfiero de clase o a la clase.

Recursos necesarios

Software de Packet Tracer

SOLUCION =>




Universidad Nacional
Abierta y a Distanciz
L L]
L ] ™ L ]

Diplomado profundizacion CISCO (Disefio e implementacion soluciones integradas LAN/WAN)
2017-2

1941
Router(

Laptop-PT

Laptop-FT Laptop2

LaptopO

Laptop-FT
Laptopl

Configuracion inicial del Router =>

- Asignamos nombre e IP de la interface GO/1 al router:

HEouterren
Routerfcont ¢
Enter configuration commands, one per line. End with CHTL/Z.

Bouter (config) §Hostname Rl

Bl {config)#int gls1

Rl {config-if)§ip address 19Z.168.1.1 Z55.255_255.0
Bl {config-if) #no Sh

Rl {config-if) §
2LINE-5-CHRNEED: Interface GigabitEthermetl/1, changed state to
ug

- Configuramos la parte del DHCP(que asigne ip’s de la 192.168.1.11 en adelante):

Bl {config-if) fexit

Bl {config) #ip dhecp excluded-address 15%2_168.1.1 192 _168.1.10
Bl (config) #ip dhep pool LAN

Bl {dhep—config) fnetwork 192 168.1.0 Z55_255_.255.0

Bl {dhep-—config) f#default-router 19Z_168.1.1

Bl {dhep—config) fexit

Bl {config)

Configuracion de los dispositivos =>

- Creamos el direccionamiento automatico en los diferentes dispositivos:
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Physical Config

Desktop Attributes Software /Services

nfiguration

IP Configuration

(®) DHCP

IP Address

Subnet Mask
Default Gateway
DNS Server

IPvE Configuration
() DHCP
IPv6E Address
Link Local Address
IPvE Gateway

IPvE DNS Server

() static
255.255.255.0

() Auto Cenfig (8) Static

|FE80: :240:BFF:FEAE:1EG8

[ Top

B e
¥ pC

Physical Config

Desktop

Attributes Software/Services

nfiguration

IF Configuration

(®) DHCP

IP Address

Subnet Mask
Default Gateway
DNS Server

IPvE Configuration
(O DHCP
IPv6 Address
Link Local Address
IPvE Gateway

IPvE DNS Server

() static

192.168.1.12

255.255.255.0

192.168.1.1

() Auto Config (®) Static

|FE8IJ::2DL:63FF:FE13:DDA9

[ Top
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— O x
Specifications IO Config Fhysical Config Thing Editor Frogramming Attrib 1= P
GLOBAL FastEthernetd ~
Settings Port Status on
Algorithm Settings Bandwidth 100 Mbps 10 Mbps Auto
INTERFACE Duplex Half Duplex (%) Full Duplex v Auto
| | FastEthernetd MAC Address 0030.A34E.CCAD |
IP Configuration
Default Gateway 152.168.1.1
IP Address 192.168.1.16
Subnet Mask 255,255,255.0
DMS Server
IPv6 Configuration
() DHeP
() Auto Config
®) Static
IPvE Address M
Link Local Address:|FES0:: 230:A3FF:FE4E:CCAD
IPv6 Gateway =
O

Spedfications

Physical

Config Attributes

GLOBAL
Settings
Algorithm Settings
INTERFACE
FastEthernet

FastEthernet

Fort Status
Bandwidth

Duplex

MAC Add

IP Configuration
(® DHCP

() static
Default Gateway
IP Address
Subnet Mask
DS Server

IPvG Configuration

(O DHCP
(O Auto Config
(@ Static

100 Mbps
Half Duplex

On
10 Mbps [+] Auto
Full Duplex Auto

0002.4A63.806D |

192.168.1.1
192.168.1.1

253.255.253.0

0.0.0.0

IPy6 Address

M

Link Local Address:| FES0:: 202: 4AFF:FE63: 806D

IPve Gateway

[ Top

Advanced
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E Camara - O X
Spedifications Physical Config Attributes I}
GLOBAL FastEthernet A
Settings Port Status On
Algorithm Settings Bandwidth 100 Mbps 10 Mbps Auto
INTERFACE Duplex Half Duplex (#) Full Duplex [+] Auto
FastEthernetd MAC Address 0001,6452,8C6C |
IP Configuration
(®) DHCP
O static
Default Gateway 192.168.1.1
IP Address 192.168.1.18
Subnet Mask 255.255.255.0
DMNS Server 0.0.0.0
IPv& Configuration
() DHCP
() Auto Config
® Static
IPv6 Address I,f|
Link Local Address:| FES0:: 201:64FF:FE92:3C6C
IPvE Gateway v
O Top Advanced
—
l a
15941
Routerd

Laptop-PT
Portatil-1

Webcam
Camara

Home Speaker
Equipo_Sonido

Light
Lampara
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Probamos conectividad entre equipos y router =>

.y

Physical Config Desktop Attributes Snft'..\'arefSeruiceJ/\\-y

Command Prompt

C:\»ping 132 ._:
Pinging 1

Beply

1w

ly £
Beply fro

Ping statistic
Pa

Approximate round trip
Minimim = Oms, Maximum = ]

[ Top

Reflexiéon

1.

¢ Por qué un usuario desearia usar un router Cisco 1941 para configurar DHCP en su red
domeéstica? ¢ No seria suficiente usar un ISR mas pequefio como servidor de DHCP?

Porgue el Router 194l1ofrece una amplia _gama de servicios de seguridad en

comparacion con otros ISR por lo cual es mas confiable si de prestaciones y sequridad

se trata. Pero si se puede usar un ISR mas pegquefio como servidor dchp, pero el

rendimiento es menor y puede ser vulnerable a atagues informaticos.

¢,Como cree que las pequefias y medianas empresas pueden usar la asignacion de
direcciones IP de DHCP en el mundo de las redes IPv6 e IdT? Mediante la técnica de la lluvia
de ideas, piense y registre cinco respuestas posibles.

- Control de Electrodomesticos (Domotica) en el hogar u oficina.

- Identificacion de errores de dispositivos de Red para su correspondiente
mantenimiento.
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- Sistemas cerrados de television (Vigilancia).
- Control de Procesos de una empresa atraves de una red dhcp.

- Control y monitoreo de PLC’s, IED’s y cualquier elemento de una Red en cualquier
Empresa

11.2.2.6. Practica de laboratorio: configuracion de NAT dinamica y
estatica

Topologia

Servicios da
internat simulados

Servidar
simulado

Tabla de direccionamiento

0040
DLE

Méscara de Gateway
Dispositivo Interfaz Direccién IP subred predeterminado

Gateway G0/1 192.168.1.1 255.255.255.0 N/A

S0/0/1 209.165.201.18 | 255.255.255.252 | N/A
ISP S0/0/0 (DCE) | 209.165.201.17 | 255.255.255.252 | N/A

LoO 192.31.7.1 255.255.255.255 | N/A
Server ISP NIC 192.31.7.2 255.255.255.0 192.31.7.1
PC-A (servidor
simulado) NIC 192.168.1.20 255.255.255.0 192.168.1.1
PC-B NIC 192.168.1.21 255.255.255.0 192.168.1.1

Parte 1. Armar lared y verificar la conectividad
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En la parte 1, establecera la topologia de la red y configurara los parametros
bésicos, como las direcciones IP de interfaz, el routing estatico, el acceso a los

dispositivos y las contrasefias

Paso 7. Realizar el cableado de red tal como se muestra en la topologia.
Conecte los dispositivos tal como se muestra en el diagrama de la topologia y

realice el cableado segun sea necesario.

Paso 8. Configurar los equipos host.

IP Configuration
IP Configuration
DHCP @ Static
IP Address 192.168.1.21
Subnet Mask 255.255.255.0

Default Gateway 192.168.1.1

DNS Server

IP Configuration
Interface |Fa5tEthernetD - |
IP Configuration
DHCP @ Static
IP Address 192.168.1.20
Subnet Mask 255.255.255.0
Default Gateway 192.168.1.1
DNS Server
Paso 9. Inicializar y volver a cargar los routers y los switches segun sea

necesario.

Paso 10. Configurar los pardmetros béasicos para cada router.

Paso 11. Crear un servidor web simulado en el ISP.

a. Cree un usuario local denominado webuser con la contrasefia cifrada webpass.
ISP (config) # username webuser privilege 15 secret webpass

b. Habilite el servicio del servidor HTTP en el ISP.

ISP (config)# ip http server
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c. Configure el servicio HTTP para utilizar la base de datos local.

ISP (config)# ip http authentication local

Paso 12. Configurar el routing estatico.

a. Cree una ruta estatica del router ISP al router Gateway usando el rango asignado de
direcciones de red publicas 209.165.200.224/27.

ISP{config)$#ip route Z209.165.200.224 Z55. .255_.224 Z205.165.201.18

(4}

5

3]

b. Cree una ruta predeterminada del router Gateway al router ISP.

gatewayiconf t
Enter configuration commands, one per line. End with CHNTL/Z.
gateway (config)#ip route 0.0.0.0 0.0.0.0 205%_.1&65_Z201.17

Paso 13. Guardar la configuracién en ejecucién en la configuracion de
inicio.

Paso 14. Verificar la conectividad de lared

a. Desde los equipos host, haga ping a la interfaz GO/1 en el router Gateway. Resuelva los
problemas si los pings fallan.

1.1
1.1 with 32 bytes of data:

y from 132.168.1.1: bytes=3Z time=13ms TII=255
y from 132.168.1.1: bytes=3Z time=0ms TTL=255
y from 132.168.1.1: bytes=3Z time=3ms TTL=255
y from 192.168.1.1: bytes=3Z time=0ms TTL~=Z55

Ping statisties for 192.168.1.1:

Packets: Sent = 4, Beceived = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 15ms, Average = Sms

b. Muestre las tablas de routing en ambos routers para verificar que las rutas estaticas se
encuentren en la tabla de routing y estén configuradas correctamente en ambos routers.
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gatewayishow ip route
Codes: L - local, C - connected, S - static, B - RIPF, M - mobile, B - BGP
D - EIGRR, EX - EIGRP externzl, O - Q8PF, IR - QSPF inter ares
N1 - Q5PF NSS2 externzl type 1, NZ - QSPF NSSR external type 2
El - QBPF external type 1, EZ - O5PF external type 2, E - EGP
i - I5-IS, L1 - IS-I5 level-1, LZ - IS5-I5 levwel-Z, is - IS-IS inter ares
* - pandidate default, U - per-user static route, o - CDR
P - peripdic downloaded static route

Gateway of last resort is 209.185.201.17 to network 0.0.0.0

192 1e8.1.0/24 is varizbly subnetted, I subnets, Z masks
182.188.1.0/24 i3 directly connected, GigabitEthernet(/1

L 182.128.1.1/32 is directly connected, GigabitEthernet(/1
£0%.185.201.0/24 i3 varizbly subnetted, I subnets, & masks

c £09.185.201.18/30 is directly connected, Serizl0/0/1

L £09.185.201.18/3¢ i3 directly connected, Serial(/0/1

g+ 0.0.0.0/0 [1/0] wia 209.185.201.17

IISP#shcw ip route
Codes: L - local, € - connected, 5 - static, B - RIF, ¥ - mobile, B - BEP
D - EIGRE, EX - EIGRP enternal, O - OSEF, IA - OQSPF inter area
W1 - O5PF M5SR externsl type 1, NZ - OSPF NSSA external type £
El - 05PF externzl type 1, EZ - OQSPF external type I, £ - EGP
i - I5-I5, L1 - I5-I5 level-l, L - I5-IS level-Z, iz - IS-I5 inter ares
* - pandidate defzult, U - per-user static route, o - COR
P - periodic downloaded static route

fGateway of last resort is not set

£09.125.200.0/27 is subnetted, 1 subnets

] 203.165.200.224/27 [1/0] via 209.1€5.201.18
£09.1e5.201.0/24 is varizbly subnetted, Z subnets, Z masks

C 209.185.201.16/30 i3 directly connected, Serizl0/0/0

IL 209.185.201.17/32 is directly connected, Serizl0/0/0

Configurar y verificar la NAT estatica.

La NAT estéatica consiste en una asignacion uno a uno entre direcciones
locales y globales, y estas asignaciones se mantienen constantes. La NAT
estatica resulta atil, en especial para los servidores web o los dispositivos que
deben tener direcciones estaticas que sean accesibles desde Internet.
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Paso 15. Configurar una asignacioén estatica.

El mapa estatico se configura para indicarle al router que traduzca entre la
direccion privada del servidor interno 192.168.1.20 y la direccién publica
209.165.200.225. Esto permite que los usuarios tengan acceso ala PC-A
desde Internet. La PC-A simula un servidor o un dispositivo con una direccion
constante a la que se puede acceder desde Internet.

Gateway (config)# ip nat inside source static 192.168.1.20
209.165.200.225

Paso 16. Especifique las interfaces.

Emita los comandos ip nat inside e ip nat outside en las interfaces.
Gateway (config) # interface g0/1

(
Gateway (config-if) # ip nat inside
Gateway (config-if)# interface s0/0/1
(

Gateway (config-if) # ip nat outside

gateway(config) #ip nat inside source static 192.1e68.1.20 209.1e5.200.225
gateway (config) ginterface g0/1

gateway(config-if) #ip nat inside

gateway(config-if) finterface 30/0/1

gateway(config-if) #ip nat outside

Paso 17. Probar la configuracion.

a. Muestre la tabla de NAT estatica mediante la emision del comando show ip
nat translations.

Gateway# show ip nat translations
Pro Inside global Inside local Outside local Outside global
--- 209.165.200.225 192.168.1.20 == ===

¢,Cual es la traduccion de la direccion host local interna?
192.168.1.20 = 209.165.200.225

¢ Quién asigna la direccion global interna?
Router NAT pool

¢, Quién asigna la direccion local interna?
El administrador de red
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b. En la PC-A, haga ping a la interfaz Lo0 (192.31.7.1) en el ISP. Si el ping
fallo, resuelva y corrija los problemas. En el router Gateway, muestre la tabla
de NAT.

SERVER»ping 132.31.7.1

L

Pinging 152_.31.7.1 with 3Z bytes of data:

Beply from 132.31.7.1: bytes=3Z time=1Zms TTL=254
Beply from 132.31.7.1: bytes=3Z time=13ms TTL=254

Beply m ] J7.1: bytes=3Z time=13ms TTI=254
Beply from 132_.31.7.1: bytes=3% time=1Zms TTL=2Z54

Ping statistics for 1%2.31.7.1:

Packets: Sent = 4, Beceived = 4, Lost = 0 (0% loas),
Lpproximste round trip times in milli-seconds:
Minimim = 12ms, Mawimum = 13ma, Awverage = lims

Gateway# show ip nat translations

Pro Inside global Inside local Outside local Outside global
icmp 209.165.200.225:1 192.168.1.20:1 192.31.7.1:1 192.31.7.1:1
--- 209.165.200.225 192.168.1.20 - -——=

getewayfshow ip nat translaticnﬂ

Pro Inside globel Inzide local (utside local futaide global

icmp 209.105.200.225:05192.168.1.20:e5  182.31.7.1:8% 192.31.7.1:%5

icmp 209.105.200.225:06192 1¢8.1.20:0e  152.31.7.1:g% 192.31.7. 128

icmp 209.105.200.225:27192.168.1.20:7  182.31.7.1:87 192.31.7.1:e7

icmp 209.165.200.225:68192.168.1.20:68  152.31.7.1:¢8 192.31.7.1:¢28

icmp 209.105.200.225:29192.168.1.20:89  182.31.7.1:68 192.31.7.1:¢%

icmp 209.105.200.225:70192.1e8.1.20:70 182.31.7.1:70 132.31.7.1:70

icmp 209.105.200.225:71192.1¢8.1.20:71  182.31.7.1:71 132.31.7.1:1

icmp 209.105.200.225:72192.168.1.20:72 152.31.7.1:7% 132.31.7.1:72

--- 205.185.200.2285 15Z.1s8.1.:0 --- ===

Cuando la PC-A envi6 una solicitud de ICMP (ping) a la direccion
192.31.7.1 en el ISP, se agreg0 a la tabla una entrada de NAT en la que se
indicé ICMP como protocolo.

¢, Qué numero de puerto se uso en este intercambio ICMP?
65-66-67-68-69-70-71
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Nota: puede ser necesario desactivar el firewall de la PC-A para que el ping
se realice correctamente.

a. Enla PC-A, acceda a la interfaz LoO del ISP mediante telnet y muestre la

tabla de NAT.

Pro Inside global Inside local Outside local Outside
global

icmp 209.165.200.225:1 192.168.1.20:1 192.31.7.1:1 192.31.7.1:1

tcp 209.165.200.225:1034 192.168.1.20:1034 192.31.7.1:23
192.31.7.1:23

--- 209.165.200.225 192.168.1.20 -—= -—=

Nota: es posible que se haya agotado el tiempo para la NAT de la solicitud
de ICMP y se haya eliminado de la tabla de NAT.

¢, Qué protocolo se uso para esta traduccion?
web

¢, Cudles son los numeros de puerto que se usaron?
Global/local interno: 1034
Global/local externo: 23

b. Debido a que se configuré NAT estatica para la PC-A, verifique que el ping
del ISP a la direccién publica de NAT estética de la PC-A (209.165.200.225)
se realice correctamente.
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SERVER¥ping 20%.165.200.225
Pinging 209.1e5.200.225 with 3Z bytes of data:

Beply fro J165.200.225: bytes=32 time=1Zms TTL=12¢
Beply J200.: yte time=15ms TTI~=1Z&
Beply m 205 ) yte time=1Zma TTL=1Z&

o

Beply from 20%.165.200_225: bytes=3Z time=1Zms TTL=1is

A

Ping statistics for 205%.1e5.200
Packets: ! : 4 BReceived = 4, Lost = 0 (0% losa),

Approximate round trip times in milli-seconds:

Minimum = 1Zms, Maximum = 15ma, Awverage = lims

c. En el router Gateway, muestre la tabla de NAT para verificar la traduccion.

Gateway# show ip nat translations

Pro Inside global Inside local Outside local Outside
global

icmp 209.165.200.225:12 192.168.1.20:12 209.165.201.17:12
209.165.201.17:12

--- 209.165.200.225 192.168.1.20 -—= -—=

gatewayfshow ip nat translations

Pro Inaide global Inside local {utside local Cutside globkal
--- 20%.165.200.225 1%32.1e3.1.20 --- -—-
top 209.165.200.225:10251582.168.1.20:1025 192.31.7.2:80 192.31.7.2:80

Observe que la direccién local externa y la direccién global externa son
iguales. Esta direccion es la direccién de origen de red remota del ISP. Para
que el ping del ISP se realice correctamente, la direccion global interna de
NAT estatica 209.165.200.225 se tradujo a la direccion local interna de la
PC-A (192.168.1.20).

d. Verifique las estadisticas de NAT mediante el comando show ip nat
statistics en el router Gateway.

Gateway# show ip nat statics
Total active translations: 2 (1 static, 1 dynamic; 1 extended)
Peak translations: 2, occurred 00:02:12 ago
Outside interfaces:
Serial(0/0/1
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Inside interfaces:
GigabitEthernet0/1
Hits: 39 Misses: 0
CEF Translated packets: 39, CEF Punted packets: 0
Expired translations: 3

Dynamic mappings:

Total doors: 0
Appl doors: 0
Normal doors: 0
Queued Packets: O

Nota: este es solo un resultado de muestra. Es posible que su resultado no
coincida exactamente.

gatewayishow ip mat statistics

Total tramslatioms: Z (1 static, 1 dynamic, 1 extended)
Cutside Interfaces: Seri=l0ys0/1

Inside Interfaces: GigabitEthernetl/1

Hits: BZ Misses: 75

Expired translations: 74

Dynamic mappings:

gatewayﬂ

Configurar Y Verificar La NAT Dinamica

La NAT dinamica utiliza un conjunto de direcciones publicas y las asigna segun
el orden de llegada. Cuando un dispositivo interno solicita acceso a una red
externa, la NAT dindmica asigna una direccion IPv4 publica disponible del
conjunto. La NAT dinamica produce una asignacién de varias direcciones a
varias direcciones entre direcciones locales y globales.

Paso 18. Parte 2. Borrar las NAT.
Antes de seguir agregando NAT dinamicas, borre las NAT y las estadisticas de
la parte 2.

Gateway# clear ip nat translation *
Gateway# clear ip nat statistics

Paso 19. Definir una lista de control de acceso (ACL) que coincida con el
rango de direcciones IP privadas de LAN.

La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.
Gateway (config)# access-list 1 permit 192.168.1.0 0.0.0.255
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Paso 20. Step 1. Verificar que la configuracién de interfaces NAT siga
siendo vélida.

Emita el comando show ip nat statistics en el router Gateway para verificar la configuracion
NAT.
Paso 21. definir el conjunto de direcciones IP publicas utilizables.

Gateway (config)# ip nat pool public_access 209.165.200.242
209.165.200.254 netmask 255.255.255.224

Paso 22. definir la NAT desde la lista de origen interna hasta el conjunto
externo.

Nota: recuerde que los nombres de conjuntos de NAT distinguen
mayusculas de minusculas, y el nombre del conjunto que se introduzca aqui
debe coincidir con el que se us6 en el paso anterior.

Gateway (config)# ip nat inside source list 1 pool public_access

Paso 23.

Paso 24. Probar la configuracion.

a. Enla PC-B, haga ping a la interfaz Lo0 (192.31.7.1) en el ISP. Si el ping
fallo, resuelva y corrija los problemas. En el router Gateway, muestre la
tabla de NAT.

BCyping 152 3!
Pinging 1%2.31.7.1 with 32 bytes of data:

TTI=z254

¢ time=1Zms TTL=Z54

ime=1Zms TIL=254

1: bytes=3Z time=l3ms TIL=254

Ping statistics for 1%32.31.

Packets: Sent = 4, Beceived = 4, Lost = 0 (0% loas),

Lpproximate round trip times in milli-seconds:

3

Minimim = 12ms, Maximum = 13ms, Lverage = lims

Gateway# show ip nat translations
Pro Inside global Inside local Outside local Outside global
---209.165.200.225 192.168.1.20 - -—-
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icmp 209.165.200.242:1 192.168.1.21:1 192.31.7.1:1 192.31.7.1:1

--- 209.165.200.242 192.168.1.21 - -
gatewayf#show ip nat translations
Pro Inside global Inside local Cutside local Cutaide global
icmp 209.1€5.200.242:5 13Z2.168.1.21:5 132.31.7.1:5 132.31.7.1:5
icmp 209.1€5.200.242:¢ 13Z.1e8.1.21:¢ 132.31.7.1:¢ 132.31.7.1:¢
icmp 203.165.200.242:7 1%2_.168.1.21:7 132.31.7.1:7 132.31.7.1:7
icmp 203.165.200.242:8 152_.168.1.21:8 132.31.7.1:8 132.31.7.1:8
-—— 203_.1€5.200.225 132.1€8.1.20 -—= -—=

¢,Cual es la traduccion de la direccion host local interna de la PC-B?
192.168.1.21 = 209.165.200.242

Cuando la PC-B envi6 un mensaje ICMP a la direccion 192.31.7.1 en el
ISP, se agreg6 a la tabla una entrada de NAT dinamica en la que se indico
ICMP como el protocolo.

¢, Qué numero de puerto se uso en este intercambio ICMP?
5-6-7-8

b. Enla PC-B, abra un explorador e introduzca la direccion IP del servidor web
simulado ISP (interfaz Lo0). Cuando se le solicite, inicie sesiébn como
webuser con la contrasefia webpass.

c. Muestre la tabla de NAT.

Pro Inside global Inside local Outside local Outside
global

--- 209.165.200.225 192.168.1.20 -—= -—=

tcp 209.165.200.242:1038 192.168.1.21:1038 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1039 192.168.1.21:1039 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1040 192.168.1.21:1040 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1041 192.168.1.21:1041 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1042 192.168.1.21:1042 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1043 192.168.1.21:1043 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1044 192.168.1.21:1044 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1045 192.168.1.21:1045 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1046 192.168.1.21:1046 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1047 192.168.1.21:1047 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1048 192.168.1.21:1048 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1049 192.168.1.21:1049 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1050 192.168.1.21:1050 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1051 192.168.1.21:1051 192.31.7.1:80 192.31.7.1:80
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tecp 209.165.200.242:1052 192.168.1.21:1052 192.31.7.1:80 192.31.7.1:80
--- 209.165.200.242 192.168.1.22 -——- -——-
gatewayfshow ip nat translations
Pro Inside globkal Inside local Cutside local Cutside global
--— Z03_.1&5_.Z00.225 132.1e8.1.20 - -
top 209.165.200.242:1025192.1658.1.21:1025 132.31.7.2:80 132.31.7.2:80
tep 209.165.200.242:1026192.1658.1.21:-102¢ 152.31.7.2:80 132.31_.7.2:80
tep 209.165.200.242:-1027192.168.1.21:-1027 192.31.7.2:80 132.31_.7.2:80
tep Z09.165.Z00.242:1028192_.1658.1.21:-1028 192.31.7.2:80 132.31_.7_2:80
top 203.165.200.242:102%192.1658.1.21:102% 1%92.31.7.2:80 132.31.7.2:80
tep 209_165.200.242:1030192.165.1.21:-1030 132.31.7.2:80 132.31_.7.2:80

¢ Qué protocolo se us6 en esta traduccion?
http

¢ Qué numeros de puerto se usaron?
Interno: 1025
Externo: 80

¢, Qué numero de puerto bien conocido y qué servicio se usaron?
80

d. Verifique las estadisticas de NAT mediante el comando show ip nat
statistics en el router Gateway.

Gateway# show ip nat statistics
Total active translations: 3 (1 static, 2 dynamic; 1 extended)
Peak translations: 17, occurred 00:06:40 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 345 Misses: 0
CEF Translated packets: 345, CEF Punted packets: 0
Expired translations: 20
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool public access refcount 2
pool public access: netmask 255.255.255.224
start 209.165.200.242 end 209.165.200.254
type generic, total addresses 13, allocated 1 (7%), misses 0
Total doors: 0
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Appl doors: 0
Normal doors: 0
Queued Packets: 0

Nota: este es solo un resultado de muestra. Es posible que su resultado no
coincida exactamente.

gatewayishow ip nat statisties
Total translations: 7 (1 statie, ¢ dynamic, @ extended)
futside Interfzees: Serial(/0/1
Inside Interfzces: GigabitEthernet0/1
Hits: 152 Misses: 85
Eapired tranalations: 78
Dynamic mappinga:
-- Inside Source
access-list 1 pool public access refCount &
pool public access: netmask 255.255.255.224
start 20%.125.200.242 end 209.125.200.254
type generic, totzl addresses 13 | allocsted 1 (7%), misses 0

Paso 25. Eliminar la entrada de NAT estéatica.

Se elimina la entrada de NAT estatica y se puede observar la entrada de NAT.

a. Elimine la NAT estética de la parte 2. Introduzca yes (si) cuando se le
solicite eliminar entradas secundarias.

Gateway (config)# no ip nat inside source static 192.168.1.20
209.165.200.225

gateway (config)fnoc ip nat inside source static 192 _.168.1.20 Z205_1&65_200_.2Z5
gateway (config) §
Static entry in use, do you want to delete child entries? [no]: yes

b. Borre las NAT y las estadisticas.
c. Haga ping al ISP (192.31.7.1) desde ambos hosts.
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EC»ping 15323
Pinging 13%2.31.7.1 with 32 bytes of data:

RBeply from 192.31.7.1: bytes=3Z time=1%ms TTL=254
Beply from 132.31.7.1: bytes=32 time=lfms TII~=254
Beply from 132.31.7.1: bytes=32 Sms TTL=254

Beply from 192.31.7.1: bytes=3Z time=3ms TTI=Z%

Ping statistics for 1%2.31.7.1:
Packets: Sent = 4, Beceived = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 3ms, Maximum = 15ms, Average 4
SERVER»ping 192.31.7.1
Pinging 1532.31.7.1 with 3Z bytes of data:

Beply from 192.31.7.1: bytes=3Z time=l3ms TTI=254
Beply from 192.31.7.1: bytes=3Z time=lims TTI=254
Beply from 192.31.7.1: byte time=l4ms TTI=254
Beply from 192.31.7.1: bytes=3Z time=1Sms TTI=254

Ping statistics for 192.31.7.1:
Packets: Sent = 4, Beceived = 4, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:

Minimum = 13ms, Maximum = 15ims, Average = lims

d. Muestre la tabla y las estadisticas de NAT.

Gateway# show ip nat statistics
Total active translations: 4 (0 static, 4 dynamic; 2 extended)
Peak translations: 15, occurred 00:00:43 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 16 Misses: 0O
CEF Translated packets: 285, CEF Punted packets: 0

Expired translations: 11
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Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool public access refcount 4
pool public access: netmask 255.255.255.224
start 209.165.200.242 end 209.165.200.254

type generic, total addresses 13, allocated 2 (15%), misses 0

Total doors: 0
Appl doors: 0
Normal doors: 0
Queued Packets: O

gatewayfshow ip nat statistics

Total translations: 9 (0 static, 9 dynamic, 9 extended)

Cutside Interfaces: Serizl0/0/1

Inside Interfaces: GigebitEthernet(/1

Hita: 10 Miszes: 53

Expired translations: 83

Dynamic meppings:

-- Inside Source

access-list 1 pool public access reflount 3

pool public accesa: netmask 255.255.2535.224
start 209.185.200.242 end 209.185.200.254

type generic, totzl addresses 13 |, allocated 2 (15%), misses 0

Gateway# show ip nat translation

Pro Inside global Inside local Outside local Outside global
icmp 209.165.200.243:512 192.168.1.20:512 192.31.7.1:512 192.31.7.1:512
--- 209.165.200.243 192.168.1.20 -—= -—=
icmp 209.165.200.242:512 192.168.1.21:512 192.31.7.1:512 192.31.7.1:512
--- 209.165.200.242 192.168.1.21 -—= -—=

Nota: este es solo un resultado de muestra. Es posible que su resultado no
coincida exactamente.




r Universidad Nacional
Abierta y a Distancia
-. -..

Diplomado profundizacion CISCO (Disefio e implementacion soluciones integradas LAN/WAN)
2017-2

gatewayfshow ip nat translation

Pro Inside global Inside local Qutside local Qutaide global
tep 209.165.200.242:1025192.168.1.21:1025  192.31.7.2:80 182.31.7.2:80
top 209.165.200.242:102e152.168.1.21:102¢  192.31.7.2:80 182.31.7.2:80
top 209.105.200.242:1027152.168.1.21:1027 192.31.7.2:80 152.31.7.2:80
top 209.165.200.242:1028152.168.1.21:1028 192.31.7.2:80 152.31.7.2:80
top 209.165.200.242:1025192 168.1.21:1029 1%2.31.7.2:80 152.31.7.2:80
top 209.165.200.242:1030192.168.1.21:1030 1%2.31.7.2:80 182.31.7.2:80

Reflexiéon

1. ¢Por qué debe utilizarse la NAT en una red?

Por qué se ahorran IP’s publicas mayor seguridad debido a que no se
muestra la IP de los Host hacia internet por que se usan IP globales
asignadas por gateway

2. ¢Cudles son las limitaciones de NAT?

Hay un tiempo de retraso en el Gateway y algunos servicios no pueden
salir hacia internet como por ejemplo SNMP.

CONCLUSIONES DEL EJERCICIO

v En esta actividad se puso en practica la configuracién de NAT estatica y
dinamica, en el caso de la NAT estatica se mapea la direccién IP privada
con una direccion IP publica de forma tal que cada equipo en la red privada
tiene asignado una IP publica para acceder a internet.

v' Para la NAT dinamica utiliza un pool de IP’s privadas que son mapeadas de
forma dinAmica y a demanda, pero esta solo sirve para establecer
conexiones que vayan desde el interior de la red privada hasta la red
publica, realizar esta configuracién se deben conocer 3 datos.

e Direcciones internas a traducir con el fin de limitar el rango
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e Direcciones externas globales a traducir

e |nterfaces involucradas en el intercambio.

11.2.3.7
Practica de laboratorio: configuracion de un conjunto de NAT con
sobrecargay PAT

Topologia

Servicios de
Internet simulados
LoO
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Tabla de direccionamiento

Gateway
Mascara de | predetermina
Dispositivo | Interfaz Direccion IP subred do
Gateway GO0/1 192.168.1.1 255.255.255.0 | N/A
209.165.201. | 255.255.255.2
S0/0/1 18 52 N/A
S0/0/0 209.165.201. | 255.255.255.2
ISP (DCE) 17 52 N/A
255.255.255.2
LoO 192.31.7.1 55 N/A
PC-A NIC 192.168.1.20 | 255.255.255.0 1 192.168.1.1
PC-B NIC 192.168.1.21 | 255.255.255.0 | 192.168.1.1
PC-C NIC 192.168.1.22 | 255.255.255.0 1 192.168.1.1
Objetivos

Parte 1: armar lared y verificar la conectividad

Parte 2. configurar y verificar un conjunto de NAT con sobrecarga

Parte 3: configurar y verificar PAT

Informacion basica/situacion

En la primera parte de la practica de laboratorio, el ISP asigna a su empresa el
rango de direcciones IP publicas 209.165.200.224/29. Esto proporciona seis
direcciones IP publicas a la empresa. Un conjunto de NAT dinamica con
sobrecarga consta de un conjunto de direcciones IP en una relacién de varias
direcciones a varias direcciones. El router usa la primera direccion IP del
conjunto y asigna las conexiones mediante el uso de la direccion IP mas un
namero de puerto unico. Una vez que se alcanzo la cantidad méaxima de
traducciones para una Unica direccion IP en el router (especifico de la
plataforma y el hardware), utiliza la siguiente direccion IP del conjunto.

En la parte 2, el ISP asigné una unica direccién IP, 209.165.201.18, a su
empresa para usarla en la conexion a Internet del router Gateway de la
empresa al ISP. Usard la traduccién de la direccion del puerto (PAT) para
convertir varias direcciones internas en la unica direccion publica utilizable. Se
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probara, se veray se verificara que se produzcan las traducciones y se
interpretardn las estadisticas de NAT/PAT para controlar el proceso.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son
routers de servicios integrados (ISR) Cisco 1941 con IOS de Cisco version
15.2(4)M3 (imagen universalk9). Los switches que se utilizan son Cisco
Catalyst 2960s con 10S de Cisco version 15.0(2) (imagen de lanbasek9). Se
pueden utilizar otros routers, switches y otras versiones del 10S de Cisco.
Segun el modelo y la version de 10S de Cisco, los comandos disponibles y los
resultados que se obtienen pueden diferir de los que se muestran en las
practicas de laboratorio. Consulte la tabla Resumen de interfaces del router
gue se encuentra al final de esta practica de laboratorio para obtener los
identificadores de interfaz correctos.

Nota: asegurese de que los routers y el switch se hayan borrado y no tengan
configuraciones de inicio. Si no esta seguro, consulte con el instructor.
Recursos necesarios

e 2 routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen
universal o similar)

e 1 switch (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o
comparable)

e 3 computadoras (Windows 7, Vista o XP con un programa de emulaciéon de
terminal, como Tera Term)

e Cables de consola para configurar los dispositivos con IOS de Cisco
mediante los puertos de consola

e Cables Ethernet y seriales, como se muestra en la topologia

Parte 16. armar la red y verificar la conectividad

En la parte 1, establecerd la topologia de la red y configurara los parametros
basicos, como las direcciones IP de interfaz, el routing estatico, el acceso a los
dispositivos y las contrasefas.
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Paso 1. realizar el cableado de red tal como se muestra en la topologia.
Paso 2. configurar los equipos host.
Paso 3. inicializar y volver a cargar los routers y los switches.

Paso 4. configurar los parametros basicos para cada router.

Desactive la busqueda del DNS.

o

Configure las direcciones IP para los routers como se indica en la tabla de
direccionamiento.

Establezca la frecuencia de reloj en 128000 para la interfaz serial DCE.
Configure el nombre del dispositivo como se muestra en la topologia.
Asigne cisco como la contrasefia de consola y la contrasefia de vty.
Asigne class como la contraseiia cifrada del modo EXEC privilegiado.

@ = o a2 o

Configure logging synchronous para evitar que los mensajes de consola
interrumpan la entrada del comando.

Paso 5. configurar el routing estéatico.
a. Cree una ruta estéatica desde el router ISP hasta el router Gateway.
ISP(config)# ip route 209.165.200.224 255.255.255.248 209.165.201.18
b. Cree una ruta predeterminada del router Gateway al router ISP.
Gateway(config)# ip route 0.0.0.0 0.0.0.0 209.165.201.17

Paso 6. Verificar la conectividad de la red

a. Desde los equipos host, haga ping a la interfaz GO/1 en el router Gateway.
Resuelva los problemas si los pings fallan.

b. Verifigue que las rutas estaticas estén bien configuradas en ambos routers.

Fire LastStatus Source Destinaton Type Color Time(sec) Periodic Mum Edit Delete
o Successful PC-A Gateway  ICMP 0,000 M 0 (e.. ([delete)
§ Successful PC-B Gateway  ICMP . 0,000 M 1 (e.. (delete)
§ Successful PC-C Gateway  ICMP . 0,000 M 2 (e.. (delete)
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Parte 17. configurar y verificar el conjunto de NAT con sobrecarga

En la parte 2, configurara el router Gateway para que traduzca las direcciones
IP de lared 192.168.1.0/24 a una de las seis direcciones utilizables del rango
209.165.200.224/29.

Paso 1. definir unalista de control de acceso que coincida con las
direcciones IP privadas de LAN.

La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.
Gateway(config)# access-list 1 permit 192.168.1.0 0.0.0.255

Paso 2. definir el conjunto de direcciones IP publicas utilizables.

Gateway(config)# ip nat pool public_access 209.165.200.225
209.165.200.230 netmask 255.255.255.248

Paso 3. definir la NAT desde la lista de origen interna hasta el conjunto
externo.

Gateway(config)# ip nat inside source list 1 pool public_access
overload

Paso 4. Especifique las interfaces.

Emita los comandos ip nat inside e ip nat outside en las interfaces.

Gateway(config)# interface g0/1
Gateway(config-if)# ip nat inside
Gateway(config-if)# interface s0/0/1
Gateway(config-if)# ip nat outside

Paso 5. verificar la configuracién del conjunto de NAT con sobrecarga.

a. Desde cada equipo host, haga ping a la direccién 192.31.7.1 del router ISP.

Fire LastStatus Source Destingtion Type Color Time(sec)  Periodic  Mum  Edit Delete

[@ Successful PC-A- 1923171 IcvP [ 0.000 N 0 (e. (delete)
f Successful PC-C 192.31.7.1 ICMP . 0,000 M 1 (e.. (delete)
o Successful PCE 192.31.7.1 ICMP . 0.000 M 2 [e.. (delete)

b. Muestre las estadisticas de NAT en el router Gateway.
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e Gateway - = =

Physical Config CLI Attributes

105 Command Line Interface

-

Gatewaygshow ip nat st ~
Fatewayfshow ip nat statistics
Total translations: 0 (0 static, 0 dynamic, 0 extended)
Cutside Interfaces: Serizl0/;0/1
Inside Interfaces: GFigabitEthernet0/1
Hits: 14 Misses: 14
Expired translations: 14
Dynamic mappings:
—— Inside Source
accega-list 1 pool public accesa refCount 0
pool public access: netmask 255.255.255.248
start Z09.165_.Z00.ZZ5 end Z09.165_Z00.Z30
type generic, total addresses & , allocated 0 (0%), misses 0
Fatewavi

c. Muestre las NAT en el router Gateway.

-
e Gateway
Physical Config CLI Attributes
105 Command Line Interface
Gateway#show ip nat translations A
Cateway#show ip mat translations
Pro Inside globkal Inside local Cutside local Cutaide globkal
icmp 209.165.200.225:1024192_.168.1.21:¢ 132.31.7.1:¢ 132.31.7.1:1024
icmp 209 .165.200.225:32132_1€8.1.20:32 132.31.7.1:32 132.31.7.1:32
icmp 203.165.200.225:6 192_.168.1.22:¢ 132.31.7.1:% 192.31.7.1:%

Nota: es posible que no vea las tres traducciones, segun el tiempo que
haya transcurrido desde que hizo los pings en cada computadora. Las
traducciones de ICMP tienen un valor de tiempo de espera corto.

¢,Cuantas direcciones IP locales internas se indican en el resultado de
muestra anterior? 3

¢,Cuantas direcciones IP globales internas se indican? 1

¢,Cuantos nimeros de puerto se usan en conjunto con las direcciones
globales internas? 3

¢,Cual seria el resultado de hacer ping del router ISP a la direccién local
interna de la PC-A? ¢Por qué?
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El ping fallaria debido a que el router conoce la ubicacién de la direccion
global interna en la tabla de routing, pero la direccion local interna no se
anuncia.

Parte 18. configurar y verificar PAT

En la parte 3, configurard PAT mediante el uso de una interfaz, en lugar de un
conjunto de direcciones, a fin de definir la direccion externa. No todos los
comandos de la parte 2 se volveran a usar en la parte 3.

Paso 1. borrar las NAT y las estadisticas en el router Gateway.

Paso 2. verificar la configuracion para NAT.
a. Verifique que se hayan borrado las estadisticas.
b. Verifigue que las interfaces externa e interna estén configuradas para NAT.
c. Verifique que la ACL aun esté configurada para NAT.
¢, Qué comando usé para confirmar los resultados de los pasos a al c?
Gateway# show ip nat statistics

Paso 3. eliminar el conjunto de direcciones IP publicas utilizables.

Gateway(config)# no ip nat pool public_access 209.165.200.225
209.165.200.230 netmask 255.255.255.248

Paso 4. eliminar la traduccién NAT de la lista de origen interna al conjunto
externo.

Gateway(config)# no ip nat inside source list 1 pool public_access
overload

Paso 5. asociar la lista de origen a la interfaz externa.

Gateway(config)# ip nat inside source list 1 interface serial 0/0/1
overload

Paso 6. probar la configuracién PAT.

a. Desde cada computadora, haga ping a la direccion 192.31.7.1 del router
ISP.

b. Muestre las estadisticas de NAT en el router Gateway.
c. Muestre las traducciones NAT en el Gateway.
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B Gateway bt -

Physical Config CLI Attributes

105 Command Line Interface

Catewaygshow ip nat statistics "
Total translations: 3 (0 static, 3 dynamic, 3 extended)

Outgside Interfaces: Seri=ld 071

Inside Interfaces: GigabitEthernet0/1

Hits: 20 Misses: 20

Expired translations: 17

Dynamic mappings:

Catewaygshow ip nat tr

GFatewayishow ip nat translaticons |

% Imvalid input detected at "' marker.

GFatewayfshow ip nat translations
Pro Inside global Inside local Cutside local Cutside global

icmp 205.165.201.18:10241%2.168.1.22:2 152.31.7.1:2 152.31.7.1:1024
icmp 20%.165.201.18:10251%2_1658.1_.21:Z 1%2.31.7.1:2 1%2.31.7.1:1025
icmp 2059.165.201.18:2 19Z2.1e8.1.20:Z2 132.31.7.1:2 132.31.7.1:2

Reflexién
¢, Qué ventajas tiene la PAT?

PAT minimiza la cantidad de direcciones publicas necesarias para proporcionar
acceso a Internet y que los servicios de PAT, como los de NAT, sirven para
“ocultar” las direcciones privadas de las redes externas.
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CONCLUSIONES

El presente trabajo colaborativo a modo individual permitié la integracion de
esfuerzos debido a que las practicas desarrolladas por los miembros del grupo

en su mayoria las realizaron todas.

Aprendizaje de cisco con el simulador Packet Tracer y las instrucciones es un
modo practico y (til de aprender hacienda y configurar equipos
apropiadamente que van estar disponibles en las empresas en el campo de

Servicios de Comunicacién y telecomunicaciones.

CCNA es importante si desea tener éxito en redes y le dara un buen
conocimiento fundamental, el crecimiento y mas oportunidades en su carrera

de redes.
CCNA es una de las mas aceptadas y valoradas certificaciones I.T de hoy.

Obtener CCNA certificado es uno de los mejores movimientos de un

principiante en |.T especialmente en redes puede tomar.

Realmente puede aumentar la carrera profesional y llevarlo al siguiente nivel

salarial.

La mayoria de las empresas de tecnologia ahora estan exigiendo

certificaciones I.T en un campo especifico, incluso para los principiantes.

Aumentar sus conocimientos en redes de Cisco y ampliar su comprension del

concepto de como funciona.

Esto solo puede abrir puertas de oportunidades en su carrera en la creacion de
redes. Incluso un nuevo graduado, pero certificada por CCNA es mas probable
qgue contratar a un tipo I.T promedio sin certificacion. Asi es como funciona

ahora.
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Los beneficios de ser CCNA certificado es la alta probabilidad del aumento de
sueldo. Ya sea en la misma empresa en la que estas o en la siguiente

empresa.

Una vez que esté certificado por CCNA, puede aumentar y negociar un salario

mas alto que un individuo habitual de I.T que solicita la misma posicién.

Se cumplieron los objetivos de manera satisfactoria.
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