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INTRODUCCION

Instalacion, administracion e implementacion de los recursos y/o servicios por
Zentyal 5.0, a través de una estacion de trabajo GNU/Linuz Ubuntu.

Se resolvera diferentes situaciones implementando con Zentyal los diferentes
modulos que este tiene esta herramienta la cual es muy intuitiva, las tematicas que
trataremos son implementaciéon y configuracion detallada del acceso de una estaciéon de
trabajo GNU/Linux Ubuntu Desktop a traves de un usuario y contrasefia, asi como tambien
el registro de dicha estacion en los servicios de Infraestructura IT de Zentyal. Servicios de
conectividad a Internet desde Zentyal a través de un proxy que filtra la salida por medio del
puerto 3128. La validacion del Funcionamiento del cortafuego aplicando las restricciones
solicitadas, se hara desde una estacion de trabajo GNU/Linux Ubuntu Desktop a través del
controlador de dominio LDAP a los servicios de carpetas compartidas e impresoras y la
creacion de una VPN que permita establecer un tdnel privado de comunicacion con una
estacion de trabajo GNU/Linux Ubuntu Desktop.
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OBJETIVOS

Instalar, configurar e implementara Zentyal Server 5.0 de forma correcta con los servicios
requeridos como DHCP Server, DNS Server, Controlador de Dominio, Proxy no
transparente, Cortafuegos, File Server, Print Server y VPN,

Realizar pruebas de cada unos de los servicios este funcionando a cabalidad
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INFORME DE CONTENIDO

PLANTEAMIENTO Y CONTEXTUALIZACION DEL PROBLEMA A RESOLVER

Solucionada gran parte de las problematicas de migracion de sus sistemas operativos,
servicios y puesta en marcha de los sistemas de seguridad de la infraestructura de red, se
entra en la fase final de la migracion y puesta en marcha de los servicios solicitados. El
trabajo final que cada estudiante debe desarrollar en esta fase, se orienta a la administracion
y control de una distribucion GNU/Linux basada en Ubuntu, pero enfocada a la
implementacion de servicios de infraestructura IT de mayor nivel para Intranet y Extranet
en instituciones complejas.

TEMATICA 1: DHCP SERVER, DNS SERVER Y CONTROLADOR DE
DOMINIO.

Producto esperado: Implementacion y configuracion detallada del acceso de una estacion
de trabajo GNU/Linux Ubuntu Desktop a través de un usuario y contrasefia, asi como
también el registro de dicha estacion en los servicios de Infraestructura IT de Zentyal.

1. Zentyal Server- Free Trial- Ubuntu Desktop 16.04 Descarga
Descarga del software necesario para el desarrollo de la tematica en este caso

ZENTYAL SERVER- FREE TRIAL- TEST ZENTYAL DURING 30 DAYS. Y
UBUNTU DESKTOP 16.04



o’ % 4 Iy Universidad Nacional @
'. i '. Apieriag v a uistancia -
[ J LY )

IVAS VN« O LA RS S _ ot om aith smded _ S et DTE e - = ] Teeme O Comsbiad TeetniTe w a - o
“ C | D www ey o a0
()zentyal ’ vowr FEATUHES PHEE TIAL PANTNIRS THAINING QUOTE REQUESY
N - ihishir = v s 2

ZENTYAL SERVER 5.0

AN EASY TO USE LINUX SERVER FOR SMBS

!k DOWNLOAD ZENTYAL SERVER (DEVELOPMENT EDITION) COOKIES USAGE

FIQUIST A FACE 30 DAY TRIAL OF THE COMMINCIAL TDITION

30 el e . Mommar oo »

Al instalar Zentyal en la maquina virtual se debe configurar el estado de red para que en
caso que sea usado como WIFI o por LAN.
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Enseguida se le realiza la instalacion
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1. Idioma: iEspaﬁoI

2. Seleccionar: InstallZentyal 5.0- (deleteall disk)
3. Ubicacion: Colombia

4. Detectar el teclado: No

5. Configuracion de teclado: no

6. Distribucion de teclado: Espafiol (latino America).
7. Tarjeta de red primaria: ethO

8. Nombre de la maquina: zentyalmleon

9. Nombre del usuario: zentyalmleon

10. Contrasefia: linux12345

11. Repetir contrasefia: linux12345

12. Aceptar el tipo de contrasefia

13. Confirmar huso horario: America/Bogota

14. Esperar a que se instalen los archivos

15. Finalizar la instalacion

16. Se reinicia el sistema operativo.
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[11 validar edicion comercial

Por favor introduzca la licencia para este serwvidor.

Clave de licencia:
TRZMM-MK771-SNAQH-7T2070 ]
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Configuracion
inicial

Gracias por escoger Zentyal, solo
quedan unos pocos Dases pars empezar
I

3 disfrutar del producto

D E) 6 C

Conurmung
- o
O ™ QL Zertyw - Cantgenote |

Configuracioén de estados de los mddulos
Domaincontroller and file sharing, DNS Server, DHCP Server

Descargar los paquetes correspondientes y click en la opcion Guardar (parte superior
derecha)
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Archive Maguina Ver Entrada Dispositives Ayuda

Zentyal - Seleccione los paquetes de Zentyal a instalar - Mozilla Firefox

£ Zentyal - Seleccione los . X | [] Firefox by default shares X

(—' - G @ |®£ https://localhost:8443/Software/EBox see ﬁ| N @O =

I'-‘Ult'b UET SETviaor

& Domain Controller and File Sharing (/)

, Mail and Groupware

[10]

- l‘
‘ @ DNS Server ° ‘ ‘ Iﬁ DHCP Server o ‘ Firewall

Servicios adicionales

‘ﬁ Antivirus q" Certification Authority 92 HTTP Proxy
Bl Jeboer B Mail Aiter ;D\\a VPN
!E{} e n[ﬁZentyal - Seleccione los ... - 23:58 H
B e & @ =i @ ¥ e perecha

Seleccione los paquetes a instalar

0 50 nstalaran W05 siguentas paguetes
ine
& ® e

ao s
[=] ‘e
Network Frewal DHCP Server DNS Server NTF Service Dooviany
Controber and

Confgusatinn
fie Sharing

2. Configuracion de red en Zentyal
Configuracion de las interfaces, en este caso verificar por medio de RED Interna cual es la

IP
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Interfaces de Red

=

Configurar tipos de interfaces

Lk b fic s salarmiim (Onecta CON redes QU N0 MLEN Suo Ty Contrd (genscaments
Ircerneth, of trafco provensento de eas rodes se conskdera nae Mabie por defecto. por o
qee 0 wrh ponkile acceser o la niterfaz de adeumistracin de Zentyal & traves de sl

w ethd Intermal
* External
- ethl * mtemal
Esternal
SALTAR SIGUIENTE
Detalles de la conexidn de red >
Detalles de la conexion de red:
Propiedad Walar 63
Sufijo ONS especifico p...
Descripcian CQualcomm Atheros QCAS3TT Wireles:
Direccion fisica h8-00-E3-EB-RE-BD
Habiltado para DHCP 51
Direccion IPvd 152.168.018
Mascara de subred |IPv4 2552552550
Concesion obtenida miércoles, & de diciembre de 2017 5:4
La concesidn expira jueves, 7 de diciembre de 2017 1:53:(
Puerta de enlace predet... 192.168.0.1
Servidor DHCP |Pv4 152.168.01
Servidores DNS |Pvd 150.157.8.33
150,157 81
Servidor WINS |Pv4
Hahiltado para MetBios .. Si
Vinculo: direccidn IPvE|... feB0:7d42 4adc.of 28:a6d 717
Puerta de enlace predet... >
: i .

Configurar red para interfaces externos

Ahora puede configurar drecciones IP y redes para cada interiar

Metodo
[ IS pese _'J
Método
W, ethl Static :J
Pibogenie
i 192168.019

Mascara de rod

255.255.255.0 j

| saan | sicumwre J
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L4 Zentyal - Asistents de configuracion iniclal - Mozilta Firefox
X3

O Zentyal - Asistents e X Fevfox by dafault shar

¢ locaihost

“ C o
Asistente de configuracion inicial

Usuarios y Grupos

Seleccionar el tipo de servidor

® Sorvider stand-akone

Contraador dé dominud a3Cna

Seleccionar nombre de dominio del servidor

Nembre del dominie pars ssta migquins

2emtyal-domain lan

SALTAR

FINALIZAR

Jopnes «

—_ N
_Jad

@ & ™ E 0 P0E ommmmn

J - n U Zentyal - Asistente do ¢ Zergyal - Asistonte de configuracidn inicial - Mazilla Rredox - 0020 BN

| =5 Zentys! 5.0 [Corriendo] - Oracie VM VirtuslBox
Disposaivos  Ayuda
Zentyal - Instalacion completada - Mozilla Firefox ]

O Zentyal - Instalacion co x m Frefox by default share S

g ht localhost

<« cC @ D&
Instalacion completada

| Archvo  Maguing  Ver Entrada

| iEnhorabuena!

TU instalacion de Zentyal se ha completado con éxito!

Puedes ir al Dashboard y comenzar a usar tu ‘;t‘."y’uii"'y’n, recién instalado
IR AL DASHBOARD

X

. 4 Pulse para iconificar todas las ventanas
M8 " { puise con el botdn central para replegarias

Se configura las interfaces de red
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EthO= adaptador de internet, con DCHP y WAN

Eth1- adaptador puente, Con estatic y es ingresa la IP

Zentyal - interfaces de Red - Mozilla Firefox
C Zentyal - Interfaces de + X | [B) Frefox by default share= X+
= 00 O R, Mips/localhost 8443 NEtwork/l sces il v O 0 mao =

0 zentyal Tdal Q E‘ =

@ oshvowd Interfaces de Red Q

EE  Estado de s
= e e

* Sntema <

Nombre
I .
f Rad ¥ [emo
terfaces
Matodo
Puertas de enlace I
| DHCP _']
DNS
Obgetos

' Externo (WAN)
Servicins Marque agud S esth usando Zentyal como Qatewiry y &St interfaz esta conetado a su
router a internet

Meframientas CAMBIAR I

B Esdtadodelos
10 Modules
“ Sistoma <
Nombre
1
El:l fed > | ethl ‘
e ...
et de enlace Y FA N
Estatico ;I
5 e
y - Externo (WAN)
mclos Marque Aqué si esth psando Zentyal Como Qaleway y sste interfas =5LA conslada A su
routee A Inlermnet
tas estitcas
(ramiontas Direccion 1P Mascara de red
B egitros { 192.168.0.19 | 2552552550 j

Gastion de

| CAMBIAR I
~xoftwara <
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Se realiza ping con Google.com para verificar la conexién a internet
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#4 Zentyal 5.0 [Corriendo] - Oracle VM VirtualBox — O X

Archivo Maquina Ver Entrada Dispositivos Ayuda

o>
Consola de

Administ—-=-
root@zentyalleon: /home/mleonr

.1el6

in-f4.1el00.net

5-in-f4.1el00.ne

W The ) M [§|@ [zentyal - Configuracién... || root@zentyalleon: fhom... I o105 4
@ © e @] =@ 3 @ (&) crLDERECHA

1:05 a.m.
A GEY opn R

3. Configuracion de DHCP y DNS en Zentyal

DHCP: Dynamic Host Control Protocol o Protocolo de Control Dindmico de Host. Con
este protocolo un host nuevo puede resolver una peticion para obtener informacion IP. El
servidor DCHP proporciona al host toda la informacion necesaria para comunicarse en la
red, como su direccion IP, la mascara de red, la puerta de enlace, los servidores DNS a
utilizar y una serie de parametros que dependiendo de la necesidad se podrian configurar.
Sin el uso de este servidor tendriamos que poner toda la informacion manualmente en cada
dispositivo, y si el dispositivo se mueve a otra subred, se debe configurar otra direccién IP
diferente.
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El DHCP le permite al administrador supervisar y distribuir de forma centralizada las
direcciones IP necesarias, y automaticamente asignar y enviar si fuera el caso, una nueva IP
al dispositivo si se conectase en un lugar diferente de la red.

El servidor DHCP debe trabajar junto al servidor DNS para crear el sistema de DNS
dinamico, por lo que se ha de tener en cuenta para la configuracion adecuada.

La configuracion de DNS es vital para el funcionamiento de la autenticacion en redes
locales (implementada con Kerberos a partir de Zentyal 3.0), los clientes de la red consultan
el dominio local, sus registros SRV y TXT para encontrar los servidores de tickets de
autenticacion

Zentyal-53.0%ervidor [Corrienda] - Oracle VM VirtualBox — O *,

Entrada Dispositives  Ayuda

Archive  Maguina  Ver
¥ Zentyal - DHCP - Mozilla Firefox

X |+

£% Zentyal - DHCP

&« a o ‘@F«_ https://localhost:8443/DHCP View/Interfaces {3‘ i @O =

Trial 5.0 Buscar...

0 Dashboard D H c P e
@& Estado de los Interfaces
HO Médulos

# Sistema < | Las interfaces habilitadas no poseen ningdn rango o direccion fija configurada.

El servidor DHCP no entregara ninguna direccion.

W
o

| Q|

Reqgistros
I R e
Gestion de —
I software < £ ethl @
|10 | Pagina 1
gPp Usuariosy <
Liid  Equipos
.\ -
& e Ninminin £
W7 {) M (@ zentyal - DK Zentyal - DHCP - Mozilla Firefox B os:0: &

B ) mP @ ] M @ [k G (] cTRL DERECHA
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¥ Zentyal - Mozilla Firefox -8 x
3 Zentyal X ‘ +
(&)= 3 ‘ @ # https://localhost:8443/DHCP/Composite/inte e @ ﬁ‘ IN @O =

(} zentyal  Trial

] Puerta de enlace predeterminada
Configurando "Zentyal" como router por defecto establecera |a direccion IP del interfaz
Gestion de < como router
' software
l Zentyal :I
g@p Usuariosy < Dominio de blisqueda
Lig¥  Equipos El dominio seleccionado completara en tus clientes aquellas peticiones DNS gue no
estan completamente cualificadas
«*.* Dominio < Ninguno v
L
™1 Comparticién de Servidor de nombres primario
* Ficheros Si "Zentyal DNS" esta presente y seleccionado, el servidor Zentyal actuara como
servidor DNS cache
DNS DNS local de Zentyal ~
DHCP Servidor de nombres secundario Opcienal
Cortafuegos <
Servidor NTP
Si "Zentyal NTP" esta presente y es seleccionado, Zentyal sera el servidor NTP para los
Created by Zentyal S.L clientes DHCP
- Q](} LN~ | & Zentyal - Mozilla Firefox | Il os:0: =
B o g 1 E @ [ @ [©] cTrLDERECHA
Rangos
Anadiendo un/a nuevo/a rango
Nombre
‘ mleonr DHCP ‘
De
‘ 192.168.0. 50 ‘
Para
‘ 192.168.0.150 ‘
‘ 4= ARADIR | ‘ CANCELAR |
yal - Mozilla Firefox ] - 10:08 I

B © P g ™ i {3 @ ¥ cTRDERECHA
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Subred
192168 0024

Rangeo disponible
192.168.0.1 - 192.168.0.254

o ra0Qu afaddta

Rangos

4 ARADIR NUEVO/A I | 8_]

I T I
mieorr DICP 192,160.0 20 §%2.ten.0.100 (%] I ( I

Zentyal 5.0 [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

Zentyal - Configuracion del estado de los modulos - Mozilla Firefox

£3 Zentyal - Configuracion « X | 4+

1(—' > G @ ‘ @ & https:/localhost:8443/ServiceModule/ B

w O 1Y n @

Configurar modulo: DHCP

Activar el modulo efectuara algunas modificaciones sobre el
sistema.

Acciones a realizar por Zentyal

Accion: Deshabilitar el script de inicio dhcpd
Razén: Zentyal se encargara de parar e iniciar e

servicio

Ficheros a modificar por Zentyal

Archivo: /etc/dhcp/dhcpd.conf
Razon: Fichero de configuracion de dhcpd

Archivo: /etc/apparmor.d/iocal/usr.sbin.dhcpd
Razon: 7= de Appiimon 3 el dominio de dhcpd

ACEPTAR
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Si se requiere adicionar un nuevo dominio se agrega en este caso se realizara solo con el

dominio oca
Zentyal-3.05%ervidor [Corriendo] - Oracle VM VirtualBox B O %

Entrada Dispositives  Ayuda
Zentyal - DNS - Mozilla Firefox

Archive Maguina  Ver

£% Zentyal - DNS X |+

'(—\:} = G @ ‘@Eﬁ https://localhost:2443/DNS/Composite/Global see fr‘ In O =

No hay ningdn/a redireccionador

; @ Usuariosy

L Equipos <
‘-|- ANADIR NUEVO/A |
. .
+"* Dominio <
L
Comparticién de Tall
@ Ficheros Domlnlos

DNS ‘-|- ARADIR NUEVO/A | |Q|
Frals
'm' DHCP Dirf;‘;::res Nun;:res Intercambiadores Servidures registros

) Dominio madgquinas o nambres s

A

i
] Cortafuegos zentyal-
domain.lan

Created by Zentyal 5.L.

10 - Pagina 1

ThH{> M (@ zentyal - DNs - Mozilla F... B o511 B
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£ Zentyal - Configuracién « X | 4

i\_(—_‘:' = C @ ’ @ & https:/localhost:8443/ServiceModule/s

() zentyal « Trial

()
[ (]

mr o0 X

& 8

o,
°
o

e, 0
!

Th

)

Estado de ios
Modulos

Sistema <

% e
Red < sy

Cortafuegos

Registros

%?J DHCP
Gestion de ¢
software @ DNS

o
¢ E] Registros

Usuarios y < i=
Equipos

@ w
Dominio <

§98 Controlador de Dominio y Comparticion de

o Liged  Fcheros
Comparticion de
Ficheros

|
|Zentval - Confiauracian del estada de

Red

Red, DNS,
NTP

R § ® ®

«
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ubuntu 16 [Corriendo] - Oracle VM VirtualBox

Archive Maquina Ver Entrada Dispositivos Ayuda

Terminal

o @

maryuryleon@maryuryleon-VirtualBox: ~

maryuryleon@maryuryleon-VirtualBox:~$ ifconfig

enpOs3 Link encap:Ethernet direccidénHW 08:00:27:17:ae:c9
Direc. inet:10.0.2.15 Difus.:10.0.2.255 Masc:255.255.255.0
Direccion inet6: fe80::a80d:3f8d:db04:6d5a/64 Alcance:Enlace
ACTIVO DIFUSION FUNCIONANDO MULTICAST MTU:1500 Métrica:1
Paquetes RX:323 errores:0 perdidos:® overruns:0 frame:0
Paquetes TX:153 errores:0 perdidos:® overruns:® carrier:0
colisiones:0 long.colaTX:1000
Bytes RX:380351 (380.3 KB) TX bytes:15541 (15.5 KB)

Link encap:Ethernet direccidénHW 08:00:27:7a:94:5d

Direc. inet:192.168.0.53 Difus.:192.168.0.255 Masc:255.255.255.0
Direccion inet6: feB80::d69a:a004:d8c8:ba55/64 Alcance:Enlace
ACTIVO DIFUSION FUNCIONANDO MULTICAST MTU:1500 Métrica:1
Paquetes RX:38 errores:0 perdidos:® overruns:0 frame:0

Paquetes TX:114 errores:0 perdidos:0 overruns:0 carrier:0
colisiones:® long.colaTX:1000

Bytes RX:3928 (3.9 KB) TX bytes:17530 (17.5 KB)

Link encap:Bucle local

Direc. inet:127.0.0.1 Masc:255.0.0.0

Direccion inet6: ::1/128 Alcance:Anfitrion

ACTIVO BUCLE FUNCIONANDO MTU:65536 Métrica:1

Paquetes RX:205 errores:0 perdidos:® overruns:0 frame:0
Paquetes TX:205 errores:0 perdidos:0 overruns:0 carrier:0
colisiones:® long.colaTX:1000

Bytes RX:15343 (15.3 KB) TX bytes:15343 (15.3 KB)

maryuryleon@maryuryleon-VirtualBox:~$ I
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4. Controlador de Dominio

Zentyal - Dominio - Mozilla Firefox

£% Zentyal - Dominio x |+
(—' - @ @ ‘ (@ . https://localhost:8443/Samba/View/Domain: see o ‘ IN O =
{}zentyal Trial
@ oasnbosrd Dominio
" . F
H& Estado de los Conﬁguracujn
EO Médulos
# Sistemna P Funcion del servidor
l Controlador del dominio E
L ‘
Reino
:'“'g Registros zentyal-domain.lan
Nombre del dominio NetBIOS
Gestion de < .
I software zentyal-domain

_ Nombre de maquina NetBIOS
g9p Usuariosy

. Equipes < zentyalmleon
Descripcion del servidor
«*,* Dominio ¢ [ . |
" Nombre del dominio NetBIOS
Gestion de < .
I software zentyal-domain
} Nombre de magquina NetBIOS
gPp Usuariosy
El'g"ﬁ' e < zentyalmleon
o Descripcion del servidor
™, Dominio <
e Zentyal Server
E Comparticién de _
T Ficheros I Habilitar perfiles méviles
DNS Letra de unidad
i)

DHCP

d
Cortafuegos <

Created by Zentyal 5.L.
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5. Usuarios y equipos
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Zentyal - Usuarios y Equipos - Mozilla Firefox

£3 Zentyal - Usuarios y Equ' X | +

(—' - 3 @ ‘@ﬁ https://localhost:2443/Samba/Tree/Manage cos f_‘f| i @O =

{} zentyal ' Trial

@ osshooard Usuarios y Equipos

F®E Estado de los | ‘ |
HO  Modulos Q v

i

= zentyal-domain.lan
: Slstema < -~ [@ Computers
- [ Groups
® o
2 -
:=| Registros o & Administrator

2%, Domain Admins
l Gestion de P & Guest
software _
™ M Schema Admins

4 [ Domain Controllers

Usuarios y

[ 1]
LGl Equipos < ] ZENTYALMLEON
L ]

Usuarios y Equipos

httne-nralhnetRAAISamhalMree Manane |

Cortafuegos <

Created by Zentyal 5.L. B E
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Zentyal - Usuarios y Equipos - Mozilla Firefox

£3 Zentyal - Usuarios y Equ X | &

,:<_:, - ¢ .@. |®£_\. https:/flocalhost:8443/Samba/Tree/Manage b ﬁ| N G0 =
® Usuario & Anadir usuario
) Grupo
Nombre de usuario
L Contacto
~ oy Ubuntul
) Unidad ‘ - ‘
Organizativa
Nombre Apellido
‘ Camilo H Perez ‘

Descripcion Opcional

zentyalmleon cliente usuario

Contraseria Confirme contrasena
‘ 000000080 H 200000000
Grupo

I -
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Estado de los
Madulos

Sistema <
Red £
Registros
Gestion de P
software
Usuarios y <
Equipos

Comparticion de Ficheros

—

Comparticion de
Ficheros

Ql y]

= zentyal-domain.lan

"~ [@F Computers
~ [@F Groups

4 Users

~ & Administrator

A Ubuntul (Camilo Perez
"M% Domain Admins

g & Guest

"~ M& Schema Admins

4- [@ Domain Controllers
[ ZENTYALMLEON
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maryuryleon@maryuryleon-VirtualBox: fetc

maryuryleon@maryuryleon-VirtualBox:~$ cd /etc
maryuryleon@maryuryleon-VirtualBox: /etc$ sudo nano resolv.conf
[sudo] password for maryuryleon:
maryuryleon@maryuryleon-VirtualBox: /etc$ [

O€ maryuryleon@maryuryleon-VirtualBox: /etc

GNU nano 2.5.3 Archivo: resolv.conf Modificado

# Dynamic resolv.conf(5) file for glibc resolver(3) generated by resolvconf(8)
# DO NOT EDIT THIS FILE BY HAND -- YOUR CHANGES WILL BE OVERWRITTEN
#nameserver 127.0.1.1

nameserver 192.168.0.19

Ir a linea

e Ver ayuda Guardar [ Buscar Cortar Tex Justificar Posicién
"R

Leer fich.@l| Reemplazarigl) Pegar txt @ Ortografiayg

maryuryleon@maryuryleon-VirtualBox: /etcS ping 192.168.0.19
PING 192.168.0.19 (192.168.0.19) 56(84) bytes of data.

64 bytes from 192.168.0.19: icmp_seq=1 ttl=128 time=1.02 ms

64 bytes from 192.168.0.19: icmp_seq=2 ttl=128 time=1.32 ms

64 bytes from 192.168.0.19: icmp_seq=3 ttl=128 time=1.97 ms

AL

--- 192.168.0.19 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2004ms
rtt minfavg/max/mdev = 1.028/1.441/1.971/0.394 ms
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maryuryleon@maryuryleon-VirtualBox: /etc$ cd
maryuryleon@maryuryleon-VirtualBox: /home$ 1ls -1

total 4

drwxr-xr-x 17 maryuryleon maryuryleon 4096 dic 13 05:58 maryuryleon
maryuryleon@maryuryleon-VirtualBox: /home$ cd maryuryleon
maryuryleon@maryuryleon-VirtualBox:~$ cd Escritorio
maryuryleon@maryuryleon-VirtualBox:~/Escritorio$ 1s -1

total 3256

-rw-rw-r-- 1 maryuryleon maryuryleon 52980 dic 13 01:

-rw-rw-r-- 1 maryuryleon maryuryleon 3249548 dic 13 01:

-fW-rw-r-- 1 maryuryleon maryuryleon 25376 dic 01:

maryuryleon@maryuryleon-VirtualBox:~/Escritorio$

-rW-rw-r-- 1 maryuryleon maryuryleon 52980 dic 13 01:01
-rwW-rw-r-- 1 maryuryleon maryuryleon 3249548 dic 13 01:20
-rw-rw-r-- 1 maryuryleon maryuryleon 25376 dic 13 01:19

maryuryleon@maryuryleon-VirtualBox:~/Escritorio$ sudo dpkg -i libglade2-0_2.6.4-
1lubuntul.1 _amd64.deb

iubuntul.1_amd64.deb

Seleccionando el paquete libglade2-0:amd64 previamente no seleccionado.

(Leyendo la base de datos ... 177631 ficheros o directorios instalados actualmen
te.)

Preparando para desempaquetar libglade2-6 2.6.4-1ubuntul.1 _amdé64.deb
Desempaquetando libglade2-06:amd64 (1:2.6.4-1ubuntul.1)

Configurando libglade2-0:amd64 (1:2.6.4-1ubuntul.1)

Procesando disparadores para libc-bin (2.23-0Qubuntu9)
maryuryleon@maryuryleon-VirtualBox:~/Escritorio$ sudo dpkg -i likewise-open 6.1.
0.406-0ubuntul®_amd64.deb

Seleccionando el paquete likewise-open previamente no seleccionado.

(Leyendo la base de datos ... 177641 ficheros o directorios instalados actualmen
te.)

Preparando para desempaquetar likewise-open 6.1.0.406-0ubuntul®_amd64.deb
Desempaquetando likewise-open (6.1.0.406-0ubuntul®)

Configurando likewise-open (6.1.0.406-0ubuntul®)

Importing registry...

Procesando disparadores para man-db (2.7.5-1)
Procesando disparadores para systemd (229-4ubuntu21)
Procesando disparadores para ureadahead (0.100.0-19)
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6.1.0.406-0ubuntu5.1_amd64.deb

Seleccionando el paquete likewise-open-gui previamente no seleccionado.

(Leyendo la base de datos ... 177889 ficheros o directorios instalados actualmen
te.)

Preparando para desempaquetar likewise-open-gui 6.1.0.406-0ubuntu5.1 amd64.deb

ikewlse-open-gui_

Desempaquetando likewise-open-gui (6.1.0.406-0ubuntu5.1)

Configurando likewise-open-gui (6.1.0.406-0ubuntu5.1)

Procesando disparadores para gnome-menus (3.13.3-6ubuntu3.1)

Procesando disparadores para desktop-file-utils (0.22-1ubuntu5.1) ...
Procesando disparadores para bamfdaemon (0.5.3~bzr0+16.04.20160824-0ubuntul)
Rebuilding /usr/share/applications/bamf-2.index...

Procesando disparadores para mime-support (3.59ubuntuil)
maryuryleon@maryuryleon-VirtualBox:~/Escritorio$

Likewise AD Settings

:2.6.4-1ubuntul.1) ...
. - - 6.4-1ubuntu1l.1) ...
Active Directory Membership n (2.23-8ubuntud) ...
JEscritorio$ sudo dpkg -i likewise-open_6.1.
Name and Domain en previamente no seleccionado.

= . ficheros o directorios instalados actualmen
B Computer name: |maryuryleon-VirtualBox

se-open_6.1.0.406-0ubuntul0_amd64.deb ...
.406-0ubuntul0)
6-0ubuntui1e)

i@ Domain: H

User names are usually prefixed with the name of the
domain. You can allow bare user names by specifying a

default prefix. (2.7.5-1)

(229-4ubuntu21)
ead (0.160.0-19) ...
JEscritorio$ sudo dpkg -i likewise-open-gui_

& Enable default user name prefix:

Organizational Unit

en-gui previamente no seleccionado.

Please select the OU to which this computer should be joined. ficharoslol direciosios tnctalados ) actualmen

Nested OUs should be separated by a forward-slash.

@ Default (Computersor previouslyjoined OU) se-open-gui_6.1.0.406-0ubuntu5.1_amd64.deb .
Specific OU path: .1.0.406-0ubuntu5.1)
0.406-0ubuntu5.1) ...
enus (3.13.3-6ubuntu3.1) .
> Advanced -file-utils (0.22-1ubuntu5.1) ...
mon (0.5.3~bzr0+16.04.20160824-0ubuntul)
@ Likewise Cerrar NN N an T - 2. index. . .
N Dport (3.59ubuntul)
aryury’Leon@maryuryleon-VirtuaLBox:»~/Escr1‘_tor‘w$ sudo domainjoin-gui
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| Arcaws

‘ « Active Directory Membership

Mame and Domain

B Computer name: | maryurgeon-VirtualBox

& Domain

sentynldoman

j Authentication Required

| a
SN @ s L0 ACCIVE DWRCTEny riguves (((\h\\‘d -
WA iser with adménstrot vw priviieges i the targe L]

Crwdentials J
User: | |

3 Fassword

Domain Join Authentication

ooty
AN
S, ’
% ° o* =

O Zwtyw  Ukidnos y by X

Usspos y
Fqupon

' | )
L
Cancelar J

retpm Mocalhost 044154
i
S .

e T

Zentyn! - Usuariay

v Fguipos - Maziits Firefox

L ors

focalhost 2as

Dasn hoard

Estmin 06 ln
Wil bee

Q| ¥l

4 B etpal doeae e

e ¢ @ Compatan
iy Groups
sy <
4 @ lisens
ysim A Maminimntor

[ Wowriat ic7 ot
M Doman Adming
G
M Schema Adrien
< 4 @ Doman Conroiers
D ZEnTLMmECN

Usuarios y Equipos

& Usuario Ubuntul

Hombie

Camilo

Apellido

Perer

Wombre en pantalls

CPUbunbel

Duscripoien

L_!J Authentication Required

Joining a machine to Active Directory requires credentials for a

Windows user with administrative privileges in the target domain.

Credentials

=, User: 1Ubﬁuntu1

(3 Password: [..........|

| Cancelar

e
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: 4 ubuntu-18 [Comendo] - Oracke VM VirtualBex -

Archivo  Miquina Ver Entrada Dupositives  Ayuda

Likewlise AD Settings

@ Desempaquetando
aqu

‘ 2 Active Directory Membership

I Name and Domain
8 Computer name:  maryuryleon-virtualbox

& Domain zentyal-domain.lan

Domaln Join Error

= DNS_ERROR_BAD_PACKET

A bad packet was recelved from a DNS server, Potentially the
requested address does not exist

¥ Detalls
Error code: DNS_ERROR_BAD _PACKET {Ox0D00251e)

Backtrace:
Jdomainjoln/domainjoin-gui/gtk/main.c347
Jdomainjoin/libdomainjoin/src/djmodute.c337
Jdomalinjoinflibdomalnjoin/src/djauthinfo.c:858
Jdomainjoinflibdomainjoin/src/djauthinfo.cc 1241

o Save Log.,

TEMATICA No. 2 - Proxy no transparente

Producto esperado: Implementacion y configuracion detallada del control del acceso de
una estacion GNU/Linux Ubuntu Desktop a los servicios de conectividad a Internet desde
Zentyal a través de un proxy que filtra la salida por medio del puerto 3128.

Primero vamos a instalar Zentyal 5.0 el cual lo descargamos del Entorno Practico del
curso bajo el link:

http://www.zentyal.org/server/ y creamos nuestra maquina con dicha distribucion.
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) Detafey 1 Putartavees
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victorvasquez2

Realizamos la configuracion de la maquina tal como lo hicimos durante
unidades anteriores y procedemos a instalar la distribucién zentyal 5.0

el curso en
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a victorvasquez_zentyal [Corriendo] - Oracle VM VirtualBox — [} =

Archivoe Maguina Ver Entrada Dispositives  Ayuda

Language

Amharic Francals MakeAoHCKK Tamil
fArabic Gaeilge Malayalam ST ei
Asturianu Galego Marathi Thai
Benapyckad Gujarati Burmese Tagalog
BrArapckn naa Nepali Tirkce
Bengali Hindi Nederlands Hughur
Tibetan Hrvatski Norsk bokmal YKpaiHCEKE
Bosanski Maguar Norsk nunorsk Tiéng Viét
Catala Bahasa Indonesia | Punjabi (Gurmukhi) FR( R R
Cestina Islenska Polski (2R
Dansk Italiano Portugués do Brasil
Deutsch HARE POrtugués
Dzangkha Jabmype Romana
EAANVLED kazak PYCCKWA
English Khmer Samegillii
Esperanto B3 S0 ERETTC
Fh=0d Slovencina

Eesti kurdi Slovenscing

Euskara Lao shoip

Sl Lietuviskai CPACKK

Suami Latviski Swenska
F1 Help F2 L map F4 Modes F3 AC hility F& Other Opti

B @& &= @& [ (9 (8] cTRLDERECHA

Escogemos el idioma y continuamos
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1 111] Select & language |

Choese the language to be used for the Installation process, The selected language will
alsd be the defsult larguage for the installed system,

Language:

Lithuanlan Listuviskal
Macedonian - MaKeQoHCKW
Northern Ssmi Shneglliil
Norwegian Bokmaal Narsk bokmal
Norwegian NJanorsk NOrSK nurorsk
Persian b

Polish Polsk]l _
Fortuguese Portugues
Portuguese (Brazil) Portugués do Brasll
Romanian Romana
Russian Pycoruit
Serbian (Cyriilic) Cpnced

Siovak Slovencing
Siovenian Slavenscinag
Svenska
rasalgs
Tounri

e iny
Tlrkgs
Yxpaincera

Togalog

Ukrainian
Uyghur
Vietnamese

i nesa

€2 & &
Tieng viet

<Go Back>

Tel> moves: <Sace> selectsi <Enter> actlvates buttons

WOF o =P o (s cromeon

Escogemos la ubicacion

S e GG ] ' = Twijs

1 [1]] Seleccione sg ubtcacton t

L Ubicaclin ssleccionada agul se utillzers para fljar su zons horaria y tawbién como
elenplo para syudarle a seleccionar la Jocalizocion de su sistema. Ests localizacion serd
habituslmente el pais donde vd, vive.

Esta £ ia 11sta reduclds ds ublicaclones Dasads en el ldlome que ha selecclonado. Escola
fotroy S su ubicacifn nio estd en 1s llsta,

Pais, territorio o aren:

Argentina
Bolivia
mx 1e

1]
Dostu Rica
Coba
Ecuador
ELl Salvador
-

Espafia

Estados Unidos
Guatemala
Honouras
Mexico

Nicaragua

Panams

Paraguau

Perl

Puerto Rico
Repibiics Dominicana

<Retraceder)

Tald mueve: (Espaciodr seleéccilonat (intror activs un bolon

HBOFFISFD U cm om0
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Escogemos la configuracion del teclado

3] Schirraspins retyat | Coniol] - Ofcie WE Vi = ffaas

111 Conflgure =1 teclado |

Las distribuciones de teclado varian por pals, 4 alguncs paises tienen distribuciones de
teclado covunes. Seleccione el pais de origen o2l teclaco de este orgeradar,

Pais o orlgen del teclado:

Lao

Latvian
Litheanien
Macedonian
Maltese
Maori
Moldavian
Mongolian
Montenegrin
Nepall
Noruweglan
Persian
Polish
Fortuguess
Portuguese {Brazil)
Roman Lan
Russlan
Serbian
Sinhzls (phanatic)
Slovek
Slovenian

<Retroceder>

EO&E LU MED 3 oueos

B victoresques_zentyal |Corriendol - Semche VA VirtusiBiox ===

| Anallzenda &l CD-ROH

Analizandos SodeomAponlimaindr. ..

@ RF &0 BP0 5 E oo

Continuamos la instalacion y damos nombre a la maquina victorzentyal
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1. 111 Coof igurar o red |

Par favor, Introduzce el nastire de & mSgulns.

ELl nontre de maquina es una sola palsbra que ldentidfics el sistens en ia red. Consults al
adninistrador de red si no sabe qué nombre deberia tener, 51 estd conf igurando uwna red
domdstica puede inventarse este nonbre,

Narbire de la maguins:

MR A ————————————————————1
<Retrocedery fecont tnusrs ]

a‘:)@(’ AEQD J@mm

Configuramos el usuario y contrasefia: v2017zentyal

- (ST RNSESENAN T A, SN T TR P T =13 -_"

1 [11] Confisyrar usuarics y contracenss |
Seleccione un norbre de usuerio pare 18 nueva cuenta. Su nonbire, sin epellidas ni
espaclos, e3 una eleccin ra2onable. EI nowbre de ususrio debe empezar £on wa letra
mindscula, seguida de cusiquisr combinacion de nimeros y mas letras mindsculas.
Nonbire de ususrlo para ls cuentat

[ R e ]
<Retnocedar) cContinan]

BP0 EE DO » ¢ omon

Escogemos la contrasefia y luego la confirmaremos
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1 111] Configursr usuarins y contrasenas b

Ung busna contraseds debe contener una meacla de letras, ndmercs g slgnes de puntuacién,
y dedte carblarse regularmente.

EllJa una contraseds para el nuevo ususriod

<Retroceder>

@OFyimE O 7@ omomzon

- (ERSSRp SNV ——T 5, WRCRY o . fel@i{a]

1 [11] Tontigirer Usuerics ¢ conteasenas |

Ha introducido una contrasena, que tlens menos de ocho caracterss, lo cual es considerado
deneslado dibil. Debe slegle und contrasena mis fuerte.

dsar contrasena debil?
Eotrocaders < N

@O E& 0 (@ croszon

Luego seguira configurando el sistema
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Eul'.l!.'l.'.!l-\.'ul.' pertgal [Comends] - Oeacle VA ViAtualBes =N C] I i

1 Contlgurandd el reloj |

Ooteniendo la hora de un servidor de hora en red...

B o S & D (] o omeow

Confirmamos la localizacion

X8 ottt el it Qjin e UM VipsaiBis

(11 Contigurar el relo) |

Based an your present phwsical location, wour tine 2one is feericasBogota,
If this is not correct, you niy s=lect from & full 1ist of tive 2onés instesd.
Is this tire zone correct?

cRatroceders =8

WOy WE G 5 e cmiomeown
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drchivn | Miiguina Ayucla

Var Enirads  Dinpestives

| Forraten de particiones |

[Er'su?du el sizterm de ficheros exi2 para sbopot en la particion @1 de BCEIZ (0,0,01
soal...

Termina la instalacion y reiniciamos

B s et Do IV sjwra

1 1111 Tecaioar | I0Eraiecion ¢

Pnxtalocion cupgletads
La lastalacidn e ha conpletson, Hhors poded arreacar el rueyo Sléteny. FAeeginese de
extraer @l dlsco de Irstalacién [CO-RON 0 disquotes) para ouo ol SisTewa arrange del
disco en lugar de relniclan la instalacion.

SEtroceders [ Cont il

R L O
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Ahora iniciamos con la configuracién de Zentyal
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Zentyal - Mozills Pirofox
O Zevtyal N | A Secyer Not Feund X +
O ® DR his USocaihost 443 Logi . A -+ 4 ng =

{3 zentyal

L
v2017zentyal

© Fliretar automsatically sonds somve dats tn Mazilla S0 that we can Imgrsve your Croose What | Sham x

-
. Pulse para scondicar todas fas ventanas.
W8 7| Puise con of botde central para repiegorias. -lhma
@O uS® 0O E ok

Entramos
s : T Ooartd : GrWIn
Zuntyal - Configuraclon Inicial - Mozilta Firefox
O Zentyal - Conhgumadion . X A Server Not Foand x o+
« 0 DR eton ocalhost 8442 5alina s | e @ no =

{5 zentyal

Configuracion
inicial

Gracias por escoger Zantyal, sélo
quedan UNas pOCoY Dastl para eMmpezsl
A disfrutar ded producto

go & X W

0 panel de control Zentyal Mqr - 100310
@8y @05 .o mon

Ahora procedemos a instalar y luego configurar
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Seleccione los paguetes de Zentyal o instalar - Mozilla Firelox

Zuntyal
£ Tentyal . Sclecclone les X | 4
“ > C 0 D@, ritpeiocalhost 3443 Saftwarn/EEoN o | e O 0 ne =
Latguawes rum e oy comten

’ Sebccine 4o paguste \ataacmn

Seleccione los paquetes de Zentyal a instalar

fioles del seryidor

& Domain Controller and File Sharing (7] ‘a Mall and Graupware
"

0 oS Serves Q| TP oscrsenes () ‘ Frewat ()

Servicios adicionales
& e L Nree—— @ o [
N e W weiine ‘! 2w ()
W 7D ¥ uxTerminal intyal - Setaceions les .| M oo B
HOoWo LR e 0 E s oromece

Seguimos dando click sobre el botdn instalar y confirmamos el paso anterior

O Zeckys - instalncion X |+
2 C e @& trtpefocathost 842 Software e | e @ 0 no =
D ST p—— P [ —— Susrasr ma cumme

Seleccione los paquetes a instalar

o .
\",eu- ’:?- o h,ﬁ- - C -"3“‘: - g -"Ig. " Z.g - N'K@- o Zg{"-

T W) D Zentyol - instalacen - M. | B
@ Fo  mE 0@ Eouomon

Esperamos el proceso de instalacion
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® Tentyal - Morzllla Firefox — »
O Zernyal x|+
¢ c 9 D) & hetpn (locathost:nad3ysafty B mx - Q0 n o =

v Ny et » b L atng tecws wmad Haete b e e

Formacion Certificada en
Zentyal Server

e e

[T LA ) et T AT A Lanind S LINT M0L
"™

T M e v bt

T QY Zenysd - Morilla Firefax o e
B ¥ iSEOEE onosson

Configuraremos nuestra red ethO y eth 1 de la siguiente forma:

Tentyal - Aslstents de configuracion imiclal - Mozilta Firefox

O Zertynl - Asstents de x 'N'v‘n- by default share X

« +» C @ é tocathost #4410 o - Q0 ne =

ey s —— ’ Comtyermiae o e - r—

Asistente de configuracion inicial

Configurar tipos de interfaces

29 TTRPRIN ST TS TT TR E4 I MLE DA L TRTT GEERETIE SWTET 8 CARST NReemeTes @ 16w W W s

Shl e MNE B e v el S e 0 SRRl Se ARG 3u Doty & Wases & ahet
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Ahora iniciamos el proceso de ajuste segin los que nos indica la guia

Debemos tener presente que debemos tener configurado nuestras dos redes y luego las
configuramos

Reiniciamos y nos aparecera las dos redes y empezamos a configurar

Entramos al modulo DHCP

) Zentyal - DHCF x Firefox by default share: X <

D& s Aocalhost a4 1M 0% o O o mwn =
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P - DHCP °
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Guardamos los cambios para continuar

Luego entramos a configurar los DNS, procedemos a configurar el que nos aparece
disponible y afiadimos uno nuevo con la direccién IP de nuestro servidor 10.0.2.15
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Ahora nos vamos a Ubuntu y vemos la informacion de nuestra RED y cual fue la IP que
nos asignd nuestro servidor y ver si estamos conectados en zentyal y Ubuntu desktop

Conexiones de red activas

Conexion cableada 1 (predeterminada)

General

Interfaz: Cableada (etho)
Direccion hardware: 08:00:27:5C:86:E4
Controlador: 1000

Velocidad: 1000 Mb/s

Seguridad: Ninguna

1Pv4

Direccion IP: 10.0.2.16
Direccion de difusion:  10.0.2.255
Mascara de subred: 255.255.255.0
Ruta predeterminada: 10.0.2.15

IPv6

Direccion IP: fd33:168b:9¢69:1:110a:1d2e:3e0c:d01d/64

i ' BOF S =@ 0@ E cromean
Diveccidn © 100215 T e

Iniciamos nuestra maquina de Ubuntu desktop y vemos que cliente esta conectado
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Hasta este momento de la actividad ya hemos comprobado la conexion entre
Cliente(UBUNTU DESKTOP) —Servidor(ZENTYAL)

Ahora vemos que exista conexion a internet por parte de nuestro cliente y continuar con la
altima parte de la tematica
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Ahora procedemos a configurar HTTP proxy no transparente

Entramos a modulo HTTP proxy / configuracion general
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Entramos a modulo HTTP proxy / Perfil de filtro



(o

=

"% Universidad Nacional

# Abierta y a Distancia

B 4
W TH{) M [y @ 2o Zentyal - HTTP Proxy - Mozilla Frofox
< >

=% 0 @ & omosscu

LY

a [~ &=

= al |3
@ Do HTTP Proxy
s Filter Profiles
- ‘
88
o & ANADIR NUEVOW
g
Ly
E -
® ~
TP o
'ﬁ Catalamge
Q. e

v

Creamos uno llamado proxyunad, ingresamos y la vamos a dar valores para las
restricciones que le daremos a nuestro cliente a la hora de ingresar a la pagina de la
universidad (UNAD) vy asi con el sitio que deseemos bloquear o evitar. Utilizaremos esta

como ejemplo

Vamos a definir los parametros que tendra este perfil, dejaremos un nivel medio y

guardamos los cambios
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Ahora ingresamos a la segunda pestafia para establecer las reglas de dominios y URLs del
mismo perfil con el que estamos trabajando
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Por ahora vamos a utilizar este tipo de regla para un sitio en especifico como lo es la pagina
de la UNADy damos afadir

evols mternet doman or URL

Afiadiendo unfa r

|# amavm canceLan '
Escogemos denegar en la decision y luego afiadimos y guardamos cambios

Nota: hasta ese momento tenemos aln acceso a la pagina de la UNAD, para ello ahora
debemos ingresar a la configuracion de perfil

Ingresamos a regla de acceso

a = al (¥
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HTTP Proxy

Access Rules
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Vamos a crear una regla y tener presente el filtro que creamos anteriormente
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Los datos anexos se agregan segun la necesidad. Hoy podremos utilizar a nuestro acomodo
y por ello dado que hoy es viernes 8 de diciembre (Festivo) vamos a denegar el acceso a la
plataforma de la UNAD

- Hora: desde 01:00 am a 23:59 pm

- Dias de la semana: viernes (hoy 8 de diciembre)

- Origen: Cualquiera que ingrese a la plataforma (no tenemos un grupo en especial)

- Decision: Aplicar perfil de filtrado (afiadido en el paso anterior) bloqueando solo la
pagina de la UNAD

Afiadimos la informacién y guardamos los cambios

‘-'- ANADIR NUEVO/A |

01:00-23:59 Friday Cualquiera Apply ‘Proxyunad’ [

Debemos tener presente la configuracién que se tiene en Firefox — configuracién de red

Ya que este paso es que nos deferencia del Proxy transparente y un Proxy no transparente
(de que nuestra conexion del cliente este bajo configuracion como lo vemos en la imagen



»
L
c
-2
3
73
) B
a
=
[
Q.
S
oo

Connection Settings
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VVamos a probar entrando a Gmail y navegamos
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Ahora intento ingresar a UNAD en google de Firefox
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Problem losding page

Maozilla Firefox

A Problem loading page =

unad edu.co

T B ounad

The proxy server is refusing connections

Firefox is configured to use a proxy server that is refusing connections

u Check the proxy settings to make sure that they are cormect.

o Conkact your netwark administzator to make sure the proxy server is working

Try Again

BOF S 0ER0 D6 mo

Pero si intento ingresar al sitio HTTP
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Con esto demostramos la funcionalidad de dicha tematica
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Instalacion de zentyal y tematica (cortafuegos)

1. Seleccionamos el idioma que deseamos en Zentyal:
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2. Luego de configurar la fecha y hora de nuestra region continuamos con la configuracion:
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3. Luego realizamos la configuracion de red:
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4. A continuacion configuramos nuestro usuario y contrasefia:
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5. Luego realizamos la configuracion de reloj para realizar el particionamiento interno y
terminar la instalacion final:
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6. Apertura de Zentyal: A continuacion configuramos nuestros servicios:
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6.1 Seleccionamos los paquetes a instalar:
Seleccione los paquetes de Zentyal a instalar

Rodes el servikion

. 0N Server (] @ OMCP Server Q ‘ Frvme (]

Servoios adicionaies

& — 0 § e O @ o

" [ PR "~ ()

- INSTALAR

6.2 Configuramos la tarjeta de red estatica y el tipo de servidor:
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6.3 Y al esperar la instalacion de los demas componentes nos saldra el siguiente mensaje:
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TEMATICA 3 — CORTAFUEGOS (llustracién Wikizentyal)
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7. Producto esperado: Implementacion y configuracion detallada para la restriccion de la
apertura de sitios o portales Web de entretenimiento y redes sociales, evidenciando las
reglas y politicas creadas.

m ethl eth2

Nombre: | ethO

Método: | Estatico v

v

Margue aq esta usando Zentyal como gateway y este interfaz esta atado a su routs Internet

Externo (WAN):
Direccion IP: | 192.168.1.1
Mascara de red: | 255.255.255.0 v
CAMBIAR
7.1 Bloquear el acceso a paginas - Debemos cumplir con dos condiciones importantes

para realizar esta restriccion: Tener https con los puertos 443 y crear una regla en el
firewall.



Packet Filter

These rules allow you to control access from internal networks to services running on your Zentyal machine.

These rules allow you to control access from internal networks to the Internet and traffic between internal networks. If you wish to
provide access to your Zentyal services, you must use the above section.

These rules allow you to control access from your Zentyal to external services.

Configure rules

These rules allow you to control access from external networks to sevices running on your Zentyal machine.

I Be advised that adding rules in this section may compromise your network security as you may grant access from untrusted
networks. Please do not use this unless you know what you are doing.

7.2 Anadimos una nueva regla desde la configuracion:

Anadiendo un/a nuevo/a regla

Decision: | DENEGAR 7 |

Origen: | Objeto origen ¥ DMz v | Coincidencia inversa:
Destino: | Objeto destino ¥ Marketing v I Coincidencia inversa:
z == P oy %
Servido: Cualquiera Coincidencia inversa:
Si la seleccion inversa esta marcada, la regla sera aplicada cualquier servicio excepto el seleccionado
Descripcion:

Opcional DMZ no puede acceder a otras LAN

4= ANADIR CANCELAR

7.3 Validamos el bloqueo de las paginas mencionadas
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Decision Source Service Description Action
x facebook HTTPS traffic bloquear facebook https LS
» Any RADIUS - i & A
T youtube HTTPS traffic bloguear youtube https L
) Any usercorner = i &
® twitter HTTPS traffic bloguear twitter https WA
Ll Any ntp - i &
x el tiempo HTTPS traffic bloguear tiempo https WY
4 Any dhcp — W& M
X whatsapp HTTPS traffic bloquear whatsapp https W&
Ll Any ssh - i &

Pagina 1 de 2 I:II:HIHE
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Implementacién de una estacion de trabajo basada en la herramienta que nos ofrece
Zentyal, teniendo en cuenta las maquinas de trabajo con sistema operativo UBUNTU,
utilizando el complemento que ofrece Zentyal como lo es el controlador de dominio,
conectando las maquinas a través del dominio.

COMPLEMENTOS GENERALES
CARACTERISTICAS GENERALES

Se cuenta con tres maquinas instaladas en el programa utilizado a lo largo de las
diferentes tematicas y desarrollo del diplomado como lo es virtual box el cual permite
instalar, configurar y acceder a sistemas operativos no necesariamente el mismo, se permite
alli explorar el comportamiento de cada una de las maquinas sin comprometer los archivos,
ni lo configurado en la computadora con el sistema operativo principal, es una plataforma
de prueba.

En una de las méquinas virtuales se tiene instalado Zentyal como maquina principal
para el desarrollo de esta actividad, dado que en ella se realiza la configuracion general de
acceso a la estacion a crear y conectar, ella cuenta con diferentes complementos que en este
caso apenas se usaran el DNS, controlador de usuarios y archivos entre otros.

Para completar las maquinas que se utilizaran para

La estacion de trabajo se cuenta con la maquina instalada en virtual box en la que se
cuenta con un sistema operativo Ubuntu, de esta misma caracteristica se cuentan con dos
maquinas una para tener alojados los archivos que se utilizaran y otra para acceder a los
archivos compartidos.

Asi de esta manera se cuenta con los siguientes elementos para realizar la completa
implementacion:

¢ Instalacién de virtual box en la computadora a utilizar.

e Instalacion de una maquina en donde se instala Zentyal en la version mas
actualizada

e Dos maquinas instaladas en virtual box que cuenten con el sistema operativo
Ubuntu.

e Configuraciones a través de Zentyal y Ubuntu para acceder correctamente a los
archivos y carpetas compartidas.

TITULO PRINCIPAL



o
= -

UN Universidad Nacional (?5)
% N o? -:;,';‘,

Implementacion de una estacion de trabajo involucrando Zentyal y Ubuntu a través
del controlador LDAP

NOMBRES DE LOS INTEGRANTES Y SUS E-MAIL

Dado que la instalacién y configuracién utilizando la herramienta Zentyal y como base
utilizando las maquinas configuradas en Ubuntu, se rtealizan diferentes tematicas y se
tienen en cuenta la elaboracion de los diferentes integrantes como los son:

TEMATICA

Antes que nada se deben tener presentes y claros algunos conceptos para realizar
correctamente la actividad hay que tener presente que se debe realizar una estacion de
trabajo a través de las maquinas virtuales instaladas y tenemos que tener como principal
modo una interfaz de la estaciébn a crear, vamos a tomar temas principales que se
encuentran a continuacion.
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DNS

Sus siglas DNS significan Domain Name System que en espafiol se traduce sistema de
nombres de dominio el cual es un sistema de nomenclatura para dispositivos conectados a
redes IP en donde puede ser una red externa o una red interna. Tal como nos lo describe
Wikipedia su funcion es traducir nombres inteligentes como identificadores binarios
asociados a los equipos que conformaran la red para que en caso que uno de ellos se
encuentre en otro lugar se permita localizar y agregar ademas de compartir archivos,
modificar, eliminar y demas.

DNS utiliza una base de datos distribuida en donde aloja todas las direcciones IP a
acceder en caso que sea la red en la que todos accedemos al realizar una actividad como lo
es la externa, cuando realizamos una consulta en internet, accedemos a nuestro correo,
accedemos a nuestra red social, estos hacen parte de la red externa.

DOMINIO

Hace referencia a una cierta estructura u organizacion de temas o conocimientos;
al ambiente fisico o simbdlico de una disciplina

PROCESO CONEXION

Para la tematica desarrollada se involucran 3 méaquinas, n las cuales 2 de ellas se
encuentra instalado el sistema operativo Ubuntu, y en la otra se instala Zentyal, en cada una
de ellas se configura minimo con 12 gb, las tres se configuran en la maquina virtual antes
de ingresar a cada una, como puente de red, alli se dan todos los permisos para acceso de
lectura como de escritura de archivos compartidos.

A demas a través de la conexion, editar conexiones se busca la red creada de acuerdo a
las indicaciones que hemos realizado en la maquina virtual.

Dado que vamos a realizar una red, se debe configurar las tres maquinas en la
configuracion IPV4, en la mascara 255.255.255,0, en el IP se configura al inicio como
192.168.1 y el resto de la IP varia de acuerdo a la maquina, a una de las maquinas Ubuntu
se configura 30, la otra 40 y la maquina Zentyal como 10.

A demas se debe tener presente que en cada una de fias configuraciones se debe dejar
la direccidn que las conecta que en este caso es la 192.168.1.1 que actia como direccion
puerta enlace

Para realizar la verificacion que todo funciona correctamente se debe realizar un ping
entre las maquinas de la siguiente manera, por medio de la consola o terminal se debe a
través de una de las maquinas conectadas en la red ejecutar el comando ping 192.168.1.40
cuando esta direccion de respuesta correctamente, acepta nuestra conexion entre ellas, asi
mismo se debe realizar para la direccién 192.168.1.30 y para la 192.168.1.10 maquina en
donde esta instalada Zentyal, es de recordar que se puede realizar ping a la misma maquina
para verificar que se tenga una respuesta correcta entre las maquinas.

Teniendo en red las maquinas necesarias para realizar la temética asi como se expuso
anteriormente, procedo a realizar las configuraciones del Zentyal.
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CONFIGURACIONES DE ZENTYAL

Como se ha mencionado en una de las tres maquinas de la red se ha instalado y
configurado previamente Zentyal quien por medio del Dashboard ha permitido realizar las
configuraciones necesarias.

Se debe indicar instalacion de los mddulos DHCP. DNS, Gestion de archivos y
usuarios, al seleccionar los modulos necesarios Zentyal se encarga de instalar los
complementos para su funcionamiento adecuado.

Al realizar la instalacion accedo a la Dashboard por medio de la direccion
hhtp://localhost:9443 como configuraciones iniciales se indica es una red manual en donde
se le asigna una conexion ethO, la direccion IP, la direccion como puerta enlace la direccion
192.168.1.1, alli automaticamente se crea en dominio que en este caso se llama Zentyal-
domain-lan que es el que Ilamaremos al momento de acceder a la red por medio de una de
las méaquinas de Ubuntu.

Adiciona se debe configurar una carpeta tener disponible en la red y a usuario al que
este va a ser disponible sino antes haber configurado un usuario ademas del administrador
que tenga algunos permisos limitados segun la necesidad.

ACCESO A ARCHIVOS EN RED

Teniendo configuraciones en los equipos de red, y probandolo a través del comando
ping y la direccion de a maquina a través de la consola como se muestra en la figura 1,

Configurando cada uno de los complementos del Zentyal, teniendo en cuenta, el
dominio, vcuentas y ususrios, ip estatica, y reflejandose esto en la configuracién de LDAP
como se indica en la Figura 4

Solo queda acceder a traves del explorador de archivos de una de las maquinas de la
red en ubuntu y alli aparece la red, nos pide el nombre del usuario, el dominio que en este
caso en Zentyal-domain-lan tal como se refleja en la figura 2 y alli se evidencia las carpetas
compartidas. Tal como se evidencia en la Figura 3.

Configuraciones IP:

Tabla 1.
] Mascara Puerta
Maquina|Ip
enlace
Ubuntul [192.168.1.30|255.255.255.01192.168.1.1
Ubuntu2 [192.168.1.40|255.255.255.0|192.168.1.1
Zentyal [192.168.1.10|255.255.255.0(192.168.1.1
IMAGENES A COLOR

Figura 1. Ping Maquinas red.
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Figura 2. Accedo a la red dominio.
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Figura 3. Configuracion Zentyal Dominio o Reino
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Zantyal - Deminie - Mozilla Firefox

0 Zentyal - Dominie

(-7 U@ | Wien ASocslhost: i 3 amba Ve

Configuracion
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Figura 4. Configuracion de LDAP.
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VPN

Producto esperado: Implementacion y configuracion detallada de creacion de una VPN que
permita establecer un tdnel privado de comunicacion con una estacion de trabajo
GNU/Linux Ubuntu Desktop. Se debe evidenciar el ingreso a algin contenido o aplicacion
de la estacion de trabajo.

Luego de la descargar de descargar la ISO de instalacion de zentyal creamos una maquina
virtual para Ubuntu de 64bits por lo que es una distro basada en Ubuntu

tuieve Cardigie

7 winsp & Ganarel B Mevissaiancin
K] @ sosgade

M| enoan
7] @ roegata

5] Mrgeores
£ © pegate

-
e Spkgels

& Carpetss campartidas

Lo primero que nos pide es el lenguaje de para la instalacion
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Archivo Maquina Ver

Entrada

Dispositivos

Ayuda

Tiene la opeion autocaptura de teclado habilitada. Estt €8@sara que la maquina virtual capture

Hirdr Lz
Arahic
Asturianu
Benapyckas
BEwArapcrkn
Bengali
Tibetan
Bosanski
Catald
Cesting
Dansk
Deutsch
Dzongkha
EhANULED
English
Esperanto

Eesti
Euskara

Slg
Suomi

F1 Help F2 La

rrarLdl=
Gaeilge
Galego
Gu jarati
naa
Hindi
Hruatski
Magyar
Bahasa Indonesia
Islenska
Italiano
HAE
jogmn@o
kasar
Khmer
BS73S
=0
kKurdi
Lao
Lietuvigkal
Latviski
nap F4 Modes

Bo& g =il D @ ® crlberecho

Luego seleccionamos instalar zentyal

MakedUHLCER
Malayalam
Marathi
Burmese
Mepall
Nederlands
Norsk bokmal
Norsk nynorsk

Funjahbi (Gurmukhil

Polski

[R=111FNE

&9 7 eraRa
Thai
Tagalog
Tlrkce
Uyghur
YKpPalHCbka
Tiéng Vigt
o3 )
M2 ES)

Portugués do Brasil

Fortugues
Roména
PyCCKWA
Samegillii
2 e @
Slowvencina
Slovenscina
Shoip
CPACKKX

SwENnska
FS Accessibility

F6 Other Options




Archivo  Maquina

Ver Entrada

Dispositivos

Ayuda

S & O » [¢] Ctri Derecho

Luego nos pide escoger el lenguaje que usaremos durante el proceso de instalacion

ivo Méquing Ver Entrada Dispositivos

Choose the language
#lso be the default

10 be used for the installstion process.
language for the Installed system.

The selected lenguags wlll

Language:

Lithuantan

Noet by

Noruwes 1an

Norueg lan Nynorsk
Persian

Polish

Portuguese
Fortuguese (Brazll)
Romaniar

Russian

Serbian (Cyrillic)

2

Swadish
Tegalog
Tajib

Thai
Turktsh
Ukralinisen
Uughur
vietnanese

Lietuviskal
MEKEeA0HCKR
Samegillil
Norsk bokmal
Narsk nynorsk

Portugues

Portugues do Brasil

Ronena
Pycexim
Canckn
Slaventing
Slovense

Svenskea
Tagalog
Towmi
e Iny
Turkce
Yepaincors
go =~ G

Tleng Viét

ot A IS
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1 (1] Selecclons =i uhicstiin |

La ublcacion seleccionada squl se utlllzard para fijar su 2ona horaris y tarbién como 4
ejemlo para suuterle a saleccionsr ia [ocallzscion de su sisteéna, Ests locall2scitn sera
hadituninente ol ppis donde vd, vive,

Ests 25 una Lis1a recucida de wblcaciones besada en el lolora gie ha selecclonado, Escofa
wotros 51 su ubicacion no estd en 1o lista,

Fals, territorio o area:

Argenting ’
Bolivia '
Chile
TITIT A
Qasta Rice
Cuba
Ecuador
ELl Salvador
Espana
Estados Unidos
.

Pugrto Rico
Rap(olica Dominlcans

REtroceders

Tob> sumve: <Espaciss selscCclional Introo activa un boton
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Nos pide Si deseamos que el teclado sea detectado

1§11 Contigure &1 120iado |

Puede grobar que su modelo de teclado sea detectado pulsando una serie de teclas. Bl mo

desea hacer esto, podré seleccionan u modelo de teclodo de una lista,
Jhetectar la disposlcitn del teciado?
<Retrocedens

s muevel (Espaciox selecclons Introx active un botor
|

Seleccionamos Latinoamérica
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[1] Configure 85 taclado |

Las distelbuclones de teclsdo varisn por pals, y algunos paises tienen dlstribeclones de
teclado comunes. Seleccione el pais de origen del teclsdo de este ordensdar.

Pals de origen del teclado:

Lao M

Latyian

L ithusn lan

Hacedonlan

Maltese

Naor§

Noldavian

Nangollan

Nontenegrin

Nepall

Norweglan

Fersian

Polish

Portuguese

Portuguese (Brazil)

Romanian

Russian

Serbian .

Sinhala (phonetic) I
4

Slovak
§lovenlan

Siamsh

<Retroceders

o Mueves <Es Y i dntred activa un batdn

Nos cargara unos componentes
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Cargando componantes sdicionsles

Descargando nic-firmuare
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Nos pide que le demos un nombre a la maquina en mi caso le deje el nombre por defecto
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1 (1] Conflgursr 13 red
For favar, Introduzcs el nonbre de la sBautng.

El norbre da méquina es una sola palabra gue identifica el sistems en la red. Consulte al
adnlnistradar de red si no sabe gué novbre deberia tenar. Si estd configuracds una red
daméstica puede lnventarse ecste fnorbre,

Homore de 13 magulina:
T —

(Retracedary <Cont tnuar>

S P (TR GR e crri Derecho

Nos pide el nombre del usuario ni mi caso use jorge8a

1 [11] Contiguear UEuer Loz y contrasenns |

Seleccione un nonbre de ususrio pers Lo nuevs cusnta, Su noebee, sin apellidos nl
sspacins, S una elscclin razonadlé, EL nontire d= usuario dsbe empe2sc con uGd 1e1ra
mindstula, segulds de cualquier contlinaclin o= rdeeros y mas letras mindsculss,

Nomtire de Usuario para 1a cuenta:
T | —

(Rptroceder:

Talo mievel (Espaniod malecclonal <10thir aStive un bBotin
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Nos pide que cologuemos una contrasefia y la confirmemos

1 (0l Cont Lgunar usunelos y controsefinn |

Una busna contracefia debe contenar una mezcla de letras, nimeros y signos de puntuaclin,
4 tebe camblarse regularmente,

L1 )e une contrasells pary @l nuevo usuarlo:

cRetroceders <Cont inuars

» wsleccionm: cIntros active un botin

e ™ (@ (8 crl Derecho

Nos pregunta si la zona horaria es correcta damos si
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1" [17 Conf igurar el reto) |

Pased on your present physlcal location, your time zone Is AnericasBogots.

If this is not correct, you may select from a full 1ist of time zones Instead.
I5 this time zone correct?
Retpoceders |, oo

inaciox -splecclanal ntra act ivaun bhoten

W LD ® el peracho

A partir de aqui nos empezara a realizar la instalacién, nos descargara unos paquetes y otros
se actualizaran en la instalacion

| (nwrsiango ol sistams,

luardando el W loms, .,

Aqui ya esta terminando de realizar la instalacion
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Zewtyal 5.0

@ ™R D @ (e ctd Derecha

Se nos reiniciara la maquina e iniciara el sistema operativo y nos iniciara firefox con
zentyal pidiéndonos usuario y contrasefia de entrada

w e = M| AN @) i

r  Entrota  Dispostves  Ayude
Zantyal s Moriils Firefox

¢ W é tocalhast w @ n o =

| £ zentyal

-

) M@ zontyal - Mozilla Firlox [ Bt
d e D@ i Derpche

Este en la bienvenida de zentyal donde nos pide la configuracion inicial
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£ zentyat - Contigumcin - x| (i) Firetox by detauit share: X

% a0 D8 focalhost 04 ' (34 v @ O o m
() zentyal
Configuracion
inicial

o Zamyml
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0O M) @ zentyo) - Cantiguracion -
@oFo M 0P c Darecy

Seleccionamos el paquete de VPN y luego damos click en instalar
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Seleccione los paquetes de Zentyal a instalar
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Nos apareceran los paquetes que se instalaran damos continuar

» Zentyal - instakacion - Mozilia Firefox = 6
 Zontyad . wstalanon x  +
& (A [ 1 focalhost N3 1 naftwar o v @O mwe =
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Comenzara a realizar la instalacion debemos de esperar a que cargue todos los archivos de
instalacion

€D Twntysl  Inatatacion X |4

“« > 0 DB 0t OCATROSE 4450w k(0 s | e O oy ne =

bentabanie i tey

RSNl S

@ 00 ctrl Derecho

Nos dice que los paquetes se han instalado con exito damos ok

| ntyal lnstalacion ® a4 Server Not Found X W Wikipodia % |
l; (08 Hitpm tocalhost S44 Y Gaftaars o | @ o mo =

Inetalanda pagustos
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Damos click en todos los médulos que vamos a activar
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Damos guardar y nos cargara luego damos aceptar
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Creamos los certificados para el servidor vpn que vamos a crear
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Colocamos el nombre el servidor vpn damos afadir
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M S8 PAPE D
Vamos a configuracion, y damos la direccion que va a tener los clientes VPN
seleccionamos el certificado que creamos damos click en cambiar y luego damos click en el

botén cambiar y luego guardar para que se aplique la configuracion que hemos dado



% Universidad Nacional
&Y Abieria y a Distancia L

4 cC Qe s tocaldent o O - B no =®
Oty - oee LS < 2
o — Suervidores VPN vpnaeto
lo e
| . —
8 - OUTRp——
\
@
[,
Q
w
——_—
v -t ee - -
[ ——
L L L T b L L bt
L L ¥ - [ T R | EERRR

U FULNPO0E O e

Volvemos a servidores VPN damos click en descargar paquete configuracion de cliente ese
archivo lo guardamos en una memoria USB para luego usarla en cliente VPN
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Pasamos el archivo al escritorio del pc que se conectar a la VPN



Descargamos OpenVPN client desde la pagina
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Instalamos openvpn como cualquier software tipo Windows
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Vamos a import file y seleccionamos el archivo configuracion del cliente que tenemos el
escritorio
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Seleccionamos el archivo y damos abrir
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Nos dice que se importo del archivo

Pegamos todos los archivos de configuracion en la carpeta config de OpenVPN
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Vamos a la conexion y damos conectar
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Probamos entrando desde el cliente al servidor donde tenemos instalado apache y vemos
que tenemos conexion
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CONCLUCIONES

Se ha adquirido conocimiento respecto a los servicios ofrecidos por Zentyal 5.0 y
sus componentes mas importantes como los es DHCP, DNS y servidor de Dominio
ofreciendo a la sociedad un profesional con altas caracteristicas de manejo de los
componentes de Linux.

Los cortafuegos cumplen una funcion importante en el control y auditoria del trafico
en la red, esta herramienta correctamente configurado afiade una proteccion necesaria a la
red, pero que en ningun caso debe considerarse suficiente. La seguridad informética abarca
mas ambitos y mas niveles de trabajo y proteccion.

En esta evidencia pudimos implementar a través de la solucién en Zentyal un
cortafuegos capaz de controlar (bloquear) el acceso a ciertas paginas web que podrian
afectar de manera significativa el rendimiento y la productividad de las personas en un
ambiente de trabajo.

Es gratificante trabajar con este tipo de distribuciones el cual este sistema operativo
de disefio ingenioso, gratuito y tiene unos estandares que manifiestan su eficacia que
permite que este sistema sea uno completo y facil de manipular.

Nos fue complicado entender su funcionamiento desde un principio, pero con el
pasar de los dias fuimos desarrollando la temética planteada y cada parte solicitada
(Instalacion de Zentyal y su configuracion junto con la aplicacion de proxy no
transparente).

Al final pudimos comprobar su funcionalidad a nivel basico como lo es el bloqueo
de la pagina de la UNAD del dia 8 de diciembre 2017 por unos instantes para hacer alusion
a festivo y como podemos mantener ese tipo de seguridad en lo que hacemos.

Sabemos que Zentyal (antiguamente nombrado eBox) es una solucion para las
pequefias y mediana empresas, que toma del Software Libre lo mejor y unifica todas o casi
todas las necesidades en una red con caracter empresarial pero no podemos realizar el
ejemplo mencionado anteriormente sino que explorando un poco mas, nos permite ser ain
mas estrictos a la hora de realizar ese tipo de restricciones.
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