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RESUMEN

En el presente proyecto se realiza la propuesta para el disefio de un sistema de
gestion de la seguridad de gestion de la informacion, basado en la norma ISO/IEC
27001:2013, para la Veeduria Distrital buscando garantizar la seguridad al interior
de la organizacion, la mitigacion de amenazas y la disminucion de riesgos de
seguridad, se recomiendan mejoras y nuevas medidas de seguridad para la red de
datos de la Veeduria Distrital en la ciudad de Bogota.
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TITULO DEL PROYECTO

DISENO DE UN SISTEMA DE GESTION DE LA SEGURIDAD DE LA
INFORMACION PARA LA RED DE DATOS DE LA VEEDURIA DISTRITAL
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DERECHOS DE AUTOR

Todas las referencias a los documentos del Modelo de Seguridad y privacidad de
Tl, con derechos reservados por parte del Ministerio de Tecnologias de la
Informacion y las Comunicaciones, a través de la estrategia de Gobierno en Linea.
Todas las referencias a las politicas, definiciones o contenido relacionado,
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anexos con derechos reservados por parte de ISO/ICONTEC.

Este documento contiene informacion confidencial de la infraestructura tecnologica
de la Veeduria Distrital.
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1. INTRODUCCION

La evolucion y el gran avance de la tecnologia moderna van creciendo
vertiginosamente dia a dia, al igual la forma de
continuas amenazas y ataques cibernéticos, por lo cual se crea la necesidad de
adoptar medidas y controles que permitan proteger y salvaguardar los activos
informaticos. Lo anterior, sumado a que cada vez la seguridad de la informacién
forme parte de los objetivos y planes estratégicos de las organizaciones. Por lo
tanto, es imprescindible que los responsables encargados de velar por la
proteccion y seguridad de sus recursos, infraestructura e informacion,
constantemente estén adoptando, implementando y mejorando medidas de
seguridad orientadas a prevenir y/o detectar los riesgos que pueden llegar a
comprometer la disponibilidad, integridad y confidencialidad de los activos de
informacion a través de los cuales se gestiona la informacion del negocio, bien sea
de tipo publica o privada.

Es asi que la seguridad de la informacién constituye un mecanismo que permite a
través de estandares y metodologias, determinar acciones que logren identificar el
grado de exposicidn a las amenazas que puedan afectar a la Entidad.
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2. DESCRIPCION DEL PROBLEMA

2.1 PLANTEAMIENTO DEL PROBLEMA

Con el objetivo de fortalecer la seguridad de la informacion en la Veeduria Distrital
y a pesar de los esfuerzos realizados por mejorar las situaciones como, la falta de
una adecuada gestion de riesgos de seguridad, apropiacion, concienciacion y
conocimiento en temas de seguridad por parte de los funcionarios de la Entidad,
debido, una posible sensacion de seguridad que hace creer que nada va a
suceder o en otros casos no le dan la importancia a la seguridad de la informacion
gue por consiguiente generan la poca efectividad de las acciones en materia de
seguridad de la informacion. Esta situacion, también conlleva a que los
funcionarios no diferencian entre seguridad informatica y seguridad de la
informacion.

Adicionalmente la Veeduria Distrital no cuenta con un sistema de informacion
adecuado y robusto para la gestion de riesgos de seguridad, dificultando el estado
global y transversal de su seguridad, en cuanto a procesos, tecnologia y recurso
humano, esto implica entre otros aspectos, que no estd involucrada en forma
activa toda la Entidad, sin contar con politicas de seguridad, procedimientos
adecuados e identificacion de controles de seguridad.

En este de orden de ideas, es indispensable contar con una normatividad de
gestion de seguridad informatica que cumpla con los estandares internacionales
como es la norma ISO/IEC 27001:2013 que contribuird a mejorar la seguridad en
cuanto al manejo de informacion confiable y siempre disponible

2.2 FORMULACION DEL PROBLEMA

Como el disefio de un Sistema de Gestion de la Seguridad de la Informacion -
SGSI para la red de datos de la Veeduria Distrital permitir4 establecer politicas y
procedimientos para la seguridad informatica y de la informacion.
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3. JUSTIFICACION

El desarrollo del presente proyecto es importante para la Veeduria Distrital ya que
brindara solucién a la problematica de seguridad presentada en la red de datos de
su sistema informéatico, dichas problematicas han sido ocasionados por el mal
manejo de la informacion, afectando de manera general a usuarios y ciudadania, y
dado que en toda organizacion el activo mas importante en una organizacion es la
informacion se hace necesario protegerla de los riesgos y amenazas a las que
constantemente esta expuesta, garantizando su seguridad en aspectos tales como
disponibilidad, confiabilidad, accesibilidad e integridad de la informacion.

El presente proyecto esta enfocado en establecer la politica y planificacién del
sistema de gestion de seguridad informatico basado ISO 27001:2013, siendo ésta
la base para el disefio del sistema de gestion de la seguridad de la informacion el
cual servird como guia para el proceso e implementarlo.

Por lo anterior, se considera necesario contar con un sistema de gestion de
seguridad de la informacion basado en la norma 27001:2013 que mejore las
condiciones que adolece actualmente la Veeduria Distrital, ademas del
incumplimiento y/o desconocimiento por parte de funcionarios de lo estipulado por
la norma ISO/IEC al no contar con un sistema de gestion de seguridad de la
informacion, evitando sanciones y demandas judiciales por responsabilidades
civiles y penales que son de obligacion y disposicion de cumplimiento por parte de
la Entidad.

17



4. OBJETIVOS

41 GENERAL

Establecer politicas y procedimientos mediante el disefio de un Sistema de
Gestion de la Seguridad Informéatica y de la informacién SGSI para la red de datos
de la Veeduria Distrital en la ciudad de Bogoté, D.C.

4.2 ESPECIFICOS

Identificar y determinar los activos informéaticos mediante la aplicacién de
instrumentos de recoleccion de informacién para establecer dominios del estandar
ISO/IEC 27001:2013.

Determinar las vulnerabilidades, amenazas y riesgos de seguridad existentes para
hacer valoracion de los mismos aplicando la metodologia MAGERIT.

Verificar la existencia de controles de acuerdo a la norma ISO/IEC 27001:2013
gue ayuden a definir la existencia de politicas y procedimientos de seguridad.

Establecer los controles de la norma ISO 27001:2013, planes de mejoramiento y

procedimientos que permitan mitigar las causas que originan los riesgos de
seguridad de la informacién en la Veeduria Distrital.

18



5. MARCO REFERENCIAL

5.1 ANTECEDENTES

Con el fin de realizar el disefio de un sistema de gestion de la seguridad de la
Informacion para la red de datos de la Veeduria Distrital en la ciudad de Bogota, a
continuacion se relacionan los proyectos, guias y articulos que se consultaron
para tal fin.

El proyecto de grado Disefio de un Sistema de Gestion de Seguridad de la
Informacion para una Entidad Financiera - Universidad Politécnico Gran
Colombiano, Carlos Alberto Guzman — Bogota, Colombia, que cuentan con la
infraestructura tecnoldgica adecuada y tiene implementado una serie de
mecanismos de seguridad, como propésito proteger la confidencialidad, integridad
y disponibilidad de la informacion del negocio.

El proyecto sobre “Seguridad Informatica” presentado por Luis Daniel Alvarez
Basuldua, en la Universidad Iberoameérica, en la ciudad de México D.F., en el
proyecto nos explica como el objetivo es evaluar el grado de efectividad en la
seguridad de las tecnologias de informacion y en qué medida se garantiza la
informacion, dado que se evalla en toda su dimension.

La guia “Implantacion de un SGSI”, elaborada por la Agencia para el Desarrollo
AGESIC, version 1.0, tiene la finalidad de ayudar al responsable de la seguridad
de la informacion y en la definicion y lineamientos a la organizacion para el disefio
de un SGSI.

El articulo “Los activos de la Seguridad de la Informacion - ISO 270017, elaborado
por el ingeniero José Manuel Poveda, nos explica sobre los principales activos
informéticos para diseflar un Sistema de Gestion de la Seguridad de la
Informacion — SGSI.

5.2 MARCO CONTEXTUAL

Como resefia historica, tenemos que el Estatuto Organico de Bogot4, Decreto Ley
1421 de 1993, establece en sus articulos 118 al 124, la creacion de la Veeduria
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Distrital, define la estructura organica, las funciones; con el objeto de velar por la
moralidad y la eficacia administrativa, sin perjuicio de las funciones que la
Constitucion y las leyes asignan a otros organismos o entidades. Esta Entidad
lleva 24 afos liderando el control social a través de actividades como creacion de
grupos de veedurias ciudadanas en las diferentes localidades y grupos
especializados gestién publica®.

La Veeduria es un organismo de control de la Administracién Distrital de caracter
asesor y preventivo, con autonomia administrativa y presupuestal, que brindar
herramientas diversas sobre gestion publica y control interno a las entidades del
Distrito Capital en aras de mejorar sus niveles de transparencia, eficiencia y
participacion ciudadana?.

5.2.1 Misién: La Veeduria es Promover la transparencia y prevenir la corrupcién
en la gestién publica distrital®

5.2.2 Visién: Es ser una Entidad respetada por su capacidad técnica para
fortalecer el control preventivo, recuperar la confianza en las instituciones e incidir
en todos los escenarios de la gestién puablica®.

! http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=1507
2http://veeduriadistrital.gov.co/sites/defauIt/ﬁIes/pIaneacion/DOCU MENTO%20PLAN%20ESTRAT%C3%89
GICO0%20final%2022122016%20%281%29%20%282%29%20%281%29.pdf

3 http://www.veeduriadistrital.gov.co/
*http://www.contraloriabogota.gov.co/intranet/contenido/informes/Obligatorios/PRESUPUESTO/2001/Fina
nzas/informe-presupuesto/3central/6veeduria.htm
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Figura 1. Organigrama
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PROYECTOSESTRATIGICOS
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2 Seguimiento 2 Wvaluacion 2. Presupuesto 2 Participaciin incidente
3. Investigacién 3. Dagnosticos 3, Seguimiesto 3. Canstrucsion de Paz
4. Senicio al cudadane 4. Valorzion de riesgos 4.Contwol lnterno
( )

Fuente: http://www.veeduriadistrital.gov.co

5.2.3 Funciones de la Veeduria Distrital

a. Apoyar a los funcionarios responsables de lograr la vigencia de la moral
publica en la gestiébn administrativa, asi como a los funcionarios encargados
del control interno, sin perjuicio de las funciones que la Constitucion y las
Leyes asignan a otros organismos o entidades;

b. Verificar que se obedezcan y ejecuten las disposiciones vigentes;

c. Controlar que los funcionarios y trabajadores distritales cumplan
debidamente sus funciones, deberes y responsabilidades y como

consecuencia de ello, exigir a las autoridades Distritales la adopcion de las
medidas;
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d. Velar porque el desarrollo organizacional y de gestion administrativa esté de
acuerdo con las politicas, planes, programas y proyectos identificados en el
Plan de Desarrollo del Distrito Capital, de tal manera que se les dé
adecuado y oportuno cumplimiento;

e. Propender por el cumplimiento de los compromisos adquiridos por la
Administracion con la comunidad;

f. Identificar, para que la administracion las erradique, las practicas
administrativas corruptas o propicias para la ocurrencia de la corrupcion;

g. Velar porque se sancione oportunamente a los servidores publicos y
particulares que cometan delitos contra la administracion publica, asi como
a los que atenten contra el interés general;

h. Promover la participacién ciudadana para el seguimiento, evaluacion y
control del disefio y ejecucion de las politicas publicas, los contratos de
administracion y la actuacién de los servidores publicos, asi como para la
co-gestion del desarrollo de la ciudad®.

5.2.4 Funciones de Gestibn de Tecnologias de Informacion vy
Comunicaciones

El area de sistemas del Despacho de la Viceveeduria Distrital, realiza el soporte
tecnoldgico de la Entidad, tiene como objetivo gestionar los recursos tecnologicos
para asegurar el adecuado flujo de informacion necesaria en el cumplimiento de
las funciones misionales de la Veeduria Distrital, ademas teniendo en cuenta las
principales funciones como son:®

e Liderar y orientar la gestion de tecnologias de informacién vy
comunicaciones y responder por la administracion de la plataforma
tecnoldgica, los sistemas de informacion y el desarrollo e implementacion
de nuevos aplicativos, para garantizar a la Entidad, informacion oportuna y
confiable y la automatizacion requerida para la simplificacion y agilizacion
de los procesos y procedimientos’.

> www.contraloriabogota.gov.co/intranet/contenido/informes/.../6veeduria.htm

® Daruma Manual de funciones y competencias laborales de la planta de cargos- Codigo TH-MAN-01 Versién
02- Veeduria Distrital .

’ Daruma Manual de funciones y competencias laborales de la planta de cargos- Cédigo TH-MAN-01 Versién
02- Veeduria Distrital .
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e Gestionar el soporte técnico y el soporte al usuario para el adecuado
funcionamiento y uso de los sistemas de informacion®.

e Desarrollar e implementar los sistemas de informacion utiles para la toma
de decisiones, definiendo y simplificando el manejo de los mismos,
propendiendo por la funcionalidad y pertinencia de la informacién, de
acuerdo con el desarrollo tecnolégico requerido.

e Elaborar informes en materia de su competencia o los que le sean
solicitados por su Jefe inmediato sobre los planes, programas, proyectos o
actividades de la dependencia.

e Contar con una infraestructura computacional actualizada y brindar a los
usuarios las herramientas tecnol6gicas apropiadas para el desarrollo de sus
funciones y depende organicamente del Despacho de Viceveeduria
Distrital.

5.2.5 Acciones Gesti6on TIC:

» Copias de seguridad: Se realizan copias de seguridad semestral,
mensual, semanal y diaria de las bases de datos. La copia mensual es de la
informacion que se genera en toda la entidad y es enviada a un servidor de
datos externo que se encarga de custodiar la informacion.

= Desarrollo y mantenimiento de aplicaciones: Se desarrollan aplicaciones
de acuerdo a los requerimientos de los usuarios.

= Mantenimiento correctivo y preventivo equipos de coOmputo: Revision
periddica de los equipos de cdmputo con que cuenta la Entidad. Se realizan
dos (2) limpiezas anuales a las estaciones de trabajo, impresoras,
servidores de datos, etc, para prevenir dafios futuros.

= Soporte a usuarios: El &rea de sistemas garantiza que los usuarios finales
cuenten con las herramientas necesarias para el desarrollo de sus
funciones.

» Administracion tecnoldgicay de la infraestructura de la red: Revisién y
mantenimiento de la red de datos de la entidad. Se realiza periédicamente
la revision de logs que genera el sistema.

® Daruma Manual de funciones y competencias laborales de la planta de cargos- Cédigo TH-MAN-01 Versiéon
02- Veeduria Distrital
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5.2.6.

Desarrollo y mantenimiento de aplicaciones: El area de sistemas realizo
el desarrollo de software a la medida de acuerdo a las necesidades de los
usuarios, adicionalmente se realizaron ajustes al software existente con el
fin de cumplir con todas las solicitudes de los mismos. A continuacion se
relaciona el software desarrollado:

Modificaciones a software existente:

Ejercicios de control social- IWA: Se han realizado ajustes a esta
herramienta de acuerdo a las necesidades de la Entidad, con el fin de tener
la informacion actualizada sobre la administracion de los ejercicios de
control social de la Delegada para la Participacion y los avances de los
mismos.

Software DARUMA: Implementacién de un sistema integrado de gestion de
la calidad. Nos encontramos en la etapa de implementacion y puesta en
marcha’.

Software SIGCO: Software de seguimiento a la gestion contractual de la
Veeduria Distrital.

5.3 MARCO CONCEPTUAL

Para realizar el disefio de un sistema de gestion de la seguridad de la informacion
para la red de datos de la Veeduria Distrital en la ciudad de Bogota, D.C., el
presente proyecto se tendran en cuenta aplicar en forma clara y concisa los
siguientes conceptos:

Segun la norma ISO/IEC 27001:2013-27002 las variables medibles que se
identifican dentro del desarrollo del proyecto son:

% Informe de Gestién TIC- 2016
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5.3.1 Confidencialidad. La seguridad de la informacion no sé deja a disposicion ni
de individuos, organizaciones o procesos que no estén autorizados.

5.3.2 Disponibilidad. El acceso y utilizacion de la informacién y los sistemas de
tratamiento de la misma por parte de los individuos, entidades o procesos
autorizados cuando lo requieran.

De igual forma se deben desarrollar e implementar planes para mantener o
recuperar las operaciones y asegurar la disponibilidad de la informacién en el
grado y la escala de tiempos requeridos, posterior a la falla de los procesos
criticos para el proyecto™.

5.3.3 Integridad. Hace referencia al mantenimiento de la exactitud y complejidad
de la informacion y los métodos de proceso.

5.3.4 Amenaza. Es la probabilidad de ocurrencia de un imprevisto que puede ser
de origen natural o intencionado; las amenazas representan factores de riesgos
externos que pueden explotar una vulnerabilidad existente en la Entidad.

5.3.5 Impacto: Es la consecuencia o pérdida que puede ocurrir en la
materializacion de una amenaza o la explotacion de una vulnerabilidad; el impacto
puede afectar las aspectos financieros, tecnologicos, fisicas, de imagen o
aspectos legales de la entidad.

5.3.6 Riesgo. Es la magnitud de pérdidas proyectadas tras la ocurrencia de
explotacion de una amenaza o vulnerabilidad.

5.3.7 Seguridad Informéatica. Consiste en los procedimientos, politicas, técnicas y
herramientas de hardware y software implementadas, con el fin de proteger los
sistemas informaticos y la informacion.

5.3.8 Valoracion de riesgos. Proceso que permite la identificacion, analisis y
administracion de los riesgos que internos y externos que posee una organizacion.

5.3.9 Vulnerabilidad. Es un factor de riesgo interno que representa las
debilidades o el grado de exposicién de los activos informaticos de la entidad, lo
cual facilita la explotacién de una amenaza.

10 https://www.ccn-cert.cni.es/documentos-publicos/1789-magerit-libro-i-metodo/file.html
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5.4 MARCO TEORICO

5.4.1 Generalidades. Hoy en dia las organizaciones manejan grandes volimenes
de informacion muy susceptible a través del correo electronico, videoconferencias
en vivo, informacion almacena en servidores, bases de datos de clientes,
proveedores, finanzas, proyectos etc. y el avance tecnolégico penetra en
cualquiera de estos medios o dispositivos, generando vulnerabilidades en la
informacion de las organizaciones. Por lo anterior se deben mantener en un
entorno seguro donde los niveles de riesgos informaticos sean muy bajos y la
seguridad informatica se manifiesta cumpla con los principios basicos:
confidencialidad, integridad y disponibilidad.

5.4.2 Vulnerabilidad Informatica. Es cuando la informacion se vuelve susceptible
a una potencial amenaza, por lo cual puede considerar una capacidad de
reaccionar ante la presencia dicha situacion, aplicando los controles adecuados
para minimizar las posibilidades de que se materialicen.

5.4.3 Vulnerabilidad Fisica. Hace referencia a la vulnerabilidad que tiene el
entorno fisico del sistema de informacion debido a que en ataque cibernético ha
violentado el acceso a la informaciéon para modificar o eliminar informacion
sensible de la organizacion.

Tanto la informacion y como los activos de informacidon constantemente se ven
expuestos a gran cantidad de amenazas Yy riesgos a ser explotadas por las
vulnerabilidades que se presentan en cualquier modalidad, almacenada o
comparte informacion sin tener la proteccion y el tratamiento adecuado.

5.4.4 Seguridad de la Informacion. La seguridad de la informacion es ineludible
para ser implementada en una organizacibn y garantizar o mantener la
disponibilidad, la integridad y la confidencialidad de la misma.

5.4.5 Gestion de Riesgos. Mecanismo que permite llevar a cabo el analisis,
evaluacion y planificacion de los eventos internos o0 externos que pueden
ocasionar un desastre y cuyos origenes pueden ser intencionados o no. El
resultado del proceso de gestion del riesgo, permite de manera sistematica
realizar el procedimiento ideal con el fin de determinar el impacto que puede
afectar el activo de TI; al mismo tiempo definir el plan de tratamiento de riesgos el
cual permita administrar sus riesgos de manera adecuada permitiendo disminuir
costos en la aceptacion, transferencia, mitigacion o reduccién de los mismos.
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5.4.6 Magerit Version 3.0. Constituye una herramienta que administrar en forma
eficiente los activos informaticos, comenzando por el levantamiento adecuado de
los activos, su valoracion y recomendando salvaguardas que puedan garantizar el
control adecuado de los riesgos, siendo participes en el plan de mejora y
seguimiento al mismo. Ademas esta metodologia permite realizar en forma
organizada el Proceso de Gestion de Riesgos, cuyo fin es efectuar y mantener el
plan de tratamiento de riesgos.

5.4.7 Norma Técnica Colombiana NTC-ISO/IEC 27001. Esta norma Colombiana,
se fundamenta en un estandar internacional que explica la forma de como se debe
promover la seguridad de la informacion en una organizacion, ya que establece
una metodologia mediante el ciclo PHVA — planear, hacer, verificar y actuar con el
fin de implementar y mantener el Sistema de Gestion de Seguridad de la
Informacién.

5.4.8 Guia Técnica Colombiana GTC-ISO/IEC 27002. Esta Guia Técnica
Colombiana establece de forma detallada controles de seguridad contenidos en la
norma NTC-ISO/IEC 27001:2013 que deben aplicarse, con el fin de implementar
de manera adecuada el Sistema de Gestibn de Seguridad de la Informacién,
finalmente esta es la Ultima actualizacion consta de: 14 dominios, 35 objetivos y
114 controles™.

5.4.9 Guia Técnica Colombiana GTC-ISO/IEC 27003. Es la Guia de
implementacién para llevar a cabo el Sistema de Gestién de la Seguridad de la
informacion, en la cual se establece las fases que deben desarrollarse para definir
el proyecto a realizar, el disefio y la implementacion del SGSI, de acuerdo y en
concordancia con la norma ISO/IEC 27001

5.5 MARCO LEGAL

5.5.1 Ley 1273 de 2009. Los delitos informaticos estos se definen como "Ofensas
gue son cometidas contra individuos o grupos de individuos con un motivo criminal
para dafar intencionalmente la reputacion de la victima o causarle dafio mental o
fisico directa o indirectamente, utilizando redes de telecomunicacion modernas
como el Internet o teléfonos moviles". El término delito informatico generalmente

! Norma Técnica Colombiana NTC - http://www.mineducacion.gov.co/1621/articles-96894_Archivo_pdf
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es usado indistintamente a la palabra crimen cibernético, a la cual en inglés se le
conoce como cybercrime, Organizacion de las Naciones Unidas (ONU) lo divide
en dos categorias con sus respectivas definiciones

5.5.2 Ley Estatutaria 1266 del 31 de diciembre de 2008. “Por la cual se dictan las
disposiciones generales del Habeas Data y se regula el manejo de la informacion
contenida en bases de datos personales, en especial la financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises y se dictan otras
disposiciones.

5.5.3 Ley 1341 del 30 de julio de 2009. Define los principios y conceptos sobre la
sociedad de la informacion y la organizacion de las Tecnologias de la Informacion
y las Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan
otras disposiciones.

5.5.4 Ley 603 de 2000. Hace refiere esta ley a la proteccion de los derechos de
autor en Colombia. Es recordar que el software es un activo, ademas esta
protegido por el Derecho de Autor y la Ley 603 de 2000 obliga a las empresas a
declarar si los problemas de software son o no legales.

5.5.5 La Ley 1266 de 2008. A través de esta ley se dictan las disposiciones
generales del habeas data y se regula el manejo de la informacion, la cual esta
contenida en bases de datos personales, financiera, crediticia, comercial, de
servicios y ademas proveniente de terceros paises.

5.5.6 Constitucion Politica de 1991, en su articulo, que expresa: “El Estado
protegera la propiedad intelectual por el tiempo y mediante las formalidades que
establezca la ley”.

5.5.7 Ley 23 de 1982, contiene las disposiciones generales y especiales que
regulan la proteccion del derecho de autor en Colombia.

La estrategia de Gobierno en Linea. En Colombia, busca construir un Estado mas
eficiente, més transparente y mas participativo gracias a las TIC, lo cual significa
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gue a través de esta estrategia el Gobierno, lograra la excelencia en la gestién, los
mejores servicios en linea al ciudadano y generara confianza en los ciudadanos.
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6. MARCO METODOLOGICO

6.1 METODOLOGIA DE INVESTIGACION

Para el desarrollo del presente proyecto de investigacion el enfoque de la
investigacion se adelantara mediante la fase de la investigacion cualitativa y
cuantitativa, se pretende realizar una medicién de las vulnerabilidades, amenazas
y riesgos con respecto a las caracteristicas de las variables de confidencialidad,
integridad y disponibilidad de la informacion. Lo anterior tomando como base la
Norma Técnica Colombiana NTC-ISO/IEC 27001:2013 en concordancia con la
Norma NTC-ISO/IEC 27003.

6.1.1 Poblacion y muestra. Para la muestra de la investigacion la poblacién
seleccionada seran todos los servidores publicos de la Veeduria Distrital y también
se tomaran referencias de algunos datos suministrados por ciudadanos y grupos
de interés.

6.1.2 Recoleccion y Fuentes de Informacion. Los aspectos generales que se
tendran en cuenta son de gestion, ubicacion, propiedad, acceso, clasificacion y de
criticidad, por cada uno de los activos de informacion inmersos en el proceso
Gestion de Tecnologias de las TIC’s y Comunicaciones” pueden ser datos,
informacion, servicios, software, hardware, redes de comunicaciones,
instalaciones, personal responsable del manejo de cada activo de informacion,
responsables de documentacién, manuales material multimedia etc.

6.1.3 Técnicas o herramientas para recoleccion. Las técnicas o herramientas
para recoleccion de datos son tanto cuantitativos y cualitativos: para llevar a cabo
la recoleccion de datos se emplearan las siguientes técnicas.

Se hara uso de las siguientes técnicas para la recoleccion de informacion:

Entrevista,

Lista de chequeo,
Cuestionario,
Observacion directa
Pruebas de cumplimiento
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6.1.4 Procesamiento de la informaciéon. El procesamiento de la informacion
para la implementacion del Sistema de Gestion de Seguridad de la Informacion en
la Veeduria Distrital, inicia con la recoleccion de la informacién y posteriormente
sera analizada y tabulada, con el fin de obtener datos estadisticos.

6.1.5 Analisis de datos. Teniendo la informacion recolectada, se procede a
realizar el analisis, el cual se basa en las técnicas de recoleccion cuantitativa y
cualitativa, lo que permitird de la toma de decision. Para efectuar este analisis se
hace indispensable emplear hojas de célculo (excel), que permite formular celdas,
trabajar con graficas y tablas dinamicas.

6.2 METODOLOGIA DE DESARROLLO

Para el desarrollo del presente proyecto de investigacion se aplicara la
metodologia MAGERIT Version 3, que permitira realizar el andlisis y evaluacién de
riesgo de los activos de informacion, de acuerdo con la Norma Técnica
Colombiana NTC-ISO/IEC 27001:2013:2013 y el ciclo PHVA (Planear, hacer,
verificar y actuar), compuesto de las siguientes fases:

Figura 2. Ciclo Deming 6 Ciclo PHVA

7
® Planear: Establecer

los objetivos y
procesos necesarios
para conseguir los
resultados de acuerdo
con los requisitos del
cliente y las politicas
de la empresa

[ * Hacer:
Implementar
los procesos

¢ Verificar: Realizar
el seguimiento y los
procesos respecto a
politicas , objetivos y
requisitos del
producto e informar
los resultados

* Actuar: Tomar
acciones para

mejorar
continuamente
el desempefio

Fuente: http://administraciondelacalidadpaola.blogspot.com.co/2015/05/el-ciclo-de-deming.html
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6.2.1 Fase 1 - Planeacion. Se efectuara el andlisis del estado actual del SGSI en
la Entidad a través del andlisis diferencial, esto permitird definir el alcance real del
proyecto.

6.2.2 Fase 2 - Hacer. En esta segunda fase se definiran objetivos, alcance y
tiempo de implementacion del Sistema de Gestion de Seguridad de la Informacion,
las actividades y tiempos deben ser aprobadas por el Comité de Seguridad de la
informacion.

6.2.3 Fase 3 - Verificar. En esta fase se permitiran realizar las revisiones
necesarias con el fin que se cumplan los objetivos propuestos de manera
adecuada y correcta, a través del seguimiento de cada una de las actividades
establecidas.

6.2.4 Fase 4 - Actuar. Esta Ultima fase es la de Mejora continua, se revisaran y
evaluaran las acciones de mejora, preventivas y correctivas de las actividades que
permitan la implantacion del SGSI.

32



7. RECURSOS REQUERIDOS

Los costos por servicios personales y gastos generales son los siguientes:

Tabla 1. Recursos requeridos para el desarrollo del proyecto

item / . Costo Unitario Costo
RECURSOS Actividad Cantidad (%) Total (%)

Investigador 6.500.000| 6.500.000
HUMANO Técnico 2.150.000| 2.150.000
Asistente 1 1.200.000| 1.200.000
Resma de 5 40.000|  200.000

papel
Fotocopias 2 8.000 16.000
DVD-CD 100 300 30.000

Toéner
MATERIALES impresora 1 90.550 90.550
Esferos 3 8.200 24.600
Refrigerios 10 3.500 35.000
Transporte 5 2.000 10.000
Gasolina 40 8.000 320.000
Equipos de 3 2.450.000| 7.350.000

Computo
TECNICOS/ I cqyjar 3 2.000.000| 6.000.000
TECNOLOGICOS

Discos Duros 400.000| 1.600.000
Memorias USB 20.000 60.000
Costo Total del Proyecto $15.910.000

Fuente: el autor
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8. ANALISIS DEL SISTEMA DE SEGURIDAD DE LA INFORMACION

8.1 DESCRIPCION Y ANALISIS DE RIESGOS

El siguiente andlisis de riesgos permite identificar activos de informacion pueden
estar expuestos a unos niveles altos de riesgo y cuales activos de informacién
podrian causar un gran impacto si se materializan las amenazas que podrian
afectar al a Veeduria Distrital.

De acuerdo a lo anterior, la metodologia a utilizar es la Magerit con la cual se
debe seguir los siguientes pasos:

Identificar los activos relevantes para la organizacion

Valorar los activos

Identificar a qué amenazas estan expuestos los activos

Valorar la influencia de la amenaza en cada uno de los activos, en cuanto a
la probabilidad de ocurrencia y el porcentaje de degradacion que afectaria
al valor del activo.

e Determinar el impacto potencial

e Determinacion del riesgo potencial

8.2 IDENTIFICACION DE ACTIVOS Y VALOR DE DIMENSIONES

Para dar inicio al analisis de riesgos de los activos de TI, se procede a identificar
los activos de informacion que a continuacion se listan en la “tabla 1”7, organizados
segun el tipo.

Tabla 2. Identificacidon de activos informaticos de la Entidad

N° TIPO ACTIVO NOMBRE DEL ACTIVO

Al IN[IEZ)]ng\/IL%ISO/N Documentacion Técnica

A2 Controlador de dominio principal (PDC)
A3 Controlador de dominio backup (BDC)
A4 | [S] SERVICIOS |Portal Institucional

A5 Portal intranet

A6 Correo electronico Gmail-Drive
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Tabla 2. (Continuacién)

N° [TIPO ACTIVO NOMBRE DEL ACTIVO

A7 Almacenamiento en la nube

A8 Sistema Distrital de Quejas y Soluciones -SDQS-

A9 [S] SERVICIOS Sistema agceso Biométrico

Al10 Redes Sociales

All Portal Académico (B-Learning) Control social

Al2 Canal dedicado ETB

Al3 Software de Sistemas operativos (medios)

Al4 Software de Base de Datos (medios)

Al5 Sistema de Seleccion de Personal - Sicop

Al6 Sistema de Gestion de Calidad - Daruma

Al7 Aplicativo de Nomina

Al8 Sistema de Gestién Documental - ORFEO

Al19 Seguimiento al Plan de Desarrollo - SEGPLAN
Software aplicativo para manejo de bases de

A20 datos de gestion documental - Winisis

A21 Software Historias Laborales

A22 Software Ofimético

A23 Aplicativo Opget - SDH

A24 Software Inventario Equipos

A25 Software Inventario de Almacén

A26 [SW] Software Aplicacion de Archivo Inactivo.

SOFTWARE/ Software Aplicacion de gestor de maquinas
A27 APLICACIONES virtuales
INFORMATICAS : :

A28 Storm User 5.0 Secretaria de Ambiente

A29 Aplicativo Reservas

A30 Antivirus McAfee

A3l Antispam SymantecCloud

A32 Aplicacion de Catalogo de documentacion
Software de indice de Transparencia

A33 Aplicativo Certificaciones y Permisos

A34 Equipos de cémputo

A35 Switch de borde 4210G

A36 Sistema de almacenamiento formato rack

A38 Equipo de Seguridad Perimetral

A39 Servidor formato blade marca Hewlett Packard.
Modelo proliant BL460C G7

A40 Servidor Proliant 120 G5
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Tabla 2. (Continuacién)

N° | TIPO ACTIVO NOMBRE DEL ACTIVO
A4l Impresora para codigo de barras
A42 Servidor controlador de dominio principal
A43 Servidor DELL PowerEdge 4300/350
Ad4 Servidor Compagq Proliant 2500
A45 Servidor Hewlett Packard Proliant ML110

Servidor DELL AntiSpam McAfee Appliance SCM

A46 3100
A47 Servidor Proliant ML370 G6
A48 3COM Baseline Switch 2024 de 24 Puertos
A49 Switch TrendNet TE100-S24 de 24 Puertos
A50 Switch Netgear FS108 de 8 puertos
A51 Hubs 3COM SuperStack 1l PS Hub 40 de 24 Puertos
A52 Router Cisco 1700 Series propiedad de la ETB
A53 Router Cisco 1800 Series propiedad de la SHD
A54 Modem Adtran Express 6503 propiedad de la ETB

UPS de 10K autonomia aprox. 30min.para

A55 " .
sostenimiento del centro de cOmputo
A56 [HW] EQUIPOS perg para funciones de E-Mail y Proxy Servers
AST7 Servidor Backups VD-BAK2015
A58 Servidor Backups VD-SERVER
A59 Copia de Respaldo - Dataprotector
A60 Sistema de Backups - Dataprotector
A61 Servidor de correo -Gmail DL 380 G5
A62 Servidor Ambiente de pruebas y desarrollo
A63 Servidor de base de datos NOmina
A64 Servidor de Virtualizacion
AB5 Servidor de Archivos
A66 Maquina Virtual Windows NT 4.0 (Base de Sisep)
A67 Router ETB
A69 Portétiles
A68 Sistema Operativos de servidores
AG9 Impresoras multifuncionales
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Tabla 2. (Continuacién)

N° | TIPO ACTIVO NOMBRE DEL ACTIVO
A70 Sistema de Aire Acondicionado
A71 Armario y caja fuerte
A72 Planta eléctrica
A73 [AUX] Mobiliario
ﬁ;g ELEMENTOS -l(;ilaerfg)n(ljae IsPervidores

AUXILIARES : _
A76 Sistema de control de acceso fisico
A77 PBX
A78 Alarmas
A79 Gabinete de 8 blades
A80 Desarrollares
A81 Operadores
A82 | [P] PERSONAL | Soporte técnico
A83 Usuarios internos
A84 Usuarios externos

Fuente: Gestion de tecnologias de Informacién y Comunicaciones

8.3 VALORACION DE ACTIVOS

A continuacion se realiza la valoracion en cada uno de los activos de informacion,
segun las siguientes dimensiones de seguridad y los criterios de valoracion:

[D] Disponibilidad

[I] Integridad de los datos

[C] Confidencialidad de la informacion

[A] Autenticidad de los usuarios y de la informacion
[T] Trazabilidad del servicio y de los datos

Tabla 3. Rangos valoracion Activos

Dimensiones Valor Criterio
Muy Alto |9 - 10 [ Dafo muy grave
Alto 6 — 8 [ Dafio grave
Medio 3 — 5 | Dafio importante
Bajo 1 — 2 | Dafio menor

ol

MB | Despreciable
Fuente: el autor

Irrelevante a efectos practicos
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Estas valoraciones fueron efectuadas en entrevistas realizadas a cada uno de los
responsables de los activos de informacion y no requiere que sean calificados los
activos en sus cinco dimensiones, ésta depende si aplica o no a dicha dimension.
De igual_forma “la valoracion que recibe un activo en una cierta dimension es la
medida del ferjuicio para la organizacion si el activo se ve dafiado en dicha
dimensién”.

Tabla 4. Valoracion Activos tipo: [D] Datos/Informacion

. Dimensiones
Activo
D I C A T
Documentos técnicos [8] [6] [6] [9]

Fuente : El autor

Tabla 5. Valoracion Activos tipo: [S] Servicios

. Dimensiones
Activo

D I C A T
Controlador de dominio
principal (PDC) [10] [10] [10] o]
Controlador de dominio backup
(BDC) [10] | o] | [@op | (9 | 5]
Portal Institucional [10] [10] [10] [9]
Portal intranet [10] [10] [10] [9]
Correo electronico Gmail [10] [10] [10] [9]
Almacenamiento en la nube [10] [10] [10] [9]
Sistema Distrital de Quejas y
Soluciones -SDQS- [10] [10] [10] 1]
Sistema acceso Biométrico [10] [10] [10] [7]
Redes Sociales [2] [2] [2] [2]
Portal Académico (B-Learning) [10] [10] [10] [°]
Canal dedicado ETB [10] [10] [10] [9]

Fuente: El autor

12 Magerit-versidn 3.0 Metodologia de Analisis y Gestidn de Riesgos de los Sistemas de Informacion, Libro 2-
Método, https://www.ccn-cert.cni.es/publico/herramientas/pilar5/magerit/ p. 15
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Tabla 6. Valoracién Activos tipo: [SW] Software /Aplicaciones Informativas

Activo

Dimensiones

C

Software de Sistemas
operativos (medios)

[9]

[9]

Software de Base de Datos
(medios)

[9]

[9]

Sistema de Selecciéon de
Personal - Sicop

[9]

[3]

Sistema de Gestion de Calidad
- Daruma

[10]

[9]

[10]

Aplicativo de NOmina

[9]

[10]

[10]

[10]

[10]

Sistema de Gestion
Documental - ORFEO

[5]

[10]

[10]

[10]

Seguimiento al Plan de
Desarrollo - SEGPLAN

[10]

[10]

Software aplicativo para
manejo de bases de datos de
archivos - Winisis

[8]

[8]

[6]

[4]

Aplicativo Contratacion -
SIGCO

[10]

[10]

[10]

Software Ofiméatico

[7]

[7]

[6]

[7]

Aplicativo Opget - SDH

[7]

[7]

[6]

[7]

Inventario Equipos

[9]

[9]

[8]

[9]

Inventario de Almacén

[7]

[8]

[7]

Aplicacién de Archivo Inactivo.

[10]

[10]

[10]

[9]

[5]

Aplicacién de gestor de
maquinas virtuales

[7]

[7]

[6]

[7]

Storm User 5.0 S.D.Ambiente

[7]

[7]

[6]

[7]

Aplicativo Reserva de salones

[7]

[7]

[6]

[7]

Antivirus McAfee

[7]

[7]

[6]

[7]

Antispam SymantecCloud

[7]

[7]

[6]

[7]

Aplicacién de Catalogo de
documentacion

[7]

[7]

[6]

[7]

Aplicativo Certificaciones y
Permisos

[6]

[6]

[9]

Fuente: El autor
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Tabla 7. Valoracion Activos tipo: [HW] Equipos

Activo

Dimensiones

D

C

Equipo de Seguridad
Perimetral

[6]

[6]

[9]

Servidor formato blade marca
Hewlett Packard. Modelo
proliant BL460C G7

[10]

[10]

Servidor Proliant 120 G5

[7]

[7]

[9]

[10]

Impresora para codigo de
barras

[7]

[7]

[9]

[10]

Servidor controlador de
dominio principal

[7]

[7]

[9]

[10]

Servidor DELL PowerEdge
4300/350

[7]

[7]

[9]

[10]

Servidor Compagq Proliant
2500

[7]

[7]

[9]

[10]

Servidor Hewlett Packard
Proliant ML110

[6]

[7]

[7]

Servidor DELL AntiSpam
McAfee Appliance SCM 3100

[5]

[9]

[10]

[7]

Servidor Proliant ML370 G6

[7]

[7]

[9]

[10]

3COM Baseline Switch 2024
de 24 Puertos

[7]

[7]

Switch TrendNet TE100-S24
de 24 Puertos

[10]

[10]

[10]

Switch Netgear FS108 de 8
puertos

[10]

[10]

[10]

[8]

Hubs 3COM SuperStack Il PS
Hub 40 de 24 Puertos

[10]

[8]

[6]

Router Cisco 1700 Series
propiedad de la ETB

[8]

[8]

[9]

[10]

Router Cisco 1800 Series
propiedad de la SHD

[8]

[8]

[9]

[10]

Modem Adtran Express 6503
propiedad de la ETB

[8]

[8]

[9]

[10]

UPS de 10K autonomia
aprox. 30min. Sostenimiento
del centro de cOmputo

[8]

[8]

[9]

[10]

PC’s para funciones de E-Malil
y Proxy Servers

[9]

[9]

[9]
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Tabla 7. Continuaciéon

Activo

Dimensiones

C

Servidor Backups VD-
BAK2015

[9]

[9]

[9]

[10]

Servidor Backups VD-
SERVER-SD2,

[7]

Copia de Respaldo -
Dataprotector

[7]

Sistema de Backups -
Dataprotector

[7]

Servidor de Correo
electrénico Google- Drive DL
380 G5

[7]

[8]

Servidor Ambiente de pruebas
y desarrollo

[9]

[9]

[9]

[10]

Servidor de base de datos
Némina

[5]

[6]

Servidor de Virtualizacion

[10]

[10]

[10]

Servidor de Archivos

[10]

[10]

Maquina Virtual Windows NT
4.0 (Base de Sisep)

[7]

[7]

[7]

Router ETB

[10]

[10]

[10]

[10]

Portatiles

[10]

[10]

[10]

[10]

Sistema Operativos de
servidores

[10]

[10]

[10]

[10]

Impresoras multifuncionales

[10]

[10]

[10]

Fuente: El Autor

Tabla 8. Valoracion Activos tipo: [AUX] Elementos Auxiliares

Activo

Dimensiones

C

Sistema de Aire
Acondicionado

[6]

Armario y caja fuerte

[6]

Planta eléctrica

[6]

Mobiliario

[6]
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Tabla 8. Continuaciéon

Activo

Dimensiones

C

Telefonia IP

[6]

Cuarto de servidores

[6]

Sistema de control de acceso
fisico

[6]

PBX

[6]

Alarmas

[6]

Gabinete de 8 blades

[6]

Fuente: El autor

Tabla 9. Valoracion Activos tipo: [P] Personal

Activo

Dimensiones

D

C

A

Desarrollares

[7]

[7]

[9]

[10]

[7]

Operadores

[5]

[9]

[10]

[7]

[5]

Soporte técnico

[7]

[7]

[9]

[10]

[7]

Usuarios internos

[7]

[7]

[9]

[10]

[7]

Usuarios externos

[7]

[7]

[9]

[10]

[7]

Fuente: El autor

Finalmente después de realizar la identificacion de los activos de informacion de la
Veeduria Distrital, se observa que activos pueden estar expuestos a niveles altos
de riesgo y en el evento que se llegara a materializar las amenazas cuales podrian

causar un gran impacto.

Teniendo como base la metodologia MAGERIT v3, los activos informéticos de

mayor riesgo y de gran impacto deben seguir los siguientes pasos:

= |dentificacion de los activos relevantes para la Entidad
= Valorar los activos de informacion
= |dentificar a qué amenazas estan expuestos los activos
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= Valorar la influencia de la amenaza en los activos, probabilidad de
ocurrencia y el porcentaje de degradacion del valor del activo.
» Determinar el riesgo e impacto potencial.

8.4 IDENTIFICACION DE AMENAZAS

En cuanto a la identificacién de las amenazas, también se tomard como base la
clasificacion establecida en la metodologia “MAGERIT”, organizada en cuatro
categorias, de la siguiente manera:

[A] Ataques intencionados

[N] De origen natural

[1] De origen industrial

[E] Erroresy fallos no intencionados

Tabla 10. Niveles degradacion del valor

Valor Criterio
MA - MA Degradaciéon MUY ALTA del activo
A -89% Degradacion ALTA considerable del activo
M - 69% Degradacion MEDIANA del activo
B -49% Degradacion BAJA del activo
1% - 9% MB Degradacion MUY BAJA del activo

Fuente: el autor

8.4.1 Identificacion y Valoracion de Amenazas Tipo: [D] Datos

A continuacién se realiza la identificacion de amenazas por tipo de activo:

Tabla 11. Identificacion de amenazas por tipo de activos: Datos
Dimensiones

Activo Amenazas Probabilidad
O] | [0 | [C] | [A]l | [T]
[N.2] Dafios por agua MA MA | MA
[N.*] Desastres naturales MA MA | MA
[I.1] Fuego MA MA | MA
Documentacion | 1 7] condiciones
Tecnica inadecuadas de B B B

temperatura 0 humedad

[E.18] Destruccion de la
informacién

Fuente: Herramienta Pilar 6.2
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8.4.2 Identificacion y Valoracion de Amenazas Tipo: [S] Servicios

Tabla 12. Identificacion y valoracion de amenazas en activos tipo: Servicios

] B Dimensiones
Activos Amenazas Probabilidad
O | 0T | [C] | [A] | 7]
Controlador [E.2] Errores del
de_ d(_)mlnlo a_dmlnlstrador del B B B B
principal sistema / de la
(PDC) seguridad
_[E.15] AI'_[(Iaramon de la MA MA | MA
informacion
[E._18] Dest_rycmon de MA MA | MA | MA
la informacion
[E.19] Fqgas de MA MA | MA
informacion
[E.24] caida del
sistema por M M
agotamiento recursos
[A.5] suplantacion de la
identidad del usuario MA M| M| MA
[A_.6_] Abuso de B B B
privilegios de acceso
[A.7] uso no previsto MA MA | B B
[A.ll] Acceso no M B | M
autorizado
[A.15] Modificacién de
. L M M
la informacion
[A._18] Dest_rycmon de M M| M
la informacion
[A.19] rey}elamon de M M
informacion
[A.24]_Denega0|on de M M
servicio
[E.2] Errores del
Controlador administrador del
o . B B B B
de dominio sistema / de la
Backup (BDC) |seguridad
[E.15] Alylarauon de la MA MA | MA
informacion
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Tabla 12. Continuacién

] B Dimensiones
Activos Amenazas Probabilidad
D] | [0 | [C] | [A] | [T]
[E..18] Dest.rycmon de MA MA | MA | MA
la informacion
[E.19] Fugas de MA | MB | MA | MA
informacion
[E.24] caida del
S|stema_ por M M
agotamiento de
recursos
[A.5] suplantacion de la
identidad del usuario MA M M | MA
[A.6] Abuso de B B | B
privilegios de acceso
[A.7] uso no previsto MA MA | B B
[A.11] Acceso no M B | M
autorizado
[A.15] Modificacién de
. . M M
la informacion
[A.18] Destruccion de
. P M M

la informacion
[A.19] rey,elamon de M M
informacion
[S,:r%?gig)enegacmn de M M

Controlador

backup (BDC) |administrador del B B | B | B
sistema
_[E.15] AI'_tgramon de la MA MA | MA
informacion
[E..18] Dest.rycmon de MA MA | MA | MA
la informacion
_[E.19] Fu_gas de A Al Al A
informacion
[E.24] caida sistema
por agotamiento de M M
recursos
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Tabla 12. Continuacién

Dimensiones

Activos Amenazas Probabilidad
O] | 1 [ [C] | [A]l | [T]
[E.2]_ E_rrores del _ MA MA | MA
administrador del sistema
[E.3]. Er_rore_s'de M M | M
monitorizacion (log)
[E.4]_ Errorgs de MA MA | MA
configuracion
_[E.15] AI'_[gramon de la B B B
informacion
_[E.18] Dggtrucmon de la MA MA | MA
informacion
Portal [E.20] vulnerabilidades de
o B B B
Institucional los programas (software)

[E.21] Errores de
mante_nlml_e,:nto / B B B
actualizacion de
programas (software)
[E.24] caida del sistema
por agotamiento de MA MA | MA
recursos
[E.28] Indisponibilidad del B B B
personal
[A.5] suplantacion de la
identidad del usuario A Al A |MA
[A.6] Abuso de privilegios B B B
de acceso
[A'?.] Difusion de software MA MA | MA | MA
dafino
[A.ll] Acceso no A Al alva
autorizado
[A.15] M(_)fjn‘lcauon de la M M | M
informacion
_[A.18] Dggtrucmon de la MA MA | MA
informacion
[A.22] Manipulacion de M M| M
programas
[A.24] Denegacion de MA MA | MA

servicio

46




Tabla 12. Continuacién

Dimensiones

Activos Amenazas Probabilidad
o1 M ||| m
[E.2] Errores del
administrador del MA MA | MA
sistema/seguridad
[E.3] Errores de MA | MA | MA
monitorizacion (log)
[E.41 Errorgg; de MA MA | MA
configuracion
_[E.15] AI?e,:raaon de la B B B
informacion
[E.18] D9§tru00|on de la MA MA | MA
informacion
Portal Intranet |[E.20] vulnerabilidades

M M | M
de los programas (softw)
[E.21] Errores de
mante_nlml_gnto / B B B
actualizacion de
programas (software)
[E.24] caida del sistema
por agotamiento de MA MA | MA
recursos
[E.28] Indisponibilidad B B B
del personal
[A.5] suplantacion de la
identidad del usuario A AL A |MA
[A_.6_] Apuso de B B B
privilegios de acceso
[A.8] leu5|o~n_ de MA MA | MA | MA
software dafino
[A.ll] Acceso no A Al A lma
autorizado
[A.15] Mpgllflcacmn de la M M | M
informacion
_[A.18] D§§tru00|on de la MA MA | MA
informacion
[A.22] Manipulacion de M M | M
programas
[A.24]_Denega0|on de MA MA | MA
servicio
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Tabla 12. Continuacién

Dimensiones

Activos Amenazas Probabilidad
O] | 0T [IC]|[A] | [T]
[A.6] Abuso de MA MA
privilegios de acceso
[A.7] uso no previsto MA MA | B | B
Correo [A.11] Acceso no M B | M
electronico autorizado
GOOgle-Drlve [A13] RepUdiO
(negacion de MA MA
actuaciones)
[A.18] Destruccion de la M M
informacion
_[A.19] reygla0|on de M M
informacion
[A.24.1].Denega0|on de M M
servicio
*
[N.*] Desastres A A A
naturales
S d [1.1] Fuego A A A
Afég;‘:)a € [1.2] Dafios por agua A A A
Biométrico [!.5_] Averll'a_ de origen MA MA MA
fisico o l6gico
[1.6] Q_orte de[ . M M M
suministro eléctrico
[A.25] Robo de equipos MA MA MA
[A.26] A.taque MA MA MA
destructivo
Sistema
Distrital de [N.1] Fuego MA MA MA
Quejas -
SbQS [N.2] Dafios por agua MA MA MA
*
[N.*] Desastres MB MB MB
naturales
[I.1] Fuego MA MA MA
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Tabla 12. Continuacién

Activos

Amenazas

Probabilidad

Dimensiones

NEERISEEN

[T]

Sistema
Distrital de
Quejas -
SDQS

[1.5] Averia de origen
fisico o légico

MA

MA

MA

[1.6] Corte del
suministro eléctrico

MA

MA

MA

[1.7] Condiciones
inadecuadas de
temperatura o
humedad

[1.8.12] Interrupcion
deliberada por un
agente externo

MA

MA

MA

[E.4] Errores de
configuracion

[E.23] Errores de
mantenimiento /
actualizacion de
equipos (hardware)

[E.24] caida del
sistema por
agotamiento de
recursos

MA

MA

MA

[A.25] Robo de equipos

MA

MA

MA

Porta
Académico(B-
Learning)

[E.2] Errores del
administrador del
sistema / de la
seguridad

MA

MA | MA

[E.3] Errores de
monitorizacion (log)

MA

MA | MA

[E.4] Errores de
configuracién

MA

MA | MA

[E.15] Alteracién de la
informacion

[E.18] Destruccion de la
informacion

MA

MA | MA

49




Tabla 12. Continuacién

Activos Amenazas

Probabilidad

Dimensiones

[D]

[1

[C]

[A]

[T]

[E.20] vulnerabilidades
de los programas
(software)

M

M

[E.21] Errores de
mantenimiento /
actualizacion de
programas (software)

[E.24] caida del
Porta sistema por
Académico(B- | agotamiento de
Learning) recursos

MA

MA

MA

[E.28] Indisponibilidad
del personal

[A.5] suplantacion de la
identidad del usuario

MA

[A.6] Abuso de
privilegios de acceso

[A.8] Difusion de
software dafino

MA

[A.11] Acceso no
autorizado

MA

[A.15] Modificacién de
la informacion

[A.18] Destruccién de la
informacion

MA

MA

MA

[A.22] Manipulacion de
programas

[A.24] Denegacion de
servicio

MA

MA

MA

[E.2] Errores del
administrador del
sistema

Almacena-
miento en la
Nube

MA

MA

MA

[E.3] Errores de
monitorizacién (log)
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Tabla 12. Continuacién

Activos

Amenazas

Probabilidad

Dimensiones

o1 | | Ic

[A]

[T]

Almacena-
miento en la
Nube

[E.4] Errores de
configuracién

MA

MA

MA

[E.15] Alteracion de
la informacion

B

B

B

[E.18] Destruccion
de la informacioén

MA

MA

MA

[E.20]
vulnerabilidades de
los programas
(software)

[E.21] Errores de
mantenimiento /
actualizacion de
programas
(software)

[E.24] caida del
sistema por
agotamiento de
recursos

MA

MA

MA

[E.28]
Indisponibilidad del
personal

[A.5] suplantacion de
la identidad del
usuario

MA

MA

MA

MA

[A.6] Abuso de
privilegios de acceso

[A.8] Difusién de
software dafino

MA

MA

MA

MA

[A.11] Acceso no
autorizado

MA

MA

MA

MA

[A.15] Modificacion
de la informacioén

[A.18] Destruccion
de la informacioén

MA

MA

MA
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Tabla 12. Continuacién

Activos Amenazas Probabilidad bimensiones
D1 m |l IAl] [T

[N.1] Fuego MA MA MA
[N.2] Dafios por agua MA MA MA
[N.*] Desastres naturales MB MB MB
[I.1] Fuego MA MA MA
[!.5_] Aver,la_ de origen MA MA MA
fisico o logico
[1.6] Corte del suministro
eléctrico MA MA MA
[1.7] Condiciones
inadecuadas de A A A
temperatura 0 humedad

Canal —

Dedicado ETB |[I-8.12] Interrupcion
deliberada por un agente MA MA MA
externo
[E.4]' Error§§ de A A A
configuracion
[E.23] Errores de
mantenimiento /
actualizacién de equipos M M M
(hardware)
[E.24] caida del sistema
por agotamiento de MA MA MA
recursos
[A.25] Robo de equipos MA MA MA

Fuente: Herramienta Pilar 6.2

8.4.3 Identificacion y Valoracion de Amenazas Tipo: [HW] Software

Tabla 13. Identificacion y valoraciéon de amenazas en activos tipo: Software
) N Dimensiones
Activos Amenazas Probabilidad
O] | M | IC] | [Al | [T]
Software de
Sistemas Operativos |[N.1] Fuego MA MA

(medios)
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Tabla 13. Continuacion

Activos

Amenazas

Probabilidad

Dimensiones

[D] (1 [ [C] | [Al | [T]

[N.2] Dafos por M M

agua

[N.*] Desastres A

naturales

[I.1] Fuego MA MA

[I.2] Dafios por M M

agua

[1.*] Desastres A A

industriales

[I.3] Contaminacion M M
Software de medioambiental
Sistemas Operativos |[I-5]  Averia  de M M
(medios) origen  fisico o

l6gico

[1.6] Corte del B B

suministro eléctrico

[I.7]  Condiciones

inadecuadas de B B

temperatura o]

humedad

[E.2] Errores del

administrador  del A A A

sistema / de la

seguridad

[E.23] Errores de

mantenimiento / M M

actualizacion de

equipos (hardware)

[E.25] Pérdida de MA MA

equipos

[A.6] Abuso de

privilegios de B B B

acceso

[A.7]_ uso no MA MA

previsto

[A.11] Acceso no MA MA

autorizado
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Tabla 13. Continuacion

Activos

Amenazas

Probabilidad

Dimensiones

[D] [ | [C] | [A] | [T]
[A.23] Manipulacién
Software de del hardware MA MA
(8;18;3?32)8 Operativos [A.24] Denegacion MA MA
de servicio
[A.26] Ataque MA MA
destructivo
[N.1] Fuego MA MA
[N.2] Dafos por MA MA
agua
[N.*] Desastres MA MA
naturales
[1.*] Desastres MA MA
industriales
[1.3] Contaminacién M M
Software de Bases | medioambiental
de Datos (medios) 1| 4] Contaminacion M M
electromagnética
[I.5] Averia de
origen fisico o MA MA
l6gico
[1.6] Corte del MA MA
suministro eléctrico
[1.7] Condiciones
inadecuadas de B B
temperatura o
humedad
[N.1] Fuego MA MA
[N.2] Dafios por MA MA
agua
Software de Némina [N.*] Desastres MA MA
naturales
[I.5] Averia de
origen fisico o M M
l6gico
[1.6] Corte del A A

suministro eléctrico
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Tabla 13. Continuacion

_ . Dimensiones
Activos Amenazas Probabilidad D] il (C] Al 7]
[1.7]  Condiciones
inadecuadas de A A
temperatura o]
Software de humedad
Historias Laborales |[E.2] Errores del
administrador  del B B B B
sistema
[E.4] Errores de M M M M
configuracion
[E.8] Difusion de A A A
software dafino
[N.1] Fuego MA MA
[N.2] Dafios por MA MA
agua
[N.4*] Desastres MA MA
naturales
[I.5] Averia de
origen fisico o M M
l0gico
Software de Daruma | [I.6] Corte del A A
suministro eléctrico
[I.7] Condiciones
inadecuadas de A A
temperatura o
humedad
[E.2] Errores del
administrador del B B B B
sistema / de la
seguridad
[E.8] Difusion de A A A
software dafino
[N.1] Fuego MA MA
Claves con [N.2] Dafios por MA MA
Licenciamiento agua
[E.4] Errores de M M M M
configuracion
[E.8] Difusion de A A A
software dafino
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Tabla 13. Continuacioén

Dimensiones

autorizado

Activos Amenazas Probabilidad
O] | 11 [[C]] [A] |[T]
[N.1] Fuego MA MA
[N.2] Dafos por MA MA
agua
o [N.*] Desastres MA MA
e o nauales
[I.5] Averia de
origen  fisico o MA MA
l6gico
[I.6] Corte del MA
. Lo MA
suministro eléctrico
[I.7]  Condiciones
inadecuadas de MA MA
temperatura 0
humedad
[N.1] Fuego MA MA
[N.2] Dafos por MA MA
PBX agua
[E.4] Errores de MA
. L, MA
configuracion
[E.8] Difusion de MA MA
software dafino
[N.1] Fuego MA MA
Sistema de Gestion [N.2] Dafios por MA MA
Documental - Orfeo al\?liaD
[N.*] Desastres MA MA
naturales
[1.5] Averia de
origen fisico o M M
l6gico
[A.6] Abuso de
Seguimiento al privilegios de M M M
Plan de Desarrollo |acceso
- Segplan [A.7] uso no previsto MB B B B
[A.11] Acceso no MB B A

56




Tabla 13. Continuacioén

Probabilida . .
Activos Amenazas d Dimensiones
D] | 1 [ICl] Al [[T]
- A.23] Manipulacion
Seguimiento al Plan del hardware M M
de Desarrollo - —
[A.24] Denegacion
Segplan - A A
de servicio
[A.26] Ataque MA MA
destructivo
[N.1] Fuego MA MA
[N.2] Dafios por MA MA
agua
*
[N.*] Desastres MA MA
naturales
[I.5] Averia de origen M M
fisico o légico
[1.6] Corte del A A
Sistema de Gestidbn | suministro eléctrico
de documenal [I.7] Condiciones
Winisis inadecuadas de
A A
temperatura o
humedad
[E.2] Errores del
administrador del B
sistema B B B
[E.4]_ Er_r(?res de M M
configuracion
[E.8] Difusiébn de A
= A A
software dafino
[E.23] Errores de
mantenimiento /
actualizacion de B B
equipos (hardware)
[E.23] Errores de
mantenimiento /
actualizacion de B B
Redes Sociales equipos (hardware)
[E.25] Pérdida de
) A A
equipos
[A.6] Abuso de A A A

privilegios de acceso

57




Tabla 13. Continuacioén

Dimensiones

Activos Amenazas Probabilidad
O] | [0 | [C] | [A] | [T]
[|.6]_ _ Corte/ _del 7B 7B
suministro eléctrico
[1.7]  Condiciones
inadecuadas de 7B 7B
temperatura o]
humedad
[E.2] Errores del
Redes Sociales ini
admlnlstrador del B B B B
sistema / de la
seguridad
[E.41 Errp'res de M M M M
configuracion
[E.8] leus~|(_)n de A A A
software dafino
[E.23] Errores de
mantenimiento /
o B B
actualizacion de
equipos (hardware)
[E.2_5] Pérdida de MA MA
equipos
[A.6] Abuso de
privilegios de M M M
Software de acceso
Inventario Almacén
[A.7] uso no MB B B B
previsto
[A.11] Acceso no MB B A
autorizado
[A.23] Manipulacion M M
del hardware
[A.24] _D_enegamon 7B 7B
de servicio
[A.26] _ Ataque MA MA
destructivo
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Tabla 13. Continuacioén

Dimensiones

Activos Amenazas Probabilidad
(O] | [ | [C] | [Al | [T]
[N.1] Fuego MA MA
[N.2] Dafios por MA MA
agua
[N.*] Desastres MA MA
naturales
[I.5] Averia de
origen fisico o M M
l6gico
[I.6] Corte del
. o A A
Software de suministro eléctrico
Inventario Almacén |[[l.7]  Condiciones
inadecuadas de
A A
temperatura 0]
humedad
[E.2] Errores del
admlnlstrador del B B 5 5
sistema / de la
seguridad
[E.4]_ Err_o,res de M M M M
configuracion
[E.8] leuslqn de A A A
software dafino
[E.23] Errores de
mantenimiento /
Y B B
actualizacion de
equipos (hardware)
N.1] Fuego
Software Storm User N-1] g MA MA
6.5-S. Ambiente D. [N.2] Dafios por MA MA
agua
[N.*] Desastres MA MA
naturales
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Tabla 13. Continuacion

Dimensiones

Activos Amenazas Probabilidad
O] | M | [C] | [A] | [T]

[I.2] Dafos por B B
agua
[I.5] Averia de
origen  fisico o MA MA
l6gico
[1.6] Corte del M M M
suministro eléctrico
[A.25] Robo de B B B B
equipos
[I.2] Dafos por MB MB | MB
agua
A.26] _ Ataque M M
destructivo

g%ftwgreﬂgir;nnt%sgr [1.7] Condiciones

- - " |inadecuadas de B B B B B
temperatura o
humedad
[E.23] Errores de
mante_mml_e,:nto / A A A B B
actualizacion de
equipos (hardware)
[E.2_5] Pérdida de MA MA | MA | MA | MA
equipos
[A.6] Abuso de
privilegios de MA B |MA|MA| B
acceso
[A.7]_uso no B B MA | MA B
previsto
[A.11] Acceso no B B MA | MA B
autorizado
[A.23] Manipulacion MA MA | MA | B B
del hardware
[A.2_5] Robo de MA MA | MA | MA | MA
equipos
[A.26] Ataque A A | MA | A M
destructivo
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Tabla 13. Continuacion

Dimensiones

Activos Amenazas Probabilidad
O] | M | [C] | [A]l | [T]
[I.7]  Condiciones
inadecuadas de B B B B B
temperatura 0
humedad
[E.23] Errores de
mante_nlml_e,nto / A A A B B
ft Predi actualizacion de
2I(3|Dware redis - equipos (hardware)
[E.2_5] Pérdida de MA MA MA |MA |[MA
equipos
[A.6] Abuso de
privilegios de MA B MA | MA | B
acceso
[A7] uso  no B B | MA| MA | B
previsto
[A.11] Acceso no B B MA | MA | B
autorizado
[A.23] Manipulacion MA MA | MA | B B
del hardware
[A-25] Robo de MA MA | MA | MA | MA
equipos
[A.26] _ Ataque A A MA | A M
destructivo
[N.2] Dafos por MA MA
agua
Servidor de Backup
*
Dataprotector [N.*] Desastres MA MA
naturales
[I.1] Fuego MA MA
[1.3] _Conta_mlnacmn A A%
medioambiental
[1.6] Corte del A A

suministro eléctrico
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8.4.4 Identificacién y Valoracion de Amenazas Tipo: [WH]Equipos

14. Identificacion y valoracion de amenazas en activos tipo [WH] Equipos

: Probabilid Dimensiones
Activos Amenazas d
a O] | M | [C] | [A] | [T]
[N.1] Fuego MA MA | MA A A
[N.*] Desastres natur. MA MA | MA | A A
_ [1.2] Dafios/agua MA | MA |[MA| A | A
Equipos de cdmputo
[I.*] Desastres indust. MA MA | MA | A A
[1.3] _Conta_mlnamon M M M A A
medioambiental
[!.5] Averia de origen M M M A A
fisico/logico
[1.6] Corte del B B | A|B | B
suministro eléctrico
[1.7] Condiciones
inadecuadas de
B B
temperatura o
humedad
[E.2] Errores del
administrador del B B
sistema
[E.4] Errores de B B
Servidor de correo - coNMguracion
Prolaint DL 380 G5 |[E-23] Errores  de
mantenimiento /
Y B B
actualizacion de
equipos (hardware)
[A.7] uso no previsto B B
[A.11] Acceso no
. B B
autorizado
[A.23] Manipulacion B B
del hardware
[A.25] Robo equipos MA MA
Servidor de [1.L6.12] Interrupcion
ambiente de pruebas | ygliperada por un MA MA | MA
agente externo
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Tabla 14. Continuacioén

Activos

Amenazas

Probabilidad

Dimensiones

[O]

[1

[C]

[A]

[T]

Equipo de Seguridad
Perimetral

[N.1] Fuego

MA

MA

MA

[N.2] Dafos por
agua

MA

MA

MA

[N.*] Desastres
naturales

MA

MA

MA

[E.2] Errores del
administrador del
sistema / de la
seguridad

MA

MA

MA

[E.3] Errores de
monitorizacion (log)

[E.4] Errores de
configuracion

[E.21] Errores de
mantenimiento /
actualizacion de
programas
(software)

[A.3] Manipulacion
de los registros de
actividad (log)

MA

MA

[A.11]Acceso no
autorizado

MA

MA

MA

[A.12] Andlisis
trafico

[A.23] Manipulacion
del hardware

MA

MA

MA

[A.24] Denegacion
de servicio

MA

MA

MA

Servidor bases de
datos de Nomina

[N.1] Fuego

MA

MA

[N.2] Dafos

agua

por

MA

MA

[N.*]
naturales

Desastres

MA

MA
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Tabla 14. Continuacioén

Dimensiones

Activos Amenazas Probabilidad
O] | [0 | [C] | [A] | [T]
[|.6]_ _ Corte/ _del A A
suministro eléctrico
[1.7]  Condiciones
] inadecuadas de
Servidor bases de | emperatura o A A
datos de Némina humedad
[E.2] Errores del
admlnlstrador del B B B B
sistema / de la
seguridad
[E.41 Errp'res de M M M M
configuracion
[E.8] leus~|(_)n de A A A
software dafiino
[E.23] Errores de
mantenimiento /
o B B
actualizacion de
equipos (hardware)
[E.2_5] Pérdida de MA MA MA
_ equipos
Serwdor_Opget- [A6] Abuso de
Secretaria de privilegios de M | M
Hacienda acceso
[A.?]_ uso no B B B B
previsto
[A.11] Acceso no
. B A
autorizado
[A.23] Manipulacion M M M
del hardware
[A.24] _D_enegauon A A
de servicio
[A.24.3] Saturacion
de los recursos M M
hardware
[A.2_5] Robo de MA MA MA
equipos
[A.26] _ Ataque MA MA
destructivo
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Tabla 14. Continuacioén

Dimensiones

Activos Amenazas Probabilidad
O] | [0 | [C] [[Al] [T]
[N.1] Fuego MA MA
[N.2] Dafios por MA MA
Switch Netgear agua
FS108 de 8 puertos | [N.”] Desastres MA MA
naturales
[I.5] Averia de
origen fisico o M M
l6gico
[1.6] Corte del
suministro eléctrico A A
[I.L7]  Condiciones
inadecuadas de A A
temperatura 0
humedad
[E.2] Errores del
_ a_dmmlstrador del B B B B
Servidor formato sistema / de la
Blade marca Hewlett | Seguridad
Packard. Modelo [E4] Errores de
L453 G8 configuracion M M M M
[E.8] leus~|(_)n de A A A
software dafino
[E.23] Errores de
mantenimiento /
L B B
actualizacion de
equipos (hardware)
[E.2.5] Pérdida de MA MA MA
equipos
[A.6] Abuso de M M

privilegios acceso
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Tabla 14. Continuacioén

Dimensiones

Activos Amenazas Probabilidad
(O] | [ | [C] | [Al | [T]
[A.7]_ uso no B B B B
previsto
) [A.11] Acceso no
Servidor formato autorizado B B
Blade marca Hewlett ; =
Packard. Modelo E:I'A(\e.lzr?; rl\él\;a\llglrr;ulamon M M M
L453 G8 N —
[A.24] enegacion A A%
de servicio
[A.24.3] Saturacion
de los recursos M M
hardware
[A.25] Robo de VA MA MA
equipos
[A.26] Ataque MA MA
destructivo
[N.1] Fuego MA MA
[N.2] Dafios por MA MA
agua
[N.*] Desastres MA MA
naturales
[I.5] Averia de
Hubs 3COM I(),rlgen fisico o M M
0gico
SuperStack Il PS
Hub 40 de 24 [1.6] Corte del A A
Puertos sumlnlstrq glectrlco
[1.7] Condiciones
inadecuadas de A A
temperatura o
humedad
[E.2] Errores del
a_dmlnlstrador del B B 5 5
sistema / de la
seguridad
[E.41 Error¢§ de M M M M
configuracion
[E.8] Difusion de A A A

software dafino
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Tabla 14. Continuacion

Dimensiones

Activos Amenazas Probabilidad
O] | [0 | [C] | [A] | [T]
[E.23] Errores de
mantenimiento /
o B B
actualizacion de
equipos (hardware)
[E.2_5] Pérdida de MA MA MA
Hubs 3COM CUIIPOS
[A.6] Abuso de
augeigtgcgg PS privilegios de M M
Plljertos ° oeeesd
[A.7]_ uso no B B B B
previsto
[A.11] Acceso no B A
autorizado
[A.23] Manipulacion M M M
del hardware
[A.24] _D_enegacmn A A
de servicio
[A.24.3] Saturacion
de los recursos M M
hardware
[A.25] Robo de MA MA MA
equipos
[A.26] Ataque MA MA
destructivo
MA MA
[N.1] Fuego
Router Cisco 1700 [[N.2] Dafios por MA MA
Series propiedad de |[agua
la ETB [N.*] Desastres MA MA
naturales
[I.5] Averia de
origen fisico o M M
l6gico
[1.6] Corte del A A

suministro eléctrico
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Tabla 14. Continuacioén

Dimensiones

Activos Amenazas Probabilidad
O] | [0 | [C] | [A] | [T]
[E.2] Errores del
a_dmlnlstrador del B B B B
sistema / de la
seguridad
[E.4] Errores de M M M M
configuracion
[E.8] Difusion de A A A
Modem Express software dafiino
6503 propiedad de la [E.23] Errores de
ETB mantenimiento /
o B B
actualizacion de
equipos (hardware)
[E.2_5] Pérdida de MA MA MA
equipos
[A.6] Abuso de
privilegios de M M
acceso
[A.7]_ uso no B B B B
previsto
[A.11] Acceso no B A
autorizado
[A.23] Manipulacion M M M
del hardware
[A.24] _D_enegamon A A
de servicio
[A.24.3] Saturacién
de los recursos M M
. . hardware
Servidor Proliant
ML370 G6 [A.25] Robo de ), MA MA
equipos
[A.26] _ Ataque MA MA
destructivo
[N.1] Fuego MA MA
PC’s para funciones |[N.2] Dafios por
de E-Mail y Proxy agua MA MA
Servers
[N.*] Desastres MA MA
naturales
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Tabla 14. Continuacioén

Activos

Amenazas

Probabilidad

Dimensiones

[O]

[1

[C]

[Al

[T]

Impresora para
codigo de barras

[1.1] Fuego

MA

MA

[I.2] Dafios por
agua

MA

MA

[1.*] Desastres
industriales

MA

MA

[1.3] Contaminacion
medioambiental

MA

MA

[I.4] Contaminacion
electromagnética

[1.5] Averia de
origen fisico o
l6gico

[1.6] Corte del
suministro eléctrico

MA

MA

[1.7] Condiciones
inadecuadas de
temperatura o
humedad

MA

MA

[E.2] Errores del
administrador del
sistema / de la
seguridad

[E.23] Errores de
mantenimiento /
actualizacion de
equipos (hardware)

[E.24] caida del
sistema por
agotamiento de
recursos

[E.25] Pérdida de
equipos

MA

MA

[A.23] Manipulacion
del hardware

MA

MA

[A25]Robo de
equipos

MA

MA

[A.26] Ataque
destructivo

MA

MA
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Tabla 14. Continuacioén

Activos

Amenazas

Probabilidad

Dimensiones

[O]

[1

[C]

[Al

[T]

Impresoras
Multifuncionales

[N.1] Fuego

MA

MA

[N.2] Dafos por
agua

MA

MA

[N.*] Desastres
naturales

MA

MA

[I.5] Averia de
origen fisico o
l6gico

[1.6] Corte del
suministro eléctrico

[I.7] Condiciones
inadecuadas de
temperatura o
humedad

[E.2] Errores del
administrador del
sistema / de la
seguridad

[E.4] Errores de
configuracion

[E.8] Difusién de
software dafino

[E.23] Errores de
mantenimiento /
actualizacion de
equipos (hardware)

[E.25] Pérdida de
equipos

MA

MA

MA

[A.26] Ataque
destructivo

MA

MA
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Tabla 14. Continuacioén

Activos

Amenazas

Probabilidad

Dimensiones

[O]

[1

[C]

[Al

[T]

Servidor Backups
VD-SERVER-SD2,

[A.6] Abuso de
privilegios de
acceso

M

M

[A.7] uso no previsto

[A.11] Acceso no
autorizado

[A.23] Manipulacion
del hardware

[A.24] Denegacion
de servicio

[A.24.3] Saturacion
de los recursos
hardware

[A.25] Robo de
equipos

MA

MA

MA

[A.26] Ataque
destructivo

MA

MA

Maquina Virtual
Windows NT 4.0
(Base de Sisep)

[N.2] Dafos por
agua

MA

MA

[N.*] Desastres
naturales

MA

MA

[1.1] Fuego

MA

MA

[I.3] Contaminacion
medioambiental

[1.6] Corte del
suministro eléctrico

[I.7] Condiciones
inadecuadas de
temperatura o
humedad

[E.2] Errores del
administrador del
sistema

[E.4] Errores de
configuracion

[E.23] Errores de
mantenimiento /
actualizacion de
equipos (hardware)
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Tabla 14. Continuacioén

Dimensiones

Activos Amenazas Probabilidad
O] | M | [C] | [A]l | [T]
[A.7]_ uso no MB MB
previsto
[A.11] Acceso no
; B B
autorizado
Portatiles Toshiba |[A.23] Manipulacién
B B
del hardware
[A.2.5] Robo de MA MA
equipos
[N.2] Dafios por MA MA
agua
[N.*] Desastres MA MA
naturales
[N.2] Dafos por MA MA
agua
*
[N.*] Desastres MA MA
naturales
[1.1] Fuego MA MA
[I.3] Contaminacion A A
medioambiental
[1.6] _C_orte deI' _ A A
suministro eléctrico
[1.7] Condiciones
Switch de borde - ;g?r(]jeecrt;?l(jlgsode B B
Referencia 7568G - P
humedad
[E.2] Errores del
administrador del
) B B
sistema/ de la
seguridad
[E.23] Errores de
mantenimiento /
L B B
actualizacion de
equipos (hardware)
[A.7]_ uso no MB MB
previsto
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Tabla 14. Continuacioén

Activos

Amenazas

Probabilidad

Dimensiones

[O]

[1

[C]

[Al

[T]

Copia de Respaldo -
Dataprotector

[1.9] Interrupcion de
otros servicios o
suministros
esenciales

[E.2] Errores del
administrador del
sistema/ de la
seguridad

[E.4] Errores de
configuracion

[E.18] Destruccion
de la informacion

[E.21] Errores de
mantenimiento /
actualizacion de
programas
(software)

[E.24] caida del
sistema por
agotamiento de
recursos

[A.23] Manipulacion
del hardware

MA

MA

MA

Sistema de Backups
- Dataprotector

[N.2] Dafios por
agua

MA

MA

[N.*] Desastres
naturales

MA

MA

[1.6] Corte del
suministro eléctrico

[I.7] Condiciones
inadecuadas de
temperatura o
humedad

[1.8] Fallo de
servicios de
comunicaciones
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Tabla 14. Continuacioén

Activos

Amenazas

Probabilidad

Dimensiones

[O]

[1

[C]

[Al

[T]

Servidor de correo
electronico Google-
Drive

[1.9] Interrupcion de
otros servicios o
suministros
esenciales

[E.2] Errores del
administrador del
sistema / de la
seguridad

[E.4] Errores de
configuracion

[E.18] Destruccion
de la informacion

[E.21] Errores de
mantenimiento /
actualizacion de
programas
(software)

[E.24] caida del
sistema por
agotamiento de
recursos

[A.23] Manipulacién
del hardware

MA

MA

MA

[N.1] Fuego

MA

MA

[N.2] Dafos por
agua

MA

MA

[N.*] Desastres
naturales

MA

MA

[I.5] Averia de
origen fisico o
l6gico

[1.6] Corte del
suministro eléctrico
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Tabla 14. Continuacioén

_ N Dimensiones
Activos Amenazas Probabilidad
[D] (1| [C] | [Al | [T]
[I.7] Condiciones
inadecuadas de M M
temperatura o
Servidor DELL humedad
AntiSpam y [E.2] Errores del
McAfee SCM administrador del B B B B
1235 sistema / de la
seguridad
[E.4] Errores de B B B B
configuracion
[E.8] Difusion de
N A A
software dafino
[N.1] Fuego MA MA | MA
[N.2] Dafios por MA MA MA
agua
*
[N.*] Desastres MA MA | MA
naturales
[E.1] Errores de los B B
. usuarios
Servidor McAfee [E.2] Errores del
SCM 2313 administrador del A A A A
sistema
[E.4] Errores de MA MA | MA | MA
configuracion
[E.19] Fugas de B B A
informacion
[N.1] Fuego MA MA | MA | MA
Servidor de base [N.2] Dafios por MA MA | MA | MA
de datos Nomina |agua
*
[N.*] Desastres MA MA | MA | MA
naturales
[E.1] Errores de los A B A
usuarios
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Tabla 14. Continuacioén

Dimensiones

Activos Amenazas Probabilidad
O] | 0 | [IC] | [Al | [T]
[E.2] Errores del
a_dmlnlstrador del A A B A
sistema/ de la
seguridad
Servidor de base | [E.14] Fugas de MA MA
de datos Némina |informacién
[E._15] Alter_a}mon de MA MA | MA
la informacion
[E.181 Destrucp,lon MA MA | MA | MA
de la informacion
[A.6] Abuso de
privilegios de B B B B A
acceso
[A.15]_ MOdIfICQ(}IOﬂ A A A
de la informacion
[N.1] Fuego A A A
[N.2] Dafos por AM | AM
agua
[1.1] Fuego AM AM | AM
[I.2] Dafios por AM AM | AM
agua
[E.2] Errores del
administrador del B B B
Hubs 3COM sistema /
SuperStack Il PS
[E.4] Errores de
Eﬂgrﬁoosde 24 configuracion B B B
[E.24] caida del
sistema por M M M
agotamiento de
recursos
[A.8] leu3|o~r! de M M M M
software dafino
[A.23] Manipulacion AM AM | AM
del hardware
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Tabla 14. Continuacioén

Dimensiones

Activos Amenazas Probabilidad
(O] | [0 | €] | [A] | [T]

[A.24] D_e_negamon B B B
de servicio
[A.26] A_taque MA MA MA
destructivo
N.*] D t MA
[N.*] Desastres MA MA
naturales
[E.2] Errores del
administrador del B B M
sistema

Servidor base de [E'4]. Error§§ de B B M

datos SQL configuracion
[E.15] Alteracion de B B M
la informacioén
[E.21] Errores de
mantenimiento /
actualizacion de B B A
programas
(software)
[A.6] Abuso de
privilegios de M M
acceso
[A.8] leu5|o~n_ de A A A
software dafino
[A.11] Acceso no A A
autorizado
[A.15]_ Modlflca_u'non A A A A
de la informacion

= MA

[N.2] Dafios por MA MA
agua

Servidor de Archivos *
[N.*] Desastres MA MA MA
naturales
[I.3] Contaminacion

. . A A

medioambiental
[1.6] Corte del A A

suministro eléctrico
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Tabla 14. Continuacioén

Dimensiones

Activos Amenazas Probabilidad
O] | 11 | [C] | [A] | [T]
[I.7] Condiciones
inadecuadas de B B
temperatura o
humedad
[E.1] Errores de los A A
usuarios
[E.2] Errores del
administrador del B B M
Servidor de sistema / de la
Virtualizacion seguridad
[E.4] Errores de B B M
configuracion
[E.15] Alteracién de A A
la informacion
[E.18] Destruccion A A
de la informacion
[E.24] caida del
sistema por M M M
agotamiento de
recursos
[A.6] Abuso de
privilegios de A A A A
acceso
[A.8] Difusion de A A M
software dafino
[A.11] Acceso no A A A
Router Cisco 1800 |autorizado
Series propiedad de |[A.15] Modificaciéon A A A
la SHD de la informacion
[A.18] Destruccion A A A
de la informacion
[N.1] Fuego MA MA MA
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Tabla 14. Continuacioén

Dimensiones

Activos Amenazas Probabilidad
O] | [0 | [C] | [A] | [T]
[N.2] Dafos por agua MA MA MA
*
[N.*] Desastres MA MA MA
naturales
][IS] Averrla. de origen MA MA MA
Router Cisco isico o légico
18OQ Series [|-6] _C_()rte de! ] MA MA MA
propiedad de la suministro eléctrico
SHD [I.7] Condiciones
inadecuadas de A A A
temperatura o
humedad
[E.2] Errores del
administrador del M M M
sistema / de la
seguridad
[E.4]_ Error_e,s de M M M
configuracion
[E.21] Errores de
mante.nlml_qnto / M M M
actualizacion de
programas (software)
I [E.24] caida del
mpresoras sistema por
recursos
[A_.6_] At_)uso de A A A
privilegios de acceso
[A.8] D|fu5|o~r! de MA MA MA
software dafino
[A.ll] Acceso no MA MA MA
autorizado
[A.24] Denegacion de MA MA MA

servicio
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Tabla 14. Continuacion

informacioén

. Probab Dimensiones
Activos Amenazas -
lidad | [D] [1] [C] _|[A]|[T]
[A.23] Manipulacion del MA MA MA
| hardware

Consola A.24] Denegacion de

Vcenter [servic]:io ) B B B
[A.26] Ataque destructivo MA MA MA

L [E.2] Errores del

Aplicacion administrador del sistema A A A B [MA

Archivos / de la seguridad

Gestion

Documental - _[E.15] AI'_[(,eraC|on de la A MA
informacion
[N.1] Fuego MA | MA | MA | MA
[N.*] Desastres naturales MA MA MA MA
[E.1] Errores de los B B A
usuarios
[E.2] Errores del
administrador del sistema A A B A
/ de la seguridad
[E.14] Fugas de MA

Base de datos |informacion

Oracle 11g .
[E.15] Alplaramon de la MA MA
informacion
[E.18] D§§tru00|on de la MA MA MA MA
informacion
EjA.G] Abuso de privilegios B B MA MA

e acceso

[A.15] Modificacién de la MB MA MA

Fuente: Herramienta Pilar 6.2
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8.3.5 Identificacion y Valoracién de Amenazas Tipo: [P] Personal

Tabla 15. Identificacion y valoraciobn de amenazas en activos tipo: Personal

Activos Amenazas Probabili Dimensiones
dad [D] ] [[C]]I[A][[T]
[E.7] Deficiencias B B
en la organizacion
[E.28]
. Indisponibilidad del A A
Administrador personal
es de
Sistemas [A.29] Extorsion A B M| A
[A.3_O] Ingenieria A B Al a
Social

Fuente: Herramienta Pilar 6.2

8.5 ANALISIS DEL RIESGO

Aplicando la metodologia Magerit v.3, en esta etapa es en donde se procesa e
interpreta los resultados obtenidos de las actividades anteriores, estimacion de
impacto y del riesgo en cada uno de los riesgos segun la dimension que se fue
afectada, a continuacion se presenta la valoracion estimada del impacto segun la
metodologia Magerit v.3.

Tabla 15. Valoracion estimada del Impacto
Probabilidad

Riesgo

Impacto

B | MB B B M M

MB | MB MB MB B B

Fuente: MAGERIT v.3 — Libro Il — Catalogo de elementos
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En la siguiente tabla se puede apreciar los resultados obtenidos

Tabla 16. Matriz de Analisis de riesgo de los activos informaticos

] Impacto Riesgo
Activos Amenazas P
o1 m lcl ] |m| " [ m || ]
DATOS [D]
[N.2] Dafios por MB | M M
agua
[N.*] Desastres
naturales MB| M M
[1.1] Fuego MB| M | M
Documentacion  [1}.7] Condiciones
Tecnica inadecuadas de
temperatura o
humedad bl M M
[E.18] Destruccion
de la informacion M| M B | M M
SERVICIOS [S]
[E.2] Errores del
administrador del
. B
sistema / de la
seguridad
[E.15] Alteracion
! o MB
de la informacion
[E.18] Destruccion MB
de la informacion
E.19] Fugas de
Controlador de i[nforn]1acL:(g)n M B | M
dominio principal -
(PDC) [E.24] caida del
sistema por B
agotamiento de
recursos
[A.5] suplantacion
de la identidad del MB M M
usuario
[A.6] Abuso de
privilegios de M

acceso
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Tabla 16. Continuacioén

Activos

Amenazas

Impacto

Riesgo

Controlador de
dominio principal
(PDC)

[A.7] uso no
previsto

[A.11] Acceso no
autorizado

[A.15]
Modificacién de la
informacion

[A.18] Destruccion
de la informacion

[A.19] revelacion
de informacion

[A]

[T]

[A]

(7]

[A.24] Denegacion
de servicio

Controlador de
dominio backup
(BDC)

[E.2] Errores del
administrador del
sistema / de la
seguridad

[E.15] Alteracion
de la informacion

[E.18] Destruccion
de la informacion

Antispam Mcafee

[N.1] Fuego

[N.2] Dafios por
agua

[N.*] Desastres
naturales

[1.1] Fuego

[1.2] Dafios por
agua

[1.*] Desastres
industriales

[1.3]
Contaminacion
medioambiental

[1.5] Averia de
origen fisico o
l6gico
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Tabla 16. Continuacion

Activos

Impacto

Riesgo

Amenazas

(D]

m |c | m

Antispam
Mcafee

[E.24] caida del
sistema por
agotamiento de
recursos

[A.5] suplantacién
de la identidad del
usuario

[A.6] Abuso de
privilegios de
acceso

[A.7] uso no
previsto

[A.11] Acceso no
autorizado

[A.15] Modificacion
de la informacion

[A.18] Destruccién
de la informacion

[A.19] revelacion
de informacion

[A.24] Denegacién
de servicio

Correo
electrénico
Google-Drive

[E.1] Errores de los
usuarios

[E.2] Errores del
administrador del
sistema / de la
seguridad

[E.15] Alteracion
de la informacion

[E.18] Destruccion
de la informacion

[E.19] Fugas de
informacion

[E.24] caida del
sistema por
agotamiento de
recursos

[A.5] suplantacion
de la identidad del
usuario
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Tabla 16. Continuacion

Activos

Amenazas

Impacto

Riesgo

Correo
electrénico
Google-Drive

[A.6] Abuso de
privilegios de
acceso

[A.7] uso no
previsto

[A.11] Acceso no
autorizado

(D]

(] | [C]

(Al

(7]

(D]

[A.13] Repudio
(negacion de
actuaciones)

[A.18] Destruccion
de la informacion

[A.19] revelacion
de informacion

Portal
Institucional

[E.2] Errores del
administrador del
sistema / de la
seguridad

[E.3] Errores de
monitorizacion

(log)

[E.4] Errores de
configuracion

[E.15] Alteracion
de la informacion

[E.18] Destruccién
de la informacion

[E.20]
vulnerabilidades
de los programas
(software)

(]

(Al

(7]

[E.21] Errores de
mantenimiento /
actualizacion de
programas
(software)

[E.24] caida del
sistema por
agotamiento de
recursos

[E.28]
Indisponibilidad
del personal
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Tabla 16. Continuacion

] Impacto Riesgo
Activos Amenazas
(D] | [0 | [C]|[A] | I[T]

[A.5] suplantacion
de la identidad del
usuario

Portal [A.6] Abuso de

Institucional privilegios de

acceso

[A.8] Difusion de
software dafino

Portal Intranet

[E.2] Errores del
administrador del
sistema / de la
seguridad

[E.3] Errores de
monitorizacion
(log)

[E.4] Errores de
configuracion

[E.15] Alteracion
de la informacion

[E.18] Destruccion
de la informacion

[E.20]
vulnerabilidades
de los programas
(software)

[E.21] Errores de
mantenimiento /
actualizacion de
programas
(software)

[E.24] caida del
sistema por
agotamiento de
recursos

[A.8] Difusién de
software dafino

[A.11] Acceso no
autorizado

[A.15] Modificacion
de la informacion
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Tabla 16. Continuacion

Activos

Impacto

Riesgo

Amenazas

(D] (]

Portal Intranet

[A.18]
Destruccion de
la informacion

[A.24]
Denegacion de
Servicio

Almacenamiento
en la nube

[E.2] Errores del
administrador
del sistema / de
la seguridad

[E.3] Errores de
monitorizacion

(log)

MB MB

[C]

(Al

[T]

ol | ||| m

MB

MB

MB

MB

MB

[E.4] Errores de
configuracioén

[E.15]
Alteracion de la
informacion

[E.18]
Destruccion de
la informacion

[E.20]
vulnerabilidades
de los
programas
(software)

[E.21] Errores
de
mantenimiento /
actualizacion de
programas
(software)

[E.24] caida del
sistema por
agotamiento de
recursos

[A.8] Difusién
de software
dafino

[A.11] Acceso
no autorizado

[A.15]
Modificacién de
la informacion
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Tabla 16. Continuacion

Activos

Amenazas

Impacto

Riesgo

Almacenamiento en
la nube

[A.18]
Destruccién de
la informacion

[A.24]
Denegacion de
servicio

Portal Académico (B-
Learning) Control
social

[A.11] Acceso
no autorizado

[A.15]
Modificacién de
la informacion

[A.18]
Destruccién de
la informacion

[A.22]
Manipulacion de
programas

(D]

M

(]

M

[C]

(Al

(7]

(D]

MB

| e Al |

MB| M

[A.24]
Denegacion de
servicio

Canal Dedicado ETB

[N.1] Fuego

[N.2] Dafios por
agua

[N.*] Desastres
naturales

[1.1] Fuego

[1.5] Averia de
origen fisico o
l6gico

[1.6] Corte del
suministro
eléctrico

[1.7]
Condiciones
inadecuadas de
temperatura o
humedad

[1.8.12]
Interrupcion
deliberada por
un agente
externo

[E.4] Errores de
configuracién
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Tabla 16. Continuacion

] Impacto Riesgo
Activos Amenazas P
o)/ /e |a] m | o] m e A m
[E.23] Errores de
mantenimiento /
actualizacion de MB | M
equipos
Canal Dedicado ETB | (hardware)
[E.24] caida del
sistema por MB
agotamiento de
recursos
SOFTWARE/APLICATIVOS
[N.1] Fuego MB
Software de [I'riS] n Av;?rlia M
Aplicaciones Io' ge sico
(medios) ogico
[A.7] uso B
previsto
[N.1] Fuego MB
[1.5] Averia
Software de Bases |origen fisico M
de datos (medios) I6gico
[A.7] uso B
previsto
[N.1] Fuego MB MB
Software Sistema de “'5] Avfgrl_a M MB
Gestion de Calidad - Io/ng?en ISico
Daruma ogico
[A.7]_ uso B MB
previsto
[N.1] Fuego MB
Software de Sistema [I.r_5] N Av]srl_a M
de Gestion IO' Ige ISico
Documental - Orfeo  |-29'€0
[A.7] uso
i B
previsto
[N.1] Fuego MB MB
Software Manejo [I.5] Averia
Bases de Datos origen fisico M MB
Gestion Documental | |6gico
- Winisis
[A.7]_ uso B MB
previsto
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Tabla 16. Continuacion

Activos

Amenazas

Impacto

(O] | [ J[C1] [A] |[T]

Riesgo

(D]

(]

[€]

[A] | [T]

Software Gestion
Contractual Sigco

[E.1] Errores de los
usuarios

[E.2] Errores del
administrador del
sistema / de la
seguridad

[E.3] Errores de
monitorizacion (log)

Aplicacion Reserva
de Salones

[E.4] Errores de
configuracion

[E.15] Alteracién de
la informacion

)
s

[E.19.1] Personal
interno que no
necesita conocerlo

[E.20.dos]
Denegacion de
Servicio

[E.28.4] Personal
insuficiente

[A.7.1] Por personal
interno

[A.15.1] Sin
beneficio para nadie

Servidor Compaq
Proliant 2500

[E.2] Errores del
administrador del
sistema/ de la
seguridad

[E.4] Errores de
configuracion

[E.19.1] Personal
interno que no
necesita conocerlo

Software
Aplicacion de
gestor de
magquinas virtuales

[N.1] Fuego

[N.2] Dafios por
agua

MB

|
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Tabla 16. Continuacion

] Impacto Riesgo
Activos Amenazas P
[A] | [T] (D] | [N | [C]|[A]]|[T]
[I.2] Dafios por M
Soft Aplicaci6 a9ua
oftware Aplicacion
de gestor d?e [E.2] Errores del
magquinas virtuales | administrador del MB | M | M
sistema / de la
seguridad
[E.4] Errores de
configuracion
[E.24] caida del
sistema por
agotamiento  de
recursos
[A.8] Difusién de
Software Sigco software dafiino
[A.23]
Manipulacién del
hardware
[A.24] Denegacion
de servicio
[A.26] Ataque
destructivo
[E.2] Errores del
administrador del M

Software Permisos y
Certificaciones

sistema / de la
seguridad

[E.15] Alteracion
de la informacién

Equipos de Computo

[N.1] Fuego

[N.*] Desastres
naturales

[E.1] Errores de
los usuarios

[E.2] Errores del
administrador del
sistema / de la
seguridad

[E.14] Fugas de
informacion
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Tabla 16. Continuacion

- A Impacto . Riesgo
ctivos menazas
(1| (a1 | [m o1 | m | 1c1 | Al m
[E.15] Alteracion
! y M
de la informacion
[E.18]
Destruccion de la M
Sistema de informacion
Almacenamiento [A.6] Abuso de
Rack privilegios de M
acceso
[A.15]
Modificacién de la M
informacion
[A.3_O] Ingenieria MB
social
*
[N.*] Desastres MBIl M
naturales
[1.6] Corte del
suministro B
eléctrico
[1.7] Condiciones
inadecuadas de ME ! M
temperatura o]
humedad
[E.2] Errores del
administrador del
) B | M
sistema / de la
seguridad
[E.4] Errores de
configuracion B b
Software Némina [E.18]
Destruccion de la M B M
informacion
[E.21] Errores de
mantenimiento  /
actualizacion de A
programas
(software)
[E.24] caida del
S|stema_ por MB| M
agotamiento  de
recursos
[A.8] D|fu5|9'n de MBI M | M
software dafino
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Tabla 16. Continuacion

Activos

Amenazas

Impacto

Riesgo

[A.11] Acceso no
autorizado

Software de
Seguimiento al Plan
de Desarrollo -
Segplan

[N.*] Desastres
naturales

[C]

(Al

(7]

o | m | a1l m

M

[1.6] Corte del
suministro
eléctrico

[1.7] Condiciones
inadecuadas de
temperatura o
humedad

Software Daruma

[E.1] Errores de
los usuarios

[E.2] Errores del
administrador del
sistema / de la
seguridad

[E.4] Errores de
configuracion

[E.18] Destruccion
de la informacion

[E.21] Errores de
mantenimiento  /
actualizacion de
programas
(software)

[E.24] caida del
sistema por
agotamiento  de
recursos

[A.8] Difusion de
software dafnino

[A.11] Acceso no
autorizado

Storm User 5.0
Secretaria de
Ambiente

[E.1] Errores de
los usuarios

MB

MB

MB

[E.2] Errores del
administrador

[E.4] Errores de
configuracion

[E.7] Deficiencias
en la organizacion
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Tabla 16. Continuacion

] Impacto Riesgo
Activos Amenazas
o | m|1c l]m| o] m |l m
[E.15] Alteracion
accidental de la
informacion

Storm User 5.0
Secretaria de
Ambiente

[E.18] Destruccion
de informacion

[E.20]
Vulnerabilidades
de los programas
(software)

[E.21] Errores de
mantenimiento  /
actualizacién de

Aplicativo Reservas

programas
(software)

[E.24] Caida del
sistema por

agotamiento  de
recursos

[E.28]
Indisponibilidad
del personal

Antivirus McAfee

[E.1] Errores de
los usuarios

[E.2] Errores del
administrador del
sistema / de la
seguridad

[E.3] Errores de
monitorizacién

(log)

[E.4] Errores de
configuracion

[E.20]
vulnerabilidades
de los programas
(software)

[E.21] Errores de
mantenimiento /
actualizacion de
programas
(software)

M M
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Tabla 16. Continuacion

Activos

Amenazas

Impacto

Riesgo

Antivirus McAfee

[A.6] Abuso de
privilegios de
acceso

[A.8] Difusién de
software dafino

[A.11] Acceso no
autorizado

(D]

1 [[C]][A]

(7]

[A.22]
Manipulacion de
programas

(1]

[C] | [A]

[T]

Equipos

Sistema Operativos
de servidores

[N.1] Fuego

[N.2] Dafios por
agua

[N.*]  Desastres
naturales

Impresora de
tarjetas Datacar
SD260

[1.1] Fuego

[I.2] Dafios por
agua

[1.*] Desastres
industriales

[1.3]
Contaminacion
medioambiental

[1.4]
Contaminacion
electromagnética

[1.5] Averia de
origen fisico o
l6gico

[1.6] Corte del
suministro
eléctrico

[I.7] Condiciones
inadecuadas de
temperatura o
humedad

[E.2] Errores del
administrador del
sistema / de la
seguridad
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Tabla 16. Continuacion

Activos

Amenazas

Impacto

Riesgo

Impresora de tarjetas
Datacar SD260

[E.23] Errores de
mantenimiento /
actualizacion de
equipos
(hardware)

[E.24] caida del
sistema por
agotamiento de
recursos

Impresora
Multifuncional

[E.25] Pérdida de
equipos

[A.23]
Manipulacion del
hardware

[A.25] Robo de
equipos

[A.26] Ataque
destructivo

Servidor Backups
VD-BAKI 2016

[N.1] Fuego

[N.2] Dafios por
agua

[N.*] Desastres
naturales

Averia de
fisico o

[1.5]
origen
l6gico

[1.6] Corte del
suministro

eléctrico

[I.7] Condiciones
inadecuadas de
temperatura o]
humedad

[E.2] Errores del
administrador del
sistema / de la
seguridad

(D]

[ | [C]

(Al

(7]

(D]

[

(€]

(7]

o

m

us]

W momwZZ|mZ

m

[E.4] Errores de
configuracion

[E.8] Difusion de
software dafiino
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Tabla 16. Continuacion

Activos

Amenazas

Impacto

Riesgo

Servidor Backups
VD-BAKI 2016

[E.23] Errores de
mantenimiento /
actualizacion de
equipos
(hardware)

[E.25] Pérdida de
equipos

[A.6] Abuso de
privilegios de
acceso

(D]

(]

(C]

(Al

(7]

ol | 1 |c Al m

MB

MB

MB

[A.7] uso no
previsto

[A.11] Acceso no
autorizado

[A.23]
Manipulacion del
hardware

[A.24]
Denegacion de
servicio

[A.25] Robo de
equipos

Router ETB

[A.26] Ataque
destructivo

[N.1] Fuego

[N.2] Dafios por
agua

[N.*] Desastres
naturales

[1.5] Averia de
origen fisico o
l6gico

[1.6] Corte del
suministro
eléctrico

Portatiles Toshiba

[A.11] Acceso no
autorizado

[A.23]
Manipulacion del
hardware

[A.24]
Denegacion de
servicio

[A.25] Robo de
equipos

97




Tabla 16. Continuacion

Activos

Amenazas

Impacto

Riesgo

Servidor de
Virtualizaciéon

[A.26] Ataque
destructivo

[N.1] Fuego

[N.2] Dafios por
agua

[N.*] Desastres
naturales

[I.5] Averia de
origen fisico o
l6gico

[1.L6] Corte del
suministro
eléctrico

Servidor
controlador de
dominio principal

[1.7]
Condiciones
inadecuadas de
temperatura o
humedad

[E.2] Errores del
administrador
del sistema / de
la seguridad

(]

(D]

m | e || m

MB

M

MB

MB

[E.4] Errores de
configuracion

[E.8] Difusién de
software dafino

[E.23] Errores
de
mantenimiento /
actualizacion de
equipos
(hardware)

[E.25] Pérdida
de equipos

[A.6] Abuso de
privilegios  de
acceso

MB

MB

MB

MB

[A7] uso no
previsto

[A.11] Acceso
no autorizado
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Tabla 16. Continuacion

Activos Amenazas

Impacto

Riesgo

(Al | [1]

ol | 1 |c|m ]| m

[A.23]
Manipulacion del
hardware

[A.25] Robo de
equipos

[A.26] Ataque
destructivo

[A.11] Acceso no
autorizado

[A.23]
Manipulacion del
hardware

Servidor DELL

PowerEdge 4300/350 | -24-11

Saturacion de los
canales de
comunicaciones

[A.25] Robo de
equipos

[N.1] Fuego

[N.2] Dafios por
agua

Servidor DELL [N.] Desastres
AntiSpam McAfee | naturales
Appliance SCM 3100

[I.5] Averia de
origen fisico o
l6gico

[1.6] Corte del
suministro
eléctrico

[I.7] Condiciones
inadecuadas de
temperatura o]
humedad

[E.2] Errores del
administrador del
sistema / de la
seguridad

[E.4] Errores de
configuracion

[E.8] Difusién de
software dafiino
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Tabla 16. Continuacion

Activos

Amenazas

Servidor DELL
AntiSpam McAfee
Appliance SCM 3100

[E.23] Errores de
mantenimiento /
actualizacion de
equipos
(hardware)

Equipos de computo

[E.25] Pérdida de
equipos

Impacto b Riesgo
o1| m ||| m ol | 1 |c | |
MB | MB
MB| M .

[A.6] Abuso de
privilegios de
acceso

[A7] uso no

previsto

[A.11] Acceso no
autorizado

[A.23]
Manipulacion del
hardware

[A.24]
Denegacion
servicio

de

[A.25] Robo de
equipos

[A.26] Ataque
destructivo

Servidor Compaq
Proliant 2500

[N.1] Fuego

[N.2] Dafios por
agua

[N.*] Desastres
naturales

[1.1] Fuego

[I.2] Dafios por
agua

[1.%] Desastres
industriales

[1.3]
Contaminacion
medioambiental

[I.5] Averia de
origen fisico o
l6gico

[1.L6] Corte del
suministro elect.
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Tabla 16. Continuacion

] Impacto Riesgo
Activos Amenazas P
D] [ | [C] | [A] | [T] (D] | [N | [C] | [A] | [T]
[I.7] Condiciones
Servidor Compaq inadecuadas de M M M
Proliant 2500 temperatura 0
humedad
[E.23] Errores de
mantenimiento  /
actualizacion de| M M MA
equipos
(hardware)
[E.2_5] Pérdida de M B | M
equipos
[A.6] Abuso de
privilegios de M A | M
acceso
Servidor Backups [
A7] uso no
VD-BAK2015 previsto M A | M
[A.11] Acceso no M M M
autorizado
[A.23]
Manipulacion del M M M
hardware
[A.25] Robo de
equipos L M
[A.26] ' Ataque M M MB
destructivo
[A.24] Denegacion B
de servicio
UPS de 10K [A.24.3]
autonomia aprox. Saturacion de los| M | M MB
30min.para recursos hardware
sostenimiento del [A.25] Robo de
centro de computo equipos MB | M
[A.26] _ Ataque MB | M
destructivo
[N.2] Dafos por MB | M
agua
[N.#] Desastres MB
Servidor Backups naturales
VD-SERVER [1.1] Fuego MB | M
[1.3]
Contaminacion B

medioambiental
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Tabla 16. Continuacion

) Impacto Riesgo
Activos Amenazas P
1] o | a1 | A1 ] [m o1 | m e | a1 ] m
[I.6] Corte del
suministro M
eléctrico
[I.7] Condiciones
inadecuadas de M| M B M
temperatura o]
humedad
[E.2] Errores del
a_dm|n|strador del M| M MB
sistema / de la
seguridad
[E.4]_ Erro.r,es de M| M B | M
Sistema de configuracion
almacenamiento [E.23] Errores de
formato rack mantenimiento  /
actualizacion de| M | M B M
equipos
(hardware)
[A.7]_ uso no- ve | MB
previsto
[A.ll] Acceso no YRRY MB
autorizado
[A.23]
Manipulacion del| M | M
hardware
[A.25] Robo de
equipos
[1.6.12]

Interrupcién
deliberada por un
agente externo

Servidor de correo
electrénico -Gmail
Drive

[N.1] Fuego

[N.2] Dafios por
agua

[N.*]  Desastres
naturales

[E.2] Errores del
administrador del
sistema / de la
seguridad

[E.3] Errores de
monitorizacion

(log)

[E.4] Errores de
configuracion

M M
M M
M M
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Tabla 16. Continuacion

] Impacto Riesgo
Activos Amenazas
o]] 11 |[c] | (Al ] [T] (0} | [0 | [c ] 1Al | [T]

[E.21] Errores de
mantenimiento  /
actualizacion de M M
programas
(software)
[A.3]
Mampulqmon de M| M M
los registros de

Equipo de actividad (log)

Seguridad [A.11] Acceso no M

Perimetral autorizado
[A,.1.2] Analisis de M M
trafico
[A.23]
Manipulacion del M M
hardware
[A.24]
Denegacion  de
servicio
[N.1] Fuego
[N.2] Dafios por
agua
[N.*] Desastres
naturales
[I.L5] Averia de
origen fisico o| M M
l6gico
[1.6] Corte del
suministro

Maquina Virtual eléctrico

Windows NT 4.0 [I.7] Condiciones

(Base de Sisep) inadecuadas de
temperatura 0
humedad
[E.2] Errores del
aplmmlstrador del M M M
sistema / de la
seguridad
[E.4]' Erro'r,es de M M M
configuracion
[E.8] Difusion de
software dafiino
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Tabla 16. Continuacion

Activos

Amenazas

Impacto

Riesgo

(7]

o | m | 1c1| Al m

Maquina Virtual
Windows NT 4.0
(Base de Sisep)

[E.23] Errores de
mantenimiento  /
actualizacion de
equipos
(hardware)

[E.25] Pérdida de
equipos

[A.6] Abuso de
privilegios de
acceso

[A7] wuso no
previsto

[A.11] Acceso no
autorizado

[A.23]
Manipulacion del
hardware

[A.24]
Denegacion  de
servicio

[A.24.3]
Saturaciéon de los
recursos
hardware

Sistema de Copias
de Backup

[A.25] Robo de
equipos

[A.26]
destructivo

Ataque

Servidor formato
blade marca Hewlett
Packard. Modelo
proliant BL460C G7

[N.1] Fuego

[N.2] Dafios por
agua

[N.*]  Desastres
naturales

[I.5] Averia de
origen fisico o
l6gico

[1.L6] Corte del
suministro
eléctrico

[I.7] Condiciones
inadecuadas de
temperatura o}
humedad

MB
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Tabla 16. Continuacion

] Impacto Riesgo
Activos Amenazas P
[Al | [T] [c] | [A] | [T]
[E.2] Errores del
administrador del MB M
sistema / de la
seguridad
[E.4]_ Erro_rgs de MB
configuracion
[E.8] Difusiéon de M
software dafino
[E.23] Errores de
Impresora mantenimiento /
Multifuncionales actualizacion de MB
equipos
(hardware)
[E.2.5] Pérdida de MB
equipos
[A.6] Abuso de
privilegios de B
acceso
[A.7]_ uso no MB
previsto
[A.11] Acceso no MB
autorizado
[A.23]
Manipulacion del M
hardware
[A.24]
Denegacion de B
servicio
[A.24.3]
Saturacion de los MB
recursos
Impresora para hardware
cédigo de barras
g [A.2.5] Robo de MB
equipos
[A.26] _ Ataque MB
destructivo
[N.1] Fuego MB
[N.2] Dafios por MB
agua
*
[N.*] Desastres MB
naturales
[I.1] Fuego MB
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Tabla 16. Continuacion

) Impacto Riesgo
Activos Amenazas P
o1 | m |ic1|an] 1] 1 | rc1 | A1 ] 171
[I.2] Dafios por MB
agua
*
_[I.] . Desastres MB
industriales
[1.3]
Contaminacion MB
medioambiental
[1.4]
Contaminacioén MB | M
Impresora para electromagnética
cédigo de barras 5] Averia de
origen fisico o M
l6gico
[1.L6] Corte del B
suministro eléctrico
[I.7] Condiciones
inadecuadas de MB
temperatura o]
humedad
[E.2] Errores del
admlnlstrador del . MB | M
sistema / de la
seguridad
[E.23] Errores de
mantenimiento /
actualizacion de B
equipos
(hardware)
[E.24] caida del
Servidor controlador | SiStema por MB
de dominio principal |agotamiento  de
recursos
[E.25] Pérdida de
equipos MB
[A.23]
Manipulacién  del B
hardware
[N.1] Fuego B
[N.2] Dafios por B
agua
[N.*] Desastres B
naturales
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Tabla 16. Continuacion

) Impacto Riesgo
Activos Amenazas P
o1| m | el || m ol | m | el |[al] [
[I.L5] Averia de
origen fisico o MB| M
l6gico
[1.L6] Corte del
suministro A
eléctrico
[I.7] Condiciones
_ inadecuadas de M
Servidor controlador temperatura o
de dominio principal | humedad
[E.2] Errores del
anlnlstrador del MB | M M M
sistema / de la
seguridad
[E.4]_ Errqr,es de MB | M M M
configuracion
[E.8] Difusion de M
software dafiino
[E.23] Errores de
mantenimiento  /
actualizacion de MB| M
equipos
(hardware)

Servidor de Correo
Gmail DL380 G5

[E.25] Pérdida de
equipos

[A.6] Abuso de
privilegios de
acceso

[A.7]
previsto

uso no

[A.11] Acceso nho
autorizado

[A.23]
Manipulacion del
hardware

[A.24]
Denegacion
servicio

de

[A.24.3]
Saturacion de los
recursos

hardware

[A.25] Robo de
equipos

MB

MB
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Tabla 16. Continuacion

Activos

Amenazas

Impacto

Riesgo

Switch XTL3490 G

[A.26]
destructivo

Ataque

[E.2] Errores del
administrador del
sistema / de la
seguridad

(D]

i 1] a1 | m

ol | 1 |c ] m

MB

MB

[E.4] Errores de
configuracion

[E.23] Errores de
mantenimiento  /
actualizacion  de
equipos
(hardware)

[A.7] uso no
previsto

[A.11] Acceso no
autorizado

MB

MB

MB

[A.23]
Manipulacién del
hardware

[A.25] Robo de
equipos

Switch TrendNet
TEC 240-S36 de 24
Puertos

[N.2] Dafios por
agua

[N.*] Desastres
naturales

[1.1] Fuego

MB

MB

MB

MB

MB

[1.3]
Contaminacioén
medioambiental

[1.6] Corte del
suministro
eléctrico

[1.7] Condiciones
inadecuadas de
temperatura o
humedad

[E.2] Errores del
administrador del
sistema / de la
seguridad

MB

[E.4] Errores de
configuracion
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Tabla 16. Continuacion

Activos

Amenazas

Impacto

Riesgo

(D]

[ |[C]

[A]

(7]

(D]

m | e | m

Switch TrendNet
TEC 240-S36 de 24
Puertos

[E.23] Errores de
mantenimiento /
actualizacion de
equipos
(hardware)

[A.7] uso
previsto

no

[A.11] Acceso no
autorizado

M

MB

MB

MB

[A.23]
Manipulacion del
hardware

[A.25] Robo de
equipos

Switch Netgear
FS108 de 8 puertos

[N.2] Dafios por
agua

[N.*] Desastres
naturales

[I.1] Fuego

[1.3]
Contaminacion
medioambiental

[1.6] Corte del
suministro
eléctrico

[I.7] Condiciones
inadecuadas de
temperatura o]
humedad

Servidor base de
datos SQL

[N.*] Desastres
naturales

[E.2] Errores del
administrador del
sistema / de la
seguridad

MB

MB

MB

MB

MB

[E.4] Errores de
configuracion

[E.15] Alteracion
de la informacion

[E.21] Errores de
mantenimiento /
actualizacion de
MBprogramas
(software)
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Tabla 16. Continuacion

Activos

Impacto

Riesgo

Amenazas

o] m | el | m

o | m | c

(Al | 7]

Servidor de Archivos

[A.6] Abuso de
privilegios de
acceso

[A.8] Difusién de
software dafiino

[A.11] Acceso no
autorizado

[A.15]
Modificacién de la
informacion

[N.2] Dafios por
agua

[N.*] Desastres
naturales

[1.3]
Contaminacion
medioambiental

Redes Sociales

[1.6] Corte del
suministro
eléctrico

[1.7] Condiciones
inadecuadas de
temperatura o
humedad

[E.1] Errores de
los usuarios

[E.2] Errores del
administrador del

sistema / de la M x X
seguridad
[E.4] Errores de M | x X

configuracion

[E.15] Alteracién
de la informacion

[E.18] Destruccion
de la informacion

[E.24] caida del
sistema por
agotamiento de
recursos

[A.6] Abuso de
privilegios de
acceso
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Tabla 16. Continuacion

Activos

Amenazas

Impacto

Riesgo

Redes Sociales

[A.8] Difusién de
software dafino

[A.11] Acceso no
autorizado

o |m]ic1 | a1 | m

ol | 1 |c ] m

MB

M

[A.15]
Modificacién de
la informacion

MB

[A.18]
Destruccién de la
informacion

Servidor de
impresion

[N.1] Fuego

[N.2] Dafios por
agua

[N.*] Desastres
naturales

[1.5] Averia de
origen fisico o
l6gico

Servidor ambiente de
pruebas y desarrollo

[1.6] Corte del
suministro
eléctrico

[I.7] Condiciones
inadecuadas de
temperatura o
humedad

[.8.11]
Interrupcion
accidental

[E.2] Errores del
administrador del
sistema / de la
seguridad

[E.4] Errores de
configuracion

[E.21] Errores de
mantenimiento /
actualizacién de
programas
(software)

[E.24] caida del
sistema por
agotamiento de
recursos

MB

M

MB

MB

MB

MB

MB

MB

MB

MB
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Tabla 16. Continuacion

Activos

Amenazas

Impacto

Riesgo

Servidor ambiente
de pruebasy
desarrollo

[A.5] suplantacion
de la identidad del
usuario

[A.6] Abuso de
privilegios de
acceso

[A.8] Difusién de
software dafiino

[A.11] Acceso no
autorizado

[A.24] Denegacion
de servicio

Elementos Auxiliares

Sistema de aire
acondicionado

[N.*] Desastres
naturales

[1.5] Averia de
origen fisico o
l6gico

[1.6] Corte del
suministro
eléctrico

Planta eléctrica

[N.*] Desastres
naturales

[A]

(T]

ol | 1 |c | a1 | m

M

MB

MB

MB

MB

[1.1] Fuego

[1.3]
Contaminacioén
medioambiental

[1.5] Averia de
origen fisico o
l6gico

[1.6] Corte del
suministro
eléctrico

[I.7] Condiciones
inadecuadas de
temperatura o
humedad

[1.9] Interrupcion
de otros servicios
0 suministros
esenciales

MB

MB

MB
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Tabla 16. Continuacion

) Impacto Riesgo
Activos Amenazas P
o | m|a [a]m]| " o] m e ]a]m
[E.23] Errores de
mantenimiento  /
actualizacion de MB | MB
Planta eléctrica equipos
(hardware)
[A.26] Ataque MB .
destructivo
[N.2] Dafios por MB | MB
agua
[N.*] Desastres MB I
naturales
UPS de 10 KVA - [1.1] Fuego MB
Sede Princial [I.5] Averia de
origen fisico o MB | MB
I6gico
[1.L6] Corte del
suministro B
eléctrico

[1.7] Condiciones
inadecuadas de

B | MB
temperatura o
humedad
[1.9] Interrupcion
de otros servicios B
0 suministros
esenciales
Cuarto de servidores | [E.23] Errores de
mantenimiento  /
actualizacion de MB | MB
equipos
(hardware)
[A?] uso no MB | MB
previsto
[A.23]
Manipulacién del X MB | MB
hardware
[N.2] Dafios por MB | MB
agua
Ell\;tt]lralesl? seasires MB
Telefonia IP
[.1] Fuego MB
[I.5] Averia de
origen fisico o MB | MB

I6gico
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Tabla 16. Continuacion

) Impacto Riesgo
Activos Amenazas P
o] m | e | Al |m o1 | m |1 ial] [

[1.6] Corte del
suministro B
eléctrico
[1.7] Condiciones
inadecuadas de B | MB
temperatura o]
humedad
[1.9] Interrupcién
de otros

Telefonia IP servicios 0 B
suministros
esenciales
[E.23] Errores de
mantenimiento /
actualizacién de X MB | MB
equipos
(hardware)
[A.7]. uso no X MB | MB
previsto
[A.23]
Manipulacion del X MB | MB
hardware
[N.2] Dafios por MB | MB
agua
[N.*] Desastres MB
naturales
[I.1] Fuego MB
[I.5] Averia de
origen fisico o MB
l6gico

Sistema de control “'6]. _Corte del

de acceso fisico sumrystro B
eléctrico
[1.7] Condiciones
inadecuadas de B
temperatura o
humedad
[1.9] Interrupcién
de otros
servicios o B
suministros
esenciales
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Tabla 16. Continuacion

) Impacto Riesgo
Activos Amenazas P
o | m | e | Al |m o1 | m |1 Al ]
[E.23] Errores de
mantenimiento  /
actualizacion  de MB | MB
equipos
(hardware)
[N.2] Dafios por MB | MB
agua
[N.#] Desastres| M MB
naturales
[1.1] Fuego M MB
. [I.5] Averia de
\S/?rx;jlfzrag?én origen fisico o MB | MB
l6gico
[1.L6] Corte del
suministro B
eléctrico
[I.L7] Condiciones
inadecuadas de| mB B MB
temperatura o]
humedad
E.23] Errores de
mantenimiento  /
actualizacion de B
) equipos
Gab|nete de 8 (hardware)
blades [E.24] caida del
S|stema_ por MB | MB
agotamiento  de
recursos
[N.2] Dafios por MB | MB
agua
[N.*] Desastres | MB
naturales
M MB
Cuarto de [1.1] Fuego
Servidores [1.L5] Averia de
origen fisico o MB | MB
I6gico
[I.7] Condiciones
inadecuadas de| pmB B | MB
temperatura o]
humedad
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Tabla 16. Continuacion

] Impacto Riesgo
Activos Amenazas P
1] 11 | (cl | Al ] 1] o] | [ 1c1 | a1 | ]

[A.7] uso no
previsto MB | MB
[N.2] Dafios por
agua MB | MB
[N.*] Desastres

] ) naturales MB

Armario y Caja fuerte

[I.1] Fuego MB
[I.L5] Averia de
origen fisico o
l6gico MB | MB

Fuente: MAGERIT v.3 — Libro Il — Catalogo de elementos

8.5.4 INTERPRETACION DE LOS RESULTADOS

Los resultados de la tabla de riesgos nos dan una clara idea los activos de
informacion que estan expuestos a un alto riesgo, por lo cual se realiza un plan de
accion y de seguimiento con el fin de minimizarlos.

Dentro de este grupo de activos los que mayor riesgo tienen, son:
software/aplicativos de informacion, bases de datos, los aplicativos de informacion
necesarios para la gestiéon de la Entidad, proveedores, backup, informacion de
gestion interna de gestion interna, el riesgo puede ocurrir puesto que tiene una
probabilidad alta en cuanto a errores de los usuarios y en el manejo y respaldo de
la informacion. Asi mismo en las caidas del sistema bien sea por agotamiento de
recursos y denegaciones del servicio.

En el activo de equipos de computo, el riesgo puede ocurrir puesto que tiene una
probabilidad alta, a causa de averias de origen fisico o légico, abusos de
privilegios de acceso y usos no previstos.

En los activos de tipo servicio: Difusion de software dafiino, Averia de origen fisico
o légico, Condiciones inadecuadas de temperatura o humedad, Suplantacion de la
identidad del usuario, Acceso no autorizado, el riesgo puede ocurrir ya que tiene
una probabilidad alta en abusos de privilegios de acceso, software dafino, usos no
previstos, denegaciones de servicio y modificaciones de la informacion.
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De igual forma que el activo “Antispam”, el riesgo puede ocurrir puesto que tiene
una probabilidad alta en errores del administrador del sistema, errores de
mantenimiento, denegaciones de servicio y ataques destructivos.
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9. CONTROLES DE SEGURIDAD DE LA INFORMACION(Salvaguardas)

A continuacion se relacionan los controles que se deben mejorar y los adicionales
a implementar para reducir la exposicion a los riesgos anteriormente identificados,
se reitera que los riesgos calificados como Muy Bajos y Bajos, son aceptados.

Tabla 17. Controles de seguridad de la informacién

especial

implementado

Ref. EITE ¢ Titulo de Control e afe SSIER O A_pl|ca Situacion Actual
Control Control control Si/ No
Resolucién Interna N° 0166
agosto de 2017 “Por la cual
establece la politica de
Politicas para la seguridad de la informacion
-as p de la Veeduria Distrital” y
511 seguridad de la Manual de politica de
Psoé‘clsTLIJ%IA‘DSADDE informacion Orientacién de la Erl]cugg?rgm se Si seguridad y controles sobre
Direcciéon parala |. el manejo de la informacion
DELA gestion implementado y - Cédigo TIC_MAN-01—
INFORMACION actualizado Daruma.
Revision de las Resolucién Interna N° 166
- agosto 18 de 2017 “Por la
politicas para la o
5.1.2 ) . cual establece la politica de
seguridad de Si idad de la inf -
informacion seguridad de la informacion
de la Veeduria Distrital”
Manual de politica de
Rolesy - El control se seguridad y controles sobre
responsabilidades . ; h o
6.1.1 ara la sequridad encuentra Si el manejo de la informacion
ge la infor?nacién implementado - CadigoTIC-MAN-01 -
Daruma.
A través de la capacitacion
de la politica de seguridad
iy El control no se . oo =9
Segregacion de se divulga las implicaciones
6.1.2 ) encuentra No .
funciones implementado sobre el manejo de accesos
indebidos contemplados
ORGANIZACIO
NDE LA (Ley 1273 de 2009)
SEGURIDAD Organizacion La oficina Asesora de
DE LA Interna Juridica, ~ tiene _,Ia
INFORMACION El control no se competencia la presentacion
Contacto con las judicial de la Entidad en
6.1.3 - encuentra No
autoridades . dado caso, en proceso
implementado )
elaboracién del
procedimiento  sobre el
manejo de este control.
No existen evidencias de
Contacto con los El control se relac[ones con grupos que
) ) permitan estar atentos a las
6.1.4 grupos de interés encuentra No

alertas, vulnerabilidades y
amenazas sobre seguridad
de la informacion.
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Tabla 17. Continuacién

Activos

implementado

Ref. DEamlrie ¢ Titulo de Control O 6l S e A'pl|ca Situacion Actual
Control Control control Si /No
Actualmente se esta
Seguridad de la trabajando con la elaboracion
: o El control se L
informacion en la procedimientos,
6.15 estion de encuentra No documentacion o]
9 implementado ;
proyectos metodologia en la
formulacion de proyectos.
La Entidad cuenta con
conexiones para dispositivos
- El control se moviles a través de las
Politica para e
. . encuentra politicas de Vlans y GPO en
6.2.1 dispositivos . " ) No ) f
o Dispositivos implementado el firewall sin embargo no se
moviles P : . . :
Moviles y de parcialmente evidencia los registros de
Teletrabajo dichos usuarios, conexiones,
copias sobre los accesos.
El control se L
6.2.2 Teletrabajo encuentra Si Resolucion Interna 032 de
) 2017.
implementado
El control se
7.1.1 Seleccion personal encuentra No Formato TH-FOT-023-17
implementado
La politica de seguridad
incluye la responsabilidad
sobre el cumplimiento de la
Antes de asumir el seguridad de la informacion
J— El control no se ;
Términosy empleo para todos los servidores
- encuentra o PO
7.1.2 Condiciones del implementado No publicos, mas sin embargo
empleo pi€ no existen directrices dentro
parcialmente
de los contratos o
nombramientos en donde se
especifiquen dichas
responsabilidades
Responsabilidades El control se Resolucion Interna N° 034 de
721 de la Alta encuentra Si 2017, ir la cual se crea el
Direccion implementado Comité del SGSI.
SEGURIDAD En la induccién y reinduccion
DELOS Toma de se realiza ca ac)iltacién se
RECURSOS conciencia, crea conciengia sobre e)I/
7.2.2 HUMANOS educac_lgn M Durante la _Control Si manejo de la seguridad de la
formacion en la . = implrmentado . - -
) ejecucion del informacién  (Codigo
seguridad de la L
; . empleo Disciplinario Ley 734 de 2002
informacién
y clausulas contractuales).
De igual forma, Gestién TIC
El control se capacita y divulga a todos los
Proceso . . P
7.2.3 SO encuentra Si servidores publicos sobre la
Disciplinario . S
implementado toma de conciencia en la
seguridad de la informacion.
Actualmente para todo el
personal se incluye tanto en
S los funcionarios como
Terminacion o ) Lz -
; Terminacion y El control esta . contratistas la
7.3.1 cambio de ) h Si e
responsabilidad cambio de empleo | implementado responsabllld:_:ld sobre_(?l
manejo de la informacion,
manual de funciones como
obligaciones contractuales.
Inventario de El control esta . Por Deterioro o dafio 6 mal
8.1.1 . o imol d Si uso de bienes. Formato D-
GESTION DE | activos Responsabilidad | Implementado 034-17 - Daruma.
8.1.2 ACTIVOS Propiedad de los por los activos El control esta Si Formato Inv-020-17 -

Daruma.
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Tabla 17. Continuacién

Ref. D ¢ Titulo de Control Ot dl SEEim e A_pl|ca Situacion Actual
Control Control control Si/ No
Esta en proceso ya solo
El control no existe la generacién de una
Uso aceptable de A A .
8.1.3 . esta No certificacion a nivel de paz y
los activos . R,
implementado salvo para la finalizacion de
relaciones contractuales.
8.1.4 Devolucién de El control esta Si Resoluciéon interna 045 de
o Activos implementado 2017.
La Oficia Asesora de
Casticain e e || ety s ealadol
o informacién ; . )
implementado informacion.
. El control no .
8.0.2 _Ethuetac_lo de la esta si _Esta en proceso de _
- informacién implementado implementacién no existe.
Clasificacion de la |"MP
informacion Este control esta
2515_&—/'82 DE implementado a nivel de los
activos que gestiona el
El control esta proceso de Gestiéon
8.2.3 Manejo de activos . Si Tecnologica y de la
implementado . . )
informacion, pendiente de
aprobacién por el grupo de
funcionarios y contratistas
del TIC.
Gestion de medios El c,ontrol no Esta pendiente ajustes el
8.3.1 ; esta No - >
removibles . procedimiento respectivo.
implementado
. .y El control no . .
Disposicion de los . . A No Esta pendiente el
832 medios Manejo de medios esta procedimiento respectivo.
implementado
8.3.3 Transferencia de it(;lontrol no No Esta pendiente el
e medios fisicos . procedimiento respectivo.
implementado
Los permisos de accesos
fisicos a las areas de
procesamiento de la
informacién, Manual de
Politica de control El control esta . politica de seguridad y
9.1.1 . Si .
de acceso implementado controles sobre el manejo
Requisitos del de la informacién - Codigo
negocio para el TIC-MAN-01- Daruma y
control de acceso Resolucion Interna N° 027
de enero 18 de 2017.
CONTROL DE sersonal 108 scpeisores o
ACCESO Acceso redes y a El control esta . p - p -
9.1.2 - . Si jefes solicitan los perfiles de
Servicios de red implementado .
acceso a usuarios a redes y
servicios.
No se esta realizando las
Registro y novedades de registro de
2 L. El control no . .
021 cancelacion del Gestion de acceso esta No usuario. Por lo cual se esta
registro de de usuarios implementado elaborando el prppedlmlento
usuarios y la documentacion

respectiva.
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Tabla 17. Continuacién

Ref. Do ¢ Titulo de Control Ot dl SEEim e A_pl|ca Situacion Actual
Control Control control Si /No
- El supervisor o jefes del
Suministro de . p . >
El control esta . Area respectiva solicitud de
9:2.2 acceso de implementado Si acceso a usuarios a redes
usuarios P e y
Servicios.
Manual de politica de
Gestion de segunda_\d y conFroIes sob/re
derechos de El control esta . el manejo de la informacion
9.2.3 h Si - Codigo TIC-MAN-01-
acceso implementado uci6
rivilegiado Daruma y Resolucion
p Interna N° 027 de enero 18
de 2017.
Manual de politica de
Gestién de seguridad y controles
informacién El control esta . bésicos y especificos para el
9.24 N h Si ; - iy
autenticacion implementado manejo de la informacion -
usuarios. - Cdédigo TIC-MAN-001 -
Gestion de acceso
- Daruma.
de usuarios
Manual de politica de
Revision de los segurlde_ld y conFroIes sopre
derechos de El control esta . el manejo de la informacién
9.25 h Si - Codigo TIC-MAN-01 -
acceso de implementado L.
USUaIioS Daruma y Resolucion
Interna N° 027 de enero 18
de 2017.
CONTROL DE A través del formato de
ACCESO Retiro de
funcionario/Contratista de
Retiro o ajuste de El control esta Daruma, se informa a
9.2.6 los derechos de implementado Si Gestion TIC sobre al
usuario P desvinculacion de algin
servidor publico y asi poder
realizar la reasignacion de la
estacion de trabajo.
Dentro de las politicas de
seguridad de la informacién
mecanismos de cifrado,
proceso de parametrizacion
Uso de para el manejo de
informacion de Responsabilidades | El control esta . contrasefias se encuentra
9.3.1 N : Si o
autenticacion del usuario Implementado en el Manual de politica de
secreta seguridad y controles
bésicos y especificos para el
manejo de la informacién -
Codigo  TIC-MAN-001 -
Daruma.
El Area de TIC, realiza el
Restriccion de Control de acceso El control esta ggggg!sg(ﬁeaiccelgg yerfiles de
9.4.1 acceso a la a sistemas 'y . Si . Y p
) - S implementado seguridad necesarios a cada
informacion aplicaciones

cuenta, se controla a través
de log del sistema.
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Tabla 17. Continuacién

implementado

Dominio de . Objetivo de Estado del Aplica - 0
Ref. Control Titulo de Control Control control Si/No Situacion Actual
- El control no Se esta ajustando un
Procedimiento de A P
9.4.2 iNOreso Sequro esta si programa utilitario en el
9 9 implementado proceso de TIC.
Resolucion Interna N° 166
agosto 18 de 2017 “Por la
Sistema de . cual establece la politica de
9.4.3 gestion de EI control esta Si seguridad de la informacion
o implementado P
contrasefias de la Veeduria Distrital-
Esguema de control y
Manejo de Contrasefas.
U§9 d.e programas El cpntrol no . No existe un procedimiento
9.4.4 utilitarios esta Si -
A . establecido.
privilegiados implementado
No existe un procedimiento
Control de acceso El control no en la entidad o un
9.4.5 a cadigos fuente esta Si requerimiento por un area
de programas implementado especifica sobre este
control.
No existe un procedimiento
Politica sobre el El control no en la entidad o un
10.1.1 uso de controles esta No requerimiento por un area
criptogréficos implementado especifica sobre este
control.
CRIPTOGRAFI Controles
A criptograficos
No existe evidencias de
El control no rocedimientos para el
10.1.2 Gestion de llaves esta No p p

manejo de generacion,
resguardo, custodia
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Tabla 17. Continuacién

cableado

implementado

Ref. D ¢ Titulo de Control Ot dl SEEim e A_pl|ca Situacion Actual
Control Control control Si/No
En relacién con los
1111 Perimetro de El control esta si contratistas la Entidad
o seguridad fisica implementado Control - Formato TIC-FT-
005 - Daruma
Actualmente existe
seguridad a nivel de acceso
11.1.2 Controles de El control esta Si a las instalaciones en
o acceso fisicos implementado general y en algunas areas
especificas, sin embargo
debe fortalecerse el control.
Seguridad de El control esta En_ cuanto al proceso de Ti
-2 ) . . existen los elementos para
11.1.3 oficinas, recinto e implementado Si roteccion contra incendio
instalaciones parcialmente p .
en el centro de computo.
Proteccion contra Areas seguras Se debe revisar y
9 documentar las politicas
amenazas El control . ) .
11.1.4 h Si existentes; este control solo
externas y implementado - P
- se ve aplicado en el Area de
ambientales .
Tesoreria
Se deben crear politicas y
. formatos aprobados donde
. . El control esta ] -
Trabajo en areas . . se evidencien las
1115 implementado Si S .
seguras parcialmente _actmdades rgallzadas de
SEGURIDAD gglttra(r)TentaCDn de este
FISICA Y DEL Existe | e bad
ENTORNO xiste la politica aprobada
sobre la seguridad y
< El control no L .
Areas de A proteccion de los equipos de
11.1.6 esta No :
despacho y carga . Tl, sin embargo hay que
implementado L
fortalecer las actividades
sobre este control
L Aungue se encuentra
Ubicacion y . . )
o El control esta . implementado se requiere
11.2.1 proteccion de los . Si L i
eqUinoS implementado revision y documentacion
auie actualizada.
Aungue se encuentra
implementado se requiere
revision y documentacién
Servicios de El control esta actualizada; se debe contar
11.2.2 e . No -
suministro implementado con la documentacion de
acceso a los paneles de red
Equipos de telecomunicaciones,
(Energia Regulada)
Se realizan los debidos
mantenimientos a todos los
equipos del proceso de TIC ,
. . se existe la politica y la
11.2.3 Seguridad del El control esta Si documentacion pertinente -

Formatos Codigo TIC-CR-
MAN-055 y Registro de
Sororte Tecnico Cédigo TIC-
FT-008 - Daruma.
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Tabla 17. Continuacién

Ref.

Dominio de
Control

Titulo de Control

Objetivo de
Control

Estado del
control

Aplica
Si/No

Situacion Actual

11.2.4

11.2.5

11.2.6

11.2.7

11.2.8

11.2.9

SEGURIDAD
FISICA Y DEL
ENTORNO

Mantenimiento de
equipos

Retiro de activos

Seguridad de
activos y equipos
fuera de las
instalaciones

Disposicién segura
o reutilizacion de
los equipos

Equipos de
usuario
desatendido

Politica de
escritorio limpio y
pantalla limpia

El control esta
implementado

Si

Este control se encuentra
documentado, formato
Daruma para los
funcionarios y contratistas
y procedimientos y politicas
existentes.

El control esta
implementado

Si

Formato Daruma -Cddigo
PR-FT- 004 -

El control no
esta
implementado

No

Se realiza formateo de los
equipos para redso, se hace
borrado de la informacién de
dispositivos para darlos de
baja, sin embargo hay que
fortalecer los procedimientos
y realizar la documentacion
pertinente.

El control esta
implementado
parcialmente

Si

Existe el bloqueo automéatico
de sesion, a través de
politica de de seguridad
segun el Manual de politica
de seguridad y controles
béasicos y especificos para el
manejo de la informacién -
Cédigo TIC-MAN-001 -
Daruma

El control no
esta
implementado

No

Existe la politica de
seguridad sobre este control
documentacion y papeles
fisicos en el escritorio el
proceso de Gestion
Ambiental PIGA -
sensibiliza y divulga sobre
estas buenas practicas
ambientales.

El control esta
implementado

Si

Existe la politica de
seguridad Resolucién
Interna 166 de agosto 2017
sobre este control y
también la politica de Cero
Papel segln la Directiva
Presidencial 04 de 2012 y
ademas las buenas
practicas ambientales -
Plan Institucional de Gestion
Ambiental.

12.1.1

12.1.2

SEGURIDAD
DE LAS
OPERACIONE
S

Procedimientos de
operacién
documentados

Procedimientos
operacionales y
responsabilidades

El control no
esta
implementado
parcialmente

No

No existen procedimientos y
politicas donde se
implemente este control.

Gestion de
cambios

El control no
esta
implementado

No

No existe documentacion ni
procedimientos sobre
control en la Entidad.
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Tabla 17. Continuacién

Ref.

Dominio de
Control

Titulo de Control

Objetivo de
Control

Estado del
control

Aplica
Si/No

Situacion Actual

12.1.3

12.1.4

12.2.1

12.3.1

12.4.1

12.4.2

12.4.3

12.4.4

SEGURIDAD
DE LAS
OPERACIONE
S

Gestién de
capacidad

El control no
esta
implementado

No

Aunque existe la politica y
los ambientes de pruebas y
desarrollo estan separados,
no existe ninguna
documentacion al respecto
por lo tanto es indispensable
realizar los formatos y
procedimientos pertinentes.

Separacion de los
ambientes de
desarrollo, prueba
y operacion

El control esta
implementado
parcialmente

Si

El control se encuentra
implementado a través de la
politica de seguridad y el
monitoreo permanente que
se hace a politicas y
equipos y el respaldo de
politicas es a través del
equipo de seguridad
perimetral.

Controles contra
co6digos maliciosos

Proteccion contra

los coédigos
maliciosos

El control esta
implementado

Si

El control se encuentra
implementado aunque debe
reforzarse los
procedimientos y realizar
pruebas de restauracion
eventualmente. Formato de
seguimiento de realizacion
de backups: BITACORA DE
BACKUP A-TIC-FT-012

Respaldo de la
informacién

Copias de
respaldo

El control esta
implementado

Si

Esta implementado se debe
reforzarse los
procedimientos, realizar
pruebas de restauracién
eventualmente. Formato de
seguimiento de realizacion
de backups: Bitacora
Backup — TIC-003-17 -
Daruma

Registro de
eventos

Proteccion de la
informacioén de
registro

Registros del
administrador y del
operador

Sincronizacion de
relojes

Registro y
seguimiento

El control esta
implementado

Si

Existe el aplicativo Sistema
de Reservas de Falta
politicas y no existe
documentacién acerca de
actividades sobre este
control

El control esta
implementado

Si

Falta politicas y no existe
documentacion acerca de
actividades sobre este
control

El control esta
implementado

Si

Esta implementado a través
del Protocolo W32Time

El control no
esta
implementado

No

No hay registros de las
configuraciones y
actividades que evidencien
el desarrollo de este control.
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Tabla 17. Continuacién

Referen
cia

Dominio de
Control

Titulo de Control

Objetivo de
Control

Estado del
control

Aplica
Si/No

Situacion Actual

125.1

12.6.1

12.6.2

12.7.1

SEGURIDAD
DE LAS
OPERACIONE
S

Instalacién de
software en
sistemas
operativos

Control de
software
operacional

El control no
esta
implementado

No

No existe evidencia ni
procedimientos para la
implementacion de este
control.

Gestion de las
vulnerabilidades
técnicas

Restricciones
sobre la
instalacién de
software

Gestion de la
vulnerabilidad
técnica

El control no
esta
implementado

Si

Esta aprobada la politica
dentro del documento
Manual de politica de
seguridad y controles
bésicos y especificos para el
manejo de la informacién -
Caédigo TIC-MAN-001 —
Daruma, permisos de
usuarios del directorio
activo estan contemplados
tanto permisos y
restricciones a los usuarios.

El control no
esta
implementado

No

No existen actividades sobre
pruebas técnicas, acceso a
software y procedimientos
concernientes a pruebas de
auditoria

Controles de
auditorias de
sistemas de
informacién

Consideraciones

sobre auditorias

de sistemas de
informacion

El control esta
implementado

Si

El control se encuentra
implementado a través del
Firewall sin embargo no
existe documentacion sobre
esta implementacion.

13.1.1

13.1.2

13.1.3

SEGURIDAD
DE LAS
COMUNICACIO
NES

Controles de redes

Seguridad de los
servicios de red

Separacion en las
redes

Gestion de la
seguridad de las
redes

El control esta
implementado
parcialmente

Si

El control se encuentra
implementado a través del
Firewall y los switch sin
embargo no existe
documentacion sobre esta
implementacion.

El control esta
implementado

Si

El control se encuentra
implementado a través del
Firewall y los switch sin
embargo no existe
documentacién sobre esta
implementacion.

El contro no
esta
implementado

No

No hay evidencia de
implementacién de este
control

El control esta
implementado

Si

El control se encuentra
implementado a través del
servicio de correo
electrénico, las politicas
estan definidas dentro
Manual de politica de
seguridad y controles
bésicos y especificos para el
manejo de la informacion -
Cadigo TIC-MAN-001,-
Daruma- Configuracion de la
plataforma de correo y
socializacion de sus
politicas.
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Tabla 17. Continuacién

de las aplicaciones

implementado

Refgren Dominio de Titulo de Control Objetivo de Estado del A_pllca Situacién Actual
cia Control Control control Si/ No
Acuerdos sobre El control no No No hay evidencia de la
13.2.2 transferencia de esta implementacién de este
informacién implementado control
Aungue se llevan a cabo
. | | ests . actividades sobre este
13.2.3 SEGURIDAD Mensajeria El control esta S control debe revisarse y
DE LAS electronica implementado documentarse de manera
COMUNICACIO adecuada.
NES
Resolucion Interna N° 166
de agosto 18 de 2017 sobre
Acuerdos de . . e ;
- S El control esta Si las politicas de seguridad de
13.24 confidencialidad o . ; L
. - implementado la informacién y los accesos
de no divulgacion -
de este control se realiza a
través del Firewall.
El control se encuentra
implementado a través del
cédigo desarrollado, sin
Si embargo no se encuentra la
Andlisis y Requisitos de documentacion respectiva
especificacion de se uqridad de los El control esta donde se evidencie
141.1 los requisitos de 9! implementado adecuadamente este
- sistemas de : .
seguridad de la informacion parcialmente manejo.
informacién Se debe revisar y
Si documentar este control ya
que se realizan actividades
en los desarrollos pero no
estan documentados.
Segyr_ldad de los El control no . No existe evidencia de la
servicios de las . Si . .
14.1.2 aplicaciones en esta implementacién de este
p ; implementado control
redes publicas
ADQUISICION, Existen actividades sobre
DESARROLLO pruebas de versiones
Y Proteccion de . especificamente en el
14.1.3 MANTENIMIEN | transacciones de ﬂclc;%':rl];sdtg Si sistema de informacion
o TO DE LOS los servicios de las a?cialmente SYSMAN, ero falta la
SISTEMAS aplicaciones P documentacion y los
procedimientos internos al
respecto.
Politica de Seg:géiig:géos El control no No No se evidencia
14.2.1 desarrollo seguro desarrollo y esta doc;um_eptacmn sobre la
implementado aplicacion de este control
soporte
Se realizan actividades
., sobre sobre este control
Procedimientos _de El cpntrol no No dentro del instituto, sin
14.2.2 control de cambio esta .
; . embargo se debe revisar la
de sistemas implementado o
aplicacion del control y la
documentacion respectiva.
Se deben fortalecer las
Revision técnica El control no No obligaciones contractuales,
14.2.3 esta el monitoreo a los

compromisos, ya que estan
parcialmente ejecutados.
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Tabla 17. Continuacién

datos de prueba

implementado

Refgren Dominio de Titulo de Control Objetivo de Estado del A_pllca Situacién Actual
cia Control Control control Si/No
No se encuentra
documentacion que
El control . evidencie la implementacién
. Cambios en la
no esta lataforma de El control no No de este control, por lo tanto
impleme p > esta debe revisarse y
operacion. )
ntado implementado documentarse este control
ya que si debe ser aplicado
en el instituto.
gggx&%glﬁ% Las pruebas pilotos
- realizadas por los
Y Restricciones en El control no desarrolladores y los
MANTENIMIEN | los cambios a los . No r esy
14.2.4 esta usuarios funcionales se
TO DE LOS paquetes de imol tad d t ) b
SISTEMAS software implementado ocumentan, sin embargo
el formato no se esta
encaminado. Formato
. No se evidencia
Principios de -
i El control no documentacion sobre este
construccion de A No
14.2.5 ) esta control, por lo tanto se debe
los sistemas . .
implementado revisar y documentar estas
seguros e
actividades.
El control no No existe documentacién
Ambiente de esta No respectiva sobre politicas de
14.2.6 . : . >
desarrollo seguro implementado seguridad de la informacion
parcialmente con proveedores
Esta implementado
parcialmente ya que existen
unas obligaciones
contractuales pactadas y de
acuerdo a la naturaleza de
la contratacion se fijan los
Desarrollo El control esta Si angg:f;f t%ﬂiiggbz:gner el
14.2.7 contratado implementado p . ‘p. L
; proveer el servicio; también
externamente parcialmente ; e
se manejan politicas de
seguridad desde los
accesos que se le asignan a
los proveedores
dependiendo del servicio es
importante que este control
se revise y fortalezca.
No se cuenta con
Prueb_as de El control no se No evidencias de la
14.2.8 seguridad de encuentra . .
) . implementacion de este
sistemas implementado
control.
Los funcionarios de TIC a
través del monitoreo, hacen
Prueba de El control esta . segwmle_nto de Ic_)s aspectos
S . Si de seguridad y niveles de
14.2.9 aceptacion de implementado desempeio del servicio que
sistemas parcialmente p a
prestan los proveedores,
falta mas compromiso a esta
actividad.
Proteccién de los El control no Si No se realizan actividades
14.3.1 Datos de prueba | esta para el cumplimiento de este

control
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Tabla 17. Continuacién

seguridad de la
informacién

implementado

Refgren Dominio de Titulo de Control Objetivo de Estado del A.pllca Situacién Actual
cia Control Control control Si / No
No hay procedimientos
establecidos sobre el
Politica de Sequridad de la registro de incidentes y
seguridad de la _ >egurida El control no . procedimientos para el
- S informacion en las A Si : : )
15.11 informacion para . esta manejo de evidencia
p relaciones conlos |. -
las relaciones con roveedores implementado forense, sin embargo se
proveedores P realizan actividades a
través del grupo de control
interno disciplinario.
No existe procedimientos
Tratamiento de la especificos y
. El control no . documentados sobre el
seguridad dentro A Si .
15.1.2 de los acuerdos esta manejo de reportes de
implementado seguridad de la
RELACIONES | con proveedores. ; e
CON LOS informacion,; el control debe
PORVEEDORE revisarse y doc;t_jmentgrse
No existen politicas ni
S e
Cadena de procedimientos para que
suministro de El control no Si los empleados y
15.1.3 tecnologia de esta contratistas reporten
informacion y implementado debilidades observadas
comunicacion que afectan la seguridad de
la informacion.
Seguimiento y Gestion de la El control esta Existen actividades, pero
revision de los prestacion de . Si no documentacién sobre la
15.2.1 L o implementado . -
servicios de servicios de - implementacién de este
parcialmente
proveedores proveedores control
S:nitg(i)c:]sdeen los El control no Si No existen procedimientos
15.2.2 o esta para dar respuestas a
servicios de los . . .
implementado incidentes de seguridad.
proveedores
Aunque se realizan
actividades sobre los
Si incidentes de seguridad de
la informacién, no hay
Gestion de documentacion de
. incidentes y El control no implementacion.
Responsabilidades . A ——
16.1.1 rocedimientos | Meioras en la esta No hay procedimiento
yp seguridad dela implementado establecido para identificar
informacion Si recolectar, adquirir y
P preservar la informacion
ICIE\E:SII-DF:EON,\"I'QSE que sirva como evidencia
DE dentro de incidentes de
seguridad.
SEGLLXRIDAD No hay evidencias de
. Reporte de implementacion de
INFORMACION eventos de El cpntrol no Si continuidad de seguridad
16.1.2 - esta . A
seguridad de la . de la informacion, el control
: o implementado :
informacion se debe revisar y
documentar
Reporte de
debilidades de El control no Si No hay evidencias de
16.1.3 seguridad de esta implementacion de este

control.
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Tabla 17. Continuacién

de procesamiento
de informacién.

implementado

Refgren Dominio de Titulo de Control Objetivo de Estado del A_pllca Situacién Actual
cia Control Control control Si/No
Evaluacion de Se debe realizar la
eventos de valoracién de activos y
: El control no . costos asociados con el fin
seguridad de la A Si e

16.1.4 informacién esta de definir el plan alterno, por
decisiones s)cgbre implementado tanto este control debe
ellos implementarse y

documentarse.
Respuesta a Se encuentra definida la
incidpentes de El control no Si normatividad dentro del

16.1.5 3 sequridad de la esta normograma de la entidad

GESTIONDE |* fg > implementado ero falta implementarlo en
INCIDENTES | 'nformacion forma.
DE Existe la politica aprobada
SEGURIDAD en Manual de politica de
DE seguridad y controles
LA Aprendizaje basicos y especificos para el
INFORMACION | obtenido de los El control esta si manejo de la informacién -
16.1.6 incidentes de . Cddigo TIC-MAN-001 -
; implementado .
seguridad de la Darumay estan
informacion. establecidas las actividades
de utilizacion de software
legal en la Veeduria
Distrital.
Este control se maneja a
Recoleccion de El control esta Si tra\{gs de las mismas
16.1.7 . . . politicas y procedimientos
evidencia implementado :
de toma de copias de
seguridad
Se realizan actividades
Planificacién de la dentro de la seguridad
L Continuidad de la . . especifica de los sistemas
continuidad de la - El control esta Si . - .

17.1.1 . seguridad dela |. de informacién -, sin
seguridad de la inf o’ implementado b .
informacion informacion embargo no existe una

politica aprobada para el
manejo de este control.
:;ngl)enrpir?ﬂit:gcljogede El control no Si No existe manejo de
17.1.2 la seguridad de la esta controles criptograficos en la
ASPECTOS DE | informacion implementado entidad.
SEGURIDAD
DE LA
CONTINUIDAD
DEL NEGOCIO | verificacién, - .
revision La oficina de control interno
Yy . . realiza las actividades de
17.1.3 evalgac_mn de la EI control esta Si control sobre el proceso de
" continuidad de la implementado ! 6ai de |
seguridad de la _Gestlon '_I',ecno ogicay de fa
informacién informacion
La entidad periédicamente
revisa la politica de
Disponibilidad de El control no seguridad aprobada, sin
1791 las instalaciones Redundancias esta Si embargo aln no existe un

compromiso y seguimiento
formal por cada uno de los
responsables de las areas y
dependencias.
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Tabla 17. Continuacién

Ref_e Dominio de Titulo de Control Objetivo de Estado del A_pllca Situacién Actual
rencia Control Control control Si/ No
:gegtlgllgi%crllon de la Cumplimiento de En Daruma se encuentra el
gl los requisitos El control esta Si modulo de Normograma en
18.1.1 aplicable y de los .
requisitos legales y implementado donde se encuesta la
. contractuales Normativa de la Entidad
contractuales
Existe la politica aprobada
en Manual de politica de
seguridad y controles
Derechos de ) . ba3|cc_>s y esp_ecmcos para el
18.1.2 propiedad _EI control esta Si manejo de la informacion -
o intelectual implementado Cadigo TIC-MAN-001
Daruma estan establecidas
las actividades de utilizacion
de software legal enla
entidad.
Resolucion Interna N° 166
Proteccién de El control esta Si 96 a'g'osto 18 de 2017.
18.1.3 reqistros implementado Politicas sobre seguridad
9 P de la informacion en la
Veeduria Distrital”
Privacidad y En cuanto a este control se
18.1.4 CUMPLIMIENTO | proteccién de la El control esta Si ha realizado actividades
o informacion de implementado sobre sobre la proteccion de
datos personales datos personales.
Reglamentacion El control no . .
18.1.5 de controles esta Si La Em'daq no cuenta con
- e ) Criptografia.
criptogréaficos implementado
El centro de gestion de
Revision Control Interno realiza
independiente de El control esta Si seguimiento de control
18.2.1 . . o
la seguridad de la implementado sobre el proceso de Gestion
informacién Tecnolégica y de la
informacion.
- Se realiza la revision de la
Cumplimiento de El control esta olitica de seguridad
las politicas y Revisiones de h Si P 9 i
18.2.2 B implementado aprobada por resolucion,
normas de seguridad de la arcialmente ero aun debe existir mayor
seguridad informacion p pe un | 4
divulgacion.
No se realizan actividades
de monitoreo periddico de
Revision del El control no Si los sistemas de informacién
18.2.3 cumplimiento esta en cuanto a pruebas
técnico implementado pertinentes de seguridad

como son las pruebas de
penetracion.

Fuente: http://www. ISO2700.0rg
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9. PLAN DE TRATAMIENTO DE RIESGOS

El Plan de tratamiento de riesgos se realiza a los activos que obtuvieron unos
niveles de riesgo medios, altos y muy altos.

Tabla 18. Plan de tratamiento de riesgos por activo de informacion

Acciones de

[A.15] Modificacion
de la informacion

[A.5] suplantacion
de la identidad del
usuario

Activo Amenaza Tratamiento Control 2
Implementacion

[E.19] Fugas de

informacién

[A.15] Modificacion

de la informacion

[A.5] suplantacién

de la identidad del

usuario Resolucion Interna

[E.2] Errores del N

administrador del N° 166 de 1“8 de

sistema / de la agos’io 2t01b7l Polr la

: cual establece la

[Slg.gluSr]lc,iAéTSeracién de politic_a de seg_u,ridad Responsabilidad
Docume | la informacién de la '”for,ma‘.’"’f! d?, es y proyectos
ntacion |[E.18] Destruccion Mitigar el riesgo la Veeduria D'Str,'t.al de operacion.
Técnica | de la informacion y Manual d(_a politica Impler_ne_ntamon

[A.6] Abuso de de seguridad y y segqlmlento de

pri.vilegios de controles sobre el registros de

2CCESO ~ manejo de la _ actividad.

informacioén - Cadigo

LAr-ez/]iS“tzo no TIC_MAN-01—

[A.11] Acceso no baruma.

autorizado
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Tabla 18. Continuacion
Activo Amenaza Tratamiento Control IO d_e'
Implementacion
[E.2] Errores del 1.Responsabilidades vy
administrador del proyectos de operacion.
sistema / de la 2.Implementacion y
seguridad seguimiento de registros
[E.15] Alteracion de la de actividad.
Controla informacién 3.Control de acceso y
dorde |[E.18] Destruccion de | Mitigar el Coplqs de responsabll!dades de
dominio | la informacién riesgo _segurldaq de la Io_s usuarios  a los
fincipal informacién. sistemas y aplicaciones.
principal {ra 6] Abuso de 4.Seguimiento y
privilegios de acceso cumplimiento de la
[A.7] uso no previsto politica de Seguridad de
la informacion de la
[A.tllr_] Agceso no Entidad.
autonizado 5.Gestion de incidentes
[E.19] Fugas de
informacién
[A.15] Modificacion de
la informacion 1.Responsabilidades y
[A.5] suplantacién de proyectos de operacion.
la identidad del usuario Politica de zgn:ﬁrlﬁir:ﬁtr;tzzorré istrog
[E.2] Errores del control de | SEQUIMK 9
- ._ | de actividad.
administrador del acceso, Copias
Controla sistema / de la de  sequridad 3.Control de acceso y
dor de . . g responsabilidades  de
dominio seguridad Mitigar el .de : la los usuarios a los
E.15] Alteracion de la riesgo informacion  y| . L
secunda .[f' 2 Reqistro sistemas y aplicaciones.
rio w&iréne[\)uo? A es?tién d()a, 4.Seguimiento y
[ i ] Des ruccion de 9 cumplimiento de Ila
la informacion eventos de

[A.6] Abuso de

privilegios de acceso

[A.7] uso no previsto

[A.11] Acceso no
autorizado

seguridad.

politica de Seguridad de
la informacion de la
Entidad.

5.Gestion de incidentes
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Tabla 18. Continuacion

Acciones de

seguridad

[E.15] Alteracion de la
informacién

- Cédigo TIC-
MAN-001,
Daruma vy las
contrasefas se
crean de
acuerdo al perfil
asignado en
cada aplicacion.

Activo Amenaza Tratamiento Control Implementacié
n
[E.19] Fugas de
informacion
[A.15] Modificacion de la
informaciéon
[A.5] suplantacién de la
identidad del usuario Seguimiento
[E.2] Errores del Ley 1273 de X limi Y
- 2015 Acceso a la | ¢4MP |m|§>_nto
administrador del . . 9 de la politica de
Portal sistema / de la Mitigar el | informacion, Sequridad de |
B . eguridad de la
Institucional seguridad riesgo Map.ual de i formacion de
[E.15] Alteracion de la polltlc_a de la Entidad
infbrmacién seguridad y .
B de ] controles  sobre
ommasen el manejo de la
informacién -
[A.6] Abuso de CdédigoTIC-MAN-
privilegios de acceso 01 - Daruma.
[A.7] uso no previsto
[A.11] Acceso no
autorizado
[E.19] Fugas de Existe la politica
informacién de seguridad de
[A.15] Madificacion de la la informacion y y
informacion Manual de Impfemiinr:\éiue::?tg
[A.5] suplantacién de la Fs)ggﬂ(r:i?i:c?y )ée reggistros de
identidad del usuario controles basicos acthlda_d-
[E.2] Errores del y especificos Seguimiento y
Portal intranet | 2dministrador del Mitigar el | para el manejo | CUmplimiento
sistema / de la riesgo | de la informacién | 9€ la politica de

Seguridad de la
informacién de
la Entidad.

134




Tabla 18. Continuacion

[A.5] suplantacion de la
identidad del usuario

pero falta
procedimiento.

Activo Amenaza Tratamiento Control HECIOES d_e,
Implementacién
[E.18] Destruccion de la Implementaciéon
informacién y seguimiento de
[A.6] Abuso de regisiros oL
privilegios de acceso actividad.
Seguimiento vy
[A.7] uso no previsto cumpllmlgnto de
la politica de
Seguridad de la
[A.11] Acceso no informacion de la
autorizado Entidad.
[E.19] Fugas de
informacién
[A.15] Modificacion de la Conjunto de
informacion politicas para la
[A.5] suplantacién de la seguridad de la | Implementacion
identidad del usuario informacion, |y seguimiento de
Registroy  |registros de
[E.2] Errores del gestion de | actividad.
administrador del eventos de | Seguimiento  y
Correo S|sterr_1a /dela Mitigar el seguridad, cumplimiento de
electrénico | Seguridad _ 6500 Responsabilida [[a  politca de
Gmail [E.15] Alteracion de la g desy Seguridad de la
informacion procedimientos | informacién de la
[E18] D¢§trUCC|0n de la ante incidentes Entidad.
informacién de seguridad y
[A.6] Abuso de Registro y
privilegios de acceso gestion de
eventos de
[A.7] uso no previsto seguridad.
[A.11] Acceso no
autorizado
[E.19] Fugas de Seguimiento vy
informacién Se tienen cumplimiento de
[A.15] Madificacion de la actividades |la politica de
Almacenamie |informacion Mitigar el relacionados |Seguridad de la
nto en la nube riesgo con el control, |informacién de la

Entidad.
Responsabilidad
es
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Tabla 18. Continuacion

Almacenamie
nto en la nube

[E.18] Destruccion de
la informacién

[A.6] Abuso de
privilegios de acceso

[A.7] uso no previsto

[A.11] Acceso no
autorizado

Mitigar el riesgo

relacionados

con el control,
pero falta

procedimiento

Activo Amenaza Tratamiento Control AFEISE d_e,
Implementacién

[E.2] Errores del
administrador del
sistema / de la
seguridad Seguimiento y
[E.15] Alteracion de la Se tienen cumplimiento de la
informacién actividades | politica de

Seguridad de la
informacién de la
Entidad.
Responsabilidade
S

Sistema
Distrital de
Quejas y
Soluciones -
SDQS-

[E.19] Fugas de
informacién

[A.15] Modificacién de
la informacién

[A.5] suplantacion de
la identidad del usuario

[E.2] Errores del
administrador del
sistema/ de la
seguridad

[E.15] Alteracion de la
informacién

[E.18] Destruccion de
la informacioén

[A.6] Abuso de
privilegios de acceso

[A.7] uso no previsto

[A.11] Acceso no
autorizado

Mitigar el riesgo

A través de la
capacitacion de
la politica de
seguridad se
divulga las
implicaciones
sobre el
manejo de
accesos
indebidos
contemplados
(Ley 1273 de
2009)

Responsabilidade
S y proyectos de
operacion.
Implementacion y
seguimiento de
registros de
actividad.

Control de acceso

responsabilidades
de los usuarios a
los sistemas y
aplicaciones.
Seguimiento y
cumplimiento de la
politica de
Seguridad de la
informacion de la
Entidad.

Gestién de
incidentes de
Seguridad de la
informacion.
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Tabla 18. Continuacion

Acciones de

[E.2] Errores del
administrador del sistema
/ seguridad

Registro y gestion
de eventos de
seguridad

Activo Amenaza Tratamiento Control -
Implementacion
Gestion de claves, Seguimiento -y
Politicas de cumplimiento de
[E.19] Fugas de Mitigar el la politica de
; Y . control de acceso .
informacién riesgo P Seguridad de la
y Resolucion ;
interna. 166/17 informacion de la
" | Entidad.
[A.15] Madificacion de la Responsabilid
informacién ades y proyectos
[A.5] suplantacién de la ?n? Olggr;lrftlggi'én
identidad del usuario plemer
y seguimiento de
[E.2] Errores del registros de
administrador del sistema Control de acceso ?:(gmg?g]é
/ de la seguridad al codigo fuente | = y
Sistema [E.18] Destruccion de la los activos. Z?oeslgisstléﬁfgg(;s
Biometrico informacion E;o';anc](;r?gzc;c;ntra aplicaciones.
[A.6] Abuso de privilegios Seguimiento y
externas y .
de acceso ambientales. cumpllmlento de
[A.7] uso no previsto la politica de
Seguridad de la
informacioén de la
Entidad.
[A.11] Acceso no Gestion de
autorizado incidentes de
Seguridad de la
informacion.
[E.19] Fugas de .
informacion Politica de control
[A.15] Modificacion de la de acceso, Copias Segumt_-:‘nto y
informacion de seguridad de la | cumplimiento de
Portal | 5 de | Mitioar el informacion, la politica de
Académico _[('3"5] _Zuz%ntlauon e la " e% o Proceso Seguridad de la
(B-Learning) |'dentidad del usuario 9 disciplinario, | informacién de la

Entidad.
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Tabla 18. Continuacion

identidad del usuario

acceso con
privilegios.

Activo Amenaza Tratamiento Control ADEIENES d%
Implementacién
[E.18] Destruccion de la Politica de
informacién control de
[A.6] Abuso de acceso, (_:opias -
privilegios de acceso de seguridad de |Seguimientoy
. . la informacion cumplimiento de la
A.7] uso no previsto ’ o .
IA-7] P Mrlit'e%aroel Proceso politica de Seguridad
9 disciplinario, de la informacion de
[A.11] Acceso no Registro y la Entidad
autorizado gestion de
eventos de
seguridad
[E.19] Fugas de '
informaciéon Registros de
[A.15] Modificacion de la actividad del -
informacion administrador y | Responsabilidades y
[A.5] suplantacion de la operador de los | proyectos de
identidad del usuario sistema, Gestion | operacion.
[E.2] Errores del de derechos de | Implementacion  y
Software de | administrador del acr(':e'lso con  |seguimiento ge

Sistemas | sistema/ Mitigar el eps 'Ve'ég:g: rthJ_'S_ZOZ e

operativos | [E.15] Alteracion de la riesgo P ' actividad.

(medios) |informacién Respuesta a los | Adaptacion plan de
[E.18] Destruccion de la incidentes de | contingencia TICS,
inf.ormaci()n seguridady | Gestion de incidentes
[A.6] Abuso de Proteccion | de Seguridad de la
pri.vilegios de acceso contra las Informacion

amenazas
[A.7] uso no previsto externas y
[A.11] Acceso no ambientales.
autorizado
[E.19] Fugas de . iidad
informacion Registros de eSpo?sad|| adesy
[A.15] Modificacion de la actividad del gr%yrz((::igf\ e
Software de |informacion administradory |, b o
. mplementacion y
Base de Mitigar el operador del sequimiento de
Datos riesgo sistema, Gestion e gistros de
(medios) [A.5] suplantacion de la de derechos de g

actividades o
Gestién de incidentes
de Seguridad infor.
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Tabla 18. Continuacion

para manejo de

informacioén

[A.6] Abuso de

administrador

Activo Amenaza Tratamiento Control AFEISE d%
Implementacién
[E.2] Errores del Responsabilidades vy
administrador del proyectos de
sistema / de la operacion.
seguridad Implementacion y
[E.15] Alteracion de la Se tienen seguimiento de
informacién registros de registros de actividad.
Software de [E.18] Destruccion de la actividad del Control de acceso y

responsabilidades de
los usuarios a los

informacion

[A.6] Abuso de
privilegios de acceso

[A.7] uso no previsto

[A.11] Acceso no
autorizado

y sincronizar
el Sistemas
de
informacion
por medio del
directorio
activo.

bases de datos -O1 Ak Mitigar el y operador de Sisternas
de gestion privilegios de acceso riesgo los sistemas. emas y
documental - | [A.7] uso no previsto Respuestaa | 2plicaciones.
Winisis los incidentes Segmlr_nlc_anto yd |
de seguridad cumplimiento de la
_ Daruma politica de Seguridad
[A.11] Acceso no de I.a informacién de la
autorizado Entidad.
Gestion de incidentes
de Seguridad de la
informacion.
[E.19] Fugas de
informacién
i[r,?}.olri]qzl:(i)éjr:ﬂcaC|on de la Actualmente
— existe una
_[A.5] .suplantauon qle la base de datos
identidad del usuario de usuarios
[E.2] Errores del sin embargc;
a.dmlnls'[l’ador del esta no se |mp|ementacién y
: sistema / de la actualiza | seguimiento de
SS'IStemf"‘ dde seguridad Vi | | continuament registros de actividad.
SeCCIOHI ¢ |[E15] AItgramon de la ligar e e, pendiente | Seguimiento y
eSrsona " |informacion €S89 | procedimiento |cumplimiento  de la
ecop [E.18] Destruccion de la politica de Seguridad

de la informacioén de la
Entidad.
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Acciones de

Activo Amenaza Tratamiento Control -
Implementaciéon

[E.19] Fugas de
informacién
[A.15] Modificacion Responsabilidades vy
de la informacion proyectos de
(5] sulartacin g e acony
ll?s::jaer?;'dad del Ic_jei?;iiﬂ seguimiento de
[E.2] Errores del conexiones registros de actividad.

] <l = Control de acceso y
Sistemade | administrador del para responsabilidades de
Gestion de sistema / de la Mitigar el dispositivos | |55 usuarios a los

Calidad - seguridad riesgo moviesa | gictomas y

Daruma [E.'15] Alterﬁcién de través de las aplicaciones.

la informacion _ politicas de Seguimiento y
[E.18] Destruccion de Vlans y GPO cumplimiento de la
la informacion en el firewall. politica de Seguridad
[A.6] Abuso de de la informacién de la
privilegios de acceso Entidad.
[A.7] uso no previsto Gestién o!e incidentes
de Seguridad de la
[A.11] Acceso no informacion.
autorizado
[E.19] Fugas de Conjunto de
informacién politicas para
[A.15] Modificacion la seguridad
de la informacion de la
[A.5] suplantacion de informacion, | |mplementacién y
la identidad del Registroy | seguimiento de
usuario gestion de | registros de actividad.
eventos de | Seguimiento y
Aplicativo de Mitigar el Rzzgggg:gi’lid cumplimiento  de la
No6mina riesgo p polltlc_a de S_egundad
adesy de la informacién de la
[E.2] Errores del procedimiento | Entidad.
administrador del s ante
sistema / de la incidentes de
seguridad seguridad y
Registro y
gestiéon de
eventos de
seguridad.
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Tabla 18. Continuacion

[E.15] Alteracion de la
informacioén

[E.18] Destruccion de
la informacion

[A.6] Abuso de
privilegios de acceso

[A.7] uso no previsto

[A.11] Acceso no
autorizado

informacion
(Cédigo
Disciplinario
Ley 734 de
2002y
clausulas
contractuales).

Activo Amenaza Tratamiento Control AEEIINEE d_e,
Implementacién
[E.15] Alteracion de la Implementaciéon y
informacién _ Registro de seg_uimiento de
[E.18] Destruccion de acceso registros de
la informacion implementacion gzté\ﬂ?rﬁi%nto y
Aplicativo de [A.'G.] At_)uso de Mitigar el de Ia.l : cumplimiento de la
Nomi privilegios de acceso | . continuidad de o .
omina resgo la seguridad de politica de Seguridad
[A.7] uso no previsto la informacion- ;je la _(ljnfgrmauon de
proceso a Entidad. -
[A.11] Acceso no disciplinario. Responsabilidad
autorizado
[E.19] Fugas de
informacién
A.15] Modificacién de . .,
I[a infgrmacién En la induccion | Control de acceso
- y reinduccion | fisico y proteccion de
[A.'5] su_plantauon de. se realiza la informacion (Areas
la identidad del usuario capacitaciony |Seguras y seguridad
[E.2] Errores del S€ crea de equipos)
administrador del conciencia Adaptacioén plan de
sistema / de la sobre el contingencia TICS,
Equipos de seguridad Mitigar el manejo de la | como marco de
coémputo riesgo seguridad de la | Gestion del Plan de

Continuidad del
Negocio

Gestion de incidentes
de Seguridad de la
Informacion
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Tabla 18. Continuacion

Activo Amenaza Tratamiento Control AFEISE d%
Implementacién
[E.19] Fugas de Enla
informacion induccion se
realiza (;qntrol de acceso
capacitacion y f|3|(?o y pro'tfacuo,n de
se crea la informacion (A_reas
conciencia Segurqs y seguridad
Servidor Oracle Mitigar el sobre el d:dzqij;%?gg lan de
N-90 [A.15] Modificacion de riesgo manejo de la contiﬁgenciapTICS
la informacion seguridad de como marco de ’
la informacion . S
(Codigo Gestion dg incidentes
Disciplinario de Segur_@lad de la
Ley 734 de Informacion
2002
[A.5] suplantacion de
la identidad del usuario
[E.2] Errores del o
UPS de 10K | administrador del Suministro en 5
autonomia | Sistema/ de la tecnologias | Adaptacion plan de
aprox. seguridad de _lajcontingencia TICS,
30min.para | [E-15] Alteracion de la N informacién y | como marco de
sostenimiento  Linformacién Mitigar el | comunicacion | Gestion de incidentes
del [E.18] Destruccion de rnesgo  |es de Seguridad de la
la informacion Para la Informacion
centro de [A.6] Abuso de seguridad de
cémputo. privilegios de acceso !a »
. informacion.
[A.7] uso no previsto
[A.11] Acceso no
autorizado
[E.19] Fugas de De igual Control de acceso
informacién forma fisico y proteccion de
[A.15] Modificacion de Gestién Tic |la informacion (A_reas
la informacion capacita y Segura_s y seguridad
[A.5] suplantacion de divulga a d:dzgl:;%?ésr)m olan de
Servidor base de | 12 identidad del usuario Mitigar el Fsoedr\?i?jores los contingencia TICS,
datos SQL riesgo publicos sobre como marco de
[E.2] Errores del la toma de Gest!on_del Plan de
administrador del conciencia en | Continuidad del
sistema / de la la seguridad Negqglo e
seguridad de la | Gestion de incidentes
informacion. | de Seguridad de Inf
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Tabla 18. Continuacion

s y pendiente
procedimiento

Activo Amenaza Tratamiento Control ABEONGCS d%
Implementacién

[E.15] Alteracion de la

informacion L

[E.18] Destruccion de Implementacion 'y
la informacion Suministro en seguimiento de
[A.6] Abuso de tecnologias de la reg_ls_t(;oz de

Sistema de privilegios de acceso - informacion y actividad.

: Mitigar el T Seguimiento y
almacenamiento riesgo comunicaciones cumplimiento de la
formato rack Para la o i

seguridad de la pOlItICQ. de Seg_grldad
i . S de la informacion de
[A.7] uso no previsto informacién la Entidad.
[E.19] Fugas de Existe la politica
informacion creada dentro
[A.15] Modificacion de del Manual de
la informacion politica de
[A.5] suplantacién de segundag y
la identidad del usuario controles t,Jgsmos ”
y especificos | Implementacion y
[E.2] Errores del para el manejo | seguimiento de
administrador del de la informacién | registros de
Sistema de sistema / de la - Cbdigo TIC- | actividad.
Gestién seguridad Mitigar el MAN-001, Seguimiento y
Documental - |[E.15] Alteracion de la riesgo Daruma en cumplimiento de la
Orfeo informacién cuanto a las politica de Seguridad
[E.18] Destruccion de contrasefias se |de la informacion de
la informacion crean de la Entidad.
[A.6] Abuso de acuerdo a la
privilegios de acceso autoridad d(?
[A.7] uso no previsto cada aplicacion,
en la gestion de
[A.11] Acceso no contrasefias para
autorizado elingreso a la
red
[E.19] Fugas de Se estan
. informacion realizando
Servidor actividades y se
Backups VD- Mitigar el asignany
SE_RVER-SDZ, [A._15] Modl_flcamon de riesgo responsabilidade
Sigco, Orfeo | la informacién
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Tabla 18. Continuacion

la informacién

[E.18] Destruccion de
la informacion

[A.6] Abuso de
privilegios de acceso

[A.7] uso no previsto

[A.11] Acceso no
autorizado

Activo Amenaza Tratamiento Control RECEIEEE d_e,
Implementacién
[A.5] suplantacién de Gestion de
la identidad del acceso a | L
usuario usuarios Imp ementacion dy
[E.2] Errores del .Gestion de fsgi:rrgfnto dz
administrador del derechos de ac%ividad
. sistema / Mitigar el acceso Seguimiento y
Software Sisep , asignados a -
riesgo USUAiOS cumplimiento de la
Gestion de pO'“iC?‘ de
[E.15] Alteracion de ;:ontraseﬁas de _Segurlda_d de Ila
la informacion LSuarios informaciéon de la
Proceso ' Entidad.
Disciplinario
[E.18] Destruccion de Gestion de Imolementacion
la informacion acceso a se puimiento d?a/
[A.6] Abuso de usuarios 9
il . registros de
privilegios de acceso .Gestion de >,
A7 ist derechos de actividad.
Aplicativo [A.7] uso no previsto Mitigar el 20CESO Seguimiento y
Reservas riesgo asignados a cumplimiento de la
; politica de
[A‘tll.] A(cjceso no uégg{i'gﬁ de Seguridad de Ila
autorizado .contraseﬁas de informacién de la
usuarios. Entidad.
. ugas de ontrol de acceso
E.19] Fugas d Control d
informacion fisico y proteccién
[A.15] Modificacion de la informacion
de informacion (Areas Seguras Yy
[A.5] suplantacion de segl_Jridad de
la identidad del equipos)
usuario Por Deterioro o Responsabilidades
Sistemade |[E-2] Errores del dafio 6 mal uso |Y__ Proyectos  de
almacenamient | 2dministrador del g de bienes. | oPeracion. -
o formato rack |SiStema Mitigar el | ¢/ ato D-03a- |!MmPlementacion'y
[E.15] Alteracion de riesgo 17 - Daruma. | S€9uimiento de

actividades
Adaptacién plan de
contingencia TICS,
Gestion de
incidentes de
Seguridad de la
Informacion
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Tabla 18. Continuacion

Activo Amenaza Tratamiento Control AEEIEE d.e,
Implementacién
[E.19] Fugas de Control de acceso
informacién fisico y proteccion
[A.15] Modificacion de la de la informacion
informacion (Areas Seguras y
[A.5] suplantacién de la seggrldad de
. . : equipos)
identidad del usuario Se esté

Maquina Virtual

[E.2] Errores del
administrador del
sistema / de la
seguridad

formalizando el
procedimiento y
responsabilidade
s al

Responsabilidade
S y proyectos de
operacion.
Implementacion y
seguimiento de

Windows NT 4.0 | [E.15] Alteracion de la Mrl;[égsaroel administrador actividades
(Base de Sisep) |informacion g por dafio 6 mal | Adaptacion plan
_[E.18] Dg§truc0|én de la uso de bienes. de contingencia
informacion Formato TIC- TICS, como marco
[A.6] Abuso de FMT-D-034. | 9° Gestion del
privilegios de acceso Continuidad del
; Negocio
A7 t e
[A.7] uso no previsto Gostion de
incidentes de
[A.11] Acceso no .
autorizado Segurlda_q de la
Informacion
[N.2] Dafios por agua C,:O.erI de acceso
fisico y proteccion
[N.*] Desastres Inventario de de la informacion
naturales equIpoSUSo (Area_s Seguras y
aceptable de los Ze(ﬂlijrf:;d de
[1.1] Fuego activosProceso | ca4P .
disciplinario Responsablildadg
. s royectos de
[.7] Condiciones Implantacion de opgraF::ié)r:.
Switch de borde | N@decuadas de| witigar el laseguridad de Implementacion y
temperatura o humedad : la informacion L
4210G riesgo seguimiento de

[E.4] Errores de

configuracion

Cadena de
suministro en
tecnologias de la
informacién y
comunicaciones
amenazas
externas.

actividades
Adaptacién plan
de contingencia
TICS, como marco
de Gestion de
incidentes de
Seguridad de la
Informacion

145




Tabla 18. Continuacién

temperatura o _humedad

[E.4] Errores de
configuracion
[E.23] Errores de

mantenimiento /
actualizacién de equipos
(hardware)

, : Acciones de
Activo Amenaza Tratamiento Control Implementacion
[1.3] Contaminacion
medioambiental
[1.6] Corte del suministro Control de acceso fisico y
eléctrico proteccion de  la
N informacién (Areas
[N.2] Dafos por agua Seguras y seguridad de
Servidor [NA] Desastres equipos)_
formato blade | \5iirales Adaptacioén plan de
marca Hewlett Mitigar el contingencia TICS, como
Packard. [I.1] Fuego ries%o marco de Gestion del Plan
Modelo [1.7] Condiciones de Continuidad del
proliant inadecuadas de Negocio
BL460C G7 Gestion de incidentes de

Seguridad de la
Informacioén

Fuente: El autor
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11. PLAN DE DIVULGACION

La divulgacion de las medidas de seguridad derivadas de este proyecto sera
gestionada directamente por la Alta Direccién de la Veeduria Distrital en cuanto
haya sido aprobado.

A través del portal institucional se divulgard a todos los servidores publicos, la
adopcion de la politica de seguridad de la Veeduria Distrital con sus roles,
responsabilidades y compromiso del manejo de la informacion. De igual forma en
del aplicativo para calidad y sistemas de gestion ISO — Daruma, se encontrarén
los manuales de procesos, procedimientos instructivos, formatos y demas, con el
proposito de garantizar su desempefio, eficacia y cumplimiento.

Adicionalmente realizaran jornadas de capacitacion y acciones para que los
servidores publicos adopten, interioricen y acaten los procedimientos y practicas
de seguridad definidas y que comprendan las implicaciones.

El presente proyecto de grado para su consulta se enviard al repositorio
institucional de la Universidad Abierta y a Distancia — UNAD.,
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12. RESULTADOS

Ante todo se ha dado cumplimiento a los objetivos propuestos: se realizé el
levantamiento de los activos de informacion, y con la herramienta Magerit 6.2 v3 'y
con la colaboracion de cada uno de los responsables se efectud la valoracion en
cada activo de informacion acuerdo a su clasificacion correspondiente.

Se propuso el plan de tratamiento de riesgos, con la valoracion de los activos y los
resultados generados en cuanto los pilares fundamentales de la seguridad de la
informacion como lo es la Confidencialidad, Integridad y Disponibilidad de los
activos que generaron resultados con una valoracion de medio alto y muy alto, y
con un plan de recuperacion de desastres para lo referente tercerizacion de los
servicios.

También es importante realizar un seguimiento a los resultados obtenidos en este
proyecto con la finalidad de concretar la continuidad de los servicios y el plan
adecuado de recuperacion de desastres.
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13. CONCLUSIONES

Para la Veeduria Distrital, el disefio del Sistema de Gestién de Seguridad de la
Informacion - SGSI permitira mejorar la seguridad de la informacion y de sus
activos informaticos, lo cual redundara en la mejor prestacion del servicio y en
cumplimiento de los objetivos institucionales.

El disefio del SGSI proporcionara herramientas a cada uno de los activos, a
recursos humanos y a aquellas areas que por sus actividades requieren de la
utilizacion de tecnologias de la informacién (IT) para desarrollar la gestion de cada
uno de sus procesos, utilizando controles que permitan mitigar el riesgo y
proporcionando una metodologia adecuada para garantizar la confidencialidad, la
integridad y la disponibilidad de los activos de informacion.

Se demostro que existe la factibilidad técnica, econémica y operativa para disefiar
SGSI, que le permite a la Entidad contar con un analisis y valoracion de riesgos a
los activos informéticos, como a su vez un proceso de concientizacion y cultura de
la importancia de la seguridad de la informacion y los impactos que esta tiene a
nivel institucional.
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10. Descripcion

Este proyecto se desarrolla para comprobar los beneficios al mejorar el nivel de
seguridad del sistema informatico de la Veeduria Distrital de la ciudad de
Bogota, Mediante el disefio de un SGSI que permita mitigar las amenazas y
vulnerabilidades presentes y gestionar adecuadamente los riesgos en cada uno
de los activos de informacion.

11. Fuentes

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA - UNAD. Guia de
Actividades. Disponible en: http://152.186.37.83/ecbti01/mod/forum/view.php?id=15243

ALVAREZ BASULDUA, Luis Daniel, Seguridad Informatica, Universidad
Iberoamericana, México, D.F.

AGESIC Agencia para el Desarrollo, guia “Implantaciéon de un SGSI “version, |

Tecnosfera. Ataques cibernéticos contra el Gobierno podrian aumentar en 2015.

UNIVERIDAD NACIONAL ABIERTA Y A DISTANCIA - UNAD. Capitulo 2 -
Construccién del Anteproyecto de Grado. Disponible en:
http://152.186.37.83/echti01/pluginfile.php/31026/mod_resource/content/1/Metod
0log%C3%ADa.pdf

ALCALDIA MAYOR DE BOGOTA. Norma Técnica Distrital del Sistema Integrado
de gestion para las entidades y organismos distritales NTD-SIG 001:2011.
Bogota. 2012.

MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES. Decreto 2573 de 2014. Disponible en:
http://wp.presidencia.gov.co/sitios/normativa/decretos/2014/Decretos2014/DECR
ETO%202573%20DEL%2012%20DE%20DICIEMBRE%20DE%202014.pdf

Norma Colombiana Guia de implementacion de un sistema de gestion de
seguridad de la informacion. Bogota D.C. ICONTEC, 2015. 81p. NTC-ISO/IEC
27003.

154



http://152.186.37.83/ecbti01/mod/forum/view.php?id=15243
http://152.186.37.83/ecbti01/pluginfile.php/31026/mod_resource/content/1/Metodolog%C3%ADa.pdf
http://152.186.37.83/ecbti01/pluginfile.php/31026/mod_resource/content/1/Metodolog%C3%ADa.pdf
http://wp.presidencia.gov.co/sitios/normativa/decretos/2014/Decretos2014/DECRETO%202573%20DEL%2012%20DE%20DICIEMBRE%20DE%202014.pdf
http://wp.presidencia.gov.co/sitios/normativa/decretos/2014/Decretos2014/DECRETO%202573%20DEL%2012%20DE%20DICIEMBRE%20DE%202014.pdf

Norma Colombiana Guia de implementacion de un sistema de gestion de
seguridad de la informacién. Bogota D.C. ICONTEC, 2015. 107p. NTC-ISO/IEC
27002.

Norma Colombiana para la Gestion del riesgo en la Seguridad de la Informacién.
Bogota D.C. ICONTEC, 2015. 67p. NTC-ISO/IEC 27005.

Norma Colombiana para la presentacion de tesis, trabajos de grado y otros
trabajos de investigacion. Sexta edicion. Bogota D.C.: ICONTEC, 2008. 36p.
NTC-1486.

SECRETARIA GENERAL ALCALDIA MAYOR DE BOGOTA D.C. - COMISION
DISTRITAL DE SISTEMAS - CDS. Disponible en:
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=33486

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA - UNAD. Lecciéon 13
Fases para la implantacion del SGSI. Disponible en:
http://datateca.unad.edu.co/contenidos/233003/modulo/modulo-233003-
online/51 leccin_21 fases para_la_implantacin_del_sgsi.html

GTC-ISO/IEC 27003. Tecnologia de la informacion. Técnicas de seguridad. Guia
de implementacion de un sistema de gestion de la seguridad de la informacion.
ICONTEC. 2012.

EL TIEMPO [en linea], Ataqgues cibernéticos contra el Gobierno podrian
aumentar en 2015, Tecnosfera, consulta 2 de julio de 2015. Disponible en
Internet:http://www.eltiempo.com/tecnosfera/novedades-tecnologia/ataques-
ciberneticos-contra-el-gobierno-podrian-aumentar-en-2015/16036825.

Colombia Digital. ¢ Como esta Latinoamérica en temas de seguridad informatica?
Corporacion Colombia Digital [en linea], 14 de Abril de 2015].Disponible en
Internet: http://colombiadigital.net/actualidad/noticias/item/8250-como-esta-latino
america-en-temas-de-seguridad-informatica.html

MINTIC Ministerio TIC. Fortalecimiento de la Gestion TIC en el Estado, Sistemas
de Gestion de la Seguridad de la Informacién (SGSI). Vive Digital para la Gente,
[en linea], Sin fecha de publicacion [consultado 10 de octubre 2016].
Disponible en Internet:http://www.mintic.gov.co/gestionti/615/w3-article-5482.htm

155



http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=33486
http://datateca.unad.edu.co/contenidos/233003/modulo/modulo-233003-online/51_leccin_21_fases_para_la_implantacin_del_sgsi.html
http://datateca.unad.edu.co/contenidos/233003/modulo/modulo-233003-online/51_leccin_21_fases_para_la_implantacin_del_sgsi.html
http://colombiadigital.net/actualidad/noticias/item/8250-como-

12. Contenido

Mediante este proyecto se pretende implementar el Sistema de Gestion de
Seguridad de la Informacion con el fin de garantizar la seguridad de la
informacion y la preservacion de los activos informaticos de la Veeduria Distrital.
El trabajo de grado consta de:

Objetivo general

Establecer politicas y procedimientos mediante el disefio de un Sistema de
Gestidon de la Seguridad Informética y de la informaciéon SGSI para la red de
datos de la Veeduria Distrital en la ciudad de Bogota, D.C.

Objetivos especificos

-ldentificar y determinar los activos informaticos mediante la aplicacion de
instrumentos de recoleccién de informacion para establecer dominios del
estandar ISO/IEC 27001:2013.

-Determinar las vulnerabilidades, amenazas y riesgos de seguridad existentes
para hacer valoracién de los mismos aplicando la metodologia MAGERIT.

-Verificar la existencia de controles de acuerdo a la norma ISO/IEC 27001:2013
gue ayuden a definir la existencia de politicas y procedimientos de seguridad.

-Establecer los controles de la norma ISO 27001:2013, planes de mejoramiento
y procedimientos que permitan mitigar las causas que originan los riesgos de
seguridad de la informacién en la Veeduria Distrital.

Marco Referencial: Compuesto por el Marco de antecedentes, marco
contextual, marco conceptual, marco tedrico y marco legal relacionado con el
desarrollo del proyecto.

Disefio Metodolégico: Se describe la metodologia de investigacion y la
metodologia de desarrollo del proyecto como es: identificacién de la poblacién,
muestra, analisis y fuente de recoleccion de la informacion, como también los
instrumentos utilizados para realizar el andlisis de los datos y la metodologia
para el desarrollo de la investigacion.
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Recursos Requeridos

Andlisis del Sistema de informacion de Seguridad de la Informacion.
Identificacion y valoracion de activos de acuerdo a la metodologia seleccionada
y descripcion del andlisis y valoracion de los riesgos.

Recomendaciones:

Concientizar a los responsables y administradores de activos de informacion en
la importancia de mantener actualizado el Sistema de Gestion de Seguridad de
la Informacién en aspectos legales, técnicos y financieros, y por ello la Alta
Direccion debe asegurar que todo el personal de la Entidad al que se le asignen
responsabilidades definidas en el SGSI esté suficientemente capacitado SGSI.

Bibliografia e infografia

13. Metodologia

Para el Disefio de un SGSI en la Veeduria Distrital se utilizé la Metodologia
MAGERIT v.3, que permiti6 realizar el analisis y valoracion del riesgo; en
concordancia con la Norma Técnica Colombiana NTC-ISO/IEC 27001:2013 a
través del ciclo PHVA.

Fase 1 - Planeacion
Fase 2 - Hacer
Fase 3 -Verificar
Fase 4 - Actuar

14. Conclusiones

Para la Veeduria Distrital, el disefio del Sistema de Gestién de Seguridad de la
Informacion - SGSI permitira mejorar la seguridad de la informacion y de sus
activos informaticos, lo cual redundara en la mejor prestacion del servicio y en
cumplimiento de los objetivos institucionales.
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El disefio del SGSI proporcionara herramientas a cada uno de los activos, a
recursos humanos y a aquellas areas que por sus actividades requieren de la
utilizacién de tecnologias de la informacion (IT) para desarrollar la gestion de
cada uno de sus procesos, utilizando controles que permitan mitigar el riesgo y
proporcionando una metodologia adecuada para garantizar la confidencialidad,
la integridad vy la disponibilidad de los activos de informacion.

Se demostré que existe la factibilidad técnica, econdmica y operativa para
disefiar SGSI, que le permite a la Entidad contar con un analisis y valoracion de
riesgos a los activos informaticos, como a su vez un proceso de concientizacion
y cultura de la importancia de la seguridad de la informacion y los impactos que
esta tiene a nivel institucional.

15.  Plan de Divulgacién

La divulgacion de las medidas de seguridad derivadas de este proyecto sera
gestionada directamente por la Alta Direccion de la Veeduria Distrital en cuanto
haya sido aprobado.

A través del portal institucional se divulgara a todos los servidores publicos, la
adopcion de la politica de seguridad de la Veeduria Distrital con sus roles,
responsabilidades y compromiso del manejo de la informacién. De igual forma
en del aplicativo para calidad y sistemas de gestion ISO — Daruma, se
encontraran los manuales de procesos, procedimientos instructivos, formatos y
demas, con el propoésito de garantizar su desempenio, eficacia y cumplimiento.

Adicionalmente realizardn jornadas de capacitaciobn y acciones para que los
servidores publicos adopten, interioricen y acaten los procedimientos y practicas
de seguridad definidas y que comprendan las implicaciones.

El presente proyecto de grado para su consulta se enviar4 al repositorio
institucional de la Universidad Abierta y a Distancia — UNAD.

Elaborado por: Mariela Caballero

Revisado por: Gonzalez Garcia Salomoén

Fecha de elaboraciéon del Resumen:
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ANEXO B.

O

VEEDURIA

DISTRITAL
Bogota, D.C, 2 de septiembre de 2016

Guardar como

Sefiores

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA -UNAD
Posgrado en Especializacion en Seguridad Informética

Ciudad

Cordial saludo:

La Veeduria Distrital identificada con el Nit. 899.999.061-9 ha recibido la
solicitud de Mariela Caballero, identificada con la cédula de ciudadania
51.573.183 para desarrollar en la Entidad el proyecto de seguridad informatica
“Disefio de un Sistema de Gestion de Seguridad Informética para la Red
de Datos de la Veeduria Distrital en la Ciudad de Bogota’, como parte de
la culminacién de estudios de posgrado en esa institucion.

La Entidad acoge la propuesta y la aprueba autorizando su realizacién con
toda la colaboracién, disposicion y espacio requerido para llevar a cabo el
respectivo proyecto.

Atentamente,
29 !
JY*’O d\/\)\. [

sz, :\ (Y
ALEXANDRA RO&KGUEZ Z DEL GALLEGO

T
Viceveedora Distrital.

/
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