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INTRODUCCION

Este informe se presenta el desarrollo de los laboratorios propuestos segun la
guia de actividades, en las cuales se obtienen conocimientos y destrezas en
los siguientes temas:

* Exploracion de la red

» Configuracion de un sistema operativo de red
* Protocolos y comunicaciones de red

* Accesoalared

* Ethernet

e Capadered

Ademas se presentan los archivos de simulacion trabajados en el desarrollo de
los laboratorios, para lo cual se trabajo con el programa de cisco Packet Tracer.
Dentro del desarrollo de las actividades se explora el entorno de trabajo en
packet tracer, simulacion en tiempo real y paso a paso de cada uno de los
disefios trabajados, se cumple con la exploracién de redes LAN y WAN
mediante la programacion de cada uno de sus componentes especialmente la
programacion del IOS de los switch y de los Reuters.

Asi mismo se revisa y practica el proceso de conexion para el envio y
recepcion de la informacion.

Contenido de Practicas.

e 1.2.4.4 Packet Tracer: Representacion de la red

e 2.1.4.8 Packet Tracer: Navegacion de 10S

e 2.2.3.3 Packet Tracer: Configuracion de los parametros iniciales del
switch

» 2.3.2.5 Packet Tracer: Implementacion de conectividad basica

« 2.4.1.2 Packet Tracer: Reto de habilidades de integracion

» 3.3.3.3 Packet Tracer: Exploracién de una red

» 3.2.4.6 Packet Tracer: Investigacion de los modelos TCP/IP y OSl en

accion

e 4.2.4.5 Packet Tracer: Conexion de una LAN por cable y una LAN
inalambrica

» b5.1.4.4 Packet Tracer: Identificacion de direcciones MAC y direcciones
IP

e 5.2.1.7 Packet Tracer: Revision de la tabla ARP

» b5.3.3.5 Packet Tracer: Configuracion de switches de capa 3

* 6.3.1.10 Packet Tracer: Exploracion de dispositivos de internetworking
* 6.4.1.2 Packet Tracer: Configuracion inicial del router

. 6.4.3.3 Packet Tracer: Conexion de un router a una
LAN

* 6.4.3.4 Packet Tracer: Resolucion de problemas del gateway
predeterminado
* 6.5.1.2 Packet Tracer: Reto de habilidades de integracion



PRACTICA 1.2.4.4 Packet Tracer: Representacion de la red

Objetivos
Parte 1: Descripcion general del programa Packet Tracer
Parte 2: Exploraciéon de LAN, WAN e Internet

Informacién bésica

Packet Tracer es un programa de software flexible y divertido para llevar a casa
que lo ayudara con sus estudios de Cisco Certified Network Associate (CCNA).
Packet Tracer le permite experimentar con comportamientos de red, armar
modelos de red y preguntarse “¢ qué pasaria si...?". En esta actividad, explorara
una red relativamente compleja que pone de relieve algunas de las
caracteristicas de Packet Tracer. Al hacerlo, aprendera cdmo acceder a la
funcién de Ayuda y a los tutoriales. También aprendera como alternar entre
diversos modos y espacios de trabajo. Finalmente, explorara la forma en que
Packet Tracer sirve como herramienta de creacion de modelos para
representaciones de red.

Nota: no es importante que comprenda todo lo que vea y haga en esta
actividad. Explore la red por su cuenta con libertad. Si desea hacerlo de forma
MAas sistematica, siga estos pasos. Responda las preguntas lo mejor que
pueda.

Parte 1: Descripcion general del programa Packet Tr  acer

El tamafio de la red es mayor que la mayoria de las redes con las que trabajara
en este curso (si bien vera esta topologia a menudo en sus estudios de
Networking Academy). Es posible que deba ajustar el tamafio de la ventana de
Packet Tracer para ver la red completa. De ser necesario, puede utilizar las
herramientas Acercar y Alejar para ajustar el tamafio de la ventana de Packet
Tracer.

Paso 1: Acceder a las paginas de ayuda, a videos de  tutoriales y a los
recursos en linea de Packet Tracer

a. Acceda a las paginas de ayuda de Packet Tracer de dos maneras:

1) Haga clic en el icono de signo de interrogacion que esta en la
esquina superior
derecha de la barra de herramientas del mendu.
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2) Haga clic en el menu Help (Ayuda) y, a continuacién, seleccione

(Contenido).
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b. Acceda a los videos de tutoriales de Packet Tracer haciendo clic en Help >
Tutorials (Tutoriales). Estos videos son una demostracion visual de la
informacién que se encuentra en las paginas de ayuda y diversos aspectos del
programa de software Packet Tracer. Antes de continuar con esta actividad,
debe familiarizarse con la interfaz y el modo de simulacion de Packet Tracer.
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1) Vea el video Interface Overview (Descripcion general de la interfaz) en
la seccidon Getting Started (Introduccion) de Tutorials.
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2) Vea el video Simulation Environment (Entorno de simulacion) en la
seccion Realtime and Simulation Modes (Modos de tiempo real y de
simulacién) de Tutorials .
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c. Busque el tutorial “Configuring Devices Using the Desktop Tab”
(Configuracién de dispositivos mediante la ficha Desktop [Escritorio]). Mire la
primera parte para responder la siguiente pregunta: ¢ Qué informacion se
puede configurar en la ventana IP Configuration (Configuracion IP)?

RTA: Podemos elegir entre DHCP o Static y configurar la direccion IP, la
mascara de subred, el gateway predeterminado y el servidor DNS.

Paso 2: Alternar entre los modos de tiempo realyd e simulacion



a. Busque la palabra Realtime (Tiempo real) en la esquina inferior derecha de
la interfaz de Packet Tracer. En el modo de tiempo real, la red siempre funciona
como una red real, ya sea que trabaje en la red o no. La configuracién se
realiza en tiempo real, y la red responde practicamente en tiempo real.

B Cisco Packet Tracer - FAUNAD 2017-I\DIPLOMADO\TC_1\CCNAT R&S UNIDAD 1\1.2.4.4 Packet Tracer - Representing the Netwo...| = || = |[m2]
ons  Help

= e BB T e 0 B[ ;
Lpgical Back [Root] [New Cluster| [Move Object|| Set Tied Backaround Viewport [Environment: 06:30:00

1A a\: : | g

i
Time: 01:50:07 | )Powar CydeDev\css"FastmeavdTme‘ 5 ‘

Bimsee seasaacananan®

=
amae| zsmee| | 2011

Femmge —L : —

b. Haga clic en la ficha que esta justo detras de la ficha Realtime para cambiar
al modo Simulation (Simulacion). En el modo de simulacion, puede ver la red
en funcionamiento a menor velocidad, lo que le permite observar las rutas por
las que viajan los datos e inspeccionar los paquetes de datos en detalle.
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c. En el panel de simulacién, haga clic en Auto Capture / Play
(Captura/reproduccion automatica). Ahora deberia ver los paquetes de datos,
gue se representan con sobres de diversos colores, que viajan entre los
dispositivos.
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d. Haga clic en Auto Capture / Play nuevamente para pausar la simulacion.
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e. Haga clic en Capture / Forward (Capturar/avanzar) para avanzar en la
simulacion. Haga clic en este boton algunas veces mas para ver el efecto.
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RTA: se realiza la simulacién paso a paso de forma manual.

f. En la topologia de la red a la izquierda, haga clic en cualquiera de los sobres
en un dispositivo intermediario e investigue qué hay dentro. En el curso de sus



estudios de CCNA, aprendera el significado la mayor parte del contenido de
estos sobres. Por el momento, intente responder las siguientes preguntas:

- En la ficha OSI Model (Modelo OSI), ¢cuantas In Layers (Capas de entrada)
y Out Layers (Capas de salida) tienen informacién?
Las respuestas varian segun la capa del dispositivo.

En las fichas Inbound PDU Details (Detalles de la PDU de entrada) y
Outbound PDU Details (Detalles de la PDU de salida), ¢ cuéles son los
encabezados de las secciones principales?

Los encabezados pueden ser Ethernet 802.3, LLC, STP BPDU.

- Alterne entre las fichas Inbound PDU Details y Outbound PDU Details .
¢,Observa cambios en la informacion? Si es asi, ¢qué es lo que cambia?
Las direcciones de origen o destino de la capa de enlace de datos cambian.
g. Haga clic en el boton de alternancia arriba de Simulation en la esquina
inferior derecha para volver al modo Realtime .

Paso 3: Alternar entre las vistas Logical y Physica |

a. Busque la palabra Logical (LOgico) en la esquina superior izquierda de la
interfaz de Packet Tracer. Actualmente se encuentra en el area de trabajo
Logical , donde pasaréa la mayor parte del tiempo de creacion, configuracion,
investigacion y resolucion de problemas de redes.

Nota: si bien puede agregar un mapa geografico como imagen de fondo para el
area de trabajo Logical , generalmente no tiene ninguna relacién con la
ubicacion fisica real de los dispositivos.

b. Haga clic en la ficha que esta debajo Logical para pasar al area de trabajo
Physical (Fisico). El proposito del area de trabajo Physical es darle una
dimensién fisica a la topologia l6gica de la red. Le da una idea de la escala y la
ubicacion (como se veria la red en un entorno real).

c. Durante sus estudios en CCNA, utilizara esta area de trabajo de manera
ocasional. Por el momento, solo debe saber que ese espacio esta alli,
disponible para que lo utilice. Para obtener mas informacion sobre el &rea de
trabajo Physical, consulte los archivos de ayuda y los videos de tutoriales.

d. Haga clic en el boton de alternancia ubicado debajo de Physical en la
esquina superior derecha para volver al area de trabajo Logical .
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Parte 2: Exploracion de LAN, WAN e Internet

El modelo de red en esta actividad incluye muchas de las tecnologias que
llegard a dominar en sus estudios en CCNA y representa una version
simplificada de la forma en que podria verse una red de pequefia o mediana
empresa. Explore la red por su cuenta con libertad. Cuando esté listo, siga
estos pasos y responda las preguntas.

Paso 1: Identificar los componentes comunes de una red segun se los
representa en Packet Tracer

a. La barra de herramientas de iconos tiene diferentes categorias de
componentes de red. Deberia ver las categorias que corresponden a los
dispositivos intermediarios, los dispositivos finales y los medios. La categoria
Connections (Conexiones, cuyo icono es un rayo) representa los medios de
red que admite Packet Tracer. También hay una categoria llamada End
Devices (Dispositivos finales) y dos categorias especificas de Packet Tracer:
Custom Made Devices (Dispositivos personalizados) y Multiuser Connection
(Conexién multiusuario).

Time: 00:00:31 | |Powar Cyde Dewces”Fast Forward 'ﬁme‘

o |
i 4 I B
e LA L GG e G
1941 2901 4911 81910x BIOHGW 829 1240

& I
i |
a Mh‘ m g - | (Select a Device to Drag

2600k | (262134 | 2811

O,
w

i i
Ganeric 'Gan

b. Enumere las categorias de los dispositivos intermediarios.
Las categorias son Routers, switches, hubs, dispositivos inalambricos y
emulacion de WAN.



c. Sin ingresar en la nube de Internet o de intranet, ¢ cuantos iconos de la
topologia representan dispositivos terminales (solo una conexion conduce a
ellos)?

13 iconos

d. Sin contar las dos nubes, ¢ cuantos iconos de la topologia representan
dispositivos intermediarios (varias conexiones conducen a ellos)?

11 iconos

e. ¢ Cuantos de esos dispositivos intermediarios son routers? Nota: el
dispositivo Linksys es un router.

5 son router

f. ¢ Cuantos dispositivos finales no son computadoras de escritorio?
8 no son computadoras

g. ¢,Cuantos tipos diferentes de conexiones de medios se utilizan en esta
topologia de red?

4 tipos

h. ¢ Por qué no hay un icono de conexion para la tecnologia inalambrica en la
categoria Connections?

El técnico de red no realiza las conexiones inalambricas fisicamente. En
cambio, los dispositivos se encargan de negociar la conexion y de activar el
enlace fisico.

Paso 2: Explicar la finalidad de los dispositivos

a. En Packet Tracer, el dispositivo Server-PT puede funcionar como servidor.
Las computadoras de escritorio y portatiles no pueden funcionar como
servidores. ¢ Esto sucede en el mundo real?

En el mundo real esto no sucede.

Segun lo que estudié hasta ahora, explique el modelo cliente-servidor.

En las redes modernas, un hosts pueden actuar como un cliente, un servidor o
ambos. El software instalado en el host determina qué funcion tiene en la red.
Los servidores son hosts que tienen instalado software que les permite
proporcionar informacion y servicios, como correo electronico o paginas Web, a
otros hosts en la red. Los clientes son hosts que tienen instalado un software
que les permite solicitar informacion al servidor y mostrar la informacion
obtenida. Sin embargo, un cliente también se puede configurar como servidor
simplemente al instalar software de servidor.

b. Enumere, al menos, dos funciones de los dispositivos intermediarios.

Regenerar y retransmitir sefiales de datos; mantener informacion sobre qué
rutas existen a través de la red y de la internetwork; notificar a otros
dispositivos de los errores y las fallas de comunicacion; direccionar datos a
través de rutas alternativas cuando hay una falla de enlace; clasificar y
direccionar mensajes segun las prioridades de QoS; permitir o denegar el flujo
de datos segun la configuracion de seguridad.

c. Enumere, al menos, dos criterios para elegir un tipo de medio de red.



La distancia en la cual el medio puede transportar exitosamente una sefal. El
ambiente en el cual se instalara el medio La cantidad de datos y la velocidad a
la que se deben transmitir El costo de los medios y de la instalacion.

Paso 3: Comparar redes LAN y WAN a. Explique la diferencia entre una LAN
y una WAN, y dé ejemplos de cada una.

Las redes LAN proporcionan acceso a los usuarios finales en una pequefia
area geografica. Una oficina doméstica o un campus son ejemplos de redes
LAN. Las redes WAN proporcionan acceso a los usuarios en un area
geografica extensa a través de grandes distancias, que pueden ir de pocos a
miles de kildbmetros. Una red de area metropolitana e Internet son ejemplos de
redes WAN. La intranet de una compafia también puede conectar varios sitios
remotos mediante una WAN.

b. ¢ Cuantas WAN ve en la red de Packet Tracer?
Hay dos: la WAN de Internet y la de intranet.
c. ¢,Cuantas LAN ve?

Hay tres, que se identifican facilmente porque cada una tiene un limite y una
etiqueta.

d. En esta red de Packet Tracer, Internet esta simplificada en gran medida y no
representa ni la estructura ni la forma de Internet propiamente dicha. Describa
Internet brevemente.

Internet se utiliza sobre todo cuando necesitamos comunicarnos con un
recurso en otra red. Internet es una malla global de redes interconectadas
(internetworks).

e. ¢, Cuales son algunas de las formas mas comunes que utiliza un usuario
domeéstico para conectarse a Internet?

Las formas pueden ser cable, DSL, dial-up, datos moviles y satélite.

f. ¢ Cuales son algunas de las formas mas comunes que utilizan las empresas
para conectarse a Internet en su area?
Las formas son: Linea arrendada dedicada, Metro-E, DSL, cable, satélite.

PRACTICA 2.1.4.8
Packet Tracer Navigating the IOS Instructions 1G

Parte 1: Conexiones basicas, acceso a la CLI y expl oracion de ayuda

En la parte 1 de esta actividad, conectard una PC a un switch mediante una
conexion de consola e investigara diferentes modos de comando y
caracteristicas de ayuda.

Paso 1: La conexion de la PC1 a S1 requiere un cabl e de consola. a. Haga
clic en el icono Connections (Conexiones), similar a un rayo, en la esquina
inferior izquierda de la ventana de Packet Tracer.

b. Haga clic en el cable de consola celeste para seleccionarlo. El puntero del
mouse cambia a lo que parece ser un conector con un cable que cuelga de él.

c. Haga clic en PC1. Aparece una ventana que muestra una opcién para una
conexion RS-232.

d. Arrastre el otro extremo de la conexion de consola al switch S1 y haga clic
en el switch para abrir la lista de conexiones.

e. Seleccione el puerto de consola para completar la conexion.
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Paso 2: Establezca una sesion de terminal con el S1
a. Haga clic en PC1 y después en la ficha Desktop (Escritorio).

b. Haga clic en el icono de la aplicacion Terminal . Verifique que la
configuracion predeterminada de Port Configuration (Configuracion del puerto)
sea la correcta.

¢,Cual es el parametro de bits por segundo? 9600
¥ pci - o x

Physical Desktop Attributes Software/Services

Terminal Configuration

Port Configuration

Bits Per Second: 9600 -

Data Bits: 8 hd

Parity: None -

Stop Bits: 1 -

Flow Control: None hd
(o]

c. Haga clic en OK (Aceptar).

d. La pantalla que aparece puede mostrar varios mensajes. En alguna
parte de la pantalla tiene que haber un mensaje que diga Press
RETURN to get started! (Presione REGRESAR para comenzar) .
Presione Entrar .

¢, Cual es la peticion de entrada que aparece en la pantalla?



Paso 3: Explore la ayuda de I0S.

a. EIIOS puede proporcionar ayuda para los comandos segun el nivel al

gue se accede. La peticién de entrada que se muestra actualmente se
denominaModo EXEC del usuario y el dispositivo esta esperando un
comando. La forma mas basica de solicitar ayuda es escribir un signo de

interrogacion (?) en la peticion de entrada para mostrar una lista de
comandos.

S1>7?
¢, Qué comando comienza con la letra “C"?
Aparece el comando connect

b. En la peticién de entrada, escriba t, seguido de un signo de
interrogacion (?).

S1>t?
¢, Qué comandos se muestran?
Aparece los comandos telnet terminal traceroute

c. Enla peticion de entrada, escriba te, seguido de un signo de
interrogacion (?).

S1>te?

¢, Qué comandos se muestran?

Aparece los comandos telnet terminal

Este tipo de ayuda se conoce como ayuda contextual , ya que

proporciona mas informacion a medida que se amplian los comandos.
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Press RETURN to get started!

51%c?

connect

51>t?

telnet terminal tracercute
Sl>te?

telnet terminal

s1>te

[ op



Parte 2: Exploracion de los modos EXEC
En la parte 2 de esta actividad, debe cambiar al modo EXEC privilegiado y
emitir comandos adicionales.
Paso 1: Entre al modo EXEC privilegiado.
a. En la peticion de entrada, escriba el signo de interrogacion (?).
S1>7?
¢, Qué informacién de la que se muestra describe el comando enable ?

LIl LELULLIlsL

517

Exec commands:
connect Open & terminsl connection
diszkle Turn off privileged commands
disconnect Disconnect an existing network connection
enable Turn on privileged commands
exit Exit from the EXEEC
logout Exit from the EXEEC
ping Send echo messages
resums Eesume zn active network connecticn
show Show running system information
telnet Open a telnet connection
terminal Set terminal line parameters
tracergute Trace route to destinaticon

51

JTep

b. Escriba en y presione la tecla Tabulacion .
S1> en<Tabulacion>

¢, Qué se muestra después de presionar la tecla Tabulacion ?

Sl>en
Slrenable

Esto se denomina completar un comando o completar la tabulacion.
Cuando se escribe parte de un comando, la tecla Tabulacion se puede
utilizar para completar el comando parcial. Si los caracteres que se
escriben son suficientes para formar un comando Unico, como en el caso
del comando enable, se muestra la parte restante.

¢, Qué ocurriria si escribiera te<Tabulacion> en la peticién de entrada?

c. Introduzca el comando enable y presione tecla Entrar . ¢ En qué cambia
la peticion de entrada?

d. Cuando se le solicite, escriba el signo de interrogacion (?).
S1#?

Antes habia un comando que comenzaba con la letra “C” en el modo

EXEC del usuario. ¢ Cuantos comandos se muestran ahora que esta

activo el modo EXEC privilegiado? (Sugerencia : puede escribir c? para

gue aparezcan solo los comandos que comienzan con la letra “C”).
Slgc?

clear clock configure connect copy
Sltd




Paso 2: Entre al modo de configuracion global.

a. Cuando se esta en el modo EXEC privilegiado, uno de los comandos
gue comienzan con la letra “C” es configure . Escriba el comando
completo o la cantidad de caracteres suficiente para formar el comando
anico; presione la tecla <Tabulacion para emitir el comandoy, a
continuacion, <Entrar> .

S1# configure
¢, Cual es el mensaje que se muestra?

b. Presione la tecla <Entrar> para aceptar el parametro
predeterminado[terminal] entre corchetes.

¢ En qué cambia la peticion de entrada?

c. Esto se denomina “modo de configuracion global”. Este modo se
analizara en mas detalle en las proximas actividades y practicas de
laboratorio. Por el momento, escriba end, exit o Ctrl-Z para volver al
modo EXEC privilegiado.

S1(config)# exit

S1#

Slfc?

clear clock configure connect copy
Slfconft

Slfconfigure

Configuring from terhinal, memory, of network [terminall]?
Enter configuration commands, one per lime. End with CHNIL/Z.
51 {config) #exit

S51f

%5Y¥5-5-CONFIG I: Configured from conscle by console

S1l§

Parte 3: Configuracion del comando clock

Paso 1: Utilizar el comando clock.

a. Utilice el comando clock para explorar en mas detalle la ayuda y la
sintaxis de comandos. Escriba show clock en la peticion de entrada de
EXEC privilegiado.

S1# show clock

¢, Qué informacién aparece en pantalla? ¢ Cual es el afio que se
muestra?
Slé¢show clock

#0:45:43_.246 UTC Mon Mar 1 1393
51

b. Utilice la ayuda contextual y el comando clock para establecer la hora
del switch en la hora actual. Introduzca el comando clock y presione
teclaEntrar .

S1# clock<Entrar>

¢, Qué informacién aparece en pantalla?



c. EIIOS devuelve el mensaje % Incomplete command (% comando
incompleto), que indica que el comando clock necesita otros
parametros. Cuando se necesita mas informacion, se puede
proporcionar ayuda escribiendo un espacio después del comando y el
signo de interrogacion (?).

S1# clock ?
¢, Qué informacién aparece en pantalla?

d. Configure el reloj con el comando clock set . Continue utilizando este
comando paso por paso.

S1# clock set ?
¢, Qué informacion se solicita?

¢, Qué informacion se habria mostrado si solo se hubiera ingresado el
comando clock set y no se hubiera solicitado ayuda con el signo de
interrogacion?

e. Segun la informacién solicitada al emitir el comando clock set ?
introduzca la hora 3:00 p. m. con el formato de 24 horas, 15:00:00.
Revise si se necesitan otros parametros.

S1+# clock set 15:00:00 ?

El resultado devuelve la solicitud de méas informacion:
<1-31> Day of the month
MONTH Mes del afo

f. Intente establecer la fecha en 01/31/2035 con el formato solicitado. Es
posible que para completar el proceso deba solicitar mas ayuda
mediante la ayuda contextual. Cuando termine, emita el comando show
clock para mostrar la configuracion del reloj. El resultado del comando
debe mostrar lo siguiente:
S1# show clock
*15:0:4.869 UTC Tue Jan 31 2035

g. Sino pudo lograrlo, pruebe con el siguiente comando para obtener el
resultado anterior:

S1+# clock set 15:00:00 31 Jan 2035
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Translating "conf". . _domain serwver (255.255_Z55_255)
% Unknown command or computer name, or unable to find computer address

Sl»enzbk
Sl»ensble
Sl§clo
Slgclock
% Incomplete command.
Slicleock
% Incomplete command.
Sl§clo
Slgclock
% Incomplete command.
Slgclock ?

set Set the time =nd date
Slgclock clo
Slgclock set?
et
Slgclock set
% Incomplete command.
Slgclock set 18:57:007
hh:mm:a3s
Slgclock set 1B:57:00 25 feb 2017
Slgshe clo
Slgsho clock
18:57:13.24 UIC Sat Feb Z5 Z017
51

[ 1op

Paso 2: Explorar los mensajes adicionales del comando.

a. EIIOS proporciona diversos resultados para los comandos incorrectos o
incompletos, como se vio en secciones anteriores. Continue utilizando el
comando clock para explorar los mensajes adicionales con los que se
puede encontrar mientras aprende a utilizar el 10S.

b. Emita el siguiente comando y registre los mensajes:
Sl1#cl

¢, Qué informacion se devolvié?
S1# clock

¢, Qué informacion se devolvié?
S1+# clock set 25:00:00

¢, Qué informacion se devolvié?
S1# clock set 15:00:00 32

¢, Qué informacion se devolvié?
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Sl»enable

S51fcl

% Ambiguous command: "cl”
51fcl

Slgcloc

51fclock

% Incomplete command.
Sl§cloc

Slgclock set Z5:00:00

% Invalid input detected at "~' marker.

Slgclock et Z5:00:00 32

~

% Invalid input detected at "~' marker.

PRACTICA 2.2.3.3

Packet Tracer: Configuracion de los parametros inic iales del switch

Topologia
1 |
] L
= =

Objetivos

Parte 1: Verificar la configuracion predeterminada del switch
Parte 2: Establecer una configuracién basica del switch
Parte 3: Configurar un titulo de MOTD

Parte 4: Guardar los archivos de configuracion en la NVRAM
Parte 5: Configurar el S2

Informacién béasica

En esta actividad, realizara configuraciones basicas del switch. Protegera el
acceso a la interfaz de linea de comandos (CLI, command-line interface) y a los
puertos de la consola mediante contrasefias encriptadas y contrasefas de texto
no cifrado. También aprendera como configurar mensajes para los usuarios



que inician sesion en el switch. Estos avisos también se utilizan para advertir a
usuarios no autorizados que el acceso esta prohibido.

Parte 1: Verificar la configuracion predeterminada del switch
Paso 1: Entre al modo privilegiado.

Puede acceder a todos los comandos del switch en el modo privilegiado. Sin
embargo, debido a que muchos de los comandos privilegiados configuran
paradmetros operativos, el acceso privilegiado se debe proteger con una
contrasefa para evitar el uso no autorizado.

El conjunto de comandos EXEC privilegiados incluye aquellos comandos del
modo EXEC del usuario, asi como el comando configure a través del cual se
obtiene el acceso a los modos de comando restantes.

a. Haga clic en S1y, a continuacion, en la ficha CLI. Presione <Entrar>.

b. Ingrese al modo EXEC privilegiado introduciendo el comando enable :
Switch> enable

Switch#

Observe que el indicador cambia en la configuracion para reflejar el modo
EXEC privilegiado.
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1 Ze WS-CZ380-24TT 1z.z2 Czse0-

Copyright () 1386-2005 by Cisce Systems, Inc.
Compiled Wed 12-Oct-05 22:05 by pt_team

Press RETURN to get started!

&LINE-5-CHRNGED: Interface FastEthernet0/l, changed state to up

*LINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/sl,
changed state to up

&LINE-5-CHRNGED: Interface FastEthernet0/Z, changed state to up

*LINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/sZ,
changed state to up

m

Switch¥enable
Switchi h

Copy ‘ | Paste

Top

Paso 2: Examine la configuracién actual del switch.
a. Ingrese el comando show running-config
Switch# show running-config

b. Responda las siguientes preguntas:

¢,Cuantas interfaces FastEthernet tiene el switch? Rta: 24
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1 B
interface FastEthernet0/12
!

interface FastEthernet0/13
!

interface FastEthernet0/14
!

interface FastEthernet0/15
!

interface FastZthernet0/16
'

interface FastEZthernet0/17
'

interface FastEZthernet0/13
'

interface FastEthernet0/1%
'

interface FastEZthernet0/20
'

interface FastEthernet0/Zl
'

n

interface FastEZthernet0/ZZ
1

interface FastZthernet0/Z3
!

interface FastEthernet0/24 -

[ Top

¢, Cuantas interfaces Gigabit Ethernet tiene el switch? Rta: 2, IEEE 802.3
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1 -
interface FastZthernet0/24
1
interface GigabitEthernet0/1
'
interface GigabitEthernet0/2
'
interface Vlanl
no ip address
shutdown
1
'
1
1
line con 0
1
line wty 0 4
login
line vty 5 15
login
1
'
1
end =
--More-- -

[ Top

¢ Cual es el rango de valores que se muestra para las lineas vty? Rta: 0 -15
!

line con 0O

I

line vty 0 4
login

line wty 5 15
login

!

!

|

end

¢, Qué comando muestra el contenido actual de la memoria de acceso aleatorio
no volatil (NVRAM)? show startup-config
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Press RETURN to get started.

Switch>enable
Switch#show startup-configuration
% Invalid input detected at '~' marker.
Switch#show startup-config
startup-config is
Switch

copy || Paste

¢Por qué el switch responde con startup-config is not present?
Rta: Este mensaje se muestra porque el archivo de configuracion no se guardo
en la NVRAM. Actualmente se encuentra solo en RAM.

Parte 2: Crear una configuracion basica del switch
Paso 1: Asignar un nombre a un switch

Para configurar los parametros de un switch, quiza deba pasar por diversos
modos de configuracién. Observe como cambia la peticion de entrada mientras

navega por el switch.

Switch# config terminal
Switch(config)# hostname S1

S1(config)# exit
S1#

®a E=mEen =)
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-
Switchrenable

% Invalid input detected st '~

% Invalid input detected at '~

Switch#show startup-configuration

marker.

Switchishow startup-config
startup-config is not present
Switch#cofigure terminal

marker.

Switchfconfig terminal
Enter configuration commands, one per line.
Switch{config) $hostname 51

Sl{config) fexit

S1g

%5¥S-5-CONFIG_I: Configured from conscle by conscle

End with CNTL/Z.

m

Paso 2:

Proporcionar un acceso seguro a la linea de

Copy ‘ | Paste

consola



Para proporcionar un acceso seguro a la linea de la consola, acceda al modo
config-line y establezca la contrasefia de consola en letmein .
S1# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)# line console 0

S1(config-line)# password letmein

S1(config-line)# login

S1(config-line)# exit

S1(config)# exit

%SYS-5-CONFIG_I: Configured from console by console

S1#

L35 ==
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% Invalid input detected at '"' marker.

Switchfconfig terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config) §hostname 51

S1{config) fexit

51%

4S¥S-5-CONFIG I: Configured from conscle by console
Slf#config terminal

% Invalid input detected at '"' marker.

Sltconfigure terminal

Znter configuration commands, one per line. End with CNTL/Z.
S1(config)éline cosole 0
% Invalid input detected at '~' marker.

S1(config) #line console 0
S1{config-line) #p d letmein

S1{config-line) #exit

S1{config) gexit

S1f

$5Y5-5-CONFIG_I: Configured from conscle by console

m

Copy | | Paste

Top

¢ Por qué se requiere el comando login ?
Rta:En el control de seguridad de contrasefia para que este proceso sea
efectivo se requiere los comandos login y password .

Paso 3: Verifique que el acceso a la consola sea se  guro.

Salga del modo privilegiado para verificar que la contrasefa del puerto de
consola esté vigente.

S1# exit

Switch con0 is now available

Press RETURN to get started.

User Access Verification

Password:

S1>
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DPress RETURN to get started!

User Rocess Verificstion

Password:

m

Password:

51> -

Copy | | Paste

Top

Nota: si el switch no le pidié una contrasefia, entonces no se configuro el
parametro login en el paso 2.
Paso 4: Proporcionar un acceso seguro al modo privi legiado

Establezca la contrasefia de enable en c1$c0. Esta contrasefia protege el
acceso al modo privilegiado.
Nota: el 0 en c1$c0 es un cero, no una O mayuscula. Esta contrasefia no
calificara como correcta hasta que se la encriptado tal como se indica en el
paso 8.
S1> enable
S1# configure terminal
S1(config)# enable password c1$c0
S1(config)# exit
%SYS-5-CONFIG_I: Configured from console by console
S1# _
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Press RETURN to get started!

User Access Verification

Password:
Password:

Sl>enable

Silfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.

S1{config) #enable password cl$cl

S1{config) fexit

51%

25YS-5-COMFIG_I: Configured from conscle by comso le

m,

sig -

Copy | | Paste

Top



Paso 5: Verificar que el acceso al modo privilegiad o0 sea seguro
a. Introduzca el comando exit nuevamente para cerrar la sesion del switch.

b. Presione <Entrar>; a continuacion, se le pedira que introduzca una
contrasefa:

User Access Verification

Password:

c. La primera contrasefa es la contrasefia de consola que configuré para line
con 0. Introduzca esta contrasefia para volver al modo EXEC del usuario.

d. Introduzca el comando para acceder al modo privilegiado.

e. Introduzca la segunda contrasefia que configurd para proteger el modo
EXEC privilegiado.

f. Para verificar la configuracion, examine el contenido del archivo de
configuracion en ejecucion:

S1# show running-configuration

Observe que las contrasefias de consola y de enable son de texto no cifrado.
Esto podria presentar un riesgo para la seguridad si alguien esta viendo lo que
hace.

L E=Eon S o e faes]
Physical | Config | CLI | Attributes Physical | Config | CLI | Atmmibutes

105 Command Line Interface 105 Command Line Interface

interface FastIthernet0/Z0

Sl#show running-config

=
Build: £: tica...
uilding eoniiguration interface FastZthernet0/Z1
=

‘zstithernet0/ZZ

Current cenfiguration : 1090 bytes .
; interface

interface FastEthernet0/23
e timestamps log datetime msec

e timestamps debug datetime msec

n

n -
interface FastEthernet0/24

no service password-encryption

h

interface CigabitEthernet0/1
ostname S1
'

N interface GigabitEthernet0/2Z
ensble password clicd g !
!

spanning-tree mode pust
!
interface FastEthernet0/l

interfzce FastEthernet0/Z

n

! .
interface FastZthernet0/3 [

1
'
|

=

4

H

n
|
i

copy | [ Paste | copy || Paste |

Paso 6: Configure una contrasefia encriptada para pr ~ oporcionar un
acceso seguro al modo privilegiado.

La contrasefa de enable se debe reemplazar por una nueva contrasefa
secreta encriptada mediante el comando enable secret . Establezca la
contrasefa secreta de enable en itsasecret .

S1# config t

S1(config)# enable secret itsasecret

S1(config)# exit
S1#
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er line. End with CNTL/Z.

Nota: la contrasefa secreta de enable sobrescribe la contrasefia de enable.
Si ambas estan configuradas en el switch, debe introducir la contrasefia
secreta de enable para ingresar al modo EXEC privilegiado.

Paso 7: Verificar si la contrasefia secreta de enabl e se agreg6 al archivo
de configuracion

a. Introduzca el comando show running-configuration = nuevamente para
verificar si la nueva contrasefa secreta de enable esta configurada.

Nota: puede abreviar el comando show running-configuration  de la siguiente
manera:

S1# show run

b. ¢ Qué se muestra como contrasefia secreta de enable ?

Rta: $1$mERr$ILwg/b7kc.7X/ejA4Ao0sn0

c. ¢ Por qué la contrasefa secreta de enable se ve diferente de lo que se
configurd?
Se encripto la contrasefa enable secret, mientras que la contrasefa de enable
aparece no cifrado.
®a =S En =
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%S¥S-5-CONFIG_I: Configured from comnscle by conscle

Sl#show running-config
Building configuration...

Current configuration : 1137 bytes

!

versien 12.Z

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

i

hostname S1

1

enable secret 5 $1smERrs$ILlwg/bTkc.7X/ejAdiosnd
enable password clscl

!

1
!
!
spanning-tree mode pvst
!

interface FastEthernetd/1
!

——More—— ki

Copy | | Paste

Top



Paso 8: Encriptar las contrasefias de consolay de e nable

Como pudo observar en el paso 7, la contrasefia secreta de enable estaba
encriptada, pero las contrasefas de enable y de consola aun estaban en texto
no cifrado. Ahora encriptaremos estas contrasefas de texto no cifrado con el
comando service password-encryption

S1# config t

S1(config)# service password-encryption

S1(config)# exit

Si configura mas contrasefas en el switch, ¢se mostraran como texto no
cifrado o en forma encriptada en el archivo de configuracion? Explique por qué.
El comando service password-encryption encripta todas las contrasefias es la
funcién especifica de este comando, tanto las actuales como las contrasefas
futuras que puedan anadirse.
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s1#

shutdavn
' 3SYS-5-CONFIC I: Configured from console by conso le

ensble secret § $13mEArsILwg/b7ke.7X/ejAsAosnd
ensble password 7 03221D0R0ALS

s1t
45YS-5-CONFIG_I: Configured fzom console by conse 1e

514

copy || paste

Top
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11111 face TastZthernetd/zd

2bitZthernet/1

copy || Paste

Top

Parte 3: Configurar un titulo de MOTD
Paso 1. Configurar un mensaje del dia (MOTD).

El conjunto de comandos 10S de Cisco incluye una caracteristica que permite
configurar los mensajes que cualquier persona puede ver cuando inicia sesion
en el switch. Estos mensajes se denominan “mensajes del dia” o “mensajes



MOTD”. Encierre el texto del mensaje entre comillas o utilice un delimitador
diferente de cualquier caracter que aparece en la cadena de MOTD.

S1# config t

S1(config)# banner motd "This is a secure system. Authorized Ac cess
Only!™

S1(config)# exit

%SYS-5-CONFIG_I: Configured from console by console

S1#
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line con O
password 7 082D435A041C0CL3
loegin
|

line vty 0 4
login

line vty § 15
login

!

!
!

end

Slfconfig t
Enter configuration commands, one per line. End with CNTL/Z.
51{config) #banner motd "This is = secure system. Rushorized Acces
Only!"

S1{config) fexit

51#

%S¥S-5-CONFIG_I: Configured from conscle by console

m

51§ -

Copy ‘ | Paste

Top

¢,Cuando se muestra este mensaje?

Rta: El mensaje se muestra cuando alguien no autorizado trata de acceder al
switch a través del puerto de consola.

¢ Por qué todos los switches deben tener un mensaje MOTD?

Rta: Debe tener el mensaje para advertir a los usuarios no autorizados que el
acceso esta prohibido o no esta permitido, pero también se puede utilizar para
enviar mensajes al personal y a los técnicos de red (por ejemplo, sobre cierres
inminentes del sistema o a quién contactar para obtener acceso).

Parte 4: Guardar los archivos de configuracion en | a NVRAM
Paso 1: Verificar que la configuracion sea precisa mediante el comando
show run
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no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption

'

hostname 51
1

enzble secret 5 $1$mERr$Tlug/bTke TX/ejR4Rosnd
enable password 7 08221D0A0A43
'

spanning-tree mode pvst
!

interface FastEthernet0/1

m

interface FastEthernet0/2

--More—— i

Copy Paste

[ Top

interface GigabitEthernecOs1l

interface GigabitEthernst0/2

ntert: Vlenl

no ip addres

hutdown

banner motd ~CTh ure system. Zuths
line con a

password 7 082D435A041C0C1S

login

ized Aeees Only!~C

4 [

Copy Paste

[C7op

Paso 2: Guardar el archivo de configuracién

Usted ha completado la configuracion basica del switch. Ahora realice una
copia de seguridad del archivo de configuracion en ejecucion en la NVRAM
para garantizar que no se pierdan los cambios realizados si el sistema se

reinicia o se apaga.
S1# copy running-config startup-config

Destination filename [startup-config]?[Enter]

Building configuration...
[OK]

¢, Cudl es la versién abreviada mas corta del comando copy running-config

startup-config ?
Rta: coprs

B
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no ip address
shutdown
1

1
1
line con 0

password 7 082D4352041C0CL3
legin

line vty 0 4
login
line vty 5 15
login

!
end

Slicop r s

Building configuration. ..
[0K]

S1#
51%

banner motd ~CThis is a secure system. Ruthorized Acces Only!~C

Destination filenmame [startup-config]?

1,

Copy Paste

[ Top




Paso 3: Examinar el archivo de configuracién de ini  cio

¢, Qué comando muestra el contenido de la NVRAM? show startup-config
¢, Todos los cambios realizados estan grabados en el archivo?

Rta: Si, es igual a la configuracion en ejecucion.
P E=E EoR S o ol =
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Sl§show startup-config
Using 1216 bytes
i

interface GigsbitEIthernet0/1

interface GigsbitEthernet0/2

1
banner motd ~CThis is = secure system. Ruthorized Acces Only!l~C
1

ensble secret 5 $1$mERrsILwg/bTke.7X/ejAdAcsnl
enable password 7 082Z1D0R0ALS
!

password 7 082D485R041C0CLS
login
!

line vty 0 4
e pvst login
line wty § 15

ernet0/1 login
'

ernet0/z

ernet0/3 end

Copy | | Paste Copy ‘ ‘ Paste

Parte 5: Configurar S2

Completo la configuracion del S1. Ahora configurara el S2. Si no recuerda los
comandos, consulte las partes 1 a 4 para obtener ayuda.

Configure el S2 con los siguientes parametros:

a. Nombre del dispositivo: S2

b. Proteja el acceso a la consola con la contrasefia letmein .

c. Configure la contrasefia c1$c0 para enable y la contrasefia secreta de
enable, itsasecret .

d. Configure el siguiente mensaje para aquellas personas que inician sesion en
el switch:

Acceso autorizado unicamente. Unauthorized access is prohibited and violators
will be prosecuted to the full extent of the law.
e. Encripte todas las contrasefas de texto no cifrado.

f. Asegurese de que la configuracién sea correcta.
g. Guarde el archivo de configuracién para evitar perderlo si el switch se apaga.

Switch>enable

Switch#config t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname S2

S2(config)#line console 0

S2(config-line)#password letmein

S2(config-line)#login

S2(config-line)#enable password c1$c0

S2(config)#enable secret itsasecret



S2(config)#banner motd $any text here$
S2(config)#service password-encryption
S2(config)#do wr

_ o *®

[ Physical | config | CUI | Atributes | Physical | Config | L1 | Attrbutes
105 Command Line Interface 105 Command Line Interface
SZzensble r
SLINEPRCTO-5-UPDOWN: Line protocel on Interface FastEthernet0/2, * Password:
changed state to up Passwozd:
Password:

SLINK-5-CHENGE

Interface FastEIthernet0/l, changed =tate to up S2g¢show startup-conf

Using 1295 bytes
$LINEPROTO-S-UBDOWN: Line protocel on Interface FastEthernes0/1, 1
changed state to up versiom 12.2
no service timestamps log datetime msee
no service timestamps debug datetime msec
Switchrenzble service password-encryption
Switchfconfig © !
guration commands, one per line. End with CNTL/Z. nostname §2
ig) hostname S2 .
ig)#line conscle 0 enable secret 5 $1$mERr$ILwg/bT7kc.7X/ejA4Rosnd
ig-line) fpassword letmein enable password 7 082Z1DOAOR4SY
g-line] ¢login :
g-line) fenzble password el$ed
ig)fenzble secret itsasecret
82 (config) #banner motd "Acesso autorizado unicamente.
Unsutherized zccess is prohibited and viclators will be

prosecuted to the full extent of the law" spanning-tree mode pvst

5z (config) $service password-encryption = |

52 (config) #do wr interface FastEthermec0/1 =
Building configuration. 1

[CE] interfsce FastEthernet0/2 E
Sz (conzig) g Z L

[F] Top [ Top

¥s

[ physical [ config | cur | Atributes

105 Command Line Interface

Ce GigabitZthernet0/l 3

inte
1
inte
1

ce GigabitEthernet0/2

interface Vlanl
no ip asddress
shutdown
!
banner motd ~CAcesso sutorizade unicamente. Unsuthorized access
is prohibited znd viclators will be prosecuted to the
of the law~C
1
1

!
line con 0
password 7 082D495R041C0C1
login
!
line wty 0 4
login
line vty § 15
login
:

.
| d
end

[T Top

PRACTICA 2.3.2.5
Packet Tracer: Implementacién de conectividad basic  a
Topologia

—— e e

PC1 PC2



Tabla de direccionamiento

Mascara de
Dispositivo | Interfaz Direccion IP subred
S1 VLAN 1 192.168.1.253 | 255.255.255.0
S2 VLAN 1 192.168.1.254 | 255.255.255.0
PC1 NIC 192.168.1.1 255.255.255.0
pC2 NIC 192.168.1.2 255.255.255.0

Objetivos

Parte 1: Realizar una configuracion basica en S1y S2

Paso 2: Configurar la PC

Parte 3: Configurar la interfaz de administracién de switches

Informacion basica

En esta actividad, primero realizara configuraciones basicas del switch. A
continuacion, implementara conectividad basica mediante la configuracion del
direccionamiento IP en switches y PC. Cuando haya finalizado la configuracion
del direccionamiento IP, utilizara diversos comandos show para revisar las
configuraciones y utilizara el comando ping para verificar la conectividad
basica entre los dispositivos.

Parte 1: Realizar una configuracion basica en el S1
Complete los siguientes pasos en el S1y el S2.
Paso 1: Configurar un nombre de host en el S1

a. Haga clic en S1y, a continuacién, haga clic en la ficha CLI.
b. Introduzca el comando correcto para configurar el nombre de host S1.

y el S2

Paso 2: Configurar las contrasefias de consola y del modo EXEC
privilegiado
a. Use cisco para la contrasefia de consola.

b. Use class para la contraseia del modo EXEC privilegiado.

Paso 3: Verificar la configuracion de contrasefiasp  ara el S1

¢, Como puede verificar que ambas contrasefias se hayan configurado
correctamente?

Una vez que salga del modo EXEC del usuario, el switch le solicitara una
contrasefa para acceder a la interfaz de consola y le solicitara una contrasefia
por segunda vez para acceder al modo EXEC privilegiado. También puede usar
el comando show run para ver las contrasefas.

Paso 4: Configurar un mensaje del dia (MOTD).

Utilice un texto de aviso adecuado para advertir contra el acceso no autorizado.
El siguiente texto es un ejemplo:



Acceso autorizado Unicamente. Los infractores se pr

medida en que lo permita la ley.

Paso 5: Guarde el archivo de configuracion en la NV

ocesaran en la

RAM.

¢, Qué comando emite para realizar este paso?

S1(config)#exit (or end)
Sl#copy run start

st olal=s ®x (E=3 Fol =)
| physical | config | cu | attibutes [ Physical | config | o1 | Attributes
10S Command Line Inter face 105 Command Line Interface
- 51lconfig) #exit E
51%

Switch>enzble
Switchéconfig t
Enser

configuration commands, cne per line.
(config) #hostneme S1

ig)#line console 0

ig-line) gpasword cisco

End with CNTL/Z

% Invalid input detected at '~' marker.

ik

-line) password ciseco

-line) flogin

-line) fenable password class

g)#enable secret itsasecret

ig)#banner motd “Accesc sutorizado unicamente. Los
ctorss se processran en la medida en gue lo permita la ley”
ig)#service password-encrypticn

Sliconfigl#cop r s

% Invalid input detected at '~' marker.

Sl{config)#cop rs

Copy Paste

45¥5-5-CONFIG_I: Coenfigured from comsols by console

Slecop = s

Destination filename [startup-configl?
Building configuration.

[OK]

Slgshow run

Building configuration. ..

Current configuration
i

1262 bytes
version 12.2
no service timestarps log datetime msec

no service timestamps debug datetime msec

]

service password-encryption
!

hostneme 51

1

ensble secret 5 $1$mERrsILwg/bTkc.7X/ejAdkosnd
ensble password 7 0822404F120A
i

'

!

:
Copy Paste

[T] Top

B

Physical | Config | CLT | Attributes

[Cmep

=mE=n )

105 Command Line Interface

interface FastEthernet0/24

1
interface
!

CigabitEthernet0s1

interface
!

GigabitEthernet0/2

Vlanl
no ip address
shutdown

1

interface

banner motd ~CAccesc sutorizado unicamente. Los infractores
procesaran en la medida en que lo permitz la ley~C
1

i

!

line con O

password 7 0822455DORALE

login

i

line vty 0 4

login

line vty 5 15

login

:

!

1

mn

Copy Paste

[T Top

» Configuration del switch S1

Switch>enable
Switch#config t

Enter configuration commands, one per line. End with CNTL/Z.

Switch(config)#hostname S1
S1(config)#line console 0
S1(config-line)#password cisco
S1(config-line)#login



S1(config-line)#enable password class
S1(config)#enable secret itsasecret

S1(config)#banner motd “Acceso autorizado Unicamente. Los infractores se
procesaran en la medida en que lo permita la ley”
S1(config)#service password-encryption

S1(config)#exit
Sl#coprs

Paso 6: Repetir los pasos 1 a 5 para el S2

L&)

[E=8 B =)

| Physical | Config | CUT | Attributes

105 Command Line Interface

Switch>enable
Switchiconfig t
Enter

configuration commands,
{config) fhostname S2
ig)#line console 0
-line) #password cisco
-line)#login
ig-line)#enable passwoed class

one per line. End with CNIL/Z.

% Invalid input detected at '~' marker.

ig-line)$enzble password class

ig)genable secret itsasecret

ig) §banner motd "Acceso sutorizade unicamente.
ctores se procesaran en la medida en que lo permita la ley”
{config) #service password-encryption

82 {config) fexit

Erdd

%SYS-5-CONFIC_I: Configured from console by console

Los

S2gcop r s

m

Destination filename [startup-config]?
Building configuratiom. .

[CK]
52§ s
Copy Paste
[[] Top
B
Physical | Config | CLI | Attributes

B

[E=8 E=R 5

Physical

Config | all | Attrbutes

10S Command Line Interface

Building configuration...

[OK]

S2gshow run

Building configuration. ..

Current configuration : 1262
'

bytes
version 12.2

no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption

!

hostname 52

!

ensble secrec 5 $1$mERr$Ilwg/bTke.7X/ejidRosnd
ensble password 7 0822404FlADR

!

spanning-tree mode pvst
'

m

interface FastEthernes0/1
'

——More—— =

Copy Paste

[C1 7op

=3 el =)

105 Command Line Interface

Interface FastZthernec0;2d
!
interface GigsbitEthernet0/l
!
interface CigabitEthernet0/Z
1
interface Vlanl
no ip address
shutdown
!
banner motd ~CAccesc autorizado unicamente. Los infractores se
processran en la medida en que lo permita la ley~C
1
1
!
line con 0O
password T 0822455DOALE
login
1
line vty 0 4
login
line vty § 15
login
!
!
|

mn

Copy Paste

[C1 Top

» Configuracion del switch S2

Switch>enable
Switch#config t

Enter configuration commands, one per line. End with CNTL/Z.

Switch(config)#hostname S2
S2(config)#line console 0



S2(config-line)#password cisco

S2(config-line)#login

S2(config-line)#enable password class

S2(config)#enable secret itsasecret

S2(config)#banner motd “Acceso autorizado Unicamente. Los infractores se
procesaran en la medida en que lo permita la ley”

S2(config)#service password-encryption

S2(config)#exit

S2#coprs

Parte 2: Configurar las PC
Configure la PC1 y la PC2 con direcciones IP.

Paso 1: Configurar ambas PC con direcciones IP
a. Haga clic en PC1y, a continuacion, haga clic en la ficha Desktop
(Escritorio).

Physical | Config | Desktop | Atfributes | Software/Services.

b. Haga clic en IP Configuration (Configuracion de IP). En la tabla de
direccionamiento anterior, puede ver que la direccion IP para la PC1 es
192.168.1.1 y la mascara de subred es 255.255.255.0. Introduzca esta
informacion para la PC1 en la ventana IP Configuration .



Epa EI@

Physical | Config | Desktop | Attributes | Software/Services |

1P Configuration

IF Configuration

©) DHCP @ Static
IP Address 192.168.1.1
Subnet Mask 255.255.255.0

Default Gateway

DNS Server

IPv6 Configuration

@ DHCP ) Auto Config @ Static

IPv6 Address !
Link Local Address

IPvb Gateway

IPv6 DNS Server

£ Top

c. Repitalos pasos lay 1b parala PC2.

®oc2 == pen )

Physical | Config | Desktop | Attributes I software/Services ‘

IF Configuration

1P Configuration

@) DHCP @ Static
1P Address 192.168.1.2
Subnet Mask 255.255.255.0]

Default Gateway

DNS Server

IPv6 Configuration

© DHCP ) Auto Config @ Static

1PvE Address !
Link Local Address

IPvE Gateway

IPvE DNS Server

[ Top

Paso 2: Probar la conectividad a los switches

a. Haga clic en PCL1. Cierre la ventana IP Configuration si todavia esté abierta.
En la ficha Desktop , haga clic en Command Prompt (Simbolo del sistema). .

b. Escriba el comando ping Y la direccion IP para el S1y presione Entrar .
Packet Tracer PC Command Line 1.0

PC> ping 192.168.1.253



®pc1 [ ]

Physical | Config | Desktop | Atwibutes | Software/Services

(Command Prompt

Top

¢ Tuvo éxito? Rta. No
¢ Por qué o por qué no?
Rta. Los switches no estan configurados todavia con la direccion IP

Parte 3: Configurar la interfaz de administracion d e switches
Configure el S1y el S2 con una direccion IP.
Paso 1: Configurar el S1 con una direccion IP

Los switches se pueden usar como dispositivos Plug and Play, lo que significa
gue no es necesario configurarlos para que funcionen. Los switches reenvian
informacion desde un puerto hacia otro sobre la base de direcciones de control
de acceso al medio (MAC). Por lo tanto, ¢ para qué lo configurariamos con una
direccion IP?

Para conectarse de forma remota a un switch, es necesario asignarle una
direccion IP. El switch esta configurado de manera predeterminada para que la
administracion de este se realice a través de VLAN 1.

Use los siguientes comandos para configurar el S1 con una direccion IP.

S1 #configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

S1(config)# interface vlan 1

S1(config-if)# ip address 192.168.1.253 255.255.255.0

S1(config-if)# no shutdown

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed state to
up

S1(config-if)#

S1(config-if)# exit

S1#



L3 [E=H [ E=H 55

Physical | Config | CUI | Atmbutes

105 Command Line Interface

Slrensble

Dassword:

Password:

Slfconfig t

Enter configuration commands, one per line. End with CHTL/Z.
S1(config) #interface vlan 1

S1{config-if)§ip address 192.168.1.253 255-255-255-0

% Invalid input detected at '~' marker.

S1{config-
S1{config-

ip address 152.1€28.1.253 255.255.255.0
f£)#no shutdown

Sl {config-if)§
%LINK-5-CHANGED: Interface Vlanl, changed state to up

%LINEFROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed
state to up

S1iconfig-if)#exit

S1iconfig) fexit

S1%

%5¥5-5-CONFIG_I: Configured from console by conscle

s1g v

Copy Paste

[F1 Top

¢ Por qué debe introducir el comando no shutdown ? El comando no
shutdown habilita administrativamente el estado activo de la interfaz.

Paso 2: Configurar el S2 con una direccion IP

Use la informacion de la tabla de direccionamiento para configurar el S2 con
una direccion IP.

L 3] ===

Physical Config | CLI | Attributes

105 Command Line Interface

Password:

S2fconfig Tt

Enter configuration commands, one per line. End with CNTL/Z.
32 (config)#interface vlan 2
52 (config-if) #ip address 192.168.254 255.255.255.0

% Invalid input detected at '~' marker.

52 {config-if) fexit
52 (config) f#interface vlan 1

52 iconfig-if)#ip address 192.168.1.254 255.255.255.0
52 {eonfig-if) #no shutdown

3]

32 {config-if)#
$LINK-5-CHANCED: Interface Vlanl, changed state to up

#LINEFROTO-5-UFDOWN: Line protocol on Interface Vlanl, changed
state to up

S2 (config-if) #exis

S2i{config)#

52iconfig) fexit

s2#

%5¥S-5-CONFIE_I: Configured from conscle by console £

S2E ol

Copy Paste

7] Top

Paso 3: Verificar la configuracion de direcciones | PenelSlyelS2



Use el comando show ip interface brief para ver la direccién IP y el estado de
todos los puertos y las interfaces del switch. También puede utilizar el comando
show running-config .

Ll [E= Heh e
| Physical [ config | cui | Attibutes [ Physical [ Config | U | Atwibutes
105 Command Line Interface 105 Command Line Interface
S1>enable - down -
Dassword: FastEthernetd /16 unassigned YES manual down
Password: down
Sléshow ip interface brief FastEthernetd/17 unassigned ¥ES manual down
Inte: ce IP-Address OK? Method Status dewn
Protocol FastEthernet0/18 unassigned manual down
FastEthernet0/1 unassigned YES manual up dewn
up FastEthernet0/1% unassigned manual down
FastEthernet0/2 unassigned YES manual up down,
up FastEthernet0/20 unassigned manual down
FastEthernet(/3 unassigned YES manual down down
down FastEthernet0/21 unassigned manual down
FastEthernet(/4 unassigned YES manuzl down down
Fas hernet0/22 unassigned ¥YES manual down
‘hernet(/5 unassigned YES manuzl down down
FastEthernet0/23 unassigned ¥ES manual down
hernet0/6 unassigned YES manual down down,
FastEthernet0/24 unassigned ¥ES manual down
FastEthernet0/7 unassigned YES manual down down
= GigsbitEthernet0/1 unassigned manual down
FastEthernet(/8 unassigned YES manuzl down down
down CigsbitEthernet(/2 unassigned manual down
FastEthernet(/9 unassigned YES manuzl down down,
down, Vlanl 1592.168.1.253 manual up
FastEthernet0/10 unassigned YES mznual down up
down i s1g =

[[] Top

[C] Top

L3>}
L 3]
| Physical | config | CLI | Attributes
Physical | Config | CLI | Attributes
105 Command Line Interface
105 Command Line Interface FastZthernet0/17 unassigned manual down o~
= h = - down
S2tshow ip incerfice brief FastEthernet0/18 unsssigned YES manual dewn
< - [t
Interface IP-Address OK? Method Scatus oun
e FastEthernet0/18 unassigned manual down
FastEIthernecO/1 unassigned ¥ES manual up down .
- FastEthernes0/20 unassigned YES manual down
FastEthernet(/2 unassigned ¥ES manual up dewn
- FastEthernet0/21 unassigned YES manual down
FastEthernet0/3 unassigned manual down down
p— FastEthernet0/22 unsssigned manual dewn
FastEthernet0/4 unassigned YES manual down down
down FastEthernet0/23 unassigned YES manual down
FastEthernetl/5 unassigned YES manual down down
down FastEvhernes0/24 unassigned YES manual down
thernet(/é unassigned ¥E5 manual down down
CigabitZthernet0/1 unassigned YES manuzl dewn
FastEthernet0/7 unassigned ¥ES manual down down
down GigabitZthernet0/2 unsssigned YES manual dewn
FastEthernet0/8 unassigned Y¥ES mznual down down
down = Vlanl 152.168.1.254 manual up
FastEthernes0/s unassigned manual down up
down Vlan2 unassigned YES manual down
FastEthernes0/10 unassigned YES menual down down
down 538
FastEvhernec0/11 unassigned YES manual down sz -
down 2

£ Top

Paso 4: Guardar la configuracion para el S1y el S2

[ Top

en la NVRAM

¢, Qué comando se utiliza para guardar en la NVRAM el archivo de
configuracion que se encuentra en la RAM?

copy run start




L] (=1 E=R (5 L] (=8 EcH =

| physical | Config | CLI | Attributes

Physical | Config | CLI | Attributes

10S Command Line Interface 105 Command Line Interface

51¢ ! =

Slgeopy r 3 face CigabicZth o

Destination filename [startup-config]? T"‘ez"“e FigabizZithernec

Building configuration. .. _
interface GigabitZthernes0 2

[OK]

zit intexface Vlanl

ip address 192.163.1.253 255.255.255.0

!

Slgshow run

Building configuration... -
g e banner motd “CAccesc autorizado unicemente. Los infractores se

procesaran en lz medida en gue lo permita la ley™C
1
1
1

Current configuratien : 1277 bytes

!

version 12.2

no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encrypricn

1

line con 0
password 7 0822455DOALE
login
1

m

hostname S1 line vey 0 4
.

login
enable secret 5 $1smERr$ILwg/bTke 7X/ejAdAosn0 line vty § 15
enable password 7 0822404F1R0R Togin
!
!
!
!
! , E
! end
:

L
Copy Paste Copy Paste

[ Top [l op

L2 [=lams ®s2 ==

Physical | Config | CUI | Atiributes

Physical | Confia | CUI | Attributes

105 Command Line Interface
52% T

S2§cop r = interface GigabitEthernet0/2 B
Destination filename [startup-cenfig]? '
Building configuration...

105 Command Line Interface

interface Vlanl
[OK] ip address 13Z.
!

s2¢

SZ§show run interface Vlan2

Building configurastion. .. mac-address 0030.a36d.6a01
no ip address

Current configuration : 1338 bytes '
! banner motd ~Chcceso autorizado unicamente. Los infractores se
procesaran en la medida en gue lo permita la ley™C

no service timestamps log datetime msec !

no service timestamps debug datetime msec !

service password-encryption !

:

version 12.Z

line eon 0

hostname S password 7 0822455D0R1&
! login
enable secret 5 $1$mERrsllwg/b7ke.7X/ejAeResnd !
ensble password 7 0822404F1R0A line vey 0 4
: login
line voy 5 15

:
! login
! 1 .

!

spanning-tree mode pvst i ! E

Copy Paste Copy Paste

£ Top [Z] Top

Paso 5: Verificar la conectividad de la red

La conectividad de red se puede verificar mediante el comando ping . Es muy
importante que haya conectividad en toda la red. Se deben tomar medidas
correctivas si se produce una falla. Haga ping a la direccion IP del S1y el S2
desde la PC1y la PC2.

a. Haga clic en PC1 y, a continuacion, haga clic en la ficha Desktop
(Escritorio).

b. Haga clic en Command Prompt .
c. Haga ping a la direccion IP de la PC2.

d. Haga ping a la direccion IP del S1.
e. Haga ping a la direccion IP del S2.



Attributes Software Serwes

Too

fiware Seraces




Physcal Canfig Deskinp Attributes Softmare Services

¥ 02 =[]
Physical Config Desktop Attributes Softeare Servces

Command Prompt

Nota: también puede usar el mismo comando ping en la CLI del switch y en la
PC2.

Todos los ping deben tener éxito. Si el resultado del primer ping es 80%, vuelva
a intentarlo; ahora deberia ser 100%. Mas adelante, aprendera por qué es
posible que un ping falle la primera vez. Si no puede hacer ping a ninguno de
los dispositivos, vuelva a revisar la configuracion para detectar errores.



o

| hysical

Config | CUI | Attributes

105 Command Line Interface

Slgping 192 168 1.2

Type escape sequence to abort.

Sending 5, 100-byte ICMP EZches te 192.168.1.2, vimscut is 2

seconds:
T

Success rate is 100 percent (5/5), round-trip min/svg/max = 1/1/1
ms

Sl#ping 192.168.1.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP EZches te 192.168.1.1, vimscut is 2
seconds:

i

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/3

ms
Silgping 1921681 254

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.1.254,
seconds:

ey

timeout is 2

Success rate is 60 percent 0/0/0

ms

(3/5), round-trip min/avg/max =

[7] Top

B

Physical | Config | CU | Atuibutes

10S Command Line Interface

Type escape sequence o 2bort.
Sending 5,
seconds:
[
Success rate is 100 percent
ms

(5/5),

Sl#ping 152.162.1.254

Type escape sequence to sbort.

100-byte ICME Echos te 152.1&8.1.1,

round-trip min/avg/max =

Sending 5, 100-byte ICMP Schos to 132 168 1 254, timeout is 2
seconds:

T

Success rate is €0 percent (3/5), round—trip min/favg/max = 0/0/0
ms

Sl§ping 152 _168.1_254

Type escape sequence to sbort.

Sending &, 100-byte ICMP Echos to 1352 168 1 254, timecut is 2
seconds:

o

Success rate is 100 percent (5/5), round-trip minfavg/mex = 0/0/2 [
s |;
s14 [

timeout iz 2

0/0/3

[T Top

L3

| Physical

Config | CUI | Attributes

105 Command Line Interface

Sz#ping 132.168.1.1

Type escape sequence to abort.

Sending 5, 100-byse ICMP Echos to 1592.168.1.1,
seconds -

'

timecut is 2

Success rate is 100 percent (5/5), zound-trip min/avg/msx = 0/1/8

ms
SZ$ping 152 .168.1.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Eches to 132.168.1.Z,

8]

timecut is

seconds:
tin

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/1
ms

SZgping 192.168.1.253

Type escape sequence to abort.

Sending 5, 100-byte ICMF Echos to 192.168.1.253, timecut is 2

seconds:
[SRRN =

5,

Success rate is 100 percent | round-trip min/evg/max = 0/0/1

ms

[T 70p




PRACTICA 2.4.1.2

Packet Tracer: Reto de habilidades de integracion

Tabla de direccionamiento

Dispositivo Interfaz Direccion IP Méscara de subred
[[S1Name]] VLAN 1 [[S1Add]] 255.255.255.0
[[S2Name]] VLAN 1 [[S2Add]] 255.255.255.0
[[PC1Name]] NIC [[PC1Add]] 255.255.255.0
[[PC2Name]] NIC [[PC2Add]] 255.255.255.0

Objetivos

a. Configurar los nombres de host y las direcciones IP en dos switches
que utilizan el Sistema operativo Internetwork (10S) de Cisco mediante
la interfaz de linea de comandos (CLI).

b. Usar los comandos de Cisco I0S para especificar o limitar el
acceso a las configuraciones de los dispositivos.

c. Utilizar los comandos de I0S para guardar la configuracion en ejecucion.
d. Configurar dos dispositivos host con direcciones IP.

e. Verificar la conectividad entre los dos dispositivos finales de PC.

Situacion

Como técnico de LAN contratado recientemente, el administrador de red le
solicité que demuestre su habilidad para configurar una LAN pequefia. Sus
tareas incluyen la configuracion de parametros iniciales en dos switches
mediante Cisco I0S y la configuracién de parametros de direccion IP en
dispositivos host para proporcionar conectividad de extremo a extremo.
Debe utilizar dos switches y dos hosts/PC en una red conectada por cable y
con alimentacion.

Requisitos

1) Use una conexion de consola para acceder a cada switch.
2) Nombre los switches [[S1Name]] y [[S2Name]] .
3) Use la contrasefia [[LinePW]] para todas las lineas.

4) Use la contrasefia secreta [[SecretPW]] .



5) Encripte todas las contrasefias de texto no cifrado.
6) Incluya la palabra warning (advertencia) en el mensaje del dia (MOTD).

7) Configure el direccionamiento para todos los dispositivos de acuerdo con
la tabla de direccionamiento.

8) Guarde las configuraciones.
9) Verifique la conectividad entre todos los dispositivos.
Packet Tracer: Reto de habilidades de integracién
Nota: haga clic en Check Results (Verificar resultados) para ver su
progreso. Haga clic en Reset Activity (Restablecer actividad) para generar
un nuevo conjunto de requisitos. Si hace clic en esto antes de completar la

actividad, se perderan todas las configuraciones.

indice de isomorfos:
[[IndexNames]][[indexPWs]][[indexAdds]][[indexTopos]]

Escenario 1
Dispositivo Interfaz Direccion Mascara de subred
Clase-A VLAN 1 128.107.20.10 255.255.255.0
Clase-B VLAN1 128.107.20.15 255.255.255.0
Estudiante 1 NIC 128.107.20.25 255.255.255.0
Estudiante 2 NIC 128.107.20.30 255.255.255.0
Escenario 2
Dispositivo Interfaz Direccion Mascara de subred
Aula 145 VLAN 1 172.16.5.35 255.255.255.0
Aula 146 VLAN 1 172.16.5.40 255.255.255.0
Gerente NIC 172.16.5.50 255.255.255.0
Recepcion NIC 172.16.5.60 255.255.255.0

Escenario 3




Dispositivo Interfaz Direccion Mascara de subred
ASw-1 VLAN 1 10.10.10.100 255.255.255.0
ASw-2 VLAN 1 10.10.10.150 255.255.255.0
Usuario 01 NIC 10.10.10.4 255.255.255.0
Usuario 02 NIC 10.10.10.5 255.255.255.0

Packet Tracer: Reto de habilidades de integracién

Isomorfos de la topologia
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Switch>enable

Switch#configure terminal
Switch(config)#hostname ASw-1
ASw-1(config)#line console O
ASw-1(config-line)#password xAw6k
ASw-1(config-line)#exit
ASw-1(config)#enable secret 6EBUp
ASw-1(config)#banner motd "warning"
ASw-1(config)#interface vlan 1
ASw-1(config-if)#ip address 10.10.10.100 255.255.255.0
ASw-1(config-if)#no shutdown

Switch>enable

Switch#configure terminal
Switch(config)#hostname ASw-2
ASw-2(config)#line console O
ASw-2(config-line)#password xAw6k
ASw-2(config-line)#exit
ASw-2(config)#enable secret 6EBUp
ASw-2(config)#banner motd "warning"
ASw-2(config)#interface vlan 1
ASw-2(config-if)#ip a



ASw-2(config-if)#ip address 10.10.10.150 255.255.255.0
ASw-2(config-if)#no shutdown .

® User-01

Physical | Config Desktop = Software/Services

IP Configuration
IP Configuration

() DHCP (@ Static
IP Address 10.10.10.4
Subnet Mask 255,255.255.0

Default Gateway

DNS Server
g
[ ® User-02
; Physical = Config  Desktop | Software/Services
i IP Configuration
z IP Configuration
: () DHCP @® Static
i IP Address 10.10.10.5
[ Subnet Mask 255.255.255.0

Default Gateway
DNS Server

PRACTICA 3.2.4.6
Packet Tracer: Investigacion de los modelos TCP/IP  y OSI en accion

Topologia

I

—_—
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C{i.ente web

Servidor Web

Objetivos
Parte 1: Examinar el trafico Web HTTP

Parte 2: Mostrar elementos de la suite de protocolo s TCP/IP




Informacion basica

Esta actividad de simulacion tiene como objetivo proporcionar una base
para comprender la suite de protocolos TCP/IP y la relacién con el modelo
OSI. El modo de simulacién le permite ver el contenido de los datos que
se envian a través de la red en cada capa.

A medida que los datos se desplazan por la red, se dividen en partes mas
pequeias y se identifican de modo que las piezas se puedan volver a unir
cuando lleguen al destino. A cada pieza se le asigna un nombre especifico
(unidad de datos del protocolo [PDU, protocol data units]) y se la asocia a
una capa especifica de los modelos TCP/IP y OSI. El modo de simulacién
de Packet Tracer le permite ver cada una de las capas y la PDU asociada.
Los siguientes pasos guian al usuario a través del proceso de solicitud de
una pagina Web desde un servidor Web mediante la aplicacion de
explorador Web disponible en una PC cliente.

Aungue gran parte de la informacion mostrada se analizara en mayor
detalle mas adelante, esta es una oportunidad de explorar la
funcionalidad de Packet Tracer y de ver el proceso de encapsulacion.

Parte 1: Examinar el trafico Web HTTP

En la parte 1 de esta actividad, utilizara el modo de simulacion de Packet
Tracer (PT) para generar trafico Web y examinar HTTP.

Paso 1: Cambie del modo de tiempo real al modo de s  imulacion.

En la esquina inferior derecha de la interfaz de Packet Tracer, hay fichas
que permiten alternar entre el modo Realtime (Tiempo real) y Simulation
(Simulacién). PT siempre se inicia en el modo Realtime , en el que los
protocolos de red operan con intervalos realistas. Sin embargo, una
excelente caracteristica de Packet Tracer permite que el usuario “detenga
el tiempo” al cambiar al modo de simulacion. En el modo de simulacion, los
paguetes se muestran como sobres animados, el tiempo se desencadena
por eventos y el usuario puede avanzar por eventos de red.

f. Haga clic en el icono del modo Simulation (Simulacion) para cambiar
del modo Realtime (Tiempo real) al modo Simulation .

g. Seleccione HTTP de Event List Filters (Filtros de lista de eventos).
Packet Tracer: investigacion de los modelos TCP/IP  y OSl en accion

10)Es posible que HTTP ya sea el Unico evento visible. Haga clic en
Edit Filters (Editar filtros) para mostrar los eventos visibles
disponibles. Alterne la casilla de verificacion Show All/None
(Mostrar todo/ninguno) y observe como las casillas de verificacion
se desactivan y se activan, o viceversa, segun el estado actual.

11)Haga clic en la casilla de verificacién Show all/None (Mostrar
todo/ninguno) hasta que se desactiven todas las casillas y luego



seleccione HTTP. Haga clic en cualquier lugar fuera del cuadro Edit
Filters (Editar filtros) para ocultarlo. Los eventos visibles ahora
deben mostrar solo HTTP.

Paso 2: Genere trafico web (HTTP).

El panel de simulacién actualmente esta vacio. En la parte superior de
Event List (Lista de eventos) dentro del panel de simulacion, se indican
seis columnas. A medida que se genera y se revisa el trafico, aparecen
los eventos en la lista. La columna Info (Informacion) se utiliza para
examinar el contenido de un evento determinado.

Nota: el servidor Web y el cliente Web se muestran en el panel de la
izquierda. Se puede ajustar el tamafo de los paneles manteniendo el
mouse junto a la barra de desplazamiento y arrastrando a la izquierda o a
la derecha cuando aparece la flecha de dos puntas.

a.

Haga clic en Web Client (Cliente Web) en el panel del extremo
izquierdo.

Haga clic en la ficha Desktop (Escritorio) y luego en el icono Web
Browser (Explorador Web) para abrirlo.

En el campo de direccion URL, introduzca www.osi.local y haga clic en
Go (Ir).

Debido a que el tiempo en el modo de simulacion se desencadena
por eventos, debe usar el boton Capture/Forward
(Capturar/avanzar) para mostrar los eventos de red.

Haga clic en Capture/Forward cuatro veces. Debe haber cuatro
eventos en la lista de eventos. Observe la pagina del explorador
Web del cliente Web. ¢ Cambio algo?

El servidor Web devolvié la pagina Web.

Paso 3: Explorar el contenido del paquete HTTP

a. Haga clic en el primer cuadro coloreado debajo de la columna Event

List > Info (Lista de eventos > Informacion). Quiza sea necesario
expandir el panel de simulacién o usar la barra de desplazamiento
gue se encuentra directamente debajo de la lista de eventos .

Se muestra la ventana PDU Information at Device: Web Client
(Informacién de PDU en dispositivo: cliente Web). En esta ventana, solo
hay dos fichas, OSI Model (Modelo OSI) y Outbound PDU Details
(Detalles de PDU saliente), debido a que este es el inicio de la
transmision. A medida que se analizan mas eventos, se muestran tres
fichas, ya que se agrega la ficha Inbound PDU Details (Detalles de
PDU entrante). Cuando un evento es el ultimo evento del stream de



trafico, solo se muestran las fichas OSI Model e Inbound PDU Details .

. Asegurese de que esté seleccionada la ficha OSI Model. En la
columna Out Layers (Capas de salida), asegurese de que el cuadro
Layer 7 (Capa 7) esté resaltado.

¢, Cudl es el texto que se muestra junto a la etiqueta Layer 7? HTTP

¢, Qué informacién se indica en los pasos numerados directamente
debajo de los cuadros In Layers (Capas de entrada) y Out Layers
(Capas de salida)?

“1. The HTTP client sends a HTTP request to the server.” (“El cliente
HTTP envia una solicitud de HTTPal servidor”).

Haga clic en Next Layer (Capa siguiente). Layer 4 (Capa 4) debe
estar resaltado. ¢ Cual es el valor de Dst Port (Puerto de dest.)? 80

. Haga clic en Next Layer (Capa siguiente). Layer 3 (Capa 3) debe
estar resaltado. ¢ Cual es valor de Dest. IP (IP de dest.)?
192.168.1.254

. Haga clic en Next Layer (Capa siguiente). ¢Qué informacion se
muestra en esta capa?

El encabezado Ethernet Il de capa 2 y las direcciones MAC de entrada
y salida.

Haga clic en la ficha Outbound PDU Details (Detalles de PDU saliente).

La informacion que se indica debajo de PDU Details (Detalles de
PDU) refleja las capas dentro del modelo TCP/IP.

Nota: la informacion que se indica en la seccion Ethernet Il proporciona
informacion aun mas detallada que la que se indica en Layer 2 (Capa 2)
en la ficha OSI Model. Outbound PDU Details (Detalles de PDU
saliente) proporciona informacion mas descriptiva y detallada. Los
valores de DEST MAC (MAC DE DEST.) y de SRC MAC (MAC DE
ORIGEN) en la seccién Ethernet Il de PDU Details (Detalles de PDU)
aparecen en la ficha OSI Model, en Layer 2, pero no se los identifica
como tales.

¢, Cual es la informacion frecuente que se indica en la seccion IP de
PDU Details comparada con la informacion que se indica en la ficha
OSI Model ? ¢ Con qué capa se relaciona?

SRC IP (IP DE ORIG.) yDST IP (IP DE DEST.)en la capa 3

¢, Cual es la informacion frecuente que se indica en la seccion TCP de



PDU Details comparada con la informacion que se indica en la ficha OSI
Model, y con qué capa se relaciona?

SRC PORT (PUERTO DE ORIG.) y DEST PORT(PUERTO DE DEST.)
enla capa 4

¢, Cual es el host que se indica en la seccion HTTP de PDU Details ?
¢,Con qué capa se relacionaria esta informacion en la ficha OSI Model ?
www.osi.local, capa 7

Haga clic en el siguiente cuadro coloreado en la columna Event List

> Info (Lista de eventos > Informacion). Solo la capa 1 esta activa (sin
atenuar). El dispositivo mueve la trama desde el bufer y la coloca en
la red.

. Avance al siguiente cuadro Info (Informacién) de HTTP dentro de la
lista de eventos Yy haga clic en el cuadro coloreado. Esta ventana
contiene las columnas In Layers (Capas de entrada) y Out Layers
(Capas de salida). Observe la direccion de la flecha que esta
directamente debajo de la columna In Layers ; esta apunta hacia
arriba, lo que indica la direccion en la que se transfiere la informacion.
Desplacese por estas capas y tome nota de los elementos vistos
anteriormente. En la parte superior de la columna, la flecha apunta
hacia la derecha. Esto indica que el servidor ahora envia la
informacion de regreso al cliente.

Compare la informacién que se muestra en la columna In Layers
con la de la columna Out Layers : ¢cuales son las diferencias
principales?

Se intercambiaron los puertos de origen y destino, las direcciones
IPde origen y destino, y las direcciones MAC.

Haga clic en la ficha Outbound PDU Details (Detalles de PDU saliente).
Desplacese hasta la seccidn
HTTP.

¢, Cual es la primera linea del mensaje HTTP que se muestra?

HTTP/1.1 200 OK: esto significa que la solicitud se realizo
correctamente y que se entregoé la pagina desde el servidor.

Haga clic en el ultimo cuadro coloreado de la columna Info.
¢, Cuantas fichas se muestran con este evento y por quée?

Solo dos, una para OSI Model y una para Inbound PDU Details, ya que
este es el dispositivo receptor.



Parte 2: Mostrar elementos de la suite de protocolo s TCP/IP

En la parte 2 de esta actividad, utilizara el modo de simulacion de Packet
Tracer para ver y examinar algunos de los otros protocolos que componen
la suite TCP/IP.

Paso 1: Ver eventos adicionales
a. Cierre todas las ventanas de informaciéon de PDU abiertas.

b. En la seccion Event List Filters > Visible Events (Filtros de lista de
eventos > Eventos visibles), haga clic en Show All (Mostrar todo).

Packet Tracer: investigacion de los modelos TCP/IP  y OSI en accion
¢, Qué tipos de eventos adicionales se muestran?

Segun si se produjo alguna comunicacion antes de iniciar la
simulacién original, ahora debe haber entradas para ARP, DNS, TCP
y HTTP. Es posible que no se puedan mostrar las entradas de ARP,
segun lo que haya hecho el estudiante antes de pasar al modo de
simulacioén. Si la actividad se inicia desde cero, se muestran todas
esas.

Estas entradas adicionales cumplen diversas funciones dentro de la
suite TCP/IP. Si el protocolo de resolucidon de direcciones (ARP) esta
incluido, busca direcciones MAC. El protocolo DNS es responsable de
convertir un nombre (por ejemplo, www.osi.local ) a una direccion IP.
Los eventos de TCP adicionales son responsables de la conexién, del
acuerdo de los parametros de comunicacion y de la desconexion de las
sesiones de comunicacion entre los dispositivos. Estos protocolos se
mencionaron anteriormente y se analizaran en mas detalle a medida
gue avance el curso. Actualmente, hay mas de 35 protocolos (tipos de
evento) posibles para capturar en Packet Tracer.

c. Haga clic en el primer evento de DNS en la columna Info. Examine las
fichas OSI Model y PDU Detail, y observe el proceso de encapsulacion.
Al observar la ficha OSI Model con el cuadro Layer 7 resaltado, se
incluye una descripcion de lo que ocurre, inmediatamente debajo de In
Layers y Out Layers : (“1. The DNS client sends a DNS query to the
DNS server.” [“El cliente DNS envia una consulta DNS al servidor
DNS"]). Esta informacion es muy util para ayudarlo a comprender qué
ocurre durante el proceso de comunicacion.

d. Haga clic en la ficha Outbound PDU Details (Detalles de PDU
saliente). ¢ Qué informacion se indica en NAME: (NOMBRE:) en la
seccion DNS QUERY (CONSULTA DNS)?

www.osilocal

e. Haga clic en el dltimo cuadro coloreado Info de DNS en la lista de



eventos. ¢ Qué dispositivo se muestra?

El cliente Web.

¢, Cudl es el valor que se indica junto a ADDRESS:
(DIRECCION:) en la seccion DNS ANSWER (RESPUESTA DE
DNS) de Inbound PDU Details ?

192.168.1.254, la direccién del servidor Web.

f. Busque el primer evento de HTTP en la lista y haga clic en el cuadro
coloreado del evento de TCP que le sigue inmediatamente a este
evento. Resalte Layer 4 (Capa 4) en la ficha OSI Model (Modelo OSI).
En la lista numerada que esta directamente debajo de In Layers y Out
Layers, ¢.cual es la informacion que se muestra en los elementos 4 y 5?

4. La conexion TCP se realizé correctamente. 5. El dispositivo
establece el estado de la conexion en ESTABLISHED
(ESTABLECIDA).

El protocolo TCP administra la conexion y la desconexion del canal de
comunicacién, ademas de tener otras responsabilidades. Este evento
especifico muestra que SE ESTABLECIO el canal de comunicacion.

g. Haga clic en el dltimo evento de TCP. Resalte Layer 4 (Capa 4) en la
ficha OSI Model (Modelo OSI). Examine los pasos que se indican
directamente a continuacién de In Layers y Out Layers . ¢ Cual es el
propésito de este evento, segun la informacion proporcionada en el
ultimo elemento de la lista (debe ser el elemento 4)? CERRAR la
conexion.

Desafio

En esta simulacion, se proporcioné un ejemplo de una sesion Web entre
un cliente y un servidor en una red de area local (LAN). El cliente realiza
solicitudes de servicios especificos que se ejecutan en el servidor. Se
debe configurar el servidor para que escuche puertos especificos y detecte
una solicitud de cliente.

(Sugerencia: observe Layer 4 [Capa 4] en la ficha OSI Model para obtener
informacion del puerto).

Sobre la base de la informacién que se analizé durante la captura de
Packet Tracer, ¢qué numero de puerto escucha el servidor Web para
detectar la solicitud Web? La primera PDU HTTP que solicita el cliente
Web muestra el puerto 80 en el puerto DST (DESTINO) de capa 4.

¢, Qué puerto escucha el servidor Web para detectar una solicitud de
DNS? La primera PDU DNS que solicita el cliente Web muestra que el
puerto de destino de capa 4 es el puerto 53.
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PRACTICA 3.3.3.3
Packet Tracer: Exploracion de una red

En esta actividad, se utiliza una topologia compleja y un dominio del nivel
superior ficticio (.pta) para evitar conflictos con la nomenclatura para Internet.
Dado que PT no reenvia las solicitudes de DNS, se crearon las mismas
entradas en cada servidor DNS para que el trafico DNS pueda seguir siendo
local cuando es importante hacerlo. Para abordar el uso de direccionamiento
privado RFC 1918, se utiliza NAT en la oficina doméstica y en la sucursal, a fin
de evitar cualquier concepto erréneo.

Topologia
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Objetivos

Parte 1: Examinar el trafico de internetwork en la sucursal
Parte 2: Examinar el trafico de internetwork a la central
Parte 3: Examinar el trafico de Internet desde la sucursal

Informacién béasica

El objetivo de esta actividad de simulacién es ayudarlo a comprender el flujo de
trafico y el contenido de los paquetes de datos a medida que atraviesan una
red compleja. Las comunicaciones se examinardn en tres ubicaciones distintas
que simulan redes comerciales y domeésticas tipicas.

Tomese unos minutos para analizar la topologia que se muestra. La ubicacion
Central tiene tres routers y varias redes que posiblemente representen distintos
edificios dentro de un campus. La ubicacién Branch (Sucursal) tiene solo un
router con una conexion a Internet y una conexion dedicada de red de area



extensa (WAN) a la ubicacion Central. La Home Office (Oficina doméstica)
utiliza una conexion de banda ancha con médem por cable para proporcionar
acceso a Internet y a los recursos corporativos a través de Internet.

Los dispositivos en cada ubicacion utilizan una combinacion de
direccionamiento estatico y dinamico. Los dispositivos se configuran con
gateways predeterminados y con informacion del Sistema de nombres de
dominios (DNS), segun corresponda.

Parte 1: Examinar el trafico de internetwork enla  sucursal

En la parte 1 de esta actividad, utilizara el modo de simulacion para generar
trafico Web y examinar el protocolo HTTP junto con otros protocolos necesarios
para las comunicaciones.

Paso 1: Cambiar del modo de tiempo real al modo de  simulacion

a. Haga clic en el icono del modo Simulation (Simulacion) para cambiar del
modo Realtime (Tiempo real) al modo Simulation .

b. Verifique que ARP, DNS, HTTP y TCP estén seleccionados en Event List
Filters (Filtros de lista de eventos).

c. Mueva completamente hacia la derecha la barra deslizable que se encuentra
debajo de los botones Play Controls (Controles de reproduccién), Back, Auto
Capture /Play, Capture /Forward (Retroceder, Captura/Reproducciéon
automatica, Capturar/avanzar).
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Paso 2: Generar trafico mediante un explorador Web

El panel de simulacién actualmente esta vacio. En Event List (Lista de
eventos), en la parte superior del panel de simulacion, hay seis columnas en el
encabezado. A medida que se generay se revisa el trafico, aparecen los
eventos en la lista. La columna Info (Informacidn) se utiliza para examinar el
contenido de un evento determinado.

Nota: la topologia se muestra en el panel de la izquierda del panel de
simulacion. Utilice las barras de desplazamiento para incorporar la ubicacion



Branch al panel, en caso necesario. Se puede ajustar el tamafio de los paneles
manteniendo el mouse junto a la barra de desplazamiento y arrastrando a la
izquierda o a la derecha.

a. Haga clic en Sales PC (PC de ventas) en el panel del extremo izquierdo.

b. Haga clic en la ficha Desktop (Escritorio) y luego en el icono Web Browser
(Explorador Web) para abrirlo.

c. En el campo de direccion URL, introduzca http://branchserver.pt.pta y haga
clic en Go (Ir). Observe la lista de eventos en el panel de simulacion. ¢, Cual es
el primer tipo de evento que se indica? _

¥ Venta: bedeiEs

| Config | Desitop | Atrbutes | Software/Services |

e.
< > | UAL http://branchserver.pt,ptal [ooeo [ step ]

La solicitud de DNS de la direccion IP de branchserver.pt.pta.

q Simulation Panel & X
Event List [
. vis. Time(sec) LastDevice AtDevice Type Info
o« 0.000 e Ventas ons [
= 0.000 - Ventas apr B

Captured to:
0.000s

IRes.elSumLabon! | Constant Delay
d. Haga clic en el cuadro de informacién de DNS. En Out Layers (Capas de
salida), se indica DNS para la capa 7. La capa 4 utiliza UDP para comunicarse
con el servidor DNS en el puerto 53 (Dst Port: [Pto. de destino:]). Se indica
tanto la direccion IP de origen como la de destino. ¢ Qué informacion falta para
comunicarse con el servidor DNS?

PDU Information at Device: Ventas B
OS5I Medel ! Outbound PDU Detaizs
At Device: Ventas

Source: Ventas
Destination: 172.16.0.3

In Layers Out Layers
Layer 7: DNS

Layer 4: UDP Src Port: 1025,
Dst Port: 53

Layer 3: IP Header Src. IF:
172.16.0.6, Dest. IP:
172.16.0.3

Layer 2:

1. The DNS client sends a DNS query to the DNS server.

La informacion de capa 2, especificamente la direccion MAC de destino.

Haga clic en Auto Capture/Play . En aproximadamente 45 segundos, aparece
una ventana en la que se indica la finalizacion de la simulacion actual. Haga
clic en el botdn View Previous Events (Ver eventos anteriores). Vuelva a



desplazarse hasta la parte superior de la lista y observe la cantidad de eventos
de ARP. Observe la columna Device (Dispositivo) en la lista de eventos:
¢cuantos de los dispositivos en la ubicacion Branch atraviesa la solicitud de
ARP?

(L]
0.03
0.03
| Buffer Full -- Packet Tracer SRifl—
Reset Simulaty
. The maxmum number of events has been reached. —
I You may dear the event list and continue from where you
left off or adjust the filters to view previous events,
|Clear Eventiist] [View Previous Events| | Play Centrols.
EBacl
/ \ - n,?;:-
# A %
Tkl i Teirap=t 15 =
v Trvitags
im | Event List Fit

Todos los dispositivos recibieron una solicitud de ARP.

| Simutation Panel 8 X
|| Eventlist =
Vis, Time{sec) LastDevice AtDevice Type Info =
0.000 = wntas  ane g
0.001 veritas Teléfenoo.. are [
0.002 Teléfonol P 54 we W
0,003 54 pranchse.. ane [
0,003 54 Telforot.. ane [
0.003 54 Laser w B
0.003 54 AP insldm.. ARP
0,003 54 R4 awr B
0.004 BranchServer 54 ap E =
|Reset Smulation| [¥] Constant Delay c“‘;gefs?s

f. Desplacese por los eventos en la lista hasta la serie de eventos de DNS.
Seleccione el evento de DNS para el que se indica BranchServer en At Device
(En el dispositivo). Haga clic en el cuadro de la columna Info. ¢ Qué se puede
determinar seleccionando la capa 7 en OSI Model (Modelo OSI)? (Consulte los
resultados que se muestran directamente debajo de In Layers [Capas de
entradal).

' PDU Information st Device: BranchServer

OSI Model | _inbound PDU Details | Outbound PDU Details s
L | P

At Device: BranchServer
Source: Ventas
Destination: 172.16.0.3

In Layers
Layer 7: DNS

Dut Layers
Layer 7: DNS

Layer 4: UDP Src Port: 1026,
Dst Port: 53

Layer 4: UDP Src Port: 53, Dst
Port: 1026

Layer 3: IP Header Sre. IP:
172.16.0.8, Dest. IP:
172.16.0.3

Layer 3: IF Header Src. IP:
172.16.0.3, Dest, IP:
172.16.0.8

Layer 2: Ethernet 11 Header
00D0.D30D7.5829 >>
0060.5C93.1344

Layer 2: Ethernet 1I Header
0060.5C93.13A4 >>
00D0.D3D7.5829

Layer 1: Port FastEthernetd

Layer 1: Port(s): FastEthernetD

1. The DNS server receives a DNS query.
2. The name queried resolved locally

B2 w & &mwme

Ventas

| (] Constant Delay

LastDevice AtDevice Type Info
- ventas s
Ventas Tetéfonc.. Dvs
Teléfonc0 1P 54 ons [l
54 sranchse... ovs [l
BranchServer 54 ons [
54 Tetéforc0.. o5 [l
Teléfonc0 1P Ventas ons
- Ventas  TCP

e

Teléforad,

|| suto Coptre fPlay || Copture




El servidor DNS recibe una consulta DNS. La consulta del nombre se resuelve
de forma local.

g. Haga clic en la ficha Outbound PDU Details (Detalles de PDU saliente).
Desplacese hasta la parte inferior de la ventana y ubique la seccion DNS
Answer (Respuesta de DNS). ¢ Cual es la direccidn que se muestra?

PDU Information at Device: BranchServer =)
0S1 h@odei_ : [f!b_aund PDU Det;-ls | Cutbound PDU Details

PDU Formats

| HTA [ VARIHMDLE CENGTT] I}

uoe

g 16 31 Bits
SRC PORT: 53| DEST PORT: 1025
LENGTH; Oxdc__ | CHECKSUM: 0x0
DATA (VARIABLE)
ONS Header
[ 5 g 12 15 Bits

g
D
altlrlr
] CPCODE |AiC1D ﬂl z 1 RCODE
QOCOUNT: 1
ANCOUNT: 1
NSCOUNT: 0
ARCOUNT: 0

DNS Query
g 16 31 Bits B
[ NAME: branchserverpt.pta

i TYRE: 0x0001 | CLASS: Ox0001

DNS Answer
0 16 31 Bits
NAME: branchserverpt.pta

TYPE: 0x0001 CLASS: 0x0001
TTL: 86400
LENGTH: 4 | ADDRESS: 172.16.0.3

172.16.0.3, la direccién de Branchserver.

h. Los eventos siguientes son eventos de TCP que permiten que se establezca
un canal de comunicacion. En el dispositivo Sales, seleccione el ultimo evento
de TCP anterior al evento de HTTP. Haga clic en el cuadro coloreado Info para
ver la informacion de PDU. Resalte Layer 4 (Capa 4) en la columna In Layers .
Observe el elemento 6 en la lista que se encuentra directamente debajo de la
columna In Layers : ¢ cudl es el estado de la conexion?



R b o g B N =
OsI Model | Inbound PDU Details. | Outbound POU Details |
At Device: Ventas
Source: Ventas
Destination: 172.16.0.3
In Layers Out Layers
Layer 4: TCP Sre Port: 50, Dst Layer 4: TCP Src Port: 1025,
Port: 1025 Dst Port: 80
Layer 3: IP Header Src, 1P; Layer 3: IP Header Src. IP:
172.16.0.3, Dest. IP; 172.16.0.6, Dest. IF;
172.16.0.6 172.16.0.3
Layer 2: Ethernet 1 Header Layer 2: Ethernet II Header
0060.5C93.13A4 >> 00D0.D3D7.5B29 >>
Q000.D3D7.5829 0050.5C93. 1344
Layer 1: Port FastEthernetd Layer 1: Port(s): FastEthernetd
1. The device receives a TCP SYN+ACK segment on the connection
to 172.16.0.3 on port 80.
2, Received segment information: the sequence number 0, the ACK
number 1, and the data length 24.
3. The TCP segment has the expected peer sequence number.
4. The TCP connection is successful.
5. TCP retrieves the MSS value of 536 bytes from the Maximum
Segment Size Option in the TCP header
6. The device sets the connection state to ESTABLISHED.
Establecido
I Los eventos siguientes son eventos de HTTP. Seleccione cualquiera de

los eventos de HTTP en un dispositivo intermediario (teléfono IP o
switch). ¢ Cuédntas capas estan activas en uno de estos dispositivos y por
que?

; I ﬁljﬁkwoﬂp_a__t'_i_ep 3t Device: S4 3

_F_'_DU Information at Device: Teléfonol 1P I 051 Model. | Inbound PDU Details E Outbound PDU Details '

OSI Model | Inbound DU Details | Outbound DU Details |

At Device: 54
Source; Ventas
Destination: HTTP CLIENT

At Device: TeléfoncO IP
Source: \entas

Destination: HTTP CLIENT In Layers Out Layers

In Layers Out Layers

Layer Z: Ethernet 11 Header
0060.5C93.1344 >>
00D0.D3D7.5829

Layer 2: Ethernet II Header
0060.5C93.13A4 =>
00C0.03D7.5829

Layer 11 Port(sh
FastEthernet0/3

Layer 2; Ethernet II Header
0060.5C93.13A4 >
00D0.D3D7.5B829

Layer 1: Port Switch

Layer 2: Ethernet II Header
0060.5C93.13A4 =>
0000.D307.5629

Layer 1: Port(s): PC

Layer 1: Port FastEthernetD/1

1. The frame source MAC address was found in the MAC table of
Switch,
2. This is a unicast frame. Switch logks in its MAC table for the

1. Switch receives the frame. Gestination MAS address.

Dos capas, porque son dispositivos de capa 2.

j- Seleccione el ultimo evento de HTTP en Sales PC. Seleccione la capa

superior en la ficha OSI Model . ¢ Cual es el resultado que se indica debajo de
la columna In Layers ?



PDU Information at Device: Ventas =]
051 Model | Inbound PDU Details |
At Device: Ventas

Source: Ventas
Destination: HTTP CLIENT

In Layers Out Layers
Layer 7; HTTP

Layer 4: TCP Src Port: 80, Dst
Port; 1025

Layer 3: IP Header Src. IP:
172.16,0.3, Dest. IP: £
172.16.0.6

Layer 2: Ethernet II Header
0060.5C93.13A4 >>
00D0.D3D7.5829

Layer 1: Port FastEthernet0

1. The HTTP client receives a HTTP reply from the server. It displays
the page in the web browser.

El cliente HTTP recibe una respuesta de HTTP del servidor. Muestra la pagina
en el explorador Web.

¥ Ventas EI@

Config ‘ Desktop | Attributes I Software/Services |

Web Browser
= = | URL http://branchserver.pt.pta Go Stop
-

Branch Server

You have successfully accessed the home page for Branch Server.

Parte 2: Examinar el trafico de internetwork alac  entral

En la parte 2 de esta actividad, utilizara el modo de simulacion de Packet
Tracer (PT) para ver y examinar como se administra el trafico que sale de la
red local.

Paso 1: Configurar la captura de trafico hacia el s  ervidor Web de la central

a. Cierre todas las ventanas de informacion de PDU abiertas.

b. Haga clic en la opcién Reset Simulation (Restablecer simulacién), que se
encuentra cerca del centro del panel de simulacion.

c. Escriba http://centralserver.pt.pta  en el explorador Web de Sales PC.
-?Venta; EI@

Config | Desktop | Attributes Software/Services |

web

3 = | URL http://centralserverpt.pta | Go Stop
-

d. Haga clic en Auto Capture/Play (Captura/reproduccion automatica). En
aproximadamente 75 segundos, aparece una ventana que indica la finalizacién
de la simulacion actual. Haga clic en View Previous Events (Ver eventos
anteriores). Vuelva a desplazarse hasta la parte superior de la lista; observe
que la primera serie de eventos es DNS y que no hay entradas de ARP antes
de comunicarse con Branchserver . Segun lo aprendido hasta ahora, ¢a qué
se debe esto?



Event List

Vis. Time(sec) LastDevice AtDevice Type Info
B 0,000 - Ventas ons [l
cores

0.001 Ventas Teléforon.. ohs [l &_ 8
0.002 Teléfono0 1P 54 ons [l B ol aoat
0.003 54 granchse.. ons [l d N
0.004 BranchServer 54 ons [ i o
0.005 54 Teléforo0... D5 [l C e —mmmmm C.
0.006 TeléfonoD P Ventas | / T
0.006 = ventas TP Lo o
0.006 Ventas awr B gI % %
B — . Em 1 ¥ 1

!Reﬁetsmulahmrl 7] Constant Delay

PC Ventas ya conoce la direccion MAC del servidor DNS.

Re

7

[ o]

s fo &
- narrers

W oy 1

A=

Cortabitad

e. Haga clic en el ultimo evento de DNS en la columna Info. Seleccione Layer
7 (Capa 7) en la ficha OSI Model .
Al observar la informacién proporcionada, ¢ qué se puede determinar sobre los
resultados de DNS?

PDU Information at Device: Ventas

051 Model Inbound PDU Details

At Device: Ventas
Source: Ventas
Destination: 172.16.0.3

In Layers
|Layer 7: DNS

Out Layers

Layer 4: UDP Src Port: 53, Dst
Port: 1026

Layer 3: IP Header Src. IP:
172.16.0.3, Dest. IF:

172.16.0.9

Layer 2: Ethernet II Header
0060.5C93.13A4 ==
00D0.D3D7.5629

Layer 1: Port FastEthernet0

1. The DNS client receives a DNS response.
2. The received DNS response contains a resolved IP address for
the gueried domain.

El servidor DNS pudo resolver el nombre de dominio para centralserver.pt.pta.

f. Haga clic en la ficha Inbound PDU Details (Detalles de PDU entrante).
Desplacese hasta la seccion DNS ANSWER (RESPUESTA DE DNS). ¢ Cuél es
la direccion que se indica para centralserver.pt.pta? 10.10.10.2.



PDU Information at Device: Ventas =
OS5I Model Inbound PDU Details

FDU Formats

UUE
1] 16 31 Bits

SRC PORT: 53 | DEST PORT: 1026
LENGTH: Ox4e | CHECKSUM: 0x0
DATA (VARIABLE)

DNS Header
01 5 g 9 12 15 Bits
jin]

AIT|R|R
| OPCODE |A|C|D|A| Fd | RCCDE
QDCOUNT: 1
ANCOUNT: 1
NSCOUNT: 0
ARCOUNT: O

DNS Query

0 16 31 Bits
NAME: centralserver.pt.pta |

[ TvPE: ox0001 CLASS: 0x0001 |

DNS Answer
o 16 31 Bits
NAME: centralserverpt.pta
TYPE: 0x0001 CLASS: 0x0001
TTL: 86400

LENGTH: 4 | ADDRESS: 10.10.10.2

m

g. Los eventos siguientes son eventos de ARP. Haga clic en el cuadro
coloreado Info del dltimo evento de ARP. Haga clic en la ficha Inbound PDU
Details y observe la direccion MAC. Sobre la base de la informacién en la
seccion de ARP, ¢ qué dispositivo proporciona la respuesta de ARP?

PDU Information at Device: Ventas =
OS5I Model Inbound PDU Details

FDU Formats

Ethernet [I

i 4 8 14 15 Bytes
PREAMBLE: | DEST MAC: | SRC MAC:
101010...10110000.0307.5625|000A.F3E4.EBOY]

WPE" DATA (VARIABLE LENGTH) |

FCS:

0x306 0x0

ARP

i 8 16 31Bits

HARDWARE TYPE: 0x1[PROTOCOL TYPE: 0x300

HLEN: Ox6 |PLEN: Ox4] OPCODE: 0x2
SOURCE MAC: 000A.F3E4.EBO1 (43 bits

SOURCE IP (32 bits) ===
172.16.0.1
TARGET MAC: 00D0.D3D7.5B29 (48 bits)
TARGET IP: 172.16.0.9 (32 bits)

El router R4, el dispositivo de Gateway.

h. Los eventos siguientes son eventos de TCP, que nuevamente se preparan
para establecer un canal de comunicacion. Busque el primer evento de HTTP
en Event List. Haga clic en el cuadro coloreado del evento de HTTP. Resalte

Layer 2 (Capa 2) en la ficha OSI Model. ¢Qué se puede determinar sobre la

direccion MAC de destino?



PDU Informetion at Device: Ventas | (2 Re =2 =R
051 Model | Outbound PDU Details i
At Cievice: Ventas Config L [ Attributes |
Source: Ventas

Destination; HTTP CLIENT . GLOBAL ]|~ 1 GigabitEthernet0/0

In Layers Qut Layers —_— -
W}';m-r:—\ Settings ] Port Status @ on

| Algorithm Settings || | Pandwidih

Layer 4: TCP Src Port: 1026, % plex
Dst Port: 80 Static MAC Address 000A.F3E4.EBOL
Layer 3: IP Header Sre. IP: ﬁ
172.16.0.9, Dest. IP: [ RIP IP Configuration
10.10.10.2 e
Layer 2: Ethernet I Header ?i@uineJ IP Address 172.16.0.1
0000.0307.5829 VLAN tabase
000AFIEAERDL | i B4 i nboae Subnet Mask 255,255.255.0
Layer 1: Port(s): | INTERFACE J
GigabitEthernet0/o |
1. The next-hep IP address is a unicast. The ARP process looks it up T Tx Ring Limit 10
in the ARP table, | GigabitEthernetd/. 1’]
2. The next-hop IP address is in the ARP table. The ARP process ——] Serialo/o]
sets the frame’s destination MAC address te the one found in the L R e J
bige [ sensiofor ) -

3, The device encapsulates the PDU into an Ethernet frame.

Es la direccion MAC del router R4.

I. Haga clic en el evento de HTTP en el dispositivo R4. Observe que la capa 2
contiene un encabezado de Ethernet Il. Haga clic en el evento de HTTP en el
dispositivo Intranet . ¢ Cudl es la capa 2 que se indica en este dispositivo?

| PDU Informatien at Device: R4 B  PDUInformation at Device: Intranet
OS1 Model | Inbound POU Details. | Outbound £DU Details | OSI Model | Inbound PDU Details | Outhound PDU Details |
At Device: R4
Source: Ventas At Device: Intranet
Destination: HTTF CLIENT Source: Ventas
In Layers Out Layers Destination: HTTP CLIENT
In Layers Out Layers
Layer 3: [P Header Sre. IF: Layer 3: IP Header Src. 1P:
£72.16.0.9, Dest. IP: 10.10.10.2 200.200.200.1, Dest. IP: 10.10.10.2
Layer 2: Ethernet 11 Header
gggﬁ-?gg@%ﬁg i Layer 2: Frame Relay FRAME RELAY Layer 2: Frame Relay FRAME RELAY Layer 2: Frame Relay FRAME RELAY
Layer 1: Port GigabitEthernetd/0 Layer 1: Pork(s): Serial0/0/1 Layer 1: Port Seriall Layer 1: Port(s): Seriald
. The f s d tion MAC add: tches th ing port's MAC “
;ddrésﬁrn":Emiimc;';fﬂdrm,aor .-r;::um:acst!asddrzsr:mwg R 1. The cloud looks up the DLCI number on the frame for the connected
2. The device decapsulates the PDU from the Ethernet frame. sublink.

Frame Relay FRAME RELAY.

Observe que solo hay dos capas activas, en oposicion a lo que sucede cuando
se atraviesa el router. Esta es una conexion WAN, y se analizara en otro curso.

Parte 3: Examinar el trafico de Internet desde las  ucursal
En la parte 3 de esta actividad, borrara los eventos y comenzara una nueva
solicitud Web que usaré Internet.

Paso 1: Configurar la captura de trafico haciauns  ervidor Web de Internet

a. Cierre todas las ventanas de informacién de PDU abiertas.

b. Haga clic en la opcién Reset Simulation , que se encuentra cerca del centro
del panel de simulacion. Escriba http://www.netacad.pta en el explorador Web
de Sales PC.

I Ventas =8 Ech

Config | Desktop | Attributes I Software/Services |

web

W er
URL http://www.netacad.pta




c. Haga clic en Auto Capture/Play (Captura/reproduccioén automatica). En
aproximadamente 75 segundos, aparece una ventana que indica la finalizacién
de la simulacion actual. Haga clic en View Previous Events (Ver eventos
anteriores). Vuelva a desplazarse hasta la parte superior de la lista; observe
que la primera serie de eventos es DNS. ¢ Qué advierte sobre la cantidad de
eventos de DNS?

Simulation Panel g X [
Event List Event List
vis. Time(sec) LastDevice AtDevice Type Info A || Vis. Time(sec)  LastDevice AtDevice Type Info =
0,000 - Ventas DS . 11014 AP inalémbr... Smartphone DNS .
0.001 Ventas Teléforcn... DN [l 11015 ISPTier3a R4 ons [l
0.002 Teléfonc0 P 54 ons [l 11018 R4 54 ons [l
0.003 54 granchse.. ohs 11017 54 Branchse... Dns [l m
0.003 - granchse... Dhs [l o7 -~ pranchse... ons [l
0.004 BranchServer 54 ons [l 11.018 BranchServer 54 ons [
0.005 s4 Teléfonc... Ds [l 11019 54 Tektfoneo.. o5 [l
0.005 54 Teléfonol.. DNS . 11020 TeléfonoD IP Ventas DNS .
0.005 s4 Laser U | i wom - Ventss  TCP =
- - - . R L

Hay muchos mas eventos de DNS. Dado que la entrada de DNS no es local, se
reenvia hacia un servidor en Internet.

d. Observe algunos de los dispositivos a través de los que se transfieren los
eventos de DNS en el camino hacia un servidor DNS. ¢ Dénde se encuentran
estos dispositivos?

N

: A

-
— e i__
R4

N oot s e
p -{{ g
N '

h Taidfar:

En la nube de Internet. Se debe mostrar a los estudiantes que esos dispositivos
se pueden ver haciendo clic en la nube y luego en el enlace Back (Atras) para
regresar.

e. Haga clic en el ultimo evento de DNS. Haga clic en la ficha Inbound PDU
Details y desplacese hasta la tltima seccibn DNS Answer. ¢,Cual es la
direccién que se indica para www.netacad.pta ? 216.146.46.11



PDU Information at Device: Ventas =
0SI Model Inbound PDU Details

PDU Formats

I WSCUUN T U |

| ARCOUNT: 0 |
DNS Query
0 i6 31 Bits
| NAME: www.netacad.pta |
| TYPE: 0x0001 | cLass: oxoo01 |
DNS Answer
0 16 31 Bits
MNAME: pta
TYPE: Ox0002 | CLASS: 0x0001
TTL: 86400
LEMNGTH: 3 | NSDNAME: nsl
CNS Answer
0 16 31 Bits
MNAME: www.netacad.pta
TYPE: 0x0001 | CLASS: 0x0001
TTL: 30

LENGTH: 4 |ADDRESS: 216.146.46.11]

n

DNS Answer
0

16 31 Bits
MNAME: pta
TYPE: Ox0002 | CLASS: 0x0001
TTL: 86400
LENGTH: 3 | NSDNAME: ns1

] I, r

f. Cuando los routers mueven el evento de HTTP a través de la red, hay tres
capas activas en In Layers y Out Layers en la ficha OSI Model . Sobre la base
de esa informacion, ¢ cuantos routers se atraviesan?

= | Simulation Panel =) x[ L '
EventList 2 —
Vis. Time(sec) LastDevice AtDevice Type Info b " tmme
= 11.035 Teléfonod P 54 T | g
11035 54 R4 TP & 5"“"5"5\,
1103 54 R4 we [l 3 P s = u
11036 R4 ISPTier3a  TCP ¢ ‘i F, i Fd
11037 R4 spTerza He i il o ‘{‘
1,092 ISPTier3a R4 we [l ol —.eealgl:
11.043 R4 54 e [l 114 ” 1
11044 54 Teléfonco... HTTe [l T =
1045 TeléfonoD IP Ventas i | il ) S "'-T.E ek
At S i | 9] it i Captured to: nemoenzm -

Hay tres routers (ISP-Tier3a, ISP-Tier3b y R4); sin embargo, hay cuatro
eventos de HTTP que los atraviesan.

g. Haga clic en el evento de TCP anterior al dltimo evento de HTTP. Segun la
informacion que se muestra, ¢,cual es el propdsito de este evento? Cerrar la
conexion TCP a 216.146.46.11.



PDU Information at Device: Ventas

OSI Model Outbound PDU Details

At Device: Ventas
Source: Ventas
Destination: 216.146.46.11

In Layers Out Layers

Layer 4: TCP Src Port: 1025,
Dst Port: 80

Layer 3: IP Header Src. IF:
172.16.0.12, Dest. IP:
216.146.46.11

Layer 2: Ethernet II Header
0000.0307.5B29 ==
000A.F3E4.EBO1

Layer 1: Port(s): FastEthernetd

1. The device closes the TCP connection to 216.146.46.11 on port
80.

2. The device sets the connection state to FIN_WAIT_1.

3. The device sends a TCP FIN+ACK segment.

4. Sent segment information: the sequence number 105, the ACK
number 452, and the data length 20.

h. Se indican varios eventos mas de TCP. Ubique el evento de TCP donde se
indique IP Phone (Teléfono IP) para Last Device (Ultimo dispositivo) y Sales
para At Device. Haga clic en el cuadro coloreado Info y seleccione Layer 4 en
la ficha OSI Model. Segun la informacion del resultado, ¢,como se configuro el
estado de la conexion? Cerrada

PDU Information at Device; Ventas [E] | simulation Panel B X
OSI Model | Inbound PDU Details | Outbound PDU Details | EventList
Vis. Time{sec) LastDevice AtDevice Type Info =
HMDevics: Ventas 1.049 R 1SPTiersa TP
Source: Ventas
Destination: 216.146.46.11 11.054 ISPTier3a R4 TcP
In Layers Out Layers 11055 R4 54 Tcp
11056 5% TeléfonoD... TCP
11.057 Teléfonol IP  Ventas TCP
11.058 Ventas TeléfonoD... TCP
Layer 4: TCP Src Port: 80, Dst Layer 4: TCP Src Port: 1025, 11.059 TeléfonoO IP 54 TCP
Port: 1025 Dst Port: 80 11,060 54 R4 Tcp
Laver 3: IP Header Src. IP: Laver 3: IP Header Src. IP: o 11,061 R4 1SPTier3a TCP -
216.146.46.11, Dest. IP: 172.16.0.12, Dest. IP: =
172.16.0.12 216.146.46.11
5 Captured to: -
Layer 2: Ethernet IT Header Layer 2: Ethernet 11 Header |F“EE‘E"5"'"“‘""‘]‘:'n | Constant Delay 130.504 5
000A.F3E4.EBOL == 00D0.D3D7.5829 >>
00D0.D3D7.5829 O00A.F3E4.EBOL
Layer 1! Port FastEthernetd Layer 1: Port(s): FastEthernet0
Play Controls
1. The device receives a TCP FIN+ACK segment on the connection Back “ Auto Capture / Play ” Capture / Forward |

to 216.146.46.11 on port 80.

¥ ventas

A

2. Received segment information: the sequence number 452, the
ACK number 106, and the data length 20.

3. The TCP segment has the expected peer sequence numbern

4. The device sets the connection state to CLOSING.

Config | Desktop | Attributes | Software/Services |

[

= |

PRACTICA 4.2.4.5

URL  http://www.netacad.pta

Netacad. pta

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.




Conexion de una LAN por cable y una LAN inaldmbrica

Topologia

Mube

- T el
(| i pacdem por cable
Fouisrd Rizeherd
Ll
L
-Isféﬁﬁlh mbn.s
Carfigurmiion Tarmrninel nefaosd pisa Swich et Fl§' e ___:%:a I1Hr.-|-
Tabla de direccionamiento.
Dispositivo Interfaz Direccion IP Conectar a
Eth6 No aplicable Fa0/0
Nube
Coax7 No aplicable Port0
i Port0 No aplicable Coax7
Médem por cable
Puertol No aplicable Internet
Consola | No aplicable RS232
Fa0/0 192.168.2.1/24 Eth6
Router0
Fa0/1 10.0.0.1/24 Fa0
Ser0/0/0 | 172.31.0.1/24 Ser0/0
Ser0/0 172.31.0.2/24 Ser0/0/0
Routerl
Fal/0 172.16.0.1/24 Fa0/1
) ) Internet 192.168.2.2/24 Puerto 1
Router inalambrico
Ethl 192.168.1.1 Fa0
PC familiar Fa0 192.168.1.102 Ethl
Switch Fa0/1 172.16.0.2 Fal/0
Netacad.pka Fa0 10.0.0.1 Fa0/1
Terminal de )
configuracion RS232 No aplicable Consola

Objetivos

Parte 1: Conectarse a la nube

Parte 2: Conectar el Router0O

Parte 3: Conectar los dispositivos restantes




Parte 4: Verificar las conexiones
Parte 5: Examinar la topologia fisica

Informacion basica

Al trabajar en Packet Tracer (un entorno de laboratorio o un contexto
empresarial), debe saber cdmo seleccionar el cable adecuado y como conectar
correctamente los dispositivos. En esta actividad se analizaran configuraciones
de dispositivos en el Packet Tracer, se seleccionaran los cables adecuados
segun la configuracion y se conectaran los dispositivos. Esta actividad también
explorara la vista fisica de la red en el Packet Tracer.

Parte 1: Conectarse a la nube

Paso 1: Conectar la nube al RouterO

a. En la esquina inferior izquierda, haga clic en el icono de rayo anaranjado
para abrir las conexiones disponibles.

b. Elija el cable adecuado para conectar la interfaz Fa0/0 del Router0 a la

interfaz Eth6 de la nube . La nube es un tipo de switch, de modo que debe
usar una conexion por cable de cobre de conexion directa . Si conect6 el

cable correcto, las luces de enlace del cable cambian a color verde.

1: 3 ’ ‘ -‘ Madem por cable

Rouwmrd

Rt inalisbric

g B & O O =

Configisannn Termmal natecad pha
PO Bad o heg sl B Tam dsg Hfh w Paafiler

Cable de cobre directo para conectar interfaz
Fal/0 de Routerd a interfaz EthG de [a nube.

| Copper SEegh) Trough

Paso 2: Conectar la nube al médem por cable

Elija el cable adecuado para conectar la interfaz Coax7 de la nube al PuertoO
del médem .

Si conecto el cable correcto, las luces de enlace del cable cambian a color
verde.



@ Potd |
s 1 |

Madem

/ Nube\l\
= f A
Router

Routerd

JL‘

Rdﬂter inaldm brico

Qi_fg;l_

Configuration Terminal netacad.pka Swibch
i PC para & hegar  pe familiar Hom e Printed

Cable coaxial para conedar interfaz Coax7 de
la nube al Puerto( del modem.

.
o o5 |

>HmiFme 777 76| B E A AL

Parte 2: Conectar el RouterO
Paso 1: Conectar el RouterO al Routerl

Elija el cable adecuado para conectar la interfaz Ser0/0/0 del Router0 ala
interfaz Ser0/0 del Routerl . Use uno de los cables seriales disponibles.
Si conecto el cable correcto, las luces de enlace del cable cambian a color
verde.

- Médem por cable

FasEhemetn)
fasthernetd1 L—}‘i
Seratfl

Reuneu inaldmbrico
=} i )
Co nnqur agon T= minal netacad.pka Swatch

Cable senal DTE para conectar interfaz Ser0/0/0
del Router0 a la interfaz Ser(/0 del Routert.

T 032105 | Pomer o Dot Frvar o]
. =]
dImz@® o

E['IEC!GII

PC para «I hnqu yc [,m ,|“, Hom e Printer

Seral DTE

Paso 2: Conectar el RouterO a netacad.pka

Elija el cable adecuado para conectar la interfaz Fa0/1 del Router0 a la
interfaz Fa0 de netacad.pka . Los routers y las PC tradicionalmente utilizan los
mismos cables para transmitir (1 y 2) y recibir (3 y 6). El cable adecuado que se
debe elegir consta de cables cruzados. Si bien muchas NIC ahora pueden
detectar automaticamente qué par se utiliza para transmitir y recibir, el RouterQ
y netacad.pka no tienen NIC con deteccion automatica.

Si conecto el cable correcto, las luces de enlace del cable cambian a color
verde.
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t; m 9 médem por cable
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Roirer inaiimibrico
\ W

-] ==y O O

Configuraton Termnal netacad.pka Swatch . S
PC 5373 &l NOAS g fom dioe Hiif & Prantes

Cable de cobre cruzado para conectar la interfaz
al/1del Router0 a la interfaz Fal de netcad pka

| Copper Cross-Orir

Paso 3: Conectar el Router0 a la terminal de config  uracion

Elija el cable adecuado para conectar la consola del RouterO a la terminal de
configuracion RS232 . Este cable no proporciona acceso a la red a la terminal
de configuracion , pero le permite configurar el RouterO a través de su

terminal.
Si conecto el cable correcto, las luces de enlace del cable cambian a color

negro.
[
/VNLme \\
.,
= = oy
i ‘?‘L""“ﬂ 1 ; Médem por cabla
R“‘f’” Reuterl
| L'-::"' I
| X
4 E\oﬁﬁer inalambrico
RS 212 I e E;I b
Configural B8 =6 :!.okm g -
- s | Cable de consola para conedtarla consola del
|_Jnedidon Router(0 a la terminal de confiauracion.
o5 |

ZEREEEEBRE

Parte 3: Conectar los dispositivos restantes
Paso 1: Conectar el Routerl al switch

Elija el cable adecuado para conectar la interfaz Fal/0 del Routerl ala

interfaz Fa0/1 del switch
Si conecto el cable correcto, las luces de enlace del cable cambian a color

verde. Deje que transcurran unos segundos para que la luz cambie de color
ambar a verde.
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Paso 2: Conectar el médem por cable al router inala  mbrico

Elija el cable adecuado para conectar el Puertol del médem al puerto de

Internet del router inalambrico
Si conecto el cable correcto, las luces de enlace del cable cambian a color

verde
[

/ = \
p— =

t’?“m J; Madam gor cable
n#m Rovgerl

I

|

& ] 1nternet |
Y Rt r in @ Ethemet 1
o [0 Etenet2
ld s N = [E]  Ethernet 3
L _ - Q b [ et
Canfigusaton Terminal S teh — ) s
anfigu n Terminal netacad.pka W PC para el hogar L fa Wineless Printar

Cable de cobre directo para conectar el Puerto1 del modem
al puerto de Internet del router inalambricoinalambrico

FHel=EllalaL

Copper Srraght-Theough

Paso 3: Conectar el router inalambrico a la PC fami  liar

Elija el cable adecuado para conectar la interfaz Ethernet 1 del router
inalambrico a la PC familiar .

Si conect6 el cable correcto, las luces de enlace del cable cambian a color
verde.



it =F
» tacad.pia :
c para el he

Cable de cobre directo para la interfaz Ethernet 1del router
inalambrico a la interfaz FastEthemet0 PC familiar.

Copper Straight Thicugh

Parte 4: Verificar las conexiones

Paso 1: Probar la conexion de la PC familiar a neta cad.pka a. Abra el
simbolo del sistema de la PC familiar y haga ping a netacad.pka .

b. Abra el explorador Web e introduzca direccion Web http://netacad.pka

Pinging 10.0.0.1 with 32 bytes of data:

4
in milli-sec

, Lost (0% loss),

Minimmm = 8ma, Maximum =

Se establece que la conexion del Pc familiar con netacad.pka es exitosa con 4
paquetes enviados y 4 recibidos

7‘—’; Simulation Panel B
4N o Eventlist - — —
== iV\s. Time(sec) LastDevice AtDevice Type Info A
[®om - pc famier_1cve [ |
0.001 pC famiiar  Routerin_ 1cve [l
_3 L 0.002 Routerinal . Médemp.. 1cvp [l
Nube \I\ 0.003 Médem por ... Nube e [l
A 0.004 Hube routero 1cve [l
— = - P o 0.005 Routerd hube ol |
| " A — T} , Médem gor cable 0,008 Nube modemp... 1cve [l
notkern Rouert 1 0.007 médempor . Routern 1cve [l
| 0.008 Routerinal . PC famiiar  1cvP [ “
i [ i T e o =
- = Captured to:
]
I \l ] ’ Reset Simulation | [¥] Constant Delay 582.089 &
: Ranter i
:j - \\\\
r o i | i i
’ f I Play Controls
X =4 — L —_— 3 il g Back Auta Capture / Play Capture | Forward
onfiguration Terminal netacad.pka Switch v
PC para el hogar  pe familiar Home Printer

La ruta que debe seguir el paquete es router inalambrico, modem por cable,
nube y Router O.

Paso 2: Hacer ping al switch desde la PC doméstica

Abra el simbolo del sistema de la PC doméstica y haga ping a la direccion IP
del switch para verificar la conexion.



ormand Line 1.0

@.0.2 with 2Z bytes of data:

: bytes=

(0% losa),

Approximate round trip t
Minimum = l4ms, Maximm = Z4ms,

Se establece que la conexién del Pc para el hogar con el switch es exitosa con
4 paquetes enviados y 4 recibidos

a oy ~ EventList
— ?‘!is. Time{sec) LastDevice AtDevice Type Info
3.075 Router inal... PCparae.. ICMP 'f[ |
3.075 Routeri Switch icve [l
3.076 Switch routert  1cve [l
Nabs \l\ 3.077 Routerl  Routerd  ICMP |}
y 3.078 Routerd Nube icve [l
- ,_-';_ =£. 3 3.079 Nube Médemp... 1cvp [
< f - Médem [Ur cable 3,080 Médem por ... Routerin... IcvP [
R RGLkerl | 3.082 - Routerin... 1cvP ]
# | I = 3.083 Routerinal.. PCparae.. IcMP [
= \L 4 ‘ Reset Simulation| [+ Constant Delay ;
L R\q&er in;alérnhrico
L ] o s I I = \\\\\ i Play Control
— ay Controls
s ._‘{' 3 i 2 ’ 3 :! Back Auto Capture [ Play Capture,
Configuration Terminal netacad.pka Switch

1 4%
PC para €l hogar  pc familiar

La ruta que debe seguir el paquete es: router inalambrico, modem por cable,
nube, Router 0, Routerl y switch.

Paso 3: Abrir el RouterO desde la terminal de confi  guracion

a. Abra la terminal de la terminal de configuracion y acepte la configuracion
predeterminada.

i Configuration Terminal = =

Physical Config Desktop Attributes Software [Services

Terminal Configuration

Port Configuration

Bits Per Second: 9600 -

Data Bits: 8 -

Parity: None -

Stop Bits: 1 -

Flow Control: None -
oK

b. Presione Entrar para ver el simbolo del sistema del Router0 .



L Configuration Terminal

Physical Config Desktop Attributes Software (Services

Processor board ID FIX0S947Z18E

ME&0 processor: part number 0, mask 45

2 FastEthernet/IEEE 802.2 interface(s)

Z Low-speed seriszl(sync/async) network interface(s)

131K bytes of HVEAM.

32768K bytes of ATR CompactFlash (Read/Write)

Cisco I0S Scftware, 1841 Software (Cl841-IFBASE-M), Version 12.3(14)T7, RELEASE SOFIWARE (fcZ)
Technical Support: http://www._cisco.com/techsupport

Copyright (cl) 138&-2Z00& by Cisco Systems, Inc.

Compiled Mon 15-May-0& 14:54 by pt_team

Press RETURM to get started!

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed state to up
SLINE-S-CHAMGED: Interface Seriall/0/0, changed state to up
SLINEPROTO-5-UFDOWN: Line protocol on Interface FastEthernet0/1, changed state to up

SLINEPROTO-5-TUEDOWN: Line protocol on Interface Serialls0/0, changed state to up
%DHCPD-4-PING CONFLICT: DHCP address conflict: server pinged 132.16B8.Z2.1.

SDUAL-5-WBRCHANGE: IP-EIGRP 1: Neighbor 172.31.0.2 (Seriald/0/0) is up: new adjacency

Router(>

c. Escriba show ip interface brief para ver el estado de las interfaces.

Routerd»show ip interface brief

Interface IPF-Rddress OF? Method Status Protocol
FastEthernetl,0 182.1e8.2.1 YES manual up up
FastEthernetl/,1 10.0.0.1 YES manual up up
Serial0dso,s0 172.31.0.1 YES manual up up
Serizlo/0/1 unassigned YES unset administratively down down
Vlanl unassigned YES unset administratively down down
Fouterls

Parte 5: Examinar la topologia fisica

Paso 1: Examinar la nube

d. Haga clic en la ficha Physical Workspace (Area de trabajo fisica) o presione
Mayus + Py Mayus + L para alternar entre las areas de trabajo logicas y
fisicas.

File Edit Options View Tools Extensions Help

Physical Workspace (Shift+P)

] L Médem gor cable

|

I

* W
E;Jo iII : gﬁp
=, el Q

Confi tion T inal . Switch s ey d =
onfiguration Terminal netacad.pka witcl PC para el hogar  pr familiar Home Printer

e. Haga clic en el icono Home City (Ciudad de residencia).



Physical | NAVIGATION: || Back Interdity New City

By

Home City

f. Haga clic en el icono Cloud (Nube). ¢ Cuantos cables estan conectados al
switch en el bastidor azul? 2

Home Networl
Primary Network Nube
Physical NAVIGATION: Back Secondary Network New Container Move Grid |_

Routerl

Switch

g. Haga clic en Back (Atras) para volver a Home City (Ciudad de residencia).

Paso 2: Examinar la red principal

h. Haga clic en el icono Primary Network (Red principal). Mantenga el puntero
del mouse sobre los distintos cables. ¢ Qué se encuentra sobre la mesa a la
derecha del bastidor azul? Terminal de configuracion



Home Networl

Secondary Netwo

Primary Metwork MNube

# ; -
RouterD

oy

o W ‘l‘:: “--'.-
[

III ﬂ.-:l

. " "

netacad.pka

i. Haga clic en Back (Atras) para volver a Home City (Ciudad de residencia).

Paso 3: Examinar la red secundaria

j. Haga clic en el icono Secondary Network (Red secundaria). Mantenga el
puntero del mouse sobre los distintos cables. ¢ Por qué hay dos cables
anaranjados conectados a cada dispositivo? Los cables de fibra vienen en
pares, uno para transmitir y otro para recibir.

Home Networl

Secondary Metwo

Primary Metwork MNube



iDQEQEJDEQQ_" mﬁ

Source Device: Router1 Source Device: Switch
Source Port: FastEthernet1/0 Source Port: F: ernet/1
Dest. Device: Switch Dest. Device; Router
Dest. Port: FastEthernet0/1 == . Dest. Port: FastEthernet1/0
Total Cable Length: 1 meter Source Device: Routerd Total Cable Length: 1 meter
Cable Type: Fiber Source Port: Serial0/0 Cable Tvpe: Fiber

Dest. Device: Router0

Dest. Port: Serial0/0/0
Total Cable Length: 132.885 meter
Cable Type: Serial (DCE on Router1

k. Haga clic en Back (Atras) para volver a Home City (Ciudad de residencia).

Paso 4: Examinar la red doméstica

l. ¢ Por qué hay una malla ovalada que cubre la red doméstica? Representa el
alcance de la red inalambrica.

Home Networl

Secondary Netwo!

Primary Network MNube

m. Haga clic en el icono Home Network (Red doméstica). ¢, Por qué no hay
ningun bastidor para contener el equipo? Por lo general, las redes domésticas
no incluyen bastidores.

iHome Printeri™
A tidasiad

a. Haga clic en la ficha Logical Workspace (Area de trabajo I6gica) para volver
a la topologia logica.



PRACTICAS5.1.4.4
Identificacion de direcciones MAC y direcciones IP

Topologia

’ f 1' " b . ."l —
= D_.ﬁ : — ; —

: Foy B i A Y
10.10.,10.2 10.10.40.3 172.16.31.2 172.16.31.3 172.16.314 172.16.31.5

Objetivos
Parte 1: Recopilar informacion de la PDU
Parte 2: Preguntas de reflexion
Informacién basica Esta actividad esta optimizada para la visualizacién de
PDU. Los dispositivos ya estan configurados. Recopilara informacion de PDU
en el modo de simulacién y respondera una serie de preguntas sobre los datos
que obtenga.
Parte 1: Recopilar informacion de la PDU
Nota: revise las preguntas de reflexion de la parte 2 antes de continuar con la
parte 1. Le daran una idea de los tipos de informacién que debe recopilar.
Paso 1: Recopilar informacion de la PDU mientras un paguete se transfiere de
172.16.31.2 2 10.10.10.3
a. Haga clic en 172.16.31.2 y abra el simbolo del sistema.
b. Introduzca el comando ping 10.10.10.3.

c. Cambie al modo de simulacién y repita el comando ping 10.10.10.3.
Aparece una PDU junto a 172.16.31.2.
d. Haga clic en la PDU y observe la siguiente informacién en la ficha Outbound
PDU Layer (Capa de PDU saliente):
Direccion MAC de destino: 00D0:BA8E:741A
* Direccién MAC de origen: 000C:85CC:1DA7
* Direccion IP de origen: 172.16.31.2
* Direccién IP de destino: 10.10.10.3
* En el dispositivo: PC
e. Haga clic en Capture/Forward (Capturar/reenviar) para mover la PDU al
siguiente dispositivo. Recopile la misma informacion del paso 1d. Repita este
proceso hasta que la PDU llegue al destino. Registre la informacién que



recopilé de la PDU en una hoja de célculo con un formato como el de la tabla

gue se muestra a continuacion:

Prueba En Direccion MAC Src MAC Src IPv4 Dest IPv4
Dispositivo
172.16.31.2 | 00DO:BABE:741A | 000C:85CC:1DA7 | 172.16.31.2 | 10.10.10.3
Hub -- -- -- --
Switchl 00DO0:BABE:741A | 000C:85CC:1DA7 | -- --
Ping de Router 0060:4706:572B | 00D0:588C:2401 | 172.16.31.2 | 10.10.10.3
172.16.31.2 | Switch0 0060:4706:572B | 00D0:588C:2401 | -- --
a Punto De|-- - - -
10.10.10.3 Acceso
10.10.10.3 | 0060:4706:572B | 00D0:588C:2401 | 172.16.31.2 | 10.10.10.3
Paso 2: Recopilar informacion adicional de la PDU de otros ping Repita el
proceso del paso 1y recopile informacion para las pruebas siguientes:
* Ping de 10.10.10.2 a 10.10.10.3
- ¥ L PO Infermation st Devce: 1010102 n

Q50 Modsd

Qutbpund PDU Details

i T ] T e T — = o . ] ’ p
] = R ﬁl ety [lp /o POl Farrriats
Loaical [Resa] e Clug
- 1 " DATA {VARTABLE LEMGTH)
FCS
—\_r:’
i -
ot &
| 0 4 8 16 LB 31 Birg
[ / - a | o | osce o TL: 126
T 1D: 047 oiett | 00

Swichil TTL: 128 | FRO: O] CHESLUM

| SRC 1P 10.10,10.2
DST 1P 10.10,10.3
9 OPT: Bxd [EE31}
I'-Eqﬁ :fE ACCRID i -
; = DATA (YARIABLE LENGTH)
-\.'\'. —
; | =
: 0 E 18 31 Bivs
AN - e TVEE: x| CODE: Gxb CHECKSUM |
10.10.10.2 i0,30.10.3 172.16.22.2 172.46.31.
1D Ox3 SEQ HUMBER: &
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Flo

Edt Cphiors

Wi Took  Extensons  Help

L cal [Root] Mew Clustar Mo Chpect Zet Teled Backareund Viewport |
| Smulstion Panel |
dﬂL —J Everit List % I
Wis Timelsec) LastDevice At Dewce  Type Info s !
oe - iz icve [l |
00M - gz icve [l =5
0.005 1018102 Punta de.., ICMP iii =1 |
® 000E  Punkade,. Swieh®  icve [l |
x
= S .C)%
: ol
i@ 8 acesso (Rezet Seudation £ Costant Deloy aryey ! %
- Py Cortrols '
; ; Back Auko Captore (Play || Coprure Forwand | mn
10,10.10.2 10,10,10.3 17E.16.31.2 172.16.31. Ié::"'-"#m'm‘m’ E..r
' Edit Fikers Sroes Allione =
w - 'HI
< ¥ 1= 1
Prueba En Direccion MAC | Src MAC Src IPv4 Dest IPv4
Dispositivo
10.10.10.2 | -- - 10.10.10.2 | 10.10.10.3
Hub - - - -
Switchl | - - - -




Ping de | Router -- -- -- --
10.10.10.2 i
a SwitchO 0060.4706.572B | 0060.2F84.4AB6 | 10.10.10.2 | 10.10.10.3
10.10.10.3 Punto De | 0060.4706.572B | 0060.2F84.4AB6 | 10.10.10.2 | 10.10.10.3
Acceso
10.10.10.3 | -- -- 10.10.10.3 | 10.10.10.2
* Ping de 172.16.31.2 2 172.16.31.3
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0.004 Hub 17216312 ICMP .
"\ 1.007 == 172.16.31.2 ICMP -

& Cisco Packet Tracer Student - C:\lsers\SBRY WASOQUED Desktoptdiplomade en ciscotlaboratorios 155,144 Packet Tracer .. — O

10.10.10.3 172.16.31.2 172, 16 31 3 17216, 31

Resat Simulation | [] Constant Delay

Flay Controls

Back

|| Auto Capture [ Play

Captured to: .
1,007 5

| Capture | Forward

10.10.10.2
Ewent Lisk Filkers - Wisible Events
ICMP
------ Edit Filters Shove Allffane
Prueba En Direccion MAC | Src MAC Src IPv4 Dest IPv4
Dispositivo
172.16.31.2 | 0060.7036.2849 | 000C.85CC.1DA7 | 172.16.31.2 | 172.16.31.3
Ping de | Hub 0060.7036.2849 | 000C.85CC.1DA7 | 172.16.31.2 | 172.16.31.3
172.16.31.2
a Switchl 0060.7036.2849 | 000C.85CC.1DA7 | 172.16.31.2 | 172.16.31.3
172.16.31.3 Router - - - -
SwitchO -- -- -- --
Punto De | -- -- -- --
Acceso
172.16.31.3 | 0060.7036.2849 | 000C.85CC.1DA7 | 172.16.31.3 | 172.16.31.2

* Pingde 172.16.31.4 a2 172.16.31.5
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File  Edit Options  Yiew Tools  Extensions  Help

= "2EENN 000

Logical [Root] Mew Cluster Move Object Simulation Panel
Ewentk List
‘ﬁ;& Wis, Time(sec) Last Device AtDevice Type Info
0000 - 17216314 1cve [

iRéset _SimL!Iét"ldn| Constant Delay

Play Contrals
| Back || Auto Capture [ Play || Captul

=T

¥ # - T—
10.10.10.2 10.10,10,3 172.16,31.2 172.16,31.3 172.16.314 172.16.31.5 Ewent List Filters - Visible Events
ICMP
| Edit Fiters I Shaws Al fbe
|
Q Cisco Packet Tracer Student - ChUser\BARY WVASOUET Desktaptdiplomada en ciscoblaboratorios 145.1.4.4 Packet Tracer .., - O x

File Edit Options  Wiew  Tools  Extensions  Help

Mave Ohiect Simulation Panel

Mew Cluster

p Ewent List
Wis. Tirme(sec) Last Device AtDewice Type Info
0.000 e 17216314 ICMP .
.00 17216314 Switchl IChP .

0.002 Switchl 172168315 ICMP .
0.003 17216315 Switch IChAP .
0.004 Swvitchi 17216314 ICMP .

1.004 o 17216314 ICMP .
1.005 17216314 Switchl IChAR .
Switcho 1,006 Swvitchi 17216315 ICHP .
Reset SimL_lIatl'c-_n| [ Constant Delay
P E\Q& l;h__: aceeso
o = Play Contrals
\\\\ = | Back || Auto Capture | Play || Capture

s = -

y ] ]
i0.40.10.2 i0.40.40.3 172.16.31.2 172.16.31.3 172.16.314 172.16.31:5 Ewvent List Filkers - Yisible Events

e
[ Edit Filters | Shew AlliNar
Prueba En Direccion MAC Src MAC Src IPv4 Dest IPv4

Dispositivo




172.16.31.4 | -- -- 172.16.31.4 | 172.16.31.5
Ping de | Hub -- -- -- --
172.16.31.4
a Switchl 00D0.D311.C788 000C.CF0B.BC80 172.16.31.4 | 172.16.31.5
172.16.31.5

Router -- -- -- --

SwitchO0 -- -- -- --

Punto De | -- -- -- --

Acceso

172.16.31.5 | 000C.CFOB.BC80 00D0.D311.C788 172.16.31.5 | 172.16.31.4

* Ping de 172.16.31.4 2 10.10.10.2

& Cisco Facket Tricer Studar

[Root]

Z 88 0N 00 0| m:

Hew Cluster

Mave Sbi=ct Smadation Panel

110402

= =

G ~F =
10,1020, 17216312 172.16.31.3 17216314 17216315

Evert List
Wis Timelser) Last Device Ak Deace Type Infe
- 0000 - 17216314 1ome 1
o.om T4 Smkehl  ICKP
Resst Shidstion | [ Constant Delay
Pia',_'tu'ﬁnt
Back Auto Capture [ Play | Coptu

N

ey o

Evertt Lisk Filtarg - Visble Events




L ogical

Mew Cluster

Move Ghiect Simulation Panel

Ewent List
i{q}) Wis, Timel(sec) LastDevice AtDevice Type Info
0.000 = 17216314 |CMP
[‘J‘;f 0.0 17216314 Switchl ICKP
0.002 Switch Router ICMP
/Wt 0.003 Router Switchd  ICMP
0.004 Switch( Punto de... IChP
. 0.005 =5 Punto de... ICMP
==t = Q008 Punto de .. 1010102 ICMP
T M 0006 Punta de ... 1010103 [CMP
m Reset Simulation | [+] Constant Delay
Pu\QfE de acceso i
\\\\ = Play Conitrols —
\\\\ = Back || Auto Caetlzlrg,l'PIav Captu
o :
llJ.lID.lﬂ.Z 10.10.10.3 l?é.lﬁ:;l;_.E 1?2.16.;;.3 1??6.3'1.4 1?5.?3;.5 Ewert List Filters - Visible Events
ICMP
[ Edit Filters Shiow Al
Prueba En Direcciéon MAC Src MAC Src IPv4 Dest IPv4
Dispositivo
172.16.31.4 | -- -- 172.16.31.4 | 10.10.10.2
Ping  de | Hub - - - -
172.16.31.4
a Switchl 00DO0.BASE.741A | 000C.CF0OB.BC80 | 172.16.31.4 | 10.10.10.2
10.10.10.2 Router -- -- 172.16.31.4 | 10.10.10.2
SwitchO 0060.2F84.4AB6 | 00D0.588C.2401 |172.16.31.4 | 10.10.10.2
Punto De | -- -- 172.16.31.4 | 10.10.10.2
Acceso
10.10.10.2 | -- -- 10.10.10.2 |172.16.31.4

* Ping de 172.16.31.3 2 10.10.10.2
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'! Fie Edt OCplions  View

JoH

Tosls  Extersions  Help

=S gE N e 00 mm.
[Fact]

New Cluster Move QRIOE iruly Pan

1 ¥is, Timelsec) LastDence
™ 0000 -

Ak Device
1rzaen3 icwe Bl

Type Info

Fesat Simulation | [7] Canstant Deday

Puntd d& accesa
@“‘\Q& = Play Controls :
Q\.\ - Back _ Auto Caphus | Play Captu
p— L -
10.10.10.2 101010y 172.46,31.2 17216313 17216314 17236315  Eyvenl List Fiters - Vistbls Events
iy
ey e
* Cisco Packet Tracer Student - ChUsers\SARY VASQUED Desktophdiplomado en ciscotlaboratorios 145,144 Packet Tracer .., — (| >
File Edt Options Yew Tools  Extensions  Help
fn /0 f°
Mew Cluster Maove Object Simulation Panel
Ewvent List
Wis, Tirmelsec) LastDevice &tDevice Type Info
0.001 17216313 Hub IChAP
0.002 Hub Swwitch IChAP
0.002 Hub 172.16.31.2 ICMP
0.003 Switchl Router IChAP
0.004 Router Swvitch( ICMP
Q.005 Swvitch Punto de... 1CMP
0.009 = Punto de... IChP
0010 Punta de ... 10.10.10.2 ICAMP
M 0010 Puntode.. 1010103 ICMP
Reset Simulation [+] Constant Delay
Pu d& acceso
\\Q& = Flay Controls
! Back || .Q_LIEEEIEP_turé,fPIa}t_“ Capt_u_|
: ﬁ 4 & — e
10.10.10.2 10.10.10.3 172.16.31.2 172.16.31.3 17216314 17216315  Event List Filters - Yisible Events
ICMP
| Edit Filters | Shows AlljN:
Prueba En Direccién MAC Src MAC Src IPv4 Dest IPv4
Dispositivo
172.16.31.3 | OODO.BASE.741A 0060.7036.2849 171.16.31.3 | 10.10.10.2
Ping de | Hub O0DO.BASE.741A 0060.7036.2849 171.16.31.3 | 10.10.10.2
172.16.31.3
a10.10.10.2 | Switchl -- -- - -
Router 0060.2F84.4AB6 00D0.588C.2401 171.16.31.3 | 10.10.10.2




SwitchO 0060.2F84.4AB6 00D0.588C.2401 171.16.31.3 | 10.10.10.2

Punto De | -- -- 171.16.31.3 | 10.10.10.2
Acceso
10.10.10.2 -- -- 10.10.10.2 171.16.31.3

Parte 2: Preguntas de reflexion

Responda las siguientes preguntas relacionadas con la informacion reunida:

1. ¢ Se utilizaron diferentes tipos de cables para conectar los dispositivos? De
cobre y de fibra.

2. ¢Los cables cambiaron el manejo de la PDU de alguna forma? No

3. ¢ El hub perdid la informacion que se le entregé? No

4. ¢ Qué hace el hub con las direcciones MAC y las direcciones IP? Nada.

5. ¢El punto de acceso inalambrico hizo algo con la informacion que se le
entreg0? La volvio a empaquetar segun el estandar inalambrico 802.11.

6. ¢ Se perdié alguna direccion MAC o IP durante la transferencia inaldmbrica?
No

7. ¢ Cual fue la capa OSI mas alta que utilizaron el hub y el punto de acceso?
Capal

8. ¢El hub o el punto de acceso reprodujeron en algin momento una PDU
rechazada con una “X” de color rojo? Si

9. Al examinar la ficha PDU Details (Detalles de PDU), ¢que direccion MAC
aparecia primero, la de origen o la de destino? Aparece la de destino

10. ¢(Por qué las direcciones MAC aparecen en este orden? Si el destino
aparece primero en la lista, un switch puede comenzar a reenviar una trama a
una direccibn MAC conocida mas rapidamente.

11. ¢Habia un patrén para el direccionamiento MAC en la simulacion? No

12. ¢Los switches reprodujeron en algin momento una PDU rechazada con
una “X” de color rojo? No

13. Cada vez que se enviaba la PDU entre las redes 10 y 172, habia un punto
donde las direcciones MAC cambiaban repentinamente. ¢Ddnde ocurrié eso?
En el router.

14. ¢ Qué dispositivo utiliza las direcciones MAC que comienzan con 00D0? El
router.

15. ¢ A qué dispositivos pertenecen las otras direcciones MAC? Al emisor y al
receptor.

16. ¢Las direcciones IPv4 de envio y recepcion cambian en alguna de las
PDU? No

17. Si sigue la respuesta a un ping, a veces denominado pong, ¢las
direcciones IPv4 de envio y recepcién cambian? Si

18. ¢ Cual es el patron para el direccionamiento IPv4 en esta simulaciéon? Cada
puerto de router requiere un conjunto de direcciones que no se superpongan.
19. ¢ Por qué es necesario asignar diferentes redes IP a los diferentes puertos
de un router? La funcién de un router es interconectar diferentes redes IP.

20. Si esta simulacion fuera configurada con IPv6 en vez de IPv4, ¢cual seria la
diferencia? Las direcciones IPv4 se reemplazarian con direcciones IPv6, pero
todo lo demas seria igual. Tabla

PRACTICA5.2.1.7




Packet Tracer: Revision de la tabla ARP

File  Edit Wigw

Opkions

Tools  Extensions

[Root]

Help

Mew Cluster

N BSEIEERY S

Mowe Obiect

E Cisco Packet Tracer Student - CAUserst SARY MASQUED Desktopidiplomado en ciscotlaboratorios 145.2.1.7 Packet Tracer ..

Set Tiled Background

>
o
O
'\:\.
o

PL\I\Q{% EE acceso

10.10.10.2

<

- - O

10.10.,10.3 172.16,31.2 172.16.31.3

o]

S
172.16.31.4

Tabla de direccionamiento

Dispositivo Interfaz Direccién MAC Interfaz del
switch

router O Gig0/0 0001.6458.2501 Gig0/1

Se0/0/0 No Aplicable No aplicable
router 1 Gig0/0 00EO0.F7B1.8901 | Gig0/1

Se0/0/0 No Aplicable No aplicable
10.10.10.2 Inaldmbrico 0060.2F84.4AB6 Fa0/2
10.10.10.3 Inaldmbrico 0060.4706.572B Fa0/2
172.16.31.2 Fa0 000C.85CC.1DA7 | Fa0/1
172.16.31.3 Fa0 0060.7036.2849 Fa0/2
172.16.31.4 Gig0 0002.1640.8D75 Fa0/3
Objetivos

Parte 1: Examinar una solicitud de ARP

Parte 2: Examinar una tabla de direcciones MAC del switch
Parte 3: Examinar el proceso de ARP en comunicaciones remotas

Informacién basica

Esta actividad esta optimizada para la visualizacion de PDU. Los dispositivos
ya estan configurados. Recopilara informacion de PDU en el modo de
simulacion y respondera una serie de preguntas sobre los datos que obtenga.

Parte 1: Examinar una solicitud de ARP




Paso 1: Generar solicitudes de ARP haciendo ping a 172.16.31.3 desde
172.16.31.2
a. Haga clic en 172.16.31.2 y abra el simbolo del sistema.
& 172.16.31.2

Physical  Config  Desktop  Custom Interface

r | s T — —

Command Prompt

Packet Tracer PC Command Line 1.0
PC=

b. Introduzca el comando arp -d para borrar la tabla ARP.
& 17216.31.2

Physical  Config  Desktop  Custom Interf:

F 1 = — —
Command Prompt

t Tracer PC Command Line 1.0

c. Ingrese al modo Simulation (Simulacion) e introduzca el comando ping
172.16.31.3. Se generan dos PDU. El comando ping no puede
completar el paquete ICMP sin conocer la direccion MAC del destino.
Por lo tanto, la PC envia una trama de broadcast de ARP para hallar la
direccion MAC del destino.

& 172.16.31.2

Physical  Config  Desktop  Custom Interface

r 1 — — e |
Command Prompt

gt Tracer PC Command Line 1.0
-d
PCx ping 17Z.16.31.3

Pinging 17z_.16.31.3 with 3 bytes of data:
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Extensions  Help

o 0 e

File  Edit Wiew  Tools

Opkions

SRR

L oqical [Root] Mew Cluster Mave Ghjsct _Set Tiled Background i
» | Simulation Panel 8 X
Ewent List
Wis, Time(sec) LastDewice A&tDevice Type Info
0,000 - 17216312 Icve [
F.v;' 0,000 - 17216312 are
Ra
Swi
p
'1\':'\?& CE SRR ‘Reset Simulation‘: Canstant Delay CaptuDreDthDD;\.
R = —— :
\q\\\ o Play Controls g
: .
I Back |! Auko Capture [ Play || Capture | Forward
1010102  10.10.10.3 17216312 172.16.31.5 | EventListFiters- Vishle Events
ARP, BGF, COR, DHCR, DHCPYE, DNS, DT, FTR, H,323, HSRF, HSRPvE, HTTF,
LITTAC Tman Tehiioe TR~ TEALMN | ACT RIRN AITR MENE SCACE  MAnn

d. Haga clic en Capture/Forward (Capturar/avanzar) una vez. La PDU ARP
mueve el Switchl, mientras que la PDU ICMP desaparece y espera la
respuesta de ARP. Abra la PDU y registre la direccién MAC de destino.
¢ Esta direccion se indica en la tabla anterior? No

File  Edit Tools  Extensions  Help

Opkions  View

&

Q Cisco Packet Tracer Student - CUsers\SARY VASQUEZ\Desktophdiplornado en ciscolaboratorios 149.2.1.7 Packet Tracer ..,

—H‘Eiginq|/°/0/°|

Loaqical [Raoot] Mew Cluster Move Ohject Set Tiled Background i
A | Simulation Parel ]
1.{1 Ewent List
Wis, Titne{sec) LastDevice AtDevice Type Info
- 0.000 7 17216312 ICWP .
.—w 0000 - 17216312 are [l
1 0001 17216312 Bwitchi ARP .
Rauterl )
Swifcho
e
E\\""\Q& g arneso :hE_S;t_SII‘;LllatI;; Constant Delay capt"g?uic
\\\"\ g Flay Controls
I Back || ‘Auko Capture | Play;| Capture ! Forward
r— . L - = = e I
1010102  10.10.103 172.16.31.2 172.16.31.3 | EventList Filters - Visible Events
ARP BGR COR, DHCP DHCPwE, DNS, DTR FTR H.323, HSRP, HSRPw&, HTTF,




PDU Infarmation at Dewvice: Switch

051 Madel Inbound POU Details Outbound POU Details

POU Formats

Ethernet II

u] k) =] 14 12 EByte
PREAMBLE: DEST MAC: SRC MAC:
101010...1011 FFFF.FFFF.FFFF 0o0oc.§5CC. 1047
TrPE: DATA (WARIABLE LEMGTH) FCs:
OxG06 0x0
ARP
u] =] 16 31 Eits
H&RDWARE TYPE: Ox1 PROTOCOL TYPE: 0x800
HLEMN: Ox6 PLEM: Oxd QOPCODE: Ox1

SOURCE MAC: 000C.85CC.10DAT (48 bits)
SOURCE IP (32 bits) ===

172.16.31.2
TARGET MAC: 0000.0000,0000 (45 bits)
TARGET IP: 172.16.31.3 (32 bits)

e. Haga clic en Capture/Forward (Capturar/avanzar) para mover la PDU al
siguiente dispositivo. ¢ Cuantas copias de la PDU realizé el Switch1? 3

Mew Cluster MMove Gbject et Tiled Background Viewpor

Sirnulation Panel

Event List
Wis, Time(sec) LastDevice At Device Type Info
0.000 -- 17216312 ICWMP .

i -_,I..-il — — 0.000 - 172.16.31.2 ARP
: . 0.001 17216312 Swichl  arp [
- 0.002 Switch 17216313 arp [

w0002 Switch 1 17216314 ARP
D002 Suwitch] Router] ARP

P

\E\Q& CEE- AR Reset Simulation | [+ Constant Delay Capt"é

& = 2

N =
o = Play Controls
g\ Back, Auto Capture [ Play Capture | Fon
=, 3 ]

i0.10.10.2 10.10.10.3 172.16.31.2 17Z.16.

Event List Filkers - Yisible Events
ARF, BGF, COF, DHCF, DHCPws, DNS, DTF, FTR, H.323, HSRE, HSRPve, H
HTTPS, ICMP, ICMPYE, IPSec, ISMKMP, LACE, NDF, MTF, QSPF, OSPFE, P

f. ¢Cual es la direccién IP del dispositivo que acepté la PDU? 172.16.31.3




172.18.31.3 17:

Abra la PDU y examine la capa 2. ¢ Qué sucedio con las direcciones
MAC de origen y destino? El origen se transformoé en el destino,
FFFF.FFFF.FFFF se convirti6 en la direccion MAC de 172.16.31.3.

Haga clic en Capture/Forward hasta que la PDU regrese a 172.16.31.2.
¢, Cuantas copias de la PDU realiz6 el switch durante la respuesta de

ARP? 1

Logical [Root] Mew Cluster

Mowe Object Set Tiled Background Viewpo

PuQ{‘E CE accesa

o
™
N

\
X
N

Y &

7 _—ra
10.10.10.2 10.10.10.3 172.16.31.2 172.16.31.3 172.16.314

Paso 2: Revisar la tabla ARP

Sirnulation Panel

Event Lisk
Wis, Tirne(zec) LastDevice OtDevice Type Info
0.000 = 172.16.31.2 1CMWP .
.000 s 172.16.31.2 &ARP .
0.001 17216312 Switchl ARP l
Q002 Switchl 172.16.31.3 ARP .
0.002 Swiitchl 17216314 &RP .
0.002 Switchl Router] ARP .
0003 17216313 Switchl ARP l
- 00M Swiitch 172.16.31.2 ARP .
000 i 17216312 |1CHP .
E.ﬁését.ﬁ.ii'nu.lat-ioni Constant Delay SR
Play Cartrals =
Back. || Awko Capture [ Play Capture [ For

Event List Filters - Visible Events
ARP. RGP NP NHCP DHCPwA. DMS. DTR FTR H.323. HSRP. HSRPwA. H

a. Observe que vuelve a aparecer el paquete ICMP. Abra la PDU y
revise las direcciones MAC. ¢ Las direcciones MAC de origen y
destino coinciden con sus direcciones IP? Si

b. Vuelva a cambiar al modo Realtime (Tiempo real), y el ping se

completa.

c. Hagaclic en 172.16.31.2 e introduzca el comando arp -a. ¢ A qué
direccion IP corresponde la entrada de la direccion MAC?

172.16.31.3



Type
dyrnamic

d. En general, ¢,cudndo emite un dispositivo final una solicitud de ARP?
Cuando no conoce la direccion MAC del receptor.

Parte 2: Examinar una tabla de direcciones MAC del  switch
Paso 1: Generar trafico adicional para completar la tabla de direcciones
MAC del switch

a. En 172.16.31.2, introduzca el comando ping 172.16.31.4

PCeping 172.16.31.4

d
: in milli

-

b. Haga clic en 10.10.10.2 y abra el simbolo del sistema.

c. Introduzca el comando ping 10.10.10.3. ¢ Cuantas respuestas se
enviaron y se recibieron? Se enviaron cuatro y se recibieron cuatro.

-

Paso 2: Examinar la tabla de direcciones MAC en los switches
a. Haga clic en Switchl y, a continuacion, en la ficha CLI. Introduzca el
comando show mac-address-table. ¢ Las entradas corresponden a
las de la tabla anterior? Si



Switchrenable
Switchfshow mac—address-tahle
Mac address Table

Wlan Mac address Type Ports=
1 Ode0. £f7h1_8901 LYNAMIC GigOs1
Switch#

b. Haga clic en Switch0 y, a continuacion, en la ficha CLI. Introduzca el
comando show mac-address-table. ¢Las entradas corresponden a
las de la tabla anterior? Si

Bwitchli=enabhle
Switchlfshow mac-address-table
Mac Address Table

Wlan Mac address Type Ports
1 0o0l_&458_ zE501 DYHNAMIC Gigld/Sl
Bwitchi#

c. ¢Por qué hay dos direcciones MAC asociadas a un puerto? Porque
ambos dispositivos se conectan a un puerto a través del punto de
acceso.

Parte 3: Examinar el proceso de ARP en comunicacion  es remotas
Paso 1: Generar trafico para producir trafico ARP
a. Hagaclicen 172.16.31.2 y abra el simbolo del sistema.

b. Introduzca el comando ping 10.10.10.1.

PCrping 10. J1o.1
Pinging 10. 21a.1 with
Jloolo.

Jloo1o.
Jloo1o.

Beply from Jloo 1o,

Ping

c. Escriba arp -a. ¢ Cual es la direccion IP de la nueva entrada de la
tabla ARP? 172.16.31.1




d. Introduzca el comando arp -d para borrar la tabla ARP y volver a
cambiar al modo de simulacion.
e. Repita el ping a 10.10.10.1. ¢ Cuantas PDU aparecen? 2
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File Edit Options Wiew Tools Extensions Help

EEECDEREIEs

[Root] New Cluster Sirnulation Panel
Event List

-
t"wl ’:r? Wis. Timelsec) Last Device AtDevice Type Infa
R R

= 0000 - 17216312 ICMP
= 0,000 - 1721632 are [

|Reset Simulation | Constant Delay CaDtUUVEDthDU; #

- — EIay_Co_lj_tr_oIs
10.10.10.2 10.10.10.3 172.16 Back Auto Capture | Play Capture | Forward

< ]

e. Haga clic en Capture/Forward (Capturar/avanzar). Haga clic en la
PDU que ahora se encuentra en el Switchl. ¢ Cual es la direccién IP

de destino de la solicitud de ARP? 172.16.31.1

ARP

n] -] 1e 31l Eits
H&RDWARE TYPE: Ox1 PROTOCOL TYPE: 0x800
HLEMN: Dx6 PLEM: Oxd QOPCODE: Ox1

SOURCE MAC: 000C.85CC.1DAT (45 bits)
SOURCE IP (32 bits) ===

172.16.31.2
TARGET MAC: 0000.0000.0000 (48 bits)
TARGET IF: 172.16.31.1 (32 bits)

g. La direccion IP de destino no es 10.10.10.1. ¢ Por qué? La direccion
de gateway de la interfaz del router se almacena en la configuracion
IPv4 de los hosts. Si el host receptor no se encuentra en la misma
red, el origen utiliza el proceso de ARP
Paso 2: Examinar la tabla ARP en el Routerl
a. Cambie al modo Realtime. Haga clic en Routerl y, a continuacion, en la
ficha CLI.

b. Ingrese al modo EXEC privilegiado y, a continuacién, introduzca el
comando show mac-address-table. ¢ Cuantas direcciones MAC figuran
en la tabla? ¢ Por qué? Ninguna, este comando significa algo totalmente
distinto que el comando show mac address-table de un switch.



Bouter=enable
Bouterfshow mac-address-table
Mac address Table
Tlan Mac address Tvype Ports
c. Introduzca el comando show arp. ¢ Figura una entrada para
172.16.31.2? Si
Age (min) Hardware Addr Type Interface
OOEO_F7E1.32%01 ARPR GigahitEthernet0s0
GigabhitEthernet0s0

RBouterfshow arp
Protocol Address
ZE

Internet 17Z_16_31.1
172 16.321.2

InterneF
d. ¢ Qué sucede con el primer ping en una situacion en la que el router
responde a la solicitud de ARP? Excede el tiempo de espera.

000C.2E5CC. 1DAT  ARPA

PRACTICA5.3.3.5
Packet Tracer: Configuracion de switches de capa 3

Topologia
E— A

MLSw1

L

PC1

Tabla de direccionamiento



Dispositivo Interfaz Direccion IP Méscara de subred
GO0/0 172.16.31.1 255.255.255.0
R1
GO0/1 192.168.0.2 255.255.255.0
G0/1 192.168.0.2 255.255.255.0
MLSw1
VLAN 1 172.16.31.1 255.255.255.0

Objetivos

Parte 1: Documentar la configuracion actual de la r

Parte 2: Configurar, implementar y probar el nuevo

Situacion

ed

switch multicapa

El administrador de red reemplaza el router y el switch actuales por un nuevo
switch de capa 3. Como técnico de red, su trabajo consiste en configurar el
switch y ponerlo en funcionamiento. Trabajara después del horario laboral para
minimizar los inconvenientes para la empresa.
Nota: esta actividad comienza con una puntuacion de 8/100, debido a que ya
se calificaron las conexiones de los dispositivos para las PC. En la parte 2,
eliminara y restaurara estas conexiones. La puntuacion se incluye para verificar
que haya restaurado correctamente las conexiones.

Parte 1: Documentar la configuracion actual de la r

Nota: por lo general, un router de produccion tendria muchas mas
configuraciones que simplemente el direccionamiento IP de las interfaces.

Sin embargo, para agilizar
direccionamiento IP de interfaces en R1.

esta actividad,

se configur6 solo el

a. Haga clic en R1y, a continuacion, haga clic en la ficha CLI.



@

~

Physical Config  CLI

I10S Command Line Interface

CISCOZ311/KS platform with 524288 Fbytes of main memory -~
Main memory is configured to 72/-1(0n-board/DIMMO) kit mode with ECC disabled

Beadonly ROMMON initialized

program load complete, entry point: O0x80803000, size: Oxlb340
program load complete, entry point: 0xB0803000, size: Oxlb340

I25 Im=ge Load Test

Digitally Signed Release Socftware

program load complete, entry point: 0x81000000, size: Ox3bcd3ds
Self decompressing the image

FEEEEEEEEC RS EEEEERREREE QK]

Smart Init is enabled

smart init is sizing iomem

TYPE MEMORY REQ

HWIC S5lot O 0x00Z200000

HWIC Slot 1 0x00200000

HWIC Slot Z 0x00Z200000
HWIC Slot 3 0x00200000 Onbosrd devices &

buffer pools Ox0ZZFe000

b. Utilice los comandos disponibles para recopilar informaciéon sobre el
direccionamiento de interfaces

# R - O b

Physical Config CLI

105 Command Line Interface

SLINEPROTO-5-UEFDOWN: Line protocol on Interface GigebitEthernet0/1, changed state
to up

Fouterrenable

Routerfshow running-config

Foilding contiqurecion . Router# show running-config

v

Current configuration : 903 bytes

!

version 15.1

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

!

hostname Router

ip cef

ipvé unicast-routing
!

no ipvé cef

1

1

--More—— | hd

c. Registre la informacion en la tabla de direccionamiento .




Physical Config CLI

I0S Command Line Interface

interface GigabitEthernet0/0
255

ip address 172.16.31.1 255.255.255.0
duplex auto

speed auto

!

interface GigabitEthernetd/1

ip address 1932 .168.0.2 Z55_255.255.0

duplex auto

speed auto

1
interface GigabitEthernetO/Z
no ip address

duplex auto

speed auto

shutdown

!

interface Serizl0/0/0
no ip address
encapsulation ppp
clock rate Z00000O0
shutdown

1

interface Serizld/0/1

Parte 2: Configurar, implementar y probar el nuevo

Paso 1: Configurar MLSw1 para utilizar el esquema d
de R1

switch multicapa

e direccionamiento

a. Haga clic en MLSw1 y, a continuacion, en la ficha CLI.

b.

Ingrese al modo de configuracion de interfaz para GigabitEthernet 0/1.

Model

Switch Dorta SW Version

Cisco I0S Software, C3560 Software
RELERSE SOFIWARE (£fcl)

Copyright (c) 1586-2007 by Cisco Systems,
Compiled Thu 05-Jul-07 232:33 by pt_team

(C3560-ADVIPSERVICESES-M) ,

Inc.

Eress BEETUEN to get started!

Switch»enzble
Switchfconfing terminal

% Invalid input detected at """ marker.

2 MLSwI - O X
Physical Config  CLI
I0S Command Line Interface

TYSTEN SECIST IIIDET —TETITS TEOT

Top Assemkly Part Number : BOO-Z6380-04 ~

Top Assembly Revision Number : BO

Version ID > VoE

CLEI Code Number : COM1l00ARC

Hardware Board Revision Number : Ox0l

C35680-ADVIPSERVICESE

Version 1Z.Z(37)S5E1,

Switchienzble
Switchiconfig terminal

Enter configuration commands, one per line. EjfkfiEEAEEEEiE;AkJAkl’_

Switch {config) #interface gigabitEthernet 0/1

Switch (config)# interface gigabitEthernet 0/1

Switch (config-if)#§

il

c. Cambie el puerto al modo de enrutamiento introduciendo el comando no

switchport .




Switch

Model

W5-C3560-24F5

Borts

Cigco I0S Software,
RELEASE SOFTWARE (fecl)
Copyright (c)
Compiled Thu 05-Jul-07 Z2:2Z by

Press RETURN to get started!

Switch>enable
Switchiconfing terminal

% Inwvalid input detected at '

Switchgienable
Switchiconfig terminal
Enter configuration commands,

Switch{config-if) #no switchport
Switch({config-if)§

# MLSW - | ®
Physical Config  CLI
I0S Command Line Interface

T ESTENDIY E=r T IINDET T TS

Top Assembly Revision Number : BO "
Version ID : WVoe

CLEI Code Number : COM1100ARC

Hardware Board Revision Number : Ox0l

C3560 Software

1386-2007 by Cisco Systems,

one per line.
Switchi{config)finterface gigebitEthernet 0/1

SW Version

12 _2({37)5E1

C3560-ADVIPSERVICESK
(C35€0-ADVIPSERVICESES-M), Version 12.2(37)S8El,

Inc.
pt_team

marker.

End with CHNIL/Z.

Switch (config-if)# no switchport

d. Configure la direccién
GigabitEthernet 0/1 y
® i Instructor - C\UsersiNubia

ASED®aY

[Root]

Perimetro s2

MLSw1

IP para que sea la misma que la direccion de R1
ctive el puerto.

# MLSw1
Physical Config (o]
10S Command Line Interface
Switch Borts Model W Version SW Imz=ge
21 26 ws-caseo-zaps P —— C3%60-ADVIPSIRVICESK

Cisco I0S Software, C3560 Software (C3560-ADVIPSERVICESES-M),
RELERSE SOFTWRRE (fcl)

Copyright (c) 1986-2007 by Cisco Systems,
Compiled Thu 05-Jul-07 2Z:2Z by pr_tezm

Version 12 2 (37)SE1,
Ine.

Press RETUERN to get started!

Switch»enable

Switchfconfing terminal

% Invalid input detected at '~' marker.

Switchfenzable

Switchi#config terminal

Enter configuration commends, cne per line.
Switch ({config) §interface gigabitEthernet 0/1

End with CNIL/Z.

Switch{config-if) #nc
Switchi{config-if) §ip
P2

lat

switchport
add

Switch ({config-if)§#ip
Syitchi{config-Jif) £no

address 132 _.168.0.2 255.255.255.

Shutdown

i

<

Time: 00:24:05 l Power Cycle Devices Fast Fi " S
Switchi{config—if)§

$LINE-5-CHANGED: Interface GigabitEthernet0/s1,

changed state to down

e. Ingrese al modo de configuracion de interfaz para interface VLANL1 .




f.

Logical [Root] Physical Config CLI

10S Command Line Interface

RELERSE SOFTHARE (fcl)
h}f =T Copyright (c) 138¢€-2Z007 by Cisco Systems,
I ?Md'?ﬂi'g 4 Compiled Thu 05-Jul-07 22:22 by pt_team

Perimetro sz
Press RETURN to get started!

Switch>enable
Switchfconfing terminal

Switch |config-

% Invalid input detected at '~' marker.
MLSw1
2 Switch#ensble
Switchfconfig terminal
Enter configuration commands, one per line. End with CNTL/Z_
Switch (config)#interface gigsbitEthernet 0/1
Switch ({config-if)$#no switchport
Switch{config-if)#ip add
! ; % Incomplete command.
P S, = £)#ip address 192.168.0.2
PC1 PC2 P

Switch |config-if

1#no shutdown

<

Time: 00:29:16 Power Cycle Devices Fact F

. 1 28 WS-C3560-24P3 12.2(37)8E1 C35€0-ADVIPSERVICESE

Cisco I0S5 Software, C3560 Software (C3560-RDVIPSERVICESES-M), Versiom 12.2{37)S5E1,

Inc.

255_255.255.0

Interfzce CigsbitEthernet0/1, changed stste to down

Configure la direccion IP para que sea la misma que la direccion de R1

GigabitEthernet 0/0 vy active el puerto.
I0S Command Line Interface

TOOEIIET 10 oo ol s - Ty BLC_ LCEanr

Press RETURN to get started!

Switch»enable
Switchfconfing terminal

% Invalid input detected at '"~' marker.

Switchgenable

Switchfconfig terminal

Enter configuration commands, one per line. End with CNTIL/Z.
Switch({config)#interface gigebitEthernet 0/1
Switch{config-if) #no switchport

Switch ({config-if) #ip add

% Incomplete comm=and.

Switch{config-if)gip address 132.1&68.0.2 255.255.255.0
Switchi{config-if) #no shutdown

$LINE-5-CHRNGELD: Interface GigabitEthernetd/S1l, changed state
Switch{config-if) exit

Switchi{config)finterface wlan 1

Switchi{config-if)#ip address 172.16.31.1 255.255.255.0
Switch{config-if) #no shutdown

Switch (config-if)#
3LINE-5-CHANGED: Interface Vlanl, changed state to up

Switch (config-if)§

to down

g.

Guarde la configuracion




# MLSw

Physical Config CLI

I0S Command Line Interface

TIT=I T INDUr OSCECTET =T T=TRET
Switchfenable

Switchfconfig terminal

Enter configuration commands, one per line. End with CHTL/Z.

Switch({config) #interface gigabitEthermet 0/1
Switch(config-if) #no switchport

Switch{config-if)#ip add

% Incomplete command.

Switch({config-if)g#ip address 192_168.0.Z Z55_255.255.0
Switch(config-if) #no shutdown

%LINE-5-CHENGED: Interface GigabitEthernetl/1l, changed state to down
Switch (config-if) fexit

Switch{config) #interface vlan 1

Switchl{config-if)#ip address 172.16.31.1 255.255.255.0

Switch (config-if) #noc shutdown

Switch {config-if)#
8LINE-5-CHAENGED: Interface Vlanl, changed state to up

Switch(config-if) §end
Switch$
%55¥5-5-CONFIG I: Configured from console by console

Destination filename [startup-configl?

Switchfcopy run start > SW|tCh# Copy run start

Building configuration. ..
[CK]
Switchi

Paso 2: Implementar el nuevo switch multicapa y ver

conectividad esté restaurada

ificar que la

Nota: por lo general, los siguientes pasos se llevarian a cabo después del
horario laboral o cuando el trafico en la red de produccion esta en su volumen
mas bajo. Para minimizar el tiempo de inactividad, el nuevo equipo debe estar

totalmente configurado y listo para implementar.

a. Haga clic en un area vacia de la pantalla para anular la seleccion de

todos los dispositivos.

Viewport

Logical [Root] New Cluster Move Object Set Tiled Background
AR
.

Perimetro

g
"

MLSw1
PC1 PC2 PC3 PC4

<

A

O ¢ [

NG

Time: 00:40:38 | Power Cycle Devices Fast Forward Time

Realtime

T 7
= - P - | |Fire  Last Status
e - S (8 = = @ @ [scenarioo v
el &7 S S S 4 |
e |enr) Lot s sz [ s

Source  Destination

b. Use la herramienta Delete (Eliminar) para eliminar todas las conexiones

o simplemente elimine R1, S1y S2.



Lugical [Raot] Mew Cluster Move Object Set Tiled Background Viewport
~ R
A \, R

Perimetro

"'H
MLSw1 N g
7l
[
M
/=, " 1 A
pPC1L pCz PC3 pCa @
< . [©
Time: 00:42:50 | Power Cycle Devices Fast Forward Time Realtime
E == amm al s 7 Fire Last Status Source Destination
- = |5 S § 9 [sererico ]
sl 5SS EE | :
| Rnuters | ik L5 ilEn’MI IZEI’M New De|et3

c. Seleccione los cables adecuados para completar lo siguiente:

* Conectar MLSw1 GigabitEthernet 0/1 a Edge GigabitEthernet 0/0

. Lugical [Root] New Cluster Move Object Set Tiled Background Viewport
A - |
4’ Ty
Perirfetro 52 B x
=
& -
[
e
- - A & =D0s
PC1 PC2 PC3 PC4
< > [©
Time: 01:22:16 | Power Cycle Devices Fast Forward Time Realtime

- Conectar las PC a los puertos Fast Ethernet en MLSw1.

d. Verifique que todas las PC puedan hacer ping a Edge en 192.168.0.1.



Nota: espere hasta que las luces de enlace anaranjadas cambien a

color verde.

# pci

Physical  Config

Desktop

Custom Interface

Ping statistics

Sent

Packets:

C Commend Line
[

Logical [Roat]

New Clu

perifletro

<

>

~

Time: 01:34:00.169 Power Cycle Devices

Back

PRACTICA 6.3.1.0

~

Physical Config CLL

10S Command Line Interface
SLINEPROTCO-5-UPDOWN: Line protocol on Interface GigabitEthernmet0/0, changed state o
to up
SLINEPROTO-S5-UPDOWN: Line protocel on Interface GigabitEthernet0/0, changed state
to down
SLINEPROTO-5-UPDOWN: Line protoccl on Interface GigabitEthernmet0/0, changed state
to up
Edge>ip in
% Invalid input detected at '"~' marker
Edge>»sho ip interface brief
Interface IP-Rddress OK? Metheod Status Protocol
GigabitEthernet0/0 132.168.0.1 YES manual up up
GigebitEthernet0/1 unassigned YES unset administratively down down
CigabitEthernet0/2 unassigned YES unset administratively down down
Seriald/ 070 unassigned YES unset administratively down down
Serial0/0/1 unassigned YES unset administratively down down
Vlanl unassigned YES unset administratively down down
Edge> b




Packet Tracer: Exploracion de dispositivos de inter

& 2 8

4

PCL

Switchl

999

PCS

PC2

East

PCoH

PC3

i

Switchd

Captura de Pantalla Solucion del Laboratorio

Activity Results

Congratulstions Guest! You completed the actiity.

Overall Feedback  Assessment Ttems | Cannectivity Tests |

Enpuw_cgnumnll

networking

(0

FCS

Switch3

Q

=

Switchz

Id

FCY

Time Elapsed: 00:11:37

Score 1 52/52

<] TItem Count :52/52

Items 7 | stats | Points I
= Network
= East
B Ponts
5 FostEthernet/1/0
2 Link to PCL
& Connects to FastEthernetd. Carrect 1 Connect Devic,
o« Type Corrace 1 Connect Davic
B FastEthernet0/1/1
[ Link te PC2
Connects to FastEthemetd Correct 1 Connect Devic
o Type Correct 1 Connect Cavic.
£ FastEthernet0/1/2
B Link to PC3
& Connects to FastEthemetd Carrect 1 Connect Devic
¥ Type Corect 1 Connect Devic.
= GigabitEthernetd/o
- Link to Switchl
& Connects to GigabitEther.. Correct 1 Cannect Davic.
Ty Correct 1 Connect Devic.
£ GigabitEthernetd/1
- Link to Switch4
& Connects to GigabitEther.. Correct 1 Connect Devic
v T Correct 1 Connect Devic
= Serialo/o/0 [ Cther
- Link to West [ Physical
& Connects to Serial0/0/0  Correct 1 Connect Devic.
B-PC1L
5 Ports
S FastEtherneto
i Link to East
& Connects to FastEthernet.. Correct 1 Connect Devic.
" Type Correct 1 Connect Devic.
P2
= Ports
& FastEtherneto
B iiats e s

Component  Items/Total Score
Connect Devices 52/52 52/52

Puntos del Laboratorio que necesitan muestra o demo

stracion




Parte 1:ldentificar las caracteristicas fisicas de
internetworking

Paso 1:

Identificar los puertos de administracion de un rou

los dispositivos de

ter Cisco

a. Haga clic en el router East (Este). La ficha Physical (Capa fisica) debe

estar activa.

b. Acerque el elemento y expanda la ventana para ver todo el router.

c. ¢Qué puertos de administracion se encuentran disponibles? Auxiliar y

#* East — = =10l x|
Physical | Config | CLI |
MODULES = Physical Device View
HWIC-2T Zoom In Original Size | Zoom Out
HWIC-4E5W
HWIC-8A | l
g
WIC-Cover 'CISlCD. H Giseo 1801 Sarizs
.
- A W L L
* lrm ==y @i i
- - iy -y ST -..,,; e | ’-‘
- - | I\,
- = e, ‘a!g. e JEREI : =
o — —
Customize "“:'_'C\ Customize "‘_—F':__
Icon in l Icon in l
- Physical View | Logical View
The HWIC-2T is a Cisco 2-Port Serial High-Speed WAN Interface Card, providing 2 serial ports. "i -y G g’
rie=es T .

Paso
a.

isco

¢, Qué interfaces LAN y WAN se encuentran disponibles en el
router East y cuantas hay?
2 Wan y 2 Gigabit

Haga clic en la ficha CLI e introduzca los siguientes comandos:

2. ldentificar las interfaces LAN y WAN de un router C

East> show ip interface brief

El resultado verifica la cantidad correcta de interfaces y su designacion.

La interfaz vlanl es una interfaz virtual que solo existe en el software.

¢,Cuantas interfaces fisicas se indican?



Physical I Config  CLI |

105 Command Line Interface

=1o1x]

FLULEISUL DlU=Ld L Dlalas=zWJInag o~

Z Gigakit Ethernet interfaces

Z Low-speed seriali{sync/async) network interface(s)

DEAM configuration is €4 bits wide with parity disabled.

Z55E bytes of non-volatile configuration memory.

249856E bytes of ATA System CompactFlash 0 (Read/Write)

Fress RBETURN to get started!

East»show ip interface brief

Interface IP-Address OE? Method Status Protocol

GigebitEthernet0s0 unassigned YES unset administratively down down

GigabitEthernetl/1 unassigned ¥YES unset administratively down down

Serisl0/0/0 unassigned YES unset down down

Serisl0 071 unzssigned YES unset down down

Vlanl unassigned ¥YES unset administratively down down —

East> w2
Copy Paste

Introduzca los siguientes comandos:
East> show interface gigabitethernet 0/0

¢, Cual es el ancho de banda predeterminado de esta interfaz?

1000000Kbit
G

Physical | Config  CLI |

105 Command Line Interface

=10l

East>show interface gig
East>show interface gigabitEthernet 0/0
GigabitEthernet0/0 is administratively down, line protocol is down (disabled)
Hardware is CN Gigabit Ethernet, address is 0001.4274.2401 (bia 0001.4274.a2401)
MTU 1500 bytes, BW 1000000 Kbit, DLY 10 usec,
reliability 255/255, txload 1/255, rxlocad 1/255
Encapsulation RRPA, loopback not set
Feepalive set (10 sec)
Full-duplex, 100Mb/s, media type is RJ45
cutput flow-control is unsupported, input flow-control is unsupported
ARP type: RRPA, ARP Timeout 04:00:00,
Last input 00:00:08, cutput 00:00:05, cutput hang never
Last clearing of "show interface™ counters never
Input gueue: 0/75/0 (size/max/drops); Total cutput drops: O
Queueing strategy: fifo
Output gqueue :0/40 (size/max)
§ minute input rate 0 bits/sec, 0 packets/sec
5 minute cutput rate 0 bits/sec, 0 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadeasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
watchdog, 1017 multicast, 0 psuse input
input packets with dribble condition detected
packets output, 0 bytes, 0 underruns
output errors, 0 collisions, Z interface resets
unknown protocol drops
babbles, 0 late collision, 0 deferred
lost carrier, 0 no carrier
cutput buffer failures, 0 cutput buffers swapped out

coocooooo

East3]

Copy Paste

East> show interface serial 0/0/0

¢, Cual es el ancho de banda predeterminado de esta interfaz? 1544Kbit



Physical | Config  CLI |

10S Command Line Interface

=lolx|

0 unknown protocol drops
0 bebbles, 0 late collision,
0 lost carrier, 0 no carrier
outpur buffer failures,

0 deferred

o

0 ocutput buffers swapped out

Zast>show interface ser

East>show interface serial 0/0/0

Serial0/0/0 is down,
Hardware is HD64570
MTU 1500 bytes, BW 1544 Kbit, DLY 20000 usec,

relisbility 255/255, txloz=d 17255,

Encapsulation HDLC, leopback not set, keepalive set

output never, output hang never

Last clearing of "show interface™ counters never

Input queue: 0/75/0 (size/max/drops); Total output drops: 0

Queueing strategy: weighted fair

Cutput queue: 0/1000/84/0 (size/max total/threshold/drops)
Conversations 0/0/256 (active/max active/max total)
Reserved Conversations 070 (allocated/max allocated)
Available Bandwidth 1158 kilobits/sec

line protocol is down (disabled)

rxload 1/255
(10 sec)
Last input never,

5 minute input rate 0 bits/sec,

S minute ocutput rate 0 bits/sec,
0 bytes, 0 n
Received 0 broadeasts, 0 runt

0 packets input,

0 input errors,
packets output,
cutput errors,

0 bytes,
0 ecollisions
output buffer failures,
carrier transitions

CD=down DSB=down DTR=down

goooo

East>

0 CRE, 0 frame,

0 packets/sec

0 packets/sec

o buffer

0 throttles

0 ignozed, 0 abort

s, 0 gisnts,
0 overrun,

0 underruns

, 1 interface resets

0 cutput buffers swapped out

BTS=down CTS=down

Copy | Paste |

Nota: los procesos de enrutamiento usan el ancho de banda en las
interfaces seriales para determinar el mejor camino hacia un destino.
Esto no indica el ancho de banda real de la interfaz. El ancho de banda

real se negocia con u

Paso 3:

a.

n proveedor de servicios.

Identificar las ranuras de expansién de modulos en

agregar mas modulos al router East?

b.

estan disponibles? 5 Ranuras

Physical | Config I CLT.l

E|

MODULES
PT-SWITCH-NM-1CE

Zoom In |

7 Switch2

Physical Device View

Original Size |

los switches
¢,Cuantas ranuras de expansion se encuentran disponibles para

Haga clic en Switch2 o Switch3 .¢Cuantas ranuras de expansion

=loix

PT-SWITCH-NM-1CFE
FT-SWITCH-NM-1CGE
FT-SWITCH-NM-1FFE
PT-SWITCH-NM-1FGE

Customize : Customize
Icon in Icon in
;l Physical View Logical View

The PT-SWITCH-NM-1CE features a single Ethernet port that can connect a LAN backbone which can also
support either six PRI connections to aggregate ISDN lines, or 24 synchronous/asynchronous ports.




Parte 2:Seleccionar los modulos correctos paralac  onectividad

Paso 1: Determinar qué modulos proporcionan la conectividad

a.

requerida

Haga clic en East y, a continuacién, haga clic en la ficha Physical . En
el lado izquierdo, debajo de la etiqueta Modules (Mddulos), se ven las
opciones disponibles para expandir las capacidades del router. Haga clic
en cada modulo. Se muestra una imagen y una descripcion en la parte
inferior. Familiaricese con estas opciones.

1) Debe conectar las PC 1, 2 y 3 al router East, pero no cuenta con
los fondos necesarios para adquirir un nuevo switch. ¢ Qué maodulo
puede usar para conectar las tres PC al router East?

HWIC-4ESW
2) ¢ Cuantos hosts puede conectar al router mediante este modulo? 4

Haga clic en Switch2 . ¢ Qué moddulo puede insertar para proporcionar
una conexion éptica Gigabit al Switch3 ?

PT-SWITCH-NM-1FGE

Paso 2: Agregar los mddulos correctos y encender los dispos itivos

a.
b.

Haga clic en East e intente insertar el médulo adecuado del paso la.

Debe aparecer el mensaje Cannot add a module when the power is
on (No se puede agregar un médulo cuando el dispositivo esta
encendido). Las interfaces para este modelo de router no son
intercambiables en caliente. Se debe apagar el dispositivo. Haga clic en
el interruptor de alimentacién que se encuentra a la derecha del logotipo
de Cisco para apagar East. Inserte el médulo adecuado del paso 1a.
Cuando haya terminado, haga clic en el interruptor de alimentacion para
encender East.

Nota: si inserta el médulo incorrecto y debe quitarlo, arrastre el médulo
hasta su imagen en la esquina inferior derecha y suelte el boton del
mouse.

Mediante el mismo procedimiento, inserte los médulos correctos del
paso 1b en la ranura vacia mas alejada que se encuentra a la derecha
en el Switch2 y el Switch3 .

Use el comando show ip interface brief para identificar la ranura en la
que se coloco el modulo.

¢En qué ranura se insertd? GigabitEthernet5/1

Haga clic en el router West (Oeste). La ficha Physical (Capa fisica) debe
estar activa. Instale el médulo adecuado que agregara una interfaz serial a la
ranura para tarjetas de interfaz WAN de alta velocidad mejoradas (EHWIC 0)
de la derecha. Puede cubrir las ranuras sin utilizar para evitar que ingrese
polvo al router (optativo).

Use el comando adecuado para verificar que se hayan instalado las
nuevas interfaces seriales.
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shutdown

!

interface Seriald/0/0

no ip address

clock rate 2000000

!

interface Seriald/0/1

no ip address

clock rate 2000000

!

interface FastEthernet0/1/0
switchport mode access

!

interface FastEthernet0s1/1
switchport mode access

!

interface FastEthernet(/1/Z2
switchport mode access

!

interface FastEthernet0/1/3
switchport mode access

!

interface Vlianl

no ip address

shutdown

!

ip classless

1

ip flow-export versiom 3
—--More——

4

Paste

PRACTICA6.4.1.2
Configuracion inicial del Router
Topologia
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Objetivos

Parte 1: Verificar la configuracion predeterminada del router
Parte 2: Configurar y verificar la configuracion inicial del router
Parte 3: Guardar el archivo de configuracién en ejecucion

Informacién béasica

En esta actividad, configurara los parametros basicos del router. Proporcionara
un acceso seguro a la CLI y al puerto de consola mediante contrasefias
encriptadas y contrasefias de texto no cifrado. También configurard mensajes
para los usuarios que inicien sesion en el router. Estos avisos también
advierten a los usuarios no autorizados que el acceso esta prohibido.
Finalmente, verificard y guardara la configuracion en ejecucion.

Parte 1: Verificar la configuracién predeterminada del router

Paso 1: Establecer una conexion de consola al R1

a. Elija un cable de consola de las conexiones disponibles.

b. Haga clic en PCA y seleccione RS 232.

c. Haga clic en R1 y seleccione Console (Consola).
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d. Haga clic en PCA > ficha Desktop (Escritorio) > Terminal.
e. Haga clic en OK (Aceptar) y presione Entrar. Ahora puede configurar R1.
Paso 2: Ingresar al modo privilegiado y examinar la configuracion actual
Puede acceder a todos los comandos del router en el modo EXEC privilegiado.
Sin embargo, debido a que muchos de los comandos privilegiados configuran
parametros operativos, el acceso privilegiado se debe proteger con una
contrasefia para evitar el uso no autorizado.
a. Introduzca el modo EXEC privilegiado introduciendo el comando enable.
Router> enable
Router#

Observe que el indicador cambia en la configuracién para reflejar el
modo EXEC privilegiado.

b. Introduzca el comando show running-config:
Router# show running-config



Termipal -

Bouter>ean

Bouterfishow

(¥ Incomplete commarnd.
Bouter #

Bouterfshow running-config
Building configuration. . .

Current configquaration : 1010 bytes

!

wersion 15.1

no service timestamps log datetime msec
no service timestamps debug datetime msec
no serwvice password-encryption

|

hostname Router

ip cef
no ipwe cef
!

——Hnre——l

Responda las siguientes preguntas:

¢, Cual es el nombre de host del router? Router

¢,Cuantas interfaces Fast Ethernet tiene el router? 4

¢, Cuantas interfaces Gigabit Ethernet tiene el router? 2

¢, Cuantas interfaces seriales tiene el router? 2

¢, Cual es el rango de valores que se muestra para las lineas vty? 0 - 4

Muestre el contenido actual de la NVRAM.
Router# show startup-config
startup-config is not present

Poutcer# =show startup-—comnfig
startup-—config i=s not present
R-:-ut.erﬁl

¢Por qué el router responde con el mensaje startup-config is not
present? Porque el archivo de configuracién no se guardo en la
NVRAM. Actualmente se encuentra solo en RAM.

Parte 2: Configurar y verificar la configuracion in icial del router



Para configurar los parametros de un router, quiza deba pasar por diversos
modos de configuracién. Observe como cambia la peticion de entrada
mientras navega por el router

Paso 1: Configurar los parametros iniciales de R1
Nota: si tiene dificultad para recordar los comandos, consulte el contenido
de este tema. Los comandos son los mismos que configuré en un switch.

a. Establezca R1 como nombre de host.

Pouterf show startup-config

startup-confiyg is not present

RBouterffcont t

Enter configuration commands, one per line. End with CHTL/Z.
Pouter (config) fhostname B1

Bl i{config)§]

b. Utilice las siguientes contrasefas:
1) Consola: letmein
2) EXEC privilegiado, sin encriptar: cisco

Bouterff show startup-config

startup-config is not present

Bouterffcont

Enter configquration commands, one per line. End with CHTL/Z2.
Bouter (config)fhostname R1

Bliconfig)#line console O

Bliconfig-line) fpassword letmein
Bliconfig-line)flogin

Bliconfig-line) fexit

Bliconfig) fenahle pas

¥ Incomplete commatd.

Bliconfig) fenahle password cisco

Bliconfig) fexit

Rlg

(8TE-5-CONFIG I: Configured from console by console

3) EXEC privilegiado, encriptado: itsasecret

BElfen

Blffconfig

Enter configquration commands, one per line. End with CHTL/Z.
Bliconfig)#enable secret itsasecret

Bliconfig)ffservice password-encryption

Bliconfig)fexit

B1lg

(8T3-5-CONFIG_I: Conficured from console by console

c. Encripte todas las contrasefias de texto no cifrado.
d. Texto del mensaje del dia: Unauthorized access is strictly prohibited (El
acceso no autorizado queda terminantemente prohibido).



Blfconfig &

Enter conficaration commands, one per line. End with CHTL/Z.
Bliconfig) fhanner motd *Tnanthorized access is strictly prohibited.*
Bliconfig) fexit

BLl§

#8YS-5-CONFIG I: Configured from console by console

Nota: la actividad se configura con una expresion normal para que solo
se detecte la palabra “access” en el comando banner motd del alumno.

Paso 2: Verificar los parametros iniciales de R1

a. Para verificar los parametros iniciales, observe la configuracién de R1.
¢,Qué comando utiliza? show running-config

b. Salga de la sesion de consola actual hasta que vea el siguiente
mensaje:

R1 conO is now available
Press RETURN to get started.

c. Presione Entrar; deberia ver el siguiente mensaje:

Unauthorized access is strictly prohibited.
User Access Verification
Password:

Prae== BRETURM to get started!
Thaunthorized access i=s strictly prohibited.
TUszer Access Werification

PaEEmnrd:l

¢ Por qué todos los routers deben tener un mensaje del dia (MOTD)?
Cada router debe tener un mensaje para advertir a los usuarios no
autorizados que el acceso esta prohibido, pero también se puede
utilizar para enviar mensajes al personal y a los técnicos de red (por
ejemplo, sobre cierres inminentes del sistema o0 a quién contactar para
obtener acceso).
Si no se le pide una contrasefia, ¢qué comando de la linea de consola
se olvido de configurar?
R1(config-line)# login

d. Introduzca las contrasefas necesarias para regresar al modo EXEC
privilegiado.



Thauthorized access is strictly prohibited

User Access Werificatrion

Passwyord:

Bl=en

Password:

Password:

Blffcopy running-config startup-config
Destination filename [startup-configl?
Building configaration. . .

[OK]

B1#

¢Por qué la contrasefia secreta de enable permitiria el acceso al modo
EXEC privilegiado y la contrasefia de enable dejaria de ser valida? La
contrasefia secreta de enable sobrescribe la contrasefa de enable. Si
ambas estan configuradas en el router, debe introducir la contrasefia
secreta de enable para ingresar al modo EXEC privilegiado.

Si configura mas contrasefias en el router, ¢ se muestran como texto no
cifrado o en forma encriptada en el archivo de configuracion? Explique.
El comando service password-encryption encripta todas las
contrasefas actuales y futuras.

Parte 3: Guardar el archivo de configuracién en eje  cucion

Paso 1: Guarde el archivo de configuracion enla NV~ RAM.

a. Configuré los pardmetros iniciales de R1. Ahora realice una copia de
seguridad del archivo de configuracion en ejecucion en la NVRAM para
garantizar que no se pierdan los cambios realizados si el sistema se
reinicia o se apaga.
¢,Qué comando introdujo para guardar la configuracién en la NVRAM?
copy running-config startup-config
¢,Cual es la versibn mas corta e inequivoca de este comando? copy r s
¢, Qué comando muestra el contenido de la NVRAM? show startup-
configuration or show start

b. Verifique que todos los parametros configurados estén registrados. Si no
fuera asi, analice el resultado y determine qué comandos no se
introdujeron o se introdujeron incorrectamente. También puede hacer clic
en Check Results (Verificar resultados) en la ventana de instruccion.

Paso 2: Puntos extra optativos: guarde el archivo d e configuracion de
inicio en la memoria flash.

Aunque aprendera mas sobre la administracién del almacenamiento flash de un
router en los siguientes capitulos, le puede interesar saber ahora que puede
guardar el archivo de configuracion de inicio en la memoria flash como
procedimiento de respaldo adicional. De manera predeterminada, el router
seguira cargando la configuracion de inicio desde la NVRAM, pero si esta se
dafia, puede restablecer la configuracion de inicio copiandola de la memoria
flash.

Complete los siguientes pasos para guardar la configuracion de inicio en la
memoria flash.



a. Examine el contenido de la memoria flash mediante el comando show
flash:
R1# show flash

L—ary

Bl#show flash

System flash directory:
File Length MName /statuas
3 335921768 clo00-universalkS-mz. SPA_151-4 M4 bin
2 2BESE sigdef-category. xml
1 EZTE37 sigdef-default . xml
[33847587 bytes used, 2218926413 awvailabhle, 255744000 totall
Z£49856E bytes of processor bhoard System flaskh (Bead/Write)

¢,Cuantos archivos hay almacenados actualmente en la memoria flash?
3

¢,Cual de estos archivos cree que es la imagen de 10S? ¢1900-
universalk9- mz.SPA.151-4.M4.bin

¢ Por qué cree que este archivo es la imagen de I0OS? Las respuestas
pueden variar, pero hay dos pistas: la longitud del archivo en
comparacion con otros y la extension .bin al final del nombre de archivo.

b. Utilice los siguientes comandos para guardar el archivo de configuraciéon
de inicio en la memoria flash:
R1# copy startup-config flash
Destination filename [startup-config]
El router le pide que almacene el archivo en la memoria flash con el
nombre entre corchetes. Si la respuesta es afirmativa, presione Entrar;
de lo contrario, escriba un nombre adecuado y presione la tecla Entrar.
c. Utilice el comando show flash para verificar que el archivo de
configuracion de inicio esté almacenado en la memoria flash



Blfishow flash

System flash directory:
File Length Name /status
3 23521768 clo00-universalk9-mz. 5PA_151-4. M4 _bin
z Z8Z8z sigdef-category. xml
1 Z27837 sigdef-default . xml
[33847587 bytes used, 221826413 available, EZ55744000 totall
242856E bytes of processor board System flash (Read/lrite)

Blffcopy startup-config flash
Destination filename [startup-config]?

1177 bytes copied in 0.41& secs (2823 bytesssec)
BElgshow flash

SBystem flash directory:
File Length Name /status
3 33591768 clf00-universalkf-m=_ SPAL_151-4 M4 _bhin

z Z8Z8E sigdef-category. xml
1 z27837 sigdef-defaunlt. xml
4 1177 startup-config

[33848764 bytes used, ZZ189E5236 awailable, 255744000 totall]
£243856E bytes of processor board System flash (Read lrite)

L1g

PRACTICA 6.4.3.3
Packet Tracer: Conexion de un router a una red LAN

Topologia
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Tabla de direccionamiento



Mascara de Gateway
Dispositiv predeterminad
o] Interfaz Direccion IP subred o]
GO0/0 192.168.10.1 255.255.255.0 | No aplicable
R1 GO0/1 192.168.11.1 255.255.255.0 | No aplicable
S0/0/0 209.165.200.22 | 255.255.255.2
(DCE) 5 52 No aplicable
GO0/0 10.1.1.1 255.255.255.0 | No aplicable
R2 GO0/1 10.1.2.1 255.255.255.0 | No aplicable
209.165.200.22 | 255.255.255.2
S0/0/0 6 52 No aplicable
PC1 NIC 192.168.10.10 | 255.255.255.0 |192.168.10.1
PC2 NIC 192.168.11.10 |255.255.255.0 | 192.168.11.1
PC3 NIC 10.1.1.10 255.255.255.0 | 10.1.1.1
PC4 NIC 10.1.2.10 255.255.255.0 | 10.1.2.1

Objetivos

Parte 1: Mostrar la informacién del router

Paso 2: Configurar las interfaces del router

Paso 3: Verificar la configuracion

Informacién basica

En esta actividad, utilizara diversos comandos show para mostrar el estado

actual del router. Después utilizara la Tabla de direccionamiento para

configurar las interfaces Ethernet del router. Finalmente, utilizara comandos
para verificar y probar las configuraciones.

Nota: los routers en esta actividad estan parcialmente configurados. Algunas
de las configuraciones no se incluyen en este curso, pero se proporcionan

para ayudarlo a utilizar los comandos de verificacion.

Parte 1: Mostrar la informaciéon del router




Paso 1: Mostrar la informacién de la interfaz en el R1.

configuradas en el router?

show interfaces

* R1 - o
Physical Config = CLI

105 Command Line Interface

Nota: haga clic en un dispositivo y, a continuacion, en la ficha CLI para
acceder a la linea de comandos directamente. La contrasefia de consola
es cisco . La contrasefia de EXEC privilegiado es class .

a. ¢Qué comando muestra las estadisticas para todas las interfaces

TSTr ECTEST VECLITITSCIDT
Password:

Rlrenable
Password:
Rlgshow interfaces
GigabitEthernet0/0 is administratiwvely down, line protocol is down (disabled)
Hardware is CN Gigabit Ethernet, address is 000d.bdéc.7d0l1 (bia 000d.bd&c.7d401)
MTU 1500 bytes, BW 1000000 Ebit, DLY 10 usec,
reliability 255/255, txload 1/255, rxload 1/Z55
Encapsulation ARPR, loopback not set
Eeepaliwve set (10 sec)
Full-duplex, 100Mb/=, mediz type iz RJ45
output flow-control is unsupported, input flow-control is unsupported
RRP type: ARPR, ARP Timeocut 04:00:00,
Last input 00:00:08, output 00:00:05, cutput hang never
Last clearing of "show interface" counters never
Input gqueue: 0/75/0 (size/max/drops); Total output drops: 0
Queueing strategy: fifo
Cutput gueue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute cutput rate 0 bits/sec, 0 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 watchdog, 1017 multicast, 0 pause input
0 input packets with dribkle condition detected
0 packets cutput, 0 bytes, 0 underruns
—-More—-

]

—» R1# show interfaces

Copy Paste

show interface serial 0/0/0

e. ¢Qué comando muestra solo la informacion de la interfaz Serial 0/0/07?



® R1 - B

Physical | Config CLI

105 Command Line Interface

=IT

Rl

Rl

Rl

Rl

Rl

Rlfshow interface serial 0/0/0 » R1# show interface serial 0/0/0
Serizl0/0/0 is up, line protocol is up (connected)

Hardware is HD&4570

N ,.:E ],- n:: nn—;&: » . '
MIU 1500 bytes, BW 1544 Ebit, DLY 20000 usec, ”  Direccion IP del R1 es

reliaskility Z55/2Z55, txload 17255, d 17255
Encapsulation HDLC, loopback not set, keepalive se
Last imput never, ocutput never, output hang newver

209.165.200.225/30

Last clearing of "show interface™ counters never .

Input gqueue: 0/75/0 (size/max/drops); Total ocutput drops: 0 AnChO de banda InterfaZ
Queueing strategy: weighted fair . .
Cutput queue: 0/1000/&64/0 (size/max total/threshold/drops) Serlal 0/0/0 es 1544 Kblts

Conversations 0/0/25€& (active/max active/max total)
Reserved Conversations 0/0 (allocated/max allocated)
Awailable Bandwidth 1158 kilckits/sec
minute input rate 104 bits/sec, 0 packets/sec
minute cutput rate 104 bits/sec, 0 packets/sec
7€ packets input, 45Z0 bytes, 0 no buffer
Beceived 0 broadeasts, 0 rumts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
7& packets output, 4580 bytes, 0 underruns
0 output errocrs, 0 collisions, 1 interface resets
0 output buffer failures, 0 output buffers swapped out
——More——

[

3

f. Introduzca el comando para visualizar las estadisticas de la interfaz
Serial 0/0/0 en el R1 y responda las siguientes preguntas:

a. ¢Cual es la direccion IP configurada en el R1?
209.165.200.225/30

b. ¢Cual es el ancho de banda en la interfaz Serial 0/0/0? 1544 kbits

g. Introduzca el comando para visualizar las estadisticas de la interfaz

GigabitEthernet 0/0 y responda las siguientes preguntas:
* R1 - =

Physical | Config | CLI

I0S Command Line Interface
T PECRETT DUCDUT, IO DT TET, U e IS
0 output errors, 0 collisions, 1 interface resets
0 output buffer failures, 0 output buffers swapped out
0 carrier transitions
DCO=up DSRE=up DTR=up RIS=up CTS=up

R1§ » i
Dl#show interface gigsbitEthernet 0/0 _— | ShOW Interface
GigabitEthernetl/0 is administratively down, line protoccol is down (disabled) H H /
Hardware is CN Gigsbit Ethernet, address is 000d.bkdéc.7d401 (bia 000d.bdéc.7d01) glgabltEthernet O O
MTU 1500 bytes, BW 1000000 Ebit, DLY 10 usec,
reliability 255/255, txload 1/Z55, rxload 1/255
Encapsulation ARPR, loopback not set
Eeepalive set (10 sec)
Full-duplex, 100Mb/s, mediz type is RJ45
output flow-control is unsupported, input flow-control is unsupported
RARP type: ARRPR  RARP Timeout 04:00:00,
Last input 00:00:08, ocutput 00:00:05, output hang never
Last clearing of "show interface" counters never
Input gueue: 0/75/0 (size/max/drops); Total cutput drops: 0
Queueing strategy:
Cutput queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec

5 minute output rate 0 bits/sec, 0 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrum, 0 ignored, 0 abort
0 watchdog, 1017 multicast, 0 pause input
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 underruns
——More-— h




a. ¢Cual es la direccion IP en el R1? No hay una direccion IP
configurada en la interfaz GigabitEthernet 0/0.

b. ¢Cudl es la direccion MAC de la interfaz GigabitEthernet 0/0?
000d.bd6c.7d01

c. ¢Cual es el ancho de banda en la interfaz GigabitEthernet 0/0?
1 000 000 kbits

Paso 2: Mostrar una lista de resumen de las interfa ces en el R1

a. ¢ Qué comando muestra un breve resumen de las interfaces, los
estados y las direcciones IP actualmente asignadas a ellas? show ip
interface brief

105 Command Line Interface

T WETCIOOT, ITI T IOICITEST, U DEUSE INpUT

0 input packets with dribble condition detected ()

0 packets output, 0 bytes, 0 underruns

0 output errors, 0 collisions, 2 interface resets

0 unknown protocol drops

0 babbles, 0 late collision, 0 deferred

0 lost carrier, 0 no carrier

0 putput buffer failures, 0 cutput buffers swapped out
Rl —>

: . = e . . .
Blishow ip interface brisf R1# show ip interface brief
Interface IP-Rddress CE? Method Status Protocol
GigaebitEthernetd/0 unassigned YES unset administratively down down
GigabitEthernetd/1 YES unset administratively down down
Serisl0s0/0 205.165. 225 YES m= 1l up up
» .
»
Serial0/0/1 unassigned YES unset administratl down down Interfaces Serlal
FastEthernet0/1/0 unassigned ¥YES unset administratively down down
>
FastEthernet0/1/1 unassigned ¥YES unset administratively down down
» | Interfaces Ethernet

FastEthernetl/1/2 unassigned ¥YES unset administratively down down
FastEthernetl/1/3 unassigned ¥YES unset administratively down down
Wlanl unassigned ¥YES unset administratively down down
21§ v

b. Introduzca el comando en cada router y responda las siguientes preguntas:

¢, Cuantas interfaces seriales hay en R1 y R2? Cada router tiene 2 interfaces
seriales.



® R2 N |
Physical Config = CLI

105 Command Line Interface

2LINE-5-CHANGED: Interface Seriallds0/0, changed state to up
$LINEFROTO-5-UFDOWN: Line protocol on Interface Serial0s0/0, changed state to up
%DUAL-5-NBRCHANGE: IP-EIGRPF 1l: Neighbor 203.165.200.225 (Serialls0/0) is up: new

adjacency

User ARccess Verification

Password:
RZrenable
Dassword:
RZishow ip interface brief
Interface IP-Rddress OK? Method Status Protocol |
GigabitEthernet0/0 | wunassigned  ¥ES unset dministratively d 4 — |
nterfaces Ethernet

GigabitEthernet(/1 unassigned ¥YES unset administratively down down
Serial0/0/0 209.165.200.22¢€ ¥YES manual up up

2
Serialo/0/1 unassigned YES unset administratively down down Interfaces serial
Vlanl unassigned ¥ES unset administratively down down
Big e

¢ Cuantas interfaces Ethernet hay en R1 y R2? R1 tiene seis interfaces
Ethernet y R2 tiene dos interfaces Ethernet.

¢,Son iguales todas las interfaces Ethernet en el R1? Si no es asi, explique las
diferencias. No lo son. Hay dos interfaces Gigabit Ethernet y cuatro interfaces
Fast Ethernet. Las interfaces Gigabit Ethernet admiten velocidades de hasta 1
000 000 000 bits, y las interfaces Fast Ethernet admiten velocidades de hasta 1

000 000 bits.

Paso 3: Mostrar la tabla de enrutamiento en el R1

1.¢ Sué comando muestra el contenido de la tabla de enrutamiento? show ip
rou

RElgshow ip route

Codes: L - loeal, © - connected, 5 - statie, B - BIPF, M - mokile, B - BEP
D - EIGRF, EX - EIGRP externzl, & - O5PF, IR - OQ5FF inter areas
N1 - O5PF MS5L external type 1, N2 - Q5PF MNS5A external type 2
E1l - OS5PF external type 1, EZ - OS5EF external type 2, E - EGP

* — rcandidate default, U - per—user static route, o - ODR
P - periodic downloaded static route

Fateway of last rescrt is not set

209 165 00 224,230 js 4dix
L 209.165.200.225/32 is directly connected, Seriald 070
Bl

i - I5-I5, L1 - I5-I5 lewel-1, L2 - I5S-I5 lewvel-2Z, ia - I5-I5 inter aresa

2. Introduzca el comando en el R1 y responda las siguientes preguntas:

a. ¢, Cuantas rutas conectadas hay (utilizan el cédigo C)? 1
b. ¢ Qué ruta se indica? 209.165.200.224/30

3. ¢ Como administra el router un paquete destinado a una red que no se

incluye en la tabla de enrutamiento? Un router solo envia paquetes a redes



indicadas en la tabla de enrutamiento. Si una red no aparece en la lista, el
paquete se descarta.

Parte 2: Configurar las interfaces del router
Paso 1: Configurar la interfaz GigabitEthernet 0/0 enelR1

a. Introduzca los siguientes comandos direccionar y activar la interfaz
GigabitEthernet 0/0 en el R1:

R1(config)# interface gigabitethernet 0/0

R1(config-if)# ip address 192.168.10.1 255.255.255.0

R1(config-if)# no shutdown

%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0,
changed state to up

Blgconfig t
Enter configuration commands, one per line. End with CHNTL/Z.
Bli{config)#interface gigabkitet
Bliconfig)#interface gigabitethernet 070

Rl {config-if) §ip address 13Z.168.10.1 Z55.Z5

-255.0

o

Bl {config—if) §no shutdown

Bl {config-if)#
SLINE-5-CHRMEED: Interface GigabitEthernet0/0, changed state to up

SLINEPROTO-5-UFDOWN: Line protocol on Interface GigabitEthernetl/0, changed state
to up

Bl {config-if) #exit
Bl {config) §

b. Es aconsejable configurar una descripcion en cada interfaz para ayudar a
registrar la informacion de la red. Configure una descripcion de la interfaz que
indique a qué dispositivo esta conectada.

R1(config-if)# description LAN connection to S1

Bl (config-if) gexit

Bl {config) #interf

Bl {config) #interface gig

Bl (config) #interface gigabkitEthernet 070

Bl {config-if) §description L&W connection to 51

Bl {config-if) §end

Rlg

§5¥5-5-CONFIG I: Configured from conacle by console

Rl§

c. Ahora, el R1 debe poder hacer ping a la PC1.



R1(config-if)# end
%SYS-5-CONFIG_I: Configured from console by
console R1# ping 192.168.10.10

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.10.10, timeout is 2 seconds:

Success rate is 80 percent (4/5), round-trip min/avg/max = 0/2/8 ms

Rlfping 132.1¢€8.10.10

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192 _.168.10.10, timeout i3 Z seconds:
Slrn

Success rate is B0 percent (4/5), round-trip minfavg/max = 0/5/15 ma

Rl§

Paso 2: Configure las interfaces Gigabit Ethernetr  estantes en R1y R2.

a. Utilice la informacion en la Addressing Table para finalizar la
configuracion de R1 y R2. Para cada interfaz, realice lo siguiente:

1. Introduzca la direccion IP y active la interfaz.
2. Configure una descripcion apropiada.

3. Verifique las configuraciones de las interfaces.

Rlfconfig t©

Enter configuration commands, one per line. End with CHTL/Z.
Bl (config) #interface gig

Bl (config) #interface gigabitEthernet 0/1

Rl (config-if) #ip address 13Z.168.11.1 Z55.25
Bl {config-if) #no shutdown

-255.0

[{}]

Bl{config-if) §exit

Bl {config)#int

Bl iconfig)#interface serial 07070

Bl {config-if) §ip address Z09.165.200_.22Z5 Z55_255_.Z55_252
Bl {config-if) #no shutdown

Bl {config-if) #exit

Bliconfig)§




Rirenzble

Password:

BZfconfig t©

Enter configuration commands, one per line. End with CHTL/Z.
RZ (config) #interface g

B2 (config) #interface gigabitEthernet 070

RZ (config-if) #ip address 10.1.1.1 Z55.255.255.0

BZ {config-if) #no shutdown

RZ (config-if)#
SLINE-5-CHRNEED: Interface FigabitEthernet(/0, changed state to up

5LINEPROTO-5-UEDOWN: Line protocol on Interface GigabitEthernet0/0, changed state
to up

D2 (config-if) g

BZ (config-if) exit

BZ (config) #in

BZ (config) #interface g

BZ (config) #interface gigabitEthernet 071

BZ ({config-if) #ip address 10.1.2.1

% Incomplete command.

BZ (config-if) §ip address 10.1.2.1. Z55.2Z55_255.0

% Inwvalid input detected at '"~' marker.

-£55.255.0

il

BZ (config-if) #ip address 10.1.2.1 25
BZ (config-if) #no shutdown

RZ (config-if) §
2LINE-5-CHANGED: Interface GigabitEthermet0/1, changed state to up

SLINEPROTO-5-UEDOWN: Line protocol on Inmterface GigabitEthernet0/1, changed state
to up

BZ (config-if)

BZ (config-if) fexit

B2 (config)#in

BZ (config) #interface 3

B2 (config) #interface serial 07070

BZ (config-if) #ip address 205_.165.200.22¢
B2 (config-if) #no shutdown

P
o
n
R
(4]
o
P
o
n
R
(4]
R

BZ (config-if) fexit
B2 (config) §

e emmm——— =
B2 (config) #interface gigabitEthermet 0/0

BZ (config—if) fdescription LAWN connection to 53
BZ (config-if) fexit

BZ (config) #interface g

BZ (config) #interface gigabitEthermet 0/1

BZ (config-if) #description LAN connection to 54
BZ (config—if) fexit

BZ (config) §

Paso 3: Realizar una copia de seguridad de las conf iguraciones en la
NVRAM

Guarde los archivos de configuracion de ambos routers en la NVRAM. ¢Qué
comando utilizé? copy run start



Parte 3: Verificar la configuracién

Paso 1: Utilizar los comandos de verificacion para revisar la configuracion
de la interfaz

a. Utilice el comando show ip interface brief en R1y R2 para verificar
rapidamente que las interfaces estén configuradas con la direccion IP
correcta y estén activas.

[RlEshow ip interface brief |

Interface IE-Rddress OE? Method Status Protocol
FigabitEthernet0/0 182 _168.10.1 YES manual up up
CigabitEthernetl/1 152 _168.11.1 YES manual up up
Seri=ld/ 0 0 209_1685_200_225 YES manual up up
Serizld/ 0/ 1 unassigned YES unset administratively down down
FastEthernetd/1/0 unassigned YES unset administratively down down
FastEthernetl/1/1 unassigned YES unset administratively down down
FastEthernetl/1/2 unassigned YES unset administratively down down
FastEthernetl/1/3 unassigned YES unset administratively down down
Vlanl unassigned YES unset administratively down down
R1g

|R£#shcw ip interface brief

Interface IP-Rddress OF? Method Status Protocol
FigabitEthernet0/0 10.1.1.1 YES manual up up
FigebitEthernet0/1 10.1.2.1 YES manual up up
Seri=ld/ 0 0 209_.165_200_2Z2%¢ YES manual up up
Seri=l0/0 1 unassigned YES unset administratively down down
Vlanl unassigned YES unset administratively down down

BZE

¢, Cuantas interfaces en R1 y R2 estan configuradas con direcciones IP y
tienen el estado “up/up” (activa/activa)? Tres en cada router.

¢, Qué parte de la configuracién de la interfaz NO se muestra en el resultado
del comando? La mascara de subred

¢, Qué comandos puede utilizar para verificar esta parte de la
configuracion?
show run, show interfaces, show ip protocols

b. Utilice el comando show ip route en R1y R2 para ver las tablas de
enrutamiento actuales y responda las siguientes preguntas:



x R1 - O

.

Physical | Config | CLI

105 Command Line Interface

FEaSLELIIELIIELU L/ 1 Ull=e=o= Lgled IS UllIsEL SOl OISl aL lWVELY GUWIL OUWID
FastEthernet0/1/2 unassigned YES unset administratiwvely down down
FastEthernetl/1/3 unassigned ¥ES5 unset administratiwvely down down
Vlanl unassigned ¥ES unset administratively down down

Rléshow ip route
Todes: L - Iocel, T - connected, 5 - static, R - RIF, M - mobkile, B - BEF
D - EIGRP, EX - EIGRP external, O - Q5PF, I& - QS5PF inter area
N1 - OSPF NS55R externzl type 1, Wi - OS5SPF NS55A external type 2
El1 - OSPF external type 1, EZ - O5PF externzal type 2, E - EEP
i - I5-I5, L1 - I5-I5 lewel-1, LZ - I5-I5 lewel-2Z, ia - IS5-I5 inter area
* — candidate default, U - per-user static route, o - ODR
P - periodic downloasded static route

Fateway of last rescrt is not set

o 10.0.0.0/8 [90,/2170112] wia 209_185_Z00_226, 00:Z0:43, Serial0s0/0
182.168.10.0/24 is wariably subnetted, 2 subnets, Z masks

c 192.168.10.0/24 is directly connected, GigebitEthernet0/0

L 192.168.10.1/32 is directly connected, GigsbitEthernet0l/0
1%2.168.11.0/24 is wvariskly subnetted, Z subnets, Z masks

c 152 _.168.11.0/24 is directly connected, GigabitEthernetl/1

L 132.168.11.1/32 is directly connected, GigsbitEthernetl/1
209.165.200.0/24 is variably subnetted, 3 submnets, 3 masks

D 205.165.200.0/24 is a summary, 00:35:57, Nullld

c 209.165.200.224/30 is directly connected, Seri=l0/0/0

L 2059.165.200.225/32 is directly connected, Seri=l0/0/0

Rl

® R2 - C

Physical Config | CLI

105 Command Line Interface

Serizl0/0/0 2059.165_.200_22¢ YES manual up up
Seriald/071 unassigned YES unset administratively down down
Vi=nl unassigned YES unset administratively down down

BZgshow ip route
Codes: L - loczl, C - connected, 5 - static, R - RIF, M - mokile, B - BEP
o - EIGRP, EX - EIGRP external, O - OSPF, IR - OSPEF inter are=z
N1 - OQS5PF NS5Z external type 1, NZ - OSEF NS5LX external type Z
El - QS5PF externzl type 1, EZ - O5PF externsl type Z, E — EGP
i - I5-I5, L1 - I5-IS5 lewvel-1, LZ - IS-IS5 lewvel-Z, ia - I5-I5 inter area
* — candidate defzult, U - per-user static route, o — QDR
P - periodic downloaded static route

Fateway of last resort is not set

10.0.0.0/8 is wariabkly subnetted, 5 subnets, 3 masks

D 10.0.0.0/8 is & summary, 00:23:Z23, Nulld

c 10.1.1.0/24 is directly connected, GigabitEthernetd/0

L 10.1.1.1/32 is directly connected, GigsbitEthernet0/s0

C 10.1.2.0/24 is directly connected, GigasbitEthernetl/1

L 10.1.2.1/32 is directly connected, GigabitEtherneti/1

o 152.1e8.10.0/24 [90/2170112]1 wvi= 205.1&5.200.225, 00:38:328, Seriszl0d/0/0

o 182.168.11.0/24 [30/2170112] wia 205.185.200.225, 00:2%:45, Serialds0/0
205%.185.200.0/24 is wariably subnetted, 3 subnets, 3 masks

8] 2053.165.200.0/24 i3 & summery, 00:23:23, Nulld

c 209_.165_200_224/30 is directly connected, Seriald/ 070

L Z09.165.200.226/32 is directly connected, Serial0s0/0

oTE

¢, Cuantas rutas conectadas (utilizan el codigo C) ve en cada router? 3

¢, Cuantas rutas EIGRP (utilizan el codigo D) ve en cada router? 2



Si el router conoce todas las rutas en la red, la cantidad de rutas conectadas y
de rutas descubiertas dinamicamente (EIGRP) debe ser igual a la cantidad
total de LAN y WAN. ¢ Cuantas LAN y WAN hay en la topologia? 5

¢ Esta cantidad coincide con la cantidad de rutas C y D que se muestran en la
tabla de enrutamiento? si

Nota: si su respuesta es “no”, falta una configuracion necesaria. Revise los
pasos de la parte 2.

Paso 2: Probar la conectividad de extremo a extremo a través de la red

Ahora deberia poder hacer ping desde cualquier PC a cualquier otra PC en
la red. Ademas, deberia poder hacer ping a las interfaces activas de los
routers. Por ejemplo, las siguientes pruebas deberian realizarse
correctamente:

a. Desde la linea de comandos en la PC1, haga ping a la PC4.

& PC1

Physical | Config | Desktop | Custom Interface

T I [ I I N T —

Command Prompt

Packet Trace ommand Line 1.0
PCx»ping 10.1

b. Desde la linea de comandos en el R2, haga ping a la PC2.
RZfping 192.168.11.10
Type escape segquence to abort.
Sending 5, 100-byte ICMP Echos to 18Z2.1€8.11.10, timeout is Z seconds:
L

Success rate is B0 percent (4/5), round-trip minfavg/max = 1/13/18 ms

RZ§

PRACTICA 6.4.3.4: Packet Tracer: Resolucion de problemas del gateway
predeterminado



Topologia

Tabla de direccionamiento

192.168.11.0/24

Mascara de Gateway
Dispositivo Interfaz Direccién IP  jsubred predeterminado
GO0/0 192.168.10.1 p55.255.255.0 No aplicable
R1
G0/1 192.168.11.1  [55.255.255.0 No aplicable
S1 VLAN 1 192.168.10.2  P55.255.255.0 192.168.10.1
S2 VLAN 1 192.168.11.2  P55.255.255.0 192.168.11.1
PC1 NIC 192.168.10.10 [P55.255.255.0 192.168.10.1
PC2 NIC 192.168.10.11 [55.255.255.0 192.168.10.1
PC3 NIC 192.168.11.10 P55.255.255.0 192.168.11.1
PC4 NIC 192.168.11.11 P55.255.255.0 192.168.11.1
Objetivos
Parte 1: Verificar el registro de la red y descarta  r problemas
Parte 2: Implementar, verificar y documentar las so  luciones




Informacion basica

Para que un dispositivo se comunique a traves de varias redes, debe estar
configurado con una direccion IP, una méscara de subred y un gateway
predeterminado. El gateway predeterminado se utiliza cuando el host desea
enviar un paquete a un dispositivo en otra red. Por lo general, la direccion de
gateway predeterminado es la direccion de la interfaz del router asociada a la
red local a la que el host esta conectado. En esta actividad, terminara de
documentar la red. A continuacion, verificara la documentacion de la red
mediante la puesta a prueba de la conectividad de extremo a extremo y la
resolucién de problemas. El método de resolucién de problemas que utilizara
consta de los siguientes pasos:

1. Verificar la documentacién de la red y utilizar pruebas para descartar
problemas.

2. Determinar cual es la solucién adecuada para un problema dado.

w

Implementar la solucion.
4. Realizar pruebas para verificar que se haya resuelto el problema.
5. Documentar la solucion.

A lo largo de sus estudios de CCNA, encontrara distintas descripciones del
método de resolucion de problemas, asi como distintas formas de probar y
documentar problemas y soluciones. Esto es intencional. No existe un
estandar o una plantilla establecida para la resolucion de problemas. Cada
organizacion desarrolla procesos y estandares de documentaciéon exclusivos
(incluso si ese proceso consiste en no tener ninguno). No obstante, todas las
metodologias de resolucion de problemas eficaces generalmente incluyen los
pasos anteriores.

Nota: si usted es experto en la configuracion de gateway
predeterminado, es posible que esta actividad parezca mas compleja de
lo debido. Lo mas probable es que pueda descubrir y solucionar todos
los problemas de conectividad mas rapido que si siguiera estos
procedimientos. No obstante, a medida que avance con sus estudios,
las redes y los problemas que encuentre seran cada vez mas
complejos. En tales situaciones, la tnica forma eficaz de descartar y
resolver problemas es aplicar un enfoque metdédico como el que se usa
en esta actividad.

Parte 1: Verificar el registro de la red y descarta  r problemas
En la parte 1 de esta actividad, completara la documentacion y realizara

pruebas de conectividad para detectar problemas. Ademas, determinara
la solucion adecuada y la implementara en la parte 2.



Paso 1: Verificar el registro de la red y descartar

cualquier problema

a. Para que pueda probar una red con eficacia, debe contar con la
documentacion completa. Observe que falta determinada informacién en

la tabla de direccionamiento

. Complete la tabla de direccionamiento

con la informacién de gateway predeterminado que falta para los
switches y las PC.

b. Pruebe la conectividad a los dispositivos en la misma red. Al descartar
y corregir cualquier problema de acceso local, puede probar mejor la
conectividad remota, con la seguridad de que la conectividad local esta
en funcionamiento.

Un plan de verificacion puede ser tan simple como una lista de pruebas
de conectividad. Use las siguientes pruebas para verificar la
conectividad local y descartar cualquier problema de acceso.

El primer problema ya se documentd, pero debe implementar y verificar la

solucion durante la parte 2.

Documentacion de prueba y verificacion

Configuracion
del S2

no

configuracion con el
comando show running

del S2, segun la tabla de
direccionamiento

¢, Se realizo
Prueba  [Correctamente? Problemas Solucion Verificado
Cambiar la direccion
IPdelaPC1la
Direccion IP en la 192.168.10.10
PC1 estd incorrecta
PCi1aPC2 [No Si
corregir el Gateway
Se revisaron las 192.168.1.1 por
configuraciones IP y se 192.168.11.1
encontré que el PC4
tiene configurado un
gateway predeterminado
PClaPC4 po incorrecto Si
Se reviso la
configuracién con el Realizar la configuracién
comando Show running- |del Gateway con el
config y se encontré que [comando ip default-
Configuracion no tiene el Gateway gateway y la direccion
del S1 no configurado. 192.168.10.1 Si
Se reviso la Configurar la direcciéon IP

Si




config y se encontré que
no tiene la direccién IP

c. Pruebe la conectividad a los dispositivos remotos (p. €j., de la PCl a la
PC4) y documente cualquier problema. Esto se conoce frecuentemente
como conectividad de extremo a extremo. Esto significa que la politica
de red permite que todos los todos los dispositivos en una red tengan
conectividad total.

Nota: es posible que aun no se pueda realizar la prueba de conectividad
remota, dado que primero debe resolver los problemas de conectividad
local. Una vez que solucione dichos problemas, vuelva a este pasoy
pruebe la conectividad entre redes.

Prueba PC1 a PC2:
La simulacion del PDA no llega a su destino

L4

Logical [Root] New Cluster Move Object Set Tiled Background Viewport
o I ~ | Simulation Panel B x|

AN= Event List | 4
- Vis. Timelsec) Last Device AtDevice Type Info
0,507 - pPC1 icve [l

0,507 -- PC are [ 1

0508 PC 51 are R ;|
o 0.509 51 R1 are [

W™ 0.500 51 pC2 are [ b 4

\Reset Simulation | [¥] Constant Delay Captured to: 4
0.509 s
Flay anh’ol_s
Back Auto Capture / Play Capture [ Forward

Event List Filters - Visible Events
ACL Filter, ARP, BGF, CDP, DHCF, DHCPvs, DNS, DTF, EIGRP, EIGRPvS, FTP, H.323,
HSRP, HSRPvS, HTTP, HTTPS, ICMP, ICMPy, IPSec, ISAKMP, LACF, NDP, NTP, OSPF,
O5PFvS, PAGP, POP3, RADIUS, RIP, RIPng, RTP, SCCP, SMTF, SNMP, 55H, 5TF,
SYSLOG, TACACS, TCF, TFTF, Telnet, LD, VTP

W Edit Filters Show AllMone

Time: 00:22:58.726 Power Cycle Devices Back Auto Capture [ Play  Capture / Forward | Ewvent List | Simulation




»

[FEil

Physical | Config | Desktop | Custom Interface
IP Con
IP Configuration
() DHCP (®) Static
IP Address 192.168.11.10 >
Subnet Mask 255.255.255.0
Default Gateway 192.168.10.1
DNS Server
IPv6 Configuration
() DHCP () Auto Config (@ Static
IPv6 Address /
Link Local Address FES0::20D:BDFF:FE84:B6D1
IPvb Gateway
IPv6 DNS Server
Ll:lgi(:al [Root] New Cluster Moye Object Set Tiled Background Wie
# | Simulation Panel (-
;(1 Event List
Vis. Time(sec) Last Device At Device Type Info
0.000 " pCi icve [l
0.000 - PCl arr B
192,168.10.0/24 0.001 PC1 51 are B
== 0,002 51 R1 are
- 0.002 51 pc2 are
e Captured to:
— Reset Simulation | [¥] Constant Delay 0.002¢
Play Controls -
Back | Auto Capture [ Play Capture [ Forward
st ot 192,168.11.0/24 Event List Filters - Visible Events
PC4 ACL Filter, ARF, BGF, CDF, DHCF, DHCPvS, DNS, DTF, EIGRF, EIGRPvS, FTF, H.323
HSRP. HSRPv6. HTTP. HTTRS. ICMP. ICMPvS. TPSec. ISAKMP. LACR. NDP. NTF. OSF

Simulacién exitosa.

Prueba PC1 a PC4:

El mensaje no llega a su destino

[Root] New Cluster

Logical

Move Object Set Tiled Background

192.168.11.0/24

: [©

Time: 00:01:05 | Power Cycle Devices Fast Forward Time Realtime
o B —— Y e | |Fire  lastStstus  Source Destination
& i [ = "8 Fe i’;%| ¥ %| ¥ il S @  Successhl pC2 pca
Routers 0L SNl ey hith) New Delste Successful pPCL PC3
——————— || @ Failed PCL pC4 I
< > | | Toggle PDU List Window
— | s T

Se corrigié la direccién
IP por 192.168.10.10




* pPC4 - =

Physical Desktop = Custom Interface

IP Configuration

IP Configuration

() DHCP (®) Static
1P Address 192.168.11.11
Subnet Mask 255.255.255.0
Default Gat ioid
efault Gateway |192.168.1.1 Se corrigié el Gateway por el
DNS Server

192.168.11.1

IPve Configuration

() DHCP () Auto Config (® Static

IPv6 Address |,f|:

Link Local Address FEB0::201:64FF:FE94:E7GB

IPVE Gateway

IPvb DNS Server

Prueba al dispositivo S1:

& 51 = &

Physical | Config | CLI |

I05 Command Line Interface

up

Slrenable
Slgshow ru
Sl#show running-config
Building configuration. ..

S1# show running-config

v

Current configuration : 1053 bytes
1

version 12.2

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

1

hostname 51

!
spanning-tree mode pvst
1

interface FastEthernetls1
!
interface FastEthernetl/sZ
1

interface FastEthernetl/s3
--More-- 4

Copy | | Paste




Physical | Config = CLI

I10S Command Line Interface

interface FastEthernetl/ZZ

!

interface FastEthernet0/23

!

interface FastEthernet0/Z24

!

interface GigabitEthernetl/1
!

interface GigabitEthernetl/2
!

interface Vlanl

ip address 19Z.168.10.2 255.255.255.0
!

] No se encuentra
configurado el
gateway

v

line con O

I

line wty O 4
login

line wty 5 15
login

Sl%
S1l§

Copy Paste

51l {config) #ip de

51 {config)#ip default—gateway 152 _168_.10_.1
51 (config) #exit

51%

%5Y5-5-CONFIG_I: Configured from conscle by conscole

v

Slf

Se configura el Gateway con el
comando.

S1(config)# Ip default-gateway
192.168.10.1

® S1 - B

.

Physical | Config | CLI

105 Command Line Interface

interface FastEthernetl/Z1

!

interface FastEthernetl/2ZZ

!

interface FastEthernet0/23

!

interface FastEthernet0/24

!

interface GigabitEthernet0/1
!

interface GigabitEthernet0/2
!

interface Vlanl

ip address 15Z.168.10.2 Z55.2Z55.255.0
I

ip defsult-gatewsy 132.163.10.1 | Gateway
: configurado

line con O

1

line vty 0 4
login

line wty 5 15
login

!

1

—-More-— hd

Copy Paste

Prueba al dispositivo S2:




Physical Conﬁgl CLI

105 Command Line Interface

TLINE TR IO S U EDONN . CIe IO COCO L O INCELT=SCE PSS CECIELNE O S, C=geT SC=CE oo

up

SZxenakble
SZgshow ¢

Széshow running-contig — | S2# show running-config

Building configuration. ..

Current configuration : 10&€3 bytes

'

version 12Z.Z2

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

1

hostname 52

spanning-tree mode pwst
1

interfzce FastEthernet0/1
1

interface FastEthernet0/2
1

interfzce FastEthernet0/3
—-More-— | v

Copy | | Paste

Physical = Config | CLI
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:i‘.nterface FastEthernet0/18
1

interface FastEthernetd/1%
!

interface FastEthernet0s20
1

interface FastEthernsetl/Z1
1

:i‘.rn:erface FastEthernet0/Z2
1

interface FastEthernet0/2Z3
1

:i‘.rn:erface FastEthernet0/Z4
1

interface GigabitEtherneti/1
!

interface GigabitEthernetl/sZ

: No se encuentra la
interface Vlanl » . .,
no ip address dlreCCIon IP

ip default-gateway 152.168.11.1
!

!
!
!
line con O
!
--More—— hd

Copy || Paste




Z (config) finterface Vlan 1
2 {config-if) #ip address 192
2 (config-if) fno shutdown

-le8.11.2

. Lo
enrftg—tEfente
{config) gexit

=
B
=
5z

S2g
%

52

SY¥5-5-CONFIG_I: Configured from console by console

E 3

.
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interface
1

FastEthernetD/2Z0

interface
1

FastEthernet0/Z1

interface
1

FastEthernetl/ ZZ

interface
1

FastEthernetl/ 23

interface
1

FastEthernetl/24

interface
!

FigabitEthernet0s1

interface
1

FigabitEthernet0/2

interface Vlanl

ip address 192_.168.11.2 Z55
1

.25
ip default-gateway 13Z2_.1€8.11.1
!

1
1

!

line con O

1

line wty O 4
login
line wty &5
login
——More—

5.255.0

v

Direccién Ip
configurada

Copy Paste

Se verifican que los dispositivos este conectados

Logical [Root] New Cluster

Move Ohject

Set Tiled Background

Viewport

£ i |

PC1

}U

S1

2
PC2

2
PC3

52

_—
PC4

<

192,168, 10.0/24

192.168.11.0/24

~

Time: 00:28:58 | Power Cycle Devices Fast Forward Time

& o [ 0=
Routers
dfeTe -

¥ 78 [FS| 7S

1841 1s41 | lzea0xm 262130

g
L .

New Delete

> | | Toggle PDU List Window

Paso 2: Determinar cual es la solucion adecuada par

4 | Scenario 0 v

Fire Last Status
3 Successful
3 Successful
3 Successful

Realime |
T
Source  Destination
PC2 PC3
PCL PC4
PCL PC2

a el problema



a. Con sus conocimientos sobre la forma en que operan las redes y sus
aptitudes para configurar dispositivos, busque la causa del problema.
Por ejemplo, el S1 no es la causa del problema de conectividad entre
la PC1yla PC2. Las luces de enlace son de color verde, y ninguna
configuracion en el S1 provocaria que no pase el trafico entre la PCl y
la PC2. Por lo tanto, el problema debe de estar en la PC1, en la PC2 o
en ambas.

b. verifique el direccionamiento del dispositivo para asegurarse de que
coincida con el registro de la red. Por ejemplo, la direccién IP para la
PC1 es incorrecta, como se verifico con el comando ipconfig .

c. Sugiera una solucion con la que usted crea que se resolvera el
problema y documéntela. Por ejemplo, cambiar la direccion IP de la
PC1 para que coincida con la documentacion.

Nota: por lo general, hay méas de una solucion. Sin embargo, una practica
recomendada de resolucion de problemas es implementar de a una solucion
por vez. Implementar mas de una solucién podria presentar problemas
adicionales en una situacion mas compleja.

Parte 2: Implementar, verificar y documentar las so  luciones

En la parte 2 de esta actividad, implementara las soluciones que identificé en la
parte 1. Luego, verificara si la solucion funcioné. Es posible que deba volver a
la parte 1 para terminar de descartar todos los problemas.

Paso 1: Implementar soluciones para abordar los pro  blemas de
conectividad

Consulte la documentacion en la parte 1. Elija el primer problema e implemente
la solucidn que sugirié. Por ejemplo, corrija la direccion IP en la PC1.

Paso 2: Verificar si ahora el problema esta resuelt o

a. Verifique si la solucion que propuso soluciono el problema
realizando la prueba que usé para identificarlo. Por ejemplo,
¢la PC1 puede ahora hacer ping a la PC2?

b. Si el problema se resolvio, indiquelo en la documentacion. Por ejemplo,
en la tabla anterior, con colocar una simple marca de verificacion en la
columna “Verificado” seria suficiente.

Paso 3: Verificar si se resolvieron todos los probl emas

a. Sitodavia tiene un problema pendiente con una solucion que aun no se
implementd, vuelva al paso 1 de la parte 2.

b. Si se solucionaron todos los problemas actuales, ¢ también solucion6
todos los problemas de conectividad remota (por ejemplo, que la PC1
pueda hacer ping a la PC4)? Si la respuesta es negativa, vuelva al paso
1c de la parte 1 para probar la conectividad remota.



PRACTICA 6.5.1.2

Packet Tracer: Reto de habilidades de integracién

Topologia

Recibira una de tres topologias posibles.

Tabla de direccionamiento

Méscara de Gateway
Dispositivo Interfaz Direccion IP subred predeterminado

GO0/0 172.14.5.1 255.255.255.0 No aplicable
College

GO0/1 172.14.10.1 255.255.255.0 No aplicable
Class-A VLAN 1 172.14.5.35 255.255.255.0 172.145.1
Class-B VLAN 1 172.14.10.35 055.255.255.0 172.14.10.1
Student-1 NIC 172.14.5.50 055.255.255.0 172.145.1
Student-2 NIC 172.14.5.60 255.255.255.0 172.145.1
Student-3 NIC 172.14.10.50 255.255.255.0 172.14.10.1
Student-4 NIC 172.14.10.60 255.255.255.0 172.14.10.1

Objetivos

e Terminar el registro de la red.

» Realizar la configuracion bésica de dispositivos en un router y un switch.

» Verificar la conectividad y resolver cualquier problema.

Situacion

La administradora de la red esta muy conforme con su desempefio en el
trabajo como técnico de LAN. Ahora, a ella le gustaria que demuestre su
capacidad para configurar un router que conecta dos redes LAN. Las tareas
incluyen la configuracion basica de un router y un switch utilizando Cisco 10S.

Luego, verificara la configuracién realizada por usted, asi como la

configuracion de los dispositivos existentes, probando la conectividad de

extremo a extremo.




Nota: después de completar esta actividad, puede elegir hacer clic en el
botdn Reset Activity (Restablecer actividad) para generar un nuevo
conjunto de requisitos. Entre los aspectos variables se incluyen los
nombres de dispositivo, los esquemas de direccionamiento IP y la
topologia.

Requisitos
» Proporcione la informacion que falta en la tabla de direccionamiento.

* Asigne el nombre College al router y Class-B al segundo switch. No
podra acceder a Class-A.

4 College = B

Physical Config CLI

I0S Command Line Interface
8 4 L S e 4 L g e .4 = = = S R v =y ot 1w g
agree to comply with applicable laws and regulations. If you are unable
to comply with U.5. and local laws, return this product immediately.

2 summary of U.5. laws gowverning Cisco cryptographic products may be found at:
http://www.cisco. com/wwl/exports/crypto/tool/stgrg-html

If you regquire further assistance please contact us by sending email to
export@cisco. com.

Cisco CISCO1541/FE% (revision 1.0) with 4315Z0E/32768KE bytes of memory.
Processor board ID FIX152400ES

2 Gigsbit Ethernet interfaces

DREAM configuration is &4 bits wide with parity dissbled.

255K bytes of non—volatile configuration memory.

24385€E bytes of ATA System CompactFlash 0 (Read/Write)

Press BRETUBN to get started!

Bouterrenable

RBouterfconfig t

Enter configuration commands, one per line. End with CHTL/Z.
Router (config) #hostname College

College (config) fexit

Collegef

35¥5-5-CONFIG I: Configured from console by console

College§ W




& Class-B = &
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Cisco IOS Scftware, CZ2960 Software (CZ2960-LANBRSE-M), Version 12Z2.2(2Z5)FX, RELEASE

SOFTWARE (£fcl)

Copyright (c) 1586-2005 by Cisco Systems, Inc.

Compiled Wed 12-0ct-05 22:05 by pt_team

Press RETURN to get started!

$LINE-5-CHRNGED: Interface FastEthernet0/5, changed state to up

§LINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/5, changed state to

up

LINE-5-CHANGED: Interface FastEthernet0/8, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthermet(/8, changed state to

up

Switch»enzable

Switchiconfig t

Enter configuration commands, one per line. End with CHNTL/Z.

Switch(config)fhostname Class-B

Class-Blconfig) fexit

Class-Bg

%5Y5-5-CONFIG I: Configured from conscle by console

Class-Bg b

Copy Paste

e Utilice cisco como contrasefia de EXEC del usuario para todas las
lineas.

College»enable

Collegegfconfig t©

Enter configuration commands, one per line. End with CHNTIL/Z.
College (config)#line conaocle O
College (config-line) §pasaword cisco
College (config-line) #login

College (config-line)$#line wty O 4
College (config-line) §pasaword ciasco
College (config-line) #login

College (config-line) fexit

College (config) §

Class-Brenakble

Class-Bfconfig t

Enter configuration commands, one per line. End with CHTL/Z.
Class-Bi{config)#line consocle 0
Class-Bl{config-line) §password cisco
Class-Bi{config-line) #login
Class-Blconfig-line) $#line wty O 4
Class-Bilconfig-line) §pa
Class-Bl{config-line) §password cisco
Class-Bi{config-line) #login
Class-Bl{config-line) fexit
Class-Blconfig) §

« Utilice class como contrasefia de EXEC privilegiado.



College (config-line) fexit

College (config) #enable secret class

College (config) fexit

Colleged

$5¥5-5-CONFIG _I: Configured from console by conaocle

Collegeg

Class-Blconfig-line) fexit

Class-Bilconfig) #enable secret class
Class-Blconfig) fexit

Clas=-Bf

%5¥5-5-CONFIG _I: Configured from conscle by consocle

Clas=-B#

Encripte todas las contrasefias de texto no cifrado.

Collegefeconfig t© Comando de
Enter configuration commands, one per line. End with CNIL/Z. enchtadén de

College (config) §service password- nﬂﬂﬂﬂﬂ--””’ﬂﬂﬂﬂﬂ’,> .
College (config) fservice password-encryptio contrasenas

College (config) fbanner motd "warnning”
College (config) §

Configure un aviso apropiado.

Class-Bfconfig t

Enter configuration commands, one per line. End with CHTL/Z. ]
Class-Bl{config) #serv MensaJe MOTD
Class-B{config) fservice pass

Class-Blconfig) fservice password-encryption
Class-B{config) fbann

Class-Bl{config) #banner motd "warnning™
Class-B{config) §

Configure el direccionamiento para todos los dispositivos de acuerdo con
la tabla de direccionamiento.

Collegegconfig t©

Enter configuration commands, one per line. End with CHNTL/Z.
College {config) #interface G071

College (config-if) #ip =ddre

College (config-if) $ip address 172.14_.10.1 Z55_255_255.0
College (config-if) #no shutdown

College (config-if) §
(LINE-5-CHANEED: Interface GFigabitEthernet(/1l, changed state to up

(LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetd/s1l, changed state
to up

College (config-if)§ hd

Registre las interfaces con descripciones, incluida la interfaz VLAN 1 de
Class-B .



Class-Blconfig) §interface Vlan 1
Class-B(config-if) §des
Class-B({config-if) §description LANI]
Class-Blconfig-if) §exit
Class-B(config) fexit

Clas=-B#

§5¥5-5-CONFIG_I: Configured from conacle by console

Claz==-B

»

~

Class-B

Physical

Config | CLI

105 Command Line Interface

interface
!
interface
!
interface
!
interface
!
interface
!
interface
!
interface
!
interface
!
interface
!
interface

FastEthernet0/17

FastEthernet0/18

FastEthernet0/13

FastEthernet0/20

FastEthernet0/Z1

FastEthernet0/22

FastEthernet0/Z3

FastEthernet0/24

GigebitEthernetd

CigabitEthernatd

AL

iz

interface

shutdown
!

Vlanl

description LEN1
no ip address

banner motd ~Cwarnning~C

/

——More——

Revisando la configuracién
del switch se visualiza que
no tiene IP ni tampoco
gateway




E 3 Class-B
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line wty 5 15
login

!

!

end

Class-B§

Clz=s-Bf

Clz=s-B§

Class-BEconfig ©

Enter configquration commands, one per line

Class-Blconfig-if)$#ip address 172.14.10.35 255.255.

. End with CNTL/Z. Se configuro la direccién IP:
Clzss-Blconfig) #interface Vlianl #,—.—-—’*’#'ﬂﬂlﬂ’#,’

Ip address 172.14.10.35

Class-Blconfig-1if)fno shutdown

Class-Bconfig-if)f

(LINEFROTO-5-UPDOWN: Line protocol on Interface Vla

$LINE-5-CHARNEED: Interface WVlanl, changed state to up

255.255.255.0

nl, changed state to up Se asigno el Gateway al

Class-B{config-if) fexit

Class-B(config) ip de

Class-Biconfig) fip defsult-gateway 172.14.10.1
Class-Bilconfig)fexit

Switch: Class-B

/ Ip default-gateway

172.14.10.1

Class-EB§
%5¥Y5-5-CONFIG I: Configured from console by conscle

Class-B§

® Student-1

Physical | Config Desktop | Custom Interface

IP Configuration

() DHCP @ Static
IP Address 172.14.5.50
Subnet Mask 255.255.255.0

DNS Server
IPve Configuration
() DHCP () Auto Config (® Static
IPv6 Address
Link Local Address FE80::204:9AFF:FEO5:AB19
IPvE Gateway

IPvE DNS Server

e Guarde las configuraciones.

Class-Bfcopy r =

Destination filename [startup-config]?
Building configuration. ..

[CE]

Class-Bf

Default Gateway 172.14.5.1 - ——————— | delosPClos Gateway

IP Configuration

Se asignaron a cada uno

correspondiente

Verifique la conectividad entre todos los dispositivos. Todos los

dispositivos deben poder hacerse ping

entre si.



& Student-1 =i i

Physical | Config Desktop | Custom Interface

Ping 172.14.5.60

0% loss)

Minimum = Tms

ping 172_14.10. Ping 172.14.10.60

Pinging 172.14.10.

rets: Sent

Approximate round

Minimum = léms, Maximum = l8ms,

» Resuelva cualquier problema y registrelo.

® Student-4 = =
Physical | Config = Desktop | Custom Interface

IP Configuration

1P Configuration

) DHCP (@ Static

IP Address 172.14.5.60 La direccion IP es

Subnet Mask 255.255.255.0 | incorrecta segun la tabla
Default Gateway 172.14.10.1 de direccionamiento es:
DNS Server 172141060

IPv6 Configuration

() DHCP () Auto Config @ Static

IPv6 Address /
Link Local Address FEB0::230:A3FF:FE94:EEL2

IPv6 Gateway

IPv6 DNS Server

Implemente las soluciones necesarias para habilitar y verificar la
completa conectividad de extremo a extremo.



PRACTICA 6.3.1.0
Packet Tracer: Exploracion de dispositivos de inter
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PCL PC2 PC3

- ® &

networking

=)

FCS

Switch4 Switch3 Q
4
4 - Pce
Switchl .
Switch2
;ﬁl
FC7
£ iy 2 £l
P4 PC5 BB
Captura de Pantalla Solucion del Laboratorio
Activity Results Time Elapsed: 00:11:37
‘Congratidations Guess! You completed the actiity.
Ouerall Faodback  Assessment Nema | Comnectivity Tasts |
ExpardCallagse 28 | Score 1 52/52
ln::\-:m | stane [Pomts [ companentie) [Fesdback =l Item Count :52/52
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» Type Correct 1 Connect Davic
= GigabaEthernatlsl
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» Cunnects to GigebeEther  Correct 1 Connect Dawvic
v Type Correct 1 Connect
5 Serialtiofo o Other
= Link to West a Prwsical
] ' Connects to SeriaiQ/0/0  Correct 1 Connect Devic.
= = FamEthernetld
u"k: !D::memm Correct 1 Connect Davic
5 pea v Type Correct 1 Connect Devic
= =2 "".’.E"w :I
Puntos del Laboratorio que necesitan muestra o demo  stracion




Parte 1:ldentificar las caracteristicas fisicas de
internetworking

Paso 1:

Identificar los puertos de administracion de un rou

los dispositivos de

ter Cisco

a. Haga clic en el router East (Este). La ficha Physical (Capa fisica) debe

estar activa.

b. Acerque el elemento y expanda la ventana para ver todo el router.

c. ¢ Qué puertos de administracion se encuentran disponibles? Auxiliar y

#* East — = =10l x|
Physical | Config | CLI |
MODULES = Physical Device View
HWIC-2T Zoom In Original Size | Zoom Out
HWIC-4E5W
HWIC-8A | l
g
WIC-Cover 'CISlCD. H Giseo 1801 Sarizs
.
- A W L L
* lrm ==y @i i
- - iy -y ST -..,,; e | ’-‘
- - | I\,
- = e, ‘a!g. e JEREI : =
o — —
Customize "“:'_'C\ Customize "‘_—F':__
Icon in l Icon in l
- Physical View | Logical View
The HWIC-2T is a Cisco 2-Port Serial High-Speed WAN Interface Card, providing 2 serial ports. "i -y G g’
rie=es T .

Paso
a.

isco

¢, Qué interfaces LAN y WAN se encuentran disponibles en el
router East y cuantas hay?
2 Wan y 2 Gigabit

Haga clic en la ficha CLI e introduzca los siguientes comandos:

2. ldentificar las interfaces LAN y WAN de un router C

East> show ip interface brief

El resultado verifica la cantidad correcta de interfaces y su designacion.

La interfaz vlanl es una interfaz virtual que solo existe en el software.

¢,Cuantas interfaces fisicas se indican?



Physical I Config  CLI |
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Z Gigakit Ethernet interfaces

Z Low-speed seriali{sync/async) network interface(s)

DEAM configuration is €4 bits wide with parity disabled.

Z55E bytes of non-volatile configuration memory.

249856E bytes of ATA System CompactFlash 0 (Read/Write)

Fress RBETURN to get started!

East»show ip interface brief

Interface IP-Address OE? Method Status Protocol

GigebitEthernet0s0 unassigned YES unset administratively down down

GigabitEthernetl/1 unassigned ¥YES unset administratively down down

Serisl0/0/0 unassigned YES unset down down

Serisl0 071 unzssigned YES unset down down

Vlanl unassigned ¥YES unset administratively down down —

East> w2
Copy Paste

Introduzca los siguientes comandos:
East> show interface gigabitethernet 0/0

¢, Cual es el ancho de banda predeterminado de esta interfaz?

1000000Kbit
G

Physical | Config  CLI |

105 Command Line Interface

=10l

East>show interface gig
East>show interface gigabitEthernet 0/0
GigabitEthernet0/0 is administratively down, line protocol is down (disabled)
Hardware is CN Gigabit Ethernet, address is 0001.4274.2401 (bia 0001.4274.a2401)
MTU 1500 bytes, BW 1000000 Kbit, DLY 10 usec,
reliability 255/255, txload 1/255, rxlocad 1/255
Encapsulation RRPA, loopback not set
Feepalive set (10 sec)
Full-duplex, 100Mb/s, media type is RJ45
cutput flow-control is unsupported, input flow-control is unsupported
ARP type: RRPA, ARP Timeout 04:00:00,
Last input 00:00:08, cutput 00:00:05, cutput hang never
Last clearing of "show interface™ counters never
Input gueue: 0/75/0 (size/max/drops); Total cutput drops: O
Queueing strategy: fifo
Output gqueue :0/40 (size/max)
§ minute input rate 0 bits/sec, 0 packets/sec
5 minute cutput rate 0 bits/sec, 0 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadeasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
watchdog, 1017 multicast, 0 psuse input
input packets with dribble condition detected
packets output, 0 bytes, 0 underruns
output errors, 0 collisions, Z interface resets
unknown protocol drops
babbles, 0 late collision, 0 deferred
lost carrier, 0 no carrier
cutput buffer failures, 0 cutput buffers swapped out

coocooooo

East3]

Copy Paste

East> show interface serial 0/0/0

¢, Cual es el ancho de banda predeterminado de esta interfaz? 1544Kbit
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0 unknown protocol drops
0 bebbles, 0 late collision,
0 lost carrier, 0 no carrier
outpur buffer failures,

0 deferred

o

0 ocutput buffers swapped out

Zast>show interface ser

East>show interface serial 0/0/0

Serial0/0/0 is down,
Hardware is HD64570
MTU 1500 bytes, BW 1544 Kbit, DLY 20000 usec,

relisbility 255/255, txloz=d 17255,

Encapsulation HDLC, leopback not set, keepalive set

output never, output hang never

Last clearing of "show interface™ counters never

Input queue: 0/75/0 (size/max/drops); Total output drops: 0

Queueing strategy: weighted fair

Cutput queue: 0/1000/84/0 (size/max total/threshold/drops)
Conversations 0/0/256 (active/max active/max total)
Reserved Conversations 070 (allocated/max allocated)
Available Bandwidth 1158 kilobits/sec

line protocol is down (disabled)

rxload 1/255
(10 sec)
Last input never,

5 minute input rate 0 bits/sec,

S minute ocutput rate 0 bits/sec,
0 bytes, 0 n
Received 0 broadeasts, 0 runt

0 packets input,

0 input errors,
packets output,
cutput errors,

0 bytes,
0 ecollisions
output buffer failures,
carrier transitions

CD=down DSB=down DTR=down

goooo

East>

0 CRE, 0 frame,

0 packets/sec

0 packets/sec

o buffer

0 throttles

0 ignozed, 0 abort

s, 0 gisnts,
0 overrun,

0 underruns

, 1 interface resets

0 cutput buffers swapped out

BTS=down CTS=down

Copy | Paste |

Nota: los procesos de enrutamiento usan el ancho de banda en las
interfaces seriales para determinar el mejor camino hacia un destino.
Esto no indica el ancho de banda real de la interfaz. El ancho de banda

real se negocia con u

Paso 3:

a.

n proveedor de servicios.

Identificar las ranuras de expansién de modulos en

agregar mas modulos al router East?

b.

estan disponibles? 5 Ranuras

Physical | Config I CLT.l

E|

MODULES
PT-SWITCH-NM-1CE

Zoom In |

7 Switch2

Physical Device View

Original Size |

los switches
¢,Cuantas ranuras de expansion se encuentran disponibles para

Haga clic en Switch2 o Switch3 .¢Cuantas ranuras de expansion

=loix

PT-SWITCH-NM-1CFE
FT-SWITCH-NM-1CGE
FT-SWITCH-NM-1FFE
PT-SWITCH-NM-1FGE

Customize : Customize
Icon in Icon in
;l Physical View Logical View

The PT-SWITCH-NM-1CE features a single Ethernet port that can connect a LAN backbone which can also
support either six PRI connections to aggregate ISDN lines, or 24 synchronous/asynchronous ports.




Parte 2:Seleccionar los modulos correctos paralac  onectividad

Paso 1: Determinar qué modulos proporcionan la conectividad

a.

requerida

Haga clic en East y, a continuacién, haga clic en la ficha Physical . En
el lado izquierdo, debajo de la etiqueta Modules (Mddulos), se ven las
opciones disponibles para expandir las capacidades del router. Haga clic
en cada modulo. Se muestra una imagen y una descripcidn en la parte
inferior. Familiaricese con estas opciones.

1) Debe conectar las PC 1, 2 y 3 al router East, pero no cuenta con
los fondos necesarios para adquirir un nuevo switch. ¢ Qué maodulo
puede usar para conectar las tres PC al router East?

HWIC-4ESW
2) ¢ Cuantos hosts puede conectar al router mediante este modulo? 4

Haga clic en Switch2 . ¢ Qué moddulo puede insertar para proporcionar
una conexion éptica Gigabit al Switch3 ?

PT-SWITCH-NM-1FGE

Paso 2: Agregar los mddulos correctos y encender los dispos itivos

a.
b.

Haga clic en East e intente insertar el médulo adecuado del paso la.

Debe aparecer el mensaje Cannot add a module when the power is
on (No se puede agregar un médulo cuando el dispositivo esta
encendido). Las interfaces para este modelo de router no son
intercambiables en caliente. Se debe apagar el dispositivo. Haga clic en
el interruptor de alimentacién que se encuentra a la derecha del logotipo
de Cisco para apagar East. Inserte el médulo adecuado del paso 1a.
Cuando haya terminado, haga clic en el interruptor de alimentacion para
encender East.

Nota: si inserta el médulo incorrecto y debe quitarlo, arrastre el médulo
hasta su imagen en la esquina inferior derecha y suelte el boton del
mouse.

Mediante el mismo procedimiento, inserte los médulos correctos del
paso 1b en la ranura vacia mas alejada que se encuentra a la derecha
en el Switch2 y el Switch3 .

Use el comando show ip interface brief para identificar la ranura en la
que se coloco el modulo.

¢En qué ranura se insertd? GigabitEthernet5/1

Haga clic en el router West (Oeste). La ficha Physical (Capa fisica) debe
estar activa. Instale el médulo adecuado que agregara una interfaz serial a la
ranura para tarjetas de interfaz WAN de alta velocidad mejoradas (EHWIC 0)
de la derecha. Puede cubrir las ranuras sin utilizar para evitar que ingrese
polvo al router (optativo).

Use el comando adecuado para verificar que se hayan instalado las
nuevas interfaces seriales.
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shutdown

!

interface Seriald/0/0

no ip address

clock rate 2000000

!

interface Seriald/0/1

no ip address

clock rate 2000000

!

interface FastEthernet0/1/0
switchport mode access

!

interface FastEthernet0s1/1
switchport mode access

!

interface FastEthernet(/1/Z2
switchport mode access

!

interface FastEthernet0/1/3
switchport mode access

!

interface Vlianl

no ip address

shutdown

!

ip classless

1

ip flow-export versiom 3
—--More——

4

Paste

PRACTICA 6.4.1.2
Configuracion inicial del Router



Topologia

LDQiCEIl [Root] Mew Cluster Yove Ghiect Set Tiled Back

i

ra
W

Objetivos

Parte 1: Verificar la configuracion predeterminada del router

Parte 2: Configurar y verificar la configuracion inicial del router

Parte 3: Guardar el archivo de configuracién en ejecucion

Informacién bésica

En esta actividad, configurara los parametros basicos del router. Proporcionara
un acceso seguro a la CLI y al puerto de consola mediante contrasefias
encriptadas y contrasefas de texto no cifrado. También configurara mensajes
para los usuarios que inicien sesién en el router. Estos avisos también
advierten a los usuarios no autorizados que el acceso esta prohibido.
Finalmente, verificara y guardara la configuracion en ejecucion.

Parte 1: Verificar la configuracion predeterminada del router

Paso 1: Establecer una conexion de consola al R1

a. Elija un cable de consola de las conexiones disponibles.

b. Haga clic en PCA y seleccione RS 232.

c. Haga clic en R1 y seleccione Console (Consola).
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Tirne; 00:01:37 I Power Cycole Devices. Fast Farward Time Realtime
d. Haga clic en PCA > ficha Desktop (Escritorio) > Terminal.
e. Haga clic en OK (Aceptar) y presione Entrar. Ahora puede configurar R1.
Paso 2: Ingresar al modo privilegiado y examinar la configuracion actual
Puede acceder a todos los comandos del router en el modo EXEC privilegiado.
Sin embargo, debido a que muchos de los comandos privilegiados configuran
parametros operativos, el acceso privilegiado se debe proteger con una
contrasefia para evitar el uso no autorizado.
e. Introduzca el modo EXEC privilegiado introduciendo el comando enable.
Router> enable
Router#

Observe que el indicador cambia en la configuracién para reflejar el
modo EXEC privilegiado.

f. Introduzca el comando show running-config:
Router# show running-config



Termipal -

Bouter>ean

Bouterfishow

(¥ Incomplete commarnd.
Bouter #

Bouterfshow running-config
Building configuration. . .

Current configquaration : 1010 bytes

!

wersion 15.1

no service timestamps log datetime msec
no service timestamps debug datetime msec
no serwvice password-encryption

|

hostname Router

ip cef
no ipwe cef
!

——Hnre——l

Responda las siguientes preguntas:

¢, Cual es el nombre de host del router? Router

¢,Cuantas interfaces Fast Ethernet tiene el router? 4

¢, Cuantas interfaces Gigabit Ethernet tiene el router? 2

¢, Cuantas interfaces seriales tiene el router? 2

¢, Cual es el rango de valores que se muestra para las lineas vty? 0 - 4

Muestre el contenido actual de la NVRAM.
Router# show startup-config
startup-config is not present

Poutcer# =show startup-—comnfig
startup-—config i=s not present
R-:-ut.erﬁl

¢Por qué el router responde con el mensaje startup-config is not
present? Porque el archivo de configuracién no se guardo en la
NVRAM. Actualmente se encuentra solo en RAM.

Parte 2: Configurar y verificar la configuracion in icial del router



Para configurar los parametros de un router, quiza deba pasar por diversos
modos de configuracién. Observe como cambia la peticion de entrada
mientras navega por el router

Paso 1: Configurar los parametros iniciales de R1
Nota: si tiene dificultad para recordar los comandos, consulte el contenido
de este tema. Los comandos son los mismos que configuré en un switch.

b. Establezca R1 como nombre de host.

Pouterf show startup-config

startup-confiyg is not present

RBouterffcont t

Enter configuration commands, one per line. End with CHTL/Z.
Pouter (config) fhostname B1

Bl i{config)§]

b. Utilice las siguientes contrasefas:
1) Consola: letmein
2) EXEC privilegiado, sin encriptar: cisco

Bouterff show startup-config

startup-config is not present

Bouterffcont

Enter configquration commands, one per line. End with CHTL/Z2.
Bouter (config)fhostname R1

Bliconfig)#line console O

Bliconfig-line) fpassword letmein
Bliconfig-line)flogin

Bliconfig-line) fexit

Bliconfig) fenahle pas

¥ Incomplete commatd.

Bliconfig) fenahle password cisco

Bliconfig) fexit

Rlg

(8TE-5-CONFIG I: Configured from console by console

3) EXEC privilegiado, encriptado: itsasecret

BElfen

Blffconfig

Enter configquration commands, one per line. End with CHTL/Z.
Bliconfig)#enable secret itsasecret

Bliconfig)ffservice password-encryption

Bliconfig)fexit

B1lg

(8T3-5-CONFIG_I: Conficured from console by console

c. Encripte todas las contrasefias de texto no cifrado.
d. Texto del mensaje del dia: Unauthorized access is strictly prohibited (El
acceso no autorizado queda terminantemente prohibido).



Blfconfig &

Enter conficaration commands, one per line. End with CHTL/Z.
Bliconfig) fhanner motd *Tnanthorized access is strictly prohibited.*
Bliconfig) fexit

BLl§

#8YS-5-CONFIG I: Configured from console by console

Nota: la actividad se configura con una expresion normal para que solo
se detecte la palabra “access” en el comando banner motd del alumno.

Paso 2: Verificar los parametros iniciales de R1

e. Para verificar los parametros iniciales, observe la configuracién de R1.
¢,Qué comando utiliza? show running-config

f. Salga de la sesion de consola actual hasta que vea el siguiente
mensaje:

R1 conO is now available
Press RETURN to get started.

g. Presione Entrar; deberia ver el siguiente mensaje:

Unauthorized access is strictly prohibited.
User Access Verification
Password:

Prae== BRETURM to get started!
Thaunthorized access i=s strictly prohibited.
TUszer Access Werification

PaEEmnrd:l

¢ Por qué todos los routers deben tener un mensaje del dia (MOTD)?
Cada router debe tener un mensaje para advertir a los usuarios no
autorizados que el acceso esta prohibido, pero también se puede
utilizar para enviar mensajes al personal y a los técnicos de red (por
ejemplo, sobre cierres inminentes del sistema o0 a quién contactar para
obtener acceso).
Si no se le pide una contrasefia, ¢qué comando de la linea de consola
se olvido de configurar?
R1(config-line)# login

h. Introduzca las contrasefias necesarias para regresar al modo EXEC
privilegiado.



Thauthorized access is strictly prohibited

User Access Werificatrion

Passwyord:

Bl=en

Password:

Password:

Blffcopy running-config startup-config
Destination filename [startup-configl?
Building configaration. . .

[OK]

B1#

¢Por qué la contrasefia secreta de enable permitiria el acceso al modo
EXEC privilegiado y la contrasefia de enable dejaria de ser valida? La
contrasefia secreta de enable sobrescribe la contrasefa de enable. Si
ambas estan configuradas en el router, debe introducir la contrasefia
secreta de enable para ingresar al modo EXEC privilegiado.

Si configura mas contrasefias en el router, ¢ se muestran como texto no
cifrado o en forma encriptada en el archivo de configuracion? Explique.
El comando service password-encryption encripta todas las
contrasefas actuales y futuras.

Parte 3: Guardar el archivo de configuracién en eje  cucion

Paso 1: Guarde el archivo de configuracion enla NV~ RAM.

c. Configuré los pardmetros iniciales de R1. Ahora realice una copia de
seguridad del archivo de configuracion en ejecucion en la NVRAM para
garantizar que no se pierdan los cambios realizados si el sistema se
reinicia o se apaga.
¢,Qué comando introdujo para guardar la configuracién en la NVRAM?
copy running-config startup-config
¢,Cual es la versibn mas corta e inequivoca de este comando? copy r s
¢, Qué comando muestra el contenido de la NVRAM? show startup-
configuration or show start

d. Verifique que todos los parametros configurados estén registrados. Si no
fuera asi, analice el resultado y determine qué comandos no se
introdujeron o se introdujeron incorrectamente. También puede hacer clic
en Check Results (Verificar resultados) en la ventana de instruccion.

Paso 2: Puntos extra optativos: guarde el archivo d e configuracion de
inicio en la memoria flash.

Aunque aprendera mas sobre la administracién del almacenamiento flash de un
router en los siguientes capitulos, le puede interesar saber ahora que puede
guardar el archivo de configuracion de inicio en la memoria flash como
procedimiento de respaldo adicional. De manera predeterminada, el router
seguira cargando la configuracion de inicio desde la NVRAM, pero si esta se
dafia, puede restablecer la configuracion de inicio copiandola de la memoria
flash.

Complete los siguientes pasos para guardar la configuracion de inicio en la
memoria flash.



d. Examine el contenido de la memoria flash mediante el comando show
flash:
R1# show flash

L—ary

Bl#show flash

System flash directory:
File Length MName /statuas
3 335921768 clo00-universalkS-mz. SPA_151-4 M4 bin
2 2BESE sigdef-category. xml
1 EZTE37 sigdef-default . xml
[33847587 bytes used, 2218926413 awvailabhle, 255744000 totall
Z£49856E bytes of processor bhoard System flaskh (Bead/Write)

¢,Cuantos archivos hay almacenados actualmente en la memoria flash?
3

¢,Cual de estos archivos cree que es la imagen de 10S? ¢1900-
universalk9- mz.SPA.151-4.M4.bin

¢ Por qué cree que este archivo es la imagen de I0OS? Las respuestas
pueden variar, pero hay dos pistas: la longitud del archivo en
comparacion con otros y la extension .bin al final del nombre de archivo.

e. Utilice los siguientes comandos para guardar el archivo de configuraciéon
de inicio en la memoria flash:
R1# copy startup-config flash
Destination filename [startup-config]
El router le pide que almacene el archivo en la memoria flash con el
nombre entre corchetes. Si la respuesta es afirmativa, presione Entrar;
de lo contrario, escriba un nombre adecuado y presione la tecla Entrar.
f. Utilice el comando show flash para verificar que el archivo de
configuracién de inicio esté almacenado en la memoria flash



Blfishow flash

System flash directory:
File Length Name /status
3 23521768 clo00-universalk9-mz. 5PA_151-4. M4 _bin
z Z8Z8z sigdef-category. xml
1 Z27837 sigdef-default . xml
[33847587 bytes used, 221826413 available, EZ55744000 totall
242856E bytes of processor board System flash (Read/lrite)

Blffcopy startup-config flash
Destination filename [startup-config]?

1177 bytes copied in 0.41& secs (2823 bytesssec)
BElgshow flash

SBystem flash directory:
File Length Name /status
3 33591768 clf00-universalkf-m=_ SPAL_151-4 M4 _bhin

z Z8Z8E sigdef-category. xml
1 z27837 sigdef-defaunlt. xml
4 1177 startup-config

[33848764 bytes used, ZZ189E5236 awailable, 255744000 totall]
£243856E bytes of processor board System flash (Read lrite)

L1g

PRACTICA 6.4.3.3
Packet Tracer: Conexion de un router a una red LAN

Topologia

192,168,10.0/24 10,1, 1.0/24
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0 0

GO0/0 192.168.10.1 255.255.255.0 [ No aplicable
R1 GO0/1 192.168.11.1 255.255.255.0 [ No aplicable

S0/0/0 209.165.200.22 | 255.255.255.2

(DCE) 5 52 No aplicable

GO0/0 10.1.1.1 255.255.255.0 [ No aplicable
R2 GO0/1 10.1.2.1 255.255.255.0 [ No aplicable

209.165.200.22 | 255.255.255.2

S0/0/0 6 52 No aplicable
PC1 NIC 192.168.10.10 |255.255.255.0 | 192.168.10.1
PC2 NIC 192.168.11.10 |255.255.255.0 | 192.168.11.1
PC3 NIC 10.1.1.10 255.255.255.0 [10.1.1.1
PC4 NIC 10.1.2.10 255.255.255.0 [ 10.1.2.1

Objetivos

Parte 1: Mostrar la informacién del router

Paso 2: Configurar las interfaces del router

Paso 3: Verificar la configuracion
Informacién béasica
En esta actividad, utilizara diversos comandos show para mostrar el estado
actual del router. Después utilizara la Tabla de direccionamiento para
configurar las interfaces Ethernet del router. Finalmente, utilizara comandos
para verificar y probar las configuraciones.
Nota: los routers en esta actividad estan parcialmente configurados. Algunas
de las configuraciones no se incluyen en este curso, pero se proporcionan
para ayudarlo a utilizar los comandos de verificacion.

Parte 1: Mostrar la informacion del router

Paso 1: Mostrar la informacion de la interfaz en el R1.



Nota: haga clic en un dispositivo y, a continuacion, en la ficha CLI para
acceder a la linea de comandos directamente. La contrasefia de consola
es cisco . La contrasefia de EXEC privilegiado es class .

b. ¢Qué comando muestra las estadisticas para todas las interfaces
configuradas en el router?
show interfaces

* R1 - o

Physical Config = CLI

105 Command Line Interface

TSTr ECTEST VECLITITSCIDT
Password:

Rlrenable
Pasewora: oo 1> Rl#showinterfaces
Rlgshow interfaces
GigabitEthernet0/0 is administratiwvely down, line protocol is down (disabled)
Hardware is CN Gigabit Ethernet, address is 000d.bdéc.7d0l1 (bia 000d.bd&c.7d401)
MTU 1500 bytes, BW 1000000 Ebit, DLY 10 usec,
reliability 255/255, txload 1/255, rxload 1/Z55
Encapsulation ARPR, loopback not set
Eeepaliwve set (10 sec)
Full-duplex, 100Mb/=, mediz type iz RJ45
output flow-control is unsupported, input flow-control is unsupported
RRP type: ARPR, ARP Timeocut 04:00:00,
Last input 00:00:08, output 00:00:05, cutput hang never
Last clearing of "show interface" counters never
Input gqueue: 0/75/0 (size/max/drops); Total output drops: 0
Queueing strategy: fifo
Cutput gueue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute cutput rate 0 bits/sec, 0 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 watchdog, 1017 multicast, 0 pause input
0 input packets with dribkle condition detected
0 packets cutput, 0 bytes, 0 underruns
—-More—— h

Copy Paste

h. ¢Qué comando muestra solo la informacion de la interfaz Serial 0/0/0?
show interface serial 0/0/0



® R1 - B

Physical | Config CLI

105 Command Line Interface

=IT

Rl

Rl

Rl

Rl

Rl

Rlfshow interface serial 0/0/0 » R1# show interface serial 0/0/0
Serizl0/0/0 is up, line protocol is up (connected)

Hardware is HD&4570

N ,.:E ],- n:: nn—;&: » . '
MIU 1500 bytes, BW 1544 Ebit, DLY 20000 usec, ”  Direccion IP del R1 es

reliaskility Z55/2Z55, txload 17255, d 17255
Encapsulation HDLC, loopback not set, keepalive se
Last imput never, ocutput never, output hang newver

209.165.200.225/30

Last clearing of "show interface™ counters never .

Input gqueue: 0/75/0 (size/max/drops); Total ocutput drops: 0 AnChO de banda InterfaZ
Queueing strategy: weighted fair . .
Cutput queue: 0/1000/&64/0 (size/max total/threshold/drops) Serlal 0/0/0 es 1544 Kblts

Conversations 0/0/25€& (active/max active/max total)
Reserved Conversations 0/0 (allocated/max allocated)
Awailable Bandwidth 1158 kilckits/sec
minute input rate 104 bits/sec, 0 packets/sec
minute cutput rate 104 bits/sec, 0 packets/sec
7€ packets input, 45Z0 bytes, 0 no buffer
Beceived 0 broadeasts, 0 rumts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
7& packets output, 4580 bytes, 0 underruns
0 output errocrs, 0 collisions, 1 interface resets
0 output buffer failures, 0 output buffers swapped out
——More——

[

3

Introduzca el comando para visualizar las estadisticas de la interfaz
Serial 0/0/0 en el R1 y responda las siguientes preguntas:

a. ¢Cual es la direccion IP configurada en el R1?
209.165.200.225/30

b. ¢Cual es el ancho de banda en la interfaz Serial 0/0/0? 1544 kbits

Introduzca el comando para visualizar las estadisticas de la interfaz

GigabitEthernet 0/0 y responda las siguientes preguntas:
* R1 - =

Physical | Config | CLI

I0S Command Line Interface
T PECRETT DUCDUT, IO DT TET, U e IS
0 output errors, 0 collisions, 1 interface resets
0 output buffer failures, 0 output buffers swapped out
0 carrier transitions
DCO=up DSRE=up DTR=up RIS=up CTS=up

R1§ » i
Dl#show interface gigsbitEthernet 0/0 _— | ShOW Interface
GigabitEthernetl/0 is administratively down, line protoccol is down (disabled) H H /
Hardware is CN Gigsbit Ethernet, address is 000d.bkdéc.7d401 (bia 000d.bdéc.7d01) glgabltEthernet O O
MTU 1500 bytes, BW 1000000 Ebit, DLY 10 usec,
reliability 255/255, txload 1/Z55, rxload 1/255
Encapsulation ARPR, loopback not set
Eeepalive set (10 sec)
Full-duplex, 100Mb/s, mediz type is RJ45
output flow-control is unsupported, input flow-control is unsupported
RARP type: ARRPR  RARP Timeout 04:00:00,
Last input 00:00:08, ocutput 00:00:05, output hang never
Last clearing of "show interface" counters never
Input gueue: 0/75/0 (size/max/drops); Total cutput drops: 0
Queueing strategy:
Cutput queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec

5 minute output rate 0 bits/sec, 0 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrum, 0 ignored, 0 abort
0 watchdog, 1017 multicast, 0 pause input
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 underruns
——More-— h




a. ¢Cual es la direccion IP en el R1? No hay una direccion IP
configurada en la interfaz GigabitEthernet 0/0.

b. ¢Cudl es la direccion MAC de la interfaz GigabitEthernet 0/0?
000d.bd6c.7d01

c. ¢Cual es el ancho de banda en la interfaz GigabitEthernet 0/0?
1 000 000 kbits

Paso 2: Mostrar una lista de resumen de las interfa ces en el R1

a. ¢ Qué comando muestra un breve resumen de las interfaces, los
estados y las direcciones IP actualmente asignadas a ellas? show ip
interface brief

105 Command Line Interface

T WETCIOOT, ITI T IOICITEST, U DEUSE INpUT

0 input packets with dribble condition detected ()

0 packets output, 0 bytes, 0 underruns

0 output errors, 0 collisions, 2 interface resets

0 unknown protocol drops

0 babbles, 0 late collision, 0 deferred

0 lost carrier, 0 no carrier

0 putput buffer failures, 0 cutput buffers swapped out
Rl —>

: . = e . . .
Blishow ip interface brisf R1# show ip interface brief
Interface IP-Rddress CE? Method Status Protocol
GigaebitEthernetd/0 unassigned YES unset administratively down down
GigabitEthernetd/1 YES unset administratively down down
Serisl0s0/0 205.165. 225 YES m= 1l up up
» .
»
Serial0/0/1 unassigned YES unset administratl down down Interfaces Serlal
FastEthernet0/1/0 unassigned ¥YES unset administratively down down
>
FastEthernet0/1/1 unassigned ¥YES unset administratively down down
» | Interfaces Ethernet

FastEthernetl/1/2 unassigned ¥YES unset administratively down down
FastEthernetl/1/3 unassigned ¥YES unset administratively down down
Wlanl unassigned ¥YES unset administratively down down
21§ v

b. Introduzca el comando en cada router y responda las siguientes preguntas:

¢, Cuantas interfaces seriales hay en R1 y R2? Cada router tiene 2 interfaces
seriales.



® R2 N |
Physical Config = CLI

105 Command Line Interface

2LINE-5-CHANGED: Interface Seriallds0/0, changed state to up
$LINEFROTO-5-UFDOWN: Line protocol on Interface Serial0s0/0, changed state to up
%DUAL-5-NBRCHANGE: IP-EIGRPF 1l: Neighbor 203.165.200.225 (Serialls0/0) is up: new

adjacency

User ARccess Verification

Password:
RZrenable
Dassword:
RZishow ip interface brief
Interface IP-Rddress OK? Method Status Protocol |
GigabitEthernet0/0 | wunassigned  ¥ES unset dministratively d 4 — |
nterfaces Ethernet

GigabitEthernet(/1 unassigned ¥YES unset administratively down down
Serial0/0/0 209.165.200.22¢€ ¥YES manual up up

2
Serialo/0/1 unassigned YES unset administratively down down Interfaces serial
Vlanl unassigned ¥ES unset administratively down down
Big e

¢ Cuantas interfaces Ethernet hay en R1 y R2? R1 tiene seis interfaces
Ethernet y R2 tiene dos interfaces Ethernet.

¢,Son iguales todas las interfaces Ethernet en el R1? Si no es asi, explique las
diferencias. No lo son. Hay dos interfaces Gigabit Ethernet y cuatro interfaces
Fast Ethernet. Las interfaces Gigabit Ethernet admiten velocidades de hasta 1
000 000 000 bits, y las interfaces Fast Ethernet admiten velocidades de hasta 1

000 000 bits.

Paso 3: Mostrar la tabla de enrutamiento en el R1

1.¢ Sué comando muestra el contenido de la tabla de enrutamiento? show ip
rou

RElgshow ip route

Codes: L - loeal, © - connected, 5 - statie, B - BIPF, M - mokile, B - BEP
D - EIGRF, EX - EIGRP externzl, & - O5PF, IR - OQ5FF inter areas
N1 - O5PF MS5L external type 1, N2 - Q5PF MNS5A external type 2
E1l - OS5PF external type 1, EZ - OS5EF external type 2, E - EGP

* — rcandidate default, U - per—user static route, o - ODR
P - periodic downloaded static route

Fateway of last rescrt is not set

209 165 00 224,230 js 4dix
L 209.165.200.225/32 is directly connected, Seriald 070
Bl

i - I5-I5, L1 - I5-I5 lewel-1, L2 - I5S-I5 lewvel-2Z, ia - I5-I5 inter aresa

2. Introduzca el comando en el R1 y responda las siguientes preguntas:

a. ¢, Cuantas rutas conectadas hay (utilizan el cédigo C)? 1
b. ¢ Qué ruta se indica? 209.165.200.224/30

3. ¢ Como administra el router un paquete destinado a una red que no se

incluye en la tabla de enrutamiento? Un router solo envia paquetes a redes



indicadas en la tabla de enrutamiento. Si una red no aparece en la lista, el
paquete se descarta.

Parte 2: Configurar las interfaces del router
Paso 1: Configurar la interfaz GigabitEthernet 0/0 enelR1

a. Introduzca los siguientes comandos direccionar y activar la interfaz
GigabitEthernet 0/0 en el R1:

R1(config)# interface gigabitethernet 0/0

R1(config-if)# ip address 192.168.10.1 255.255.255.0

R1(config-if)# no shutdown

%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0,
changed state to up

Blgconfig t
Enter configuration commands, one per line. End with CHNTL/Z.
Bli{config)#interface gigabkitet
Bliconfig)#interface gigabitethernet 070

Rl {config-if) §ip address 13Z.168.10.1 Z55.Z5

-255.0

o

Bl {config—if) §no shutdown

Bl {config-if)#
SLINE-5-CHRMEED: Interface GigabitEthernet0/0, changed state to up

SLINEPROTO-5-UFDOWN: Line protocol on Interface GigabitEthernetl/0, changed state
to up

Bl {config-if) #exit
Bl {config) §

b. Es aconsejable configurar una descripcion en cada interfaz para ayudar a
registrar la informacion de la red. Configure una descripcion de la interfaz que
indique a qué dispositivo esta conectada.

R1(config-if)# description LAN connection to S1

Bl (config-if) gexit

Bl {config) #interf

Bl {config) #interface gig

Bl (config) #interface gigabkitEthernet 070

Bl {config-if) §description L&W connection to 51

Bl {config-if) §end

Rlg

§5¥5-5-CONFIG I: Configured from conacle by console

Rl§

c. Ahora, el R1 debe poder hacer ping a la PC1.



R1(config-if)# end
%SYS-5-CONFIG_I: Configured from console by
console R1# ping 192.168.10.10

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.10.10, timeout is 2 seconds:

Success rate is 80 percent (4/5), round-trip min/avg/max = 0/2/8 ms

Rlfping 132.1¢€8.10.10

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192 _.168.10.10, timeout i3 Z seconds:
Slrn

Success rate is B0 percent (4/5), round-trip minfavg/max = 0/5/15 ma

Rl§

Paso 2: Configure las interfaces Gigabit Ethernetr  estantes en R1y R2.

a. Utilice la informacion en la Addressing Table para finalizar la
configuracion de R1 y R2. Para cada interfaz, realice lo siguiente:

4. Introduzca la direccion IP y active la interfaz.
5. Configure una descripcion apropiada.

6. Verifique las configuraciones de las interfaces.

Rlfconfig t©

Enter configuration commands, one per line. End with CHTL/Z.
Bl (config) #interface gig

Bl (config) #interface gigabitEthernet 0/1

Rl (config-if) #ip address 13Z.168.11.1 Z55.25
Bl {config-if) #no shutdown

-255.0

[{}]

Bl{config-if) §exit

Bl {config)#int

Bl iconfig)#interface serial 07070

Bl {config-if) §ip address Z09.165.200_.22Z5 Z55_255_.Z55_252
Bl {config-if) #no shutdown

Bl {config-if) #exit

Bliconfig)§




Rirenzble

Password:

BZfconfig t©

Enter configuration commands, one per line. End with CHTL/Z.
RZ (config) #interface g

B2 (config) #interface gigabitEthernet 070

RZ (config-if) #ip address 10.1.1.1 Z55.255.255.0

BZ {config-if) #no shutdown

RZ (config-if)#
SLINE-5-CHRNEED: Interface FigabitEthernet(/0, changed state to up

5LINEPROTO-5-UEDOWN: Line protocol on Interface GigabitEthernet0/0, changed state
to up

D2 (config-if) g

BZ (config-if) exit

BZ (config) #in

BZ (config) #interface g

BZ (config) #interface gigabitEthernet 071

BZ ({config-if) #ip address 10.1.2.1

% Incomplete command.

BZ (config-if) §ip address 10.1.2.1. Z55.2Z55_255.0

% Inwvalid input detected at '"~' marker.

-£55.255.0

il

BZ (config-if) #ip address 10.1.2.1 25
BZ (config-if) #no shutdown

RZ (config-if) §
2LINE-5-CHANGED: Interface GigabitEthermet0/1, changed state to up

SLINEPROTO-5-UEDOWN: Line protocol on Inmterface GigabitEthernet0/1, changed state
to up

BZ (config-if)

BZ (config-if) fexit

B2 (config)#in

BZ (config) #interface 3

B2 (config) #interface serial 07070

BZ (config-if) #ip address 205_.165.200.22¢
B2 (config-if) #no shutdown

P
o
n
R
(4]
o
P
o
n
R
(4]
R

BZ (config-if) fexit
B2 (config) §

e emmm——— =
B2 (config) #interface gigabitEthermet 0/0

BZ (config—if) fdescription LAWN connection to 53
BZ (config-if) fexit

BZ (config) #interface g

BZ (config) #interface gigabitEthermet 0/1

BZ (config-if) #description LAN connection to 54
BZ (config—if) fexit

BZ (config) §

Paso 3: Realizar una copia de seguridad de las conf iguraciones en la
NVRAM

Guarde los archivos de configuracion de ambos routers en la NVRAM. ¢Qué
comando utilizé? copy run start



Parte 3: Verificar la configuracién

Paso 1: Utilizar los comandos de verificacion para revisar la configuracion
de la interfaz

a. Utilice el comando show ip interface brief en R1y R2 para verificar
rapidamente que las interfaces estén configuradas con la direccion IP
correcta y estén activas.

[RlEshow ip interface brief |

Interface IE-Rddress OE? Method Status Protocol
FigabitEthernet0/0 182 _168.10.1 YES manual up up
CigabitEthernetl/1 152 _168.11.1 YES manual up up
Seri=ld/ 0 0 209_1685_200_225 YES manual up up
Serizld/ 0/ 1 unassigned YES unset administratively down down
FastEthernetd/1/0 unassigned YES unset administratively down down
FastEthernetl/1/1 unassigned YES unset administratively down down
FastEthernetl/1/2 unassigned YES unset administratively down down
FastEthernetl/1/3 unassigned YES unset administratively down down
Vlanl unassigned YES unset administratively down down
R1g

|R£#shcw ip interface brief

Interface IP-Rddress OF? Method Status Protocol
FigabitEthernet0/0 10.1.1.1 YES manual up up
FigebitEthernet0/1 10.1.2.1 YES manual up up
Seri=ld/ 0 0 209_.165_200_2Z2%¢ YES manual up up
Seri=l0/0 1 unassigned YES unset administratively down down
Vlanl unassigned YES unset administratively down down

BZE

¢, Cuantas interfaces en R1 y R2 estan configuradas con direcciones IP y
tienen el estado “up/up” (activa/activa)? Tres en cada router.

¢, Qué parte de la configuracién de la interfaz NO se muestra en el resultado
del comando? La mascara de subred

¢, Qué comandos puede utilizar para verificar esta parte de la
configuracion?
show run, show interfaces, show ip protocols

b. Utilice el comando show ip route en R1y R2 para ver las tablas de
enrutamiento actuales y responda las siguientes preguntas:



x R1 - O

.

Physical | Config | CLI

105 Command Line Interface

FEaSLELIIELIIELU L/ 1 Ull=e=o= Lgled IS UllIsEL SOl OISl aL lWVELY GUWIL OUWID
FastEthernet0/1/2 unassigned YES unset administratiwvely down down
FastEthernetl/1/3 unassigned ¥ES5 unset administratiwvely down down
Vlanl unassigned ¥ES unset administratively down down

Rléshow ip route
Todes: L - Iocel, T - connected, 5 - static, R - RIF, M - mobkile, B - BEF
D - EIGRP, EX - EIGRP external, O - Q5PF, I& - QS5PF inter area
N1 - OSPF NS55R externzl type 1, Wi - OS5SPF NS55A external type 2
El1 - OSPF external type 1, EZ - O5PF externzal type 2, E - EEP
i - I5-I5, L1 - I5-I5 lewel-1, LZ - I5-I5 lewel-2Z, ia - IS5-I5 inter area
* — candidate default, U - per-user static route, o - ODR
P - periodic downloasded static route

Fateway of last rescrt is not set

o 10.0.0.0/8 [90,/2170112] wia 209_185_Z00_226, 00:Z0:43, Serial0s0/0
182.168.10.0/24 is wariably subnetted, 2 subnets, Z masks

c 192.168.10.0/24 is directly connected, GigebitEthernet0/0

L 192.168.10.1/32 is directly connected, GigsbitEthernet0l/0
1%2.168.11.0/24 is wvariskly subnetted, Z subnets, Z masks

c 152 _.168.11.0/24 is directly connected, GigabitEthernetl/1

L 132.168.11.1/32 is directly connected, GigsbitEthernetl/1
209.165.200.0/24 is variably subnetted, 3 submnets, 3 masks

D 205.165.200.0/24 is a summary, 00:35:57, Nullld

c 209.165.200.224/30 is directly connected, Seri=l0/0/0

L 2059.165.200.225/32 is directly connected, Seri=l0/0/0

Rl

® R2 - C

Physical Config | CLI

105 Command Line Interface

Serizl0/0/0 2059.165_.200_22¢ YES manual up up
Seriald/071 unassigned YES unset administratively down down
Vi=nl unassigned YES unset administratively down down

BZgshow ip route
Codes: L - loczl, C - connected, 5 - static, R - RIF, M - mokile, B - BEP
o - EIGRP, EX - EIGRP external, O - OSPF, IR - OSPEF inter are=z
N1 - OQS5PF NS5Z external type 1, NZ - OSEF NS5LX external type Z
El - QS5PF externzl type 1, EZ - O5PF externsl type Z, E — EGP
i - I5-I5, L1 - I5-IS5 lewvel-1, LZ - IS-IS5 lewvel-Z, ia - I5-I5 inter area
* — candidate defzult, U - per-user static route, o — QDR
P - periodic downloaded static route

Fateway of last resort is not set

10.0.0.0/8 is wariabkly subnetted, 5 subnets, 3 masks

D 10.0.0.0/8 is & summary, 00:23:Z23, Nulld

c 10.1.1.0/24 is directly connected, GigabitEthernetd/0

L 10.1.1.1/32 is directly connected, GigsbitEthernet0/s0

C 10.1.2.0/24 is directly connected, GigasbitEthernetl/1

L 10.1.2.1/32 is directly connected, GigabitEtherneti/1

o 152.1e8.10.0/24 [90/2170112]1 wvi= 205.1&5.200.225, 00:38:328, Seriszl0d/0/0

o 182.168.11.0/24 [30/2170112] wia 205.185.200.225, 00:2%:45, Serialds0/0
205%.185.200.0/24 is wariably subnetted, 3 subnets, 3 masks

8] 2053.165.200.0/24 i3 & summery, 00:23:23, Nulld

c 209_.165_200_224/30 is directly connected, Seriald/ 070

L Z09.165.200.226/32 is directly connected, Serial0s0/0

oTE

¢, Cuantas rutas conectadas (utilizan el codigo C) ve en cada router? 3

¢, Cuantas rutas EIGRP (utilizan el codigo D) ve en cada router? 2



Si el router conoce todas las rutas en la red, la cantidad de rutas conectadas y
de rutas descubiertas dinamicamente (EIGRP) debe ser igual a la cantidad
total de LAN y WAN. ¢ Cuantas LAN y WAN hay en la topologia? 5

¢ Esta cantidad coincide con la cantidad de rutas C y D que se muestran en la
tabla de enrutamiento? si

Nota: si su respuesta es “no”, falta una configuracion necesaria. Revise los
pasos de la parte 2.

Paso 2: Probar la conectividad de extremo a extremo a través de la red

Ahora deberia poder hacer ping desde cualquier PC a cualquier otra PC en
la red. Ademas, deberia poder hacer ping a las interfaces activas de los
routers. Por ejemplo, las siguientes pruebas deberian realizarse
correctamente:

c. Desde la linea de comandos en la PC1, haga ping a la PC4.

& PC1

Physical | Config | Desktop | Custom Interface

T I [ I I N T —

Command Prompt

Packet Trace ommand Line 1.0
PCx»ping 10.1

d. Desde la linea de comandos en el R2, haga ping a la PC2.
RZfping 192.168.11.10
Type escape segquence to abort.
Sending 5, 100-byte ICMP Echos to 18Z2.1€8.11.10, timeout is Z seconds:
L

Success rate is B0 percent (4/5), round-trip minfavg/max = 1/13/18 ms

RZ§




6.4.3.4: Packet Tracer: Resolucion de problemas del gateway
predeterminado
Topologia

192,168, 10,0/24

[g;' 192.168.11.0/24

Tabla de direccionamiento

Mascara de Gateway
Dispositivo Interfaz Direccién IP  jsubred predeterminado
GO0/0 192.168.10.1 p55.255.255.0 No aplicable
R1
GO0/1 192.168.11.1 255.255.255.0 No aplicable
S1 VLAN 1 192.168.10.2 255.255.255.0 192.168.10.1
S2 VLAN 1 192.168.11.2 255.255.255.0 192.168.11.1
PC1 NIC 192.168.10.10 [55.255.255.0 192.168.10.1
PC2 NIC 192.168.10.11 P55.255.255.0 192.168.10.1
PC3 NIC 192.168.11.10 [55.255.255.0 192.168.11.1
PC4 NIC 192.168.11.11 [P55.255.255.0 192.168.11.1
Objetivos
Parte 1: Verificar el registro de la red y descarta  r problemas




Parte 2: Implementar, verificar y documentar las so  luciones
Informacion basica

Para que un dispositivo se comunique a traves de varias redes, debe estar
configurado con una direccion IP, una méscara de subred y un gateway
predeterminado. El gateway predeterminado se utiliza cuando el host desea
enviar un paquete a un dispositivo en otra red. Por lo general, la direccion de
gateway predeterminado es la direccion de la interfaz del router asociada a la
red local a la que el host esta conectado. En esta actividad, terminara de
documentar la red. A continuacion, verificara la documentacion de la red
mediante la puesta a prueba de la conectividad de extremo a extremo y la
resolucién de problemas. El método de resolucion de problemas que utilizara
consta de los siguientes pasos:

6. Verificar la documentacion de la red y utilizar pruebas para descartar
problemas.

7. Determinar cual es la solucion adecuada para un problema dado.
8. Implementar la solucion.
9. Realizar pruebas para verificar que se haya resuelto el problema.
10.Documentar la solucion.

A lo largo de sus estudios de CCNA, encontrara distintas descripciones del
método de resolucion de problemas, asi como distintas formas de probar y
documentar problemas y soluciones. Esto es intencional. No existe un
estandar o una plantilla establecida para la resolucion de problemas. Cada
organizacion desarrolla procesos y estandares de documentacién exclusivos
(incluso si ese proceso consiste en no tener ninguno). No obstante, todas las
metodologias de resolucion de problemas eficaces generalmente incluyen los
pasos anteriores.

Nota: si usted es experto en la configuracion de gateway
predeterminado, es posible que esta actividad parezca mas compleja de
lo debido. Lo mas probable es que pueda descubrir y solucionar todos
los problemas de conectividad mas rapido que si siguiera estos
procedimientos. No obstante, a medida que avance con sus estudios,
las redes y los problemas que encuentre seran cada vez mas
complejos. En tales situaciones, la Unica forma eficaz de descartar y
resolver problemas es aplicar un enfoque metédico como el que se usa
en esta actividad.

Parte 1: Verificar el registro de la red y descarta  r problemas



En la parte 1 de esta actividad, completara la documentacion y realizara
pruebas de conectividad para detectar problemas. Ademas, determinara
la solucién adecuada y la implementara en la parte 2.

Paso 1: Verificar el registro de la red y descartar

d. Para que pueda probar una red con eficacia, debe contar con la

cualquier problema

documentacion completa. Observe que falta determinada informacion en

la tabla de direccionamiento

. Complete la tabla de direccionamiento

con la informacion de gateway predeterminado que falta para los
switches y las PC.

e. Pruebe la conectividad a los dispositivos en la misma red. Al descartar
y corregir cualquier problema de acceso local, puede probar mejor la
conectividad remota, con la seguridad de que la conectividad local esta
en funcionamiento.

Un plan de verificacion puede ser tan simple como una lista de pruebas
de conectividad. Use las siguientes pruebas para verificar la
conectividad local y descartar cualquier problema de acceso.

El primer problema ya se document6, pero debe implementar y verificar la

solucién durante la parte 2.

Documentacion de prueba y verificacion

, Se realiz6
Prueba Correctamente? Problemas Solucién Verificado
Cambiar la direccion
IPdelaPC1la
Direccion IP en la 192.168.10.10
PC1 esta incorrecta
PClaPC2 [No Si
corregir el Gateway
Se revisaron las 192.168.1.1 por
configuraciones IP y se [192.168.11.1
encontré que el PC4
tiene configurado un
gateway predeterminado
PCl1aPC4 |o incorrecto Si
Se reviso la
configuracion con el Realizar la configuracion
comando Show running- del Gateway con el
config y se encontré que comando ip default-
Configuracion no tiene el Gateway gateway y la direccion
del S1 no configurado. 192.168.10.1 Si




Se revisé la
configuracién con el Configurar la direccién IP
comando show running [del S2, segln la tabla de

Configuracion config y se encontré que [direccionamiento
del S2 no no tiene la direccion IP Si
f. Pruebe la conectividad a los dispositivos remotos (p. ej., de la PCl a la

PC4) y documente cualquier problema. Esto se conoce frecuentemente
como conectividad de extremo a extremo. Esto significa que la politica
de red permite que todos los todos los dispositivos en una red tengan
conectividad total.

Nota: es posible que aun no se pueda realizar la prueba de conectividad
remota, dado que primero debe resolver los problemas de conectividad
local. Una vez que solucione dichos problemas, vuelva a este paso y
pruebe la conectividad entre redes.

Prueba PC1 a PC2:
La simulacion del PDA no llega a su destino

Logical

L4

[Root] New Cluster Move Object Set Tiled Background Viewport
# | Simulation Panel 8 x|
Event List | :
Vis, Time(sec) LastDevice AtDevice Type Info
0,507 - pPC1 icve [l
0.507 -- pC1 are B —
0508 PC 51 are R =
w 0.508 51 R ARP |
™ 0509 51 P2 ARP b 4

\Reset Simulation | [¥] Constant Delay Captured to: 4
0.509 s
Flay anh’ol_s
Back Auto Capture [ Play Capture [ Forward

Event List Filters - Visible Events
ACL Filter, ARP, BGP, CDP, DHCP, DHCPv6, DNS, DTF, EIGRF, EIGRPYS, FTP, H.323, b
HSRP, HSRPvé, HTTF, HTTPS, ICMP, ICMPv6, IPSec, ISAKMP, LACP, MDP, NTP, OSPF, &7
O5PFvS, PAGP, POP3, RADIUS, RIP, RIPng, RTP, SCCP, SMTF, SNMP, 55H, 5TF,
SYSLOG, TACACS, TCP, TFTP, Telnet, UDF, VTP

W Edit Filters Show AllMone

Time: 00:22:58.726 Power Cycle Devices Back Auto Capture [ Play  Capture / Forward | EventList | Simulation




® PCT - O
Physical | Config | Desktop | Custom Interface

IP Configuration
IP Configuration
) DHCP ® Static
IP Address 192.168.11.10 >
Subnet Mask 255.255.255.0
Default Gateway 192.168.10.1
DNS Server
IPv6 Configuration
() DHCP () Auto Config (@ Static
IPv6 Address |f
Link Local Address FES0::20D:BDFF:FE84:B6D1
IPvb Gateway
IPv6 DNS Server
Loagical [Root] New Cluster Move Object Set Tiled Background Vie
~ | |smuation Panel & :
JX Event List
Vis. Time(sec) Last Device At Device Type Info
0.000 2 pCi icve [l
0.000 - PCl arr B
192,168.10.0/24 0.001 pC1 51 are B
2 & 0.002 51 R1 ARP .
" 0.002 51 pc2 are
] Captured to:
Reset Simulation | Constant Delay 0.002¢
Play Controls
| Back || Auto Capture [ Play || Capture [ Forward
L
- 192.168.11.0/24 Event List Filters - Visible Events
PC4 ACL Filter, ARF, BGF, CDF, DHCF, DHCPvS, DNS, DTF, EIGRF, EIGRPvS, FTF, H.323
HSRP. HSRPv6. HTTP. HTTRS. ICMP. ICMPvS. TPSec. ISAKMP. LACR. NDP. NTF. OSF

Simulacién exitosa.

Prueba PC1 a PC4:
El mensaje no llega a su destino

Logical [Root] New Cluster Move Ofject Set Tiled Background Viewpart

192, 168.10,0/24

152.168.11.0/24

1

Time: 00;01:05 | Power Cycle Devices Fast Forward Time Realtime

|Fire  LastStstus  Source Destinabion|

Dol 5SS Qs YT st pc poa

Routers s | Dass | Ggeaoesd [anasim New Delete Successful __ PC1 =]
| | Failed PC1 PCs I
'-j ﬂ LS. : & < > | | Togale POU List Windew o
= F <

— e

Se corrigid la direccién
IP por 192.168.10.10




* pPC4 - =

Physical Desktop = Custom Interface

IP Configuration

IP Configuration

() DHCP (®) Static
1P Address 192.168.11.11
Subnet Mask 255.255.255.0
Default Gat ioid
efault Gateway |192.168.1.1 Se corrigié el Gateway por el
DNS Server

192.168.11.1

IPve Configuration

() DHCP () Auto Config (® Static

IPv6 Address |,f|:

Link Local Address FEB0::201:64FF:FE94:E7GB

IPVE Gateway

IPvb DNS Server

Prueba al dispositivo S1:

& 51 = &

Physical | Config | CLI |

I05 Command Line Interface

up

Slrenable
Slgshow ru
Sl#show running-config
Building configuration. ..

S1# show running-config

v

Current configuration : 1053 bytes
1

version 12.2

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

1

hostname 51

!
spanning-tree mode pvst
1

interface FastEthernetls1
!
interface FastEthernetl/sZ
1

interface FastEthernetl/s3
--More-- 4

Copy | | Paste




Physical | Config = CLI

I10S Command Line Interface

interface FastEthernetl/ZZ

!

interface FastEthernet0/23

!

interface FastEthernet0/Z24

!

interface GigabitEthernetl/1
!

interface GigabitEthernetl/2
!

interface Vlanl

ip address 19Z.168.10.2 255.255.255.0
!

] No se encuentra
configurado el
gateway

v

line con O

I

line wty O 4
login

line wty 5 15
login

Sl%
S1l§

Copy Paste

51l {config) #ip de

51 {config)#ip default—gateway 152 _168_.10_.1
51 (config) #exit

51%

%5Y5-5-CONFIG_I: Configured from conscle by conscole

v

Slf

Se configura el Gateway con el
comando.

S1(config)# Ip default-gateway
192.168.10.1

® S1 - B

.

Physical | Config | CLI

105 Command Line Interface

interface FastEthernetl/Z1

!

interface FastEthernetl/2ZZ

!

interface FastEthernet0/23

!

interface FastEthernet0/24

!

interface GigabitEthernet0/1
!

interface GigabitEthernet0/2
!

interface Vlanl

ip address 15Z.168.10.2 Z55.2Z55.255.0
I

ip defsult-gatewsy 132.163.10.1 | Gateway
: configurado

line con O

1

line vty 0 4
login

line wty 5 15
login

!

1

—-More-— hd

Copy Paste

Prueba al dispositivo S2:




Physical Conﬁgl CLI

105 Command Line Interface

TLINE TR IO S U EDONN . CIe IO COCO L O INCELT=SCE PSS CECIELNE O S, C=geT SC=CE oo

up

SZxenakble
SZgshow ¢

Széshow running-contig — | S2# show running-config

Building configuration. ..

Current configuration : 10&€3 bytes

'

version 12Z.Z2

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

1

hostname 52

spanning-tree mode pwst
1

interfzce FastEthernet0/1
1

interface FastEthernet0/2
1

interfzce FastEthernet0/3
—-More-— | v

Copy | | Paste
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:i‘.nterface FastEthernet0/18
1

interface FastEthernetd/1%
!

interface FastEthernet0s20
1

interface FastEthernsetl/Z1
1

:i‘.rn:erface FastEthernet0/Z2
1

interface FastEthernet0/2Z3
1

:i‘.rn:erface FastEthernet0/Z4
1

interface GigabitEtherneti/1
!

interface GigabitEthernetl/sZ

: No se encuentra la
interface Vlanl » . .,
no ip address dlreCCIon IP

ip default-gateway 152.168.11.1
!

!
!
!
line con O
!
--More—— hd

Copy || Paste




Z (config) finterface Vlan 1
2 {config-if) #ip address 192
2 (config-if) fno shutdown

-le8.11.2

. Lo
enrftg—tEfente
{config) gexit

=
B
=
5z

S2g
%

52

SY¥5-5-CONFIG_I: Configured from console by console

E 3

.
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interface
1

FastEthernetD/2Z0

interface
1

FastEthernet0/Z1

interface
1

FastEthernetl/ ZZ

interface
1

FastEthernetl/ 23

interface
1

FastEthernetl/24

interface
!

FigabitEthernet0s1

interface
1

FigabitEthernet0/2

interface Vlanl

ip address 192_.168.11.2 Z55
1

.25
ip default-gateway 13Z2_.1€8.11.1
!

1
1

!

line con O

1

line wty O 4
login
line wty &5
login
——More—

5.255.0

v

Direccién Ip
configurada

Copy Paste

Se verifican que los dispositivos este conectados

Logical [Root] New Cluster

Move Ohject

Set Tiled Background

Viewport

£ i |

PC1

}U

S1

2
PC2

2
PC3

52

_—
PC4

<

192,168, 10.0/24

192.168.11.0/24

~

Time: 00:28:58 | Power Cycle Devices Fast Forward Time

& o [ 0=
Routers
dfeTe -

¥ 78 [FS| 7S

1841 1s41 | lzea0xm 262130

g
L .

New Delete

> | | Toggle PDU List Window

Paso 2: Determinar cual es la solucion adecuada par

4 | Scenario 0 v

Fire Last Status
3 Successful
3 Successful
3 Successful

Realime |
T
Source  Destination
PC2 PC3
PCL PC4
PCL PC2

a el problema



d. Con sus conocimientos sobre la forma en que operan las redes y sus
aptitudes para configurar dispositivos, busque la causa del problema.
Por ejemplo, el S1 no es la causa del problema de conectividad entre
la PC1yla PC2. Las luces de enlace son de color verde, y ninguna
configuracion en el S1 provocaria que no pase el trafico entre la PCl y
la PC2. Por lo tanto, el problema debe de estar en la PC1, en la PC2 o
en ambas.

e. verifique el direccionamiento del dispositivo para asegurarse de que
coincida con el registro de la red. Por ejemplo, la direccién IP para la
PC1 es incorrecta, como se verifico con el comando ipconfig .

f. Sugiera una solucién con la que usted crea que se resolvera el
problema y documéntela. Por ejemplo, cambiar la direccion IP de la
PC1 para que coincida con la documentacion.

Nota: por lo general, hay méas de una solucion. Sin embargo, una practica
recomendada de resolucion de problemas es implementar de a una solucion
por vez. Implementar mas de una solucién podria presentar problemas
adicionales en una situacion mas compleja.

Parte 2: Implementar, verificar y documentar las so  luciones

En la parte 2 de esta actividad, implementara las soluciones que identificé en la
parte 1. Luego, verificara si la solucion funcioné. Es posible que deba volver a
la parte 1 para terminar de descartar todos los problemas.

Paso 1: Implementar soluciones para abordar los pro  blemas de
conectividad

Consulte la documentacion en la parte 1. Elija el primer problema e implemente
la solucidn que sugirié. Por ejemplo, corrija la direccion IP en la PC1.

Paso 2: Verificar si ahora el problema esta resuelt o

c. Verifique si la solucion que propuso solucionod el problema
realizando la prueba que usé para identificarlo. Por ejemplo,
¢la PC1 puede ahora hacer ping a la PC2?

d. Si el problema se resolvio, indiquelo en la documentacion. Por ejemplo,
en la tabla anterior, con colocar una simple marca de verificacion en la
columna “Verificado” seria suficiente.

Paso 3: Verificar si se resolvieron todos los probl emas

c. Sitodavia tiene un problema pendiente con una solucion que aun no se
implementd, vuelva al paso 1 de la parte 2.

d. Si se solucionaron todos los problemas actuales, ¢también solucioné
todos los problemas de conectividad remota (por ejemplo, que la PC1
pueda hacer ping a la PC4)? Si la respuesta es negativa, vuelva al paso
1c de la parte 1 para probar la conectividad remota.



Resultado de la actividad 6.4.3.4

PRACTICA 6.5.1.2

Packet Tracer: Reto de habilidades de integracion

Topologia

Recibira una de tres topologias posibles.

Tabla de direccionamiento

Mascara de Gateway
Dispositivo Interfaz Direccién IP subred predeterminado

GO0/0 172.145.1 255.255.255.0 No aplicable
College

GO0/1 172.14.10.1 255.255.255.0 No aplicable
Class-A VLAN 1 172.14.5.35 255.255.255.0 172.145.1
Class-B VLAN 1 172.14.10.35 255.255.255.0 172.14.10.1
Student-1 NIC 172.14.5.50 255.255.255.0 172.145.1
Student-2 NIC 172.14.5.60 255.255.255.0 172.145.1
Student-3 NIC 172.14.10.50 255.255.255.0 172.14.10.1
Student-4 NIC 172.14.10.60 255.255.255.0 172.14.10.1

Objetivos

* Terminar el registro de la red.

» Realizar la configuracion basica de dispositivos en un router y un switch.

« Verificar la conectividad y resolver cualquier problema.

Situacion

La administradora de la red esta muy conforme con su desempefio en el
trabajo como técnico de LAN. Ahora, a ella le gustaria que demuestre su




capacidad para configurar un router que conecta dos redes LAN. Las tareas
incluyen la configuracion basica de un router y un switch utilizando Cisco 10S.
Luego, verificara la configuracién realizada por usted, asi como la
configuracion de los dispositivos existentes, probando la conectividad de
extremo a extremo.

Nota: después de completar esta actividad, puede elegir hacer clic en el
boton Reset Activity (Restablecer actividad) para generar un nuevo
conjunto de requisitos. Entre los aspectos variables se incluyen los
nombres de dispositivo, los esquemas de direccionamiento IP y la
topologia.

Requisitos
* Proporcione la informacion que falta en la tabla de direccionamiento.

« Asigne el nombre College al router y Class-B al segundo switch. No
podra acceder a Class-A.

® College = B

Physical Config CLI

I0S Command Line Interface
TN I TSI E RICH U0, =0 I0CST COUNCrY TS BY OSINg oIS Drooure 7o
agree to comply with applicakle laws and regulations. If you are unakle
to comply with U.5. and local laws, return this product immediastely.

2 summary of U.5. laws gowverning Cisco cryptographic products may be found at:
http://www.cisco.com/wwl/export/crypto/tocl/stgrg_-html

If you reguire further assistance please contact us by sending email to
exportficisco.com.

Cisco CISCOL541/KS (rewvision 1.0) with 451520E/327¢E8K bytes of memory.
Processor board ID FTXH152400ES

2 Figsbit Ethernet interfaces

DREM configuration is &4 bits wide with parity disabled.

255E bytes of non-volatile configuration memory.

2453856K bytes of ATA System CompactFlash 0 (Read/Write)

Dress RBETUBN to get started!

Fouteryenzble

Routergconfig t©

Enter configuration commands, one per line. End with CHTIL/Z.
Router {config) $hostname College

College (config) gexit

Collegef

%5¥5-5-CONFIG I: Configured from console by conscle

Collegef L%
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Cisco IOS Scftware, CZ2960 Software (CZ2960-LANBRSE-M), Version 12Z2.2(2Z5)FX, RELEASE

SOFTWARE (£fcl)

Copyright (c) 1586-2005 by Cisco Systems, Inc.

Compiled Wed 12-0ct-05 22:05 by pt_team

Press RETURN to get started!

$LINE-5-CHRNGED: Interface FastEthernet0/5, changed state to up

§LINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/5, changed state to

up

LINE-5-CHANGED: Interface FastEthernet0/8, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthermet(/8, changed state to

up

Switch»enzable

Switchiconfig t

Enter configuration commands, one per line. End with CHNTL/Z.

Switch(config)fhostname Class-B

Class-Blconfig) fexit

Class-Bg

%5Y5-5-CONFIG I: Configured from conscle by console

Class-Bg b

Copy Paste

e Utilice cisco como contrasefia de EXEC del usuario para todas las
lineas.

College»enable

Collegegfconfig t©

Enter configuration commands, one per line. End with CHNTIL/Z.
College (config)#line conaocle O
College (config-line) §pasaword cisco
College (config-line) #login

College (config-line)$#line wty O 4
College (config-line) §pasaword ciasco
College (config-line) #login

College (config-line) fexit

College (config) §

Class-Brenakble

Class-Bfconfig t

Enter configuration commands, one per line. End with CHTL/Z.
Class-Bi{config)#line consocle 0
Class-Bl{config-line) §password cisco
Class-Bi{config-line) #login
Class-Blconfig-line) $#line wty O 4
Class-Bilconfig-line) §pa
Class-Bl{config-line) §password cisco
Class-Bi{config-line) #login
Class-Bl{config-line) fexit
Class-Blconfig) §

« Utilice class como contrasefia de EXEC privilegiado.



College (config-line) fexit

College (config) #enable secret class

College (config) fexit

Colleged

$5¥5-5-CONFIG _I: Configured from console by conaocle

Collegeg

Class-Blconfig-line) fexit

Class-Bilconfig) #enable secret class
Class-Blconfig) fexit

Clas=-Bf

%5¥5-5-CONFIG _I: Configured from conscle by consocle

Clas=-B#

Encripte todas las contrasefias de texto no cifrado.

Collegefeconfig t© Comando de
Enter configuration commands, one per line. End with CNIL/Z. enchtadén de

College (config) §service password- nﬂﬂﬂﬂﬂ--””’ﬂﬂﬂﬂﬂ’,> .
College (config) fservice password-encryptio contrasenas

College (config) fbanner motd "warnning”
College (config) §

Configure un aviso apropiado.

Class-Bfconfig t

Enter configuration commands, one per line. End with CHTL/Z. ]
Class-Bl{config) #serv MensaJe MOTD
Class-B{config) fservice pass

Class-Blconfig) fservice password-encryption
Class-B{config) fbann

Class-Bl{config) #banner motd "warnning™
Class-B{config) §

Configure el direccionamiento para todos los dispositivos de acuerdo con
la tabla de direccionamiento.

Collegegconfig t©

Enter configuration commands, one per line. End with CHNTL/Z.
College {config) #interface G071

College (config-if) #ip =ddre

College (config-if) $ip address 172.14_.10.1 Z55_255_255.0
College (config-if) #no shutdown

College (config-if) §
(LINE-5-CHANEED: Interface GFigabitEthernet(/1l, changed state to up

(LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetd/s1l, changed state
to up

College (config-if)§ hd

Registre las interfaces con descripciones, incluida la interfaz VLAN 1 de
Class-B .



Class-Blconfig) §interface Vlan 1
Class-B(config-if) §des
Class-B({config-if) §description LANI]
Class-Blconfig-if) §exit
Class-B(config) fexit

Clas=-B#

§5¥5-5-CONFIG_I: Configured from conacle by console

Claz==-B

»

~

Class-B
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interface
!
interface
!
interface
!
interface
!
interface
!
interface
!
interface
!
interface
!
interface
!
interface

FastEthernet0/17

FastEthernet0/18

FastEthernet0/13

FastEthernet0/20

FastEthernet0/Z1

FastEthernet0/22

FastEthernet0/Z3

FastEthernet0/24

GigebitEthernetd

CigabitEthernatd

AL

iz

interface

shutdown
!

Vlanl

description LEN1
no ip address

banner motd ~Cwarnning~C

/

——More——

Revisando la configuracién
del switch se visualiza que
no tiene IP ni tampoco
gateway




E 3 Class-B
Physical | Config | CLI

I10S Command Line Interface

TOOIIT

line wty 5 15
login

!

!

end

Class-B§

Clz=s-Bf

Clz=s-B§

Class-BEconfig ©

Enter configquration commands, one per line

Class-Blconfig-if)$#ip address 172.14.10.35 255.255.

. End with CNTL/Z. Se configuro la direccién IP:
Clzss-Blconfig) #interface Vlianl #,—.—-—’*’#'ﬂﬂlﬂ’#,’

Ip address 172.14.10.35

Class-Blconfig-1if)fno shutdown

Class-Bconfig-if)f

(LINEFROTO-5-UPDOWN: Line protocol on Interface Vla

$LINE-5-CHARNEED: Interface WVlanl, changed state to up

255.255.255.0

nl, changed state to up Se asigno el Gateway al

Class-B{config-if) fexit

Class-B(config) ip de

Class-Biconfig) fip defsult-gateway 172.14.10.1
Class-Bilconfig)fexit

Switch: Class-B

/ Ip default-gateway

172.14.10.1

Class-EB§
%5¥Y5-5-CONFIG I: Configured from console by conscle

Class-B§

® Student-1

Physical | Config Desktop | Custom Interface

IP Configuration

() DHCP @ Static
IP Address 172.14.5.50
Subnet Mask 255.255.255.0

DNS Server
IPve Configuration
() DHCP () Auto Config (® Static
IPv6 Address
Link Local Address FE80::204:9AFF:FEO5:AB19
IPvE Gateway

IPvE DNS Server

e Guarde las configuraciones.

Class-Bfcopy r =

Destination filename [startup-config]?
Building configuration. ..

[CE]

Class-Bf

Default Gateway 172.14.5.1 - ——————— | delosPClos Gateway

IP Configuration

Se asignaron a cada uno

correspondiente

Verifique la conectividad entre todos los dispositivos. Todos los

dispositivos deben poder hacerse ping

entre si.



& Student-1 =i i

Physical | Config Desktop | Custom Interface

Ping 172.14.5.60

0% loss)

Minimum = Tms

ping 172_14.10. Ping 172.14.10.60

Pinging 172.14.10.

rets: Sent

Approximate round

Minimum = léms, Maximum = l8ms,

» Resuelva cualquier problema y registrelo.

® Student-4 = =
Physical | Config = Desktop | Custom Interface

IP Configuration

1P Configuration

) DHCP (@ Static

IP Address 172.14.5.60 La direccion IP es

Subnet Mask 255.255.255.0 | incorrecta segun la tabla
Default Gateway 172.14.10.1 de direccionamiento es:
DNS Server 172141060

IPv6 Configuration

() DHCP () Auto Config @ Static

IPv6 Address /
Link Local Address FEB0::230:A3FF:FE94:EEL2

IPv6 Gateway

IPv6 DNS Server

Implemente las soluciones necesarias para habilitar y verificar la
completa conectividad de extremo a extremo.



Conclusiones y Comentarios

Cisco ofrece una gran cantidad de dispositivos de internetworking, conocerlos y
saber como interconectarlos es fundamental para hacer una correcta
instalacion de cualquier Red.

Y gracias a la posibilidad de agregar médulos a los dispositivos Cisco las
posibilidades se incrementan pudiendo solventar casi cualquier situacion
problema que se presente.

Las indicaciones de la Guia fueron bastante claras, al inicio parece agobiante
pero después de practicas es bastante sencillo y se nota la facilidad de uso de
los dispositivos modulares de Cisco.
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