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INTRODUCCION

El presente documento hace referencia a las practicas de laboratorio correspondientes a las
tematicas propias de la unidad 4 del curso de profundizacién cisco, y dentro de la cual se

revisaron elementos y conceptos relacionados con Enrutamiento en soluciones de red.

El siguiente informe, recolecta la informacién obtenida a través del desarrollo de los ejercicios
practicos suministrados y en este se plasman las observaciones, especificaciones técnicas, las
limitaciones y las conclusiones surgidas tras el desarrollo, andlisis y comprension de las
actividades propuestas. De igual forma, con la realizacién del presente informe, es posible la
identificacion y la puesta en préctica de los conocimientos adquiridos a través del desarrollo del
curso en general y en especial de los topicos contemplados dentro de la unidad y los capitulos
en mencion, todo esto, por medio de la reunion de los aportes realizados por cada uno de los
integrantes del curso, asi como de las habilidades y competencias alcanzados por cada uno en

el proceso de aprendizaje



Packet Tracer - Configure IP ACLs to Mitigate Attacks (Instructor

Topology
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Addressing Table
Device Interface IP Address Subnet Mask Default Gateway Switch Port
Fa0/1 192.168.1.1 255.255.255.0 N/A S1 Fa0/5
R1
S0/0/0 (DCE) 10.1.1.1 255.255.255.252 | N/A N/A
S0/0/0 10.1.1.2 255.255.255.252 | N/A N/A
R2 S0/0/1 (DCE) 10.2.2.2 255.255.255.252 | N/A N/A
LoO 192.168.2.1 255.255.255.0 N/A N/A
3 Fa0/1 192.168.3.1 255.255.255.0 N/A S3 Fa0/5
R
S0/0/1 10.2.2.1 255.255.255.252 | N/A N/A
PC-A NIC 192.168.1.3 255.255.255.0 192.168.1.1 S1 Fa0/6
PC-C NIC 192.168.3.3 255.255.255.0 192.168.3.1 S3 Fa0/18
Objectives

e Verify connectivity among devices before firewall configuration.

e Use ACLs to ensure remote access to the routers is available only from management station PC-C.

e Configure ACLs on R1 and R3 to mitigate attacks.

e Verify ACL functionality.

Background / Scenario

Access to routers R1, R2, and R3 should only be permitted from PC-C, the management station. PC-C is also

used for connectivity testing to PC-A, a server providing DNS, SMTP, FTP, and HTTPS services.




Standard operating procedure is to apply ACLs on edge routers to mitigate common threats based on source
and/or destination IP address. In this activity, you create ACLs on edge routers R1 and R3 to achieve this
goal. You then verify ACL functionality from internal and external hosts.

The routers have been pre-configured with the following:
o Enable password: ciscoenpa55
o Password for console: ciscoconpa55
o Username for VTY lines: SSHadmin
o Password for VTY lines: ciscosshpa55
o IP addressing
o Static routing

Part 1: Verify Basic Network Connectivity

Verify network connectivity prior to configuring the IP ACLs.

Step 1: From PC-A, verify connectivity to PC-C and R2.

a. Fromthe command prompt, ping PC-C (
2.168.3.3).

b. From the command prompt, establish a SSH session to R2 Lo0 interface (192.168.2.1) using username
SSHadmin and password ciscosshpa55. When finished, exit the SSH session.

EQ?“§§h jl SSHadmin 192.16872.1 )
[é? PC-A - olEl

Physical | Config | Services | Desktop | Custom Interface
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Step 2: From PC-C, verify connectivity to PC-A and R2.
a. Fromthe command prompt, ping PC-A (192.168.1.3).

b. From the command prompt, establish a SSH session to R2 Lo0 interface (192.168.2.1) using username
SSHadmin and password ciscosshpa55. Close the SSH session when finished.

PC> ssh -1 SSHadmin 192.168.2.1



ES PC-C
Physical | Config = Desktop | Custom Interface
=
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c. Open a web browser to the PC-A server (192.168.1.3) to display the web page. Close the browser when
done.
3 pPC-C - O
Physical Config Desktop Custom Interface
P ——— P —— [gr——==11 /= =
Web Browser
Go Stop

F 3 > | URL |http://192,168,1.3

Packet Tracer 5.

Packet Tracer 4.x,

‘Welcome to Packet Tracer 5.x, the best thing since

Quick Links:
A small page
Copyrights
Image page
Image

Part 2: Secure Access to Routers

Configure ACL 10 to block all remote access to the routers except from PC-C.

Step 1:
Use the access-list command to create a numbered IP ACL on R1, R2, and R3.

Rl (config) # access-list 10 permit 192.168.3.3 0.0.0.0
R2 (config) # access-list 10 permit 192.168.3.3 0.0.0.0
R3 (config) # access-list 10 permit 192.168.3.3 0.0.0.0
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Physical Config CLI
I10S Command Line Interface
TETEEE DTTET UL SIS CONDSCCr IS TEESO WIITET
Cisco IOS Software, 1841 Software (Cl841-RDVIDSERVICESES-M), Versiom 1Z.4(15)T1, “
RELEASE SOFIWARE (fcZ)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1386-2007 by Cisco Systems, Inc.
Compiled Wed 18-Jul-07 04:52 by pt_tezm
Press RETURN toc get started!
%LINE-5-CHRNGED: Interface Serizll/0/1, changed state to up
SLINEPROTO-S5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed state to
up
$LINEFROTC-5-UEBDOHN: Line protocol on Interface Seri=l0/0/1, changed state to up
User Rccess Verification
Password:
Password:
Password:
R3r»enable
Password:
R3fconfigure terminal
Enter configuration commands, one per line. End with CHNTL/Z.
R3({config) faccess—list 10 permit 13Z2.168.3.3
B3 (config) § W
Copy Paste

Step 2: Apply ACL 10 to ingress traffic on the VTY lines.
Use the access-class command to apply the access list to incoming traffic on the VTY lines.

Rl (config-line) # access-class 10 in
R2 (config-line) # access-class 10 in
R3 (config-line) # access-class 10 in

&£ R3
. Physical | Config CLI

I0S Command Line Interface

AELEASE SUTINARE TICZ7
Techniecal Support: http://www.cisco.com/techsupport
Copyright (e} 1986-2007 by Cisco Systems, Inc.
Compiled Wed 18-Jul-07 04:52 by pt_team

Press REIURN to get started!

$LINK-5-CHANGED: Interface Serial0/0/1, changed state to up

SLINEPROTO-S-UPDOWN: Line protecol on Interface FastEtharnet0/l, changed s
up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Seriall/0/1, changed state

User Access Verification

Passwozrd:
Password:
Fassword:

R3»enable

Password:

R3fconfigure terminal

Enter configuration commands, one per lina. End with CNTL/Z.
R3 {config) faccess-1list 10 permic 152.168.3.3

B3 |config)§line vey O 4

R2(config-line) #access—-class 10 in

R3 (config-line) §




Step 3: Verify exclusive access from management station PC-C.

a. Establish a SSH session to 192.168.2.1 from PC-C (should be successful).
PC> ssh -1 SSHadmin 192.168.2.1
® PC-C

Physical | Config  Desktop | Custom Interface

PC>ash 1 SSHadmin 192.168.2.1
Invalid Command

PC>

PC>ssh -1 SSHadmin

Invalid Command

>3sh -1 SSHadmin 152.16€8.

% Password: timeoutr expired!

% Login invalid

nnection to 1%2. 2.1 closed by foreign host]

oreign host]

b. Establish a SSH session to 192.168.2.1 from PC-A (should fail).
EY PC-A

Physical | Config | Services  Desktop | Custom Interface

Command Prompt

Approximate round trip times in milli-seconds:

Minimum = ZIms, Maximum = &ms, Average = 3ms

-1

SERVER>ash -1 SSHadmin 192.168.2.1
Cpen

Password:

% Password: timeout expired!

% Login invalid

[Connection to 192.168.2.1 eloaed by foreign host)

168 o B

y foreign host]

Part 3: Create a Numbered IP ACL 120 on R1

Permit any outside host to access DNS, SMTP, and FTP services on server PC-A, deny any outside host
access to HTTPS services on PC-A, and permit PC-C to access R1 via SSH.



Step 1.

Be sure to disable HTTP and enable
¥

Physical | Config = Desktop

Verify that PC-C can access the PC-A via HTTPS using the web browser.

HTTPS on server PC-A.

PC-C

Custom Interface

< > | URL |http://192.168.1.3

Welcome to Packet Tracer 5.x, the best thing since.....
Quick Links:

A small page

Copyrights

Image page
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Step 2:

—

Go

Packet Tracer 5.x

Packet Tracer 4.x.

Configure ACL 120 to specifically permit and deny the specified traffic.

Use the access-list command to create a numbered IP ACL.

config) # access-list

config access-list
access-list

config access-list

R1( )
R1( ) #
Rl (config) #
R1( ) #
Rl (config) # access-list

120 permit udp any host 192.168.1.3 eq domain

120 permit tcp any host 192.168.1.3 eq smtp

120 permit tcp any host 192.168.1.3 eq ftp

120 deny tcp any host 192.168.1.3 eq 443

120 permit tcp host 192.168.3.3 host 10.1.1.1 eq 22

Step 3:

Use the ip access-group command to apply the access list to incoming traffic on interface S0/0/0.

Apply the ACL to interface S0/0/0.

Rl (config) # interface s0/0/0
Rl (config-if) # ip access-group 120 in

®

| Physical | Config | CLI

_—

R1

10S Command Line Interface

R —der-aepa—

Rifconfig "'
Configuring from terminal, memory, or network [terminal]?

Enter configuration commands, one per line. End with CHIL/Z.

Bl (config) #access—-1list 120 permit udp host 152.168.1.3 eqg

domain

% Incomplete command.

21 (config) £

Rig

%5¥YS-5-CONFIG_I: Configured from console by console

Rlfconfig

Configuring from terminal, memory, or network [terminal]?

Enter configuration commands, one per line. End with CNIL/Z.

Rl {config) #access-1list 120 permit udp any host 192.163.1.3 domain

% Inwvalid input detected at '"~' marker.

Bl {config) #R1l({configl# access-list 120 permit udp any host 132.163.1.3 eq domain
% Invalid input detected at """ marker.

Rl (config) faccess-list 120 permit udp any host 192.168.1.3 eq domain

Rl {config) #access-list 120 permit tcp any host 192.168.1.3 eq smtp

Rl (config) faccess-list 120 permit tecp any host 192.163.1.3 eq ftp

Bl (config) faccess-list 120 deny tep any host 192 .168.1.3 eg 443

Rl {config) faccess-list 120 pezmit tcp host 192.168.3.3 hest 10.1.1.1 eg 22

Bl {config) #interface s0/0/0

Bl {config-if)§#ip access-group 1Z0 in

Bl{config-if)$ b

Step 4:

Copy Paste

Verify that PC-C cannot access PC-A via HTTPS using the web browser.



& PC-C

Physical Config Desktop Custom Interface

= —_— S | |
Web Browser
= > | URL |https://192.168.1.3 Go

Request Timeout

Part 4: Modify An Existing ACL on R1

Permit ICMP echo replies and destination unreachable messages from the outside network (relative to R1);
deny all other incoming ICMP packets.

Step 1: Verify that PC-A cannot successfully ping the loopback interface on R2.
& PC-A

L}

Physical | Config = Services Desktop | Custom Interface

e | 11 —i —1

Command Prompt

3Z bytes of data:

Step 2: Make any necessary changes to ACL 120 to permit and deny the specified traffic.
Use the access-list command to create a numbered IP ACL.

config) # access-list 120 permit icmp any any echo-reply
access-list 120 permit icmp any any unreachable

R1 ( )
Rl (config) #
Rl (config) # access-list 120 deny icmp any any
R1 ( ) #

config access-list 120 permit ip any any
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Physical | Config | CLI

I0S Command Line Interface

network [terminal]?
line. End with CNTL/Z.
any heost 152.168.1.3 domain

permit udp any host 132.168.1.3 eq domain

w

w

n

permit udp any host 152.168.1.3 eq domain
permit tep any host 182.168.1.3 eq smtp
permit tcp any host 192.168.1.3 eq ftp

deny tcp any hest 1592.1€8.1.3 eqg 443

permit tcp host 152.168.3.3 host 10.1.1.1 eq
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R1 up 120 in
R1 (co permit icmp any any echo-reply
R permit icmp any any unreachable

w
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deny icmp any any
permit ip any any
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Step 3: Verify that PC-A can successfully ping the loopback interface on R2.

¥ PC-A

Physical | Config | Services Desktop | Custom Interface

Part 5: Create a Numbered IP ACL 110 on R3

Deny all outbound packets with source address outside the range of internal IP addresses on R3.



Step 1.

Configure ACL 110 to permit only traffic from the inside network.

Use the access-list command to create a numbered IP ACL.

R3 (config)# access-list 110 permit ip 192.168.3.0 0.0.0.255 any

Step 2:

Apply the ACL to interface FO/1.

Use the ip access-group command to apply the access list to incoming traffic on interface FO/1.

R3 (config) # interface fal0/1
R3 (config-if) # ip access-group 110 in

E3

R3 - o R

Physical | Config CLI

Part 6:

I0S Command Line Interface

T DT IED O I Lo IO TRE ST N I
Cisco I0S Software, 1841 Software (Cl841-ADWIPSERVICESES-M), Version 12 _4(15)T1,
RELERSE SOFTHAT
Technical Suppo:
Copyright ic) 1
Compiled Wed 1B-J

Press RETUBN to get started!

SLINE-5-CHRNGED: Interface Seriald/

f1, changed state toc up

5LINEPROTO-5-UPDOWN: Line protococl on
up

Interface FastEthernetl/l, changed state to

SLINEPROTC-5-UPDOWN: Line protoccl on Interface Seriald/0/1, changed state to up

User Access Verification
Password:

R3renable

Password:

R3geconfigure terminal

Enter configuration commands, cne per line. End with CNIL/Z.
R3 (config) faccess-1i
R3 {config)$#intexrface fal/l

R3 (config-if) $#ip access-group 110 in

RS (config-if) § b

Copy Paste

Create a Numbered IP ACL 100 on R3

On R3, block all packets containing the source IP address from the following pool of addresses: 127.0.0.0/8,
any RFC 1918 private addresses, and any IP multicast address.

Step 1:

Configure ACL 100 to block all specified traffic from the outside network.

You should also block traffic sourced from your own internal address space if it is not an RFC 1918 address
(in this activity, your internal address space is part of the private address space specified in RFC 1918).

Use the access-list command to create a numbered IP ACL.

R3
R3
R3
R3
R3
R3

(config)# access-list 100 deny ip 10.0.0.0 0.255.255.255 any
(config)# access-list 100 deny ip 172.16.0.0 0.15.255.255 any
(config) # access-list 100 deny ip 192.168.0.0 0.0.255.255 any
(config) # access-list 100 deny ip 127.0.0.0 0.255.255.255 any
(config) # access-1list 100 deny ip 224.0.0.0 15.255.255.255 any
(config) # access-list 100 permit ip any any



. R3 n
Physical | Config = CLI

10S Command Line Interface

TTEST SIS T OET TS TEDT

LINE-5-CHRNGED: Interface Serizl0/0/1, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/1l, changed state to
up

$LINEPROTO-5-UPDOWN: Line protocol on Interface Serizl0/0/1, changed state to up

User Access Verification
Password:

R3>enable

Password:

R3fconfigure terminal

Enter configuration commands, one per line. End with CHTLAZ.
g) faccess-1list 110 permit ip 1%Z.168.3.0 0.0.0.255 any
B3 (config) §interface £al/l

g-ifl #ip access-group 110 in

g-if) fexic

g) faccess—-list 100 deny
gl faccess-1list 100 deny
g) §access—-1list 100 deny
g) faccess-1list 100 deny
g) faccess-1list 100 deny
g) #access—list 100 permit ip any any
figl#

Step 2: Apply the ACL to interface Serial 0/0/1.
Use the ip access-group command to apply the access list to incoming traffic on interface Serial 0/0/1.
R3 (config) # interface s0/0/1
R3 (config-if) # ip access-group 100 in
® R3 -

~

Physical | Config = CLI

10S Command Line Interface

%LINE-5-CHRNGED: Interface Serizl0d/0/1, changed state to up

$LINEPROTC-5-UPDOWN: Line protocol on Interface FastEthernetd/1, changed state to
up

$LINEPROTC-5-UPDOWN: Line protocol om Interface Seriall/0/1, changed state to up

User Rccess Verificaticon
Dassword:

R3renable

Password:

R3fconfigure terminal

Enter configquration commands, one per line. End with CHIL/Z.
B3 {config) faccess-1list 110 permit ip 132.168.3.0 0.0.0.255 any
B3 lco g) ¢interface fal/l

B3 {config-if) §ip acecess—group 110 in

B3 {co g-if)gexit

B3 leo g) #access—list 100 deny ip 10.0

R3 (oo gl #access—list 100 deny ip 17Z.

B3 {eco g) faccess-1list 100 deny ip 18Z.

B3 (oo gl faccess—list 100 deny ip 127.

B3 lco g) faccess—1list 100 deny ip 224.

R3 (oo g)faccess—list 100 permit ip any any
R3{co g) finterface s0,/0/1

g-ifl #ip access-group 100 in
B3 (config-if)§

Copy Pas

Step 3: Confirm that the specified traffic entering interface Serial 0/0/1 is dropped.

From the PC-C command prompt, ping the PC-A server. The ICMP echo replies are blocked by the ACL
since they are sourced from the 192.168.0.0/16 address space.
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Physical Config Deskbop Custom Interface
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ommand Prompt B

Step 4. Check results.

Your completion percentage should be 100%. Click Check Results to see feedback and verification of which
required components have been completed.

IMScript for R1

access-list 10 permit 192.168.3.3 0.0.0.0

line vty 0 4

access-class 10 in

access-list 120 permit udp any host 192.168.1.3 eqg domain
access-list 120 permit tcp any host 192.168.1.3 eq smtp
access-list 120 permit tcp any host 192.168.1.3 eq ftp
access-list 120 deny tcp any host 192.168.1.3 eq 443

access-1list 120 permit tcp host 192.168.3.3 host 10.1.1.1 eqgq 22
interface s0/0/0
ip access—-group 120 in
access-list 120 permit icmp any any echo-reply
access-1list 120 permit icmp any any unreachable
access-list 120 deny icmp any any
access-list 120 permit ip any any

IMScript for R2

access-1list 10 permit 192.168.3.3 0.0.0.0
line vty 0 4
access-class 10 in

IMScript for R3

access-1list 10 permit 192.168.3.3 0.0.0.0

line vty 0 4

access-class 10 in

access-1list 100 deny ip 10.0.0.0 0.255.255.255 any
access-list 100 deny ip 172.16.0.0 0.15.255.255 any
access-1list 100 deny ip 192.168.0.0 0.0.255.255 any
access-1list 100 deny ip 127.0.0.0 0.255.255.255 any
access-1list 100 deny ip 224.0.0.0 15.255.255.255 any
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Tabla de direccionamiento

Mascara de Gateway
Dispositivo Interfaz Direccion IP subred predeterminado
R1 GO0/1 172.30.10.1 255.255.255.0 N/A
S0/0/0 (DCE) 10.1.1.1 255.255.255.252 | N/A
R2 GO0/0 209.165.201.1 255.255.255.0 N/A
S0/0/0 10.1.1.2 255.255.255.252 | N/A
S0/0/1 (DCE) 10.2.2.2 255.255.255.252 | N/A
R3 G0/1 172.30.30.1 255.255.255.0 N/A
S0/0/1 10.2.2.1 255.255.255.252 | N/A
S1 N/A VLAN 1 N/A N/A
S3 N/A VLAN 1 N/A N/A
PC-A NIC 172.30.10.3 255.255.255.0 172.30.10.1
PC-B NIC 209.165.201.2 255.255.255.0 209.165.201.1
PC-C NIC 172.30.30.3 255.255.255.0 172.30.30.1
Objetivos

Parte 1: armar lared y configurar los parametros basicos de los dispositivos

Parte 2: configurar y verificar el routing RIPv2

Configurar y verificar que se esté ejecutando RIPv2 en los routers.
Configurar una interfaz pasiva.

Examinar las tablas de routing.

Desactivar la sumarizacion automética.

Configurar una ruta predeterminada.

Verificar la conectividad de extremo a extremo.

Parte 3: configurar IPv6 en los dispositivos

Parte 4: configurar y verificar el routing RIPng

Configurar y verificar que se esté ejecutando RIPng en los routers.
Examinar las tablas de routing.

Configurar una ruta predeterminada.

Verificar la conectividad de extremo a extremo.

Informacién basica/situacion

RIP version 2 (RIPv2) se utiliza para enrutar direcciones IPv4 en redes pequefas. RIPv2 es
un protocolo de routing vector distancia sin clase, segun la definicion de RFC 1723. Debido a
gue RIPv2 es un protocolo de routing sin clase, las mascaras de subred se incluyen en las
actualizaciones de routing. De manera predeterminada, RIPv2 resume automaticamente las
redes en los limites de redes principales. Cuando se deshabilita la sumarizacion automatica,
RIPv2 ya no resume las redes a su direccion con clase en routers fronterizos.
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RIP de dltima generacién (RIPng) es un protocolo de routing vector distancia para enrutar
direcciones IPv6, segun la definicibn de RFC 2080. RIPng se basa en RIPv2 y tiene la
misma distancia administrativa y limitacién de 15 saltos.

En esta practica de laboratorio, configurara la topologia de la red con routing RIPv2,
deshabilitard la sumarizacibn automética, propagard una ruta predeterminada y usara
comandos de CLI para ver y verificar la informacion de routing RIP. Luego, configurara la
topologia de la red con direcciones IPv6, configurard RIPng, propagara una ruta
predeterminada y usara comandos de CLI para ver y verificar la informacién de routing
RIPng.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con I0S de Cisco
version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras
versiones del I0S de Cisco. Segun el modelo y la versién de 10S de Cisco, los comandos
disponibles y los resultados que se obtienen pueden diferir de los que se muestran en las
practicas de laboratorio. Consulte la tabla Resumen de interfaces del router que se
encuentra al final de la practica de laboratorio para obtener los identificadores de interfaz
correctos.

Nota: asegurese de que los routers y los switches se hayan borrado y no tengan
configuraciones de inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios

3 routers (Cisco 1941 con I0S de Cisco version 15.2(4)M3, imagen universal o similar)
2 switches (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o similar)

3 computadoras (Windows 7, Vista o XP con un programa de emulacién de terminal, como
Tera Term)

Cables de consola para configurar los dispositivos con |IOS de Cisco mediante los puertos de
consola

Cables Ethernet y seriales, como se muestra en la topologia

Parte 1: armar lared y configurar los parametros basicos de los
dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros basicos.

realizar el cableado de red tal como se muestra en la topologia.
inicializar y volver a cargar el router y el switch.

configurar los parametros béasicos para cada router y switch.

Desactive la basqueda del DNS.

Configure los nombres de los dispositivos como se muestra en la topologia.
Configurar la encriptacién de contrasefas.

Asigne class como la contrasefia del modo EXEC privilegiado.

Asigne cisco como la contrasefia de consola y la contrasefia de vty.
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Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso no
autorizado.

Configure logging synchronous para la linea de consola.

Configure la direccion IP que se indica en la tabla de direccionamiento para todas las
interfaces.

Configure una descripcién para cada interfaz con una direccion IP.
Configure la frecuencia de reloj, si corresponde, para la interfaz serial DCE.

Copie la configuracién en ejecucion en la configuracién de inicio.

configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacién de direcciones de los
equipos host.

Probar la conectividad.

En este momento, las computadoras no pueden hacerse ping entre si.

a. Cada estacion de trabajo debe tener capacidad para hacer ping al router conectado.
Verifique y resuelva los problemas, si es necesario.

Los routers deben poder hacerse ping entre si. Verifique y resuelva los problemas, si es
necesario.

Parte 2: configurar y verificar el routing RIPv2

En la parte 2, configurara el routing RIPv2 en todos los routers de la red y, luego, verificara
que las tablas de routing se hayan actualizado correctamente. Una vez que haya verificado
RIPv2, deshabilitara el sumarizacion automatica, configurara una ruta predeterminada y
verificara la conectividad de extremo a extremo.

Paso 1. Configurar el enrutamiento RIPv2.

a. En el R1, configure RIPv2 como el protocolo de routing y anuncie las redes
correspondientes.

R1# config t

Rl (config) # router rip

Rl (config-router)# version 2

Rl (config-router) # passive-interface g0/1
Rl (config-router)# network 172.30.0.0

Rl (config-router)# network 10.0.0.0

El comando passive-interface evita que las actualizaciones de routing se envien a
través de la interfaz especificada. Este proceso evita trafico de routing innecesario en la
LAN. Sin embargo, la red a la que pertenece la interfaz especificada aun se anuncia en
las actualizaciones de routing enviadas por otras interfaces.
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Configure RIPv2 en el R3 y utilice la instruccién network para agregar las redes apropiadas
y evitar actualizaciones de routing en la interfaz LAN.

Configure RIPv2 en el R2. No anuncie la red 209.165.201.0.

Nota: no es necesario establecer la interfaz GO/0 como pasiva en el R2, porque la red
asociada a esta interfaz no se esta anunciando.

examinar el estado actual de la red.

a. Se pueden verificar los dos enlaces seriales rapidamente mediante el comando show ip
interface brief en R2.

R2# show ip interface brief

Interface IP-Address OK? Method Status
Protocol
Embedded-Service-Engine0/0 unassigned YES unset administratively

down down

GigabitEthernet0/0 209.165.201.1 YES manual up

up

GigabitEthernet0/1 unassigned YES unset administratively
down down

Serial(0/0/0 10.1.1.2 YES manual up

up

Serial0/0/1 10.2.2.2 YES manual up

up

Verifique la conectividad entre las computadoras.

e ¢ Es posible hacer ping de la PC-A a la PC-B? NO ¢ Por qué? el R2 no anuncia la
ruta al PC-B.

e ¢ Es posible hacer ping de la PC-A ala PC-C? NO ¢ Por qué? el R1y el R3 no
tienen rutas a las subredes especificas en el router remoto.

e ¢ Es posible hacer ping de la PC-C a la PC-B? NO ¢ Por qué? el R2 no anuncia la
ruta ala PC-B

e ¢ Es posible hacer ping de la PC-C a la PC-A? NO ¢,Por qué? el R1y el R3 no
tienen rutas a las subredes especificas en el router remoto

Verifigue que RIPv2 se ejecute en los routers.

Puede usar los comandos debug ip rip, show ip protocols y show run para confirmar
gue RIPv2 esté en ejecucion. A continuacion, se muestra el resultado del comando
show ip protocols para el R1.

R1# show ip protocols
Routing Protocol is "rip"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Sending updates every 30 seconds, next due in 7 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Redistributing: rip
Default version control: send version 2, receive 2
Interface Send Recv Triggered RIP Key-chain
Serial0/0/0 2 2
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Automatic network summarization is in effect
Maximum path: 4
Routing for Networks:
10.0.0.0
172.30.0.0
Passive Interface(s):
GigabitEthernet0/1
Routing Information Sources:
Gateway Distance Last Update
10.1.1.2 120
Distance: (default is 120)
e Al emitir el comando debug ip rip en el R2, ¢ qué informacién se proporciona que

confirma que RIPv2 esta en ejecucion? RIP: sending v2 updates to 224.0.0.9 via
Serial 0/0/0 (10.1.1.2)

Cuando haya terminado de observar los resultados de la depuracién, emita el comando
undebug all en la peticién de entrada del modo EXEC privilegiado.

Al emitir el comando show run en el R3, ¢ qué informacion se proporciona que confirma
que RIPv2 esta en ejecucion?

router rip
version 2
Examinar el sumarizacion automatica de las rutas.

Las LAN conectadas al R1 y el R3 se componen de redes no contiguas. El R2 muestra
dos rutas de igual costo a la red 172.30.0.0/16 en la tabla de routing. EI R2 solo muestra
la direccion de red principal con clase 172.30.0.0 y no muestra ninguna de las subredes
de esta red.

R2# show ip route
<Output Omitted>

10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks

C 10.1.1.0/30 is directly connected, Serial0/0/0

L 10.1.1.2/32 is directly connected, Serial0/0/0

C 10.2.2.0/30 is directly connected, Serial0/0/1

L 10.2.2.2/32 is directly connected, Serial0/0/1

R 172.30.0.0/16 [120/1] via 10.2.2.1, 00:00:23, Serial0O/0/1

[120/1] via 10.1.1.1, 00:00:09, Serial0/0/0

209.165.201.0/24 is variably subnetted, 2 subnets, 2 masks

C 209.165.201.0/24 is directly connected, GigabitEthernet0/0

L 209.165.201.1/32 is directly connected, GigabitEthernet0/0

El R1 solo muestra sus propias subredes para la red 172.30.0.0. El R1 no tiene ninguna
ruta para las subredes 172.30.0.0 en el R3.

R1# show ip route

<Output Omitted>

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
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C 10.1.1.0/30 is directly connected, Serial0/0/0
L 10.1.1.1/32 is directly connected, Serial0/0/0
R 10.2.2.0/30 [120/1] wvia 10.1.1.2, 00:00:21, Serial0/0/0

172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks
C 172.30.10.0/24 is directly connected, GigabitEthernet0/1
L 172.30.10.1/32 is directly connected, GigabitEthernet0/1

El R3 solo muestra sus propias subredes para la red 172.30.0.0. El R3 no tiene ninguna
ruta para las subredes 172.30.0.0 en el R1.

R3# show ip route

<Output Omitted>

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.2.2.0/30 is directly connected, Serial0/0/1
L 10.2.2.1/32 is directly connected, Serial0/0/1
R 10.1.1.0/30 [120/1] via 10.2.2.2, 00:00:23, Serial0/0/1

172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks
C 172.30.30.0/24 is directly connected, GigabitEthernet0/1
L 172.30.30.1/32 is directly connected, GigabitEthernet0/1

Utilice el comando debug ip rip en el R2 para determinar las rutas recibidas en las
actualizaciones RIP del R3 e indiquelas a continuacion.

172.30.0.0/16

El R3 no estd envia ninguna de las subredes 172.30.0.0, solo la ruta resumida
172.30.0.0/16, incluida la méscara de subred. Por lo tanto, las tablas de routing del R1 y
el R2 no muestran las subredes 172.30.0.0 en el R3.

Desactivar la sumarizacion automatica.

a.

El comando no auto-summary se utiliza para desactivar la sumarizacion automatica en
RIPv2. Deshabilite la sumarizaciébn automatica en todos los routers. Los routers ya no
resumirdn las rutas en los limites de las redes principales con clase. Aqui se muestra R1
como ejemplo.

Rl (config) # router rip

Rl (config-router)# no auto-summary

Emita el comando clear ip route * para borrar la tabla de routing.

Rl (config-router) # end

R1# clear ip route *

Examinar las tablas de enrutamiento Recuerde que la convergencia de las tablas de routing

demora un tiempo después de borrarlas.

Las subredes LAN conectadas al R1 y el R3 ahora deberian aparecer en las tres tablas
de routing.

R2# show ip route
<Output Omitted>

Gateway of last resort is not set
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10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
10.1.1.0/30 is directly connected, Serial0/0/0
10. .2/32 is directly connected, Serial0/0/0

10.
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1
.2.0/30 is directly connected, Serial0/0/1
10.2.2.2/32 is directly connected, Serial0/0/1
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks
R 172.30.0.0/16 [120/1] via 10.2.2.1, 00:01:01, Serial0/0/1
[120/1] via 10.1.1.1, 00:01:15, Serial0/0/0
172.30.10.0/24 [120/1] wvia 10.1.1.1, 00:00:21, Serial0/0/0
172.30.30.0/24 [120/1] via 10.2.2.1, 00:00:04, Serial0/0/1
209.165.201.0/24 is variably subnetted, 2 subnets, 2 masks
C 209.165.201.0/24 is directly connected, GigabitEthernet0/0
L 209.165.201.1/32 is directly connected, GigabitEthernet0/0
R1# show ip route
<Output Omitted>

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
C 10.1.1.0/30 is directly connected, Serial0/0/0
10.1.1.1/32 is directly connected, Serial0/0/0
R 10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:12, Serial0/0/0
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks
C 172.30.10.0/24 is directly connected, GigabitEthernet0/1
172.30.10.1/32 is directly connected, GigabitEthernet0/1
R 172.30.30.0/24 [120/2] via 10.1.1.2, 00:00:12, Serial0/0/0

R3# show ip route

<Output Omitted>
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
C 10.2.2.0/30 is directly connected, Serial0/0/1
10.2.2.1/32 is directly connected, Serial0/0/1
R 10.1.1.0/30 [120/1] via 10.2.2.2, 00:00:23, Serial0/0/1
172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks
C 172.30.30.0/24 is directly connected, GigabitEthernet0/1
172.30.30.1/32 is directly connected, GigabitEthernet0/1
R 172.30.10.0 [120/2] via 10.2.2.2, 00:00:16, Serial0/0/1

Utilice el comando debug ip rip en el R2 para examinar las actualizaciones RIP.
R2# debug ip rip

Después de 60 segundos, emita el comando no debug ip rip.

e ¢ Qué rutas que se reciben del R3 se encuentran en las actualizaciones RIP?:
172.30.30.0/24

e ¢;Seincluyen ahora las mascaras de las subredes en las actualizaciones de
enrutamiento?: Sl
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Configure y redistribuya una ruta predeterminada para el acceso a Internet.

a. Desde el R2, cree una ruta estatica a la red 0.0.0.0 0.0.0.0, con el comando ip route.
Esto envia todo trafico de direccién de destino desconocida a la interfaz G0/0 del R2
hacia la PC-B y simula Internet al establecer un gateway de altimo recurso en el router
R2.

R2 (config) # ip route 0.0.0.0 0.0.0.0 209.165.201.2

El R2 anunciara una ruta a los otros routers si se agrega el comando default-information
originate a la configuracion de RIP.

R2 (config) # router rip

R2 (config-router)# default-information originate

Verificar la configuracion de enrutamiento.

Consulte la tabla de routing en el R1.

R1# show ip route
<Output Omitted>

Gateway of last resort is 10.1.1.2 to network 0.0.0.0

R* 0.0.0.0/0 [120/1] via 10.1.1.2, 00:00:13, Serial0/0/0
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
C 10.1.1.0/30 is directly connected, Serial0/0/0
10.1.1.1/32 is directly connected, Serial0/0/0
R 10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:13, Serial0/0/0
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks
C 172.30.10.0/24 is directly connected, GigabitEthernet0/1
172.30.10.1/32 is directly connected, GigabitEthernet0/1
R 172.30.30.0/24 [120/2] wvia 10.1.1.2, 00:00:13, Serial0/0/0

¢, Cémo se puede saber, a partir de la tabla de routing, que la red dividida en
subredes que comparten el R1 y el R3 tiene una ruta para el trafico de Internet?

Hay un gateway de ultimo recurso, y la ruta predeterminada aparece en la tabla
como detectada a través de RIP

Consulte la tabla de routing en el R2.
¢En qué forma se proporciona la ruta para el trafico de Internet en la tabla de routing? El

R2 tiene una ruta estatica predeterminada a 0.0.0.0 a través de 209.165.201.2, que
esta conectada directamente a GO/0

Verifique la conectividad.

a. Simule el envio de trafico a Internet haciendo ping de la PC-Ay la PC-C a
209.165.201.2.

¢ Tuvieron éxito los pings? Sl

Verifigue que los hosts dentro de la red dividida en subredes tengan posibilidad de conexién
entre si haciendo ping entre la PC-A 'y la PC-C.
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¢ Tuvieron éxito los pings? Sl

Nota: quizé sea necesario deshabilitar el firewall de las computadoras.

Parte 3: configurar IPv6 en los dispositivos

En la parte 3, configurara todas las interfaces con direcciones IPv6 y verificara la
conectividad.

Tabla de direccionamiento

Direccién IPv6/longitud de Gateway
Dispositivo Interfaz prefijo predeterminado
2001:DB8:ACAD:A::1/64
R1 Go0/1
FE80::1 link-local No aplicable
2001:DB8:ACAD:12::1/64
S0/0/0
FE80::1 link-local No aplicable
2001:DB8:ACAD:B::2/64
R2 GO0/0 ) )
FE80::2 link-local No aplicable
2001:DB8:ACAD:12::2/64
S0/0/0
FE80::2 link-local No aplicable
2001:DB8:ACAD:23::2/64
S0/0/1 ] )
FE80::2 link-local No aplicable
2001:DB8:ACAD:C::3/64
R3 GO0/1 ] )
FE80::3 link-local No aplicable
2001:DB8:ACAD:23::3/64
S0/0/1 ) )
FE80::3 link-local No aplicable
PC-A NIC 2001:DB8:ACAD:A::A/64 FE80::1
PC-B NIC 2001:DB8:ACAD:B::B/64 FEB80::2
PC-C NIC 2001:DB8:ACAD:C::C/64 FE80::3

Paso 1. configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacién de direcciones de los
equipos host.

configurar IPv6 en los routers.

Nota: la asignacion de una direccion IPv6 ademas de una direccion IPv4 en una interfaz se
conoce como “dual-stacking” (o apilamiento doble). Esto se debe a que las pilas de
protocolos IPv4 e IPv6 estan activas.

a. Para cada interfaz del router, asigne la direccion global y la direccion link local de la tabla
de direccionamiento.

Habilite el routing IPv6 en cada router.

Introduzca el comando apropiado para verificar las direcciones IPv6 y el estado de enlace.
Escriba el comando en el espacio que se incluye a continuacion.
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show ipv6 interface brief

Cada estacion de trabajo debe tener capacidad para hacer ping al router conectado.
Verifique y resuelva los problemas, si es necesario.

Los routers deben poder hacerse ping entre si. Verifique y resuelva los problemas, si es
necesario.

Parte 4: configurar y verificar el routing RIPng

En la parte 4, configurara el routing RIPng en todos los routers, verificara que las tablas de
routing estén correctamente actualizadas, configurard y distribuira una ruta predeterminada,
y verificara la conectividad de extremo a extremo.

Paso 1. configurar el routing RIPng.

Con IPv6, es comin tener varias direcciones IPv6 configuradas en una interfaz. La
instruccion network se eliminé en RIPng. En cambio, el routing RIPng se habilita en el nivel
de la interfaz y se identifica por un nombre de proceso pertinente en el nivel local, ya que se
pueden crear varios procesos con RIPng.

a. Emita el comando ipv6 rip Testl enable para cada interfaz en el R1 que participara en
el routing RIPng, donde Test1 es el nombre de proceso pertinente en el nivel local.

Rl (config)# interface g0/1

Rl (config)# ipv6é rip Testl enable
Rl (config)# interface s0/0/0

Rl (config)# ipv6é rip Testl enable

Configure RIPng para las interfaces seriales en el R2, con Test2 como el nombre de
proceso. No lo configure para la interfaz G0/0

Configure RIPng para cada interfaz en el R3, con Test3 como el nombre de proceso.
Verifigue que RIPng se esté ejecutando en los routers.

Los comandos show ipv6 protocols, show run, show ipv6 rip database y show ipv6
rip nombre de proceso se pueden usar para confirmar que se esté ejecutando RIPng En
el R1, emita el comando show ipv6 protocols.

R1# show ipvé protocols
IPv6 Routing Protocol is "connected"
IPv6 Routing Protocol is "ND"
IPv6 Routing Protocol is "rip Testl"
Interfaces:
Serial0/0/0
GigabitEthernet0/1
Redistribution:
None

e ¢En qué forma se indica RIPng en el resultado?: RIPng se indica por nombre de
proceso
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Emita el comando show ipv6 rip Testl.

R1# show ipvé rip Testl

RIP process "Testl", port 521, multicast-group FF02::9, pid 314
Administrative distance is 120. Maximum paths is 16
Updates every 30 seconds, expire after 180
Holddown lasts 0 seconds, garbage collect after 120
Split horizon is on; poison reverse is off
Default routes are not generated
Periodic updates 1, trigger updates 0
Full Advertisement 0, Delayed Events 0

Interfaces:
GigabitEthernet0/1
Serial0/0/0

Redistribution:

None

¢, Cudles son las similitudes entre RIPv2 y RIPng?

RIPv2 y RIPng tienen una distancia administrativa de 120, usan el conteo de saltos
como métricay envian actualizaciones cada 30 segundos

Inspecciones la tabla de routing IPv6 en cada router. Escriba el comando apropiado que se
usa para ver la tabla de routing en el espacio a continuacion.

show ipv6 route

En el R1, ¢ cuantas rutas se descubrieron mediante RIPng?: 2
En el R2, ¢ cuantas rutas se descubrieron mediante RIPng?: 2
En el R3, ¢cuantas rutas se descubrieron mediante RIPng?: 2
Verifique la conectividad entre las computadoras.

¢ Es posible hacer ping de la PC-A ala PC-B?: NO

¢ Es posible hacer ping de la PC-A ala PC-C?: Sl

¢ Es posible hacer ping de la PC-C a la PC-B?: NO

¢ Es posible hacer ping de la PC-C a la PC-A?: Sl

¢ Por qué algunos pings tuvieron éxito y otros no?:

No se anunci6 ningunaruta a lared 2001:DB8:ACAD:B::/64
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configurar y volver a distribuir una ruta predeterminada.

a. Desde el R2, cree una ruta estatica predeterminada a la red:: 0/64 con el comando ipv6
IP de la interfaz de salida GO/0. Esto reenvia todo trafico de
desconocida a la interfaz GO/0 del R2 hacia la PC-B y simula

route y la direccion
direccion de destino

Internet. Escriba el comando que utilizé en el espacio a continuacion.

R2(config)# ipv6 route ::0/64 2001:db8:acad:b::b

Las rutas estaticas se pueden incluir en las actualizaciones RIPng mediante el comando ipv6
rip nombre de proceso default-information originate en el modo de configuracién de
interfaz. Configure los enlaces seriales en el R2 para enviar la ruta predeterminada en

actualizaciones RIPng.

R2 (config)# int
R2 (config-rtr) #
R2 (config)# int
R2 (config-rtr) #

Verificar la configuracion

s0/0/0
ipv6é rip Test2 default-information originate
s0/0/1

ipv6é rip Test2 default-information originate

de enrutamiento.

a. Consulte la tabla de routing IPv6 en el router R2.

R2# show ipv6 route

IPv6 Routing Table - 10 entries

Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP

U - Per-user Static route, M - MIPvV6

I1 - ISIs L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary

O - OSPF intra, OI - OSPF inter, OEl - OSPF ext 1, OE2 - OSPF ext

2
ON1 - OSPF
D - EIGRP,
S ::/64 [1/0]

via 2001:DB8:

R 2001 :DB8:ACAD:

via FE80::1,

C 2001 :DB8:ACAD:

NSSA ext 1, ON2 - OSPF NSSA ext 2

EX - EIGRP external

ACAD:B::B
A::/64 [120/2]
Serial0/0/0
B::/64 [0/0]

via ::, GigabitEthernet0/1

L 2001 :DB8:ACAD:

B::2/128 [0/0]

via ::, GigabitEthernet0/1

R 2001 :DB8:ACAD:

via FE80::3,

C 2001 :DB8:ACAD:

C::/64 [120/2]
Serial0/0/1
12::/64 [0/0]

via ::, Serial0/0/0

L 2001 :DB8:ACAD:

12::2/128 [0/0]

via ::, Serial0/0/0

C 2001 :DB8:ACAD:

23::/64 [0/0]

via ::, Serial0/0/1

L 2001 :DB8:ACAD:

23::2/128 [0/0]

via ::, Serial0/0/1

L FF00::/8 [0/0]
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via ::, NullO

¢,Como se puede saber, a partir de la tabla de routing, que el R2 tiene una ruta para el
trafico de Internet?

a ruta estatica predeterminada aparece en la tabla de routing del R2.
S ::/64 [1/0]

via 2001:DB8:ACAD:B::B

Consulte las tablas de routing del R1 y el R3.

¢,Como se proporciona la ruta para el trafico de Internet en sus tablas de enrutamiento?

La ruta predeterminada aparece como una ruta RIPng distribuida con el valor de
métrica 2.

R1:

R ::/0 [120/2]

via FE80::2, Serial0/0/0
R3:

R ::/0[120/2]

via FE8O0::2, Serial0/0/1

Verifique la conectividad.

Simule el envio de trafico a Internet haciendo ping de la PC-Ay la PC-C a
2001:DB8:ACAD:B::B/64.

¢ Tuvieron éxito los pings?: S

Reflexion
¢ Por qué desactivaria la sumarizacién automatica para RIPv2?

Para que los routers no resuman las rutas en los limites de las redes principales con
clase

En ambas situaciones, ¢en qué forma descubrieron la ruta a Internet el R1 y el R3?

Por las actualizaciones de routing RIP recibidas del router en el que estaba
configurada la ruta predeterminada (R2).

¢, En qué se diferencian la configuracion de RIPv2 y la de RIPng?

RIPv2 se configura mediante instrucciones network, mientras que RIPng se configura
en las interfaces.
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Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n.°2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

Nota: para conocer la configuracion del

router, observe las interfaces a fin de identificar el tipo de router y

cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningin otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S de
Cisco para representar la interfaz.

Practica de laboratorio: configuracién de OSPFv2 basico de area Unica
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Topologia

Tabla de direccionamiento

Dispositivo

Interfaz

Direccién IP

Mascara de
subred

Gateway
predeterminad

(0]

R1 GO0/0 192.168.1.1 255.255.255.0 | N/A
S0/0/0 192.168.12.1 @ 255.255.255.2 ' N/A
(DCE) 52
S0/0/1 192.168.13.1 255.255.255.2 N/A
52
R2 GO0/0 192.168.2.1 255.255.255.0 | N/A
S0/0/0 192.168.12.2 | 255.255.255.2 | N/A
52
S0/0/1 192.168.23.1 | 255.255.255.2 | N/A
(DCE) 52
R3 GO0/0 192.168.3.1 255.255.255.0 | N/A
S0/0/0 192.168.13.2 @ 255.255.255.2  N/A
(DCE) 52
S0/0/1 192.168.23.2 | 255.255.255.2 | N/A
52
PC-A NIC 192.168.1.3 255.255.255.0 | 192.168.1.1
PC-B NIC 192.168.2.3 255.255.255.0 192.168.2.1
PC-C NIC 192.168.3.3 255.255.255.0 | 192.168.3.1
Objetivos

Parte 1: armar lared y configurar los pardmetros basicos de los
dispositivos
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Parte 2: configurar y verificar el routing OSPF
Parte 3: cambiar las asignaciones de ID del router
Parte 4: configurar interfaces OSPF pasivas

Parte 5: cambiar las métricas de OSPF

Informacién basica/situacion

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de
estado de enlace para las redes IP. Se defini6 OSPFv2 para redes IPv4, y
OSPFv3 para redes IPv6. OSPF detecta cambios en la topologia, como fallas
de enlace, y converge en una nueva estructura de routing sin bucles muy
rapidamente. Computa cada ruta con el algoritmo de Dijkstra, un algoritmo
SPF (Shortest Path First).

En esta préactica de laboratorio, configurara la topologia de la red con routing
OSPFv2, cambiara las asignaciones de ID de router, configurara interfaces
pasivas, ajustara las métricas de OSPF y utilizar4 varios comandos de CLI
para ver y verificar la informacién de routing OSPF.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son
routers de servicios integrados (ISR) Cisco 1941 con IOS de Cisco version
15.2(4)M3 (imagen universalk9). Pueden utilizarse otros routers y otras
versiones del 10S de Cisco. Segun el modelo y la version de I0S de Cisco,
los comandos disponibles y los resultados que se obtienen pueden diferir de
los que se muestran en las practicas de laboratorio. Consulte la tabla
Resumen de interfaces del router que se encuentra al final de esta practica
de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers se hayan borrado y no tengan
configuraciones de inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios

e 3 routers (Cisco 1941 con I0S de Cisco version 15.2(4)M3, imagen
universal o similar)

e 3 computadoras (Windows 7, Vista o XP con un programa de emulacion
de terminal, como Tera Term)

e Cables de consola para configurar los dispositivos con I0S de Cisco
mediante los puertos de consola

e Cables Ethernet y seriales, como se muestra en la topologia.
Parte 1. armar la red y configurar los parametros basicos de los
dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros
basicos en los equipos host y los routers.
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Procedemos abrir el PACKER TARCER y armanos la topologia de la red:
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Step 1: realizar el cableado de red tal como se muestra en la topologia.
Step 2: inicializar y volver a cargar los routers segln sea necesario.

Step 3: configurar los parametros basicos para cada router.

a. Desactive la busqueda del DNS.
Configure el nombre del dispositivo como se muestra en la topologia.
Asigne class como la contrasefia del modo EXEC privilegiado.
Asigne cisco como la contrasefia de consola y la contrasefia de vty.

Configure un aviso de mensaje del dia (MOTD) para advertir a los
usuarios que el acceso no autorizado esta prohibido.

®© o0 o

Procedemos a configurar como en otras practicas a todos los router
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f.

Configure logging synchronous para la linea de consola.

g. Configure la direccion IP que se indica en la tabla de direccionamiento

para todas las interfaces.

Porcedi a configurar las ip de las PCs
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h. Establezca la frecuencia de reloj para todas las interfaces seriales DCE

en 128000.

Procedemos a configuras los routes con lo que nos estan exigiendo
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i. Copie la configuracion en ejecucién en la configuracion de inicio

Step 4: configurar los equipos host.

Step 5: Probar la conectividad.

Los routers deben poder hacerse ping entre si, y cada computadora debe
poder hacer ping a su gateway predeterminado. Las computadoras no
pueden hacer ping a otras computadoras hasta que no se haya configurado
el routing OSPF. Verifique y resuelva los problemas, si es necesario.

Revisé y me di cuenta que no habia conectividad entre rl y r2, muy
detenidamente revise los comandos que utilice y si habia estrato bien las
direcciones ip, luego de mucho tiempo revisando me di cuenta que no habia
usado el comando correctamente #clock rate 128000 corregi y ya funciono
correctamente

Configurar y verificar el enrutamiento OSPF

En la parte 2, configurara el routing OSPFv2 en todos los routers de la red vy,
luego, verificard que las tablas de routing se hayan actualizado
correctamente. Después de verificar OSPF, configurara la autenticacion de
OSPF en los enlaces para mayor seguridad.

Step 6: Configure el protocolo OSPF en R1.

a. Use el comando router ospf en el modo de configuracion global para
habilitar OSPF en el R1.

R1(config)# router ospf 1

Nota: la ID del proceso OSPF se mantiene localmente y no tiene sentido
para los otros routers de la red.
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b. Configure las instrucciones network para las redes en el R1. Utilice la ID

de area 0.

R1(config-router)# network 192.168.1.0 0.0.0.255 area O
R1(config-router)# network 192.168.12.0 0.0.0.3 area O
R1(config-router)# network 192.168.13.0 0.0.0.3 area O
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Step 7: Configure OSPF en el R2 y el R3.

Use el comando router ospf y agregue las instrucciones network para las
redes en el R2 y el R3. Cuando el routing OSPF esta configurado en el R2 y

el R3, se muestran mensajes de adyacencia de vecino en el R1.
R1#

00:22:29: %OSPF-5-ADJCHG: Process 1, Nbr 192.168.23.1 on

Serial0/0/0 from LOADING to FULL, Loading Done
R1#

00:23:14: %OSPF-5-ADJCHG: Process 1, Nbr 192.168.23.2 on

Serial0/0/1 from LOADING to FULL, Loading Done
R1#

Cope || Pesle
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Step 8: verificar los vecinos OSPF y la informacién de routing.

a. Emita el comando show ip ospf neighbor para verificar que cada router
indique a los demas routers en la red como vecinos.

R1# show ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface
192.168.23.2 0 FULL/ - 00:00:33 192.168.13.2 Serial0/0/1
192.168.23.1 0 FULL/ 00:00:30 192.168.12.2 Serial0/0/0
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b. Emita el comando show ip route para verificar que todas las redes

aparezcan en la tabla de routing de todos los routers.

R1# show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - 1S-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.1.0/24 is directly connected, GigabitEthernet0/0

L 192.168.1.1/32 is directly connected, GigabitEthernet0/0

O 192.168.2.0/24 [110/65] via 192.168.12.2, 00:32:33, Serial0/0/0

O 192.168.3.0/24 [110/65] via 192.168.13.2, 00:31:48, Serial0/0/1
192.168.12.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.12.0/30 is directly connected, Serial0/0/0

L 192.168.12.1/32 is directly connected, Serial0/0/0
192.168.13.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.13.0/30 is directly connected, Serial0/0/1

L 192.168.13.1/32 is directly connected, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets

O 192.168.23.0/30 [110/128] via 192.168.12.2, 00:31:38, Serial0/0/0

[110/128] via 192.168.13.2, 00:31:38, Serial0/0/1
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¢, Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de
routing? Show ip OSPF

Step 9: verificar la configuracién del protocolo OSPF.

El comando show ip protocols es una manera rapida de verificar
informacion fundamental de configuraciéon de OSPF. Esta informacion incluye
la ID del proceso OSPF, la ID del router, las redes que anuncia el router, los
router recibe actualizaciones y la distancia
administrativa predeterminada, que para OSPF es 110.

vecinos de los que el

R1# show ip protocols

*** |P Routing is NSF aware ***

Routing Protocol is "ospf 1"

Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 192.168.13.1

Number of areas in this router is 1. 1 normal O stub 0 nssa
Maximum path: 4

Routing for Networks:
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192.168.1.0 0.0.0.255 area 0
192.168.12.0 0.0.0.3 area 0
192.168.13.0 0.0.0.3 area 0
Routing Information Sources:

Gateway Distance  Last Update
192.168.23.2 110 00:19:16
192.168.23.1 110  00:20:03

Distance: (default is 110)
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Step 10:verificar lainformacion del proceso OSPF.

Use el comando show ip ospf para examinar la ID del proceso OSPF y la ID
del router. Este comando muestra informacién de area OSPF y la ultima vez

gue se calculo el algoritmo SPF.

R1# show ip ospf

Routing Process "ospf 1" with ID 192.168.13.1

Start time: 00:20:23.260, Time elapsed: 00:25:08.296
Supports only single TOS(TOSO0) routes

Supports opagque LSA

Supports Link-local Signaling (LLS)
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Supports area transit capability
Supports NSSA (compatible with RFC 3101)
Event-log enabled, Maximum number of events: 1000, Mode: cyclic
Router is not originating router-LSAs with maximum metric
Initial SPF schedule delay 5000 msecs
Minimum hold time between two consecutive SPFs 10000 msecs
Maximum wait time between two consecutive SPFs 10000 msecs
Incremental-SPF disabled
Minimum LSA interval 5 secs
Minimum LSA arrival 1000 msecs
LSA group pacing timer 240 secs
Interface flood pacing timer 33 msecs
Retransmission pacing timer 66 msecs
Number of external LSA 0. Checksum Sum 0x000000
Number of opaque AS LSA 0. Checksum Sum 0x000000
Number of DCbitless external and opaque AS LSA O
Number of DoNotAge external and opaque AS LSA 0
Number of areas in this router is 1. 1 normal O stub 0 nssa
Number of areas transit capable is O
External flood list length O
IETF NSF helper support enabled
Cisco NSF helper support enabled
Reference bandwidth unit is 100 mbps
Area BACKBONE(0)
Number of interfaces in this area is 3
Area has no authentication
SPF algorithm last executed 00:22:53.756 ago
SPF algorithm executed 7 times
Area ranges are
Number of LSA 3. Checksum Sum 0x019A61
Number of opaque link LSA 0. Checksum Sum 0x000000
Number of DCbitless LSA 0O
Number of indication LSA 0
Number of DoNotAge LSA 0
Flood list length O
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Step 11:verificar la configuracion de la interfaz OSPF.

a. Emita el comando show ip ospf interface brief para ver un resumen de
las interfaces con OSPF habilitado.

R1# show ip ospf interface brief

Interface  PID Area IP Address/Mask Cost State Nbrs F/C
Se0/0/1 1 O 192.168.13.1/30 64 P2P 1/1

Se0/0/0 1 O 192.168.12.1/30 64 P2P 1/1

Gio/0 1 0 192.168.1.1/24 1 DR 0/0

b. Para obtener una lista detallada de todas las interfaces con OSPF
habilitado, emita el comando show ip ospf interface.
R1# show ip ospf interface
Serial0/0/1 is up, line protocol is up

Internet Address 192.168.13.1/30, Area 0, Attached via Network
Statement
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Process ID 1, Router ID 192.168.13.1, Network Type
POINT_TO_POINT, Cost: 64
Topology-MTID Cost Disabled Shutdown  Topology Name
0 64 no no Base
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:01
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 3/3, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.2
Suppress hello for 0 neighbor(s)
Serial0/0/0 is up, line protocol is up

Internet Address 192.168.12.1/30, Area 0, Attached via Network
Statement

Process ID 1, Router ID 192.168.13.1, Network Type
POINT_TO_POINT, Cost: 64

Topology-MTID Cost Disabled Shutdown  Topology Name
0 64 no no Base

Transmit Delay is 1 sec, State POINT_TO_POINT

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:03

Supports Link-local Signaling (LLS)

Cisco NSF helper support enabled

IETF NSF helper support enabled

Index 2/2, flood queue length O

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.1

Suppress hello for 0 neighbor(s)

GigabitEthernet0/0 is up, line protocol is up
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Internet Address 192.168.1.1/24, Area 0, Attached via Network

Statement
Process ID 1, Router ID 192.168.13.1, Network Type BROADCAST,
Cost: 1
Topology-MTID Cost Disabled Shutdown  Topology Name
0 1 no no Base

Transmit Delay is 1 sec, State DR, Priority 1

Designated Router (ID) 192.168.13.1, Interface address 192.168.1.1

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:01

Supports Link-local Signaling (LLS)

Cisco NSF helper support enabled

IETF NSF helper support enabled

Index 1/1, flood queue length O

Next 0x0(0)/0x0(0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is O msec

Neighbor Count is 0, Adjacent neighbor count is O

Suppress hello for 0 neighbor(s)

Then v ===

Step 12:Verificar la conectividad de extremo a extremo.

Se deberia poder hacer ping entre todas las computadoras de la topologia.
Verifique y resuelva los problemas, si es necesario.

Nota: puede ser necesario desactivar el firewall de las computadoras para
hacer ping entre ellas.
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Parte 2. cambiar las asignaciones de ID del router

El ID del router OSPF se utiliza para identificar de forma Unica el router en el
dominio de enrutamiento OSPF. Los routers Cisco derivan la ID del router en
una de estas tres formas y con la siguiente prioridad:

1) Direccién IP configurada con el comando de OSPF router-id, si la
hubiera

2) Direccién IP mas alta de cualquiera de las direcciones de loopback del
router, si la hubiera

3) Direccion IP activa mas alta de cualquiera de las interfaces fisicas del
router

Dado que no se ha configurado ningun ID o interfaz de loopback en los tres
routers, el ID de router para cada ruta se determina segun la direccion IP mas
alta de cualquier interfaz activa.

En la parte 3, cambiara la asignaciéon de ID del router OSPF con direcciones
de loopback. También usard el comando router-id para cambiar la ID del
router.

Step 1: Cambie las ID de router con direcciones de loopback.

a. Asigne una direccion IP al loopback 0 en el R1.

R1(config)# interface o0
R1(config-if)# ip address 1.1.1.1 255.255.255.255
R1(config-if)# end
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b. Asigne direcciones IP al loopback 0 en el R2 y el R3. Utilice la direccion
IP 2.2.2.2/32 para el R2 y 3.3.3.3/32 para el R3.
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c. Guarde la configuracion en ejecucion en la configuracion de inicio de
todos los routers.
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d. Debe volver a cargar los routers para restablecer la ID del router a la
direccién de loopback. Emita el comando reload en los tres routers.
Presione Enter para confirmar la recarga.

e. Una vez que se haya completado el proceso de recarga del router, emita
el comando show ip protocols para ver la nueva ID del router.
R1# show ip protocols
*** |P Routing is NSF aware ***

Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 1.1.1.1
Number of areas in this router is 1. 1 normal O stub 0 nssa
Maximum path: 4
Routing for Networks:
192.168.1.0 0.0.0.255 area O
192.168.12.0 0.0.0.3 area 0
192.168.13.0 0.0.0.3 area 0
Routing Information Sources:

Gateway Distance  Last Update
3.3.3.3 110  00:01:00
2222 110 00:01:14

Distance: (default is 110)
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f. Emita el comando show ip ospf neighbor para mostrar los cambios de
ID de router de los routers vecinos.

R1# show ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface
3.3.3.3 0 FULL/ - 00:00:35 192.168.13.2 Serial0/0/1
2.2.2.2 0 FULL/ - 00:00:32 192.168.12.2 Serial0/0/0
R1#
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Step 2: cambiar la ID del router R1 con el comando router-id.

El método de preferencia para establecer la ID del router es mediante el
comando router-id.

a. Emita el comando router-id 11.11.11.11 en el R1 para reasignar la ID del
router. Observe el mensaje informativo que aparece al emitir el comando
router-id.
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R1(config)# router ospf 1

R1(config-router)# router-id 11.11.11.11

Reload or use "clear ip ospf process" command, for this to take effect
R1(config)# end

b. Recibira un mensaje informativo en el que se le indiqgue que debe volver
a cargar el router o usar el comando clear ip ospf process para que se
apligue el cambio. Emita el comando clear ip ospf process en los tres
routers. Escriba yes (si) como respuesta al mensaje de verificacion de
restablecimiento y presione Enter.

c. Establezca la ID del router R2 22.22.22.22 y la ID del router R3
33.33.33.33. Luego, use el comando clear ip ospf process para
restablecer el proceso de routing de OSPF.
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d. Emita el comando show ip protocols para verificar que la ID del router
R1 haya cambiado.
R1# show ip protocols
*** |P Routing is NSF aware ***

Routing Protocol is "ospf 1"

Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 11.11.11.11
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:

192.168.1.0 0.0.0.255 area 0

192.168.12.0 0.0.0.3 area 0

192.168.13.0 0.0.0.3 area 0
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Passive Interface(s):
GigabitEthernet0/1
Routing Information Sources:
Gateway Distance  Last Update
33.33.33.33 110  00:00:19
22.22.22.22 110 00:00:31
3.3.3.3 110 00:00:41
2222 110 00:00:41
Distance: (default is 110)
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e. Emita el comando show ip ospf neighbor en el R1 para verificar que se
muestren las nuevas ID de los routers R2 y R3.
R1# show ip ospf neighbor
Neighbor ID  Pri State Dead Time Address Interface
33.33.33.33 0 FULL/ - 00:00:36 192.168.13.2 Serial0/0/1
22.22.22.22 0 FULL/ - 00:00:32 192.168.12.2 Serial0/0/0
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Parte 3. configurar las interfaces pasivas de OSPF

El comando passive-interface evita que se envien actualizaciones de routing
a través de la interfaz de router especificada. Esto se hace cominmente para
reducir el trafico en las redes LAN, ya que no necesitan recibir
comunicaciones de protocolo de routing dinAmico. En la parte 4, utilizara el
comando passive-interface para configurar una Unica interfaz como pasiva.
También configurard OSPF para que todas las interfaces del router sean
pasivas de manera predeterminada y, luego, habilitara anuncios de routing
OSPF en interfaces seleccionadas.

Step 1: configurar una interfaz pasiva.

a. Emita el comando show ip ospf interface g0/0 en el R1. Observe el
temporizador que indica cuando se espera el siguiente paquete de saludo.
Los paquetes de saludo se envian cada 10 segundos y se utilizan entre
los routers OSPF para verificar que sus vecinos estén activos.

R1# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.1.1/24, Area 0, Attached via Network

Statement
Process ID 1, Router ID 11.11.11.11, Network Type BROADCAST, Cost:
1
Topology-MTID Cost Disabled Shutdown  Topology Name
0 1 no no Base

Transmit Delay is 1 sec, State DR, Priority 1

Designated Router (ID) 11.11.11.11, Interface address 192.168.1.1

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:02

Supports Link-local Signaling (LLS)

Cisco NSF helper support enabled

IETF NSF helper support enabled

Index 1/1, flood queue length 0

Next 0x0(0)/0x0(0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 0, Adjacent neighbor count is O

Suppress hello for 0 neighbor(s)
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b. Emita el comando passive-interface para cambiar la interfaz GO/O en el
R1 a pasiva.

R1(config)# router ospf 1
R1(config-router)# passive-interface g0/0

L4 = 3ES)
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c. Vuelva a emitir el comando show ip ospf interface g0/0 para verificar
gue la interfaz GO/0 ahora sea pasiva.
R1# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up

Internet Address 192.168.1.1/24, Area 0, Attached via Network
Statement

Process ID 1, Router ID 11.11.11.11, Network Type BROADCAST, Cost:
1

Topology-MTID Cost Disabled Shutdown  Topology Name
0 1 no no Base

Transmit Delay is 1 sec, State DR, Priority 1

Designated Router (ID) 11.11.11.11, Interface address 192.168.1.1
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No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
No Hellos (Passive interface)
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is O
Suppress hello for 0 neighbor(s)
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d. Emita el comando show ip route en el R2 y el R3 para verificar que

todavia haya disponible una ruta a la red 192.168.1.0/24.

R2# show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - I1S-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set
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2.0.0.0/32 is subnetted, 1 subnets

C 2.2.2.2 is directly connected, LoopbackO

O 192.168.1.0/24 [110/65] via 192.168.12.1, 00:58:32, Serial0/0/0
192.168.2.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.2.0/24 is directly connected, GigabitEthernet0/0

L 192.168.2.1/32 is directly connected, GigabitEthernet0/0

O 192.168.3.0/24 [110/65] via 192.168.23.2, 00:58:19, Serial0/0/1
192.168.12.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.12.0/30 is directly connected, Serial0/0/0

L 192.168.12.2/32 is directly connected, Serial0/0/0
192.168.13.0/30 is subnetted, 1 subnets

O 192.168.13.0 [110/128] via 192.168.23.2, 00:58:19, Serial0/0/1

[110/128] via 192.168.12.1, 00:58:32, Serial0/0/0

192.168.23.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.23.0/30 is directly connected, Serial0/0/1

L 192.168.23.1/32 is directly connected, Serial0/0/1
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Step 2: establecer lainterfaz pasiva como lainterfaz predeterminada en un
router.

a. Emita el comando show ip ospf neighbor en el R1 para verificar que el
R2 aparezca como un vecino OSPF.

R1# show ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface
33.33.33.33 0 FULL/ - 00:00:31 192.168.13.2 Serial0/0/1
22.22.22.22 0 FULL/ - 00:00:32 192.168.12.2 Serial0/0/0
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b. Emita el comando passive-interface default en el R2 para establecer

todas las interfaces OSPF como pasivas de manera predeterminada.

R2(config)# router ospf 1
R2(config-router)# passive-interface default

R2(config-router)#

*Apr 3 00:03:00.979: %OSPF-5-ADJCHG: Process 1, Nbr 11.11.11.11 on
Serial0/0/0 from FULL to DOWN, Neighbor Down: Interface down or
detached

*Apr 3 00:03:00.979: %OSPF-5-ADJCHG: Process 1, Nbr 33.33.33.33 on
Serial0/0/1 from FULL to DOWN, Neighbor Down: Interface down or
detached
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c. Vuelva a emitir el comando show ip ospf neighbor en el R1. Una vez

que el temporizador de tiempo muerto haya caducado, el R2 ya no se
mostrara como un vecino OSPF.

R1# show ip ospf neighbor
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Neighbor ID  Pri State Dead Time Address Interface
33.33.33.33 0 FULL/ - 00:00:34 192.168.13.2 Serial0/0/1

i EeREeE |
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d. Emita el comando show ip ospf interface S0/0/0 en el R2 para ver el
estado de OSPF de la interfaz S0/0/0.
R2# show ip ospf interface s0/0/0
Serial0/0/0 is up, line protocol is up

Internet Address 192.168.12.2/30, Area 0, Attached via Network
Statement

Process ID 1, Router ID 22.22.22.22, Network Type POINT_TO_POINT,
Cost: 64

Topology-MTID Cost Disabled Shutdown  Topology Name
0 64 no no Base

Transmit Delay is 1 sec, State POINT_TO_POINT

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
No Hellos (Passive interface)

Supports Link-local Signaling (LLS)

Cisco NSF helper support enabled

IETF NSF helper support enabled

Index 2/2, flood queue length O

Next 0x0(0)/0x0(0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 0, Adjacent neighbor count is O

Suppress hello for 0 neighbor(s)
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e. Si todas las interfaces en el R2 son pasivas, no se anuncia ninguna
informacion de routing. En este caso, el R1 y el R3 ya no deberian tener
una ruta a la red 192.168.2.0/24. Esto se puede verificar mediante el
comando show ip route.
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f. Enel R2, emita el comando no passive-interface para que el router envie
y reciba actualizaciones de routing OSPF. Después de introducir este
comando, vera un mensaje informativo que explica que se establecioé una
adyacencia de vecino con el R1.

R2(config)# router ospf 1
R2(config-router)# no passive-interface s0/0/0
R2(config-router)#

*Apr 3 00:18:03.463: %OSPF-5-ADJCHG: Process 1, Nbr 11.11.11.11 0on
Serial0/0/0 from LOADING to FULL, Loading Done
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g. Vuelva a emitir los comandos show ip route y show ip ospf neighbor

en el R1y el R3, y busque una ruta a la red 192.168.2.0/24.
¢, Qué interfaz usa el R3 para enrutarse a la red 192.168.2.0/24? S0/0/0

¢, Cudl es la métrica de costo acumulado para la red 192.168.2.0/24 en el
R3? 129

¢El R2 aparece como vecino OSPF en el R1? Sl

¢El' R2 aparece como vecino OSPF en el R3 NO

¢,Qué indica esta informacién?

El trafico en lared desde R3 puede ser enrrutado desde el R1

La S0/0/1 en R2 aun no esta configurado como serial pasiva y la
informacion ospf no se esta notificando atraves de edta interface, el costo

129 es e costo acumulado vy resulta del trafico hasta llegar a la red 2
atraves de dos enlaces seriales

Cambie la interfaz SO/0/1 en el R2 para permitir que anuncie las rutas
OSPF. Registre los comandos utilizados a continuacion.

2#config t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#router ospf 1

R2(config-router)#no passive-interface s0/0/1

R2(config-router)#

01:54:16: %OSPF-5-ADJCHG: Process 1, Nbr 33.33.33.33 on Serial0/0/1
from LOADING to FULL, Loading Done

R2#
%SYS-5-CONFIG_I: Configured from console by console

Vuelva a emitir el comando show ip route en el R3.
¢, Qué interfaz usa el R3 para enrutarse a la red 192.168.2.0/24? S0/0/1
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¢, Cual es la métrica de costo acumulado para la red 192.168.2.0/24 en el
R3 y como se calcula?

65
¢EI'R2 aparece como vecino OSPF del R3? Si

Parte 4. cambiar las métricas de OSPF

En la parte 3, cambiara las métricas de OSPF con los comandos auto-cost
reference-bandwidth, bandwidth e ip ospf cost.

Nota: en la parte 1, se deberian haber configurado todas las interfaces DCE
con una frecuencia de reloj de 128000.

Step 1: cambiar el ancho de banda de referencia en los routers.

El ancho de banda de referencia predeterminado para OSPF es 100 Mb/s
(velocidad Fast Ethernet). Sin embargo, la mayoria de los dispositivos de
infraestructura moderna tienen enlaces con una velocidad superior a
100 Mb/s. Debido a que la métrica de costo de OSPF debe ser un niamero
entero, todos los enlaces con velocidades de transmision de 100 Mb/s 0 mas
tienen un costo de 1. Esto da como resultado interfaces Fast Ethernet, Gigabit
Ethernet y 10G Ethernet con el mismo costo. Por eso, se debe cambiar el
ancho de banda de referencia a un valor mas alto para admitir redes con
enlaces mas rapidos que 100 Mb/s.

a. Emita el comando show interface en el R1 para ver la configuracion del
ancho de banda predeterminado para la interfaz G0/O.
R1# show interface g0/0
GigabitEthernet0/0 is up, line protocol is up

Hardware is CN Gigabit Ethernet, address is c471.fe45.7520 (bia
c471.fe45.7520)

MTU 1500 bytes, BW 1000000 Kbit/sec, DLY 100 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)
Full Duplex, 100Mbps, media type is RJ45
output flow-control is unsupported, input flow-control is unsupported
ARP type: ARPA, ARP Timeout 04:00:00
Last input never, output 00:17:31, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: O
Queueing strategy: fifo
Output queue: 0/40 (size/max)
5 minute input rate O bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
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0 packets input, O bytes, 0 no buffer
Received 0 broadcasts (0 IP multicasts)
0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, O ignored
0 watchdog, 0 multicast, 0 pause input
279 packets output, 89865 bytes, 0 underruns
0 output errors, 0 collisions, 1 interface resets
0 unknown protocol drops
0 babbles, 0 late collision, O deferred
1 lost carrier, 0 no carrier, O pause output
0 output buffer failures, 0 output buffers swapped out
Nota: si la interfaz del equipo host solo admite velocidad Fast Ethernet, la
configuracion de ancho de banda de GO/0 puede diferir de la que se
muestra arriba. Si la interfaz del equipo host no admite velocidad de

gigabit, es probable que el ancho de banda se muestre como
100 000 Kbit/s.

b. Emita el comando show ip route ospf en el R1 para determinar la ruta a

la red 192.168.3.0/24.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - I1S-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-1S inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override
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Gateway of last resort is not set

O 192.168.3.0/24 [110/65] via 192.168.13.2, 00:00:57, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
o] 192.168.23.0 [110/128] via 192.168.13.2, 00:00:57, Serial0/0/1
[110/128] via 192.168.12.2, 00:01:08, Serial0/0/0

Nota: el costo acumulado del R1 ala red 192.168.3.0/24 es 65.

En |

c. Emita el comando show ip ospf interface en el R3 para determinar el
costo de routing para GO0/0.
R3# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up

Internet Address 192.168.3.1/24, Area 0, Attached via Network
Statement

Process ID 1, Router ID 3.3.3.3, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown  Topology Name
0 1 no no Base

Transmit Delay is 1 sec, State DR, Priority 1

Designated Router (ID) 192.168.23.2, Interface address 192.168.3.1

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:05

Supports Link-local Signaling (LLS)

Cisco NSF helper support enabled

IETF NSF helper support enabled

Index 1/1, flood queue length 0

Next 0x0(0)/0x0(0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is 0 msec
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Neighbor Count is 0, Adjacent neighbor count is O
Suppress hello for 0 neighbor(s)
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d. Emita el comando show ip ospf interface s0/0/1 en el R1 para ver el
costo de routing para S0/0/1.
R1# show ip ospf interface s0/0/1
Serial0/0/1 is up, line protocol is up

Internet Address 192.168.13.1/30, Area 0, Attached via Network
Statement

Process ID 1, Router ID 1.1.1.1, Network Type POINT_TO_POINT, Cost:
64

Topology-MTID Cost Disabled Shutdown  Topology Name
0 64 no no Base

Transmit Delay is 1 sec, State POINT_TO_POINT

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:04

Supports Link-local Signaling (LLS)

Cisco NSF helper support enabled

IETF NSF helper support enabled

Index 3/3, flood queue length O

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.2

Suppress hello for 0 neighbor(s)
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La suma de los costos de estas dos interfaces es el costo acumulado de
la ruta a la red 192.168.3.0/24 en el R3 (1 + 64 = 65), como puede
observarse en el resultado del comando show ip route.

e. Emita el comando auto-cost reference-bandwidth 10000 en el R1 para
cambiar la configuracion de ancho de banda de referencia
predeterminado. Con esta configuracion, las interfaces de 10 Gb/s
tendran un costo de 1, las interfaces de 1 Gb/s tendran un costo de 10, y
las interfaces de 100 Mb/s tendran un costo de 100.

R1(config)# router ospf 1
R1(config-router)# auto-cost reference-bandwidth 10000
% OSPF: Reference bandwidth is changed.

Please ensure reference bandwidth is consistent across all routers.
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f. Emita el comando auto-cost reference-bandwidth 10000 en los routers
R2 y R3.
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g. Vuelva a emitir el comando show ip ospf interface para ver el nuevo
costo de GO/0 en el R3 y de S0/0/1 en el R1.
R3# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up

Internet Address 192.168.3.1/24, Area 0, Attached via Network
Statement

Process ID 1, Router ID 3.3.3.3, Network Type BROADCAST, Cost: 10
Topology-MTID Cost Disabled Shutdown  Topology Name
0 10 no no Base

Transmit Delay is 1 sec, State DR, Priority 1

Designated Router (ID) 192.168.23.2, Interface address 192.168.3.1

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:02

Supports Link-local Signaling (LLS)

Cisco NSF helper support enabled

IETF NSF helper support enabled

Index 1/1, flood queue length O

Next 0x0(0)/0x0(0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is O msec

Neighbor Count is 0, Adjacent neighbor count is O

Suppress hello for 0 neighbor(s)
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Nota: si el dispositivo conectado a la interfaz GO/0 no admite velocidad de
Gigabit Ethernet, el costo sera diferente del que se muestra en el

resultado. Por ejemplo, el costo sera de 100 para la velocidad Fast
Ethernet (100 Mb/s).

L ==
¥ e

R1# show ip ospf interface s0/0/1
Serial0/0/1 is up, line protocol is up

Internet Address 192.168.13.1/30, Area 0, Attached via Network
Statement

Process ID 1, Router ID 1.1.1.1, Network Type POINT_TO_POINT, Cost:
6476

Topology-MTID Cost Disabled Shutdown  Topology Name
0 6476 no no Base

Transmit Delay is 1 sec, State POINT_TO_POINT

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:05

Supports Link-local Signaling (LLS)

Cisco NSF helper support enabled

IETF NSF helper support enabled

Index 3/3, flood queue length 0

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is O msec

Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.2

Suppress hello for 0 neighbor(s)
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h. Vuelva a emitir el comando show ip route ospf para ver el nuevo costo
acumulado de la ruta 192.168.3.0/24 (10 + 6476 = 6486).

Nota: si el dispositivo conectado a la interfaz GO/0 no admite velocidad de
Gigabit Ethernet, el costo total sera diferente del que se muestra en el
resultado. Por ejemplo, el costo acumulado serd 6576 si GO/0 esta
funcionando con velocidad Fast Ethernet (100 Mb/s).
R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2

I - 1S-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - I1S-IS level-2

ia - IS-IS inter area, * - candidate default, U - per-user static route

0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.2.0/24 [110/6486] via 192.168.12.2, 00:05:40, Serial0/0/0
O 192.168.3.0/24 [110/6486] via 192.168.13.2, 00:01:08, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
o] 192.168.23.0 [110/12952] via 192.168.13.2, 00:05:17, Serial0/0/1
[110/12952] via 192.168.12.2, 00:05:17, Serial0/0/
Nota: cambiar el ancho de banda de referencia en los routers de 100 a
10 000 cambid los costos acumulados de todas las rutas en un factor de

100, pero el costo de cada enlace y ruta de interfaz ahora se refleja con
mayor precision.
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i. Pararestablecer el ancho de banda de referencia al valor predeterminado,

emita el comando auto-cost reference-bandwidth 100 en

routers.

R1(config)# router ospf 1

R1(config-router)# auto-cost reference-bandwidth 100

% OSPF: Reference bandwidth is changed.

los tres
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Please ensure reference bandwidth is consistent across all routers.

¢Por qué querria cambiar el ancho de banda de referencia OSPF
predeterminado? Para optener un calculo mas exacto

Step 2: cambiar el ancho de banda de una interfaz.

En la mayoria de los enlaces seriales, la métrica del ancho de banda sera
1544 Kbits de manera predeterminada (la de un T1). Si esta no es la
velocidad real del enlace serial, se debera cambiar la configuracion del ancho
de banda para que coincida con la velocidad real, a fin de permitir que el costo
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de la ruta se calcule correctamente en OSPF. Use el comando bandwidth
para ajusta la configuracion del ancho de banda de una interfaz.

Nota: un concepto erréneo habitual es suponer que con el comando
bandwidth se cambia el ancho de banda fisico, o la velocidad, del enlace. El
comando modifica la métrica de ancho de banda que utiliza OSPF para
calcular los costos de routing, pero no modifica el ancho de banda real (la
velocidad) del enlace.

a. Emita el comando show interface s0/0/0 en el R1 para ver la
configuracion actual del ancho de banda de S0/0/0. Aunque la velocidad
de enlaceffrecuencia de reloj en esta interfaz estaba configurada en
128 Kb/s, el ancho de banda todavia aparece como 1544 Kb/s.

R1# show interface s0/0/0
Serial0/0/0 is up, line protocol is up
Hardware is WIC MBRD Serial
Internet address is 192.168.12.1/30
MTU 1500 bytes, BW 1544 Kbit/sec, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation HDLC, loopback not set
Keepalive set (10 sec)
<Output Omitted>
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b. Emita el comando show ip route ospf en el R1 para ver el costo
acumulado de la ruta a la red 192.168.23.0/24 con S0/0/0. Observe que
hay dos rutas con el mismo costo (128) a la red 192.168.23.0/24, una a
través de S0/0/0 y otra a través de S0/0/1.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
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El - OSPF external type 1, E2 - OSPF external type 2

I - 1S-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - I1S-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.3.0/24 [110/65] via 192.168.13.2, 00:00:26, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
O 192.168.23.0 [110/128] via 192.168.13.2, 00:00:26, Serial0/0/1
[110/128] via 192.168.12.2, 00:00:42, Serial0/0/0

<epy Saste

c. Emita el comando bandwidth 128 para establecer el ancho de banda en
S0/0/0 en 128 Kb/s.
R1(config)# interface s0/0/0
R1(config-if)# bandwidth 128
d. Vuelva a emitir el comando show ip route ospf. En la tabla de routing, ya
no se muestra la ruta a la red 192.168.23.0/24 a través de la interfaz
S0/0/0. Esto es porque la mejor ruta, la que tiene el costo mas bajo, ahora
es a través de S0/0/1.
R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - I1S-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-1S inter area, * - candidate default, U - per-user static route
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0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.3.0/24 [110/65] via 192.168.13.2, 00:04:51, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
O 192.168.23.0 [110/128] via 192.168.13.2, 00:04:51, Serial0/0/1

e. Emita el comando show ip ospf interface brief. El costo de S0/0/0
cambio de 64 a 781, que es una representacion precisa del costo de la
velocidad del enlace.

R1# show ip ospf interface s0/0/0

Interface PID Area IP Address/Mask Cost State Nbrs F/C
Se0/0/1 1 0 192.168.13.1/30 64 P2P 1/1
Se0/0/0 1 0 192.168.12.1/30 781 P2P 1/1

Gi0/0 1 O 192.168.1.1/24 1 DR 0/0
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f. Cambie el ancho de banda de la interfaz S0/0/1 a la misma configuracion
gue S0/0/0 en el R1.
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g. Vuelva a emitir el comando show ip route ospf para ver el costo
acumulado de ambas rutas a la red 192.168.23.0/24. Observe que otra
vez hay dos rutas con el mismo costo (845) a la red 192.168.23.0/24: una
a través de S0/0/0 y otra a través de S0/0/1.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - I1S-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-1S inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override



Gateway of last resort is not set

O 192.168.3.0/24 [110/782] via 192.168.13.2, 00:00:09, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
O 192.168.23.0 [110/845] via 192.168.13.2, 00:00:09, Serial0/0/1
[110/845] via 192.168.12.2, 00:00:09, Serial0/0/0
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Explique la forma en que se calcularon los costos del R1 a las redes
192.168.3.0/24 y 192.168.23.0/30.

El costo para 192.168.3.0/24: R1 SO0/ 0/1 + R3 G0 /0 (781 + 1 = 782). El
costo para 192.168.23.0/30: R1 S0/ 0/1y R3 SO/ 0/1 (781 + 64 = 845).

. Emita el comando show ip route ospf en el R3. El costo acumulado de
192.168.1.0/24 todavia se muestra como 65. A diferencia del comando
clock rate, el comando bandwidth se tiene que aplicar en ambos
extremos de un enlace serial.
R3# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2

i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2

ia - IS-IS inter area, * - candidate default, U - per-user static route

0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set
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192.168.12.0/30 is subnetted, 1 subnets

o

192.168.1.0/24 [110/65] via 192.168.13.1, 00:30:58, Serial0/0/0

192.168.12.0 [110/128] via 192.168.23.1, 00:30:58, Serial0/0/1

[110/128] via 192.168.13.1, 00:30:58, Serial0/0/0
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i. Emita el comando bandwidth 128 en todas las interfaces seriales
restantes de la topologia.
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¢,Cual es el nuevo costo acumulado a la red 192.168.23.0/24 en el R1?

¢Por qué?



1562. Cada enlace serie ahora tiene un costo de 781, y la ruta a la red
192.168.23.0/24 viaja sobre dos enlaces seriales. 781 + 781 = 1.562.
cambiar el costo de la ruta.
De manera predeterminada, OSPF utiliza la configuracion de ancho de banda
para calcular el costo de un enlace. Sin embargo, puede reemplazar este
célculo si configura manualmente el costo de un enlace mediante el comando
ip ospf cost. Al igual que el comando bandwidth, el comando ip ospf cost
solo afecta el lado del enlace en el que se aplico.

j. Emita el comando show ip route ospf en el R1.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - I1S-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - 1IS-1S inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.2.0/24 [110/782] via 192.168.12.2, 00:00:26, Serial0/0/0
O 192.168.3.0/24 [110/782] via 192.168.13.2, 00:02:50, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
o] 192.168.23.0 [110/1562] via 192.168.13.2, 00:02:40, Serial0/0/1
[110/1562] via 192.168.12.2, 00:02:40, Serial0/0/0
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k. Aplique el comando ip ospf cost 1565 a la interfaz S0/0/1 en el R1. Un
costo de 1565 es mayor que el costo acumulado de la ruta a través del
R2, que es 1562.

R1(config)# int s0/0/1
R1(config-if)# ip ospf cost 1565

I.  Vuelva a emitir el comando show ip route ospf en el R1 para mostrar el
efecto que produjo este cambio en la tabla de routing. Todas las rutas
OSPF para el R1 ahora se enrutan a través del R2.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - I1S-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-1S inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.2.0/24 [110/782] via 192.168.12.2, 00:02:06, Serial0/0/0

O 192.168.3.0/24 [110/1563] via 192.168.12.2, 00:05:31, Serial0/0/0
192.168.23.0/30 is subnetted, 1 subnets

o] 192.168.23.0 [110/1562] via 192.168.12.2, 01:14:02, Serial0/0/0
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Nota: la manipulacion de costos de enlace mediante el comando ip ospf cost
es el método de preferenciay el mas facil para cambiar los costos de las rutas



OSPF. Ademas de cambiar el costo basado en el ancho de banda, un
administrador de red puede tener otros motivos para cambiar el costo de una
ruta, como la preferencia por un proveedor de servicios especifico o el costo
monetario real de un enlace o de una ruta.

Explique la razon por la que la ruta a la red 192.168.3.0/24 en el R1 ahora
atraviesa el R2.

OSPF elegira la ruta con el menor costo acumulado.

Reflexién

Step 3: ¢Por qué es importante controlar la asignacion de ID de router al

utilizar el protocolo OSPF?

Asignaciones de ID Router controlan el router designado (DR) y BDR (BDR)
eleccion / proceso en una red de acceso multiple

Step 4. ¢Por qué el proceso de eleccibn de DR/BDR no es unha

preocupacion en esta practica de laboratorio?

El proceso de eleccion DR / BDR es s6lo un problema en una red multiacceso
como Ethernet o Frame Relay

Step 5: ¢Por qué querria configurar una interfaz OSPF como pasiva?

Elimina innecesaria informacion de enrutamiento OSPF en esa interfaz,

liberando ancho de banda



PRACTICA DE LABORATORIO: CONFIGURACION DE OSPFV3 BASICO DE

AREA UNICA
» Topologia
po—
l -]
194 WF:TJ
e PC-B
- 3——“’
1$1 1$1
% I
- :
SRR 1y __QJ
oCA e
> PC-C
>
>
» Tabla de direccionamiento
Gateway
Dispositivo Interfaz Direccion IPv6 predeterminado
2001:DB8:ACAD:A::1/64
R1 GO0/0
FES8O0::1 link-local No aplicable
s0/0/0 2001:DB8:ACAD:12::1/64
(DCE) FE80::1 link-local No aplicable
2001:DB8:ACAD:13::1/64
S0/0/1
FES8O0::1 link-local No aplicable
2001:DB8:ACAD:B::2/64
R2 GO0/0
FES8O0::2 link-local No aplicable




2001:DB8:ACAD:12::2/64
S0/0/0
FE80::2 link-local No aplicable
S0/0/1 2001:DB8:ACAD:23::2/64
(DCE) FES80::2 link-local No aplicable
2001:DB8:ACAD:C::3/64
R3 GO0/0
FE80::3 link-local No aplicable
s0/0/0 2001:DB8:ACAD:13::3/64
(DCE) FE80::3 link-local No aplicable
2001:DB8:ACAD:23::3/64
S0/0/1
FES8O0::3 link-local No aplicable
PC-A NIC 2001:DB8:ACAD:A::Al64 FES80::1
PC-B NIC 2001:DB8:ACAD:B::B/64 FE80::2
PC-C NIC 2001:DB8:ACAD:C::.C/64 FES80::3
» Objetivos

Parte 1: armar la red y configurar los parametros basicos de los dispositivos
Parte 2: configurar y verificar el routing OSPFv3

Parte 3: configurar interfaces pasivas OSPFv3

» Parte 1: armar la red y configurar los parametros béasicos de los
dispositivos
En la parte 1, establecera la topologia de la red y configurara los parametros basicos
en los equipos host y los routers.

Paso 1: realizar el cableado de red tal como se muestra en la topologia.
Paso 2: inicializar y volver a cargar los routers segln sea necesario.
Paso 3: configurar los parametros basicos para cada router.

Desactive la busqueda del DNS.

Configure el nombre del dispositivo como se muestra en la topologia.
Asigne class como la contrasefia del modo EXEC privilegiado.
Asigne cisco como la contrasefia de vty.

oo ow



e. Configure un mensaje MOTD para advertir a los usuarios que se prohibe el
acceso no autorizado.

f. Configure logging synchronous para la linea de consola.
>

Router (config) #hostname Rl

Bl {config) #no ip domain-loockup
Bl {config) #enable password class
Bl {config) #line console O

Bl {config-line) §password cisco
Bl (config-line) §login

Bl {config-line) #logging syn

Rl {config-line) fexit

Bl {config) #line vty 0 15

Bl {config-line) §password cisco
Bl {config-line) #login

Bl {config-line) fexit

Bl {config) fexic

Rlf

%5Y5-5-CONFIG _I: Configured from conscle by conscle

REl§copy run start

Destination filename [startup-configl?
Building configuration. ..

[D%]

Cifre las contrasefias de texto no cifrado.
Configure las direcciones link-local y de unidifusion IPv6 que se indican en la
tabla de direccionamiento para todas las interfaces.
I. Habilite el routing de unidifusion IPv6 en cada router.
j. Copie la configuracion en ejecucion en la configuracion de inicio
Paso 4: configurar los equipos host.

= Q@

Paso 5: Probar la conectividad.

Los routers deben poder hacerse ping entre si, y cada computadora debe poder
hacer ping a su Gateway predeterminado. Las computadoras no pueden hacer ping
a otras computadoras hasta que no se haya configurado el routing OSPFv3.
Verifigue y resuelva los problemas, si es necesario.



RZren
Dagoucrd:
Rifping T001l:doB-acad:b: b

Type mscaps asguence to abort.

Sanding &6, 100-byte ICMP Schos co Z2001l:db3:acad:b::h, timeout is I saconds:
[RERY

Succags rate ig 100 parcanc [EFB) round-trip =in/fawvg/=ax = 0/1/73 =a
Rifping 200l:dbE:acad:l2:z:l

Iype eIcaps Segquance To abOIT.
Sending 5, 100-byte ICHMP Echoa to 2001l:db38:acad:l12::1, timeout iam 7 ssconds=:

Success rate is 100 peccent [(5/5), round-trip minfevg/man = 1/9/23 m=
Blfping 200l :dbE-aced:23::3

Typs sscaps ssguence to abort.
Sanding &, 100-byta ICHME Zchoa to 2001:db3:acad:-23::3, timeoutc ig I aeconds:
[RERN

Success rate is 100 parcent [5/6), round-trip =in/avgsEa = 146724 ma

RIF

» Parte 2: configurar el routing OSPFv3
En la parte 2, configurara el routing OSPFv3 en todos los routers de la red y, luego,
verificara que las tablas de routing se hayan actualizado correctamente.

Paso 1: asignar ID a los routers.

OSPFv3 sigue utilizando una direccion de 32 bits para la ID del router. Debido a que
no hay direcciones IPv4 configuradas en los routers, asigne manualmente la ID del
router mediante el comando router-id.

a. Emita el comando ipv6 router ospf para iniciar un proceso OSPFv3 en el
router.

Rlcknnilg':lpvﬁ router aospf 1 |

VWOSPFv3-4-NORTRID: OSPFvd process 1 could not pick & router-id,please configuze
marmally

Rl {config-rtr)#rcuter—id 1.1.1.1

Rlicanfig-rec) §

Nota: la ID del proceso OSPF se mantiene localmente y no tiene sentido para los
otros routers de la red.

b. Asigne la ID de router OSPFv3 1.1.1.1 al R1.

Bl {config) #ipvé router ospf 1

WOSPFv3-4-NORTRID: OSFFvd process 1 could not pick & router-id,please configuze
manually

Rifccnqu—rtr]#:cu:e:—id 1-1.1.1 |

Rliconfig-rtr) #

c. Inicie el proceso de routing de OSPFv3 y asigne la ID de router 2.2.2.2 al R2'y
la ID de router 3.3.3.3 al R3.

R2 (configl#ipvé router capf 1

YOEPEvE-4-NORTRID: OSPFvd process 1 could not pick a router-id pleass configure
manually

Rl {config-ree) froucer-id 2.2.3 .3
ichan;g-L::}ﬂ




R3 (config) #ipwé roucer ospf 1

YOSFFv3-4-NORTRID: OSFFv: process 1 could not pick a roucer—-id, plesss configurse
manuslly

R3 ([config—-roe) frourer—-id 3.3.3.3

R3(config-zerl

d. Emita el comando show ipv6 ospf para verificar las ID de router de todos los
routers.

RZgshow ipveé ospf

Routing Process "ospfv3 1" with ID 2.2.2.2

SPF schedule delay 5 secs, Hold time between two SPFs 10 secs
Minimum LSA interval 5 secs. Minimum LSA arrival 1 secs

LSA grcoup pacing timer 240 secs

Interface floocd pacing timer 33 msecs

Retransmission pacing timer €€ msecs

Number of external LSA 0. Checksum Sum 0x000000

Number of areas in this router is 0. 0 normal 0 stub 0 nssa
Reference bandwidth unit is 100 mbps

oozl

Paso 2: configurar OSPFv6 en el R1.

Con IPv6, es comun tener varias direcciones IPv6 configuradas en una interfaz. La
instrucciéon network se elimind en OSPFv3. En cambio, el routing OSPFv3 se habilita
en el nivel de la interfaz.

a. Emita el comando ipv6 ospf 1 area O para cada interfaz en el R1 que
participara en el routing OSPFv3.

Bl (config)finterface gls0
Bliconfig-if)fipwvé ospf 1 area 0
Bl {config-if) finterface s0/0/0
Bl {config-if) #ipwve ospf 1 area 0
Bl {config—if) §interface 30/0/1
Bl iconfig-if) #ipwve ospf 1 area 0

Bl {config-if) §

Nota: la ID del proceso debe coincidir con la ID del proceso que uso en el paso 1a.

b. Asigne las interfaces en el R2 y el R3 al area 0 de OSPFv3. Al agregar las
interfaces al area 0, deberia ver mensajes de adyacencia de vecino.

BZ (configl#int gls0

R {config-if) #ipve oepf 1 area 0
A2 {eanfig-1Ff) pine s0/0/0

B2 {config-if) §ipve oapf 1 area 0
R {config-if} &

RZ (config=-1F) §

o:
¥

01:-40: %0SPFw3-5-ADJCHG: Process 1, Kbr 1.1.1.1 on Serial0/0/0 from LOADTME to

JLL,

Loading Dona

BZ (config-if) $#int 30/0/1
Rilconfig-if) §ipve oepf 1 azea 0




R3{config] §int gls0
R3{config-if) fipvé oapf 1 arsa O
A3 {config-if) gine =0/0/0

B3 {config-if) #ipve ospf 1 area 0
R2 {config-if) Eint =0/0/1

02:05:33: SOSFEFv3-5-ADJCHG: Proceass 1, Nbr 1.1.1.1 on Sarialld/O0r0
FULL, Loading Done

from LOADIRG to

B3 {config-if) §int =0/0/1
R2 {config-if) fipve ospf 1 area 0
R3A{config-if) §

02:08:45: VOSPEvA-5-ADJCHG: FProcesas 1, Mbr 2.2.2.2 on Seriald/0/1
FLL, Loading Done

from LOADIRG to

Paso 3: verificar vecinos de OSPFv3.

Emita el comando show ipv6 ospf neighbor para verificar

qgue el router haya

formado una adyacencia con los routers vecinos. Si no se muestra la ID del router
vecino o0 este no se muestra en el estado FULL, los dos routers no formaron una

adyacencia OSPF.

|SY5-5-EUNFIE_I: Configured from conscle by conscola

Elfshow ipwve ospf neighbor

Heighbor ID Bri Stace Dead Time Incerface ID Incterface
212.2.2 a FULLS = 00:00:37 3 Serialf/0/0
3.3.3.3 i} FULL/ - 00:00:38 3 Serial0/0/L
RlE

Paso 4: verificar la configuracion del protocolo OSPFv3.

El comando show ipv6 protocols es una manera rapida de verificar informacion
fundamental de configuracién de OSPFv3, incluidas la ID del proceso OSPF, la ID

del router y las interfaces habilitadas para OSPFv3.

R1sz
Rlgshow ipvé protocols
IPvé Routing Protocol is "connected"™
IPvé Routing Protocol is "ND"
IPvé Routing Protocol is "ospf 1"
Interfaces (Area 0)
GigabitZthernet0/0
Seriszl0/0/0
Seriald/0/1
Redistribution:
None

Paso 5: verificar las interfaces OSPFv3.



a. Emita el comando show ipv6 ospf interface para mostrar una lista detallada
de cada interfaz habilitada para OSPF

Rlé#show ipvE ospf intexrface
cigabicEchernetds/0 iz up, line protocol is up
Link Local Address FES80::1, Interface ID 1
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Hetwork Type BROADCAST, Cosc: 1
Transamit Delay is 1 sac, Stcave DR, Prioricy 1
Designated Router [ID) 1.1.1.1, local address FEE0::1
Ko backup designated router on this necwork
Timer incervala configured Hells 10, Dead 40, Waic 40, Recransmirt 5
Hallo dos im 00:00:04
Index 1/1, flood gueue length &
NHewxe 0x0(0)/0:x0{0)
Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec
Heighbor Count ia 0, Rdjacent neighbor count ia 0
Supprass hallo for 0 neighboris)

5€rial0/0/0 i uwp, line protocol is up
Link Local Addreas FES(0::1, Interface ID 3
Arsa 0, Frocaess ID 1, Instance ID 0, Router ID 1.1.1.1
Hetwork Type POINT-TC—POINT, Cost: &4
Transmit Delay is 1 sees, Stcace POINTI-TO-BOINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit &

Helle due im 00:00:04
-=More--

b. Para mostrar un resumen de las interfaces con OSPFv3 habilitado, emita el
comando show ipv6 ospf interface brief. (PK No soporta el comando)
Paso 6: verificar la tabla de routing IPv6.

Emita el comando show ipv6 route para verificar que todas las redes aparezcan en
la tabla de routing.



Rifshow ipveé route
IBwE Bouring Tabkle - 10

Codes: C = Connactad,

] entries
L - Local, § = Btatic, R - RIF, B - BGF

U — Per-user S5tatiec route, M — MIPve

Il - I5I5 L1, IZ2 - I5I5 L3, IA - ISIS interarea, IS5 — 1515 summary

0 = OSPF intra, O = = DEPF ext 1, OEZ2 = OEFPF axt 2

ONl - OSPF W55A ext 1, OM:Z — OQO5PF NESA ext 3

- EIGAF external

:/64 [110/6E]

L=}
L

via Serial0s0s 0
c 2001 : zzfe4 [0/70]
via Gi thernetl/ 0, directly oonnected
L 001 ;D88 -ACAD:B:-:-2/7128 [0,/0]
via GligabitEcthernetls0, receive
o Z00L1 [110/65]
via
C 2001 -
via
L 2001 :
via
o 2001 : 1
via Seriall 0/0
via Seriald/0/1
c 200L D:28::/64 [
wWia 10/0/1, direct
L 2001 ri&flis
via 1, raceive
L FEOD
via recelive

¢, Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de routing?
show ipv6 route ospf
Paso 7: Verificar la conectividad de extremo a extremo.

Se deberia poder hacer ping entre todas las computadoras de la topologia.

0l:db8:acad:c::c

g statisti
Packets:
ApPprofximate I | P times 1in mill

Minimm Maximm = 1Zma, Ax

» Parte 3: configurar las interfaces pasivas de OSPFv3



El comando passive-interface evita que se envien actualizaciones de routing a
través de la interfaz de router especificada. Esto se hace comunmente para reducir
el trafico en las redes LAN, ya que no necesitan recibir comunicaciones de protocolo
de routing dinamico. En la parte 3, utilizara el comando passive-interface para
configurar una Unica interfaz como pasiva. También configurara OSPFv3 para que
todas las interfaces del router sean pasivas de manera predeterminada y, luego,
habilitar4 anuncios de routing OSPF en interfaces seleccionadas.

Paso 1: configurar una interfaz pasiva.

a. Emita el comando show ipv6 ospf interface g0/0 en el R1. Observe el
temporizador que indica cuando se espera el siguiente paquete de saludo.
Los paquetes de saludo se envian cada 10 segundos y se utilizan entre los
routers OSPF para verificar que sus vecinos estén activos.

Ri>en

Pasasword:

Rlgshow ipve ospf interface gl/0
GigabitEthernet0/0 is up, line preotocel is up

Link Local Address FE80::1, Interface ID 1

Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1

Transmit Delay is 1 sec, State DR, Priorzity 1
Designatved Router (ID) 1.1.1.1, local address FE80::1

No backup designated router on this network
Timezr intervals configured, Helle 10, Dead 40, Wait 40, Retransmit S
Hello due in 00:00:07
Index 1/1, flood queue length 0
Next O0x0(0)/0x0(0)
Last flood scan length is 1, maxismum is 1
Last flcoed scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress helle for 0 neighboris)
21#

b. Emita el comando passive-interface para cambiar la interfaz GO/0 en el R1 a
pasiva.

Rl (eenfig) $ipvE router sapf 1

Rl {config-ror) $passive-incerface gl/0
Rliconfig-ror) fend

Fl#

¥5Y5-5-CONFIG_l: Configured from conscle by conscle

c. Vuelva a emitir el comando show ipv6 ospf interface g0/0 para verificar que
la interfaz GO/0O ahora sea pasiva.



Rl#show ipve ocspf intexface gl/0
GigabitEchernet0/0 is up, lines protocol is up
Link loecal Address FEAO0::1, Interface ID 1
Area 0, Process ID 1, Instance ID O, Routezr ID 1.1.1.1
Hetwork Type BROADCAST, Cost:
Transmit Delay is 1 seec, Scace WAITING, Priority 1
Ho designated router om this network
Ho backup designated router on this network
Timer incervals configured, Hello 10, Dead 40, Waic 40, Retranamic 5
HP Hellos (Passive interface)
Indax 1/1, flood gqueus leangth 0O
Hexr 0x0{0)/0x0{0)
Last flocod scan length is 1, maximam is 1
Last flecod scan time is 0 msec, maximum is 0 msec
Heighbar Count is O, Rdjacent meighbar count ia 0
Suppress hello for 0 neighboris)
nig

d. Emita el comando show ipv6 route ospf en el R2 y el R3 para verificar que
todavia haya disponible una ruta a la red 2001:DB8:ACAD:A:./64.

F#tihuw ipveé route ospi |
IBvE Routing Table — 10 entries
Codes: T - Connected, L - Local, § — Scactie, R - RIP, B — BGF
T = Per-user Static route, M = MIPwE
Il — I5I5 L1, I - ISIS L2, Ih — ISIS imterazea, IS — ISIE summary
0 — O5PF intza, ©I - O5PF inter, OEl - O5PF ext 1, OEZ - O5PF ext 2
OH1 - OSPF WS5A ext 1, ONZ - OSPF HWS55A ext 2
D = EIGRF, EX = EIGRF extsrnal
15} 2001 -DBE:RCAD:-A: - 64 [113/EE]
via FEB0::1, Seziall/0/0
o 2001:-DBA:RCAD:C:: /64 [(110/65]
via FEBO::3 Serialds0r1
o 2001:DE8:RCAN:18:=/764 [110/7128]
wia FEBD::1l, Serial0/0/0
wvia FE80::3, Seriall/0/1

H##nhnw ipve route ospf |
IPve Routing Table — 10 entriaes
Codes; C — Comnmected, L - Local, 5 — Static, R - RIF, B - BGP
U — Per-user Stetic route, M - MIDvE
Il — ISIS L1, I2 - ISIS Lz, IR - ISI5 interarea, 15 — IS5I5 summary
Q — O5PF intra, O — OS5PF inter, QOEl — OSPF ext 1, QEZ — O5SFF ext 2
OM1 — OEPF WESR ext 1, OHN: - QOSPF HESK ext 2
D - EICRP, EX - EIGRP sxtermnal
o £001:DB8;RCAD:A; /64 [110/6E]
via FEEQ::1, Serialld/0rs0
=] 2001:DB8;RCAD:B: /64 [1l1l0/GE]
via FEEQ::Z, Serialld/or1
o 2001:DB28;RCAD:12::/64 [110/128]
wvia FE20::1, Seriald/ /00
via FEE0::2, Seriall/0/1

Paso 2: establecer la interfaz pasiva como la interfaz predeterminada en el
router.



a. Emita el comando passive-interface default en el R2 para establecer todas
las interfaces OSPFv3 como pasivas de manera predeterminada.

A2 (config)$#ipvé router ospf 1

R (config-zrtr) fpassive-interface default

Bz {config-ztc) §

02:51:40: %0OS5PFw3-5-ADJCHE: Proceas 1, Hbr 1.1.1.1 on Serial0/0/0 from FULL to
DOWM, Meighbor Down: Interfeace down or detached

02:51:40: SOSFFv3-E-ADJCHG: Proceas 1, Nbr 2.2.3.3 on Seriall/0/1l from FULL to
DOWH, Meighbor Down: Interface down or detached

b. Emita el comando show ipv6 ospf neighbor en el R1. Una vez que el
temporizador de tiempo muerto caduca, el R2 ya no se muestra como un
vecino OSPF.

Blishow ipwve ospf neighbor
Neighbor ID Pri State Dead Time Interface ID Interface
2.3.3.3 o] FULLS - 00:00:35 3 Beriald/0/1
3:3

>

c. En el R2, emita el comando show ipv6 ospf interface s0/0/0 para ver el
estado OSPF de la interfaz S0/0/0.

RZfshow ipwe ocspf interface s0/0/0
S5eriald/0/0 is up, line protocol is up
Link Local Zddress FEEO::Z, Interface ID 3
Area 0, Process ID 1, Imstance ID 0, Bouter ID 2. Z2.Z.2
Network Type POINT-TO-BPOINI, Cost: &4
Transmit Delay is 1 sec, State POINI-TO-POINT,
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Mo Hellos (Passiwve interface)

Index 2/2, flood gueue length O
Next Ox0{0)/0x0({0d)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Suppress hello for 0 neighbori{s)
RZ§

d. Sitodas las interfaces OSPFv3 en el R2 son pasivas, ho se anuncia ninguna
informacion de routing. Si este es el caso, el R1 y el R3 ya no deberian tener
una ruta a la red 2001:DB8:ACAD:B::/64. Esto se puede verificar mediante el
comando show ipv6 route.

e. Ejecute el comando no passive-interface para cambiar S0/0/1 en el R2 a fin
de que envie y reciba actualizaciones de routing OSPFv3. Después de
introducir este comando, aparece un mensaje informativo que explica que se
estableci6é una adyacencia de vecino con el R3.

B2 (config) $ipvd roucer ospf 1

BZ (config-rtr) #no passive—interface s0/0/1

RZ (config-ztE) &

0F:0L:26: NOSPFwi-5-ADJCHG: Frocess 1, Hbr 3.3.3.3 on Seriald/0/1 from LOADING to

FILL, Leadimg Done




f.

Vuelva a emitir los comandos show ipv6 route y show ipv6 ospf neighbor
en el R1y el R3, y busque una ruta a la red 2001:DB8:ACAD:B::/64.

> ¢,Qué interffaz usa el R1 para enrutarse a la red
2001:DB8:ACAD:B::/647

> Usa el serial s0/0/1

> ¢Cual es la métrica de costo acumulado para la red
2001:DB8:ACAD:B::/64 en el R1?

¢, Qué indica esta informacién?

Que todo el trafico hacia a la red 2001:DB8:ACAD:B::/64 Desde el R1
se enruta a través de R3. La interfazS0/0/0 en el r2 sigue configurada como
interface pasiva por lo que la informacion de routing OSPFv3 no se anuncia
en esta interface. El costo acumulado de 129 debe a que el trafico de R3 a la
red 192.168.2.0/24 debe pasar de los dos enlaces seriales.

>

En el R2, emita el comando no passive-interface S0/0/0 para permitir que se
anuncien las actualizaciones de routing OSPFv3 en esa interfaz.

> Para llegar a la red B desde R1 el costo acumulado es de 129
> ¢ ElI R2 aparece como vecino OSPFv3 en el R1?

> NO

> ¢El' R2 aparece como vecino OSPFv3 en el R3?

> Si

>

>

a
B

RZ{config-ztz) §
0D3:12:05: R0OSPFv3-E-ADJCHG: Process 1, Nbhr 1.1.1.1 an Seriald/0/0 from LORDING o
FULL, Loeding Done

{eonfig) #ipvE router ospf 1
{config-rtr) #no passive-interface s0/0/0

h. Verifique que el R1 y el R2 ahora sean vecinos OSPFv3.
Rigshow ipvé ospf neighbor
Heighbhar ID Bri State Dead Time Interface ID Interface
3.3.3.3 0 FULL/ - 00:00:33 i Serial0/0/1
: A ) 0 FOLL/ - 00:00:39 3 Serial0/0/0 ||
Rz¥
> Reflexion
>
1. Sila configuracion OSPFv6 del R1 tiene la ID de proceso 1y la configuracion

OSPFv3 del R2 tiene la ID de proceso 2, ¢,se puede intercambiar informacion
de routing entre ambos routers? ¢ Por qué?

> Si se puede intercambiar la informacion de ruteo entre ambos; ya que
la ID del procesoOSPFv3 se usa solo localmente en el router, no es necesario
gue coincida con cada ID del proceso que se usa en los otros router.

>



2. ¢Cual podria haber sido la razon para eliminar el comando network en
OSPFv3?
> Eliminar las instrucciones network ayuda a evitar errores en las
direcciones IPv6.
> Ademas, una interface IPv6 pueden tener multiples direcciones IP
asignadas a ella. Al asignar una interface a un area OSPFv3 todas las redes
multicast en esa interface y tendran una ruta creada en la tabla de ruteo de
IPv6.



9.2.1.10 CONFIGURING STANDARD ACL

Topology
192, 168.20.0/24

WebServer

192,158, 10.0/24 /

¥ w
g 9

i
|
| 192.168.30.0/24

. 4
=

PC1 PC2 PC3

Tabla de direccionamiento

Device Interface IP Address Subnet Mask Default Gateway
FO/0 192.168.10.1 2552552550 N/A
FO/1 192.168.11.1 2552552550 N/A
R S0/0/0 10.1.1.1 255255255252 N/A
S0/0M1 10.3.3.1 255255255252 N/A
FO/0 192.168.20.1 2552552550 N/A
R2 S0/0/0 10.1.1.2 255.255.255.252 N/A
S0/0/1 10.2.2.1 255255255252 N/A
FO/0 192.168.30.1 255.255.2550 N/A
R3 S0/0/0 10.3.32 255255255252 N/A
S0/0M 10222 255.255.255.252 N/A
PC1 NIC 192.168.10.10 2552552550 192.168.10.1
PC2 NIC 192.168.11.10 2552552550 192.168.11.1
PC3 NIC 192.168.30.10 2552552550 192.168.30.1
WebServer NIC 192.168.20.254 2552552550 192.168.20.1
Objectives

Part 1: Plan an ACL Implementation
Part 2: Configure, Apply, and Verify a Standard ACL
Background / Scenario

Standard access control lists (ACLS) are router configuration scripts that
control whether a router permits or denies packets based on the source
address. This activity focuses on defining filtering criteria, configuring



standard ACLs, applying ACLs to router interfaces, and verifying and
testing the ACL implementation. The routers are already configured,
including IP addresses and Enhanced Interior Gateway Routing Protocol
(EIGRP) routing.

PART 1: PLAN AN ACL IMPLEMENTATION
Step 1: Investigate the current network configuration.

Before applying any ACLs to a network, it is important to confirm that

you have full connectivity. Verify that the network has full connectivity by

choosing a PC and pinging other devices on the network. You should be

able to successfully ping every device.

[}

e Step 2: Evaluate two network policies and plan ACL

implementations.

¢ a. The following network policies are implemented on R2:

e The 192.168.11.0/24 network is not allowed access to the
WebServer on the 192.168.20.0/24 network.

e All other access is permitted.

o To restrict access from the 192.168.11.0/24 network to the
WebServer at 192.168.20.254 without interfering with other traffic, an
ACL must be created on R2. The access list must be placed on the
outbound interface to the WebServer. A second rule must be created
on R2 to permit all other traffic.

¢ b. The following network policies are implemented on R3:
e The 192.168.10.0/24 network is not allowed to communicate to the
192.168.30.0/24 network.

e All other access is permitted.

e To restrict access from the 192.168.10.0/24 network to the
192.168.30/24 network without interfering with other traffic, an access list
will need to be created on R3. The ACL must placed on the outbound
interface to PC3. A second rule must be created on R3 to permit all other
traffic.

[ ]

e PART 2: CONFIGURE, APPLY, AND VERIFY A STANDARD ACL
[ ]
e Step 1: Configure and apply a numbered standard ACL on R2.
[}
a

. Create an ACL using the number 1 on R2 with a statement that denies
access to the 192.168.20.0/24 network from the 192.168.11.0/24
network.

o R2(config)# access-list 1 deny 192.168.11.0 0.0.0.255
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255K bytes of non-wvolatile configuration memory.
243B856E bytes of ATR System CompactFlash 0 (Read/Write)

Press RETURN to get started!

SLINEFROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0s0, changed state
to up

SLINE-5-CHANGED: Interface Serisld/0/0, changed state to up

SLINE-5-CHANGED: Interface Serisld/0/1, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface Serialdys0/0, changed state to up
SLINEFROTO-5-UPDOWN: Line protocol on Interface Serialds0/1, changed state to up

%DUAL-S5-NBRCHANGE: IP-EIGRP 100: Neighbor 10.2.2.2 (Serial0/0/1) is up: new
edjacency

3DUAL-5-NERCHANGE: IP-EIGRP 100: Meighber 10.1.1.1 (Serial0s0/0) is up: new
zdjacency

m

Rixen
RZgconfig t
Enter configuration commands, one per line. End with CNTL/Z.
RZ (eco ig)#access-list 1 deny 152.1628.11.0 0.0.0.255
[ ] RZ (confiqg) § e

[}
b. By default, an access list denies all traffic that does not match a rule. To
permit all other traffic, configure the following statement:
o R2(config)# access-list 1 permit any
[ ]

Fr [F=3 O =
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$LINEERCTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0, changed state
to up

SLINE-5-CHRNGED: Interface Seriald/0/0, changed state to up
SLINE-5-CHRNGED: Interface Seriald/0/1, changed state to up
%LINEPROTO-5-TUPDOWN: Line protocol on Interface Seriald/ 070, changed state to up
%LINEPROTO-5-TUPDOWN: Line protocol on Interface Serialds 071, changed state to up

SDURL-5-NBRCHARNGE: IP-EIGRP 100: Meighbor 10.Z2.Z2_.Z2 (Seri=l0d/0/1) is up: new
adjacency

SDUARL-5-NBRCHARNGE: IP-EIGRP 100: Meighbor 10.1.1.1 (Seri=l0d/0/0) is up: new
adjacency

Riren

RZ§config t

Enter configuration commands, one per line. End with CNTLSZ._
({config)faccess—list 1 deny 192.168.11.0 0.0.0.255

m

g-if) fexit

E oo glfacecess-1list 1 deny 132_1&3.11.0 0.0.0.255
RZ (config) faccess-list 1 permit any

RZ (config)§

[ ]

c. For the ACL to actually filter traffic, it must be applied to some router
operation. Apply the ACL by placing it for outbound traffic on the Gigabit
Ethernet 0/0 interface.

[ ]

o R2(config)# interface GigabitEthernet0/0
o R2(config-if)# ip access-group 1 out



Q
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[ ]
Step 2: C

. Create an ACL using the number 1 on R3 with a statement that denies
access to the 192.168.30.0/24 network from the PC1 (192.168.10.0/24)

Fr2
Physical Config CLI

I10S Command Line Interface

to up

SLINE-5-CHRNGED: Interface Serial0/0/0, changed state to up

SLINE-5-CHRNGED: Interface Serial0/0/1, changed state to up

adjacency

adjacency

REZven
RZfconfig t

RZ (config) #access-list 1 deny 15Z.168.11.0 0.0.0.255
RZ {config) #int g0/0

RZ (config-if) fexit

RZ (config) #access-list 1 deny 15Z.168.11.0 0.0.0.255
RZ (config) faccess-1list 1 permit any

2Z (config) #int g0/0

RZ (config-if)§ip access-group 1 out

RZ (config-if) §

network.

. By default, an ACL denies all traffic that does not match a rule. To permit

all other traffic, create a second rule for ACL 1.

. Apply the ACL by placing it for outbound traffic on the Gigabit Ethernet

R3(config)# access-list 1 permit any

0/0 interface.

R3(config)# interface GigabitEthernet0/0
R3(config-if)# ip access-group 1 out

SLINEPROTO-5-UPDOWN: Line protocol on Interface Serial0ds/0/0,

SLINEPROTO-5-UPDOWN: Line protocol on Interface Serialds/0/1,

Enter configuration commands, one per line. End with CNTL/Z.

SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0, changed state

changed state to up

changed state to up

%DUAL-5-NBRCHANGE: IP-EIGRF 100: Neighbor 10.Z.Z.Z (Seri=l0s0/1) is up: new

%DUAL-5-NBRCHANGE: IP-EIGRF 100: Neighbor 10.1.1.1 (Seri=l0/0/0) is up: new

onfigure and apply a numbered standard ACL on R3.

R3(config)# access-list 1 deny 192.168.10.0 0.0.0.255

m
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2LINE-5-CHRNGED: Interface Serizld/0/0, changed state to up
SLINE-S5-CHRNGED: Interface Serial0d/0/1, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0, changed state
to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Serizal0/0/1, changed state to up

SDUAL-5-NBRCHRNGE: IP-EIGRP 100: Meighbor 10.Z.2.1 (Serial0d/0/1) is up: new
adjacency

SLINEPROTO-5-UPDOWN: Line protocol on Interface Serizal0/0/0, changed state to up

%DUAL-5-NBRCHRNGE: IP-EIGRP 100: MNeighbor 10.3.3.1 (Serial0d/0/0) is up: new
adjacency

R3ren
R3fconfig t
Enter configuration commsnds, one per line. End with CNTL/Z.

R3{config)faccess-1list 1 deny 152.168.10.0 0.0.0.255
R3({config)faccess-list 1 permit any

R3{config)gint g 0/0

R3(config-if)§ip access—group out

% Incomplete command.

R3{config-if)§ip access-group 1 out

L] DR manE i FE -

e Step 3: Verify ACL configuration and functionality.

m

Fr (o] O]

a.On R2 and R3, enter the show access-list command to verify the ACL

configurations. Enter the show run or show ip
gigabitethernet 0/0 command to verify the ACL placements.

interface

b. With the two ACLs in place, network traffic is restricted according to the
policies detailed in Part 1. Use the following tests to verify the ACL

implementations:
[ )

e A ping from 192.168.10.10 to 192.168.11.10 succeeds.

°
& pc1
Physical | Config | Desktop | Custom Interface

Command Prompt

rmand Line 1.0
10

11.10 with 32

trip times in milli-s
Oms, Maximum = Oms,

[ .
e A ping from 192.168.10.10 to 192.168.20.254 succeeds.




PCrping

Pinging

Minimum = l1llms, Maximum = llms, Awve

° -
e A ping from 192.168.11.10 to 192.168.20.254 fails.
°
*rc2 ro B
Physical Config | Desktop | Custom Interface

acer PC Command Line 1.0

BCr»ping

Pinging

[}
e Anping from 192.168.11.10 to 192.168.30.10 succeeds.

BCyping

Pinging 1

st ti
1y
1y

ly £

Ping statisti

[} -
e A ping from 192.168.30.10 to 192.168.20.254 succeeds.



pc3

Physical | Config | Desktop | Custom Interface




9.2.3.3
Parte 1: configurar y aplicar una ACL a lineas VTY
Paso 1: Verifique el acceso de Telnet antes de que se configure la ACL.

Ambas computadoras deberian poder Telnet al Enrutador. La contrasefa es
Cisco.

st

c - K3

Poysea | Zwhy | Oeddon | Pogawnny | Albiboles

3.C.0.25¢ closed by foreiga hoat]

Paso 2: configure una ACL estandar numerada.
Configure la siguiente ACL numerada en el enrutador.

Router(config)# access-list 99 permit host 10.0.0.1

Router>en

Routergconfig t

Enter configuraticn commands, cne per line. End with CNIL/Z.
Router (config) facces-1list 399 permit hest 10.0.0.1

-~

% Invalid input detected at '~' marker.

Router (config) §access-1list 95 permit host 10.0.0.1
Router {config)

Como no queremos permitir el acceso desde ninguna otra computadora, la
propiedad implicita de denegacidn del acceso lista satisface nuestros requisitos

Paso 3: Coloque una ACL estandar nombrada en el enrutador.

Se debe permitir el acceso a las interfaces del enrutador, mientras que el acceso
a Telnet debe estar restringido. Por lo tanto, debemos coloque la ACL en las
lineas Telnet 0 a 4. Desde el indicador de configuracion de Router, ingrese la
configuracién de linea modo para las lineas 0 - 4 y use el comando access-class
para aplicar la ACL a todas las lineas VTY:




Router(config)# line vty 0 15
Router(config-line)# access-class 99 in

Router(cenfig)§line vty 0 15
Router (config-line) §access—class 399 in
Router (config-line) #|

Parte 2: Verificar la implementacion de ACL

Paso 1: Verifique la configuracion de ACL y la aplicacion a las lineas
VTY.

Use las listas de acceso del programa para verificar la configuracion de ACL.
Use el comando show run para verificar que la ACL aplicado a las lineas VTY.

Paso 2: Verifique que la ACL esté funcionando correctamente.

Ambas computadoras deberian poder hacer ping al Enrutador, pero solo las PC
deberian poder usar Telnet.

| ﬁg! " =]

hysical | Corfig Desktcp | Programming Attrbutes

ommand Prompt

LConnec=zion to 1U.0.0.2453% closed by foreijn host|
C:\>ping 11.0.0.254

2inging 10.0.0.254 with 32 bytes of dasa:
Reply frcm 10.0.0.25

time=lns
time=3ms

Dingy aratiatirs far 10 N € ?54-
Pau . Sent — 4, Received — 2, LosL — 0 (0% luss),

Approximst2 round trip times in milli-seconds:
Minimunm = Oms, Maximum = Oms, Average = lms

C:\>talnet 10.0.0.254
Trying L1C.J.0.254 ...0pen
User Access Verificatian

Password:
Pouter>axit

[Connec=inn tn 10 0 0 253 ~lased by fareign haat]
coA~




CONCLUCIONES

Por medio del desarrollo de esta actividad, nos permite comprender la
importancia de utilizar las ACL en la configuracion del router como mecanismo
de control y seguridad de las redes.

Las ACL permiten un control del trafico de red, a nivel de los routers. Pueden ser
parte de una solucidn de seguridad (junto con otros componentes, como
antivirus, anti-espias, firewall, proxy, etc.).




9.5.2.6. PACKET TRACER — CONFIGURANDO LISTAS DE ACCESO CON IPV6
(INSTRUCTOR VERSION)
a.

b. Instructor Note: Red font color or Gray highlights indicate text that appears in the

instructor copy only.

C.
R2 \
- 2=
] L
2001:088:1:10:: /64 /FH 2001:0B6:1:11::/64 %3
1 3
2001088 1: 30:: 64
L Server3
d. Topologia
e.
f. Tabla de Direccionamiento.
g.
_ i. Interfac | |. IPv6
h. Device ) K. Default Gateway
e Address/Prefix
n. 2001:DB8:1:30:
l. Server3 | m. NIC 0. FE80::30
:30/64
Objectives

r.
S. Part 1: Configure, Apply, and Verify an IPv6 ACL
t. Part 2: Configure, Apply, and Verify a Second IPv6 ACL

Parte 1. Configure, Apply, and Verify an IPv6 ACL
u.

V. Logs indicate that a computer on the 2001:DB8:1:11::0/64 network is repeatedly
refreshing their web page causing a Denial-of-Service (DoS) attack against Server3. Until




the client can be identified and cleaned, you must block HTTP and HTTPS access to that
network with an access list.

w.

X. Los registros indican que un computador sobre la red 2001:DB8:1:11::0/64 esta
repetidamente refrescando su pagina web causando un ataque de servicio denegado
contra Server3. Hasta que el cliente pueda ser identificado y limpiado, usted debe bloquear

los accesos a HTTP y HTTPS a esa red con una lista de acceso.

y.

Paso 1. Configure an ACL that will block HTTP and HTTPS access.

z.

aa. Configure an ACL named BLOCK_HTTP on R1 with the following statements.

bb.

cc. Configure una Lista de Accesos nombrada BLOCK HTTP en R1 con las siguientes

instrucciones:

e Sy =
Physical Config al Attributes

10S Command Line Interface

Press RETURN to get started!

dd. o

ee.

ff. Block HTTP and HTTPS traffic from reaching Server3.

gg. R1(config)# deny tcp any host 2001:DB8:1:30::30 eq www

hh. R1(config)# deny tcp any host 2001:DB8:1:30::30 eq 443



Pr o= wem x|
Physical | Config = QI  Awb
10S Command Line Interface

Press RETURAN to get started!

SLINE~S5-CHANGED: Interface Seriall/0/0, changed state to up

SLINZPROTO-S-UPDOWN: Line protocol on Interface
GigabitEthernetd/0, changed state to up

SLINEPROTO-S5~-UPDOWN: Line protoccl on Iaterface
GCigabitEIthernetl/1, changed state to up

SLINZPROTO-5-UPDOWN: Line protocel on Interface Sexriall/0/0,
changed state to up

SDUAL-S-NBRCHANGE: IPvéE-EIGRP 1: Neighbor FE30::2 (Seriall/0/0)
is up: mew adjacency

Ri>enable

Rigconfigure terminsl
Enter configuration commands, ome per line End with ONTL/Z
Rl (config) $ipv6é access-list BLOCK HITF
ipvé-acl) ¢deny tcp any host o1
~ipvé-acl) §deny tcp any host 2001:I

mn

i Allow all other IPv6 traffic to pass.
R1(config)# permit ipv6 any any

I‘Pii [«c:wnnCJﬂligia

[ Physical | Config | QI | Atwibutes |

10S Command Line Interface

SLINK-5-CHANCED: Interface Serial(/0/0, changed state to up

SLINEPROTO-S-UPDCWN: Line protccol on Interface
GigabicEchernet0/0, changed state tTo up

SLINZPROTO-5-UPDOWN: line protcocol on Interface
GigabitEchernet(/1, changed state To up

SLINEPROTO-5-UPDOWN: line protocol on Interface Serialld/0/0,
changed state to up

SDUAL-S-NSRCHANGE: IPvE~-EIGRP 1: Neighbor FE80::2 (Sexiald/0/0)
is up: new adjacency

R>enable

Rifconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1({config)$ipvé access-list BLOCK_HITP

Ri (config-ipvé-acl)#deny tcp any host 2001:DB8:1:30::30 eq www

m

Rl (config-ipvé-acl)#

Paso 2. Apply the ACL to the correct interface.

kK. Apply the ACL on the interface closest the source of the traffic to be blocked.
Il. Aplique las Listas de Acceso sobre la interface mas cercana del origen del
tréfico para ser bloqueada.

mm.

nn. R1(config)# interface GigabitEthernet0/1

00. R1(config-ify# ipv6 traffic-filter BLOCK_HTTP in
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| :
SLINEPROTO-S5-UPDOWN: Line protocol on Interface ‘
GigabictEchernet0/0, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Ianterface
CigabitEchernetl/1, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/0/0,
changed state to up

SDUAL-S~NBRCEANGE: IPv6-EIGRF 1: Neighbor FE20::2 (Serial0d/0/0

is up: new adjacency

Rl>enadble

Rigconfigure terminal

Enter configuration cosmands, ©
access-list BLO
1) $¢deny ctcp

1) $deny tcp any h
config-ipvé-acl) $permit ipv€ any any

B el s T

W
443

-

e

W oW oW

m

pp.
Paso 3. Verify the ACL implementation.

aq.

. Verify the ACL is operating as intended by conducting the following tests:

ss.

. Open the web browser of PC1 to http://2001:DB8:1:30::30 or
https://2001:DB8:1:30::30. The website should appear.

tt.

¥oct o Y ]
Physcel | Conllg | Deskton | Attrbules | Softwers/Servees

|| [ httpe/ /2001 108A: 11201130 Go stop
Cisco Packet Tracer - Server3
Welcome to Cisco Packet Tracer. Opening doors to new opportunities, Mind Wide Open

Quick Links
A _small page
Capyrights
lmage page
lmags

uu.
VV.

XX.

Z7.

) Open the web browser of PC2 to http://2001:DB8:1:30::30 or
https://2001:DB8:1:30::30. The website should be blocked



aaa.
bbb.

CCC.

ddd.

eee.

99g9.

hhh.

¥pa2 == [

Physical Config Desktop Attributes SoftwareServices

Web Browser

Ping from PC2 to 2001:DB8:1:30::30. The ping should be successful.

¥ pC2

Physical Config Desktop Attributes Software/Services

ommand Prompt

Ping statistic

Packets:

Approximate
Minimum = 12

C:\>

The logs now indicate that your server is receiving pings from many different IPv6

addresses in a Distributed Denial of Service (DDoS) attack. You must filter ICMP ping

requests to your server.

-

kkk.

Los registros ahora indican que tu servidor esta recibiendo ping desde muchas

direcciones diferentes IPv6 en un ataque de Servicio Denegado Distribuido. Usted debe

filtrar ping ICMP requerido para su servidor.



Paso 1. Create an access list to block ICMP.
Il

mmm. Configure an ACL named BLOCK_ICMP on R3 with the following statements:

[ Physcal | Config | CU | Atwiutes |

¥0S Command Line Interface

255K bytes of non-volatile configuration mamory. PR
249256K bytes of ATA System CospactFlash 0 (Read/Write)

Press RETURN to get started!

SLINK-S~CHANGED: Interface Seriall/0/1, changed state Tto up

SLINEPROTO-5-UPDOWN: Line protocol on Interface
CigabitZthernet(0/0, changed state to up

SLIREPROTO-5~-UPDOWN: Line protocel on Interface Seriald/0/1,
changed state So ©p

SDOUAL~E-NBRCHANGE: IPv6-EICRFP 1: Neighbor FES)::2 (Serialld/0/1)
is up:- new adjacency

per line. End with CONTL/Z.

B
i
»
E

aa(eon!z-zws-ul)tdcny icmp any any
R3 (config-ipve-acl)$permut ipvé any any
R3 (config-ipvé-acl)$

¢

nnn.
000.

a. Block all ICMP traffic from any hosts to any destination.

ppp.

qqg. R3(config)# deny icmp any any

m
fm | Config QI  Atwbutes

1OS Command Line Interface

255K bytes of nom-vclatile configuration memory. a
245856K bytes of ATA System Compactilash 0 (Read/Write)

Press RITURN to get started!

SLINK-S5-CHANGED: Interface Seriall/0/1, changed state tc up

SLINEPROTO-S5-UPDOHN: Line protocol on Interface
CigabitEthermetl/0, changed state to up

SLINZPROTO-S-UPDOWN: Line pzotocol on Interface Seriallds0/1,
changed state to up

SDUAL-5-NBRCHANGCE: IPvé€-EICRP 1: Neighbor FES0::2 (Sexiald/0/1)
is up: new adjacency

R3>enable —
R3jconfigure terminal
Enter configuration commands, cne per line. End wich ONTL/Z.

m

R3 (config-ipvé-acl)$

rrr.
SSS.

ttt.

uuu.



b. Allow all other IPv6 traffic to pass.
VVV.
WWW. R3(config)# permit ipv6 any any
XXX.

Physcal | Config | QI | Attrbutes

255K bytes of non-volatil £
245856K bytes of ATA System Comp

Press RETURN to get started!

D: Interface Ser:iall/0/1, changed state o up

N: Line protocol on Interface
0, changed st to up

SLINERR UPDOWN: lLine protoccl on Interface Seriald/0/1,
changed state tTc up

SDUAL-5-NBRCHANGCE: IPvE-EIGRP 1: Neighbor FEB80::2 (Serial0/0/1

is up: new adjscency

TR
) Wb W W

yyy.
zzz. Inthis case, ICMP traffic can come from any source. To ensure that ICMP traffic is

blocked regardless of its source or changes that occur to the network topology, apply the
ACL closest to the destination.

aaaa.

bbbb. En este caso, el trafico ICMP puede venir de cualquier Fuente. Asegure que el
trafico ICMP este bloqueado mas alla de su origen o cambios que pueden ocurrir en la

topologia de red, aplique las ACL més cercanas al destino.

CCcCcC.
dddd. R3(config)# interface GigabitEthernet0/0
eeee. R3(config-if)# ipv6 traffic-filter BLOCK_ICMP out
ffff.
g9999.
hhhh.
R3>end o e ““
Translating “end™.._ domain server (255.255.255.25
:d:::::wn command or computer name, or unable to find computer J”J
I-\SH?.".ab:!.o ) i kkkk
Rigconfigure terminal
Enter configuration commands, one per line End with CNTIL/Z. B
A3 (config) §interface go/0 1 [Il.
R3 (config-if) $ipvé tzaffic-filter BLOCK ICMP cut
R3 (config-ifi# i mmmm.
nnnn.

Paso 3. Verify that the proper access list functions.
0000.



a. Ping from PC2 to 2001:DB8:1:30::30. The ping should fail.

1.
2.
3. C:\>ping 2001:DB8:1:30::30
4.
5. Pinging 2001:DB8:1:30::30 with 32 bytes of data:
6.
7. Reply from 2001:DB8:1:2::1: Destination host unreachable.
8. Reply from 2001:DB8:1:2::1: Destination host unreachable.
9. Reply from 2001:DB8:1:2::1: Destination host unreachable.
10. Reply from 2001:DB8:1:2::1: Destination host unreachable.
11.
12. Ping statistics for 2001:DB8:1:30::30:
pppp. Packets: Sent = 4, Received = 0, Lost = 4 (100% loss)
qqqq.
¥ pc2
| Physical ] Config | Desktop [ Attributes Software [Services
Command Prompt
C:\>ping 2001:DB8:1:30::30
Pinging 2001:DB8:1:30::30 wicth 32 bytes of data:
Reply from 2001:DB8:1:2::1: Destination host unreachable.
Reply from 2001:DBS8:
Reply from 2001:DB8:
Reply from 2001:DBS:
Ping statiatics for 2001:DB8:1:30::30:
Packecs: Sent = 4, Received = 0, Lost = 4 (100% loss),|
rrrr.
b. Ping from PC1 to 2001:DB8:1:30::30. The ping should fail.
SSSS.

13. C:\>ping 2001:DB8:1:30::30

14. Pinging 2001:DB8:1:30::30 with 32 bytes of data:

15.

16. Reply from 2001:DB8:1:2::1: Destination host unreachable.
17. Reply from 2001:DB8:1:2::1: Destination host unreachable.
18. Reply from 2001:DB8:1:2::1: Destination host unreachable.
19. Reply from 2001:DB8:1:2::1: Destination host unreachable.
20.

21. Ping statistics for 2001:DB8:1:30::30:

tttt. Packets: Sent = 4, Received = 0, Lost = 4 (100% loss),

Open the web browser of PC1 to http://2001:DB8:1:30::30 or
https://2001:DB8:1:30::30.  The website should display.
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Physical | Config | Desktop | Attributes | Software/Services |

URL  hittp://2001:D88:1:30::30

Cisco Packet Tracer - Server3

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.
Quick Links:

A small page

Copvrights

Image page

Image

®pa

Physical | Config | Desktop | Attributes | Software/services |

URL  https://2001:DBS:1:30::30

Cisco Packet Tracer - Server3

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick Links:
A small page
Copvrights
Image page
Image




10.1.2.4

Practica de laboratorio: configuracion de DHCPv4 basico en un router

Topologia

-
2 o
50/2/0DCC g

c?! ni ”{f"
/s o FO/11
7 N\
S‘. /G i FOIAS
¥ i1
= -
PC-A rce

Tabla de direccionamiento

sfnf1 reF

\’l\ sofo/:
v, 500
&5

1sP

Gateway
Dispositi Mascara de predetermin
Vo Interfaz Direccion IP subred ado
255.255.255.
R1 GO0/0 192.168.0.1 0 N/A
255.255.255.
GO0/1 192.168.1.1 0 N/A
S0/0/0 192.168.2.25 | 255.255.255.
(DCE) 3 252 N/A
192.168.2.25 | 255.255.255.
R2 S0/0/0 4 252 N/A
S0/0/1 209.165.200. | 255.255.255.
(DCE) 226 224 N/A
209.165.200. | 255.255.255.
ISP S0/0/1 225 224 N/A
PC-A NIC DHCP DHCP DHCP
PC-B NIC DHCP DHCP DHCP




SErITIUTT T INCUIIECT LT SUITST SSSIUINELT
Rl{ceonfig if)$-p =add -p 122.160.2.230 255.255.255.2502

% Invalic input dstected ot '~' markexr

A (config-if)$-rt 20/0/0

Rl{conrig-1z)¥clock rate 12300

TJnknown cloeck zctz

/1 (conrig-1z)§clozk rate 1£3000

21 (config-if)f-p add 292.162.2.253 255.255.255.252
f1{conric—-11)$nc shut

SLINK-S-CHANGED: Interface 5eri1alds0/0, chanjed stace To down
21 ranFig-i ) §

$LINK-S5-CHANGED: Interface 5erialds0/0, chanjed stace TO up

$LINZFROTIO-5-UPDOWN: Line protoccl on Incerface 5ertald;o/0,
~hanged =rate te op

R1iconfic-if) g

PATE 1. Armar la red y configurar los parametros basicos de los
dispositivos

En la parte 1, establecera la topologia de la red y configurara los routers y
switches con los parametros basicos, como las contrasefias y las direcciones
IP. Ademas, configurara los parametros de IP de las computadoras en la

topo

logia.

Paso 1:realizar el cableado de red tal como se muestra en la topologia.

Paso 2:inicializar y volver a cargar los routers y los switches.

Paso 3:configurar los parametros basicos para cada router.

a.

b
C.
d.
e

Desactive la busqueda DNS.

Configure el nombre del dispositivo como se muestra en la topologia.
Asigne class como la contrasefia cifrada del modo EXEC privilegiado.
Asigne cisco como la contrasefa de consola y la contrasefia de vty.
Configure logging synchronous para evitar que los mensajes de

consola interrumpan la entrada de comandos.

Configure las direcciones IP para todas las interfaces de los routers de
acuerdo con la tabla de direccionamiento.

E2¥en

EZgconfig T

Entes cenfiguratisn commancs, ome per lize.
S ronfig) Blire =00/0

% Tavelid inpel d=tecled al """ mezke:

E2{config) Eint s0/0/C

FZ(conrig-1f)$1p 2dd 192..€6.2.2549 255.255.255.252 Enter configuration commands, cone per line. End with CNTL/Z.

L2 {config-if)§no shut

kZ(conzig-1I)%

SLINK-3-CHANGED. Iuterlave SericlC/0/0, chauyed slale Lu up

E2(config-if)#

ALINEPROTO-5-UFDOWN: Line protacel on Interface Serzald/ds0,

changed stase te ap

kZ{conzig-iz)fint sU/U/L

FZ{config if)fcloczk rata 12000D

P2 (config-if)fip add 203.1£5.2D0.226 255
E2lconfig-if)#no shut

ISP>en
Ernd with CNTL/Z. ISPgint s0/0/1

% Invalid input detected at '~' marker.

ISPgconfig t

ISP{config)$#int s0/0/1

ISP(config-if)§ip add 209.165.200.225 255.255.255.224
ISP(config-if) ¢no shut

ISP{config-if)$§

ISP(config-if)$§

$LINK-S-CHANGED: Interface Serial0/0/1, changed state to up

-255.285.224

SLINK-5-CHANCEL: Imtcxface S8cxialC/0/1, changec state to dowvn

S2 (ronfig-iF)E




g. Configure la interfaz DCE serial en el R1 y el R2 con una frecuencia de
reloj de 128000.

“Zlcentig)tant a0/UsL
B q =£)#ip add 192.1G0.2.204 255.255.25C.202

2%
T CIANZED: Inte=cfsce Sez::10¢0,D, chang=d =tate o up

Ceriald/I70,

5.255.234

state o dovn

state o wp

¥__BEPLUSU-5-UPLUAN: _armc prosozol on _nserszaze seriadu/ifl,
chargez stat= to up

Rzlconfig-init

h. Configure EIGRP for R1.

Rl>en

Password:

Rlgconfig t

Enter configuration commands, one per line. End with CNTL/Z.
Rl (config) §router eigrp 1

Rl {config-router) §network 152.1658.0.0 0.0.0.255
Rl{config-router)fnetwork 192.168.1.0 0.0.0.255
Rl (config-router) #network 182.168.2.252 0.0.0.3

Rl (config-router) fno autc-summary
Rl{config-routerx)#

i. Configure EIGRP y una ruta predeterminada al ISP en el R2.

R2(config)# router eigrp

R2(config-router)# network 192.168.2.252 0.0.0.3
R2(config-router)# redistribute static
R2(config-router)# exit

R2(config)# ip route 0.0.0.0 0.0.0.0 209.165.200.225

j. Configure una ruta estatica resumida en el ISP para llegar a las redes en
los routers R1 y R2.
ISPg§config t

Enter configuration commands, one per line. End with CNTL/Z.

Arr ArrC ACA

ISPi{config)#ip route 192.168.0.0 255.255.252.0 209.165.200.22¢
]

k. Copie la configuracion en ejecucién en la configuracién de inicio

Paso 4:verificar la conectividad de red entre los routers.

Si algun ping entre los routers falla, corrija los errores antes de continuar con el
siguiente paso. Use los comandos show ip route y show ip interface brief
para detectar posibles problemas.




Paso 5:verificar que los equipos host estén configurados para DHCP.

Parte 2: configurar un servidor de DHCPv4 y un agente de
retransmision DHCP

Para asignar automaticamente la informacion de direcciéon en la red, configure
el R2 como servidor de DHCPv4 y el R1 como agente de retransmision DHCP.

Paso 1:configurar los parametros del servidor de DHCPv4 en el router
R2.

En el R2, configure un conjunto de direcciones DHCP para cada LAN del R1.
Utilice el nombre de conjunto R1GO para GO/0 LAN y R1G1 para GO/1 LAN.
Asimismo, configure las direcciones que se excluiran de los conjuntos de
direcciones. La practica recomendada indica que primero se deben configurar las
direcciones excluidas, a fin de garantizar que no se arrienden accidentalmente a
otros dispositivos.

Excluya las primeras nueve direcciones en cada LAN del R1; empiece por .1. El
resto de las direcciones deben estar disponibles en el conjunto de direcciones
DHCP. Asegurese de que cada conjunto de direcciones DHCP incluya un gateway
predeterminado, el dominio ccna-lab.com, un servidor DNS (209.165.200.225)
y un tiempo de arrendamiento de dos dias.

En las lineas a continuacién, escriba los comandos necesarios para configurar
los servicios DHCP en el router R2, incluso las direcciones DHCP excluidas y los
conjuntos de direcciones DHCP.

Nota: los comandos requeridos para la parte 2 se proporcionan en el apéndice
A. Ponga a prueba su conocimiento e intente configurar DHCP en el R1 y el R2
sin consultar el apéndice.

R2(config)# ip dhcp excluded-address 192.168.0.1 192.168.0.9
R2(config)# ip dhcp excluded-address 192.168.1.1 192.168.1.9
R2(config)# ip dhcp pool R1G1

R2(dhcp-config)# network 192.168.1.0 255.255.255.0
R2(dhcp-config)# default-router 192.168.1.1

R2(dhcp-config)# dns-server 209.165.200.225
R2(dhcp-config)# domain-name ccna-lab.com
R2(dhcp-config)# lease 2

R2(dhcp-config)# exit

R2(config)# ip dhcp pool R1GO

R2(dhcp-config)# network 192.168.0.0 255.255.255.0




R2(dhcp-config)# default-router 192.168.0.1
R2(dhcp-config)# dns-server 209.165.200.225
R2(dhcp-config)# domain-name ccna-lab.com
R2(dhcp-config)# lease 2

En la PC-A o la PC-B, abra un simbolo del sistema e introduzca el comando
ipconfig /all. ¢Alguno de los equipos host recibié una direccién IP del servidor
de DHCP? ¢Por qué?

No, ya que el router se encuentra en otra red y no puede pasar el dominio de
broadcast por lo tanto no puede pasar el router 1

Paso 2:configurar el R1 como agente de retransmision DHCP.

Configure las direcciones IP de ayuda en el R1 para que reenvien todas las
solicitudes de DHCP al servidor de DHCP en el R2.

En las lineas a continuacidn, escriba los comandos necesarios para configurar el
R1 como agente de retransmisién DHCP para las LAN del R1.

R1(config)# interface g0/0

R1(config-if)# ip helper-address 192.168.2.254
R1(config-if)# exit

R1(config-if)# interface g0/1

R1(config-if)# ip helper-address 192.168.2.254

Paso 3:registrar la configuracion IP para la PC-A y la PC-B.

En la PC-A y la PC-B, emita el comando ipconfig /all para verificar que las
computadoras recibieron la informacion de la direccion IP del servidor de DHCP
en el R2. Registre la direccién IP y la direccion MAC de cada computadora.

e A la PC- A se le asigno la siguiente direccion IP 192.168.1.10 mascara
255.255.255. 0

e A la PC- B se le asigno la siguiente direccion IP 192.168.0.10 mascara
255.255.255. 0

Segun el pool de DHCP que se configurd en el R2, écudles son las primeras
direcciones IP disponibles que la PC-A y la PC-B pueden arrendar?

e Segun la configuracion se excluyé las siguientes direcciones IP 192.168.1.1
- 192.168.1.9, por consiguiente la primera direccion que PC-A puede
arrendar es la 192.168.1.10

e Segun la configuracion se excluyé las siguientes direcciones IP 192.168.0.1
- 192.168.0.9, por consiguiente la primera direccion que PC-B puede
arrendar es la 192.168.0.10




Paso 4:verificar los servicios DHCP y los arrendamientos de
direcciones en el R2.

a. En el R2, introduzca el comando show ip dhcp binding para ver los
arrendamientos de direcciones DHCP.

Junto con las direcciones IP que se arrendaron, équé otra informacion util de
identificacion de cliente aparece en el resultado?

Password:

RZ2gshow ip dhep binding

IP address Client-ID/ Lezse expiratiocon Type
Hardware address

152.1€8.1.10 0040.0B54.782B -- Automatic

152.1€8.0.10 0030.A3A8 _BGAB e Automatic

b. En el R2, introduzca el comando show ip dhcp server statistics para ver
la actividad de mensajes y las estadisticas del pool de DHCP.

¢Cuantos tipos de mensajes DHCP se indican en el resultado?
No esta implementado en packet tracer

c. EnelR2, introduzca el comando show ip dhcp pool para ver la configuracién
del pool de DHCP.

En el resultado del comando show ip dhcp pool, ca qué hace referencia el
indice actual (Current index)?

No esta implementado en packet tracer

d. En el R2, introduzca el comando show run | section dhcp para ver la
configuracién DHCP en la configuracidén en ejecucion.

e. En el R2, introduzca el comando show run interface para las interfaces
G0/0 y GO/1 para ver la configuracion de retransmision DHCP en la
configuracién en ejecucion.

R1#show IP interface g0/0

GigabitEthernet0/0 is up, line protocol is up (connected)
Internet address is 192.168.0.1/24

Broadcast address is 255.255.255.255

Address determined by setup command

MTU is 1500 bytes

Helper address is 192.168.2.254

Directed broadcast forwarding is disabled

R1#show IP interface g0/1
GigabitEthernet0/1 is up, line protocol is up (connected)
Internet address is 192.168.1.1/24

Broadcast address is 255.255.255.255

Address determined by setup command
MTU is 1500 bytes
Helper address is 192.168.2.254

Directed broadcast forwarding is disable




Reflexion

¢Cuadl cree que es el beneficio de usar agentes de retransmisiéon DHCP en lugar
de varios routers que funcionen como servidores de DHCP?

Uno de los beneficios de DHCP es que facilita la administracion de las direcciones
IP, las ventajas de usar agentes de retransmision de DHCP en lugar de varios
routers que funcionen como servidores de DHCP es que consiente en que los
router se dediquen a su funcién de rutear sin afectar su hardware, ademas
permiten una facil administracion de las redes.




o Practica de laboratorio: configuracion de DHCPv6 sin
estado y con estado

Topologia

Tabla de direccionamiento

Longitud de Gateway
Dispositivo | Interfaz Direccién IPv6 prefijo predeterminado
22. R1 23. GO/1 | 24. 2001:DB8:ACAD:A::1 25. 64 26. No aplicable
28. VLA 31. Asignada

27. S1 N1 29. Asignada mediante SLAAC 30. 64 mediante SLAAC

34. Asignada mediante SLAAC 36. Asignado por el
32. PC-A 33. NIC | y DHCPv6 35. 64 R1
Objetivos

Parte 1: armar lared y configurar los parametros béasicos de los dispositivos

Parte 2: configurar lared para SLAAC

Parte 3: configurar la red para DHCPv6 sin estado

Parte 4: configurar la red para DHCPv6 con estado

Informacién basica/situacion

La asignacioén dinamica de direcciones IPv6 de unidifusion global se puede configurar de tres

maneras:
37. Solo mediante configuracién automatica de direccién sin estado (SLAAC)
38. Mediante el protocolo de configuracién dinamica de host sin estado para IPv6 (DHCPV6)

39. Mediante DHCPv6 con estado

Con SLAAC (se pronuncia “slac”), no se necesita un servidor de DHCPv6 para que los hosts
adquieran direcciones IPv6. Se puede usar para recibir informacién adicional que necesita el

host, como el nombre de dominio y la direccién del servidor de nombres de dominio (DNS). El
uso de SLAAC para asignar direcciones host IPv6 y de DHCPv6 para asignar otros parametros
de red se denomina “DHCPv6 sin estado”.

Con DHCPv6 con estado, el servidor de DHCP asigna toda la informacién, incluida la direccion
host IPv6.



La determinacion de cémo los hosts obtienen la informacion de direccionamiento dinamico IPv6
depende de la configuracién de indicadores incluida en los mensajes de anuncio de router (RA).

En esta préactica de laboratorio, primero configurara la red para que utilice SLAAC. Una vez que
verifico la conectividad, configurara los parametros de DHCPv6 y modificara la red para que
utilice DHCPV6 sin estado. Una vez que verific6 que DHCPvV6 sin estado funcione correctamente,
modificara la configuracién del R1 para que utilice DHCPv6 con estado. Se usara Wireshark en la
PC-A para verificar las tres configuraciones dinamicas de red.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con 10S de Cisco version 15.2(4)M3 (imagen universalk9). Los
switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco version 15.0(2) (imagen de
lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del I0S de Cisco. Segun
el modelo y la versién de 10S de Cisco, los comandos disponibles y los resultados que se
obtienen pueden diferir de los que se muestran en las practicas de laboratorio. Consulte la tabla
Resumen de interfaces del router que se encuentra al final de esta practica de laboratorio para
obtener los identificadores de interfaz correctos.

Nota: asegurese de que el router y el switch se hayan borrado y no tengan configuraciones de
inicio. Si no esta seguro, consulte con el instructor.

Nota: la plantilla default bias que utiliza el Switch Database Manager (SDM) no proporciona
capacidades de direccién IPv6. Verifique que se utilice la plantilla dual-ipv4-and-ipv6 o la
plantilla lanbase-routing en SDM. La nueva plantilla se utilizar4 después de reiniciar, aunque no
se guarde la configuracion.

S1# show sdm prefer

Siga estos pasos para asignar la plantilla dual-ipv4-and-ipv6é como la plantilla de SDM
predeterminada:

S1# config t

Sl (config)# sdm prefer dual-ipvé4-and-ipv6é default
S1 (config) # end

S1# reload

Recursos necesarios

40. 1 router (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)

41. 1 switch (Cisco 2960 con I0S de Cisco version 15.0(2), imagen lanbasek9 o comparable)

42, 1 computadora (Windows 7 o Vista con Wireshark y un programa de emulacién de terminal, como
Tera Term)

43, Cables de consola para configurar los dispositivos con |IOS de Cisco mediante los puertos de
consola

44, Cables Ethernet, como se muestra en la topologia

Nota: los servicios de cliente DHCPv6 estan deshabilitados en Windows XP. Se recomienda usar
un host con Windows 7 para esta practica de laboratorio.



45, armar lared y configurar los parametros basicos de los
dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros bésicos de
configuracion, como los nombres de dispositivos, las contrasefias y las direcciones IP de interfaz.

- realizar el cableado de red tal como se muestra en la topologia.
- inicializar y volver a cargar el router y el switch segun sea necesario.

- Configurar R1

Desactive la blisqueda del DNS.

Configure el nombre del dispositivo.

Cifre las contrasefas de texto no cifrado.

Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no autorizado.
Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

Asigne cisco como la contrasefia de vty y la contrasefia de consola, y habilite el inicio de sesién.
Establezca el inicio de sesion de consola en modo sincrénico.

Guardar la configuracién en ejecucion en la configuracion de inicio.

- configurar el S1.

Desactive la busqueda del DNS.

Configure el nombre del dispositivo.

Cifre las contrasefas de texto no cifrado.

Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no autorizado.
Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

Asigne cisco como la contrasefia de vty y la contrasefia de consola, y habilite el inicio de sesién.
Establezca el inicio de sesion de consola en modo sincrénico.

Desactive administrativamente todas las interfaces inactivas.

Guarde la configuracién en ejecucion en la configuracion de inicio.



46.

configurar lared para SLAAC

- preparar la PC-A.

Verifigue que se haya habilitado el protocolo IPv6 en la ventana Propiedades de conexion de

area local. Si la casilla de verificacion Protocolo de Internet versién 6 (TCP/IPv6) no esta
marcada, haga clic para activarla.

[ Propiedades de Conexion de area local @

™

Funciones de red

Conectar usando:
‘-'-." Conexidn de red Intel(R) PRO/1000 MT

E=ta conesddn usa los siguientes elementos:
Lea Cliente para redes Microsoft
B Programador de paguetes QoS

des Microsoft

emet version & (TCP/IPvE
3 /I Pwd)

-&. Controlador de E/S del asignador de deteccian de topal...
-4 Respondedor de deteccion de topologias de nivel de v...

ST wersan 5

[ Instalar... ] [ Desinstalar opiedades
Descripcion
Permite a su equipo tener acceso a los recursos de una red
Microsoft

Aceptar H Cancelar

Inicie una captura del trafico en la NIC con Wireshark.

Filtre la captura de datos para ver solo los mensajes RA. Esto se puede realizar mediante el
filtrado de paquetes IPv6 con una direccion de destino FF02::1, que es la direccion de solo
unidifusion del grupo de clientes. La entrada de filtro que se usa con Wireshark es

ipv6.dst==ff02::1, como se muestra aqui.

Filter: | ipvb.dst=="1f02:1 E Expression... Clear Apply
- Configurar R1

Habilite el routing de unidifusion IPv6.

Asigne la direccién IPv6 de unidifusion a la interfaz GO/1 segun la tabla de direccionamiento.

Asigne FE80::1 como la direccion IPv6 link-local para la interfaz GO/1.



Active la interfaz GO/1.

Physical | Config & CLI

10S Command Line Interface

21>
Rlvens

Qlfconf ©

Enter configuration commands, one per line. Znd with CNTL/Z.
R1{config)#ip6 unicast-routing

% Invalid input detected at '~' marker.
21{config) #ipé unic

% Invalid input detected at "' marker.
R1(config) #ipé unica

% Invalid input detected at '~' marker.
R1(config) #ipvé unicast-routing

R1(config) #int g0/l

R1(config-if) #ipvé address Z001:DBA:ACAD:R::1/64
R1{config-if) #ipvé address FES0::1 link-local

Rl{config-if)gno shut

Rl{config-if)§
ALINK-5-CHANGED: Interface GigabitEthernet0/1, changed state to up

ALINEPROTO-S-UEDOWN: Line protocol on Interface GigabitEthernet0/1, changed state
to up

Rl (config-if) § hd

Copy Paste

- verificar que el R1 forme parte del grupo de multidifusion de todos los
routers.

Use el comando show ipv6 interface g0/1 para verificar que GO0/1 forme parte del grupo de
multidifusidn de todos los routers (FF02::2). Los mensajes RA no se envian por G0/1 sin esa
asignacion de grupo.
R1# show ipv6é interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::1
No Virtual link-local address (es):
Global unicast address (es) :
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):
FFO02::1
FF02::2
FF02::1:FF00:1
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)
ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium

Hosts use stateless autoconfig for addresses.



d R1 = E
Physical | Config | CLI

10S Command Line Interface

B e R S P C s S

to up

Rl{config-if) fend
ERED
35¥5-5-CONFIG I: Configured from conscle by console

Rlgshow ipvé interface g0/l
CigabitEthernet0/1 is up, line protocel is up
IFvé is enabled, link-local address is FES0::l
Ho Virtual link-local address (es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group addressles):
FFOZ
FFOZ
FF02::1:FF00:1
MIU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is ensbled, number of DAD attempts: 1
HD reachable time is 30000 milliseconds
HD zdvertised reschsble time is 0 (unspecified)
HD advertised retransmit interval is 0 (unspecified)

ND router sdvertisemsnts are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advercised defsult router preference is Medium
Hosts use stateless autoconfig for addresses.
Rl% hd

Copy Paste

- configurar el S1.

Use el comando ipv6 address autoconfig en la VLAN 1 para obtener una direccién IPv6 a
través de SLAAC.

S1 (config) # interface vlan 1
Sl (config-if)# ipvé address autoconfig

S1(config-if)# end

- verificar que SLAAC haya proporcionado una direccién de unidifusién al
S1.

Use el comando show ipv6 interface para verificar que SLAAC haya proporcionado una
direccion de unidifusion a la VLAN1 en el S1.
S1l# show ipv6é interface
Vlanl is up, line protocol is up
IPv6 is enabled, link-local address is FE80::ED9:96FF:FEE8:8A40
No Virtual link-local address (es):
Stateless address autoconfig enabled
Global unicast address (es) :

2001 :DB8:ACAD:A:ED9:96FF:FEE8:8A40, subnet is 2001:DB8:ACAD:A::/64
[EUI/CAL/PRE]

valid lifetime 2591988 preferred lifetime 604788
Joined group address(es):
FFO02::1
FF02::1:FFE8:8A40
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled

ICMP unreachables are sent



Output features: Check hwidb

ND DAD 1is enabled, number of DAD attempts: 1

ND reachable time is 30000 milliseconds (using 30000)
ND NS retransmit interval is 1000 milliseconds

Default router is FE80::1 on Vlanl

- verificar que SLAAC haya proporcionado informacion de direccion IPv6 en
la PC-A.

En el simbolo del sistema de la PC-A, emita el comando ipconfig /all. Verifique que la PC-A
muestre una direccion IPv6 con el prefijo 2001:db8:acad:a::/64. El gateway predeterminado
debe tener la direccion FE80::1.

idaptador de Ethernet Conexidn de Area local:

Sufijo DHS especifico para la conexidn.

Descripcidn . - . - . Conexidn de red Intel{R> PRO-1888
MT

Direccidn fisica. . .

DHCP habilitado .

Hanl 4 oy

| Direc ] db8:acad:a:24ha:aBal:9£f@: FF88(Prefe

r

Uinculo: direccidn IPv6 local. . tefed:811c:3215:5bc2x11 (Preferidod
192.168.96.132<(Preferido’

L ES I PN AT TICY, 2CC 2Ccc 255.8

Puerta de enlace predeterminada feBA: 1

LEPUI00FES Mo . . - = = = = = = teco-wm-dffff-z1x1
B:fFfFFF-z2x1
BofffFz=3x1

MetBIOE% sobre TCP-IF. . habilitado

En Wireshark, observe uno de los mensajes RA que se capturaron. Expanda la capa Internet
Control Message Protocol v6 (Protocolo de mensajes de control de Internet v6) para ver la
informacion de Flags (Indicadores) y Prefix (Prefijo). Los primeros dos indicadores controlan
el uso de DHCPv6 y no se establecen si no se configura DHCPv6. La informacion del prefijo
también esta incluida en este mensaje RA.



Filter: ipvb.dst==ff02:1 EE)(pression... Clear Apply

MNo. Time Source Destination Protocol Length Info o
3518 3972.07973 fe80::1 ffoz::1 ICMPVE 118 router Advertisement from d4:8c:bS:ce:al:cl
3673 4130.43155 fed0::1 ffoz2::1 ICMPVE 118 router Advertisement from d4:8c:b5:ce:a0:cl
3840 4284.68370 fe80::1 ffo2::1 ICMPVE 118 Router Advertisement from d4:8c:b5:ce:al:cl )
3989 4435.87602 fe80::1 ffo2::1 ICMPVE 118 router Advertisement from d4:8c:b5:ce:al:cl -

@ Frame 3518: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)

[ Ethernet II, Src: dd4:8c:b5:ce:al:cl (d4:8c:b5:ce:al:cl), Dst: IPwemcast_00:00:00:01 (33:33:00:00:00:01)
ersjon 6, src: feB0::1 (fe80::1), Dst: ff02::1 (ff02::1)
R S e P e
Typel HoUrTer Agve =1j) =13 4
Code: 0
Checksum: 0x1816 [correct]
cur hop limit: €4
= Flags: 0x00

[ = Managed address configuration: Not set
. 0. other configuration: Not set
oL 0. HOMe AQent: NOT Set
. prf (pefault Router Preference): Medium (0)

Proxy: Not set
A Reserved: 0
Router 1ifetime (s): 1800
Reachable time (ms): O
Retrans timer (ms): 0
IcMPvE option (Source link-Tayer address : d4:8c:b5:ce:a0:cl)
ICMPVE Option (MTU : 1500)
IcMPvE Option (Prefix information : 2001:db8:acad:a::/64)

Type: Prefix information (3)

Length: 4 (32 bytes)

prefix Length: 64
@ Flag: 0xcO

valid Lifetime: 2592000

preferred Lifetime: 604800

rReserved

prefix: ZOOL:de:acgg:a:: (2001:db8:aCQp:a::)

o
- o
g

mE B

47. configurar la red para DHCPv6 sin estado

- configurar un servidor de DHCP IPv6 en el R1.

Cree un pool de DHCP IPv6.
Rl (config) # ipv6é dhcp pool IPV6POOL-A
Asigne un nombre de dominio al pool.
Rl (config-dhcpv6) # domain-name ccna-statelessDHCPv6.com
Asigne una direccién de servidor DNS.
Rl (config-dhcpv6) # dns-server 2001:db8:acad:a: :abcd
Rl (config-dhcpv6) # exit
Asigne el pool de DHCPvV6 a la interfaz.

Rl (config) # interface g0/1
Rl (config-if)# ipvé dhcp server IPV6POOL-A

Establezca la deteccion de redes (ND) DHCPv6 other-config-flag.

Rl (config-if)# ipv6é nd other-config-flag
Rl (config-if)# end

- verificar la configuracion de DHCPv6 en la interfaz GO/1 del R1.

Use el comando show ipv6 interface g0/1 para verificar que la interfaz ahora forme parte del
grupo IPv6 de multidifusién de todos los servidores de DHCPv6 (FF02::1:2). La Ultima linea del
resultado de este comando show verifica que se haya establecido other-config-flag.



R1#

show ipvé interface g0/1

GigabitEthernet0/1 is up, line protocol is up

IP
No

Gl

Jo

MT

v6 is enabled, link-local address is FE80::1
Virtual link-local address (es):
obal unicast address(es):

2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64

ined group address(es):
FF02::1

FF02::2

FF02::1:2

FF02::1:FF00:1
FF05::1:3
U is 1500 bytes

ICMP error messages limited to one every 100 milliseconds

ICMP redirects are enabled

ICMP unreachables are sent

ND
ND
ND
ND
ND
ND
ND
Ho

Ho

DAD is enabled, number of DAD attempts: 1
reachable time is 30000 milliseconds (using 30000)
advertised reachable time is 0 (unspecified)
advertised retransmit interval is 0 (unspecified)
router advertisements are sent every 200 seconds
router advertisements live for 1800 seconds
advertised default router preference is Medium
sts use stateless autoconfig for addresses.

sts use DHCP to obtain other configuration.
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- ver los cambios realizados en lared en la PC-A.

Use el comando ipconfig /all para revisar los cambios realizados en la red. Observe que se
recupero informacion adicional, como la informacién del nombre de dominio y del servidor DNS,
del servidor de DHCPvV6. Sin embargo, las direcciones IPv6 de unidifusion global y link-local se
obtuvieron previamente mediante SLAAC.

idaptador de Ethernet Conexidn de area local:

ccna—s tatelessDHCPuE com
- =ty
T T T T e

H B@—BC—Z?—E3—23—17

H 1

=i
dhB:acad:a:24ha:aBaB:f@:ffG8 (Prefe

Sufijo DMS especifico para la conexidn.
esemreeT—————— PRO-18680
MT
Direccidn fisica. . . . . . . . . . . . .
DHCP habilitado . . . .
Cunflgurac1un autumatlca hahllltada .
Direccidn IPv6 . . . . . . . . . . @ 2@8@81:

>3

tefed:81ic

192 .168.96.139<Preferido>
255.255.255.8

feB@::z1x11

234884137
A8-A1-88-A1-19-A7-DD-BE-BB-AC-29—

EBEQ:qhB:acad:a:

1
fELE R Ay PR R

Uinculo: direccidn IPw6 local. . . : feBB: :3215:5bc2x11{Preferidod
Direccidon IPvd. . . . . . . . .
Miscara de subred . . . . . .

Puerta de enlace predetermlnada
IAID DHCPuwG . . e e

DUID de cliente DHCPUE. - e e -

L2 B | -I"I

Seru1dure¢

l'“.- uu;vu uuuu L5

ahcd

idaptador de tinel isatap.localdomain:

Eztado de loz medios. . . . . . . . .
Sufijo DNS E°p331f1cu para la cunex1un.
Descripcidn . . . . .

Direccidn fisica. .

DHCP habilitado . . . .
Conf iguracidn autumatlca hahllltada .

medios desconectados
ccna—statelessDHCPuG .com
Adaptador ISATAP de Microsoft
He-AR-BP-AR—A0-AR-BB-EA

no

s1
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I*ve zutc config successful.

- ver los mensajes RA en Wireshark.

Desplacese hasta el Ultimo mensaje RA que se muestra en Wireshark y expandalo para ver la
configuracion de indicadores ICMPvV6. Observe que el indicador Other configuration (Otra

configuracion) esta establecido en 1.

Filter: | ipv6.dst==ff02::1

No. Tirmne Source Destination
191 190. 005980 fe80::1 ffoz2::1 ICMPVE
422 383.803033 fe8 1 ffoz::1 ICMPVE
696 581.355847 fed 1 ffoz::1 ICMPVH

1 1

Frame 877: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)

|z| Expression... Clear Apply

Protocol Length Info

118 Router
118 Router
118 rRouter
11E Router

Advertisement from d4:8c:b5:ce:al:
Advertisement from d4:8c:b5:ce:al:
Advertisement from d4:8c:b5:ce:al:
d4:8c:b5:ce:al:

Advertisement

Ethernet II, Src: d4:8c:b5:ce:al:cl (d4:8c:b5:ce:al:cl), Dst: IPvemcast_00:00:00:01 (33:33:00:00:00:01)

Internet Protocol version 6, src: fe80::1 (fe80::
E Internet Control Message Protocol vé
Type: Router Advertisement (134)
Code: 0
Checksum: 0x17d6 [correct]
cur hop Timit: 64
= Flags: 0x40
0... .... = Managed address configuration: Not set
| .1l.. .... = Other configuration: Set I
..U, .... = HOme Agent: Not set
.0 0... = prf (Default Router preference): Medium (0)
.0.. = Proxy: NotU set
.ov. ..0. = Reserved: 0
Router Tifetime (s): 1800
Reachable time (ms): 0
Retrans timer {ms): O
IcMPve option (Source link-layer address :
ICMPvE Option (MTU : 1500)
IcMPvE option (pPrefix information :

d4:8c:b5:ce:al:cl)

2001 :db&:acad:a::/64)

), bst: ffoz2::1 (ffo2::1)

MaBblc naBplcoDe LaBoColde

TCMD Ou... |=

A Zuscar -
28 sezmelezar
[t Sehes ciesran «

Eclcldn LS




- verificar que la PC-A no haya obtenido su direccién IPv6 de un servidor de
DHCPV6.

Use los comandos show ipv6 dhcp binding y show ipv6 dhcp pool para verificar que la PC-A
no haya obtenido una direccion IPv6 del pool de DHCPv6.
R1# show ipv6é dhcp binding
R1# show ipvé dhcp pool
DHCPv6 pool: IPV6POOL-A
DNS server: 2001:DB8:ACAD:A: :ABCD
Domain name: ccna-statelessDHCPv6.com

Active clients: 0
& i
| Prysicasl | S _|i_,_| i
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R fernCig=i M iz i sl b —nl = Flay
Rliconfig-1ir) tand

u1g

85¥5 5 COMEZG_I: Configured frox can=zcl= by conscle

Rlfshow ipwé inrerfica TO/L
CizabitZshormes[/1 iz up, line oresesel == ur

IPvG is =neblsd, link local addres= is FEOI::L

n W rmnaT 11Tr-lnral addr=asies -

G_obal unicast addrass|es):
2001:D00:ACAD:A:z1, submes is 200L:0DC:ACAD:A::/G4
Pogruey =sadilees=sizsh.

1 FEAT 1

150C ByTam

rar rezsazes limsea $3 cne ovory 100 Eillisccomas
are enszbled

8d, Number of DAD arTeIpra: I
e tzmz 22

cr advartiascxerts liwve for 1200 zeecmda
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TA IO~ TR TN
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Rlfshow Lpws dhcp pocl

Tumia 1 mare crma=s el 0] ewsDETPGE ol
Rerive elzents:
uig

- restablecer la configuraciéon de red IPv6 de la PC-A.

Desactive la interfaz FO/6 del S1.

Nota: la desactivacion de la interfaz FO/6 evita que la PC-A reciba una nueva direccion IPv6
antes de que usted vuelva a configurar el R1 para DHCPv6 con estado en la parte 4.

S1(config)# interface £0/6
Sl (config-if)# shutdown

Detenga la captura de trafico con Wireshark en la NIC de la PC-A.

Restablezca la configuracion de IPv6 en la PC-A para eliminar la configuracién de DHCPv6 sin
estado.



Abra la ventana Propiedades de conexion de area local, desactive la casilla de verificacion
Protocolo de Internet version 6 (TCP/IPv6) y haga clic en Aceptar para aceptar el
cambio.

Vuelva a abrir la ventana Propiedades de conexion de area local, haga clic para habilitar la
casilla de verificacion Protocolo de Internet version 6 (TCP/IPv6) y, a continuacion,
haga clic en Aceptar para aceptar el cambio.



48. configurar la red para DHCPv6 con estado

- preparar la PC-A.

Inicie una captura del trafico en la NIC con Wireshark.

Filtre la captura de datos para ver solo los mensajes RA. Esto se puede realizar mediante el
filtrado de paquetes IPv6 con una direccidén de destino FF02::1, que es la direccidon de solo
unidifusion del grupo de clientes.

Filter: ipvb.dst==ff02::1 E&pressm,, T

- cambiar el pool de DHCPv6 en el R1.

Agregue el prefijo de red al pool.

Rl (config) # ipv6é dhcp pool IPV6POOL-A

Rl (config-dhcpv6) # address prefix 2001:db8:acad:a::/64 no se acepta
el comando

Cambie el nombre de dominio a ccna-statefulDHCPv6.com.
Nota: debe eliminar el antiguo nombre de dominio. El comando domain-name no lo
reemplaza.
Rl (config-dhcpv6) # no domain-name ccna-statelessDHCPv6.com
Rl (config-dhcpv6) # domain-name ccna-StatefulDHCPv6.com

Rl (config-dhcpv6) # end
Verifique la configuracion del pool de DHCPV6.

R1# show ipv6é dhcp pool
DHCPv6 pool: IPV6POOL-A

Address allocation prefix: 2001:DB8:ACAD:A::/64 valid 172800 preferred
86400 (0 in use, 0 conflicts)

DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-StatefulDHCPv6.com

Active clients: 0

Ingrese al modo de depuracién para verificar la asignacién de direcciones de DHCPv6 con
estado.

R1# debug ipv6 dhcp detail

IPv6 DHCP debugging is on (detailed)



Rlgshow ipvé dhcp pool

DHCEwve pool: IEVEPOOL-A
DNS server: Z001:DB8:ACAD:A:-:ABCD
Domzain name: ccna-Stateful DHCPvE. com
Aotive clients: O

Rl#address prefix Z001l:db8:acad:a::/ /&4

% Inwalid input detected at """ marker.
Rlgconf ¢
Enter configuration commands, one per lime. End with CHNIL/Z.

Bl {config)$address prefix 2001l:dbS:acad:a::/84
% Invalid input detected at "' marker.

Rl ({config) #end
Rl
%5YS-5-CONFIG_I: Configured from conscle by conscle

Rlidebug ipvé dhcp detail
IPvE DHCPE debugging is on (detailed)
R1g hd

Copy Paste
- establecer el indicador en GO/1 para DHCPv6 con estado.

Nota: la desactivacion de la interfaz GO/1 antes de realizar cambios asegura que se envie un
mensaje RA cuando se activa la interfaz.

Rl (config)# interface g0/1

Rl (config-if) # shutdown

Rl (config-if)# ipv6é nd managed-config-flag
Rl (config-if)# no shutdown

Rl (config-if)# end



- habilitar la interfaz FO/6 en el S1.

Ahora que configuré el R1 para DHCPv6 con estado, puede volver a conectar la PC-A a la red
activando la interfaz FO/6 en el S1.

S1 (config)# interface £0/6
S1 (config-if) # no shutdown
S1(config-if)# end

Slgcont t

Enter configuration commands, one per line. End with CNTL/Z.
51 {config)§

51 (config)f#interface £0/8&

Sli{config-if)#nc shutdown

%LINE-5-CHANGED: Interface FastEthernetl/€, changed state to down
51 {config-if) fend

S1g

%5¥5-5-CONFIG I: Configured from conscle by conscle

- verificar la configuracion de DHCPv6 con estado en el R1.

Emita el comando show ipv6 interface g0/1 para verificar que la interfaz esté en el modo
DHCPvV6 con estado.

R1l# show ipv6é interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::1
No Virtual link-local address (es):
Global unicast address (es) :
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64

Joined group address(es):

FF02::1
FF02::2
FF02::1:2

FF02::1:FF00:1

FF05::1:3
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)
ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium

Hosts use DHCP to obtain routable addresses.



Hosts use DHCP to obtain other configuration.

En el simbolo del sistema de la PC-A, escriba ipconfig /release6 para liberar la direccion IPv6
asignada actualmente. Luego, escriba ipconfig /renew6 para solicitar una direccién IPv6 del
servidor de DHCPV6.

Emita el comando show ipv6 dhcp pool para verificar el nimero de clientes activos.

R1# show ipv6é dhcp pool
DHCPv6 pool: IPV6POOL-A

Address allocation prefix: 2001:DB8:ACAD:A::/64 valid 172800 preferred
86400 (1 in use, 0 conflicts)

DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-StatefulDHCPv6.com
Active clients: 1
Emita el comando show ipv6 dhcp binding para verificar que la PC-A haya recibido su direccion
IPv6 de unidifusion del pool de DHCP. Compare la direccidn de cliente con la direccién IPv6
link-local en la PC-A mediante el comando ipconfig /all. Compare la direccion proporcionada
por el comando show con la direccién IPv6 que se indica con el comando ipconfig /all en la
PC-A.
R1# show ipv6é dhcp binding
Client: FE80::D428:7DE2:997C:B05A
DUID: 0001000117F6723D000C298D5444
Username : unassigned
IA NA: IA ID 0xOE000C29, T1 43200, T2 69120
Address: 2001:DB8:ACAD:A:B55C:8519:8915:57CE
preferred lifetime 86400, valid lifetime 172800
expires at Mar 07 2013 04:09 PM (171595 seconds)

Adaptador de Ethernet Conexion de area local:

Sufijo DMS especifico para la conexidn. cecna—Stateful DHCPuG .com

Descripcion . . . . . Conexion de red Intel{R> PRO.18868
MT

Direccidn fisica. . . AA-AC-29-E3-23-17

DHCP h - si

Direccién IPub . . . . . . : b8:acad:a:h55¢c:8519:8915:57ce Pref

ST PR

Concesidn obtendida. . jueves, B5 de septiembre de 2813

La concesidn expira . Juevesz, BS de septiembre de 2813

=38:83
. Direccion IPu6 . . . . 2001 :db8:acad:a:24ba:aBaB:2fB:ff88 (Prefe

Uinculo: direccion IPvb local. td428:7de2::997c:hB5ar 11 (Preferidol

122 .168.96.132(Preferido

255 255.255.8

fe8@::1x11

234884137

#8881 -88-81-19-A7-DD-BE-B8-BC-29—

28001 :dbhB8:acad:a::abcd
habilitado

Direccion IPud. . . . . . . . .
Mascara de subred . . . . . . .
Puerta de enlace predeterminada
IAID DHCPve . . . . . . . .
DUID de cliente DHCPub. .

Servidores DHNE. . . . . .
MetBIOS sohre TCPA/IP. . .

Emita el comando undebug all en el R1 para detener la depuracién de DHCPV6.



Nota: escribir u all es la forma mas abreviada de este comando y sirve para saber si quiere
evitar que los mensajes de depuracion se desplacen hacia abajo constantemente en la
pantalla de la sesion de terminal. Si hay varias depuraciones en proceso, el comando
undebug all las detiene todas.

R1# u all

Se ha desactivado toda depuracidén posible
& R1 - cliE
Physical | Config = CLI

I0S Command Line Interface

FF02::1:FF00:1

MIU is 1500 bytes

ICMP error messages limited to one every 100 milliseconds

ICMP redirects are enabled

ICMP unreachables are sent

ND DAD is enabled, number of DAD attempts: 1

ND reachable time is 30000 milliseconds

WD advertised reachable time is 0 (unspecified)

ND advertised retransmit interval is 0 (unspecified)

ND router advertisements are sent every 200 seconds

ND router advertisements live for 1800 seconds

ND advertised default router preference is Medium

Hosts use stateless autoconfig for addresses.
Rlgshow ipwé dhep pool
DHCPvé pool: IPVEPOOL-A

DNS server: Z001:DB8:ACAD:A::ABCD

Domain name: ccna-Stateful DHCPvE.com

Active clients: 0
Rlgshow ipwé dhep binding
Client: ({GigabitEthernet0/1)

DUID: 00-01-00-01-23-C3-A5-C7-00-90-21-25-B7-D7

Ia PD: IA ID 6125, T1 0, T2 0

Prefix: 0.0.0.0/0
preferred lifetime 0, wvalid lifetime 0
expires at noviembre 20 2017 3:16:58 pm (0 secconds)

Rlfundebug all
A1l possible debugging has been turmed off
a1g v

Revise los mensajes de depuracion que aparecieron en la pantalla de terminal del R1.

Examine el mensaje de solicitud de la PC-A que solicita informacion de red.

*Mar 5 16:42:39.775: IPv6 DHCP: Received SOLICIT from
FE80::D428:7DE2:997C:B05A on GigabitEthernet0/1

*Mar 5 16:42:39.775: IPv6 DHCP: detailed packet contents
*Mar 5 16:42:39.775: src FE80::D428:7DE2:997C:B05A (GigabitEthernet0/1)

*Mar 5 16:42:39.775: dst FF02::1:2

*Mar 5 16:42:39.775: type SOLICIT (1), xid 1039238
*Mar 5 16:42:39.775: option ELAPSED-TIME (8), len 2
*Mar 5 16:42:39.775: elapsed-time 6300

*Mar 5 16:42:39.775: option CLIENTID(1l), len 14

Examine el mensaje de respuesta enviado a la PC-A con la informacién de red DHCP.

*Mar 5 16:42:39.779: IPv6 DHCP: Sending REPLY to FE80::D428:7DE2:997C:B05A
on GigabitEthernet0/1

*Mar 5 16:42:39.779: IPv6 DHCP: detailed packet contents
*Mar 5 16:42:39.779: src FE80::1

*Mar 5 16:42:39.779: dst FE80::D428:7DE2:997C:B05A (GigabitEthernet0/1)
*Mar 5 16:42:39.779: type REPLY (7), xid 1039238

*Mar 5 16:42:39.779: option SERVERID(2), len 10

*Mar 5 16:42:39.779: 00030001FC994775C3E0

*Mar 5 16:42:39.779: option CLIENTID(1), len 14

*Mar 5 16:42:39.779: 00010001

R1#17F6723D000C298D5444
*Mar 5 16:42:39.779: option IA-NA(3), len 40



*Mar 5 16:42:39.779: IAID O0xOE000C29, T1 43200, T2 69120

*Mar 5 16:42:39.779: option IAADDR(5), len 24

*Mar 5 16:42:39.779: IPv6 address 2001:DB8:ACAD:A:B55C:8519:8915:57CE
*Mar 5 16:42:39.779: preferred 86400, valid 172800

*Mar 5 16:42:39.779: option DNS-SERVERS (23), len 16

*Mar 5 16:42:39.779: 2001 :DB8:ACAD:A: :ABCD

*Mar 5 16:42:39.779: option DOMAIN-LIST (24), len 26

*Mar 5 16:42:39.779: ccna-StatefulDHCPv6.com

- verificar DHCPv6 con estado en la PC-A.

Detenga la captura de Wireshark en la PC-A.

Expanda el mensaje RA mas reciente que se indica en Wireshark. Verifique que se haya
establecido el indicador Managed address configuration (Configuracion de direccion
administrada).

Filter: Iipvﬁ.dst::f'fOZ::l ﬂ Expression... Clear Zpply
No. |'ﬁme ISouroe IDestnatio IProtomI ILength IInfo
36 54.582255 feB0::1 f02::1 ICMPVE 118 Router advertisement from fc:99:47:75:c3:el
265 215.309226 feB0::1 ff02::1 ICMPVE 118 Router Advertisement from fc:99:47:75:c3:el
425 373.272435 feB0::1 ff02::1 ICMPVE 118 Router Advertisement from fc:99:47:75:c3:el
553 554. 893786 feB0::1 ffo2::1 ICMPVE 118 Router advertisement from fc:99:47:75:c3:el
664 730.139576 feB0::1 ffo2::1 ICMPVE 118 Router advertisement from fc:99:47:75:c3:el
775 922.720109 feB0::1 ffo2::1 ICMPVE 118 Router advertisement from fc:99:47:75:c3:el

@ Frame 775: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)

& Ethernet II, src: fc:99:47:75:c3:el (fc:99:47:75:c3:el), Dst: IPvemcast_00:00:00:01 (33:33:00:00:00:01)
B Internet Protocol version 6, src: fe80::1 (fe80::1), pst: ffo2::1 (ffo2::1)
Bl Internet Control Message Protocol vé

Type: Router Advertisement (134)

Code: 0

Checksum: 0x3a82 [correct]

cur hop Timit: 64

S Elans- Oxch
1., ... = Managed address configuration: set I
L., OTher comm 1guracion: et
.0, Home Agent: NOL set

prf (pefault router preference): Medium (0)
Proxy: NoT set

Reserved: 0

pnutar 1ifatrime =1+ 1800

[=]
e e .
[ T | N [ |

o s o
|

Cambie el filtro en Wireshark para ver solo los paquetes DHCPv6 escribiendo dhcpv6 y, a
continuacion, haga clic en Apply (Aplicar). Resalte la Gltima respuesta DHCPv6 de la lista 'y
expanda la informaciéon de DHCPv6. Examine la informacion de red DHCPvV6 incluida en este
paquete.



Filter: |dhq:|v6 ﬂ Expression... Clear Apply

Mo, I'ﬁme ISource IDeshnah’on IProtocoI ILengﬂ'l IInfo |
250 443.078236 feB80::d428:7de2:997 ff02::1:2 DHCPVE 146 solicit XID: Ox2bzage CID: 0001000117f6723d000c2
267 475.083284 feB0::d428:7de2:097 ff02::1:2 DHCPVE 146 solicit XID: Ox2b2age CID: 0001000117f6723d000c2
425 656.281211 feB0::d428:7de2:997 ff02::1:2 DHCPVE 146 solicit XID: O0xc86c32 CID: 0001000117f6723d000c2
429 656. 282249 fe80::1 fe80::d428:7de2 : 997 DHCPVE 191 Advertise XID: OxcB86c32 CID: 0001000117f6723d000:
460 657.292018 feB0::d428:7de2:997 ff02::1:2 DHCPVE 188 Request XID: O0xc86c32 CID: 0001000117f6723d000c2!

462 657.292638 fe80:

1 fe80

::d428:7de2 : 997 DHCPVE

191 Reply XID: Oxc86c32 CID: 0001000117f6723d000c298

[+ Ethernet II, 5rc: Tc

= DHCPvE

# server Identifier:
® Client Identifier:

Length: 40
IAID: 0e000c29

T1: 43200
T2: 69120

199:47:75:c3el (fc
# Internet Protocol version 6, src: fe80::1 (fe80::1), Dst: fe80::d428:7de2:997c:b05a (fe80::d428:7de2:997c:b05a)
# User Datagram Protocol, Src Port: dhcpve-server (547), Dst Port: dhcpve-client (546)

Message type: Reply (7)
Transaction ID: Oxc86c32

189:47:V5:c3:el),

00030001fc994775¢c3e0
0001000117f6723d000c298d5444

Fl Identity Association for Non-temporary Address
option: Identity Association for Non-temporary Address (3)

I # IA Address: 2001:db8:acad:a:b55c:8519:8915:57ce |

Length: 16

[El DNS recursive name server
option: DNS recursive name server (23)

value: 20010db8acad000a000000000000abcd

I DN5 servers address:
omain Search L15t

2001:db8:acad:a: :abcd

Length: 25

Ooption: Domain Search List (24)

Reflexién

DstT:

value: 0e000c290000a8c000010e000005001820010db8acad000a. ..

value: 1363636e612d537461746566756C44484350763603636T6d. ..
DNs _Domain search List
Domain: ccna-StatefulDHCPVG. com

vVmware_be:bc:89 (00:50:56:be:6c:89)

¢ Qué método de direccionamiento IPv6 utiliza méas recursos de memoria en el router configurado
como servidor de DHCPv6: DHCPV6 sin estado o DHCPv6 con estado? ¢ Por qué?

DHCPv6 con estado busca los recursos de memoria requiere que el router guarde
dinamicamente el estado de informacion de los clientes DHCP versién 6; DHCPvV6 sin estado los
clientes no usan dhcp para obtener las diereciones por tanto no necesitan ser guardadas

¢, Qué tipo de asignacién dinamica de direcciones IPv6 recomienda Cisco: DHCPvV6 sin estado o
DHCPv6 con estado?

Cisco recomienda DHCPV6 sin estado cuando se implementa y desarrolla sin un registro de red

cisco



Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router ne2

49. 1800 50. Fast Ethernet 0/0 51. Fast Ethernet 0/1 52. Serial 0/0/0 53. Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)

54. 1900 55. Gigabit Ethernet 56. Gigabit Ethernet 57. Serial 0/0/0 58. Serial 0/0/1
0/0 (G0/0) 0/1 (G0/1) (S0/0/0) (S0/0/1)

59. 2801 60. Fast Ethernet 0/0 61. Fast Ethernet 0/1 62. Serial 0/1/0 63. Serial 0/1/1
(F0/0) (F0/1) (S0/1/0) (S0/1/1)

64. 2811 65. Fast Ethernet 0/0 66. Fast Ethernet 0/1 67. Serial 0/0/0 68. Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)

69. 2900 70. Gigabit Ethernet 71. Gigabit Ethernet 72. Serial 0/0/0 73. Serial 0/0/1
0/0 (G0/0) 0/1 (G0/1) (S0/0/0) (S0/0/1)

74. Nota: para conocer la configuracién del router, observe las interfaces a fin de identificar el tipo de router

y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S de
Cisco para representar la interfaz.

IdT y DHCP

Objetivo

Situacion

Configure DHCP para IPv4 o IPv6 en un router Cisco 1941.

En este capitulo, se presenta el concepto del uso del proceso de DHCP en la red de una

pequefia a mediana empresa; sin embargo, el protocolo DHCP también tiene otros usos.

Con la llegada de Internet de todo (IdT), podr& acceder a todos los dispositivos en su hogar

que admitan conectividad por cable o inalambrica a una red desde casi cualquier lugar.

Con Packet Tracer, realice las siguientes tareas para esta actividad de creacidon de modelos:




Configure un router Cisco 1941 (o un dispositivo ISR que pueda admitir un servidor de DHCP)
para las direcciones IPv4 o IPv6 de DHCP.

# pouterd - o = - X
Shysical  Config  CLI Extcrsionz  —dp I
—— 2 sl nNnle o e
MOnLES Physical Uevice View
ey E - New Clisrpr Mg Crhjert Sat Tied Ra~kgro nd dienport
Toom " | ririgiral Size I Fonm it
" -
Tl b
I B : LE
W .2 |
1041
Raut=r0 x
=
Cusormrize Cuszomize f
Izon i Izan n '3
Physiza Wiz Logicz] Vew o
The | WIC-27 is a Csco Z-Fort Seral ligh-Gpeed WAN Interface Card, Di 4 S g e i’ [ ——
srovid ny 2 serid puils, | .J'E..q | o
> | @
B Levicas bast -orazrc lime Reallime
T

loute (config) #interface GigabitEthernetd/0
loute (config-if) #ip address 1%2_.168.1.1 2Z55.255_255.0

loute (config-if) §

Piense en cinco dispositivos de su hogar en los que desee recibir direcciones IP desde el servicio
DHCP del router. Configure las terminales para solicitar direcciones DHCP del servidor de

DHCP.



Laptop-FT
A

Laptop-PT

PC- o
g Laptop-FT
c
& p — O X
Physical Config Desktop Custom Interface
GLOBAL FastEthernet0
Settings Port Status on
Algorithm Settings Bandwidth 100 Mbps () 10 Mbps ] Auto
INTERFACE Duplex Half Duplex (®) Full Duplex ] Auto
FastEthernetd

MAC Address
IP Configuration
® DHCP
O Static
IP Address
Subnet Mask

IPve Configuration

@ DHCP

(O Auto Config
O Static

IPv6E Address

00320.F23D.AEEA

169.254.174.2324
255.255.0.0

Link Local Address: |[FEBD::230:F2FF:FE3D:AEEA |




& A — O pd

Physical Config Desktop Custom Interface

IP Configuration
IP Configuration

(@) DHCP () Static DHCP failed. APIPA is being used.

IP Address 169.254.174.234
Subnet Mask 255.255.0.0
Default Gateway 0.0.0.0

DMNS Server

IPv6E Configuration
(® DHCP (O Auto Config (O Static
IPve Address

Link Local Address FEBD::230:F2FF:FEZD:AEEA

IPve Gateway

IPvEe DNS Server




&

Physical Config Desktop  Custom Interface

IP Configuration
IP Configuration

(® DHCP () Static Requesting IP Address

IP Address
Subnet Mask
Default Gateway

DMNS Server

IPvE Configuration
®) DHCP (O Auto Config (O Static

IPvo Address

Link Local Address FEBD::2D0:D3FF:FEAG:9D22

IPva Gateway

IPvE DNS Server



&c

Physical Config Desktop  Custom Interface

IP Configuration
IP Configuration

(® DHCP () Static Requesting IP Address

IP Address
Subnet Mask
Default Gateway

DMNS Server

IPv5 Configuration
(® DHCP (O Auto Config (O Static

IPvH Address

Link Local Address FEBD::2D0:FFFF:FE1A:CA1B

IPvE Gateway

IPvE DNS Server




o — O X

Physical Config Desktop  Custom Interface

IP Configuration
IP Configuration

(®) DHCP () Static

IP Address 169.254,.186.109
Subnet Mask 255.255.0.0
Default Gateway

DMNS Server

IPv5 Configuration
(® DHCP (O Auto Config (O Static

IPvE Address

Link Local Address FEB0D::20D:BDFF:FE&4:BAGD

IPv Gateway

IPvE DNS Server




Fe — O X

Physical Config Desktop Custom Interface

IP Configuration
IP Configuration

(@ DHCP () Static Requesting IP Address

IP Address
Subnet Mask
Default Gateway
DMNS Server

IPv6 Configuration
(® DHCP (O Auto Config (O Static

IPvo Address

Link Local Address FE80::230:F2FF:FEEQ: AESS

IPvE Gateway

IFPvE DNS Server

Muestre los resultados que validen que cada terminal garantiza una direccién IP del servidor.

Utilice un programa de captura de pantalla para guardar la informacion del resultado o
emplee el comando de la tecla ImprPant.

Presente sus conclusiones a un compariero de clase o a la clase.

° Recursos necesarios
. Software de Packet Tracer
. Reflexiéon

¢ Por qué un usuario desearia usar un router Cisco 1941 para configurar DHCP en su red doméstica?
¢No seria suficiente usar un ISR méas pequefio como servidor de DHCP?

Podrian ser varias las consideraciones, pero aunque Los routers 1941 son mas costosos que los
ISR mas pequefios, estos ofrecen mas opciones para implementar planes de seguridad y son
mas consistentes en cuanto a capacidad de procesamiento y de ancho de banda.



¢, Como cree que las pequefias y medianas empresas pueden usar la asignacion de direcciones IP de
DHCP en el mundo de las redes IPv6 e IdT? Mediante la técnica de la lluvia de ideas, piense y
registre cinco respuestas posibles.

o tanto para pequefas empresas como para usos en el hogar los servidores
DHCP tienen una relevancia comun aunque se puede enfocar de manera diferente
en cada ambito

o Administracién de direcciones IP: una de las principales ventajas de DHCP es
que facilita la administracién de las direcciones IP sin que intervenga el
administrador de la red, cosa distinta sucede, en una red sin DHCP, ya que se debe
asignar manualmente las direcciones IP. Y se hace mas tedioso en la medida que
se debe asignar una direccion IP exclusiva a cada cliente y configurar cada uno de
los clientes de modo individual. Si cada cliente cambia de red, se debe realizar
modificaciones manuales para cada cliente. Lo contrario pasa Si DHCP esta activo,
ya que el servidor administra y asigna las direcciones IP sin necesidad de que
intervenga el administrador.



o Se puede crear una configuracion para determinados tipos de clientes. La
informacion de configuracion se almacena en el almacén de datos de DHCP. No es
necesario iniciar sesion en un cliente para cambiar su configuracion. Puede realizar
modificaciones en mdultiples clientes cambiando la informacion del almacén de datos.

o Compatibilidad con clientes BOOTP: Tanto los servidores BOOTP como los
servidores DHCP escuchan y responden las emisiones de los clientes. El servidor
DHCP puede responder a las solicitudes de clientes BOOTP y de clientes DHCP.
Los clientes BOOTP reciben una direccion IP y la informacién que necesitan para
iniciar desde un servidor.

o tanto para el hogar o una organizacion existen compatibilidad con clientes
locales y remotos: BOOTP permite remitir mensajes entre redes. El servidor
aprovecha la funcion de reenvio de BOOTP de distintos modos. La mayoria de los
enrutadores de red se pueden configurar como agentes de reenvio para transferir
solicitudes a servidores que no se encuentren en la red del cliente. Las solicitudes
DHCP se pueden reenviar del mismo modo, ya que el enrutador no distingue las
solicitudes DHCP de las solicitudes BOOTP.

o El servidor DHCP también se puede configurar como agente de reenvio de
BOOTP, si no hay disponible ningun enrutador que admita el reenvio de BOOTP.

o Inicio de red: los clientes pueden utilizar DHCP para obtener la informacion
necesaria para iniciar desde un servidor de la red El servidor DHCP puede facilitar a
un cliente toda la informacion que necesita para funcionar, incluida la direccién IP, el
servidor de inicio y la informacion de configuracion de red.

o Practica de laboratorio: configuracion de NAT
dindmica y estatica



Part 2:

Servidor
simulado

Topologia

Servicios de
Internet simulados

Part 3: Tabla de direccionamiento
Mascara de Gateway
Dispositivo Interfaz Direccion IP subred predeterminado
78. 255.255.255.
75. Gateway 76. GO/1 77.192.168.1.1 | O 79. N/A
82. 209.165.201 | 83. 255.255.255.
80. 81. S0/0/1 .18 252 84. N/A
86. S0/0/0 87. 209.165.201 | 88. 255.255.255.
85. ISP (DCE) 17 252 89. N/A
93. 255.255.255.
90. 91. LoO 92. 192.31.7.1 255 94. N/A
95. PC-A
(servidor 97. 192.168.1.2 | 98. 255.255.255.
simulado) 96. NIC 0 0 99, 192.168.1.1
102. 192.168 | 103. 255.255. 104. 192.168.
100. PC-B 101. NIC 1.21 255.0 1.1
Part 4. Objetivos

Parte 1: armar la red y verificar la conectividad

Parte 2: configurar y verificar la NAT estética

Parte 3: configurar y verificar la NAT dindmica




Part 5: Informacidn béasica/situacion

La traduccion de direcciones de red (NAT) es el proceso en el que un dispositivo de red, como un
router Cisco, asigna una direccion publica a los dispositivos host dentro de una red privada. El
motivo principal para usar NAT es reducir el nimero de direcciones IP publicas que usa una
organizacion, ya que la cantidad de direcciones IPv4 publicas disponibles es limitada.

En esta practica de laboratorio, un ISP asigné a una empresa el espacio de direcciones IP
publicas 209.165.200.224/27. Esto proporciona 30 direcciones IP publicas a la empresa. Las
direcciones 209.165.200.225 a 209.165.200.241 son para la asignacion estatica, y las
direcciones 209.165.200.242 a 209.165.200.254 son para la asignacion dinamica. Del ISP al
router de gateway se usa una ruta estatica, y del gateway al router ISP se usa una ruta
predeterminada. La conexion del ISP a Internet se simula mediante una direccion de loopback en
el router ISP.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con IOS de Cisco versién 15.2(4)M3 (imagen universalk9). Los
switches que se utilizan son Cisco Catalyst 2960s con IOS de Cisco version 15.0(2) (imagen de
lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del IOS de Cisco. Segun
el modelo y la versién de 10S de Cisco, los comandos disponibles y los resultados que se
obtienen pueden diferir de los que se muestran en las préacticas de laboratorio. Consulte la tabla
Resumen de interfaces del router que se encuentra al final de esta practica de laboratorio para
obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y el switch se hayan borrado y no tengan configuraciones de
inicio. Si no esta seguro, consulte con el instructor.

Part 6: Recursos necesarios
105. 2 routers (Cisco 1941 con 10S de Cisco versién 15.2(4)M3, imagen universal o similar)
106. 1 switch (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o comparable)

107. 2 computadoras (Windows 7, Vista o0 XP con un programa de emulacion de terminal, como
Tera Term)

108. Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de
consola

109. Cables Ethernet y seriales, como se muestra en la topologia

110. armar lared y verificar la conectividad

En la parte 1, establecerd la topologia de la red y configurara los parametros béasicos, como las
direcciones IP de interfaz, el routing estatico, el acceso a los dispositivos y las contrasefias.

- realizar el cableado de red tal como se muestra en la topologia.

Conecte los dispositivos tal como se muestra en el diagrama de la topologia y realice el cableado
segln sea necesario.



- configurar los equipos host.
- inicializar y volver a cargar los routers y los switches segln sea necesario.

- configurar los pardmetros basicos para cada router.

Desactive la busqueda del DNS.

Configure las direcciones IP para los routers como se indica en la tabla de direccionamiento.
Establezca la frecuencia de reloj en 1280000 para las interfaces seriales DCE.

Configure el nombre del dispositivo como se muestra en la topologia.

Asigne cisco como la contrasefia de consola y la contrasefia de vty.

Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

Configure logging synchronous para evitar que los mensajes de consola interrumpan la entrada
del comando.

- crear un servidor web simulado en el ISP.

Cree un usuario local denominado webuser con la contrasefia cifrada webpass.
ISP (config) # username webuser privilege 15 secret webpass
Habilite el servicio del servidor HTTP en el ISP.
ISP (config)# ip http server
Configure el servicio HTTP para utilizar la base de datos local.

ISP (config)# ip http authentication local

- configurar el routing estatico.

Cree una ruta estatica del router ISP al router Gateway usando el rango asignado de direcciones
de red publicas 209.165.200.224/27.

ISP(config)# ip route 209.165.200.224 255.255.255.224 209.165.201.18

Cree una ruta predeterminada del router Gateway al router ISP.

Gateway (config)# ip route 0.0.0.0 0.0.0.0 209.165.201.17

- Guardar la configuracion en ejecucion en la configuracion de inicio.

- Verificar la conectividad de la red

Desde los equipos host, haga ping a la interfaz GO/1 en el router Gateway. Resuelva los
problemas si los pings fallan.

Muestre las tablas de routing en ambos routers para verificar que las rutas estaticas se
encuentren en la tabla de routing y estén configuradas correctamente en ambos routers.



111. configurar y verificar la NAT estatica.

La NAT estatica consiste en una asignacion uno a uno entre direcciones locales y globales, y
estas asignaciones se mantienen constantes. La NAT estéatica resulta util, en especial para los
servidores web o los dispositivos que deben tener direcciones estaticas que sean accesibles
desde Internet.

- configurar una asignacién estatica.

El mapa estéatico se configura para indicarle al router que traduzca entre la direccién privada del
servidor interno 192.168.1.20 y la direccion publica 209.165.200.225. Esto permite que los
usuarios tengan acceso a la PC-A desde Internet. La PC-A simula un servidor o un dispositivo
con una direccion constante a la que se puede acceder desde Internet.

Gateway (config)# ip nat inside source static 192.168.1.20
209.165.200.225

- Especifique las interfaces.

Emita los comandos ip nat inside e ip nat outside en las interfaces.

Gateway (config) # interface g0/1
Gateway (config-if) # ip nat inside
Gateway (config-if)# interface s0/0/1

Gateway (config-if)# ip nat outside

- probar la configuracién.

Muestre la tabla de NAT estatica mediante la emision del comando show ip nat translations.

Gateway# show ip nat translations
Pro Inside global Inside local Outside local Outside global
-—- 209.165.200.225 192.168.1.20 i ===

¢ Cudl es la traduccion de la direccion host local interna?

192.168.1.20 =

¢, Quién asigna la direccion global interna?

¢, Quién asigna la direccioén local interna?

En la PC-A, haga ping a la interfaz Lo0 (192.31.7.1) en el ISP. Si el ping fallg, resuelva y corrija
los problemas. En el router Gateway, muestre la tabla de NAT.

Gateway# show ip nat translations
Pro Inside global Inside local Outside local Outside global
icmp 209.165.200.225:1 192.168.1.20:1 192,31,7.13g1 192,31,7.,1¢gl



--- 209.165.200.225 192.168.1.20 -—= -—=

Cuando la PC-A envi6 una solicitud de ICMP (ping) a la direccién 192.31.7.1 en el ISP, se
agrego a la tabla una entrada de NAT en la que se indicé ICMP como protocolo.

¢, Qué numero de puerto se uso en este intercambio ICMP?

Nota: puede ser necesario desactivar el firewall de la PC-A para que el ping se realice
correctamente.

En la PC-A, acceda a la interfaz LoO del ISP mediante telnet y muestre la tabla de NAT.

Pro Inside global Inside local Outside local Outside global
icmp 209.165.200.225:1 192.168.1.20:1 192.31.7.1:1 192.31.7.1:1
tcp 209.165.200.225:1034 192.168.1.20:1034 192.31.7.1:23 192.31.7.1:23
---209.165.200.225 192.168.1.20 -—- -—-

Nota: es posible que se haya agotado el tiempo para la NAT de la solicitud de ICMP y se
haya eliminado de la tabla de NAT.

¢, Qué protocolo se uso6 para esta traduccion?
¢,Cuales son los nimeros de puerto que se usaron?

Global/local interno:

Global/local externo:

Debido a que se configuré NAT estatica para la PC-A, verifique que el ping del ISP a la direccién
publica de NAT estética de la PC-A (209.165.200.225) se realice correctamente.

En el router Gateway, muestre la tabla de NAT para verificar la traduccion.

Gateway# show ip nat translations
Pro Inside global Inside local Outside local Outside global

icmp 209.165.200.225:12 192.168.1.20:12 209.165.201.17:12
209.165.201.17:12

--- 209.165.200.225 192.168.1.20 -—- -
Observe que la direccion local externa y la direccién global externa son iguales. Esta
direccion es la direccion de origen de red remota del ISP. Para que el ping del ISP se realice

correctamente, la direccion global interna de NAT estéatica 209.165.200.225 se tradujo a la
direccion local interna de la PC-A (192.168.1.20).

Verifique las estadisticas de NAT mediante el comando show ip nat statistics en el router
Gateway.

Gateway# show ip nat statics
Total active translations: 2 (1 static, 1 dynamic; 1 extended)
Peak translations: 2, occurred 00:02:12 ago
Outside interfaces:
Serial(0/0/1
Inside interfaces:

GigabitEthernet0/1



Hits: 39 Misses: 0
CEF Translated packets: 39, CEF Punted packets: 0
Expired translations: 3

Dynamic mappings:

Total doors: 0
Appl doors: 0
Normal doors: 0

Queued Packets: 0

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida
exactamente.

112. configurar y verificar la NAT dinamica

La NAT dindmica utiliza un conjunto de direcciones publicas y las asigna segun el orden de
llegada. Cuando un dispositivo interno solicita acceso a una red externa, la NAT dinadmica asigna
una direccién IPv4 publica disponible del conjunto. La NAT dindmica produce una asignacion de
varias direcciones a varias direcciones entre direcciones locales y globales.

- borrar las NAT.

Antes de seguir agregando NAT dindmicas, borre las NAT y las estadisticas de la parte 2.

Gateway# clear ip nat translation *

Gateway# clear ip nat statistics

- definir unalista de control de acceso (ACL) que coincida con el rango de
direcciones IP privadas de LAN.

La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.
Gateway (config) # access-list 1 permit 192.168.1.0 0.0.0.255
- verificar que la configuracion de interfaces NAT siga siendo valida.

Emita el comando show ip nat statistics en el router Gateway para verificar la configuracion
NAT.
- definir el conjunto de direcciones IP publicas utilizables.

Gateway (config)# ip nat pool public_access 209.165.200.242
209.165.200.254 netmask 255.255.255.224

- definir la NAT desde la lista de origen interna hasta el conjunto externo.

Nota: recuerde que los nombres de conjuntos de NAT distinguen mayusculas de minasculas,
y el nombre del conjunto que se introduzca aqui debe coincidir con el que se us6 en el paso
anterior.

Gateway (config)# ip nat inside source list 1 pool public_access



- probar la configuracion.

En la PC-B, haga ping a la interfaz Lo0 (192.31.7.1) en el ISP. Si el ping fallé, resuelva y corrija
los problemas. En el router Gateway, muestre la tabla de NAT.

Gateway# show ip nat translations

Pro Inside global Inside local Outside local Outside global
--- 209.165.200.225 192.168.1.20 -—= -—=

icmp 209.165.200.242:1 192.168.1.21:1 192,31,7.1gl 192,31 .7 .15l
--- 209.165.200.242 192.168.1.21 -—= -—=

¢,Cual es la traduccion de la direccién host local interna de la PC-B?

192.168.1.21 =

Cuando la PC-B envi6 un mensaje ICMP a la direccién 192.31.7.1 en el ISP, se agreg6 a la
tabla una entrada de NAT dindmica en la que se indico ICMP como el protocolo.

¢,Qué numero de puerto se uso en este intercambio ICMP?

En la PC-B, abra un explorador e introduzca la direccion IP del servidor web simulado ISP
(interfaz Lo0). Cuando se le solicite, inicie sesibn como webuser con la contrasefia
webpass.

Muestre la tabla de NAT.

Pro Inside global Inside local Outside local Outside global
--- 209.165.200.225 192.168.1.20 -—= -—=

tcp 209.165.200.242:1038 192.168.1.21:1038 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1039 192.168.1.21:1039 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1040 192.168.1.21:1040 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1041 192.168.1.21:1041 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1042 192.168.1.21:1042 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1043 192.168.1.21:1043 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1044 192.168.1.21:1044 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1045 192.168.1.21:1045 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1046 192.168.1.21:1046 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1047 192.168.1.21:1047 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1048 192.168.1.21:1048 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1049 192.168.1.21:1049 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1050 192.168.1.21:1050 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1051 192.168.1.21:1051 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1052 192.168.1.21:1052 192.31.7.1:80 192.31.7.1:80

-—- 209.165.200.242 192.168.1.22 -—= -—=

¢, Qué protocolo se usé en esta traduccién?
¢, Qué nameros de puerto se usaron?

Interno:




Externo:

¢,Qué numero de puerto bien conocido y qué servicio se usaron?

Verifique las estadisticas de NAT mediante el comando show ip nat statistics en el router
Gateway.

Gateway# show ip nat statistics
Total active translations: 3 (1 static, 2 dynamic; 1 extended)
Peak translations: 17, occurred 00:06:40 ago
Outside interfaces:

Serial(0/0/1
Inside interfaces:

GigabitEthernet0/1
Hits: 345 Misses: 0
CEF Translated packets: 345, CEF Punted packets: 0
Expired translations: 20
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool public access refcount 2
pool public access: netmask 255.255.255.224

start 209.165.200.242 end 209.165.200.254

type generic, total addresses 13, allocated 1 (7%), misses 0

Total doors: 0
Appl doors: 0
Normal doors: 0

Queued Packets: 0

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida
exactamente.

- eliminar la entrada de NAT estéatica.

En el paso 7, se elimina la entrada de NAT estética y se puede observar la entrada de NAT.

Elimine la NAT estatica de la parte 2. Introduzca yes (si) cuando se le solicite eliminar entradas
secundarias.

Gateway (config)# no ip nat inside source static 192.168.1.20
209.165.200.225

Static entry in use, do you want to delete child entries? [no]: yes

Borre las NAT y las estadisticas.
Haga ping al ISP (192.31.7.1) desde ambos hosts.

Muestre la tabla y las estadisticas de NAT.



Gateway# show ip nat statistics
Total active translations: 4 (0 static, 4 dynamic; 2 extended)
Peak translations: 15, occurred 00:00:43 ago
Outside interfaces:

Serial(0/0/1
Inside interfaces:

GigabitEthernet0/1
Hits: 16 Misses: O
CEF Translated packets: 285, CEF Punted packets: 0
Expired translations: 11
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool public access refcount 4
pool public access: netmask 255.255.255.224

start 209.165.200.242 end 209.165.200.254

type generic, total addresses 13, allocated 2 (15%), misses 0

Total doors: 0
Appl doors: 0
Normal doors: 0

Queued Packets: O

Gateway# show ip nat translation

Pro Inside global Inside local Outside local Outside global
icmp 209.165.200.243:512 192.168.1.20:512 192.31.7.1:512 192.31.7.1:512
---209.165.200.243 192.168.1.20 -—= -—-

icmp 209.165.200.242:512 192.168.1.21:512 192.31.7.1:512 192.31.7.1:512
--- 209.165.200.242 192.168.1.21 -—= -—-

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida
exactamente.

Part 7: Reflexién

¢Por qué debe utilizarse la NAT en una red?

¢ Cudles son las limitaciones de NAT?



Part 8:

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router nez2

113. 1800 114. Fast Ethernet 115. Fast Ethernet 116. Serial 0/0/0 117. Serial 0/0/1
0/0 (F0/0) 0/1 (FO/1) (S0/0/0) (S0/0/1)

118. 1900 119. Gigabit 120. Gigabit 121. Serial 0/0/0 | 122.  Serial 0/0/1
Ethernet 0/0 (G0/0) Ethernet 0/1 (G0/1) (S0/0/0) (S0/0/1)

123. 2801 124. Fast Ethernet | 125. Fast Ethernet | 126. Serial 0/1/0 127. Serial 0/1/1
0/0 (FO/0) 0/1 (FO/1) (S0/1/0) (S0/1/1)

128. 2811 129. Fast Ethernet | 130. Fast Ethernet | 131. Serial 0/0/0 132. Serial 0/0/1
0/0 (F0/0) 0/1 (FO/1) (S0/0/0) (S0/0/1)

133. 2900 134. Gigabit 135. Gigabit 136. Serial 0/0/0 137. Serial 0/0/1
Ethernet 0/0 (G0/0) Ethernet 0/1 (G0/1) (S0/0/0) (S0/0/1)

138. Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router
y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S de
Cisco para representar la interfaz.

Part 9:

11.2.3.7 Lab Practica de laboratorio: configuracion de un conjunto de
NAT con sobrecarga y PAT

Topologia

1 e
ay.

el s0/0/1

Servicios de
Internet simulados




Tabla de direccionamiento

Dispositiv | Interfaz Direccion Mascara de Gateway
o IP subred predetermin
ado
Gateway GO0/1 192.168.1.1 | 255.255.255. | N/A
0
S0/0/1 209.165.201 | 255.255.255. | N/A
.18 252
ISP S0/0/0 209.165.201 | 255.255.255. | N/A
(DCE) 17 252
Lo0 192.31.7.1 255.255.255. | N/A
255
PC-A NIC 192.168.1.2 | 255.255.255. | 192.168.1.1
0 0
PC-B NIC 192.168.1.2 | 255.255.255. | 192.168.1.1
1 0
PC-C NIC 192.168.1.2 | 255.255.255. | 192.168.1.1
2 0

Recursos necesarios

e 2 routers (Cisco 1941 con IOS de Cisco versién 15.2(4)M3, imagen universal
o similar)

e 1 switch (Cisco 2960 con I0OS de Cisco version 15.0(2), imagen lanbasek9 o
comparable)

e 3 computadoras (Windows 7, Vista o XP con un programa de emulacién de
terminal, como Tera Term)



e Cables de consola para configurar los dispositivos con I0S de Cisco mediante
los puertos de consola

e Cables Ethernet y seriales, como se muestra en la topologia

Parte 3: armar la red y verificar la conectividad

En la parte 1, establecera la topologia de la red y configurara los parametros
basicos, como las direcciones IP de interfaz, el routing estatico, el acceso a los
dispositivos y las contrasefias.

Paso 1:realizar el cableado de red tal como se muestra en la topologia.
Paso 2:configurar los equipos host.
Paso 3:inicializar y volver a cargar los routers y los switches.

Paso 4:configurar los parametros basicos para cada router.

Paso 5: Desactive la busqueda del DNS.

Paso 6: Configure las direcciones IP para los routers como se indica en la tabla
de direccionamiento.

Paso 7: Establezca la frecuencia de reloj en 128000 para la interfaz serial DCE.
Paso 8: Configure el nombre del dispositivo como se muestra en la topologia.

Paso 9: Asigne cisco como la contrasefia de consola y la contrasefa de vty.

Paso 10: Asigne class como la contrasefia cifrada del modo EXEC
privilegiado.
Paso 11: Configure logging synchronous para evitar que los mensajes de

consola interrumpan la entrada del comando.
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Paso 12: configurar el routing estatico.

a. Cree una ruta estatica desde el router ISP hasta el router Gateway.

ISP(config)# ip route 209.165.200.224 255.255.255.248
209.165.201.18




b. Cree una ruta predeterminada del router Gateway al router ISP.
Gateway(config)# ip route 0.0.0.0 0.0.0.0 209.165.201.17

Paso 13:Verificar la conectividad de la red

a. Desde los equipos host, haga ping a la interfaz GO/1 en el router Gateway.
Resuelva los problemas si los pings fallan.

b. Verifique que las rutas estaticas estén bien configuradas en ambos routers.
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Parte 4: configurar y verificar el conjunto de NAT con sobrecarga

En la parte 2, configurara el router Gateway para que traduzca las direcciones
IP de la red 192.168.1.0/24 a una de las seis direcciones utilizables del rango
209.165.200.224/209.

Paso 1:definir una lista de control de acceso que coincida con las
direcciones IP privadas de LAN.

La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.
Gateway(config)# access-list 1 permit 192.168.1.0 0.0.0.255

Paso 2:definir el conjunto de direcciones IP publicas utilizables.

Gateway(config)# ip nat pool public_access 209.165.200.225
209.165.200.230 netmask 255.255.255.248

Paso 3:definir la NAT desde la lista de origen interna hasta el conjunto
externo.

Gateway(config)# ip nat inside source list 1 pool public_access overload

Paso 4:Especifique las interfaces.

Emita los comandos ip nat inside e ip nat outside en las interfaces.
Gateway(config)# interface g0/1
Gateway(config-if)# ip nat inside

Gateway(config-if)# interface s0/0/1

Gateway(config-if)# ip nat outside




Paso 5:verificar la configuracion del conjunto de NAT con sobrecarga.

a. Desde cada equipo host, haga ping a la direccién 192.31.7.1 del router
ISP.

b. Muestre las estadisticas de NAT en el router Gateway.

Gateway# show ip nat statistics

Total active translations: 3 (0 static, 3 dynamic; 3 extended)
Peak translations: 3, occurred 00:00:25 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 24 Misses: 0
CEF Translated packets: 24, CEF Punted packets: 0
Expired translations: 0
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool public_access refcount 3
pool public_access: netmask 255.255.255.248
start 209.165.200.225 end 209.165.200.230
type generic, total addresses 6, allocated 1 (16%), misses 0
Total doors: 0
Appl doors: 0
Normal doors: 0
Queued Packets: 0

c. Muestre las NAT en el router Gateway.

Gateway# show ip nat translations
Pro Inside global Inside local Outside local Outside global
icmp 209.165.200.225:0 192.168.1.20:1  192.31.7.1:1 192.31.7.1:0
icmp 209.165.200.225:1 192.168.1.21:1  192.31.7.1:1 192.31.7.1:1
icmp 209.165.200.225:2 192.168.1.22:1  192.31.7.1:1 192.31.7.1:2




Nota: es posible que no vea las tres traducciones, segun el tiempo que haya
transcurrido desde que hizo los pings en cada computadora. Las traducciones de
ICMP tienen un valor de tiempo de espera corto.

¢Cuantas direcciones IP locales internas se indican en el resultado de muestra

anterior? 3 direcciones
¢Cuantas direcciones IP globales internas se indican? una
¢Cuantos numeros de puerto se usan en conjunto con las direcciones globales

internas? 12 puertos para 12 paguefes

¢Cual seria el resultado de hacer ping del router ISP a la direccidon local interna
de la PC-A? éPor qué?

El ping falla porque la configuracion NAT no deja que ISP las conozca por la ip
original sin por las que deja ver NAT.

Parte 5: configurar y verificar PAT

En la parte 3, configurara PAT mediante el uso de una interfaz, en lugar de un
conjunto de direcciones, a fin de definir la direccidn externa. No todos los
comandos de la parte 2 se volveran a usar en la parte 3.

Paso 1:borrar las NAT y las estadisticas en el router Gateway.

Paso 2:verificar la configuracion para NAT.
a. Verifique que se hayan borrado las estadisticas.
b. Verifique que las interfaces externa e interna estén configuradas para NAT.
c. Verifigue que la ACL aun esté configurada para NAT.
¢Qué comando usoé para confirmar los resultados de los pasos a al c?Show

Paso 3:eliminar el conjunto de direcciones IP publicas utilizables.

Gateway(config)# no ip nat pool public_access 209.165.200.225
209.165.200.230 netmask 255.255.255.248

Paso 4:eliminar la traduccion NAT de la lista de origen interna al
conjunto externo.

Gateway(config)# no ip nat inside source list 1 pool public_access
overload

Paso 5:asociar la lista de origen a la interfaz externa.

Gateway(config)# ip nat inside source list 1 interface serial 0/0/1
overload




Paso 6:probar la configuracion PAT.

a. Desde cada computadora, haga ping a la direccién 192.31.7.1 del router
ISP.
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b. Muestre las estadisticas de NAT en el router Gateway.

Gateway# show ip nat statistics
Total active translations: 3 (0 static, 3 dynamic; 3 extended)
Peak translations: 3, occurred 00:00:19 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 24 Misses: O
CEF Translated packets: 24, CEF Punted packets: 0
Expired translations: 0
Dynamic mappings:
-- Inside Source
[Id: 2] access-list 1 interface Serial0/0/1 refcount 3

Total doors: 0
Appl doors: 0
Normal doors: 0
Queued Packets: 0

C. Muestre las traducciones NAT en el Gateway.

Gateway# show ip nat translations

Pro Inside global Inside local Outside local Outside global

icmp 209.165.201.18:3 192.168.1.20:1  192.31.7.1:1 192.31.7.1:3
icmp 209.165.201.18:1 192.168.1.21:1  192.31.7.1:1 192.31.7.1:1
icmp 209.165.201.18:4 192.168.1.22:1  192.31.7.1:1 192.31.7.1:4




Reflexion

¢Qué ventajas tiene la PAT? Cn su uso
provee mayor seguridad, mediante el

paquetes.
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CONCLUSIONES.

La elaboracién del presente trabajo nos dejé las siguientes conclusiones. El desarrollo de las
anteriores practicas adquirimos destrezas para la solucion de los diversos problemas que se
puedan presentar con los computadores que trabajan en red.

Entre los usos mas frecuentes la NAT, permiten que las redes hagan uso de direcciones IPv4
privadas internamente, por el usuario que lo requiera, para posteriormente ser traducidas a
direcciones de ser necesario. Por otra parte, proporciona mayor seguridad y privacidad, en el
desarrollo de la actividad se pudo identificar que IPv4 en la red interna y externa se pueden
ocultar.

Podemos concluir que PAT, asigna las IPv4 privadas a una Unica direccién publica por ello el ISP
asigno la direccién al Gateway haciendo posible que las PC puedan acceder al mismo tiempo a
internet sin conflicto, las direcciones se rastrean con su numero de puerto, y cuando el router
NAT recibe el paquete del host, hace uso del nimero de puerto de origen, para identificar
exclusivamente la traducciéon NAT especificada.

La implementacion del protocolo EIGRP fue necesaria para garantizar la conectividad de red
entre los router , ya que este es un protocolo de transporte fiable para garantizar la entrega
correcta y ordenada de la informacion y las actualizaciones de la tabla de enrutamiento, ya que
EIGRP puede seleccionar eficaz y rapidamente la ruta de menor coste hasta un destino.

Aprendimos a configurar los aspectos basicos de los computadores que trabajan en red usando
un enrutamiento dindmico.

Comprobamos las listas de control de acceso.

Se aprendi6 a configurar Traduccion de direcciones IP para IPv4



