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RESUMEN

Con la presentacion del siguiente informe final para las pruebas de habilidades
practicas, correspondiente al Diplomado de Profundizacion CCNA, se da solucion
a la problematica planteada en una empresa de tecnologia que posee tres
sucursales distribuidas en las ciudades de Bogota, Medellin y Bucaramanga,
tomando el rol de administrador de la red y por medio del uso del simulador Packet
Tracer se configurara e interconectara entre si cada uno de los dispositivos que
forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman
parte de la topologia de red.

Dentro del desarrollo se puede observar la configuracion de cada uno de los
dispositivos como son los routers, switchs, servidor y PCs, su respectiva
configuracion de protocolo de enrutamiento OSPFv2 area 0, su verificacion,
configuracion de VLANS, puertos troncales, puertos de acceso, encapsulamiento,
inter-VLAN Routing, seguridad en los switches, deshabilitaciéon de DNS lookup,
desactivacion de las interfaces que no sean utilizadas, implementaciéon DHCP y
NAT para IPv4, configuracion del Router R1 como servidor DHCP para las VLANs
30y 40, reservacion de las primeras 30 direcciones IP de las VLANs 30y 40 y
configurarlas como estéticas, configuracion de NAT en router R2 para que los host
puedan salir a Internet, configuracion de listas de acceso tipo estandar para
permitir tréfico desde R1 o R3 hacia R2, configuracion de listas de acceso tipo
extendido para permitir trafico desde R1 o R3 hacia R2 y sus respectivas pruebas
traceroute y ping.



INTRODUCCION

El presente trabajo corresponde a la evaluacion denominada Prueba de
Habilidades Practicas, forma parte del Diplomado de Profundizacion CCNA, en el
cual se presentan el desarrollo y habilidades que fueron adquiridas a lo largo del
diplomado para la comprension y solucion de problemas relacionados con
diversos aspectos de Networking.

Para el desarrollo del siguiente trabajo es de gran importancia destacar el uso del
simulador Packet Tracer, que sin la ejecuciéon del mismo, la interpretacion y grado
de analisis serian nulos, pese a que algunos comandos no los permite ejecutar, es
importante aclarar que el simulador es una herramienta de gran apoyo que permite
implementar y disefiar diferentes tipos de redes.

Se implementara una topologia de red en base a un escenario propuesto para dar
solucion a una empresa de tecnologia que posee tres sucursales distribuidas en
las ciudades de Bogota, Medellin y Bucaramanga, el estudiante sera el
administrador de la red, el cual deberé configurar e interconectar entre si cada uno
de los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.

En la implementacion en el simulador Packet Tracer se interconectan tres router
R1(Bogota), R2(Medellin) y R3(Bucaramanga), donde R2 interconecta hacia R1y
R3 por puertos seriales S0/0/1 y S0/0/0 respectivamente, por el puerto G0O/0
interconecta a Internet y por el puerto GO/1 al Web Server. En el router R1 por el
puerto serial S0/0/0 recibe a R2, por el puerto GO/0 conecta al Switch S1 a través
del puerto F0/24, de este Switch conecta un PC-A por el puerto FO/1 y un Switch
S3 modo troncal ambos por el puerto F0/3, al Switch S3 se conecta un PC- C al
puerto FO/1. En el router R3 por el puerto serial S0/0/1 recibe a R2.

En la configuracién se implementara direccionamiento IP, acorde con la topologia
de red para cada uno de los dispositivos, protocolo de enrutamiento OSPFv2,
VLANS, puertos troncales, puertos de acceso, encapsulamiento, inter-VLAN
routing, seguridad, DHCP y NAT para IPv4, servidor DHCP, listas de acceso de
tipo estandar, listas de acceso de tipo extendido y se visualizaran tablas de
enrutamiento, lista resumida de interfaces por OSPF en donde se ilustre el costo
de cada interface, el OSPF Process ID, Router ID, Address summarizations,
Routing Networks, and passive interfaces configuradas en cada router.



DESCRIPCION DEL ESCENARIO PROPUESTO PARA LA PRUEBA DE
HABILIDADES

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Bogot4, Medellin y Bucaramanga, en donde el estudiante sera el
administrador de la red, el cual debera configurar e interconectar entre si cada uno
de los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.

Topologia de Red

VLAN Direccionamiento Nombre
lnternet 30 192.168.30.0/24 Administracion
192.168.40.0/24 Mercadeo
192.168.200.0/24 Mantenimiento

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

MEDELLIN

FO0/0 B/MANGA
Fora |8021Q

192.168.99.3

192.168.99.2[8



Topologia de Red en Packet Tracer (Imagen 1)

Se realiza el montaje de la Topologia de Red propuesta para la prueba de
habilidades, en el momento de configurar en el router R2 el comando “ip http
server” sale que este es invalido en la Imagen 2, ya que Packet Tracer no soporte
este comando para habilitar el servidor web, se opta por colocar directamente en

el puerto GO/1 un servidor.
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Imagen 1 — Topologia de Red Packet Tracer

Configuracién Router R2

[®w i

Physical | Config | CUI | Attributes

10S Command Line Interface

TrvaTTTIpuT

R2 (config) $host R2-BOGOTA
R2-BOGOTA (config) #
£1

R2-BOGOTA (config) #
R2-BOGOTA (config) #ip http server

% Invalid input detected at '~' marker.

R2-BOGOTA (config) #

o o ext cfocus

[ Top

Imagen 2 — Packet Tracer no soporta el comando



En la configuracién de router R2 (Bogotd) como se muestra en la imagen 3
inicialmente se configuran pardmetros de password de consola y de enable, se
deshabilita DNS lookup, se encriptan todas las contrasefias, se coloca el mensaje
“Prohibido el ingreso sin autorizacion” y hosthname R2-BOGOTA.

¥ SE)

_

Physical ] Config cu Attributes

‘ 10S Command Line Interface

I
‘ GigabitEthernet0/1 10.10.10.1 YES manual up e
|| fe=

Serial0/0/0 YES manual down

down

Serial0/0/1 172.31.21.2 YES manual down

d

VI unassigned YES unset

a ratively down down

R Afconf ter

Es guration commands, one per line. End with CNTL/Z.

R2-BOGOTA (config) #no ip domain-lookup
|| | |R2-20G0TA(contig) fenable secret class
R2-BOGOTA (config) #line con 0
R2-BOGOTA (config-line) fpass cisco
R2-BOGOTA (config-line) #login
R2-BOGOTA (config-line) #line vty 0 4
R2-BOGOTA (config-line) #pass cisco
R2-BOGOTA (config-line) §login
R2-BOGOTA (config-line) fexit
R2-BOGOTA (config) #ser
R2-BOGOTA (config) #service pa =
R2-BOGOTA (config) #service password-encryption
R2-BOGOTA (config) fbanner motd #Prohibido el ingreso sin

autorizacion#

Ctrl+F6 to exit CLI focus [ Copy Paste

Top

Imagen 3 — Configuracion inicial router R2

En la configuracion de las interfaces R2 en la Imagen 4, interconecta hacia R1y
R3 por puertos seriales S0/0/1con la IP 172.31.21.2/30 y S0/0/0 IP 172.31.23.1/30
respectivamente, por el puerto GO/0 IP 209.165.200.225/29 interconecta a Internet
y por el puerto GO/1 IP 10.10.10.1/24 al Web Server.

P :
l

Physical | Config | CU | Attributes

10S Command Line Interface

WEB SERVER
1 255.255.255.0

XION_R3-B/MANGA
.1 255.255.255.252

-if) #ip add
if)

g-if)#no shu
-if) fexit
R2-BOGOTA (config) #ip route 0.0.0.0 0.0.0.0 GigabitEthernet0/0
R2-BOGOTA (config) #|

Ctri+F6 to exit CLI focus Copy Paste

Top
[

Imagen 4 — Configuracion interfaces Serial, GigabitEthernet e ip route



Configuracion Internet PC

En la configuracion de Internet PC en la Imagen 5, se conecta al puerto G0O/0 del
router R2 colocando como puerta de enlace la IP 209.165.200.225 creando asi la
conexion a Internet y el PC con la IP 209.165.200.230/29.

¥ Intemet PC [ | )

Physical | Config | Desktop | Programming | Attributes

DHCP © static

1P Address 209.165.200.230
Subnet Mask 255.255.255.248
Defautt Gateway 209.165.200.225
ONs Server 0,000

IPv6 Configuration

|

|

|

|

I DHCP Auto Config ) static
| | e Address

| | unkLocal Address FEB0::201:64FF:FED3:3119
| | v Goteway

| | e ONS Server

[

(|

i

W

[

[

(|

[

[

Imagen 5 — Internet PC

Configuracién Web Server

En la configuracién de Web Server en la Imagen 6, se conecta al puerto G0/1 del
router R2 colocando como puerta de enlace la IP 10.10.10.1 creando asi la
conexion y el Web Server con la IP 10.10.10.10/24.

[ web server . -— - o ()
oHeP O statc
P Address 10.10.10.10
' Subnet Mask 255.255.255.0
Default Gateway 10.10.10.1 0
ONS Server 0000
0 | s comuaton !
DHCP Auto Config Q static
Pv6 Address
Link Local Address FEBO::202:16FF:FE22:8298
IPv6 Gateway
|
Top

Imagen 6 — Web Server



Configuracién Router R1

En la configuracion de router R1 (Medellin) como se muestra en la imagen 7,
inicialmente se configuran parametros de password de consola y de enable, se
deshabilita DNS lookup, se encriptan todas las contrasefas, se coloca el mensaje
“Prohibido el ingreso sin autorizacion” y hostname R1-MEDELLIN.

[(® R @M

— a it

physical | Config | CLI | Attributes

10S Command Line Interface

Router>ena

Routerfconf ter

Enter configuration commands, one per line. End with CNTL/Z
Router (config) #no ip domain-lookup
Router (config) fenable secret class
Router (config) line con 0

Router (config-line) #pass cisco
Router (config-line) #login

Router (config-line) #line vty 0 4

Iif | |Router(config-line)#pass cisco
Router (config-line) #login

Router (config-line) fexit

Router (config) #host R1-MEDELLIN
R1-MEDELLIN (Config) #serv
R1-MEDELLIN (config) #service pas
R1-MEDELLIN (config) fexit
R1-MEDELLIN#

$5YS-5-CONFIG_I: Configured from console by console
wr

Building configuration...

M| oz

N R1-MEDELLIN3]

Ctrl+F6 to exit CLI focus Copy Paste |

«[m

Top

Imagen 7 — Configuracion inicial router R1

En la configuracién del router R1 en la Imagen 8, por el puerto serial S0/0/0 IP
172.31.21.1/30 recibe a R2.

®r el T ———— e |
A3 Y ' ) .

Physical | Config | CU | Attributes

10S Command Line Interface

, one per line. End with CNTL/Z.
motd #Prohibido el ingreso sin autorizacionf
0/0

£)#ip address 172.31.21.1 255.255.255.252

1. route 0.0.0.0 0.0.0.0 30/0/0
R1-MEDELLIN (config) # =

Ctri+F6 to exit CLI focus Copy. Paste “

Top N

Imagen 8 — Configuracioén interface Serial e ip route

Configuracién Router R3

10



En la configuracién de router R3 (Bucaramanga) como se muestra en la imagen 9,
inicialmente se configuran parametros de password de consola y de enable, se
deshabilita DNS lookup, se encriptan todas las contrasefias, se coloca el mensaje
“Prohibido el ingreso sin autorizacion” y hostname R1-B/MANGA.

® R3 't.:‘@@ﬁ

Physical Config cu Attributes

10S Command Line Interface

Router>ena

Routerfconf ter

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #no ip domain-lookup

Router (config) fenable secret class

Router (config) #line con 0

Router (config-line) #pass cisco

Router (config-line) #login

Router (config-line)#line vty 0 4

Router (config-line) #pass cisco

Router (config-line)#login

Router (config-line) fexit

Router (config) #host R3-B/MANGA

R3-B/MANGA (config) #serv

R3-B/MANGA (config) #service pas

R3-B/MANGA (config) §service password-encryption
R3-B/MANGA (config) fexit

R3-B/MANGA#

$5YS-5-CONFIG_I: Configured from console by console

R3-B/MANGA$wr

Building configuration...
[OK]

R3-B/MANGA$

Ctrl+F6 to exit CLI focus Copy Paste ] I

4«

Imagen 9 — Configuracion inicial router R3

En el router R3 en la Imagen 10, por el puerto serial S0/0/1 IP 172.31.23.2/30
recibe a R2 y se configuran los loopback 4 IP 192.168.4.1, loopback 5 IP
192.168.5.1 y loopback 6 IP 192.168.6.1.

®rs ¥ wobe a 72 EET)

Physical | Config | CU | Attributes

10S Command Line Interface

R3-B/MANGAfconf ter B
Enter configuration commands, one per line. End with CNTL/Z.
R3-B/MANGA (config) #banner motd #Prohibido el ingreso sin autorizacionf
R3-B/MANGA (config) #int 50/0/1
R3-B/MANGA (config-if) #des
R3-B/MANGA (config-if) #description CONEXION R2-BOGOTA
R3-B/MANGA (config-if) #ip add
nfig-if) #ip address 172.31.23.2 255.255.255.252
nfig-if) #cl
nfig-if) #clock rate 128000
nd applies only to DCE interfaces
R3-B/MANGA (config-if) #no sh

R3-B/MANGA
R3-B/MANGA
R3-B/MANGA

R3-B/MANGA -if) #ip address 192.168.5.1 255.255.255.0
R3-B/MANGA (config-if) #int 106

nfig-if) #ip address 192.168.6.1 255.255.255.0
Wfig-if) fex
n£ig-if) fexit
nfig)#ip route 0.0.0.0 0.0.0.0 50/0/1
W R3-B/MANGA (config) #|

«[m

I Ctrl+F6 to exit CLI focus | Copy Paste

Top

Imagen 10 — Configuracion interface Serial, Loopback 4, 5, 6 e ip route

Configuracién Switch S1

11



En la configuracion de Switch S1 como se muestra en la imagen 11, inicialmente
se configuran pardmetros de password de consola y de enable, se deshabilita
DNS lookup, se encriptan todas las contrasefias, se coloca el mensaje “Prohibido
el ingreso sin autorizacion” y hostname S1.

®s1 . =ae

Physical | Config | CLI | Attributes

10S Command Line Interface

TTemTToTTeT
% Ambiguous command: "con ter"
Switch#conf ter

Ent ration commands, one per line. End with CNIL/Z

Swi )#no ip domain

Swi £ig)#no ip domain-

Swi £ig) #no ip domain-lookup

Swi £ig) $host S1

S1(config) #enab secre N

S1(config) #enab secret class
S1(config) #lne con 0

% Invalid input detected at '~' marker

S1(config)#line con 0
S1(config-line) #pass cisco
S1(config-line)#login
S1(config-line)#line vty 0 4
S1(config-line)#pass cisco

51 (config-
S1(config) #serv pas
S1(config) #serv password-encryption

S1(config) #

Ctrl+F6 to exit CLI focus Copy Paste

Top

Imagen 11 — Configuracion inicial Switch S1

Configuracion Switch S3

En la configuracion de Switch S3 como se muestra en la imagen 12, inicialmente
se configuran pardmetros de password de consola y de enable, se deshabilita
DNS lookup, se encriptan todas las contrasefias, se coloca el mensaje “Prohibido
el ingreso sin autorizacion” y hostname S3.

Eiﬁ — ol e

e wre - — o w— w5

Physical | Config | CU | Attributes

10S Command Line Interface

AAAAA 7 —mrerTE ™ > —CmEngET—=TaT . i

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3,
changed state to up

Ente: guration commands, one per line. End with CNTL/Z
ig)#no ip domain-lookup
Switch (config) #host S3

53 (config) enab

53 (config) fenable sec

S3(config) fenable secret class
S3(config) #line con 0
S3(config-line) #pass cisco
S3(config-line) #login
S3(config-line)#line vty 0 4
S3(config-line) #pass cisco

53 (config-line) #login
S3(config-line) fexit

S3(config) #serv

53 (config) #service pa

S3(config) #service password-encryption
S3(config)

Ctrl+F6 to exit CLI focus Copy Paste

I

Top

Imagen 12 — Configuracion inicial Switch S3

Ping del router R1 (Imagen 13), al puerto serial SO0/0/1 del router R2

12



®r

Physical | Config | CUI | Attributes

10S Command Line Interface

Prohibido el ingreso sin autorizacion |
M | |user access verification
Password:
R1-MEDELLIN>ena
Password:

R1-MEDELLIN#ping 172.31.21.2

Type escape sequence to abort.
Sending S, 100-byte ICMP Echos to 172.31.21.2, Timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/6 ms

R1-MEDELLIN%|

Ctri+F6 to exit CLI focus Copy Paste

[JTop [

Imagen 13 — ping router R2

Ping del router R2 (Imagen 14), al puerto serial SO/0/1 del router R3
® R - - ] (= [E

Physical | Config | CUI | Attributes |

10S Command Line Interface

Prohibido el ingreso sin autorizacion
User Access Verification

Password:

R2-BOGOTA>ena

Password:

R2-BOGOTA#ping 172.31.23.2

Type escape sequence to abort.

Sending S, 100-byte ICMP Echos to 172.31.23.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/6 ms

R2-BOGOTA$ -

Ctrl+F6 to exit CLI focus

[ Top

Imagen 14 - ping router R3
Ping del router R1 (Imagen 15), al puerto serial SO/0/1 del router R3

[ Physical | Config | CU | Attributes

10S Command Line Interface

Password:

R1-MEDELLIN>ena
Password:
R1-MEDELLIN#ping 172.31.21.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.31.21.2, timeout is 2 I
seconds:

Success rate is 100 percent (S/5), round-trip min/avg/max = 1/2/6
ms

R1-MEDELLIN#ping 172.31.23.2 !
Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 172.31.23.2, timeout is 2
seconds:

Success rate is 100 percent (S/5), round-trip min/avg/max = 2/4/7
= =

R1-MEDELLIN{ <

Ctrl+F6 to exit CLI focus Copy

Imagen 15 - ping router R3

13



OSPFv2 area 0

Configuration Item or Task Specification
Router ID R1 1.1.11
Router ID R2 2.2.2.2
Router ID R3 3.3.3.3
Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces seriales en 128 Kb/s
Ajustar el costo en la métrica de S0/0 a 7500

Configuracién OSPFv2 a Router R1

Se configura en el router R1 (Imagen 16), el OSPFv2 conel ID 1.1.1.1, las
interfaces LAN quedan como pasivas, se establece el ancho de banda a 128kb/s
en el puerto serial SO/0/0 y se ajusta el costo en la métrica a 7500.

“®r ] (),

Physical | Config | CU | Attributes

10S Comman d Line Interface |

Ctri+F6 to exit CLI focus Copy Paste i

Top

Imagen 16 — OSPF en R1
Configuracion OSPFv2 a Router R2

Se configura en el router R2 (Imagen 17), el OSPFv2 con el ID 2.2.2.2, la interface
LAN queda como pasiva, se establece el ancho de banda a 128kb/s en el puerto
serial SO/0/0 y S0/0/1, se ajusta el costo en la métrica a 7500 en el puerto serial
S0/0/0.

® R 3 T | B

Physical | Config | CUI | Attributes

10S Command Line Interface

Ctri+F6 to exit CLI focus Copy Paste

Top

Imagen 17 — OSPF en R2

14



Configuracién OSPFv2 a Router R3

Se configura en el router R3 (Imagen 18), el OSPFv2 con el ID 3.3.3.3, la interface
Loopback quedan como pasiva, se establece el ancho de banda a 128kb/s en el
puerto serial SO/0/1.

Sumarizacion de las Loopback para establecer OSPF.

Direccién [Pv4 SNARO
128|64(32|16|8(4|2(1|128|64|32(16| 8| 4| 2| 1|128|64|32|16| 8| 4| 2| 1[128(64(32|16| 8| 4| 2| 1
192.168.4.0 1| 1| of ofojofojo[ 1f o] 1| of 1f o] o] of of of of of of 1f o] o of of of o] of of of o
192.168.5.0 1| 1| of ofojofojof 1f o] 1| of 1f of o of of of of of of 1f of 1| o] of of of o] of of o
192.168.6.0 1| 1| of ofojofojof 1f o] 1| of 1f of o] of of of of of of 1f 1| o] o] of of of o] of of o
|:sz.|suw[zz 1| 1| 0| O 1| of 1] o] 1| of 0| 0] O Ol O] 1| of o] o] o] o] of o] o] of O
‘.\kscan 1| 2| 3| 4(5|6/7|8| 9(10|11|12(13(14|15|16| 17|18(19|20|21(22(23|24| 25|26|27(28|29|30(31(32

(BB — ()
R ——————

Physcal [ Gonhg | U1 | Ambutes

10S Command Line Interface

Imagen 18 — OSPF en R2

Verificar informacion de OSPF

Visualizar tablas de enrutamiento y routers conectados por OSPFv2
Visualizar lista resumida de interfaces por OSPF en donde se ilustre el
costo de cada interface

Visualizar el OSPF Process ID, Router ID, Address summarizations,
Routing Networks, and passive interfaces configuradas en cada router.

Verificacion OSPF en router R2 (Imagenes 19)

Ll S

Physcal | _Gonfg | cu | Aunbutes

[FET X )AL I e [ (o) e | By e & Wy DT —

Pyl | Gontg | U | Atriuten Py | ot | 1 | Araes

[BSE—=)

R2-80GOTA (co:

Rt

W E)vop

Cr+F6 to exit CLI focus

15



Physcal | config | cur | unbutes
105 Command Lne Interface

R2-B0GOTARSh ip ospf int

Ser1al0/0/1 is up, line protocol i
Internet address is 172.31.21.2/30, Area O
Network Type POINT-TO-POINT, Cost: 64

POINT-TO-POINT, Pricricy O

Incernet address is 172.31.23.1/30, Area O
Erocess 10 1, Network Type FOINT-TO-BOINT, Cost: 7500

x
Timer intervals configured, Hello 10, Dead 40, Wait 40, Recransmic S
e

Hello due in 00:00:0:
Index 2/2, flood queue length O
Next 0x0(0) /0x0(0)

12.2.2, Network Type BROADCAST, Cost: 1

Tase fioos scan Jengeh 43 3, maimn 4o
a i2 0 me 2 0 maec
Neignbor Count 15 0, Adjacens heignbor count 18 0
Suppress hello for O neighbor(s) 3
R2-3060TAY] =

Ctri+F6 to ext CL focus

) Top

Imagenes 19 — Verificacion OSPF en R2

Verificacion OSPF en router R1 (Imagenes 20)

®r ® Rl

sl | Conbg | Cut | Aurbutes |
| Attributes 355 ol M Physical | Config = CU | Attributes
105 Command Line Interface

:-zoezinesn 1p prosecois

105 Command Line Interface

= seseies preveees 1o neope
Cucaniog waace sitces h:( for et 1 e
zouter ospt 1
outer-1d 1.
ad3acency-c:

|| | | passive-incerzace Gigabiczcherneso/o.s0
passive-interface GigabitEthernec0/0.40
passive-interface GigabitEthernet0/0.200

10:59:47: 30SPF-5-ADJCHG: Process 1, Nbr 2.2.2.2 on Serial0/0/0 i asusshes sagutee -

fzom LOADING to FULL, Loading Done BATMOSK: (172:31-21-0 0.0.0.3 aTea

e = g necwork 192.162.30.0 0.0.0.255 area O
necwork 192.162.40.0 0.0.0.255 area O

network 192.162.200.0 0.0.0.255 area 0

1p classless
ip route 0.0.0.0 0.0.0.0 Serialo/0/0

User Access Verification

Passvora: i
o
Fasswora: (etasse 1 330y ip flou-expore version 3
ip ospf neignbor iy coee cope
T S .
MeigubornaD) Bzt State Desd,Tine Wdress o T bt i st e, oo, sersloroso :
Incerface £ o I o e DI A, couniae, serieioroso :
2.2.2.2 o ru/ - msraz |3 1500181075 Ly e, H
Pt iy e S Sexsasoroso A
e s, i ore- | -~
Ctr+#6 to extt CLI focus ) 3 Ci+£6 to exit CLI focus:
prr——— ]
Cl7op | B

Physical | Config | CLI | Attributes
105 Command Line Iterfoce
A e o T s oy -
el Lo od scan length is 1, maximum is 1
Tase flocd seun cime ax. —
o he, Hesghbor Count 43 0, Adjacent neighbor count 12 0
uppress hello for 0 neignbor (o)
siganicasheznece/o.200 Ls up, Line procaces s up
Tnternes address 55 193.166.200.1/24,
'mw . G 3 Process 1D 3, Router D 1.1.1.1, Nevuork Type BROADCAST, Cost: 1
|| reioricy 3
i, e o Tines intervals contigured, Helis 10, Desd 40, Maic 40, Recrenemdc §
: 2ive incestace)
I ex 4/, flooa quese 1engih O
D)
scan lengeh s 1, maxsmm is 1
ez, 0 msec
Adsacent hesgnbor count 12 0
e St e g :
-y~  Serese L
[—— 1 — ]
N ] Top.

Imagenes 20 — Verificacion OSPF en R1
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Verificacion OSPF en router R3 (Imagenes 21)
L In==1 S JED [ e — - k= o

e o o oty | | s o | oty | i s

105 Command Line Intrface | 105 Command Line nterface
105 Command Line Interface

 1p ospt interface -

R3-B/MIGATSn 1p procecols 3

reuesng preea

3 5o ot 10
Tncoming updace 3 intertaces 1s nov sec
Router 10 3.3.3.3

Hamber of aies'in i soucer s 3.

410/0/1 13 up, line protacel is up
Incernec address is 172.31.23.2/30, Azea 0
o = ID'3.3.3.3, Network Type POINT-TO-BOINT, Cost: 64

Liver 1ot for

v 13 1 sec, Scate POINT-TO-POINT, Priority
. zouter on this netvork

normal 0 stub 0 nasa

I | | o baceip sessomaces sosces on oh
Tines incervals configures, Bellc 10, bead 40, Wasc 40, Ra
| \ eie v |
Index 3/3, £1o4 quese dengen 0 srive Totestace (o)1
e 0w (6) /%0 ()
User Access Verification Last flood scan length is 1, maximum is 1 | Loopbacks.
Tare flood scen cime 42 0 mece, maximm is 0 maec Locpmac
S— skt tomaion sosces
: o Bisiance Lase upaace
Passuora: R Lase toa
R3-B/MANGA>en I 3,

Password:
R3-B/MANGA#sh ip ospf neighbor

1333 110
Distance: (default is 110)

ws-a/mmicatan sy zou

Loopbacks 1s up, 1

| Interne: address is 192.168.5.1/24, Area 0 Il |

Neighbor I0  Pri State Dead Time Address Process In 1, Roucer ID 3.3.3.3, Network Type LOOPBACK, Cost: 1 I
Incerface o -
2.2.2.2 o L - 00:00:32  172.31.28.1 = l e ol
Sexiaio/osy i B =
R3-B/MANGAS -1 | 0 ack iaterface is Created o5 & sTeb

| R3-E u/u.us,«l ad R3-B/MANGAS| 3
CuleF6 o ext L focus copy Poste

| | ——— o) [ores [——— o rose

|

Top Ml Top Top

105 Command Line Interfoce

l
o
Teter 16166410 005,258 area ©
15 clessiess
| |7 =ouce 0.0.0.0 0.0.0.0 sexserorons
1p fiou-expors version 3
f |
teF6 to et focus copy Foste
Top

Imagenes 21 — Verificacion OSPF en R3

Configuracién VLAN Switch S1

Se crean las VLAN 30, 40 y 200 (Imagenes 22) segun la tabla suministrada, sobre
la VLAN 200 se configura la IP 192.168.200.2/24, ip default-gateway
192.168.200.1, a los puertos FO/3 y FO/24 se configuran modo Trunk y usa la
VLAN 1 como native, al puerto FO/1 se configura en modo access con la VLAN 30.

®s1 . —— sli= ®s1 - (e
- ) 4 Py - ——— ) o~ - =
Physcal | Cong | CUI | Aunbutes Pryscal | Cong | cu | Aurbutes
105 Commond Une btrtoce 105 Gommand Lne terface

51 (contig-1t) dswicchport mode tr:

#n
S1toontio-vian) fexts
51 (contig) #1nc vian 200
51 ta 192.168.200.2

51 (contage1t)

ischport acotss visn 30

200. © range g0/2
ige) #shucdown
e 90/1
vlan 1 e £0/2

51 (contag-at- nrwerhnumau—\

51 (contig-1£) $switchport mo

e crunk 51 (contag-1t-range) #1: ge £0/4-23
51 (contig-1f) #switchport trunk native vian 1

51 (contig-it- urqerl:hutﬂaw'\

Comrsto o llocs ) (s —— =T —
Top IS

Imagen 22 — VLANs en S1
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Configuracion VLAN Switch S3

Se crean las VLAN 30, 40 y 200 (Imagenes 23) segun la tabla suministrada, sobre
la VLAN 200 se configura la IP 192.168.200.3/24, ip default-gateway
192.168.200.1, al puerto FO/3 se configura modo Trunk y usa la VLAN 1 como
native, al puerto FO/1se configura en modo access con la VLAN 40.

®ss | m— T i | ® s L= 1)

— e

Imagenes 23 — VLANSs en S3

Configuraciéon VLAN Router R1

Se crean las subinterfaces sobre el puerto G0/0, VLAN G0/0.30, G0/0.40 y
G0/0.200 (Imagenes 24) segun la tabla suministrada, cada una con encapsulacion
dot1Q 30, 40 y 200 respectivamente, sobre la subinterface G0/0.30 se configura la
IP 192.168.30.1/24, la subinterface G0/0.40 se configura la IP 192.168.40.1/24, la
subinterface G0/0.200 se configura la IP 192.168.200.1/24, se aplica no shutdown
al puerto GO/0 y las subinterfaces suben.

'?Rl =&

physical | Config | CUI | Attributes

10S Command Line Interface

e per line. End with CNTL/Z.

ion LAN_Administracion

ation do
ation dotlQ 30 "

ess 192.168.30.1 255.255.255.0

1 1. Q

1-MEDELLIN if) #ip address 255.255.255.0
1-MEDELLIN
1-MEDELLIN
1-MEDELLIN

-if)#no s n
R1-MEDELLIN (config-if) | &

Ctrl+F6 to exit CLI focus Copy Paste

Top

Iméagenes 24 — VLANs en R1
Ping del Switch S1 (Imagen 25), al router R1 VLAN 200 y VLAN 30.
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[®s o)

Physical | Config | CLI | Attributes |

10S Command Line Interface
SeraTTgS; TCMEETIOY TYZTTOTTZUUTT, TIMEOUT IS
seconds:

Success rate is 80 percent (4/5), round-trip min/avg/max = 0/0/0
ms

Si#ping 192.168.200.1
Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.200.1, timeout is 2
ds:
L

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/1
" ms

Sl#ping 192.168.30.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.30.1, timeout is 2

M | |seconas:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/0
ms =

s1%

"
Ctrl+F6 to exit CLI focus Copy Paste

Top

Imagen 25 — Ping a R1 a las VLANs 200 y 30

Ping del Switch S3 (Imagen 26), al router R1 VLAN 200 y VLAN 40.
®s3 LEIM

Physical | Config | CLI | Attributes

10S Command Line Interface

AAAAA s yTe—ToIETem TYZTToTTZoUTT, TImeTTT TS

Success rate is 80 percent (4/5), round-trip min/avg/max = 0/0/0
ms

M | |s3#ping 192.168.200.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.200.1, timeout is 2
seconds:

M | |success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/1
ms

S3#ping 192.168.40.1

Type escape sequence to abort.

N Sending 5, 100-byte ICMP Echos to 192.168.40.1, timeout is 2
seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/1
ms =

S3% .

Ctri+F6 to exit CLI focus Copy Paste

Imagen 26 — Ping a R1 a las VLANs 200 y 40

Se implementa DHCP y NAT para IPv4 (Imagenes 27), se configura en router R1
como servidor DHCP para las VLANs 30 y 40, se reservan las primeras 30
direcciones IP de las VLAN 30 y 40 para configuraciones estaticas.

Name: ADMINISTRACION
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

Configurar DHCP pool para VLAN 30

Name: MERCADEO
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

Configurar DHCP pool para VLAN 40
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® R I = (B e e AAE wn i s =lE )
Physical | Config | CUI | Attributes Physical | Config | CLU | Attributes
Ih 10S Command Line Interface

10S Command Line Interface

d
i R dnep 192.168.30.1 192.168.30.30 e

User Access Verification R dnecp 192.168.40.1 192.168.40.30

R1-MEDELL: dnep pool
Password: R1-MEDELLIN (dhcp-config) $dns-ser

W' | |Re-rEoeren (ancp-contig) sans-server 10.10.10.11

RI-MEDELLIN>ena R1-MEDELLIN (dhcp-config) #domain ?
P : | | [+ vnrecognizea comman
RI-MEDELLINfconf ter R1-MEDELLIN (dhcp-config) $domain-name 2

Enter configuration commands, one per lime. End with CNTL/Z.
RI-MEDELLIN (config) #1p dhcp ex

Unrecognized command
R1-MEDELLIN (dhcp-config) fdomain-name: ccna-unad.com

RI-MEDELL ancp 192.168.30.1 192.168.30.30
R1-MEDELL dncp 192.168.40.1 192.168.40.30 %+ Invalid input detected at '~' marker.

pool
R1-MEDELLIN (dhcp-config) #dns-sex h R1-MEDELLIN (dhcp-config) #defaule~
R1-MEDELLIN (dhcp-config) #dns-sexver 10.10.10.11 I 192.168.30.1
R1-MEDELLIN (dhcp-config) #domain 2 | | |R1-MEDELLIN (dncp-contig) #netw
* Unrecognized command R1-MEDELL! # 192.168.30.0 2!
R1-MEDELLIN (dhcp-config) fdomain-name 2 | | |Ra-MEDELLIN (dhcp-contig) #1p ahcp pool MERCADEO
* Unrecognized command R1-MEDELLIN (dhcp-config) #dns-sezver 10.10.10.11
R1-MEDELLIN (dhcp-contig) {IESES R e Rt S IL jcoma in-name : ccna-unad

! z
+ Tovelid snpuc dececsed av ' marke. E + Znva1sd inpuc devected v +*1 markes. E

R1-MEDELLIN (dhcp-config) ¢ R1-MEDELLIN (dhcp-config) #

pe—— —
\ Qi

\
] Top []Top

Imagenes 27 - Packet Tracer no reconoce este comando

Physical | Config | CU | Attributes | i

10S Command Line Interface

hostname R1-MEDELLIN

enable secret 5 $1SmERr$9CTIUIEQNGurQiFU.ZeCil

ip dncp excluded-address 192.168.30.1 192.168.30.30
ip dncp excluded-address 192.168.40.1 192.168.40.30

ip dncp pool ADMINISTRACION
network 192.168.30.0 255.255.255.0
default-router 192.168.30.1
dns-server 10.10.10.11

ip dncp pool MERCADEO

network 192.168.40.0 255.255.255.0
default-router 192.168.40.1
dns-server 10.10.10.11 i

no ip cef -

——More— =
i
e o ot o
i
[C7op i

Imagenes 27 — Configuracién router R1

Se configura NAT en R2 para permitir que los host puedan salir a internet

M;.%

Physical | Config | CUI | Attributes |

10S Command Line Interface

09:05:33: ¥0SPF-5-ADJCHG: Process 1, Nbr 3.3.3.3 on Serial0/0/0 from
LOADING to FULL, Loading Done

09:05:33: $OSPF-S-ADJCHG: Process 1, Nbr 1.1.1.1 on Serial0/0/1 from
LOADING to FULL, Loading Done
Prohibido el ingreso sin autorizacion

User Access Verification
Password:

R2-BOGOTA>en
W | |easswora: I
R2-BOGOTAfconf ter
Enter configuration commands, one per line. End with CNTL/Z.
R2-BOGOTA (config) #ip nat inside source static 10.10.10.10 209.165.200.229
R2-BOGOTA (config) #int nat out
R2-BOGOTA (config) #int nat out
R2-BOGOTA (config) #int g0/0
R2-BOGOTA (config-if) #ip nat out
R2-BOGOTA (config-if) #ip nat outside
R2-BOGOTA (config-if) #int go/1
R2-BOGOTA (config-if) #ip nat inside
)%

R2-BOGOTA

pET———

[ Top

Imagen 28 — Configuracon NAT en R2
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Se configuran dos listas de acceso de tipo estandar (Imagen 29); donde la primera
permite que las redes Administracién y Mercadeo que estan en R1 puedan ser
traducidas haciendo el NAT en R2; la segunda es permitir que las LAN (Loopback)
en R3 también puedan ser traducidas.

[ Physical | config | CUI | Attributes |

\ 10S Command Line Interface
TCONTIOT I TR O

R2-BOGOTA (config) #int g0/0

R2-BOGOTA (config-if) #ip nat out

R2-BOGOTA (config-if) #ip nat outside

R2-BOGOTA (config-if) #int g0/1

R2-BOGOTA (config-if) #ip nat inside

R2-BOGOTA (config-if) fend i

R2-BOGOTA#

$5YS-5-CONFIG_I: Configured from console by console

R2-BOGOTA#conf ter

I | |Enter configuration commands, one per line. End with CNTL/Z
R2-BOGOTA (config) facc

R2-BOGOTA (config) faccess-1ist perm W
R2-BOGOTA (config) $access-1ist permit 192.168.30.0 0.0.0.255

% Invalid input detected at '~' marker.

R2-BOGOTA (config) #access-list 1 permit 192.168.30.0 0.0.0.255

R2-BOGOTA (config) faccess-list 1 permit 192.168.40.0 0.0.0.255 i
R2-BOGOTA (config) faccess-list 1 permit 192.168.4.0 0.0.3.255 (|
R2-BOGOTA (config) # I
R2-BOGOTA (config) #ip nat pool INTERNET 209.165.200.225 209.165.200.228 netmask 255.255.255.248 2
R2-BOGOTA (config) #ip nat inside source list 1 pool INTERNET |
R2-BOGOTA (config) #] <
Ctrl+F6 to exit CLI focus Copy Paste

] Top fl

Imagen 29 — Configuracién listas de acceso estandar en R2

Se configura una lista de acceso de tipo extendido (Imagen 30), donde se permite
el acceso al Web Server y previene trafico desde internet hacia la red interna.

PR —— R R e i

[ Physical | config | cu | Auributes |

10S Command Line Interface
TCOTTIOT T Ir T IS TE ST e TTST T 00T
R2-BOGOTA (config) #
R2-BOGOTA (config) #ip acc
R2-BOGOTA (config) #ip access-list
R2-BOGOTA#
$5YS-5-CONFIG_I: Configured from console by console
1l conf ter
Enter configuration commands, one per line. End with CNTL/Z. "
R2-BOGOTA (config) #acc
R2-BOGOTA (config) #access-list 10lperm
M | |R2-BOGOTA (config) #access-1ist 101 pe
R2-BOGOTA (config) faccess-1ist 101 permit tcp any 209.165.200.229 eq www

% Invalid input detected at '~' marker
R2-BOGOTA (config) #access-1ist 101 permit tcp any host 209.165.200.229 eq www

R2-BOGOTA (config) #access-1ist 101 permit icmp any any e

R2-BOGOTA (config) #access-1ist 101 permit icmp any any ech

R2-BOGOTA (config) $access-1ist 101 permit icmp any any echo-re

R2-BOGOTA (config) #access-1ist 101 permit icmp any any echo-reply

R2-BOGOTA (config) #

R2-BOGOTA (config) #int g0/0

R2-BOGOTA (config-if) #ip acc E
R2-BOGOTA (config-if) #ip access-group 101 in

R2-BOGOTA (config-if) §| Y

Ctrl+F6 to exit CLI focus Paste

Top

. I
— —

Imagren 30 — Configuracion listas de acceso extendido en R2
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Se verifican los procesos de comunicacion y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.
®Br l»——: - - -

- =3
Phrscai [ oy | Ot |
105 Conmand Lne Iertace
0 moec |
o mee N
[
o msec
-
2 w2snasz lmsec  lmsec 0 msec
rasocoal 5
Cri+F6to ext Ll focus [com [ ree |||
Top

Imagen 31 - R2 Traceroute a S1, S3, Lo4, Lo5, Lo6

.

®s1 - - ' (= |C

[ Physical | config | U | Attributes

10S Command Line Interface

Tracing the route to 192.168.4.1

1 192.168.200.1 O msec O msec O msec

I 2 172.31.21.2 3msec  1msec 0 msec
3 172.31.23.2 2 msec O msec 1 msec

Si#craceroute 192.168.4.1

Type escape sequence to abort.

|{ | [rzacing cne zoute co 192.168.4.1

1 192.168.200.1 1 msec O msec O msec
2 172.31.21.2 0msec 1msec 0 msec
3 172.31.23.2 2 msec 2 msec O msec

Sitraceroute 10.10.10.10
ape sequence to abort.
ng the route to 10.10.10.10

1 192.168.200.1 1 msec O msec O msec
2 172.31.21.2 3 msec  1msec 2 msec =
3 10.10.10.10 0 msec 2 msec 1 msec
EY ~
Ctrl+F6 to exit CLI focus. Copy Paste
Top

Imagen 32 - S1 Traceroute a Lo4, Web Server

s3 'r (=& -

| Physical | Config | CU | Attributes

10S Command Line Interface
2 172.31.21.2 T msec 0 msec =
S3ftraceroute 192.168.5.1
Type escape sequence to abort.
‘l Tracing the route to 192.168.5.1

f 1 192.168.200.1 O msec O msec O msec
2 172.31.21.2 0 msec  1msec 2 msec
‘l 3 172.31.23.2 2 msec  1msec 1 msec

S3#craceroute 10
Translating "10"
% Unrecognized host or address.

W | |s3#craceroute 10.10.10.10 |
Type escape sequence to abort.

M | |Tracing cthe route to 10.10.10.10
1 192.168.200.1 1 msec O msec O msec |
2 2 2 msec  1msec 1 msec 3
s 2msec  Omsec 1 msec A
‘ s3¢ -
Ctrl+F6 to exit CLI focus Copy Paste
[ Top

Imagen 33 - S3 Traceroute a Lo5, Web Server
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" inemetpc =2en X ]

Imagen 34 - Internet PC ping a PC-Ay PC-C

® pc-A | ()

Physical | Config | Desktop | Programming | Attributes

Top

Imagen 36 - PC-C ping a Internet PC
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% Internet PC

L =

Physical | Config | Desktop | Programming | Attributes

Copyrights
Image page
Image

URL hep://209.165.200.229

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick Links:
Asmallpage

[CTop

Imagen 37 - Internet PC acceso a Servidor

®r — (=B

enyscal [ contg | U | Amnbutes |
10S Command Line Interface

R3-B/MANGA#ping 192.168.200.2

Type escape sequence to abort.
Sending S, 100-byte ICMP Echos to 192.162.200.2, timeout is 2

Success rate 1s 100 pexcent (5/5), round-trip min/avg/max = 3/4/7
s

R3-B/MANGA#ping 192.168.200.3

Type escape sequence to abort.
Sending S, 100-byte ICMP Echos to 192.168.200.3, timeout is 2
seconds

Success rate is 100 percent (S/S), round-trip min/avg/max =
3/6/14 ns

R3-B/MANGA#ping 209.165.200.230

aboxe.

Type escape sequ 3
ng S, 100-byte ICHP Echos to 209.165.200.230, timeout is 2

Success rate is 100 percent (5/5), r

R3-B/MANGAS

d-crip min/avg/max = 1/3/9 [ ]

Top

Clr+F6 to ext CL focus copy. paste |

105 Command Line Interface

Imagen 38 - R3 ping PC-A, PC-C, Internet PC

R2-BOGOTA#ping 209.165.200.230

Type escape sequence to ab
ng S, 100-byte ICMP Echos to 209.165.200.230, timeout is 2

Success rate 1s 100 percent (S/5), round-trip min/avg/max = 0/0/1

.200.3

R2-BOGOTA#ping 192
Type escape sequence to abort.
Sending S, 100-byte ICHP Echos to 192.168.200.3, timeout is 2

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/9

R2-BOGOTA#ping 192.168.40.31

Type escape sequence to abort.
100-byte ICHP Echos to 192.168.40.31, timeout is 2

Success rate is 80 percent (4/5), round-trip min/avg/max = 1/2/4
ms

R2-B0GOTAS

Cti+F6 to ext CLIfocus copy Paste
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Imagen 39 - R2 ping Internet PC, S3, PC-C



®Rr1
Physcal | Config | Ut | Atributes

105 Command Line Interface

RI-MEDELLIN#ping 209.165.200.230 R
Type escape sequence to abert. i
Sending 5, 100-byte ICMP Echos to 209.165.200.230, timeout is 2

seconds:

Success rate is 100 percent (S/S), round-trip min/avg/max = 1/1/5
s

RI-MEDELLIN#ping 10.10.10.10

Type escape sequence to abort.

Sending S, 100-byte ICMP Echos to 10.10.10.10, timeout is 2

Il | |seconas:

|[ | |success xave 15 100 percenc (s/5), zound-crip min/ave/max = 1/2/3
Ml | [re-wEDELLINNPANG 192.168.30.31

I | [zvpe escape sequence co averc.

Sending S, 100-byte ICMP Echos to 192.168.30.31, timeout is 2

W | [seconas:

Success rate is 100 percent (5/S), round-trip min/avg/max = 0/0/3
ms

R1-MEDELLINS =
Cri+F6 to it CLIfocus [comy J[ pase |
] Top

Imagen 40 - R1 ping a Internet PC, Web Server, PC-A
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CONCLUSIONES

Por medio del simulador Packet Tracer se realiza el montaje del escenario con la
topologia de red propuesta para la prueba de habilidades practicas, donde con el
desarrollo del informe final se pueden implementar diferentes tipos de soluciones
gracias a las bases adquiridas en el Diplomado Cisco.

Se implemento una topologia de red donde se da solucién a la empresa de
tecnologia que posee tres sucursales distribuidas en las ciudades de Bogot4,
Medellin y Bucaramanga, se administra la red, se configura e interconecta entre si
cada uno de los dispositivos que forman parte del escenario, acorde con los
lineamientos establecidos para el direccionamiento IP, protocolos de enrutamiento
y demas aspectos que llevaron a cumplir con las expectativas propuestas.

Se configura y se implementa direccionamiento IP, acorde con la topologia de red
para cada uno de los dispositivos, se aplica a los routers el protocolo de
enrutamiento OSPFv2, VLANS, puertos troncales, puertos de acceso,
encapsulamiento, inter-VLAN routing, seguridad, DHCP y NAT para IPv4, servidor
DHCP, listas de acceso de tipo estandar, listas de acceso de tipo extendido y se
visualizaran tablas de enrutamiento, lista resumida de interfaces por OSPF en
donde se ilustra el costo de cada interface, el OSPF Process ID, Router ID,
Address summarizations, Routing Networks, y passive interfaces configuradas en
cada router.
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ANEXOS

Plantilla R1

R1-MEDELLIN#sh run

Building configuration...

Current configuration : 2016 bytes
|

;/ersi on 15.1

no service timestamps log datetime msec

no service timestamps debug datetime msec

service password-encryption

!

hostname R1-MEDELLIN

!

!

!

enable secret 5 $1$MERr$9cTjUIEQNGurQiFU.ZeCil
!

!

ip dhcp excluded-address 192.168.30.1 192.168.30.30
ip dhcp excluded-address 192.168.40.1 192.168.40.30
[

ip dnhcp pool ADMINISTRACION
network 192.168.30.0 255.255.255.0
default-router 192.168.30.1
dns-server 10.10.10.11

ip dhcp pool MERCADEO

network 192.168.40.0 255.255.255.0
default-router 192.168.40.1
dns-server 10.10.10.11

I

I

I

noip cef

no ipv6 cef

I

|

|

I

license udi pid CISCO1941/K9 sn FTX 15249515
|
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no ip domain-lookup

spanning-tree mode pvst

interface GigabitEthernet0/0
no ip address

duplex auto

speed auto

|

interface GigabitEthernet0/0.30
description LAN_Administracion
encapsulation dot1Q 30

ip address 192.168.30.1 255.255.255.0
|

interface GigabitEthernet0/0.40
description LAN_Mercadeo
encapsulation dot1Q 40

ip address 192.168.40.1 255.255.255.0
|

interface GigabitEthernet0/0.200
description LAN_Mantenimiento
encapsulation dot1Q 200

ip address 192.168.200.1 255.255.255.0
|

interface GigabitEthernet0/1

no ip address

duplex auto

speed auto

shutdown

I

interface Seria 0/0/0

description CONEXION_R2-BOGOTA
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bandwidth 128

ip address 172.31.21.1 255.255.255.252
ip ospf cost 7500

|

interface Serial 0/0/1

no ip address

clock rate 2000000

shutdown

|

interface Vlanl

no ip address

shutdown

|

router ospf 1

router-id 1.1.1.1
log-adjacency-changes
passive-interface GigabitEthernet0/0.30
passive-interface GigabitEthernet0/0.40
passive-interface GigabitEthernet0/0.200
network 172.31.21.0 0.0.0.3 area 0
network 192.168.30.0 0.0.0.255 area 0
network 192.168.40.0 0.0.0.255 area 0
network 192.168.200.0 0.0.0.255 area 0
I

ip classless

ip route 0.0.0.0 0.0.0.0 Seria 0/0/0

|

ip flow-export version 9
|

!

linecon O

password 7 0822455D0A 16
login

!

lineaux 0

!

linevty 04

password 7 0822455D0A 16
login

!
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I

!

end
R1-MEDELLIN#

Plantilla R2

R2-BOGOTA#sh run

Building configuration...

Current configuration : 2025 bytes
I

version 15.1

no service timestamps log datetime msec

no service timestamps debug datetime msec

service password-encryption

!

hostname R2-BOGOTA

!

!

!

enable secret 5 $1$MERr$9cTjUIEQNGurQiFU.ZeCil

ﬁo ip cef
no ipv6 cef
!

!

|

username webuser privilege 15 secret 5 $1$mERr$WvpWOn5SHghRrgnrwX CUUI.

license udi pid CISCO1941/K9 sn FTX15244X 05
!
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!

no ip domain-lookup

!

!

spanning-tree mode pvst

interface GigabitEthernet0/0

description INTERNET

ip address 209.165.200.225 255.255.255.248
ip access-group 101 in

ip nat outside

duplex auto

speed auto

|

interface GigabitEthernet0/1
description WEB SERVER

ip address 10.10.10.1 255.255.255.0
ip nat inside

duplex auto

speed auto

I

interface Serial 0/0/0

description CONEXION_R3-B/MANGA
bandwidth 128

ip address 172.31.23.1 255.255.255.252
ip ospf cost 7500

clock rate 2000000

|

interface Serial 0/0/1

description CONEXION_R1-MEDELLIN
ip address 172.31.21.2 255.255.255.252
clock rate 2000000

I

interface Vlanl

no ip address

shutdown

I

router ospf 1

router-id 2.2.2.2

log-adjacency-changes
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passive-interface GigabitEthernet0/1

network 172.31.21.0 0.0.0.3 area 0

network 172.31.23.0 0.0.0.3 area 0

network 10.10.10.0 0.0.0.255 area 0

|

ip nat pool INTERNET 209.165.200.225 209.165.200.228 netmask 255.255.255.0
ip nat inside source list 1 pool INTERNET

ip nat inside source static 10.10.10.10 209.165.200.229
ip classless

ip route 0.0.0.0 0.0.0.0 GigabitEthernet0/0

|

ip flow-export version 9

!

!

access-list 1 permit 192.168.30.0 0.0.0.255
access-list 1 permit 192.168.40.0 0.0.0.255
access-list 1 permit 192.168.4.0 0.0.3.255
ip access-list standard ADMIN

permit host 172.31.21.1

permit host 172.31.23.2

access-list 101 permit tcp any host 209.165.200.229 eq www
access-list 101 permit icmp any any echo-reply
!

banner motd ~CProhibido & ingreso sin autorizacion*C
!

!

!

!

line con O

password 7 0822455D0A 16

login

!

lineaux O

!

linevty 04

access-classADMIN in

password 7 0822455D0A 16

login

!

!

!

end

R2-BOGOTA#

Plantilla R3
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R3-B/MANGA#sh run

Building configuration...

Current configuration : 1341 bytes
I

;/ersi on 15.1

no service timestamps log datetime msec

no service timestamps debug datetime msec

service password-encryption

!

hostname R3-B/MANGA

!

!

!

enable secret 5 $1$MERr$9cTjUIEGNGurQiFU.ZeCil

ho ip cef
no ipv6 cef
!

!

!

|

license udi pid CISCO1941/K9 sn FTX15245Y BR
|

!
!
!
!
!
!
!
!
no ip domain-lookup

spanning-tree mode pvst
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interface Loopback4
ip address 192.168.4.1 255.255.255.0
I

interface Loopback5
ip address 192.168.5.1 255.255.255.0
|

interface Loopback6
ip address 192.168.6.1 255.255.255.0
|

interface GigabitEthernet0/0
no ip address

duplex auto

speed auto

shutdown

|

interface GigabitEthernet0/1
no ip address

duplex auto

speed auto

shutdown

|

interface Seria 0/0/0
bandwidth 128

no ip address

ip ospf cost 7500

clock rate 2000000
shutdown

|

interface Serial0/0/1

ip address 172.31.23.2 255.255.255.252
|

interface Vlanl

no ip address

shutdown

I

router ospf 1

router-id 3.3.3.3
log-adjacency-changes
passive-interface Loopback4
passive-interface Loopback5
passive-interface Loopback6
network 172.31.23.0 0.0.0.3 area O

network 192.168.4.0 0.0.3.255 area 0
!
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ip classless
ip route 0.0.0.0 0.0.0.0 Seria 0/0/1
|

ip flow-export version 9
|

line con O

password 7 0822455D0A 16
login

!

lineaux O

!

linevty 04

password 7 0822455D0A 16
login

!

!

!

end

R3-B/MANGA#

Plantilla S1

Sl#sh run

Building configuration...

Current configuration : 2232 bytes
|

version 12.2

no service timestamps |og datetime msec
no service timestamps debug datetime msec
service password-encryption

|

hostname S1
I

enable secret 5 $1$MERr$ICcT]UIEGQNGUrQiFU.ZeCil
!

!

!

no ip domain-lookup
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!

!

spanning-tree mode pvst
spanning-tree extend system-id
!

interface FastEthernet0/1
switchport access vlan 30
switchport mode access

!

interface FastEthernet0/2
switchport mode access
shutdown

!

interface FastEthernet0/3
switchport mode trunk

!

interface FastEthernet0/4
switchport mode access
shutdown

!

interface FastEthernet0/5
switchport mode access
shutdown

!

interface FastEthernet0/6
switchport mode access
shutdown

!

interface FastEthernet0/7
switchport mode access
shutdown

!

interface FastEthernet0/8
switchport mode access
shutdown

!

interface FastEthernet0/9
switchport mode access
shutdown

!

interface FastEthernet0/10
switchport mode access
shutdown

|

interface FastEthernet0/11
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switchport mode access
shutdown

!

interface FastEthernet0/12
switchport mode access
shutdown

!

interface FastEthernet0/13
switchport mode access
shutdown

!

interface FastEthernet0/14
switchport mode access
shutdown

!

interface FastEthernet0/15
switchport mode access
shutdown

!

interface FastEthernet0/16
switchport mode access
shutdown

!

interface FastEthernet0/17
switchport mode access
shutdown

!

interface FastEthernet0/18
switchport mode access
shutdown

!

interface FastEthernet0/19
switchport mode access
shutdown

!

interface FastEthernet0/20
switchport mode access
shutdown

!

interface FastEthernet0/21
switchport mode access
shutdown

!

interface FastEthernet0/22
switchport mode access
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shutdown

!

interface FastEthernet0/23
switchport mode access
shutdown

!

interface FastEthernet0/24
switchport mode trunk

!

interface GigabitEthernet0/1
switchport mode access
shutdown

!

interface GigabitEthernet0/2
switchport mode access
shutdown

!

interface Vlanl

no ip address

shutdown

!

interface V1an200
mac-address 000c.8546.e001
ip address 192.168.200.2 255.255.255.0
|

ip default-gateway 192.168.200.1
|

banner motd *CProhibido € ingreso"C
!

!

!

line con O

password 7 0822455D0A 16
login

!

linevty 04

password 7 0822455D0A 16
login

linevty 515

login

!

!

!

end
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Plantilla S3

S3#sh run

Building configuration...

Current configuration : 2208 bytes
I

version 12.2

no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption

I

hostname S3
I

enable secret 5 $1$MERr$ICcT]UIEGNGUrQiFU.ZeCil
!

!

!

no ip domain-lookup

!

!

spanning-tree mode pvst
spanning-tree extend system-id
!

interface FastEthernet0/1
switchport access vlan 40
switchport mode access

!

interface FastEthernet0/2
switchport mode access
shutdown

!

interface FastEthernet0/3
switchport mode trunk

!

interface FastEthernet0/4
switchport mode access
shutdown

!

interface FastEthernet0/5
switchport mode access
shutdown

|

interface FastEthernet0/6
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switchport mode access
shutdown

!

interface FastEthernet0/7
switchport mode access
shutdown

!

interface FastEthernet0/8
switchport mode access
shutdown

!

interface FastEthernet0/9
switchport mode access
shutdown

!

interface FastEthernet0/10
switchport mode access
shutdown

!

interface FastEthernet0/11
switchport mode access
shutdown

!

interface FastEthernet0/12
switchport mode access
shutdown

!

interface FastEthernet0/13
switchport mode access
shutdown

!

interface FastEthernet0/14
switchport mode access
shutdown

!

interface FastEthernet0/15
switchport mode access
shutdown

!

interface FastEthernet0/16
switchport mode access
shutdown

!

interface FastEthernet0/17
switchport mode access
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shutdown

!

interface FastEthernet0/18
switchport mode access
shutdown

!

interface FastEthernet0/19
switchport mode access
shutdown

!

interface FastEthernet0/20
switchport mode access
shutdown

!

interface FastEthernet0/21
switchport mode access
shutdown

!

interface FastEthernet0/22
switchport mode access
shutdown

!

interface FastEthernet0/23
switchport mode access
shutdown

!

interface FastEthernet0/24
switchport mode access
shutdown

!

interface GigabitEthernet0/1
switchport mode access
shutdown

!

interface GigabitEthernet0/2
switchport mode access
shutdown

!

interface Vlanl

no ip address

shutdown

!

interface VV1an200
mac-address 0090.2be6.da01
ip address 192.168.200.3 255.255.255.0



!
ip default-gateway 192.168.200.1
!

|
|

!

linecon O

password 7 0822455D0A 16
login

|

linevty 04

password 7 0822455D0A 16
login

linevty 515

login

|

|

I

end

S3#
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