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GLOSARIO

Smart Lab: es un centro especializado en difusibn de conocimiento, intercambio
de experiencias y espacios compartidos de trabajo vinculado a las ciudades
inteligentes. El objetivo es crear un entorno compartido que estimule el
intercambio de ideas y la generacion de proyectos innovadores.

OSPFv2: es la version del protocolo OSPF que actualmente utilizamos en redes
IPv4.

En este caso, el formato del router ID coincide con el formato de las direcciones IP
utilizadas en las interfaces por lo que es posible utilizar la direccién IP de una
interfaz como router ID, de manera tal que no es obligatorio configurar un router-id
y el sistema operativo puede tomar la direccién IP de una interfaz para ser
utilizada en esta funcién.

VLAN: es un método para crear redes légicas independientes dentro de una
misma red fisica.1 Varias VLAN pueden coexistir en un unico conmutador fisico o
en una unica red fisica.

DHCP: es un servidor que usa protocolo de red de tipo cliente/servidor en el que
generalmente un servidor posee una lista de direcciones IP dinamicas y las va
asignando a los clientes conforme éstas van quedando libres, sabiendo en todo
momento quién ha estado en posesion de esa IP, cuanto tiempo la ha tenido y a
quién se la ha asignado después.

pag.7



atfren]n,
CI1SsCO. Cisco Networking Academy Mind Wide Open’
|

RESUMEN

La finalidad de desarrollo de este trabajo fue la implementacion de los
conocimientos y habilidades aprendidas durante el curso de cisco. En el cual
implementamos diferentes estudios para generar la conectividad entre varias
ciudades.

Para el logro de este objetivo o problematica planteada al inicio se desarroll6 un
archivo de simulacién en el programa cisco packet tracer. El cual nos permite
realizar cada una de las configuraciones solicitadas y posteriormente cumplir con
el objetivo. El proposito de ello se basoé principalmente en interconectar 3 ciudades
donde se localizan sucursales de una empresa y de esta manera tener una
comunicacién directa acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman
parte de la topologia de red.
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INTRODUCCION

La tecnologia ha influido hoy en dia en cada una de las carreras o actividades del
ser humano. entre tastas novedades, el internet se ha convertido en el medio de
comunicaciéon mas grande del mundo y el mas importante. En la actualidad cada
una de las actividades o tareas del ser humano estan sujetas a la implementacion
de la tecnologia o de la red mas grande de informacion como el internet.

Internet ha cambiado el mundo, su avance esta revolucionado la vida, se
transformé la forma de comunicacion; ni la invencion del telégrafo, el teléfono o la
radio lograron con el pasar de los afios lo que si genero la red, el internet ha
generado un conjunto de connotaciones nuevas, que crean oportunidades para las
comunidades de todo el mundo.

Cisco Networking Academy es una herramienta o sistema que ayuda a mejorar la
demanda al ofrecer formas de aprendizaje innovadoras y practicas para preparar a
los profesionales dispuestos a triunfar en todos campos relacionados directamente
con las TIC.
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Evaluacion —Prueba de habilidades practicas CCNA
Descripcion general de la prueba de habilidades

La evaluaciéon denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacion CCNA, la cual busca
identificar el grado de desarrollo de competencias y habilidades que fueron
adquiridas a lo largo del diplomado y a través de la cual se pondra a prueba los
niveles de comprension y solucion de problemas relacionados con diversos
aspectos de Networking.

Para esta actividad, el estudiante dispone de cerca de dos semanas para
realizar las tareas asignadas en cada uno de los escenarios propuestos,
acompafiado de los respectivos procesos de documentacion de la solucion,
correspondientes al registro de la configuracion de cada uno de los dispositivos,
la descripcion detallada del paso a paso de cada una de las etapas realizadas
durante su desarrollo, el registro de los procesos de verificacion de conectividad
mediante el uso de comandos ping, traceroute, show ip route, entre otros.

La prueba de habilidades podra ser desarrollada en el Laboratorio SmartLab o
mediante el uso de herramientas de Simulacion (Puede ser Packet Tracer o GNS3).
El estudiante es libre de escoger bajo qué mediacion tecnoldgica resolvera cada
escenario. No obstante, es importante mencionar que aquellos estudiantes que
hagan uso del laboratorio SmartLab se les considerara un estimulo adicional a la hora de
evaluar el informe, teniendo en cuenta que su trabajo fue realizado sobre equipos reales y
con ello sera la oportunidad poner a prueba las habilidades y competencias adquiridas
durante el diplomado. Adicionalmente, es importante considerar, que esta actividad
puede ser realizada en varias sesiones sobre este entorno, teniendo en cuenta
que disponen de casi 15 dias para su desarrollo.

Finalmente, el informe debera cumplir con las normas ICONTEC para la
presentacion de trabajos escritos, teniendo en cuenta que este documento
debera ser entregado al final del curso en el Repositorio Institucional, acorde
con los lineamientos institucionales para grado. Proceso que les sera socializado
al finalizar el curso.

Es muy importante mencionar que esta actividad es de caracter INDIVIDUAL. El
informe debera estar acompafiado de las respectivas evidencias de
configuracion de los dispositivos, las cuales generaran veracidad al trabajo
realizado. El informe debera ser entregado en el espacio creado para tal fin en el
Campus Virtual de la UNAD.
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Descripcion del escenario propuesto para la prueba de habilidades

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en
las ciudades de Bogot4, Medellin y Bucaramanga, en donde el estudiante sera el
administrador de la red, el cual deber& configurar e interconectar entre si cada
uno de los dispositivos que forman parte del escenario, acorde con los
lineamientos establecidos para el direccionamiento IP, protocolos de enrutamiento
y demas aspectos que forman parte de la topologia dered.

Topologia de red

209.165.200.230 209.165.200.224/29

E l t t VIAN Direccionamiento Nombre
- nterne 30 192.168.30.0/24 Administracion
E 20 192.168.40.0/24 Mercadeo
200 192.168.200.0/24 N iento
FO/0

BOGOTA

172.31.21.0/30

Lo4 192.168.4.0/24
LoS 192.168.5.0/24
Lo6 192.168.6.0/24

B/MANGA

192.168.99.3

Figura 1: objetivo actividad

1. Configurar el direccionamiento IP acorde con la topologia de red para cada
uno de los dispositivos que forman parte del escenario

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes
criterios:
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OSPFv2 area 0

Configuration Item or Task Specification
Router ID R1 1111
Router ID R2 2222
Router ID R3 3.3.3.3

Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces seriales 128 Kb/s
en
Ajustar el costo en la métrica de S0/0 a 7500

Verificar informacion de OSPF
¢ Visualizar tablas de enrutamiento y routers conectados por OSPFv2

¥ r2 — O X

Physical Config CLI Attributes

10S Command Line Interface
R2g¢show ip route ospf A
152.1€8.4.0/32 is subnetted, 1 subnets
(o) 152.1€8.4.1 [110/782] wvia 172.31.23.2, 00:22:00,

Serial0/0/1
152.1€8.5.0/32 is subnetted, 1 subnets

o) 192.168.5.1 [110/782] wvia 172.31.23.2, 00:22:00,
Serial0/0/1

152.1€8.€.0/32 is subnetted, 1 subnets
o) 192.168.6.1 [110/782] via 172.31.23.2, 00:22:00,
Serial0/0/1
o) 192.1€8.30.0 [110/7501] wvia 172.31.21.1, 00:22:00,

Serial0/0/0
0 192.1€8.40.0 [110/7501] wvia 172.31.21.1, 00:22:00,
Serial0/0/0
0 192.1€8.200.0 [110/7501] wvia 172.31.21.1, 00:22:00,
Serial0/0/0

Figura 2: R2 show ip route

e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo
de cada interface
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L ¥ - ] X

Physical Config CLI Attributes

10S Command Line Interface

Seriald/0/0 is up, line protocol is up

Internet address is 172.31.21.2/30, Area 0

Process ID 1, Router ID 2.2.2.2, Network Type POINT-TO-POINT, Cost: 7500

Transmit Delay is 1 sec, State POINT-TO-POINT, Priority 0

No designated router on this network

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit S
Hello due in 00:00:08

Index 2/2, flood queue length 0

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 1.1.1.1

Suppress hello for 0 neighbor(s)

Seriald/0/1 is up, line protocol is up

Internet address is 172.31.23.1/30, Area 0

Process ID 1, Router ID 2.2.2.2, Network Type POINT-TO-POINT, Cost: 7500

Transmit Delay is 1 sec, State POINT-TO-POINT, Priority 0

No designated router on this network

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit S
Hello due in 00:00:09

Index 3/3, flood queue length 0

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Taer Flamd cman +ima i 1 meamn wmaviemwm Se 1 mean

Figura 3: R2 configuracion

e Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.

L - U X

Physical  Config CLI Attributes

105 Command Line Interface

R2g
R2g¢show ip protocols

Routing Protocel is "ospf 1™
Qutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 2.2.2.2
Number of areas in this router is 1. 1l normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:
172.31.21.0 0.0.0.3 area 0
172.31.23.0 0.0.0.3 area 0
10.10.10.0 0.0.0.255 area O
Passive Interface(s):

GigabitEthernet(0/1

Routing Information Sources:
Gateway Distance Last Update
1.1.1.1 110 00:12:51
2.2.2.2 110 00:08:54
3.3.3.3 110 00:12:51

Distance: (default is 110)

Figura 4: R2 show ip protocols
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® R — L x

Physical Config CLI Attributes

10S Command Line Interface

Password:

Rl>en
Password:
Rlgshow ip protocols

Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 1.1.1.1
Number of areas in this router is 1. 1 normal 0O stub O nssa
Maximum path: 4
Routing for Networks:
172.31.21.0 0.0.0.3 area O
192.1€8.30.0 0.0.0.255 area 0O
152.1€8.40.0 0.0.0.255 area O
152.1€8.200.0 0.0.0.255 area O
Passive Interface(s):
GigabitEthernet0/1.30
GigabitEthernet0/1.40
GigabitEthernet0/1.200
Routing Information Sources:
Gateway Distance Last Update
h 355 S5 35 3 110 00:13:35
2.2.2.2 110 00:13:35
3.3.3.3 110 00:13:35
Distance: (default is 110)

Figura 5: R1 show ip protocols

= K3 — (. P

~

Physical Config CLI Attributes

10S Command Line Interface

Password: ~

R3>en
Password:
R3gshow ip protocols

Routing Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interxrfaces is not set
Router ID 3.3.3.3
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:
172.31.23.0 0.0.0.3 area 0O
152.1€2.4.0 0.0.3.255 area 0O
Passive Interface(s):
Loopback4
Loopbacks
Loopbacké
Routing Information Sources:
Gateway Distance Last Update
1.1.1.1 110 00:15:10
2.2.2.2 110 00:15:10
3.3.3.3 110 00:15:10
Distance: (default is 110)

R3s
EET|

Figura 6: R1 show ip protocols
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3. Configurar VLANs, Puertos troncales, puertos de acceso,
encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches
acorde a la topologia de red establecida.

S1 (config-vlan) §vlan 30

Sl (config-vlan) §name administration
S1 (config-vlan) §vlan 40

Sl (config-vlan) §name marketing

Sl (config-vlan) §vlan 200

Sl (config-vlan) §name maintenance

S1TiramFim=ulani #

Figura 7: S1 configuracién basica
4. En el Switch 3 deshabilitar DNS lookup
L] — O X

Physical Config cu Attributes

10S Command Line Interface

S3gconfig t A
Enter configuration commands, one per line. End with CNTL/Z.
S3(config)$no ip domain-lookup

S3(config) g¢ent

' marker.

% Invalid input detected at '~
53 (config) gend

533

%SYS-5-CONFIG_I: Configured from console by console

Figura 8: S3 config t

5. Asignar direcciones IP a los Switches acorde a los lineamientos.

\

Physical Config CLI  Attributes

I0S Command Line Interface

Sl(config-vlan)$name administracion
Sl(config-vlan)gint vlan 30

Sl(config-if)$ip add 192.1€8.99.2 255.255.255.0
Sl(config-if)$no shut

Sl{config-if) gexit

Sl (config) $¢ip default-gateway 152.1€8.59.1
Sl(config)$int £0/3

Sl (config-if) $§switchport mode trunk

Figura 9: S1 vlan
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6. Desactivar todas las interfaces que no sean utilizadas en el esquema de

red.

$LINK-5-CHANGED: Interface FastEthernet0/20, changed state
swn

SLINK~-S5~CHANGED: Interface FastEchernet(/21, changed state
swn

LINK-5-CHANGED: Interface FastEthernet0/22, changed state
awn

SLINK-5-CHANGED: Interface SastZthernetl/23, changed state
awm

SLINK-5~-CHANGZED: Interface FastZthernet(/24, changed state
own

to

Te

To

T

To

administrat:

adminiscrat!

administrat

adminiscrat:

administrat:

$LINK-5-CHANGED: Interface GigabitEthernetl/l, changed state to administzi

down

SLINK-S5-CHANGED: Interface GigabitEthernetl/2, changed state to administr;

down

53 (config-if-range) fend

53%

¥SYS-5-CONFIG_I: Configured from console by console

Figura 10: interfaces

7. Implement DHCP and NAT forIPv4

8. Configurar R1 como servidor DHCP para las VLANs 30y 40.

P R1

Physical Config CLI Attributes

10S Command Line Interface

Rl (config-subif) $int g0/1.30

Rl (config-subif) §description administration LAN

Rl (config-subif) §encapsulation detlqg 30

Rl (config-subif)$ip add 192.168.30.1 255.255.255.0
Rl (config-subif) $int g0/1.40

Rl (config-subif) §description marketing LAN

Rl (config-subif) §encapsulation dotlqg 40

Rl (config-subif)$ip add 192.168.40.1 255.255.255.0
Rl (config-subif)$int g0/1.200

Rl (config-subif) §description maintenance LAN

Rl (config-subif) §encapsulation deotlqg 200

Rl (config-subif)$ip add 192.168.200.1 255.255.255.0
Rl (config-subif) $int g0/1

Rl (config-if) §énc shut

Figura 11: R1 int g0/1
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9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas.

F R1 - (] X

Physical Config CLI Attributes

I0S Command Line Interface

Rlgconf ¢t A
Enter configuration commands, cne per line. End with CNTL/Z.

Rl (config)$ip dhcp excluded-address 192.168.30.1 1592.168.30.30

Rl (config)$ip dhcp excluded-address 1592.168.40.1 152.168.40.30
R1(config) #

Figura 12: R1 config t

Name: ADMINISTRACION

Configurar DHCP | DNS-Server: 10.10.10.11

pool para VLAN 30| Domain-Name: ccnha-unad.com
Establecer default gateway.

Name: MERCADEO

Configurar DHCP | DNS-Server: 10.10.10.11

pool para VLAN 40| Domain-Name: ccna-unad.com Establecer
default gateway.

- - (] ~

Physical Config QI Attributes

10S Command Line Interface

Rl{config) #ip dhcp pool ADMINISTRACION A
R1(dhcp-config) #
R1(dhcp-config) $?

default-router Default routers

dns-server Set name server

exit Exit from DHCP pool configuration mode
network Network number and mask
no Negate a command or set its defaults

cpticn Raw DHCP cptions
R1(dhcp-config) #dns-server 10.10.10.11
R1(dhcp-config) f#domain-name ccna-unad.com
% Invalid input detected at '~' marker.
R1(dhcp-config) #default-router 192.168.30.1
R1{dhcp-config) #ip dhcp pool MERCADEO
R1{dhcp-config) #dns-server 10.10.10.11
R1(dhcp-config) f#domain-name ccna-unad.com
% Invalid input detected at '~' marker.
R1(dhecp-config) §domain-name ccna-unad.com

% Invalid input detected at "~' marker.

R1(dhcp-config) #default-router 192.168.40.1
R1(dhep-config) §

Ctrl+F6 to exit CLI focus Copy Paste

Figura 13: R1 config t
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10.Configurar NAT en R2 para permitir que los host puedan salir a internet

PR - O X

Physical Config CLI Attributes

10S Command Line Interface

Reyconrig v
Enter configuration commands, one per line. End with CNTL/Z.
R2 (config) §user webuser privilege 5 secret ciscol2345

R2 (config) ¢ip http server

% Invalid input detected at '“~' marker.

R2 (config) ¢ip http authetication local

% Invalid input detected at '~' marker.

R2 (config) $ip http server authetication

% Invalid input detected at '“~' marker.

Figura 14: R2 ip http server
Packet tracer no soporta los comandos

11. Configurar al menos dos listas de acceso de tipo estandar a su criterio en
para restringir o permitir trafico desde R1 o R3 haciaR2.
® R - O X

Physical Config CLI Attributes

I0S Command Line Interface

R2 (config) #ip Access-list standard ADMIN A
R2(config-std-nacl)épermit host 172.31.21.
R2 (config-std-nacl)épermit host 172.31.23.

N

Figura 15: R2 ip access
12.Configurar al menos dos listas de acceso de tipo extendido o

nombradas a su criterio en para restringir o permitir trafico desde R1
o R3 hacia R2.
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Physical Config CUu Attributes
10S Command Line Interface

R2 (config)faccess-list 101 permit tcp any host 209.165.200.229 eq www
R2 (config) #access-list 101 permit icmp any any echo-reply
R2 (config)#int g0/0

RZ2 {config-if)#ip access-group 101 in

R2 {config-if)#int 30/0/0

R2 (config-if)$ip access-group 101 out

R2 (config-if)#int s0/0/1

RZ (config-if)#ip access-group 101 cut

RZ2 (config-if)§int g0/1

RZ2 (config-if)#ip access—group 101 ocut

D2 lmmamEimai Fi1 &

Figura 16: R2 int

Mind Wide Open”

13. Verificar procesos de comunicacion y redireccionamiento de trafico en los

routers mediante el uso de Ping y Traceroute.

f1¥en
Algping 172.31.21.2

[ype escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 172.31.21.2, timeout is 2

Success rate is 100 percent (5/5), round-trip min/avg/max =

ERE

seconds:

1/22/102 ms

2¢ping 172.31.23.2

[ype escape segquence to abort.
jending 5, 100-byte ICMP Echos to 172.31.23.2, timeout is

Success rate is 100 percent (5/5), round-trip min/avg/max

2¢

2 seconds:

= 1/2/8 ms

R2¢ping 172.31.21.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.31.21.1, timeocut is

Success rate is 100 percent (5/5), round-trip min/avg/max

R2%

2 seconds:

1/2/5 ms

R3gping 172.31.23.1

I'ype escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 172.31.23.1, timecut is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max

n2s

1/1/5 ms

Figura 17: R1-2-3 ping
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