
 

EVALUACIÓN – PRUEBA DE HABILIDADES PRÁCTICAS CCNA 

 

 

 

 

POR: 

JUAN MANUEL MUSKUS MUSKUS – COD. 79690305 

 

 

 

GRUPO: 

203092_6 

 

 

 

TUTOR 

Ing. GIOVANNI ALBERTO BRACHO 

 

 

 

 

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA UNAD 

PROGRAMA DE INGENIERÍA DE SISTEMAS 

DIPLOMADO DE PROFUNDIZACIÓN CISCO (DISEÑO E IMPLEMENTACIÓN DE 

SOLUCIONES INTEGRADAS LAN/WAN) 

2018 



 

2 
 

Contenido 
INTRODUCCIÓN .................................................................................................. 4 

OBJETIVOS ......................................................................................................... 5 

OBJETIVO GENERAL....................................................................................... 5 

OBJETIVOS ESPECÍFICOS ............................................................................. 5 

DESCRIPCIÓN DEL ESCENARIO PROPUESTO PARA LA PRUEBA DE 

HABILIDADES ...................................................................................................... 6 

DESARROLLO DE LA ACTIVIDAD ...................................................................... 7 

CONCLUSIONES ............................................................................................... 28 

REFERENCIAS BIBLIOGRÁFICAS ................................................................... 29 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

3 
 

Tabla de Imágenes 
Imagen 1. Topología desarrollada ........................................................................... 7 

Imagen 2 – Habilitar DHCP en PC-A ....................................................................... 8 

Imagen 3 – Habilitar DHCP en PC-C ....................................................................... 8 

Imagen 4 – Habilitar IP estática en Internet_PC ...................................................... 9 

Imagen 5 - Configuración R1 ................................................................................... 9 

Imagen 6 - Configuración R2: Parte 1 .................................................................... 10 

Imagen 7  - Configuración R2: Parte 2 ................................................................... 11 

Imagen 8 - Configuración IP Web Server .............................................................. 11 

Imagen 9 - Configuración R3: Parte 1 .................................................................... 12 

Imagen 10 - Configuración R3: Parte 2 .................................................................. 13 

Imagen 11 - Configuración S1 ............................................................................... 14 

Imagen 12 - Configuración OSPF en R1 ............................................................... 15 

Imagen 13 - Configuración OSPF en R2 ............................................................... 16 

Imagen 14 - Configuración OSPF en R3 ............................................................... 17 

Imagen 15 - Listado OSPF .................................................................................... 17 

Imagen 16 - Listado OSPF costo ........................................................................... 18 

Imagen 17 - Comando show running-config .......................................................... 18 

Imagen 18 – S1: Creación de Vlan Parte 1 ............................................................ 19 

Imagen 19 – S1: Creación y configuración de Vlan Parte 2 ................................... 20 

Imagen 20 – S1: Creación y configuración de Vlan Parte 3 ................................... 20 

Imagen 21 – S3: Creación y configuración de Vlan Parte 1 ................................... 21 

Imagen 22 - R1: Creación y configuración de Vlan ................................................ 22 

Imagen 23 - Comando no ip domain-lookup .......................................................... 22 

Imagen 24 - IP para S1 .......................................................................................... 22 

Imagen 25 - IP para S3 .......................................................................................... 23 

Imagen 26 - Desactivando interfaces en S1 .......................................................... 23 

Imagen 27 - Desactivando interfaces en S3 .......................................................... 23 

Imagen 28 - Configuración de los puntos 7, 8 y 9. ................................................. 24 

Imagen 29 - Configuración en R2 para internet ..................................................... 24 

Imagen 30 - Configuración de entrada y salida en R2. .......................................... 25 

Imagen 31 - Control de IP desde R2 ...................................................................... 25 

Imagen 32 – Configuración de acceso de tipo estándar ........................................ 26 

Imagen 33 - – Configuración de acceso de tipo extendido .................................... 26 

Imagen 34 - Lista de accesos ................................................................................ 27 

Imagen 35 - Ping de R1 a PC internet ................................................................... 27 

 

 



 

4 
 

INTRODUCCIÓN 
 

Hoy día la línea ADSL obtiene a casi todos los hogares y empresas. Este progreso 

significa un ancho de banda suficiente para mantener una conversación telefónica 

PC a PC a través de Internet con suficiente calidad, considerando que ésta está 

claramente relacionada con el ancho de banda asimismo con el equipo utilizado 

para enlazar a Internet, los accesorios a utilizar al instante de realizar la 

conversación y del programa mediador a utilizar, es por esto que su uso se divulgó 

no solo a empresas y profesionales con hosts personales sino que fue potencial su 

uso para miles de usuarios residenciales en diferentes partes. 

Teniendo en cuenta las necesidades de la empresa de tecnología para establecer 

una comunicación efectiva de servicios convergentes y aprovechando los beneficios 

que han surgido tras las nuevas tecnologías en el campo de las telecomunicaciones 

se propone una solución de acuerdo con los requerimientos descritos en la prueba 

de habilidades, cuyo único objeto será ampliar su cobertura y mejorar la 

disponibilidad de su infraestructura de telecomunicaciones para su sede principal y 

sus sucursales. 
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OBJETIVOS 

 

OBJETIVO GENERAL 

 

Conceptualizar y aplicar la temática de: conectividad IPv4, seguridad de switch 

enrutamiento inter VLAN, OSPFv2, DHCP, NAT dinámica / estática y listas de 

control de acceso (ACL) mediante un caso práctico propuesto por el tutor del 

diplomado. 

 

OBJETIVOS ESPECÍFICOS 

 

- Analizar los conceptos de conectividad IPv4, seguridad de switch, 

enrutamiento inter VLAN, OSPFv2, DHCP, NAT dinámica / estática y listas 

de control de acceso (ACL) previo a la configuración de dispositivos. 

 

- Desarrollar un informe con evidencias donde se aplique y configure una 

solución práctica descrita en el escenario propuesto en la prueba de 

habilidades. 

 

- Generar un escenario virtual en Packet Tracer (archivo de extensión pka) con 

la configuración sugerida en la prueba de habilidades. 

 

- Verificar la conectividad de los dispositivos virtuales mediante el uso de 

comandos: ping, traceroute, show ip route, entre otros. Y así cumplir con los 

requisitos del escenario virtual. 
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DESCRIPCIÓN DEL ESCENARIO PROPUESTO PARA LA PRUEBA DE 

HABILIDADES 
 

Escenario: Una empresa de Tecnología posee tres sucursales distribuidas en las 

ciudades de Bogotá, Medellín y Bucaramanga, en donde el estudiante será el 

administrador de la red, el cual deberá configurar e interconectar entre sí cada uno 

de los dispositivos que forman parte del escenario, acorde con los lineamientos 

establecidos para el direccionamiento IP, protocolos de enrutamiento y demás 

aspectos que forman parte de la topología de red. 

 

 

TOPOLOGÍA DE RED 
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DESARROLLO DE LA ACTIVIDAD 
 

1. Configurar el direccionamiento IP acorde con la topología de red para cada uno 

de los dispositivos que forman parte del escenario. 

 

  

Imagen 1. Topología desarrollada 

NOTA: Si inserta a la topología un servidor ya que el Router (R2) no soporta el 

servicio http. 
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Imagen 2 – Habilitar DHCP en PC-A  

 

 

Imagen 3 – Habilitar DHCP en PC-C 

 



 

9 
 

 

Imagen 4 – Habilitar IP estática en Internet_PC 

 

 

Imagen 5 - Configuración R1 
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Imagen 6 - Configuración R2: Parte 1 
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Imagen 7  - Configuración R2: Parte 2 

 

 

Imagen 8 - Configuración IP Web Server 
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Imagen 9 - Configuración R3: Parte 1 
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Imagen 10 - Configuración R3: Parte 2 
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Imagen 11 - Configuración S1 

 

NOTA: La anterior configuración aplica también a S3. 

 

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios: 

Configuration Item or Task  Specification 

Router ID R1 1.1.1.1 

Router ID R2 2.2.2.2 

Router ID R3 3.3.3.3 

Configurar todas las interfaces LAN como pasivas  

Establecer el ancho de banda para enlaces seriales en: 128 Kb/s 

Ajustar el costo en la métrica de S0/0 a: 7500 
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Imagen 12 - Configuración OSPF en R1 
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Imagen 13 - Configuración OSPF en R2 
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Imagen 14 - Configuración OSPF en R3 

Visualizar tablas de enrutamiento y routers conectados por OSPFv2 

 

Imagen 15 - Listado OSPF 
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Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de 

cada interface. 

 

Imagen 16 - Listado OSPF costo 

Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing 

Networks, and passive interfaces configuradas en cada router. 

 

Imagen 17 - Comando show running-config 
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3. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, 

Inter-VLAN Routing y Seguridad en los Switches acorde a la topología de red 

establecida. 

 

 

Imagen 18 – S1: Creación de Vlan Parte 1 

 



 

20 
 

 

Imagen 19 – S1: Creación y configuración de Vlan Parte 2 

  

Imagen 20 – S1: Creación y configuración de Vlan Parte 3 
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Imagen 21 – S3: Creación y configuración de Vlan Parte 1 
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Imagen 22 - R1: Creación y configuración de Vlan 

 

4. En el Switch 3 deshabilitar DNS lookup 

 

 

Imagen 23 - Comando no ip domain-lookup 

 

5. Asignar direcciones IP a los Switches acorde a los lineamientos. 

 

Imagen 24 - IP para S1 
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Imagen 25 - IP para S3 

 

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red. 

 

Imagen 26 - Desactivando interfaces en S1 

 

 

Imagen 27 - Desactivando interfaces en S3 

 

7. Implement DHCP and NAT for IPv4 

 

8. Configurar R1 como servidor DHCP para las VLANs 30 y 40. 
 

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones 

estáticas. 
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Imagen 28 - Configuración de los puntos 7, 8 y 9. 

 

 

10. Configurar NAT en R2 para permitir que los host puedan salir a internet. 

 

Imagen 29 - Configuración en R2 para internet 

Nota: dado que no se pueden utilizar los comandos: ip http server y ip http 

authentication local, se emplea un servidor dentro de la topología. 
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Imagen 30 - Configuración de entrada y salida en R2. 

 

11. Configurar al menos dos listas de acceso de tipo estándar a su criterio en para 

restringir o permitir tráfico desde R1 o R3 hacia R2. 

 

Imagen 31 - Control de IP desde R2 
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Imagen 32 – Configuración de acceso de tipo estándar 

12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su criterio 

en para restringir o permitir tráfico desde R1 o R3 hacia R2. 

 

Imagen 33 - – Configuración de acceso de tipo extendido 

 

13. Verificar procesos de comunicación y redireccionamiento de tráfico en los routers 

mediante el uso de Ping y Traceroute. 
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Imagen 34 - Lista de accesos 

 

 

Imagen 35 - Ping de R1 a PC internet 
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CONCLUSIONES 
 

- De acuerdo con los contenidos analizados en el diplomado, podemos 

conceptualizar con claridad el termino de red, que no es más que un conjunto 

de equipos (computadoras y/o dispositivos) conectados por medio de cables, 

señales, ondas o cualquier otro método de transporte de datos, que 

comparten información (archivos), recursos (CD-ROM, impresoras, etc.) y 

servicios (acceso a internet, e-mail, chat), etc. 

 

- El protocolo DHCP está diseñado fundamentalmente para ahorrar tiempo 

gestionando direcciones IP en una red grande. El servicio DHCP se 

encuentra activo en un servidor donde se centraliza la administración de las 

direcciones IP de la red. 

 

- OSPF es un protocolo que gestiona un sistema autónomo (AS) en áreas. 

Dichas áreas son grupos lógicos de routers cuya información se puede 

resumir para el resto de la red. Un área es una unidad de encaminamiento, 

es decir, todos los routers de la misma área mantienen la misma información 

topológica en su base de datos de estado-enlace (Link State Database): de 

esta forma, los cambios en una parte de la red no tienen por qué afectar a 

toda ella, y buena parte del tráfico puede ser "parcelado" en su área. 

 

- Las listas de control de acceso desempeñan un gran papel como medida de 

seguridad lógica, ya que su cometido siempre es controlar el acceso a los 

recursos o activos del sistema. 
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