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GLOSARIO

Open Shortest Path First (OSPF): Primer Camino Mas Corto, es un protocolo de
red para encaminamiento jerarquico de pasarela interior o Interior Gateway
Protocol (IGP), que usa el algoritmo SmoothWall Dijkstra enlace-estado (Link State
Advertisement, LSA) para calcular la ruta idonea entre dos nodos quiera de un
sistema autonomo.

Router: Un router también conocido como enrutador, es un dispositivo que
proporciona conectividad a nivel de red o nivel tres en el modelo OSI. Su funcién
principal consiste en enviar o encaminar paquetes de datos de una red a otra, es
decir, interconectar subredes, entendiendo por subred un conjunto de maquinas IP
que se pueden comunicar sin la intervencion de un encaminador (mediante
puentes de red o un switch), y que por tanto tienen prefijos de red distintos.

LAN: Una red de area local o LAN (por las siglas en inglés de Local Area Network)
es una red de computadoras que abarca un area reducida a una casa, un
departamento o un edificio.

VLAN: Una VLAN, acronimo de virtual LAN (red de area local virtual), es un
método para crear redes logicas independientes dentro de una misma red fisica.
Varias VLAN pueden coexistir en un unico conmutador fisico o en una unica red
fisica. Son utiles para reducir el tamano del dominio de difusiéon y ayudan en la
administracion de la red, separando segmentos logicos de una red de area local
(los departamentos de una empresa, por ejemplo) que no deberian intercambiar
datos usando la red local (aunque podrian hacerlo a través de un enrutador o un
conmutador de capa OSI 3 y 4). Una VLAN consiste en dos o mas redes de
computadoras que se comportan como si estuviesen conectados al mismo
conmutador, aunque se encuentren fisicamente conectados a diferentes
segmentos de una red de area local (LAN).

DNS: El sistema de nombres de dominio (DNS, por sus siglas en inglés, Domain
Name System) es un sistema de nomenclatura jerarquico descentralizado para
dispositivos conectados a redes IP como Internet o una red privada. Este sistema
asocia informacién variada con nombre de dominio asignado a cada uno de los
participantes. Su funcién mas importante es "traducir" nombres inteligibles para las



personas en identificadores binarios asociados con los equipos conectados a la
red, esto con el propésito de poder localizar y direccionar estos equipos
mundialmente.

IP: Una direccién IP es un numero que identifica, de manera logica y jerarquica, a
una Interfaz en red (elemento de comunicacion/conexion) de un dispositivo
(computadora, tableta, portatil, smartphone) que utilice el protocolo IP o (Internet
Protocol), que corresponde al nivel de red del modelo TCP/IP. La direccién IP no
debe confundirse con la direccion MAC, que es un identificador de 48 bits para
identificar de forma unica la tarjeta de red y no depende del protocolo de conexién
utilizando la red.

DHCP: El protocolo de configuracién dinamica de host (en inglés: Dynamic Host
Configuration Protocol, también conocido por sus siglas de DHCP) es un servidor
que usa protocolo de red de tipo cliente/servidor en el que generalmente un
servidor posee una lista de direcciones IP dinamicas y las va asignando a los
clientes conforme éstas van quedando libres, sabiendo en todo momento quién ha
estado en posesion de esa IP, cuanto tiempo la ha tenido y a quién se la ha
asignado después. Asi los clientes de una red IP pueden conseguir sus
parametros de configuracion automaticamente.

NAT: La traduccion de direcciones de red o NAT (del inglés Network Address
Translation) es un mecanismo utilizado por routers IP para intercambiar paquetes
entre dos redes que asignan mutuamente direcciones incompatibles. Consiste en
convertir, en tiempo real, las direcciones utilizadas en los paquetes transportados.
También es necesario editar los paquetes para permitir la operacion de protocolos
que incluyen informacion de direcciones dentro de la conversacion del protocolo.



RESUMEN

La solucion planteada para la empresa de tecnologia con sus tres sucursales
distribuidas a lo largo del pais, hace pertinente configurar la interconexién entre las
mismas contando con los dispositivos en cada red, cumpliendo con los
lineamientos de direccionamiento IP, protocolos de enrutamiento y cada aspecto
que compone una topologia de red.

El proceso que se cumplié para lograr la conexion entre las tres sucursales, fue
realizando el correcto direccionamiento IP de cada uno de los dispositivos,
configurando el enrutamiento OSPFV2, las VLANS, puertos troncales y de acceso,
DNS lookup, la seguridad en los switches, implementacion DHCP y NAT para
IPV4, configuraciones de las interfaces y las direcciones estaticas, verificar el
trafico en los router y permitir el acceso a internet entre otros procesos especificos.



INTRODUCCION

El desarrollo del presente trabajo, permite demostrar las habilidades vy
competencias que fueron adquiridas en el diplomado de profundizacién CISCO, en
el cual se vieron los cursos CCNA1 y CCNA2. Dichos cursos permitieron la
comprension de los problemas planteados basado en la vida real, con el fin de
reconocer y aprender los aspectos de una red.

La solucion de este trabajo, cuenta con los procesos de documentacion,
configuracion, solucién paso a paso y la verificacion de la conectividad de cada
dispositivo haciendo uso de los comandos aprendidos y trabajados durante el

diplomado.

10



1. OBJETIVOS

1.1.1. OBJETIVO GENERAL:

Brindar una solucion éptima a una actividad basada en un caso real, con el
objetivo de profundizar los conocimientos vistos, comprendidos y aplicados a lo
largo del diplomado, con el fin de evaluar la capacidad interpretativa, analitica y
resolutiva de los aspectos y componentes de una red.

1.1.2. OBJETIVOS ESPECIFICOS:

v Dar solucién a una necesidad real mediante los conocimientos de redes.

v" Poner en practica los conocimientos adquiridos a lo largo del curso CCNA.

v' Analizar, interpretar y solucionar un caso de estudio, que permita la
aplicaciéon de todos los conocimientos adquiridos.
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1.2.PLANTEAMIENTO DEL PROBLEMA

1.2.1. DEFINICION DEL PROBLEMA:

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de
Bogota, Medellin y Bucaramanga, en donde el estudiante es el administrador de la
red. Esta red debe configurarse e interconectarse entre si, el objetivo es que cada
uno de los dispositivos que forman parte del escenario, cumplan los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.

1.2.2. JUSTIFICACION:

La solucién planteada, ha sido proyectada al cumplimiento de los protocolos de
red, enrutamiento, direccionamiento IP, la correcta seleccion de los dispositivos y
la aplicacién del protocolo de enrutamiento OSPF para todas las sucursales.

La configuracion de la sucursal Bogota, cuenta la configuracion NAT overload
permitiendo que cualquier host de las subredes privadas puedan utilizar la
direccion outside de la interfaz de salida a internet. También se configuro una ACL
estandar y extendida con el fin de manejar el trafico.

La sucursal Medellin, se configuro con el enrutamiento entre VLANSs.

La sucursal Bucaramanga, se configuro las interfaces lookback que emulan las
redes LAN.
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1.3.DESARROLLO DE LA ACTIVIDAD

Figura 1. Topologia de Red.

Direccionamiento Nombre
0 192.158.30.0/24 Adrrinistracian
40 192,158.40.0/24 Mercades
200 192.168.200.0/24 Mantenimients

| Web Server
10.10.10.10/32

172.31.23.0/30

Lod 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

MEDELLIN

BIMANGA

152.168.99.3

192.168.99.2

13



1. Configurar el direccionamiento |IP acorde con la topologia de red para cada uno
de los dispositivos que forman parte del escenario

Se configuro una interfaz de salida para la red WAN de Bogot4, y otra emulando a
Internet.

Figura 2. Configuracion IP del enrutador ISP.

E O S
Y
Physical Config CLI Attributes
105 Command Line Interface
Ll
ISE=
ISp=
ISF=ena
ISPfshow ip interface brief
Interface IP-LRddress OE? Method Status
Protocol
FigabitEthernetid/0 210.15_200_230 YES manual up
ug
FigabitEthernetd/1 unassigned YES unset
administratively down down
Seriald/sa 0 unassigned YES unset
administratively down down
Serialld/sof1 unassigned YES unset
[ administratively down down
Seriald/s1l/ 0 20%9.1€5_200_.230 YES manual up
ug
Serialld/1l/1 unassigned YES unset
administratively down down
Vlanl unassigned YES unset
administratively down down
ISPg

Ctrl+F6& to exit CLI focus

| [ Top
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Figura 3. Configuracion de IPv4 en el servidor de nombres de dominio local

L=

Physical Config Services Desktop Programming Attributes

IF Configuration

IP Configuration

O DHee @ static

IP Address |10.10.10.11 |
Subnet Mask | 255,255,255, 248 |
Default Gateway 110.10.10.1 |
DNS Server |10.10.10.11 |

IPv6 Configuration

() DHCP () Auto Config (@) Static
IPvG Address | | ! |
Link Local Address | FEB0::201:43FF:FECA: A0S 1

|
|
IPvE Gateway | |
|

IPv6 DINS Server |

[ ] Top
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La asignacion de direcciones es mediante DHCP.

Figura 4. Configuracion de IPv4 en PC-A.

B
L =

Physical Config Desktop Programming Attributes

P Configuration
IP Configuration
(® DHCP (O Static
IP Address 192,168.30.31
Subnet Mask 253205, 255:0
Default Gateway 192.168.30.1
DNS Server 10,10,10.11

IPv6 Configuration

() DHCP () Auto Config (@) Static
IPvG Address | | ! |

IPvE Gateway |

|
Link Local Address | FES0:: 2E0:F9FF:FE4A:B3A8 |
|
|

IPv6 DNS Server |

[]Top
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La asignacion de direcciones es mediante DHCP.

Figura 5. Configuracion de IPv4 en PC-C.

B
L =

Physical Config Desktop Programming Attributes

P Configuration
IP Configuration
(® DHCP (O Static
IP Address 192,168, 940. 31
Subnet Mask 253205, 255:0
Default Gateway 192, 168,40, 1
DNS Server 10,10,10.11

IPv6 Configuration

() DHCP () Auto Config (@) Static
IPvG Address | | ! |

IPvE Gateway |

|
Link Local Address | FE80:: 2D0:BCFF:FEDC:D004 |
|
|

IPv6 DNS Server |

[]Top
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Figura 6. Configuracion de IPv4 en R1-Med.

e

Y

Physical Config CLI Attributes

105 Command Line Interface .
R1-MEDE o '
Rl1-HMED§show ip interface brief
Interface IP-Rddress OE? Method Status
Protocol
GigabitEthernetd/0 unassigned YES unset up
up
FigabitEthernet0,/0.30 15%2_.1€8.30.1 YES manual up
up
GigabitEthernetd,/0_.40 152 .1c8.40.1 YES manual up
up
GFigabitEthernetd,/0.59 15%2_.1€8.55.1 YES manual up
up
GigabitEthernetd,/0_200 152 _1€8_.200._.1 YES manual up
up
FigabitEtherneti/1 unassigned YES unset
administratively down down
GigabitEthernetid/2 unassigned YES unset
| administratively down down
Seriald/ 0 0 172.31.21.1 YES manual up
up
Serialld/ o 1 unassigned YES unset
administratively down down
I Vlanl unassigned YES unset
administratively down down
R1-MED§ e
Ctrl4F6 to exit CLI focus Copy Paste |
]
| 4 Top

Ha sido configurado con subinterfaces para habilitar Router-on-a-Stick. También
se ha configurado una interfaz WAN.
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Figura 7. Configuracion de IPv4 en R2-Bog.

B

Y

Physical Config CLI Attributes

105 Command Line Interface .
Ll
Password:
RI-BOE=ena
Password:
R2-BOGfshow ip interface brief
Interface IP-Rddress OE? Method Status
Protocol
GigabitEthernetd/ 0 10.10.10.1 YES manual up
up
FigabitEtherneti/1 unassigned YES unset
administratively down down
GigabitEthernetid/2 unassigned YES unset
administratively down down
Seriald/ 0 0 172.31.21.2 YES manual up
up
Serialld /o 1 172.31.23.1 YES manual up
| up
Seriald/1l S0 205.165.200.225 YES manual up
up
Serialld/ 1 1 unassigned YES unset down
down
I Vlanl unassigned YES unset
administratively down down
R2-BO=§ e
Ctrl4F6 to exit CLI focus Copy Paste |
]
| 4 Top

Se han configurado interfaces WAN conectadas a Medellin y Bucaramanga, y una
apuntando al ISP.
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Figura 8. Configuracion IPv4 en R3-Buc.

B
L =

Physical Config CLI Attributes
105 Command Line Interface

R3-BUCrena A
Password:

R3-BUCE

B3-BUC#show ip interface brief

Interface IP-bkddress OF? Method Status

Protocol

GigabitEthernetl,/0 unassigned YES unset

administratively down down

GigabitEthernetld/,1 unassigned YTES unset

administratively down down

GigabitEthernetl/2 unassigned YES unset

administratively down down

Seriald/as0 unassigned YES unset

administratively down down

Seriald/ 0 1 172.31.23.2 YES manual up

up

Loopback4 152 163 _4.1 YTES manual up

up

Loopbacks 152_.162_.5.1 YES manual up

up

Loopbacke 152 168 . 6.1 YES manual up

up

Vlanl unassigned YES unset

administratively down down

R3-BUCE e
Ctrl+F6 to exit CLI focus Copy Paste

Top

Se ha configurado una interfaz WAN para conectar con R2-Bog, e interfaces
loopback para emular LANs.
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Figura 9. Configuracion IPv4 de S1.

B
L =

Physical Config CLI Attributes
105 Command Line Interface
administratively down down A
FastEthernetl/18 unassigned ¥ES manual
administratively down down
FastEthernetd/15 unassigned YTES manual
administratively down down
FastEthernetld/20 unassigned ¥ES manual
administratively down down
FastEthernetd/21 unassigned YTES manual
administratively down down
FastEthernetld/22 unassigned ¥ES manual
administratively down down
FastEthernetd/23 unassigned YTES manual
administratively down down
FastEthernetd/24 unassigned YES manual
administratively down down
GigabitEthernetl/1 unassigned YTES manual up
ug
GigabitEthernetl/2 unassigned YES manual up
up
Vlanl unassigned YTES manual
administratively down down
Vlan4g 152 _.163_.5%_2 YES manual up
up
s1g hd
Cirl+F6 to exit CLI focus Copy Paste

[ ] Top

Se le ha asignado una direccion dentro del rango de la VLAN Management, para

administracion de red.
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Figura 10. Configuracion IPv4 de S3.

B
L =

Physical Config CLI Attributes
105 Command Line Interface

FastEthernetd/17 unassigned YTES manual
administratively down down

FastEthernetl/18 unassigned YES manual
administratively down down

FastEthernetd/15 unassigned YTES manual
administratively down down

FastEthernetd/20 unassigned YES manual
administratively down down

FastEthernetd/21 unassigned YTES manual
administratively down down

FastEthernetl/22 unassigned YES manual
administratively down down

FastEthernetd/23 unassigned YTES manual
administratively down down

FastEthernetl/24 unassigned YES manual
administratively down down

GigabitEthernetld/,1 unassigned YES manual
administratively down down

GigabitEthernetd /2 unassigned YES manual up
up

Vlanl unassigned YTES manual
administratively down down

TlanSs 192 .168.959.3 YES manual up
LE

Cirl+F6 to exit CLI focus Copy Paste

[ Top

Se le ha asignado una direccion dentro del rango de la VLAN Management, para

administracion de red
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2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:
e Verificar informacién de OSPF.
e Visualizar tablas de enrutamiento y routers conectados por OSPFv2.
e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el
costo de cada interface.
e Visualizar el OSPF Process ID, Router ID, Address summarizations,
Routing Networks, and passive interfaces configuradas en cada router.

A continuacién, se presenta la configuracion establecida en R1 para OSPF,
usando comandos show de OSPF:

Configuracion protocolo de enrutamiento OSPF en R1, con el ID de proceso 1y el
router-id 1.1.1.1.

Figura 11. Configuracion protocolo de enrutamiento OSPF en R1.

9

Physical Config CLI Attributes

105 Command Line Interface

Bl1-MED§show ip ospf 1 A

Houti i 1" with ID 1.1.1.1

Supports only single TOS (TOS0) routes

Supports opague LSL

SPF schedule delay 5 secs, Hold time bketween two 5PFs 10 secs

Minimum LSAZ interval 5 secs. Minimum LSZ arriwval 1 secs

Number of external LSA 1. Checksum Sum 0x00deea

Humber of opague A5 L5A 0. Checksum Sum 0x000000

Humber of DCbitless external and opague 45 LSA O

Number of DoNothge external and opague AS LSA O

Number of areas in this router is 1. 1 normal 0 stubk 0 nssa

External flood list length O

Lrea BACEBONE (0)

NHumber of interfaces in this area is 5
Area has no authentication
S5PF algorithm executed 11 times
Area ranges are
Number of LSA 3. Checksum Sum 0x0131cl
Number of opague link LSAZ 0. Checksum Sum 0:x000000
Humber of DCkitless LSA O
Number of indication LSRR O
Number of DoNothAge LS4 O
Flood list length O

R1-MED$ M

Cirl+F6& to exit CLI focus Copy Paste

[ Top
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Redes a las que se encuentra conectado R1.

Figura 12. Interfaz pasiva Giga0/0.

Physical Config CLI Attributes
105 Command Line Interface
R1-MED# A
R1-MED#
R1-MED#
R1-MED#
R1-MED$show ip protocols
Bouting Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID I_1_1:L
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximam path: 4
182 _16B.0.0 0.0_255_255 area 0O
172.31.21.0 0.0.0_255 area 0O
SRR AT =
GigabitEthernetl,/0
Houting Information Sources:
Fateway Distance Last Update
L, T T T 11a 00:Z&:-30
2.2.2.2 110d 00:0%:3%9
3.3:3.3 11d 00:2&:30
Distance: (default is 110)
R1-MED$# W
Ctrl+F6 to exit CLI focus Copy | | Paste
[ Top
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Figura 13. Rutas R1-Med.

Physical Config CLI Attributes

105 Command Line Interface

R1-HMED$# A
RE1-MED$
RE1-MED$
R1-MED$
R1-HED$
RE1-MED$
R1-MED$#
R1-MED$
R1-HMED§
BEl-MEIftshow ip route ospf
B g 5 5 etted, 1 subnets
o 10.10.10.0 [110/7501] wvwia 172.31_.21.2, 00:33:37, Serial0/0/0
172.31.0.0/1¢ is wariably subnetted, 3 subnets, 2 masks
o 172.21.23.0 [ll0/8281] wia 172.31_.21.2, 00:50:34, Serial0/S0s0
1592 _.1e23.4.0/32 is subnetted, 1 subnets
L4 152 .1¢8_4_1 [ll0/8282] wvia 172_.31_21.2, 00:50:24, Serial0/s0/0
192 _1€83.5.0/32 is subnetted, 1 subnets
o 152 .1€8.5.1 [llO/8282] wvia 172.31_.21.2, 00:50:24, Serial0/s0s0
182 .1€2.6.0/32 is subnetted, 1 subnets
0 152.1e8_6.1 [1ll0/8282] wvia 172_.31_21.2, 00:50:24, Serial0s0/0
209.1€5.200_.0/2%9 is subnetted, 1 subnets
4] 20%_.1€5_200_224 [110/75€4] wia 172.31.21_.2, 00:50:34, Serialdyso/s0
OvEZ 0.0.0.0/0 [110/1] wia 172.31_.21.2, 00:50:34, Serial0/0/0
R1-HMED§ W
Cirl+F6 to exit CLI focus Copy | | Paste
[ Top
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En R2-Bog, se ha configurado OSPF con el id de proceso 2, y el router-id 2.2.2.2.
Figura 14. Configuracion de OSPF para R2.

B
L %

Physical Config CLI Attributes

105 Command Line Interface

R2-BOC§show ip ospf 2 ~
Routifmr-ieeeeeeetempiest " with ID 2. 2.2.2
Supports only single TOS5(TOS50) routes
Supports opague LSA
SPF schedule delay 5 secs, Hold time between two S5PFs 10 secs
Minimaum LSZ& interwval 5 secs. Minimum LSA arriwval 1 secs
Number of extermal LS4 1. Checksum Sum 0x00deea
Number of opague BS LSA 0. Checksum Sum 0000000
Number of DCbkitless extermal and opague &5 LS2 0O
Number of DoMothge external and opague A5 LSL O
Number of areas im this router is 1. 1 normal 0 stub 0 nssa
External flood list length 0O
Erea BACEBONE (0}
Number of interfaces in this area is 4
Area has no authentication
S5PF algorithm executed 5 times

Area ranges &are

Number of LS& 3. Checksum Sum 0x0131cl

Number of opague link L52& 0. Checksum Sum 0000000
Humber of DCkhitless LSE 0

Number of indication LS& 0

Number of DoMNothge LS& O

Flood list length O

R2-BOCE W

Cirl+F6 to exit CLI focus Copy Paste

(] Top
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Figura 15. Enrutamiento de OSPF en R2, interfaz LAN pasiva.

W R2 - BOGOTA = @

Physical Config CLI Attributes

105 Command Line Interface

RBouting Protocol ig
Cutgoing update filter list for all interfaces is not set
Incomin Hmlter list for all interfaces is not set
Router
It is an autonomous system boundary router
Bedistributing External Boutes from,

Number of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximum path: 4

172.31.21.0 0.0.0_255 area 0
0.0.0.0 255_255_255_255 area 0
172.16.23.0 0.0.0.255 area 0

g Inro £
Fateway Distance Last Update
NP PR (ks 110 00:2%:03
z2.2.2.2 110 Bz I TI0
2.3:3:3 110 00:-2%:02

Distance: (default is 110}

R2-BOEE

Ctrl+F6& to exit CLI focus Copy Paste

(] Top
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Figura 16. Enrutamiento de R2-Bog.

Physical Config CLI Attributes
105 Command Line Interface
Ll
RZ-BOErena
Password:
R2-BOCH
R2-BOG4
R2-— fshow ip route ospf
153 -4 1s =5 etted, 1 subnets
182.1e8_4.1 [110/782] wvwia 172.31.23.2, 00:41:42,
fial0/s0/1
152 . 162.5.0/32 is subnetted, 1 subnets
192.1e8.5.1 [110/782] wia 172.31.23.2, 00:41:42,
rialdsorl
152 168 _.6.0/32 is subnetted, 1 subnets
182 _1€8_6:.1 [Xl0/7B2] wia 172_.31.23_.2, 00:41:-42,
Eialdsor1
192 _1€8_30.0 [110/7501] wia 172_.31.21.1, 00:41:4Z,
fial0/ 070
192 .1€8_.40.0 [110/7501] wia 172.31.21.1, 00:41:42,
cialdsos0
192 _.1€8.9%.0 [110/7501] wia 172_.31.21.1, 00:41:4Z,
fial0/ 070
1%2.1€8.200_0 [ll0/7501] wia 172.31.21.1, 00:41:-42,
riald/ o0/0
R2-BOCE W
Ctrl+F6& to exit CLI focus Copy | | Paste
[ Top
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R3-Buc se configura con OSPF, id de proceso 3 y router-id 3.3.3.3

Figura 17. Configuracion de R3.

"
L %

Physical

Config

CLI

Attributes

105 Command Line Interface

Humber
Humber
HNumber
Number
Humber

R3-BUCH]

Bouting ospE 3" wit

Supports only single TOS5 (TOSUT routes

Supports opague LSA

SPF schedule delay 5 secs, Hold time between two S5PFs 10 secs
Minimum LSZ& interwval 5 secs. Minimum LSA arriwval 1 secs

BR3-BUCE show ip ospf

cess

of externmal L5A 1. Checksum Sum 0x00dceb
of opague BAS L5A 0. Checksum Sum 02000000
of DCbitless extermal and opague A5 LSR 0O
of DoMotRge external and opague 2S5 LSA 0
of areas in this router is 1. 1 normal 0 stub 0 nssa

External flood list length 0O
Lrea BACEBONE (0}

Number of interfaces in this area is 4
Area has no authentication
S5PF algorithm executed 12 times

Area ranges &are

Number
Number
Humber
Number
Number

of
of
of
of
of

L5k 3. Checksum Sum 0x012dc3

cpague link L52& 0. Checksum Sum Q02000000
DCkhitless LS& 0

indication LS& 0

DoMNothge LS& O

Flood list length O

(] Top

Cirl+F6 to exit CLI focus

Copy | | Paste

29




Se observan las redes que advierte OSPF vy las interfaces pasivas, por las cuales
no envia ninguna actualizacién de OSPF.

Figura 18. Interfaces Pasivas.

Physical Config CLI Attributes

105 Command Line Interface
Q2-BUCE e

R3-BI
R3-BUE#show i rotocols

Bouting Protocol is
Cutgoing update £ilter 1ist for all interfaces is not set

Incoming update filter list for all interfaces is not set
Bouter ID 3.3_.3.3

HNumber of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4

= g ) Metiro

192 _.1€8.0.0 0.0.255.255 area O
172.21.22.0 0.0.0.255 area 0
= acels) -

Loopback4
Loopbackb
Loopbacke

ation Sources:

B3-BUCH

GFateway Distance Last Update

1 1P PP (ks 110 ao0:-01:00

2.2.2.2 110a 00:-14:0%9

2.3433 110 0o0:-00:5%9
Distance: (default is 110)

(] Top

Cirl+F6 to exit CLI focus

oy

Paste
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Figura 19. Rutas aprendidas por R3-Buc.
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R3-BUCE o
R2-BUCE
RI-EUCE
RI-BUCH

RS-BU‘#ShDH iE route DSEf I
! 10.0.0.0/228 15 subnetted, 1 subnets

L¢] 10.10_10.0 [110/782] wia 172.31.23.1, 00:43:-39,
Seiald/O0 1
172.31.0.0/1¢ is wvariably subnetted, 3 subnets, 2 masks
L+] 172.31.21.0 [llo/8281] wia 172.31.23_.1, 01:-00:2&,
Sefriall/0 1
o] 1%2.1€8_.30.0 [1l10/8282] wia 172.31.23.1, 01:00:2¢,
Sefpiali/O0f 1
[+] 152 1e2_40.0 [110/8282] wvia 172.31.23.1, 01:00:Zg,
Sefriald/ /0 /1
o] 1%2.1€8_.959_0 [110/8282] wia 172.31.23.1, 01:00:2¢,
Sefpiali/O0f 1
L+] 152 1€2_200_0 [11l0/8282] wia 172_.31.232_.1, 01:00:2&,
Sefriald/ /0 1
20%_1€5_200.0,/2% is subnetted, 1 subnets
[+] 205%_.165_200_224 [110/845] wia 172.31_.23_.1, 0l:00:26,
Sefriall/0/ 1
Qv 0.0.0.0/0 [110/1] wia 172.31.23.1, 01:00:26, Seriall 0/1
b
R3-BUCH] v
Ctrl+F6& to exit CLI focus Copy | | Paste
[ Top
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3. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento,

Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red
establecida.

Figura 20. Contrasefia Cifrada.

Physcal  Config O Attrbutes Physcal  Config Ol Attrbutes

108 Command Line Interface 108 Command Line Interface

S1#show run ,. T3§show cann X
81¢show running=config 23§ show running=config

Building configuration... Building configuration. ..
Current configuration : 3702 bytes

Current configuration : 3738 bytes
i

1

wvarsion 12.2

no service timestamps log datetize msec
b i eTime mEec

version 12.2
no service timestamps log datetize mzec

TITime mSec
58IVice PasEWord-encryption SIViCE# PASEWOTH-eRCTYpPTich

hostname 51
!

enable secret 5 3limERrshxSric7rPloSdwgbXiiTml I
1

]

hostname 53
|

enable secret 5 IlImERzInxSrVoTrPHoS4wgbiiniTml I
L

|
ip demain-name unad.edu.co II

B i sbemadmo el

[ ip demain-name unad.edu.ce ]
X

spanning-tree mode pVSE |

spanning-tree extend system—id spanning-tree mode pUWSE
'

! spanning-tree extend systes-id
interface FastEthernes(/l ]

==More== ¥ eeMaEae- | v
46 to exit CL1 focus Copy Paste 476 to exit CL1 focus Copy Paste
[ Tap [ Tep

Se observa que se configura el servicio de cifrado de contrasefas, se utiliza una
contrasefa tipo cifrada para acceder al modo privilegiado, y se establece un
nombre de dominio para el dispositivo con el fin de habilitar SSH.
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Configuracion de contrasefias para el acceso por consola y VTY y establecimiento
de la solicitud de credenciales. Se deshabilita el protocolo telnet.

Figura 21. Establecimiento de
credenciales.

N )

Physical  Config  CLI  Attrbutes Physcsl  Config  CLI  Attrbutes
105 Command Line Interface 105 Command Line Interface
£ - ! A
ip default-gateway 192.168.99.1 ip default-gateway 1592.1€5.99.1
' !
'
1
T !
line con 0 line con 0
password 7 08224F4008 password 7 08224F4008
login login
' !
line wty 0 4 line vty 0 4
password 7 08224F4008 password 7 08224F4008
login login
transport input ssh transport input ssh
line vty § 15 line voy 5 15
password 7 08224F4008 password 7 08224F4008
login login
transport input ssh transport input ssh
L '
' T
end end
Sig hd s3g v
Ctrl+F6 to exit CLI focus Copy Paste Cirl+F6 to exit CLI focus Copy Paste
Orop Oop

Se configuran los puertos necesarios en modo troncal, y se utiliza el comando
"show interfaces trunk" para verificar de la configuracion.

Figura 22. Configuracion de puertos.
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o |
Physical Config ar Attributes Physical Caonfig cI Attributes
105 Command Line Interface 105 Command Line Interface
User Access Verification
53%
FPassword: 533
S3wr
Sixena Building eonfigquracien_
Password: (L=}
§iltshow interfaces trunk 53z
Pors Hode Encapsulation Status Rative vlan 532
Gigl/l en B02.1g trunking 200 s3#
Gigl/s2 on BO2.1q rrunking 200 s3g
53#show interfaces trunk
Porc Vlans allowed on trunk Porz Encapsulation Scatus Hative vlan
GiglsL 1,20,40,99,200 Gigls2 on 802.1q trunking 200
Gig0/2 1,20,40,985,200
Pors Vlans allowed on trunk
Port Vlans allowed and active in management domain Gigls2 1,30,40,55,200
GiglsL 1,30,40,99,200
Gighs2 1,20,40,99,200 Poxt Vians allowed and active in management domain
Gigl/2 1,30,40,55,200
Port Vlans in spanning tree forwarding state and not
pruned Port Vlans in spanning tree forwarding state and not
Gigosl 1,30,40,55, 200 pruned
Gaglr2 1,30,40,99,200 Giglsz 1,30,40,99,200
51§ 533
Cirl+F6 to exit CLI focus Copy || Paste CHrl4F6 to exit CLT focus Copy || Paste
Cee 7o

Se realiza la configuracion de VLANs. Se utiliza el comando "show vlan brief" para

revisar las VLANs configuradas y las interfaces asignadas a cada VLAN.

Figura 23. Configuracion VLANSs.

Physcal  Comfig  CLI  Attributes Physcal  Comfig  CLI  Attributes
105 Command Line Interface 105 Comeand Line Interface
TIan GEieT
Sl#show vian brief
VLAN Name Status Ports
VLAN Hama Status Ports
= 1 default active Gigdsl
1 defaule active 30 Raministracion active
30 Administracion active Fad/l, Fal/2, 40 Mercadeo active Fad/l, Fa0/2,
Fa0/2, Fad/4 Fals3, Fal/4
Fa0/s, Fal/s, - Fa0/s, Fal/€,
Fa0/7, Fad/8 Fal/7, Fad/8
Fa0/5, Fa0/10, : Fa0/5, Fad/l0
Fad/ll, Fa0/12 Fa0/11, Fa0/1Z ' '
Fa0/13, Fa0/l4, - Fa0/13, Fa0/l4
Fa0/1l5, Fald/le Fa0/1l5, Fal/le ' '
Fa0/17, Fa0/18, Fad/17, FaO/le,
Fa0/15, Fad/20 Fa0/1%, Fa0/20
Fads21, FaOs22, £ Fa0/21, Fa0/22
Fal/23, Fal/24 Fa0/23, Fa0/24 ' '
40 Mercades active 5%  ITManamgement active
55 ITManamgement active 200 Mantenimiento active
200 Mantenimiento active 1002 fddi-default active
1002 fddi-defaule active 1003 token-ring-default active
1003 token-ring-default active 1004 fddinet-default active
1004 fddinet-default active 1005 trmet-default active
Cirl4F6 to exit CLT focus Copy || Paste Crl4F6 to exit CLT focus Copy | Paste
g O7en
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4. En el Switch 3 deshabilitar DNS lookup

Figura 24. Se deshabilita la traduccion de nombres de dominio en S3.

Physical Config CLI Attributes

105 Command Line Interface

enable secret 5 (13mERrihxS5rVt7rPNoS4wgbHFETmO h
!
!
I

l no ip dumain—lnbkup
: ; ; P Iu

spanning—tree mode pwst
spanning—-tree extend system-id
1

interface FastEthernet(/1
switchport access wlan 40
switchport mode access
sWwitchport nonegotiate

1

interface FastEthernet(/2
switchport access wlan 40
swWwitchport mode access
switchport nonegotiate
shutdown

!

interface FastEthernet(/3
switchport access wlan 40

PR g, P S P

Ctrl+F6 to exit CLI focus Copy | | Paste

(] Top
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5. Asignar direcciones IP a los Switches acorde a los lineamientos.

Figura 25. Asignacion direcciones IP.

Physical Config CLI Attributes
105 Command Line Interface

FastEthernetl/s17 unassigned YES manual
administratively down down
FastEthernetl/18 unassigned YES manual
administratively down down
FastEthernetl/15 unassigned YES manual
administratively down down
FastEthernetd,/20 unassigned YES manual
administratively down down
FastEthernetl/21 unassigned YES manual
administratively down down
FastEthernetl/22 unassigned YES manual
administratively down down
FastEthernetl/23 unassigned YES manual
administratively down down
FastEthernetd/24 unassigned YES manual
administratively down down
GigabitEthernetds1 unassigned YES manual
administratively down down
FigabitEthernetd/s2 unassigned YES mamuaal up
up
Vlanl unassigned YES manual
administratively down down
V1ian%s 182 _168_9%9.3 TES manual up
L1

Ctrl+F6 to exit CLI focus

[ ]Top

Copy

||

Paste
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6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.
7. Implement DHCP and NAT for IPv4
8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

Aqui se observa la implementacion de pools de direcciones para las VLANs 30 y
40 en R1-Med. Se incluye en la captura la exclusién de las primeras 30
direcciones.

Figura 26. Configuracion DHCP.

Physical Config CLI Attributes

105 Command Line Interface

enable secret 5 $13mERrfhxSrVt7rPMoS4wgbHEETm0 s
1

|

ip dhep excluded-address 132_168.30_1 152 .1€8_30_30
ip dhcp excluded-address 15%2_168_40.1 152 _162_40_30
1

ip dhep pool ADMINISTRACION

network 192 _168.30.0 255_255_255.0

default-router 15%2_1&5_.30.1

dns—-server 10.10.10_11

ip dhep pool MERCADED

network 192 _168_40.0 255_255_255.0

default-router 152_1&5.40.1

dns—-server 10.10.10_11

I
!
no ip cef
no ipwve cef
I
!
|
I

license udi pid CISC02S511/ES sn FIX15243F4L
I W

Cirl+F6 to exit CLI focus Copy . Paste

(] Top
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9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas.

v' Configurar DHCP pool para VLAN 30

Name: ADMINISTRACION DNS-Server: 10.10.10.11 Domain-Name: ccha-
unad.com Establecer default gateway.

v' Configurar DHCP pool para VLAN 40

Name: MERCADEO DNS-Server: 10.10.10.11 Domain-Name: ccna-unad.com
Establecer default gateway.

10. Configurar NAT en R2 para permitir que los host puedan salir a internet.

Aqui se puede revisar la configuracion de NAT, con una ACL que incluye las
subredes privadas para ser traducidas a la direccion IP publica en R2 de salida a
Internet. Se utiliza el método overload, también llamado NAT-PAT.

Figura 27. Configuracion NAT.

Physical Config CLI Attributes

105 Command Line Interface

network L72.31.21.0 0_0_0_355 area U

network 0.0.0.0 255.255.355.255 area 0
network 172.1€.23.0 0.0.0.255 area O
default-information originate

I ip nat inside source list NAT interface Seriald/1l/0 overload I

THOTICET

ip route 0.0.0.0 0.0.0.0 209_1€5.200_230
!

ip flow-export wversion 3
I
|

ip access-list standard NAT
permit 10.10.10.0 0.0.0.255

permit 13%2.1€3.0.0 0.0.255.255
Tecesoolist D dony oo lenoane B e 1]
access-list 2 permit any

access—list 101 deny ip 152.1€2.5.0 0.0.0.255 172.31.21.0
0.0.0_255

access-list 101 permit ip any any

I

Cirl+F6 to exit CLI focus Copy Paste

[ Ten
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11. Configurar al menos dos listas de acceso de tipo estandar a su criterio en para
restringir o permitir trafico desde R1 o R3 hacia R2.

12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su
criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

Se configura una ACL estandar 2, para denegar el trafico de la VLAN 40. Se
configura como entrada en R2-Bog.

También, se configura una ACL extendida para denegar el trafico de 192.168.5.0
hacia la 172.31.21.0, y se establece como inbound.

Figura 28. Configuracion ACL.

Physical Caonfig CLI Attributes
105 Command Line Interface
TIneE =uZ o
i 4]
line woy 0O 4
password 7 08224F40082
login
line wty 5 15
password 7 08224F40082
login
I
R2-BOG#
R2-BOCE
R2Z-BOGg#show ip access-1lis
R2Z-BOGfshow ip access-lists
Standard IP access list NAT
S permit 10.10.10.0 0.0.0.255 (364 matchies))
BRI =10 e e O 1 < B R R A B A -1 T - B 1V - Al R SR
Etandard IP access list 2
10 deny 192.1€5.40.0 0.0.0.255
20 permit any (824 matchies))
Extended IP access list 101
10 deny ip 192_.1€8.5.0 0.0.0.255 172.31.21.0 0.0.0.255
20 permit ip any any
RZ-BOGE "
Cirl+F6 to exit CLI focus Copy Paste
L] Top
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En esta captura se puede ver que, desde PC-C (En la VLAN 40) hay comunicacion
hasta la interfaz WAN de R1-Med, pero se le niega el trafico en R2-Bog, segun la
ACL configuarada.

Figura 29. Comunicacién WAN.

4

Physical Config Desktop Programming Attributes

[ 7op

Por el contrario, se realiza ping desde PC-A (En la VLAN 30) hasta el servidor web
en Internet, usando traduccion de nombres de dominio. También se realiza una
prueba haciendo ping hasta el enlace WAN en R3-Buc; ambas pruebas resultan
satisfactorias.

Figura 30. Ping.

Physical  Config ~ Desktop  Programming  Attributes

O 7ep
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13. Verificar procesos de comunicacion y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.

En esta captura se observa a PC-A con conectividad hasta una de las subredes de
R3-Buc, confirmando enlaces activos.

Figura 31. Comunicacion y Direccionamiento.
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[ op

Se puede observar a PC-A con una traza de conectividad hasta el servidor que se
encuentra en Internet.
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Figura 32. PC-A conectividad.
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1.4.CONCLUSIONES

Los equipos a utilizar en el disefio, configuracion e instalaciones de redes en las
diferentes sucursales, tienen diferentes caracteristicas, que dependen en gran
medida de los requerimientos establecidos con anterioridad; entre estos
dispositivos podemos encontrar los switch y router, que soportan en gran medida
la operacion de las redes. Para el caso de los swicth nos permiten la conexion de
multiples dispositivos en la misma red, controlando el flujo de datos y dirigirlo. Para
el caso de estos equipos en la marca CISCO, funcionan con un sistema operativo
InternetWork (IOS) y no requieren configuraciones adicionales para su
funcionamiento, pero permiten que se realicen configuraciones manuales que
optimizan la velocidad, ancho de banda, seguridad, entre otros aspectos.

El desarrollo de esta actividad permitio identificar y soluciones a un problema real
de enrutamiento, teniendo en cuenta los temas vistos como:

Enrutamiento Dinamico

OSPF de una sola area

Listas de control de acceso

DHCP

Traduccion de direcciones IP para IPv4

AN NI NN
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