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Introducción 
 

Describe la arquitectura, los componentes y el funcionamiento de los routers, explica los 
principios de enrutamiento incluyendo a los mismos protocolos de enrutamiento 
dinámicos y estáticos. Se analizan, configuran, verifican y solucionan los problemas de 
los protocolos de enrutamiento principales: RIPv1, RIPv2, EIGRP y OSPF. Al finalizar el 
curso, los estudiantes podrán reconocer, corregir fallas y problemas de enrutamiento 
comunes.  El objetivo es adquirir las competencias necesarias para mejorar el acceso a 
los equipos y aprender a configurar básicamente los aspectos físicos (hardware) y lógicos 
(software) de una Red, con laboratorio de procedimientos básicos, configuración, 
implementación y resolución de problemas. 
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Diseño Topología 
 

 

 

 

 



 

5
 1. Configurar el direccionamiento IP acorde con la topología de red para 

cada uno de los dispositivos que forman parte del escenario. 
 

Configuración Routers  

Se configuran las interfaces con el direccionamiento realizado anteriormente. 

R1 

 

 

R2 
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 R3 

Para este Router es necesario configurar 3 interfaces de loopback para simular redes 

LAN.  
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 PC Internet 

Se le coloca a este PC una dirección IP estática. 

 

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes 

criterios: 
 

 

 

• En este paso configuramos el protocolo OSPF y agregamos todas las redes 

directamente conectadas a cada router. Además de configurar los demás 

parámetros indicados. 

 

R1 
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R2 
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 R3 
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 3. Verificar información de OSPF  
 

• Visualizar tablas de enrutamiento y routers conectados por OSPFv2  

 

 

 

• Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de 

cada interface  

 

SHOW IP OSPF INTERFACE BRIEF 

 

• Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing 

Networks, and passive interfaces configuradas en cada router. 
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4. Configurar VLANs, Puertos troncales, puertos de acceso, 

encapsulamiento, InterVLAN Routing y Seguridad en los Switches acorde a 

la topología de red establecida. 
 

S1 

Se crean las vlans respectivas, y se ponen los puertos indicados en modo troncal y 

acceso en cada switch. 
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S2 
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R1 

• En este router se configuran las subinterfaces para cada una de las vlan 

creadas, se configuran las IP’s para cada una y la encapsulación. 
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5. En el Switch 3 deshabilitar DNS lookup 
 

 

 

6. Asignar direcciones IP a los Switches acorde a los lineamientos. 
 

     Se configura una dirección IP a la vlan 200 de cada switch. 

  

     S1 
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 S2 

 

 

7. Desactivar todas las interfaces que no sean utilizadas en el esquema de 

red. 
 

     Desactivamos todas las interfaces que no estamos usando. 

S1 

 

 

 

      S2 
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 8. Implement DHCP and NAT for IPv4 
 

• Configurar R1 como servidor DHCP para las VLANs 30 y 40. 

• Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones 

estáticas. 

 

o Se habilita el servicio dhcp, se excluyen el rango de direcciones indicadas, se 

crea el pool de direcciones, se le asigna un nombre, se agrega la dirección del 

router por defecto que fue la que agregamos a las subinterfaces de las vlans, 

configuramos la dirección del servidor dns. 

 

 

 

 

 

9. Configurar NAT en R2 para permitir que los hosts puedan salir a internet  
 

• Se configura NAT para que traduzca internamente la dirección del servidor web 

a una pública. 

 

o Se aplica NAT a las interfaces correspondientes. 
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o Se configura una lista de acceso que permita el tráfico de las redes que harán 

Nateo. 

 

o Se configura el pool de direcciones disponibles públicas. 

 

 

o Confirmamos en los PC que se este asignando una dirección a través del 

DHCP. 
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o Verificamos que los dos PC tengan conectividad entre ellos. 

 

 

10. Configurar al menos dos listas de acceso de tipo estándar a su criterio 

en para restringir o permitir tráfico desde R1 o R3 hacia R2.  
 

• ACL que deniegue el tráfico desde el PC-A a Bucaramanga 

 

o Verificamos que tengamos ping antes de implementar la ACL. 

 

o Se crea la ACL 2 permitiendo el tráfico desde la red de la VLAN 40 y deniegue 

el trafico desde el host de la VLAN 30. 

 

 

o Se aplica la ACL en la interfaz indicada. 
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o Confirmamos el resultado de la ACL. 

 

• ACL que deniegue el tráfico desde el PC-B a PC INTERNET y permita el tráfico 

desde el PC-A 

 

o Configuramos una ACL que permita el trafico desde el host de la VLAN 30 y 

deniegue el tráfico desde el host de la VLAN 40. 

 

 

 

 

o Se aplica la ACL en la interfaz indicada. 

 

o Confirmamos el resultado de la ACL. 

 

 

 

11. Configurar al menos dos listas de acceso de tipo extendido o nombradas 

a su criterio en para restringir o permitir tráfico desde R1 o R3 hacia R2.  
 

• ACL que deniegue el tráfico IP desde la red 192.168.40.0 hacia el servidor web, 

pero que permita el tráfico IP hacia el servidor desde 192.168.30.0.  

 

Configuramos una nueva lista de acceso extendida donde vamos a denegar el 

tráfico tcp desde la red de la VLAN 40 hacia el servidor web. 
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▪ Permitimos el tráfico tcp desde la red de la VLAN 30 hacia el servidor web. 

▪ Permitimos el tráfico icmp desde la red de la VLAN 30 hacia el servidor web. 

▪ Permitimos el tráfico icmp desde la red de la VLAN 40 hacia el servidor web. 

 

 

 

o Se aplica la ACL en la interfaz indicada. 

 

 

o Confirmamos el resultado de la ACL. 
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12. Verificar procesos de comunicación y redireccionamiento de tráfico en 

los routers mediante el uso de Ping y Traceroute. 
 

 


