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RESUMEN

Comprender el papel tan importante que desempefian las telecomunicaciones en el
desarrollo del mundo actual, es por esto que entender como es el funcionamiento a
través de las redes de informacion es visto por la universidad nacional abierta 'y a
distancia UNAD como base fundamental en desarrollo académico de los proximos
ingenieros electronicos, es por esto que en convenio con CISCO Networking
Academy, han puesto a disposicion el diplomado: “CISCO disefio e implementacion
de redes LAN-WAN?”, donde el estudiante dispone de dos médulos, el primero bajo
el titulo de CCNAL: Switching y routing: Introduccion a redes, se enfoca en brindar
la capacidad al estudiante de construir redes LAN simples, realizar configuraciones
basicas para enrutadores e interruptores, e implementar esquemas de
direccionamiento IP, el segundo CCNA2: Routing y switching: Principios basicos de
routing y switching, ese encamina en presentar herramientas para configurar y
solucionar problemas de enrutadores y cambia y resuelve problemas comunes con
RIPv1, RIPv2, area Unica y area multiple OSPF, LAN virtuales y enrutamiento entre
VLAN en ambas redes IPv4 e IPv6, es por esto que como complemento y evaluacién
se dispone de la prueba de habilidades practicas, la cual se desarrolla en este
documento y que pretende demostrar al estudiante las habilidades desarrolladas.
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JUSTIFICACION

La Universidad Nacional Abierta y a Distancia UNAD, ofrece diferentes opciones de
grado donde se encuentra la realizacion del DIPLOMADO DE PROFUNDIZACION
CISCO (DISENO E IMPLEMENTACION DE SOLUCIONES INTEGRADAS LAN /
WAN) que permite al estudiante la profundizacion especifica en el tema de redes de
comunicaciones que no solamente es visto como uno de los requisitos para optar
por el titulo profesional sino que ademéas tiene un atractivo adicional como lo es
estar a la vanguardia en el mundo de las telecomunicaciones, es por esto que este
diplomado presenta la aplicabilidad y vigencia en el area de la electronica y las
telecomunicaciones que se necesita para enfrentar el campo laboral.
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INTRODUCCION

Sin lugar a duda la importancia de las telecomunicaciones en nuestro tiempo en
donde vemos con gran interés y sombro la expansion que se esta logrando en este
ambito, ademas de la mano a una empresa como Cisco Systems que es el lider
mundial en redes para Internet, se ha permitido avanzar ain mas en el area de las
telecomunicaciones, es por esto que en asocio con la Universidad Nacional Abierta
y a Distancia UNAD, se pretende dar una herramienta adicional en el ambito
profesional a los estudiantes que obtén por la realizacion del DIPLOMADO DE
PROFUNDIZACION CISCO (DISENO E IMPLEMENTACION DE SOLUCIONES
INTEGRADAS LAN / WAN).

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacion CCNA, la cual busca
identificar el grado de desarrollo de competencias y habilidades que fueron
adquiridas a lo largo del diplomado y a través de la cual se pondra a prueba los
niveles de comprension y solucion de problemas relacionados con diversos
aspectos de Networking.

En este documento se desarrolla la solucion un escenario propuesto, que condesa
los conceptos tedricos y practicos de los 2 mddulos comprendidos en CCNAL y
CCNAZ2 los cuales comprenden Introduccién a redes y Principios basicos de routing
y switching, es indispensable el uso de la herramienta Cisco Packet Tracer Student
para logra el desarrollo y comprension del prueba.
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OBJETIVOS

Objetivo General

Resolver la prueba de habilidades propuesta en el DIPLOMADO DE
PROFUNDIZACION CISCO (DISENO E IMPLEMENTACION DE SOLUCIONES
INTEGRADAS LAN / WAN), aplicando los conceptos basicos aprendidos en los
maédulos CCNA1 FUNDAMENTOS DE NETWORKING y CCNA2 PRINCIPIOS DE
ENRUTAMIENTO ofrecidos por la Cisco Networking Academy.

Objetivos Especificos

Desarrollo de la actividad por medio del uso de la herramienta Cisco Packet
Tracer.

Elegir los dispositivos requeridos para la topologia de la red.

Configurar el direccionamiento IP acorde con la topologia de red para cada
uno de los dispositivos que forman parte del escenario.

Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de
red establecida

Configurar el protocolo de enrutamiento OSPFv2 bajo los criterios
establecidos.

Configurar cada dispositivo, segun especificaciones exigidas.

Comprobar la conectividad de los dispositivos de la red.

14



DESCRIPCION DEL ESCENARIO PROPUESTO PARA LA PRUEBA DE
HABILIDADES

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Bogota, Medellin y Bucaramanga, en donde el estudiante sera el
administrador de la red, el cual debera configurar e interconectar entre si cada uno
de los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.

Topologia de red

Figura 1.Topologia de red

VLAN Direccionamiento Nombre
Internet 30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo
200 192.168.200.0/24 Mantenimiento

172.31.21.0/30

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

MEDELLIN

B/IMANGA

192.168.99.3

Fuente: Guia PRUEBA DE HABILIDADES CCNA. Recuperado de: https.//1drv.ms/b/s!IAmliYei-NT1Inld9q3plaoaVvK5f
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LINEAMIENTOS

1. Configurar el direccionamiento IP acorde con la topologia de red para cada uno
de los dispositivos que forman parte del escenario

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0

Tabla 1. Configuracion OSPV area 0

Configuration Item or Task Specification
Router ID R1 1111
Router ID R2 2222
Router ID R3 3.3.3.3

Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda para enlaces seriales en 128 Kb/s

Ajustar el costo en la métrica de S0/0 a 7500

Fuente: Guia PRUEBA DE HABILIDADES CCNA. Recuperado de: https://1drv.ms/b/s!AmlJYei-NT1Inld9q3plaoaVvK5f

Verificar informaciéon de OSPF

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2

¢ Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo
de cada interface

e Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.

3. Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento, Inter-
VLAN Routing y Seguridad en los Switches acorde a la topologia de red establecida.

4. En el Switch 3 deshabilitar DNS lookup

5. Asignar direcciones IP a los Switches acorde a los lineamientos.

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.
7. Implementar DHCP y NAT para IPv4

8. Configurar R1 como servidor DHCP para las VLANs 30y 40.
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9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones
estaticas.

Tabla 2. Configuracion DHCP pool para VLAN 30 y 40

Name: ADMINISTRACION
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com

Configurar DHCP pool para VLAN 30 Establecer default gateway.

Name: MERCADEO
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Configurar DHCP pool para VLAN 40 | Establecer default gateway.

Fuente: Guia PRUEBA DE HABILIDADES CCNA. Recuperado de: https://1drv.ms/b/s!AmlJYei-NT1Inld9q3plaoaVvK5f

10. Configurar NAT en R2 para permitir que los host puedan salir a internet

11. Configurar al menos dos listas de acceso de tipo estandar a su criterio en para
restringir o permitir trafico desde R1 o R3 hacia R2.

12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su
criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

13. Verificar procesos de comunicacion y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.
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DESARROLLO

1. Configurar el direccionamiento IP acorde con la topologia de red para cada uno
de los dispositivos que forman parte del escenario

Recursos necesarios:

» Cisco Packet Tracer Student v6.1

* 3 Routers (Cisco 2621 XM+Modulo interfaz WAN serial 2-Port (WIC-2T))

+ 2 Switches (Cisco 2960 con Cisco IOS Release 15.0 (2) lanbasek9 image o similar)

* 3 PC (Windows 7, Vista o XP con programa de emulacion de terminal, como Tera
Term)

 Cable de consola para configurar los dispositivos Cisco |I0S a través de los puertos
de la consola

» Ethernet y cables serie como se muestra en la topologia

Figura 2. Configuracion del direccionamiento IP acorde con la topologia de red.

& Cisco Packet Tracer Student - C:A\Users\juanma\Desktophultimo semestre\CISCO\monografia\Prucba de habilidades practicas CCNA Juan Ortiz.pkt
Fle Edit Optio Tools Extensions Help
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,’ 28.165,200,224/28 . 165
o rsﬁl! T =
BOGOTA st fy .
- (RVL— 01001072
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2 web Serer N a
JEETEINE ) 7231 B.050 .
@ 5200, /1 D |
=0 p o4 192.160.4.0128 \
=5 U sis2iesons Y
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Fe0/0 R3 \
BUOARAMANGA
| s21q ‘ )
024 L
o, Tuk_ R |
12168982 |
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R0
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g > T\*
Time: 09:03:04 | Power Cycle Devices Fast Forward Time Realtime
- X X X . - Fire  LastStatus  Source Destination  Type Color Time(sec) Periodic  Num
o - = o () () TR (T ([ [T (5 1 [scenaric 0 !
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soar | | 100 | lzs2on lpszume) | 2w 1) |21 | lgenenc) Igenene = B
Toggle PDU List Window

Fuente. Elaboracion propia.
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Parte 1. Inicializar dispositivos

Lo primero que se debe realizar es el borrado de las configuraciones de inicio luego
hay que reiniciar los dispositivos, asi como borrar el startup-config en todos los
Switches y borrar las bases de datos de las VLANS.

Paso 1. Borrar las configuraciones de inicio y reiniciar los routers y switches
Uso de comandos

v erase startup-config
v’ reload

Figura 3. Borrado de configuraciones y reinicio de router R1.

& R - ] ®
Physical Config  CLI

10S Command Line Interface

Press RETURN to get started!

Router>en

Router#

Routerferase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue?
[confirm]

[OK]

Erase of nvram: complete

%5¥5-7-NV_BLOCE_INIT: Initialized the geometry of nvram
Routergreload

Proceed with reload? [confirm]

System Bootstrap, Version 12.1(3z)T2, RELEASE SOFTWARE (£cl)
Copyright (c) 2000 by cisco Systems, Inc.

Initializing memory for ECC

=281l processor with 5242828 Ebytes of main memory
Main memory is configured to €4 bit mode with ECC enabled

Readonly ROMMON initialized

Self decompressing the image

[CE]

Restricted Rights Legend

Copy Paste

Fuente. Elaboracion propia.
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Figura 4. Borrado de configuraciones y reinicio de router R2.

Physical Config  CLI

10S Command Line Interface

& R2 - O

Press RETURN to get started!

Router=en

Routerg

Routerferase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue?
[confirm]

[CK]

Erase of nvram: complete

%5¥S5-7-NV_BLOCE INIT: Initialized the geometry of nvram
Routergéreload

Proceed with reload? [confirm]

System Bootstrap, Version 12.1(3x)T2, RELERSE SOFTWARE (fcl)
Copyright (c) 2000 by cisco Systems, Inc.

Initializing memory for ECC

c2811 processor with 52423838 Ebytes of main memory
Main memory is configured to €4 bit mode with ECC enabled

Readonly ROMMON initialized

Self decompressing the image

[CE]
Restricted Rights Legend
Copy Paste
Fuente. Elaboracion propia.
Figura 5. Borrado de configuraciones y reinicio de router R1.
# r3 - O
Physical  Config  CLI
10S Command Line Interface

Press RETIURN to get started!

Router>en

Routers

Routerferase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue?
[confirm]

[CE]

Erase of nvram: complete

%5Y5-7-NV_BLOCE_INIT: TInitialized the geometry of nvram

Routerfreload

Proceed with reload? [confirm]

System Bootstrap, Version 12.1(3r)TZ, EASE SOFTWARE (£cl)

Copyright (c) 2000 by cisco Systems, Inc.

Initializing memory for ECC

c281]1 processor with 524288 Fbytes of main memory

Hain memory is configured to €4 bit mode with ECC enabled

Readonly ROMMON initialized

Self decompressing the image

[CE]
Restricted Rights Legend
Copy Paste

Fuente. Elaboracion propia.
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Figura 6. Borrado de configuraciones y reinicio de switch S1.

# 51 - O X
Physical Config CLI
10S Command Line Interface
Switchren o]
Switchg
Switchf#erase startup-config
Erasing the nvram filesystem will remove all configuration files! Continue?
[confirm]
[OK]
Erase of nvram: complete
%5YS-7-MV_BLOCE_INIT: Initialized the geometry of nvram
Switchgreload
Proceed with reload? [confirm]
C29€0 Boot Loader (C2ZS€0-HBOOT-M) Version r)F¥, B ERSE SOFTWARE
Cisco WS-C29€0-24TT (RC32200) processor (revision CO0) with 21035K bytes of memory.
2560-24TT starting...
Base ethernet MAC Address: 0000.0C05.50D5
¥modem file system is available.
Initializing Flash...
£flashfs[0]: 1 files, 0 directories
£flashfs[0]: O orphaned files, 0 orphaned directories
flashfs[0]1: Total bytes: €401€384
£lashfs[0]: Bytes used: 44143521
£lashfs[0]: Bytes available: 55€014€2
£flashfs[0]: flashfs f£sck toock 1 seconds.
-..done Initializing Flash.
Boot Sector Filesystem (bs:) installed, £sid: 2
Parameter Block Filesystem (pb:) installed, £sid: 4
Loading "flash:/e2%80-lanbase-mz.122-25.FX.bin".
[OK]
Restricted Rights Legend W
Copy Paste
Fuente. Elaboracion propia.
Figura 7. Borrado de configuraciones y reinicio de switch S3.
F s - O %
Physical Config  CLI
105 Command Line Interface
Switchg ~
Switchferase startup-config
Erasing the nvram filesystem will remove all configuration f£iles! Continue?
[confirm]
[CE]
Erase of nvram: complete
35Y5-7-WV_BLOCE_INIT: Initialized the geometry of nvram
Switchéreload
Proceed with reload? [confirm]
C29€0 Boot Loader (CZ9€0-HBOOT-M) Version 12.2(25r)FX, RELERSE SOFTWRRE (fcd)
Cisco WS-C29€0-24TT (RC22300) processor (rewision CO) with 21035K bytes of memory.
25€0-24TT starting...
Base ethernet MAC Address: 00D0.D3E3.7DCS
Hmodem file system is available.
Initializing Flash...
flashfs[0]: 1 files, 0 directories
£lashfs[0]1: 0 orphaned files, 0 orphaned directories
flashfs [0 Total bytes: €4016354
flashfs [0 Bytes used: 4414521
flashfs [0 Bytes available: 536014€3
£lashfs[0]: flashfs fsck took 1 seconds.
.. .done Initializing Flash.
Boot Sector Filesystem (bs:) installed, f£sid: 3
Parameter Block Filesystem (pb:) installed, fsid: 4
Loading "flash:/cl%€0-lanbase-mz.122-25.F{.bin™. ..
[OK] v
Copy Paste

Fuente. Elaboracion propia.
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Parte 2. Establecer la configuracion basica del dispositivo

Paso 1. Configurar la PC de Internet.
Las tareas de configuracion para la PC con Internet incluyen lo siguiente (se
consulta Topologia para obtener informacién sobre la direccion IP):

Tabla 3. Configuracion bdsica Internet PC.

Elemento de configuracién Especificacion
IP Address 209.165.200.230
Subnet Mask 255.255.255.248
Default Gateway 209.165.200.225

Fuente. Elaboracion propia.

Figura 8. Configuracion bdsica Internet PC.

& |nternet PC - [m} X

Physical Config Desktop  Custom Interface

IP Configuration
IP Configuration

) DHCP @ Static

IP Address 209.165.200.230

Subnet Mask 255.255.255.248

Default Gateway 209.165.200.225

DNS Server

IPv6 Configuration
(O DHCP (O Auto Config ® Static

IPv6 Address |!|:

Link Local Address FE80::260:5CFF:FE21:E91E

IPV6 Gateway

IPv6 DNS Server

Fuente. Elaboracion propia.

<

Paso 2. Configurar R1.
Las tareas de configuracion para R1 incluyen lo siguiente:
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Tabla 4. Configuracion bdsica para R1.

Elemento de configuracion Especificacion
Desactivar la busqueda de DNS no ip domain-lookup
nombre del router R1

Contrasefia encriptada exec

privilegiado class
contrasefa de acceso a la consola cisco
contrasefa de acceso telnet cisco

Cifrar las contrasefias de texto

banner MOTD El acceso no autorizado esta prohibido!

Establecer la descripcion: description R1-R2

Ajustar la direccién IPv4 de Capa 3. Utilizar la
primera direccién disponible en la subred.
Interfaz S0/0 172.31.21.1 255.255.255.252

Ajuste la velocidad del reloj de 128000
Interfaz Activar

Ruta por defecto Configurar una ruta predeterminada de salida S0/0.

Fuente. Elaboracion propia.

Router>en
Router#config t
Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #no ip domain-lookup
Router (config) #hostname R1
Rl(config)#enable secret class
1 (config)#line console O
1l (config-line) #password cisco
1 (config-line)#login
1 (config-line) #fexit
1(config) #line vty 0 4
1l (config-line) #password cisco
1 (config-line)#login
1 (config-line) #fexit
1 (config) #service password-encryption
1 (config) #banner motd #El1 acceso no autorizado estd prohibido!#
1 (config) #int s0/0
1 (config-if) #description R1-R2
1l (config-if)#ip address 172.31.21.1 255.255.255.252
1 (config-if)#clock rate 128000
1 (config-if)#no shutdown
1 (config-if) #exit
1(config) #ip route 0.0.0.0 0.0.0.0 s0/0
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Figura 9. Configuracion bdsica para R1.

& Ri1 - O x
Physical Config  CLI

105 Command Line Interface

e TETTEITTT UST STEITE

Routerren

Routertconfig t

Enter configuration commands, one per line. End with CNTL/Z.
Router {config)$no ip domain-lookup

Router (config) fhostname R1

Rli{config)#enable secret class

Rl {config)#line console 0

Rl{config-line] #password cisco

Rl{config-line)#login

Rli{config-line)fexit

Rl{config)$#line vty 0 4

Rl{config-line] #password cisco

Rl{config-line)#login

Rliconfig-line)fexit

Rliconfig)#service password-encryption

Rli{config)#banner motd $El acceso no autorizado est prohibido!#
Rl{config)#int s0/0
Rli{config-if)f#description R1-R2
Rliconfig-if)$#ip address 172.31.2
Rliconfig-if)$#clock rate 125000
Rl{config-if)$no shutdown

a
=
=
8
I
@
ra
0
o
8
I
@
ra
0
ta

%LINE-5-CHRNGED: Interface Serial0/0, changed state to down

Rl{config-if)fexit

Rl{config)#ip route 0.0.0.0 0.0.0.0 s0/0

Rl{config) g =

Copy Paste

Fuente. Elaboracion propia.

Paso 3. Configurar R2.
Las tareas de configuraciéon para R2 incluyen lo siguiente:
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Tabla 5. Configuracion bdsica para R2.

Elemento de configuracién

Especificacion

Desactivar la busqueda de DNS

no ip domain-lookup

nombre del router R2

Contrasefia encriptada exec privilegiado | class
contrasefia de acceso a la consola cisco
contrasefa de acceso telnet cisco

Cifrar las contrasefias de texto

Habilitar servidor HTTP

banner MOTD

El acceso no autorizado esté prohibido!

Interfaz SO/1

Establecer la descripcion description R2-R1

Ajustar la direccién IPv4 de Capa 3. Usar la
siguiente direccion disponible en la subred.
172.31.21.2 255.255.255.252

Interfaz Activar

Interfaz S0/0

Establecer la descripcion description R2-R3

Ajustar la direccion IPv4 de Capa 3. Utilizar la
primera direccién disponible en la subred.
172.31.23.1 255.255.255.252

Ajuste la velocidad del reloj de 128000
Interfaz Activar

Interfaz FO/O (Internet simulado)

Establecer la descripcion description R2-Internet

Ajustar la direccién IPv4 de Capa 3. Utilizar la
primera direccion disponible en la subred.
209.165.200.225 255.255.255.248

Interfaz Activar

Interfaz loopback FO/1 (simulado servidor
Web)

Establecer la descripcion. description R2-Web
Server

Ajustar la direccion IPv4 de Capa 3. 10.10.10.1
255.255.255.0

Ruta por defecto

Configurar una ruta predeterminada FO/0.

Fuente. Elaboracion propia.

Router>en

Router#config t

Router (config) #no ip domain-lookup
Router (config) #hostname R2

R2 (config) #enable secret class

R2 (config) #1line console 0
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config-line
config-line
config-line) #fexit
config)#line vty 0 4
config-line) #password cisco
config-line) #login
config-line) #fexit

R2 ( #password cisco
R2 (
R2 (
R2 (
R2 (
R2 (
R2 (
R2 (config) #service password-encryption
R2 (
R2 (
R2 (
R2 (
R2 (
R2 (

)
) #1login

config) #banner motd #E1l acceso no autorizado estéd prohibido!#
config) #ip http sever

config) #int s0/1

config-if) #description R2-R1

config-if)#ip address 172.31.21.2 255.255.255.252
config-if) #no shutdown

R2 (config) #int s0/0

R2 (config-if) #description R2-R3

R2 (config-if) #ip address 172.31.23.1 255.255.255.252
R2 (config-if) #clock rate 128000

R2 (config-if) #no shutdown

R2 (config) #int £0/0

R2 (config-if) #description R2-Internet

R2 (config-if) #ip address 209.165.200.225 255.255.255.248
R2 (config-if) #no shutdown

R2 (config) #int f0/1

R2 (config-if) #description R2-Web Server

R2 (config-if)#ip address 10.10.10.1 255.255.255.0
R2 (config-if) #no shutdown

R2 (config-if) #exit

R2 (config) #ip route 0.0.0.0 0.0.0.0 f0/0
R2 (config) #
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Figura 10. Configuracion bdsica para R2.

L d:H — ]
Physical Config  CLI

10S Command Line Interface

Routergconfig t
Enter configuration commands, one per line. End with CNTL/Z.
Router (config) gno ip domain-lookup
Router (config) ghostname R2Z
RZ (config)fenable secret class
RZ (config)#line console O
RZ (config-line) #password cisco
2 {config-line) glogin
onfig-line) gexic
onfig)#line vty 0 4
{config-line) gpassword cisco
B2 {config-line) glogin
R2 (config-line) gexit
R2 (config)$#service password-encryption
RZ {config) $kanner motd $E1 acceso no autorizado est prohibido!#
RZ(config)#ip http sever

1

o

el
ta fa

=

% Invalid input detected at '"' marker.

o

{config)#int s0/1

onfig-if) $description RZ-R1
onfig-if) $ip address 172.31.2
(config-if) $no shutdown

o

el
[ e

w

R2 (config-if)#
SLINE-5-CHANGED: Interface Seriald/l, changed state to up

RZ (config-if)#
$LINEFROTO-5-UPDOWN: Line protocol on Interface Serial0s1, changed state to up

B2 {config-if) $int =0/0
R2 (config-if) $description R2-R3

R2{config-if) #ip address 172.31.23.1 255.255.255.252
onfig-if) #clock rate 128000

RZ (config-if) #no shutdown

&LINE-S5-CHANGCED: Interface Seriall/0, changed state to down
R2 {config-if) #int £0/0

R2 (config-if) $description RZ-Internet

RZ2{config-if) #ip address 205.165.200.225 255.255.255.243

RZ (config-if) #no shutdown

R2{config-if) ¢
&LINE-5-CHANGED: Interface FastEthernet(/0, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/0, changed state to
up

22 (config-if) #int £0/1
onfig-if) #description R2Z-Web Server
RZ{config-if) #ip address 10.10.10.1 255.255.255.0
RZ (config-if) $no shutdown

RZ(config-if)#
%LINE-5-CHANGED: Interface FastEthernet0/1, changed state to up

LLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthermet(/l, changed state to
up
RZ(config-if) gexit

R2 (config)#ip route 0.0.0.0 0.0.0.0 £0/0
RZ (config)#

Copy Paste

Fuente. Elaboracion propia.

Paso 4. Configurar Web Server.
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Tabla 6. Configuracion bdsica Web Server.

Elemento de configuracion Especificacion
IP Address 10.10.10.10
Subnet Mask 255.255.255.0
Default Gateway 10.10.10.1

Fuente. Elaboracion propia.

Figura 11. Configuracidn bdsica Web Server.

& Web Server - O X

Physical Config Services Desktop  Custom Interface

Tl sy | e [ —~—
IP Configuration

Interface | FastEthernet0 - |

__

IP Configuration

(O DHCP @® Static

IP Address 10.10.10.10
Subnet Mask 255.255.255.0
Default Gateway 10.10.10.1
DNS Server

IPv6 Configuration
(O DHCP (O Auto Config ® Static

IPv6 Address M:

Link Local Address FEB0::260: 70FF:FEC5:C022

IPV6 Gateway

IPv6e DNS Server

Fuente. Elaboracion propia.

Paso 5. Configurar R3.
Las tareas de configuracion para R3 incluyen lo siguiente:
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Tabla 7. Configuracion bdsica R3.

Elemento de configuracion Especificacion
Desactivar la busqueda de DNS no ip domain-lookup
nombre del router R3

Contrasefia encriptada exec

privilegiado class
contrasefa de acceso a la consola cisco
contrasefa de acceso telnet cisco

Cifrar las contrasefias de texto

banner MOTD El acceso no autorizado esta prohibido!

Establecer la descripcion description R3-R2

Ajustar la direccién IPv4 de Capa 3. Usar la
Interfaz SO/1 siguiente direccién disponible en la subred.
172.31.23.2 255.255.255.252

Interfaz Activar

Ajustar la direccién IPv4 de Capa 3. Utilizar la
Loopback Interface 4 primera direccién disponible en la subred.
192.168.4.1 255.255.255.0

Ajustar la direccion IPv4 de Capa 3. Utilizar la
Loopback Interface 5 primera direccién disponible en la subred.
192.168.5.1 255.255.255.0

Ajustar la direccién IPv4 de Capa 3. Utilizar la
Loopback Interface 6 primera direccion disponible en la subred.
192.168.6.1 255.255.255.0

Configurar una ruta predeterminada S0/1. 0.0.0.0

Ruta por defecto 0.0.0.0 s0/1

Fuente. Elaboracion propia.

Router>en

Router#config t

Router (config) #no ip domain-lookup
Router (config) #hostname R3

R3 (config) #enable secret class
R3(config)#line console O

R3 (config-line) #password cisco
R3 (config-line) #login
R3(config-line) #exit

R3 (config) #line vty 0 4

R3 (config-line) #password cisco
R3 (config-line) #login

R3 (config-line) #exit
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R3 (config) #service password-encryption

R3 (config) #banner motd #El acceso no autorizado estd prohibido!#
R3 (config) #int s0/1

R3 (config-if) #description R3-R2

R3(config-if)#ip address 172.31.23.2 255.255.255.252

R3 (config-if) #no shut

R3(config-if) #int lo4
R3(config-if) #ip add 192.168.4.1 255.255.255.0
R3 (config-if) #no shut

R3 (config-if) #int 1lo5
R3(config-if) #ip add 192.168.5.1 255.255.255.0
R3 (config-if) #no shut

R3(config-if) #int 1lo6

R3 (config-if)#ip add 192.168.6.1 255.255.255.0
R3 (config-if) #no shut

R3 (config-if) #exit

R3 (config) #ip route 0.0.0.0 0.0.0.0 s0/1

R3 (config) #exit
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Figura 12. Configuracion bdsica R3.

® R3 - o X
Physical Config  CLI
105 Command Line Interface
Houterfconfig t ~
Enter configuration commands, one per line. End with CNTL/Z.
Router (config)$no ip domain-lookup
Router (co g) #hostname B3
R3(config) #enable secret class
R2{co gl #line consocle O
A2 (config-line) #password cisco
23 (config-line)#login
R3(config-line) fexit
R3(config) #line vty 0 4
R2(config-line) #password cisco
22 (config-line) #login
R3{config-line)fexit
R3(config) §service password-encryption
23 (config) $banner motd $E1 acceso no autorizado est prohibido!g
R2{co gl #int s0/1
R2 (config-if) gdescription RI-RZ
R3{config-if)#ip address 172.31.23.2 255.255.255.252
R3 (config-if) #no shut
B2 {config-if) ¢
&LINE-5-CHANGED: Interface Seriall/l, changed state to up
R3({config-if)gint lo4d
RZ(config-if)$
$LINE-5-CHANCED: Interface Loopback4, changed state to up
SLINEPROTO-5-UFDOWN: Line protocol on Interface Loopback4, changed state to up
&LINEPROTO-5-UPDOWN: Line protococl on Interface Seriall/s1l, changed state to up
R3{config-if)g#ip add 152.1€3.4.1 255.255.255.0
R3({config-if)#no shut
23 (config-if)gint los
2LINE-5-CHARNGED: Interface Loopback5, changed state to up
$LINEDROTO-5-UPDOWN: Line protocol on Interface LoopbackS, changed state to up
R3{config-if)g#ip add 152.1€3.5.1 255.255.255.0
R3({config-if)#no shut
23 (config-if)gint loé
Interface Loopbacké, changed state to up
$LINEPROTO-5-UPDOWN: Line protocol on Interface Loopbacké, changed state to up
gip add 152.1€2.€.1
g #no shut
R3(config-if) gexit
g)#ip route 0.0.0.0 0.0.0.0 s0/1
B2 {config) fexit
R3g
%5¥Y5-5-CONFIG_I: Configured from conscle by console
]
Copy Paste

Fuente. Elaboracion propia.

Paso 6. Configurar S1.
Las tareas de configuracion para S1 incluyen lo siguiente:
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Tabla 8. Configuracion bdsica S1.

Elemento de configuraciéon Especificacion
Desactivar la busqueda de DNS no ip domain-lookup
nombre de conmutador S1

Contrasefia encriptada exec

privilegiado class
contrasena de acceso a la consola cisco
contrasena de acceso telnet cisco

Cifrar las contrasefias de texto

banner MOTD El acceso no autorizado esta prohibido!

Fuente. Elaboracion propia.

Switch>en

Switch#config t

Switch (config)#no ip domain-lookup

Switch (config) #hostname S1

S1 (config) #fenable secret class

Sl (config)#line console 0

Sl (config-line) #password cisco

S1 (config-line) #login

S1 (config-line)#line vty 0 4

S1 (config-1line) #password cisco
S1(config-line)#login

Sl (config-line) #service password-encryption
S1(config) #banner motd #E1 acceso no autorizado estd prohibido!#
S1 (config) #exit
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Figura 13. Configuracion bdsica S1.

& 5 — m] X
Physical Config  CLI

10S Command Line Interface

&LINE-S5-CHRNGED: Interface FastEthernet(/32, changed state to down

SLINEPROTCO-S-UPDOWN: Line protocol on Interface FastEthernet0/3, changed state to
down

SLINE-5-CHRNGED: Interface FastEthernetl/3, changed state to up

&LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernmet0/2, changed state to
up

Switchren

Switchgconfig t

Enter configuration commands, cne per line. End with CNTL/Z.
Switch{config)$no ip domain-lookup

Switch{config) $hostname S1

51 (config) #enable secret class

Sliconfig)gline console O

S1(config-line) $password cisco

S1{config-line)#login

S1(config-line) #line wty O 4

S1(config-line) #password cisco

51 {config-line) $login

Sli{config-line)f#service password-encryption

S1{config) gbanner motd $E1 accesc no autorizado est prohibidol#
51 {config) fexit

S1%

%5Y5-5-CONFIG_I: Configured from console by console

Copy Paste

Fuente. Elaboracion propia.

Paso 7. Configurar S3.
Las tareas de configuracion para S3 incluyen lo siguiente:

Tabla 9. Configuracion bdsica S3.

Elemento de configuracién Especificacién

Desactivar la busqueda de DNS no ip domain-lookup

nombre de conmutador S3

Contrasefia encriptada exec

privilegiado class
contrasena de acceso a la consola cisco
contrasena de acceso telnet cisco

Cifrar las contrasefias de texto

banner MOTD El acceso no autorizado esta prohibido!

Fuente. Elaboracion propia.

Switch>en
Switchf#fconfig t
Switch (config) #no ip domain-lookup
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Switch (config) #hostname S3

S3 (config) #enable secret class
S3 (config) #line console 0

S3 (config-1line) #password cisco
S3 (config-line)#login

S3 (config-line)#line vty 0 4
S3 (config-line) #password cisco
S3(
S3(
S3(
S3(

~_~ ~— ~— ~—

config-line) #login

config-line) #service password-encryption

config) #banner motd #E1l acceso no autorizado estéd prohibido!#
config) #exit

Figura 14. Configuracion bdsica S3.

& 53 — O ®
Physical Config CLI

105 Command Line Interface

SLINE-5-CHRNGED: Interface FastEthernetd/l, changed state to up

&LINEPROTO-S5-UPDOWN: Line protoccl on Interface FastEthernetd/l, changed state to
up

SLINE-S-CHRNGED: Interface FastEthernet(0/3, changed state to up

LLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/2, changed state to
up

Switch»en
Switché#config t©
Enter configuration commands, one per line. End with CNTL/Z.
Switchiconfig)$no ip domain-lookup
Switch{config) thostname 53
52 (config) #enakle secret class
53 (config) #line conscle O
S3(config-line) #password cisco
532 {config-line)#login
S2(config-line) #line vty O 4
53 {config-line) $password cisco
S3(config-line) flogin
S3 (config-line) #service password-encryption
52 {config) #banner motd $El acceso no autorizade est prohibido!$
53 (config) gexit
532
rSYS—&—CDNFIE—_I: Configured from console by console
v

Copy Paste

Fuente. Elaboracion propia.

Paso 8. Verificar la conectividad de la red.

Después de la configuracion de los dispositivos se observa en la simulacion que
todos los puntos de conexion se encuentran en color verde lo que indica su correcta
comunicacion pero se debe comprobar usando el comando ping.
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Figura 15. Conectividad bdsica de la red.
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Fuente. Elaboracion propia.

Se usa el comando ping para probar la conectividad entre dispositivos de red.

Tabla 10. Probacion de la conectividad entre dispositivos de red.

De A Direccion IP resultados de ping

R1 R2, S0/1 172.31.21.2 Successful (exitoso)
R2 R3, S0/1 172.31.23.2 Successful (exitoso)
Internet PC Default Gateway 209.165.200.225 Successful (exitoso)

Fuente. Elaboracion propia.
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Figura 16. Ping R1-R2

# R1 - o x
Physical Config  CLI
10S Command Line Interface
SLINE-5-CHRMGED: Interface Seriald/0, changed state to up ~
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serialds0, changed state to up
%LINE-5-CHRNGED: Interface Serialld/0, changed state to down
$LINEPROTO-5-UPDOWN: Line protocol on Interface Serialds0, changed state to down
SLINE-5-CHRMGED: Interface Seriald/0, changed state to up
&LINEPROTO-S5-UPDOWN: Line protocol on Interface Serialds0, changed state to up
Unauthorized Reccess is Prchibited!
User Access Verification
Password:
Rl=en
Password:
Rlgping 172.31.21.2
Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 172.31.21.2, timeout is 2 seconds:
! !
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/3/12 ms
RLE
Rlg
Rlg v
Copy Paste
Fuente. Elaboracion propia.
Figura 17. Ping R2-R3.
#F R — O X
Physical Config  CLI
I10S Command Line Interface
TITTT PIUCESSUr . PRIt IMDEr T, IES R TT
o - -
Bridging software.
¥.25 software, Version 2.0.0.
2 FastEthernet/IEEE 202.3 interface(s)
2 Low-speed serial(sync/async) network interface(s)
32K bytes of non-volatile configuration memory.
€3488K bytes of ATA CompactFlash (Read/Write)
Press RETURN to get started!
SLINEPROTC-S5-UPDOWN: Line protocel on Interface Serialld/l, changed state to up
$LINEFROTO-5-UFDOWN: Line protocol on Interface Serial0l/0, changed state to up
Unauthorized Access is Prohibited!
User Rccess Verification
Password:
RZ=en
Password:
R2gping 172.31.23.2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.31.23 .2, timeout is 2 seconds:
(RN
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/12/37 ms
22% 7
Copy Paste

Fuente. Elaboracion propia.
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Figura 18. Ping Internet PC-Default Gateway

;f’ Internet PC - m} X

Physical Config Desktop  Custom Interface

Command Prompt

Fuente. Elaboracion propia.

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0
Tabla 1. Configuracion OSPV area 0

Elemento de configuracién

Especificacion

Router ID R1 1111
Router ID R2 2222
Router ID R3 3.3.3.3
Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda para enlaces seriales en 128 Kb/s
Ajustar el costo en la métrica de S0/0 a 7500

Fuente: Guia PRUEBA DE HABILIDADES CCNA. Recuperado de: https://1drv.ms/b/s!AmlJYei-NT1Inld9q3plaoaVK5f
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Paso 1: Configurar OSPFv2 en R1.

Rl#config t

Rl(config)#router ospf 1
1 (config-router) #router-id 1.1.1.1
1 (config-router) #network 172.31.21.0 0.0.0.3 area 0
1 (config-router) #network 192.168.30.0 0.0.0.255 area 0
1 (config-router) #network 192.168.40.0 0.0.0.255 area 0
1 (config-router) #network 192.168.200.0 0.0.0.255 area 0
1 (config-router) #network 192.168.99.0 0.0.0.255 area 0
1 (config-router) #passive-interface default
1 (config-router) #no passive-interface s0/0
1 (config-router) #auto-cost reference-bandwidth 1000
1 (config-router) #exit
1(config) #int s0/0
1 (config-if) #bandwidth 128
1 (config-if)#ip ospf cost 7500
1 (config-if) #exit

~— o e e e e

Figura 19. Configurar OSPFv2 en R1.

# m — O ®
Physical  Config CLI

105 Command Line Interface

ToTT
Rlfconfig t

Enter configuration commands, cne per line. End with CNTL/Z.

Rl (config) $router ospf 1

Rl {config-router)frouter-id 1.1.1.1

Rl (config-router)fnetwork 172 _31.21.0 0.0.0.3 area 0

Rl (config-router)fnetwork 152 _1€8. S area 0

00:21:01: %05PF-5-ADJCHG: Process 2 on Serialdys0 from LOADING
FULL, Loading Done

o

o

Rl (config-router)fnetwork 5 area 0
Rl (config-router)fnetwork
Rl{config-router)#network 1
Rl ({config-router)fnetwork 152.1€8.55.0 0. 3 J.Haa area 0
Rl (config-router) fpassive-interface default
Bl{config-router)§

00:23:45%: %05PF-5-ADJCHG: Process 1, Wbr 2.
Neighbor Down: Interface down or detached

area 0

0

55 area 0

2 on Serialds0 from FULL to DOWN,

Rl (config-router) $no passive-interface s0/0
Rl (config-router)fauto-cost reference-bandwidth 1000
% OSPF: Reference bandwidth is changed.

Please ensure reference bandwidth is consistent across all routers.
Rl{config-router)§
00:25:32: %0SPF-5-ADJCHG: Process 1, Nbr 2.
FULL, Loading Done

2 on Seriald/0 from LOADING to

Rl {config-router) fexit
Rl({config)#int s0/0

Rl (config-if) $bandwidth 128

Rl (config-if)$ip ospf cost 7500
Rl{config-if)gexit

Rl{config) fexit

SEoCONEIC T Consd a= da i 1

Copy Paste

Fuente. Elaboracion propia.

Paso 2: configurar OSPFv2 en R2.
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R2#config t
R2(config)#router ospf 1
config-router) #router-id 2.2.2.2

config-router) #network 172.31.21.0 0.0.0.3 area O
config-router) #network 172.31.23.0 0.0.0.3 area O
55 area O

2 (

2 ( )

2 ( )

2 (config-router) #network 10.10.10.0 0.0.0.2
2 (config-router) #passive-interface f0/1

2 (config-router) #auto-cost reference-bandwidth 1000
2 (config-router) fexit

2 (config) #int s0/1

2 (config-if) #bandwidth 128

2 (config-if) #int s0/0

2 (config-if) #bandwidth 128

2 (config-if) #ip ospf cost 7500

2 ( )

config-if) #exit

Figura 20. Configurar OSPFv2 en R2.

& r2 — O X
Physical  Config  CLI

I10S Command Line Interface

RZren Lol
Password:
R2g¢copy running-config startup-config
Destination filename [startup-config]?
Building configuraticn...
[OK]
Rzfconfig ©
Enter configuration commands, one per line. End with CNTL/Z.
nfig) grouter ospf 1
nfig-router) trouter-id 2.
nfig-router) fnetwork 172.
2 nfig-router)#
JJ 57:08: %0SPF-5-ADJCHE: Process 1, Nbr 1.1.1.1 on Serial0/1 from LORDING to
FULL, Loading Done
network 172.31.23.0 0.0.0.3 area 0
R2 (config-router) fnetwork 172.21.22.0 0.0.0.2 area 0
2 nfig-router) network 10.10.10.0 0.0.0.255 area 0
RZ (config-router] §passive—interface £0/1
R2 (config-router) $auto-cost reference-bandwidch 1000
% OSPF: Reference bandwidth is changed.
DPlesse ensure reference bandwidth is comsistent across all routers.
R2 [config-router) fexit
nfig)#int s0/1
nfig-if) ¢kandwidth 128
nfig-if)¢int s0/0
nfig-if) tbandwidth 128
nfig-if)$ip ospf cost 7500
R2 (config-if) fexit
R2 (config)# hd

-0 0.0.0.2 area 0

Copy Paste

Fuente. Elaboracion propia.

Paso 3. Configurar OSPFv2 en R3.

Se usa una sola direccion de sumatoria (summary) para las interfaces LAN
(loopback).en el siguiente cuadro se visualiza la operacion:
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Tabla 11. Sumatoria (summary) para las interfaces LAN (loopback).

192 | 168 0/0/0]0|0 0|0 |O 192.168.4.0
192 | 168 0/0/0]0|0 0|0 |O 192.168.5.0
192 | 168 0/0/0]0|0 0|0 |O 192.168.6.0
192 1168 | 0|00 0|0 |]1]0|]0|0|JO0OJO0O]0O]|0 |O0O]0O |O 192.168.4.0/22

Fuente. Elaboracion propia.

Se usa una calculadora IP online para encontrar la Wildcard

Figura 21. Wildcard Summary.

Calculadora IP

Address (Host or Network) Netmask (1.¢e. 24) Netmask for sub/supernet (optional)
192.168.4.0 122 move to:
VCarlcqla‘r limpiar

Address:  192.168.4.0 11000009 . 10101000
Netmask:  255.255.252.0 = 22 11111111,
Wildcard:  ©.8.3.255 000000 . 00000000, 600000 11.11

Fuente. Elaboracion propia.

R3#config t
R3 (config) #router ospf 1
config-router) #router-id 3.3.3.3

config-router) #network 172.31.23.0 0.0.0.3 area 0
config-router) #network 192.168.4.0 0.0.3.255 area O
config-router) #passive-interface lo4

R3(
R3(
R3(
R3(
R3 (config-router) #passive-interface 1lo5
R3 (config-router) #passive-interface 106
R3(
R3(
R3(
R3(
R3(

— . o~ e e

config-router) #auto-cost reference-bandwidth 1000
config-router) #exit

config)#int s0/1

config-if) #bandwidth 128

config-if) #exit
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Figura 22. Configurar OSPFv2 en R3.

# p2 — O ®
Physical Config  CLI
I0S Command Line Interface
-
El acceso no autorizado est prohibido!
User Access Verification
Password:
RIzen
Dassword:
R3fconfig t
Enter configuration commands, one per line. End with CNTL/Z.
R3(config) #router ospf 1
R3{config-router)#router-id 3.3.3.3
R3{config-router) network L 31.23.0 0.0.0.3 area O
R3{config-router) fnetwork 132.1€5.4.0 0.0.3 area 0
01:00:37: %0SPF-5-RADJCHG: Process 1, Nbr 2 2 on Seriald/l from LOARDING to
FULL, Loading Done
R3(config-router)fpassive-interface lod
R3 (config-router)fpassive-interface loS
R2{config-router)fpassive-interface lo€
R2{config-router) fauto-cost reference-bandwidth 1000
% OSPF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent across all routers.
R3{config-router)fexit
R3 (config)#int s0/1
R3{config-if) #bandwidth 123
R3(config-if) gexnitc
R3 (config) g =
Copy Paste

Fuente. Elaboracion propia.

Verificar informacion de OSPF
Pasol. Visualizar tablas de enrutamiento y routers conectados por OSPFv2

Para R1 usando el comando R1#show ip ospf neig
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Figura 23. Visualizacion tablas de enrutamiento R1 conectado por OSPFv2.

& m - [} ®
Physical  Config CLI
10S Command Line Interface
~

Press RETURN to get started._

El acceso no autorizado est prohibido!

User RAccess Verification

Password:

Rlwen

Password:

Rl$show ip ospf neig

Neighbor ID Pri State Dead Time Address Interface

2.2.2.2 1] FULL/ - Qa0:00:35 17z2.31.21.2 Seriald/s0

214 v

Copy Paste

Fuente. Elaboracion propia.
Para R2 usando el comando r2#show ip ospf neig

Figura 24. Visualizacion tablas de enrutamiento R2 conectado por OSPFv2.

# R - [} x
Physical Config  CLI
I0S Command Line Interface
~

Press RETURN to get started.

El accesc no autorizado est prochibido!

User Access Verification

Password:

RZren

Password:

RZishow ip ospf neig

Neighbor ID Dri State Dead Time Address Interface

3.3.3.3 a FULL/ - Q00:00:31 172.31.23.2 Serialds0

l.1.1.1 a FULL/ - 00:00:24 172.31.21.1 Seriald/l

RZg W

Copy Paste

Fuente. Elaboracion propia.
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Para R3 usando el comando r3#show ip ospf neig

Figura 25. Visualizacion tablas de enrutamiento R3 conectado por OSPFv2.

& p2 — O ®
Physical Config  CLI

10S Command Line Interface

R3gconfig t ~
Enter configuration commands, one per line. End with CNTL/Z.

R3(config) #router ospf 1

R3(config-router) $router-id 3.3.3.3
R3(config-router) fnetwork 172.31.23.0 0.0.
R2{config-router) $network 1 1€8.4.0 0.0.3.
01:00:37: %0SPF-5-ADJCHG: Process 1, Nbr 2
FULL, Loading Done

2 on Seriald/l from LOARDING to

R2{config-router)fpassive-interface lod
R3(config-router)#passive—interface loS
B3 (config-router) $passive-interface lo€
g-router) $auto-cost reference-bandwidth 1000

: Reference bandwidth is changed.

Please ensure reference bandwidth is consistent across all routers.

R3{config-router)fexitc
R3i(config)fint s0/1
R2{config-if) fbandwidth 1228
R2(config-if) gexit
R3(config) fexit
R3g
&5YS-5-CONFIGZ I: Configured from console by console

R3gshow ip ospf neig

Weighbor ID Pri State Dead Time Zddress Interface

2.z2.2.2 a FULL/ - Q0:00:31 172.31.23.1 Seriald/s1

R3E L
Copy Paste

Fuente. Elaboracion propia.

Paso 2. Visualizar lista resumida de interfaces por OSPF en donde se ilustre el
costo de cada interface.

Para R1 usando el comando R1#show ip ospf interface
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Figura 26. Visualizacion lista resumida de interfaces por OSPF R1.

# R - O X
Physical Config  CLI

10S Command Line Interface

User ARccess Verification
Password:
Rl>en

Password:
Rl#show ip ospf neig

face

Neighbor ID Pri State Dead Time Eddress Inte
2.z2.2.2 a FULLS - 00:00:35 172.31.21.2 Serial0/0

Rl$show ip ospf interface

Seriald/0 is up, line protocol is up
Internet address is 172.31.21.1/30, RArea 0
Process ID 1, Router ID 1.1.1.1, Network Type POINT-TO-POINT,
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority 0
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40
Hello due in 00 0:-a7
Index 1/1l, £lood queus length O
Wext 0x0(0)/0x0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 2 2
Suppress hello for 0 neighbor(s)
RlE

Wait 40, Retransmit 5

Copy Paste

Fuente. Elaboracion propia.

Para R2 usando el comando rR2#show ip ospf interface

Figura 27. Visualizacion lista resumida de interfaces por OSPF R2.

& Rz — O >
Physical Config CLI
105 Command Line Interface
2gshow ip ospf interface ~
Serial0s1l is up, line protocel is up
Internet address is 172.ZL1. F30, Rrea 0O
Process ID 1, Router ID » Network Type POINT-TO-POINT, Cost: €47
Transmit Delay is 1 sec, State POINT-IC-POINI, Priority O
No designated routsr on this network
Mo backup designated router on this network
Timer intervals configured, Hells 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:0€&
Index 1/1, flood gueue length O
Mext 020 (0)/0x0(0)
Last £lood scan length is 1, maximum is 1
Last £lood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
Zdjacent with neighbor 1.1.1.1
Suppress hellec for O neighbor(s)
Serial0/0 is up, line protocol is up
Internet address is 172 _31 3.1/30, BArea 0O
Process ID 1, Router ID 2, Network Type POINT-TO-DOINT, Cost: 7500
Transmit Delay is 1 sec, State DOINT-TO-POINT, Priozity O
No designated router on this network
No backup designated router on this network
Timer interwvals configured, Hellc 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:08&
Indes £flood gueue length O
Hexs 03 /00 (0}
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighkor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 2.3.3.3
Suppress hello for 0 neighbor(s)
Fast hernetd/1 is up, line protocol is up
Internet address is 10_10_10 1724, RErea 0
Process ID 1, Rouser ID . Network Type BRORDCAEST, Cost: 10
Transmit Delay is 1 sec, State WAITING, Priority 1
Mo designated router on this network
Mo backup designated router on this network
Timer interwvals configured, Helleo 10, Dead 40, Wait 40, Retransmit &
No Hellos assive interface)
Ind £ flood gueus length O >
Copy Paste

Fuente. Elaboracion propia.
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Para R3 usando el comando rR3#show ip ospf interface

Figura 28. Visualizacion lista resumida de interfaces por OSPF R3.

& r3 - O x
Physical Config  CLI
I0S Command Line Interface
Neighbor ID Pri  State Dead Time  Rddress Interface ~
2.2.2.2 a FULL/ - 00:00:31 172.31.23.1 Seriall/1
R3gshow ip ospf interface
Seriald/l is up, line protocol is up
Internet address is 172.31.23.2/30, Area 0
Process ID 1, Router ID 2.3.2.3, Network Type POINT-TC-POINT, Cost: €47
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:00
Index 1/1, flood gueue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 1, mazimum is 1
Last flood scan time is 0 msec, maximum is 0 msec
NWeighbor Count is 1 , Rdjacent neighbor count is 1
2Adjacent with neighbor 2. .z
Suppress hello for O neighbor(
Loopback4 is up, line protocol is up
Internst address is 192 .1€8.4.1/24, Rrea O
Process ID 1, Router ID 3.3.3.3, Network Type LOOPBACK, Cost: 0
Loopback interface is treated as a stub Host
LoopbackS is up, line protocol is up
Internet address is 192.1€2.5.1/24, Rrea O
Process ID 1, Router ID 3.3.3.3, Network Type LOOPBACE, Cost: 0
Loopback interface is treated as a stub Host
Loopbacké is up, line protocol is up
Internet address is 192.1€2.6.1/24, Rrea O
Process ID 1, Router ID 3.3.3.3, Network Type LOOPBACK, Cost: 0
Loopback interface is treated as a stub Host
23 v
Copy Paste

Fuente. Elaboracion propia.

Paso 3. Visualizar el OSPF Process ID, Router ID, Address summarizations,
Routing Networks, y passive interfaces configuradas en cada router.

Para R1 usando el comando rR1#show ip protocols
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Figura 29. Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing Networks, y passive interfaces
configuradas en R1.

# m — O ®
Physical  Config  CLI
105 Command Line Interface
TEST CITUT ST TIME IS U NEET, IEEINmT IS5 T ISET
NWeighbor Count is 1 , Adjacent neighbor count is L ~
Adjacent with neighbor 2 2
Suppress hello for 0 neighbori(s)
Rlgshow ip protocols
Routing Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 1.1.1.1
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maxirum path: 4
Routing for Networks:
172.21.21.0 0.0.0.2 area 0
- -20.0 0. S area 0
152.1€2.40.0 0. area 0
152.1€2.200.0 0 area 0
152.168.55.0 0. S area 0
Passive Interface(s):
FastEthernetl/0
FastEthernetl/1
Serial0/1l
Routing Information Sources:
Fateway Distance Last Update
1.1.1.1 110
2. 2 110
3.3.3.3 110
Distance: idefault is 110}
R1g v
Copy Paste

Fuente. Elaboracion propia.

Para R2 usando el comando r2#show ip protocols
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Figura 30. Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing Networks, y passive interfaces
configuradas en R2.

# R2 — [m] b
Physical Config CLI
105 Command Line Interface
TETTEITTT I TITE T U mETT mETITON T U W —
Neighbor Count is 1 , Adjacent neighbor count is 1
Ldjacent with neighbor 2.3.3.3
Suppress hellc for 0 neighboris)
Fas hernetl/1l is up, line protocol is up
Internet address is 10.10.10.1 . Rrea 0
Process ID 1, Router ID 2 . HNetwork Type BRORDCAST, Cost: 10
Transmit Delay is 1 sec, State WAITING, Priority 1
HNo designated router on this network
No backup designated router on this network
Timer interwals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passive interface)
Index 3/%, £flocod gueue length 0O
Next Ox0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last f£flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, AZdjacent neighbor count is 0O
Suppress hellc for 0 neighbori(s)
R2#
R2¢show ip protocols
Routing Protoceol is "ospf 1™
Outgoing update filter list for all interfaces is not set
Incoming update lter list for all interfaces is not set
Router ID -
NHumber of areas in this router is 1. 1 normal 0 stuk O nssa
Maximum path: 4
Routing for Networks:
17 .0 0.0.0.3 area 0
17 .0 0.0.0.3 area 0
l0.10.10. Q.0 55 ares 0
Passive Interface(s):
FastEthernetl/1
Routing Information Scurces:
Cateway Distance Last Update
l.1.1.1 110 00:14:53
2.2 110 go:l0
3.3.3.3 110 go:o9
Distance: (defaulc is 11d)
mzg v
Copy Paste

Fuente. Elaboracion propia.

Para R3 usando el comando rR3#show ip protocols

Figura 31. Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing Networks, y passive interfaces
configuradas en R3.

& R3 - m] x
Physical Config CLI

10S Command Line Interface

‘Tocess ID I, Houter T T3.3.3, Network Tvpe LOODELCE, Cost: O S
Loopkack interface is treated as & stub Host

LoopbackS is up, line protocol is up
Internet address is 152.1€28.5.1 , Rrea 0
Process ID 1, Router ID 3.3.3.3, Network Type LOOPBACE, Cost: O
Loopback interface is treated as a2 stub Host

Loopbacké is up, line protoceol is up
Internet address is 192 _1&8_.€.1; , Area 0
Process ID 1, Router ID 3.3.3. 3, Network Type LOOPBACKE, Cost: O
Loopback interface is treated as a stub Host

R3gshow ip protocols

Routing Protocol is “ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 3.3.3.3
Number of areas in this router is 1. 1 normal 0 stub O nssa
Maximum path: 4
Routing for Networks:

3.0 0.0

152 _162.4.0 0.0.3

Loopbacké
Routing Information Scurces:
Gateway Distance Last Update
1.1 110
110
3.3.3.3 110
Distance: (default is 110}
EEL| hd

Copy Paste

Fuente. Elaboracion propia.
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3. Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento, Inter-
VLAN Routing y Seguridad en los Switches acorde a la topologia de red establecida.

4. En el Switch 3 deshabilitar DNS lookup
5. Asignar direcciones IP a los Switches acorde a los lineamientos.

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

Paso 1. Configurar S1.
Las tareas de configuracion para S1 incluyen lo siguiente:

Tabla 12. Configuracién VLANSs S1.

Elemento de configuracion Especificacion

El uso de topologias de VLAN tabla de claves para

Crear la base de datos de VLAN crear y nombrar cada una de las VLAN en la lista.

Asignar la direccién IPv4 de Capa 3 a la VLAN de
Administracién. Utilice la direccion IP asignada a S1
en el diagrama de topologia.

Asignar la direccién IP de
administracion.

Asigne la primera direccion IP en la subred que el

Asignar el default-gateway default-gateway. 192.168.30.1

Forzar trunking el interfaz F0/3 Utilizar VLAN 1 como la VLAN nativa.

Forzar trunking el interfaz F0/24 Utilizar VLAN 1 como la VLAN nativa.

Configurar todos los otros puertos

como puertos de acceso Utilizar el comando interface range.

Asignar FO/1 a la VLAN 30

Apagado de todos los puertos no
utilizados.

Fuente. Elaboracion propia.

Sl#config t
S1 (config) #vlan 30

S1 (config-vlan) #name
S1 (config-vlan) #vlan
S1 (config-vlan) #name
S1 (config-vlan) #vlan
S1 (config-vlan) #name
S1 (config-vlan) #vlan
S1 (config-vlan) #name
Sl (config-vlan) #exit
S1(

Administracion
40

Mercadeo

200
Mantenimiento
99

LAN S1 S3

config) #int vlan 99
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Sl (config-if)#ip address 192.168.99.2 255.255.255.0
S1 (config-if) #no shut

S1 (config-if) #fexit

S1 (config) #ip default-gateway 192.168.30.1

S1 (config) #int £0/3

Sl (config-if) #switchport mode trunk

Sl (config-if)#switchport trunk native vlan 1
S1(config-if) #fexit

S1 (config) #int £0/24

S1 (config-if) #switchport mode trunk

S1 (config-if) #switchport trunk native vlan 1
S1(config-if) #fexit

S1(config)#int range f0/1-2, £0/4-23, g0/1-2
S1(config-if-range) #switchport mode access

S1 (config)#int f0/1

S1(config-if) #switchport mode access
S1(config-if) #switchport access vlan 30

S1 (config-if) #int range £0/2, £0/4-23, g0/1-2
S1 (config-if) #shutdown

S1 (config-if) #fexit
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Figura 32. Configuracion VLANs S1.

& 51

Physical Config CLI

I0S Command Line Interface

Slgconfig t

Enter configuration commands, one per line.

Sliconfig)#vlan 30
SL¢ fig-wlan)$name Administracion
SL¢ ig-vlan)gvlan 40

SL¢ ig-vlan)#name Mercadeo
Sl{config-wlan)$vlan 200

SL¢ ig-vlan)#name Mantenimiento
Sl{config-wlan)$vlan 93

S1¢ ig-vlan)gname LAN_S1_S3
S1{config-wlan)gexit

co

S1¢ ig)#int vlan 59
Sl{config-if)g
S LINK-S—CHANGED:

Interface Vlan3s,

(config-if)2ip address 152 .165.55.2 25
{config-if)#no shus

{config-if)gexisn

{config) #ip default-gateway 152 _1€5.3
{config)#int £0/3
config-if)gswitchport mods trunk

a.1

Sli{config-if)g
% LINEPROTO-5-TUPDOWN -
down

Line protocol on

*LINEPROTO-S-UPDOWN :
up

Line protocol on

*LINEPROTO-S-UPDOWN: Line protocel on Inters

Interface FastEtherneti/3,

Interface FastEtherneto/3

End with CNTL/Z.

changed state to up

changed state to

changed stats to

¥lanss, ch 4 state to up

down

$LINK-5—-CHANGED:
down

Interface

GigabitEthernet0/1L,

SLINK-S—CHANCED: Interface CigabitEthernet0/2,
range) #
range) #exit

SL¢ vlan 1

SL¢

SL¢

Sliconfig—if)#switchport mode trunk

SL¢ #switchport trunk native vlan L

Sliconfig-if)fexit

Sliconfig)#int range £O/1-2, £0/4-23, go/l-2

Sliconfig-if-range) #switchport mode access

SL¢ range)#int £0/1

SL¢ #switchport mode access

SL¢ #switchport access vlan 3

SL¢ #int range £0/2, £0/4-33, g0/1-2

s1¢ range) #shutdown

SLINK-S-CHANGED: Interface FastEthernet0/2, changed state to administratively down

SLINK-S-CHANGCED: Interface FastEthernet0/4, changed state bo administratively down

SLINK-S-CHANGCED: Interface FastEthernet0/5, changed state bo administratively down

SLINK-S-CHANGCED: Interface FastEthernet0/€, changed state bo administratively down

SLINK-S-CHANGCED: Interface FastEthernet0/7, changed state to administratively down

SLINK-S-CHANGED: Interface FastEthernet(/8, changed state to administratively down
Interface FastEthernet(/%, changed state to adminiscratively down
Interface FastEthernet0/10, changed state to administratively
Interface FastEthernet0/l1l, changed state to administratively
Interface FastEthernet0/12, changed state to administrativelw

*LINK-S—CHANGED: Interface FastEthernet0/13, changed state to administrativelw

down,

*LINK-S—CHANGED: Interface FastEthernet0/14, changed state to administratively

down,

*LINK-S—CHANGED: Interface FastEthernet0/1S, changed state to administratively

down

SLINK-S-CHANGED: Interf FastEthernet0/l€, changed state to administratively

down

SLINK-S—CHANCED: Interface FastEthernet(/17, changed state to administracively

down

LLINK-S—CHANCED: Interface FastEthernet(/13, changed state to administrasively

down
Interface FastEthernet0/15, changed state to administratively
Interface FastEthernet(/20, changed state to administratively
Interface FastEthernet0/2l, changed state to administrativelw

ELINK Interface FastEthernet0/22, changed state to administrativelw

down,

*LINK-S—CHANGED: FastEthernet0/23, changed state to administratively

changed state to administratively

changed state to administratively

Copy Paste

Fuente. Elaboracion propia.

50




Paso 2: Configura S3.
Las tareas de configuracion para S3 incluyen lo siguiente:

Tabla 13. Configuracién VLANs S3.

Elemento de configuracion Especificacion
Disable DNS lookup no ip domain-lookup
Utilizar VLAN topologia Tabla de claves para crear
Crear la base de datos de VLAN cada una de las VLAN en la lista. Nombre cada
VLAN.

Asignar la direccién IPv4 de Capa 3 a la VLAN de
administracion. Utilice la direccidn IP asignada a S3
en el diagrama de topologia.

Asignar la direccion IP de
administracion.

Asigne la primera direccion IP en la subred que la

Asignar el default-gateway puerta de entrada por defecto,

Forzar trunking el interfaz FO / 3 Utilizar VLAN 1 como la VLAN nativa.

Configurar todos los otros puertos
como puertos de acceso Utilice el comando interface range.

Asignar FO/1 a la VLAN 40

Apagado de todos los puertos no
utilizados.

Fuente. Elaboracion propia.

S3#config t
S3(config)#vlan 30
3 (config-vlan) #name Administracion
3(config-vlan) #vlan 40

3 (config-vlan) #name Mercadeo

3 (config-vlan)#vlan 200

3 (config-vlan) #name Mantenimiento
3(config-vlan) #vlan 99

3(config-vlan) #name LAN S1 S3

3 (config-vlan) #exit

3(config)#int vlan 99

3(config-if)#ip address 192.168.99.3 255.255.255.0
3(config-if) #no shut

3(config-if) #exit

3(config)#ip default-gateway 192.168.40.1
3(config) #int £0/3

3(config-if) #switchport mode trunk
3(config-if)#switchport trunk native wvlan 1
3(config) #int range f0/1-2, f0/4-24, g0/1-2
3 (config-if-range) #switchport mode access
3(config-if-range) #shut

3(config-if-range) #exit

3(config) #int f0/1

3 (config-if) #no shut
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S3 (config-if) #switchport mode access
S3 (config-if) #switchport access vlan 40
S3 (config-if) #fexit
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Figura 33. Configuracion VLANs S3.

SLINK-5-CHANGED:

Interface

down
S3 (config-if-range)#
#LINK-S-CHANCED: Interface FastEcthernetd/l

#LINEPROTO-S-UDDOWH =
down

{config-if-range) gexit
config)#int £0/1
config-if) #no shus

(config-if) s
SLINK-5-CHANGED:

Interface FastEtherneti/l,

%LINERPROTO-S—UBPDOWH =
up

config-if) #switchport mods access
config-if) #switchport access wlan 40

GigabitEthernetl/ 2,

Line protocol on Inters

Line protocol on Intersf

& 53 — ]
Physical  Config  CLI
IOS Command Line Interface

S3gconfig ©
Enter configuration commands, one per line. End with CNTL/Z.
52 (config) #vlan 30
S3(cocnfig-vlan) gname Administracion
52 (config-vlan) #vlan
S3(config-vlan) gname
S2 {config-vlan) gvlan
S3(config-vlan) gname Mantenimisnto
S3{config-vlan) gvlan 55
S3(config-vlan) gname LAN S1_S3
S3 {config-vlan) gexit
S3tconfig)#int vlan 99
S3{config-if)
SLINK-S-CHANGED: T = vianss. ch 4 stame to up
LLINEPROTO-S-UPDOWM: Line protossl on I = wlanss, <h a szaze e up

config-if) #ip addzess 132.165.55.3

config-if)#no shut

config-if) #exic

config) #ip default-gateway 1S2.1£8.40.1

config) #int £0/3

config-if) #switchport mode trunk

config-if) #switchport trunk native wvlan 1

config-if) gint range f0s1-2, =0s4-24, gosl

config-if-range) #switchport mode access

config-if-range)g#shus
ALINE-S-CHANCED: Interface FastEcthernet0/2, changed state to administracively down
ALINE-S-CHANGED: Interface FastSthernet0/4, changed state to administracively down
SLINE-S-CHANGED: Interface FastSthernet0/S, changed state to administratively down
SLINE-S-CHANGED: Inte FastEthernet0/€, changed state to administratively down
SLINE-S-CHANGED: Inte FastEthernet0/7, changed state to administratively down
SLINE-S-CHANGED: Inte FastEthernet0/8, changed state to administratively down
SLINE-S-CHANGED: Interface FastSthernet0/S, changsd state to administratively down
SLINE-S-CHANGED: Inte FastEthernet0/10, changsd state to administratively
down
SLINE-S5-CHANCED: Interface FastEthernet0/ll, changed state to administratively
down
S LINK-S-CHANGED: FastEthernes0/12, changed state bo administrasively
down
SLINE-S5-CHANCED: Interface FastEthernetl/l3, changed state to administratively
r—"
SLINK-S-CHANGED: Inverface FastEthernet0/14, changed state to administrasively
down
ALTNE-S-CHANGED: FastSthernet0/1S, changsd state to administracively
rp—
SLINK-S-CHANGED: Inverface FastEthernet0/l6, changed state to administrasively
down
SLINK-S—CHANGED: Interface FastEthernet0/l7, changed state to administratively
aswn
*LINK-S-CHANGED: Interface FastEcheznet0/l%, changed state to administracively
down
SLINE-S-CHANGED: Inte FastEthernet0/1S, changed state to administratively
down
SLINE-S—CHANCED: FasctEthernetd/2 changed state to administratively
r—"
SLINK-S-CHANGED: Inverface FastEthernet0/2l, changed state to administrasively
down
SLINE-S—-CHANCED: Inte FasctEthernetd/2 changed state to administratively
r—"
SLINK-S-CHANGED: Inverface FastEthernet0/2l, changed state to administrasively
down
SLINK-S—CHANGED: Interface FastEthernet0/22, changed state to administratively
rp—
SLINK-S-CHANGED: Inverface FastEthernet0/23, changed state to administrasively
down
SLINE-S-CHANGED: Inte FastEthernet0/24, changsd state to administratively
acwn
SLINE-S—CHANCED: CigabitEthernetl/1l, changed state to adminisctracively
down

changed state to administratively

changed state to administratively down

ace FastEtherneclsl, changed state to

changed state to up

ace FastEthernetO/l, changed state to

Copy Paste

Fuente. Elaboracion propia.
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Paso 3. Configura R1.

Las tareas de configuracion para R1 incluyen lo siguiente:

Tabla 14. Configuracion 802.1Q en R1.

Elemento de configuraciéon

Especificacion

Configurar 802.1Q subinterface .30 en
F0/0

Descripcion Administracion_LAN
Asignar VLAN 30.

Asigne la primera direccién disponible para esta
interfaz.

Configurar 802.1Q subinterface .40 en
F0/0

Descripcién Mercadeo LAN
Asignar VLAN 40.

Asigne la primera direccién disponible para esta
interfaz.

Configurar 802.1Q subinterface .200
en FO/0

Descripcion Mantenimiento_LAN
Asignar VLAN 200.

Asigne la primera direccién disponible para esta
interfaz.

Configurar 802.1Q subinterface .99 en
F0/0

Descripcion S1_S3 LAN
Asignar VLAN 99.

Asigne la primera direccion disponible para esta
interfaz.

Activar Interface F0/0

Fuente. Elaboracion propia.

Rl#config t
Rl (config) #int £0/0.30

config-subif) #description Administracion LAN
config-subif) #encapsulation dotlg 30
config-subif) #ip add 192.168.30.1 255.255.255.0

config-subif) #fexit
config)#int £0/0.40

config-subif) #description Mercadeo LAN
config-subif) #encapsulation dotlg 40
config-subif)#ip add 192.168.40.1 255.255.255.0

config-subif) #fexit

config-subif) #description Mantenimiento LAN
config-subif) #encapsulation dotlqg 200
config-subif)#ip add 192.168.200.1 255.255.255.0

config-subif) #exit
config)#int £0/0.99

config-subif) #description S1 S3 LAN
config-subif) #encapsulation dotlg 99
config-subif)#ip add 192.168.99.1 255.255.255.0

config-subif) ffexit

R1 (

R1 (

R1 (

R1 (

R1 (

R1 (

R1 (

R1 (

R1 (

Rl (config) #int £0/0.200
R1 (

R1(

R1 (

R1 (

R1(

R1 (

R1(

R1 (

R1(

Rl (config) #int £0/0
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Rl (config-if) #no shut
Rl (config-subif) #fexit

Figura 34. Configuracion 802.1Q en R1.

# R - o X
Physical Config CLI
105 Command Line Interface
Rlfconfig t 2
Enter configuration commands, cne per line. End with CNTL/Z.
Rl (config) #int £0/0.20
Rl (config-subif] #description Rdministracion LAN
Rl {config-subif) fencapsulation dotlg 30
Rl {config-subif) #ip add 152.1€2.30.1 255.255.255
Rl {config-subif) fexit
Rl (config) fint £0/0.40
Rl (config-subif) g¢description Mercadeo_LAN
Rl (con:
Rl{config-subif) #ip add 152.1€5.40.1 255.255.255.0
Rl (config-subif) texit
Rl (config) #int £0,/0.2
Rl (config-subif) #description Mantenimiento LRN
Rl {config-subif) fencapsulation dotlg 200
Rl {config-subif) ¢#ip add 152.1€2.200.1 255.255.255
Rl (config-subif) $exit
Rl (config-subif) gexic
Rl (config) #int £0/0
Rl (config-if)$no shut
Bl{config-if)#
%LINKE-5-CHANGED: Interface FastEthernet0/0, changed state to up
SLINEPROTO-S5-UPDOWH: Line protocol on Interface FastEthernet(/0, changed state to
up
SLINE-5-CHARNGED: Interface FastEthernet0d/0.30, changed state to up
SLINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/0.30, changed state
to up
SLINE-S-CHRNGED: Interface FastEthernet0/0.40, changed state to up
%LINEPROTO-S5-UPDOWN: Line protocol on Interface FastEthernet(/0.40, changed state
to up w
SLINE-5-CHANGED: Interface FastEthernet0d/0.33, changed state to up
SLINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/0.93, changed state
to up
%LINE-5-CHANGED: Interface FastEthernetd/0.200, changed state to up
&LINEPROTO-S5-UPDOWN: Line protocol on Interface FastEthernetl/0 0, changed state
to up
Rl (config-if)gexit
Rl{configl$ v
Copy Paste

Fuente. Elaboracion propia.

Paso 4. Verificar la conectividad de la red.

Después de la configuracion de los dispositivos S1, S2 y R1 se observa en la
simulacién que todos los puntos de conexién se encuentran en color verde lo que
indica su correcta comunicacion pero se debe comprobar usando el comando ping.
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Figura 35. Verificacion de la conectividad de la red.
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Fuente. Elaboracion propia.

Tabla 15. Verificacion de la conectividad de la red.

Source  Destination Type

De

A

Direccioén IP

resultados de ping

S1

R1, VLAN 99 address

192.168.99.1

Successful (exitoso)

S3

R1, VLAN 99 address

192.168.99.1

Successful (exitoso)

S1

R1, VLAN 30 address

192.168.30.1

Successful (exitoso)

S3

R1, VLAN 40 address

192.168.40.1

Successful (exitoso)

Fuente. Elaboracion propia.
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Figura 36. Ping S1 con R1 VLAN 99 y R1 VLAN 30.

& 51 - m]
Physical Config CLI
I10S Command Line Interface
User Rocess Verification
Password:
Slven
Password:
Slfping 152.1£2.55.1
Type escape seguence to abort.
Sending 5, l00-byte ICHMP Echos to 152.1€2.55.1, timeout is 2 seconds:
trrnt
Success rate is 100 percent (5/5), round-trip minfavg/max = ms
Slgping 152.1£8.30.1
Type escape sequence to abort.
Sending 5, l00-byte ICHMP Echos to 152.1€2.30.1, timecut is 2 seconds:
SLrr
Success rate is 80 percent (4/5), round-trip min/avg/max = 0/0/0 ms
Slg¢ping 132.1€8.30.1
Type escape sequence to abort.
Sending 5, l00-byte ICHP Echos to 152.1€2.30.1, timeocut is 2 seconds:
trrnt
Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/1 ms
512
Copy Paste
Fuente. Elaboracion propia.
Figura 37. Ping S3 con R1 VLAN 99y R1 VLAN 40.
& 53 — O
Physical Config  CLI
105 Command Line Interface
53¢
%5Y¥YS-5-CONFIZ I: Configured from conscle by console
S3gcopy rumning-config startup-config
Destination filename [startup-configl?
Building configurationm...
[OK]
S3g¢ping 132.1€8.35.1
Type escape sequence to abort.
Sending 5, l00-byte ICHMP Echos to 152.1€8.5%5.1, timecut is 2 seconds:
teeet
Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms
S3gping 152 168 401
Type escape sequence to abort.
Sending 5, l00-byte ICHMP Echos to 132.1€38.40.1, timecut is 2 seconds:
et
Success rate is 80 percent (4/5), round-trip min/avg/max = 0/0/0 ms
S3gping 152.168.40.1
Type escape Seguence to abort.
Sending 5, l100-byte ICHMP Echos to 1592.1€8.40.1, timeout is 2 seconds:
(RN
Success rate is 100 percent (5/5), round-trip min/favg/max = 0/0/1 ms
53¢
Copy Paste

Fuente. Elaboracion propia.
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7. Implementar DHCP y NAT para IPv4
8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas.

Las tareas de configuracion para R1 incluyen lo siguiente:

Tabla 16. Configuracion DHCP en R1.

Elemento de configuraciéon Especificacion

Reservar las primeras 30 direcciones
IP en la VLAN 30 para
configuraciones estaticas 192.168.30.1 192.168.30.30

Reservar las primeras 30 direcciones
IP en la VLAN 40 para

configuraciones estaticas 192.168.40.1 192.168.40.30
Name: ADMINISTRACION

Crear un conjunto DHCP para la DNS-Server: 10.10.10.11

VLAN 30 Domain-Name: ccna-unad.com

Establecer la puerta de enlace predeterminada.

Name: MERCADEO

Crear un conjunto DHCP para la DNS-Server: 10.10.10.11
VLAN 40 Domain-Name: ccna-unad.com
Establecer la puerta de enlace predeterminada.

Fuente. Elaboracion propia.

Rl#config t
Rl (config) #ip dhcp excluded-address 192.168.30.1 192.168.30.30
Rl (config) #ip dhcp excluded-address 192.168.40.1 192.168.40.30

Rl (config) #ip dhcp pool ADMINISTRACION

Rl (dhcp-config) #dns-server 10.10.10.11

Rl (dhcp-config) #domain-name ccna-unad.com

Rl (dhcp-config) #default-router 192.168.30.1

R1 (dhcp-config) #network 192.168.30.0 255.255.255.0
Rl (dhcp-config) #exit

—_— — ~— ~—

Rl (config) #ip dhcp pool MERCADEO

Rl (dhcp-config) #dns-server 10.10.10.11

R1 (dhcp-config) #domain-name ccna-unad.com

Rl (dhcp-config) #default-router 192.168.40.1

R1 (dhcp-config) #network 192.168.40.0 255.255.255.0
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Rl (dhcp-config) #exit

Figura 38. Configuracion DHCP en R1.

# R = O x
Physical Config  CLI

105 Command Line Interface

%5Y¥Y5-5-CONFIG_I: Configured from console by conscle ol

Rlfcopy running-config startup-config
Destination filename [startup-configl?

Building configuration...

[OK]

Rl§config t

Enter configuration commands, one per line. End with CNTL/Z.
Rliconfig)$ip dhcp excluded-address 192 .1€8.30.1 192.1€2.30.30
Rl {config) #ip dhep excluded-address 152 1€8 40_.1 192 _1€8_40_30
Rl{config)#ip dhep pool ADMINISTRACION

Rl (dhcp-config) $dns-server 10.10.10.11

Rl (dhcp-config) $domain-name ccna-unad.com

% Invalid input detected at '~' marker.

Rl {dhcp-config) tdefault-router 152.1€2.30.1
Rl {dhcp-config) $network 1352.1€%2.
Rl {dhcp-config) fexit

Rl {config)#ip dhcp pool MERCADED

Rl {dhcp-config) #dns-server 10.10.10.11

Rl idhcp-config) #domain-name ccna-unad.com

-0 285.2

% Invalid input detected at '~' marker.
Rli{dhcp-config) #default-router 152.1&5.40.1

Rl {dhcp-config) texit
Rliconfig)s o

Copy Paste

Fuente. Elaboracion propia.

10.Configurar NAT en R2 para permitir que los host puedan salir a internet

Paso 1. Configurar NAT estatica y dinamica en R2.
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Tabla 17. Configuracion NAT estdtica y dindmica en R2

Elemento de configuracion

Especificacion

Crear una base de datos local con la
cuenta de usuario 1

Habilitar el servicio de servidor HTTP

Nombre de usuario: usuarioweb
Contrasefia: cisc012345
nivel de privilegios: 15

Configurar el servidor HTTP para
utilizar la base de datos local para la
autenticacion

Crear un NAT estético para el servidor
Web

Dentro de direcciones global: 209.165.200.229

Asignar la interfaz dentro y fuera de la
NAT estatica

Configurar la NAT dinamica dentro del
ACL privada

Lista de acceso: 1

Permitir a las redes de Administracion y Mercadeo
en R1 a ser traducidos.

Definir el pool de direcciones IP
publicas utilizables

Pool Name: INTERNET
Pool de direcciones:
209.165.200.225 — 209.165.200.228

Definir la traduccién NAT dinamico

Fuente. Elaboracion propia.

R2#config t

R2 (config
config
config
config
config) #int £0/0
config-if)#ip nat outside

R2 ( #ip http server
R2 (
R2 (
R2 (
R2 (
R2 (config-if)#int f0/1
R2 (
R2 (
R2 (
R2 (
R2 (

~_—~ ~— ~— ~—

config-if)#ip nat inside
config-if) #fexit
config) #access-1list 1 permit
config) #access-list 1 permit
config) #faccess-1list 1 permit
R2 (config) #ip nat pool INTERNET
255.255.255.248
R2 (config) #ip nat inside source
R2 (confiqg) #

192.
192.
192.
209.

#ip http authentication local
#ip nat inside source static 10.10.10.10 209.165.200.229

168
168
168
165

#user usuarioweb privilege 15 secret ciscol2345

.30.0 0.0.0.255
.40.0 0.0.0.255
.4.0 0.0.3.255
.200.225 209.165.200.228 netmask

list 1 pool INTERNET

60




Figura 39. Configuracion NAT estdtica y dindmica en R2

# — O ®
Physical Config  CLI
I0S Command Line Interface
T TrTTUITTOT
~
Password:
RIzen
Password:
RZfconfig t
Enter configuration commands, one per line. End with CNTL/Z.
R2 (config) fuser usuarioweb privilege 15 secret ciscol2345
B2 (config) #ip http server
% Invalid input detected at '~' marker.
RZ{config) #ip http authentication local
% Invalid input detected at '~' marker.
R2Z {config) #ip nat inside source statie 10.10.10.10 20%.1€5.200.22%5
onfig) gint £0/0
onfig-if) #ip nat outside
onfig-if)gint £0/1
onfig-if) #ip nat inside
onfig-if) fexit
onfig) gaccess-list 1 permit 132.18
onfig) faccess-list 1 permit 152.
onfig) gaccess-list 1 permit 152.
onfig) #ip nat pool INTERNET 205.
-255.255.2438
onfig) #ip nat inside source list 1 pool INTERNET
{ cnflg!ﬂ‘ b
Copy Paste

Fuente. Elaboracion propia.

Paso 2. Verificar DHCP y NAT estatica.

Tabla 18. Verificacion DHCP y NAT estdtica.

Prueba

resultados

Verificar que el PC-A informacion de IP
adquirida desde el servidor DHCP

Compruebe que la PC-C adquirié
informacion de IP desde el servidor DHCP

Compruebe que PC-A puede hacer ping
PC-C.

Nota: Puede que sea necesario desactivar
el firewall de PC

ping 192.168.40.31

Utilizar un navegador web en el PC de
Internet para acceder al servidor Web
(209.165.200.229). Ingresar con nombre de
usuario: webuser, Contrasefia: cisco12345

Fuente. Elaboracion propia.
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Para esto pasamos las computadoras PC-A y PC-C a modo DHCP

Figura 40. Computadoras PC-A modo DHCP.

Fuente. Elaboracion propia.

2 6

9

Figura 41. Computadoras PC-C a modo DHCP.
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Fuente. Elaboracion propia.
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Se accede al sitio web 209.165.200.229 desde la PC de Internet.

Figura 42. Acceso al sitio web 209.165.200.229 desde la PC de Internet.
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Fuente. Elaboracion propia.

11.Configurar al menos dos listas de acceso de tipo estandar a su criterio en para
restringir o permitir trafico desde R1 o R3 hacia R2.

12.Configurar al menos dos listas de acceso de tipo extendido o nombradas a su
criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

13.Verificar procesos de comunicacion y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.

Paso 1. Restringir el acceso a las lineas VTY en R2.
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Tabla 19. Configuracion de acceso a las lineas VTY en R2.

Elemento de Configuraciéon

Especificacion

hacer telnet a R2.

Configurar una lista de acceso llamado sélo para permitir R1

Nombre de ACL: ADMIN-

UNAD

Aplicar la ACL nombrada a las lineas vty

Verificar que la ACL esta funcionando como se esperaba,

Fuente. Elaboracion propia.

R2#config t

R2 (config) #ip access-list standard ADMIN-UNAD
R2 (config-std-nacl) #permit host 172.31.21.1
R2 (config-std-nacl) #exit

R2 (config)#line vty 0 4

R2 (config-line) #access-class ADMIN-UNAD in

R2 (config-line) #exit

Figura 43. Configuracion de acceso a las lineas VTY en R2.

Physical Config  CLI

10S Command Line Interface

F - [m] X

RZ {config-if) #ip nat inside
2 {config-if] fexit
config)faccess-list 1 permit 192.168.30.0 0.0
config)faccess-list 1 pezmit 132.1€8.40.0 0.0
config)gaccess-1ist 1 permit 192 1€8.4.0 0.0
config)$ip nat pool INTERNET 205.185.200.22

55.255.248

55

.1€5.200.228 netmask

config)#ip nat inside source list 1 pool INTERNET
RZ {config)fexit

R2#

%5¥5-5-CONFIG_I: Configured from consocle by conscle

R2gcopy running-config startup-config

Destination filename [startup-configl?

Building configuration...

[CK]

RZgconfig t

Enter configuration commands, cne per line. End with CNTL/Z.
2 {config) #ip access-list standard ACHIN-UNAD

config-std-nacl)$permit host 172.31.21.1

config-std-nacl) fexit

config)#line wty O 4

config-line) gaccess—-class RDMIN-UNRD in

{config-line) gexit

R2 ({config) fexit

RZE

%S¥S-5-CONFIG_I: Configured from comnsole by console

Y

R2(config-if)#int £0/1 -

Copy Paste

Fuente. Elaboracion propia.

Comprobacion desde R1

Rl#telnet 172.31.21.2

Trying 172.31.21.2 ...OpenEl acceso no autorizado est prohibido!
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User Access Verification

Password:
R2>en
Passw
Password:
R2#

Figura 44. R1 telnet a R2.

# R1 - [u]
Physical Config CLI

10S Command Line Interface

El acceso no autorizado est prohibido!

User Rcocess Verification

Password:

Rl=en

Password:

Rlgtelnet 172.31.21.2

Trying 172.31 .21 .2 __ OpenEl acceso no autorizado est prohibido!

User Rocess Verification

Password:
RZren
Passw
Password:
RZE

Copy Paste

Fuente. Elaboracion propia.

Comprobaciéon desde R3

R3#telnet 172.31.23.1

Trying 172.31.23.1

% Connection refused by remote host
R3#telnet 172.31.21.2

Trying 172.31.21.2

% Connection refused by remote host
R3#
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Figura 45. R3 telnet a R2.

& R3 - m] X
Physical Config CLI

I10S Command Line Interface

— TTrETTT—TETETOTT—TT
2 FastEthernet/IEEE 802.3 interface(s) ~
2 Low-speed serial (sync/async) network interface(s)

32K bytes of non-volatile configuration memory.

€3482K bytes of ATR CompactFlash (Read/Write)

Press RETURN to get started!

SLINE-S5-CHRNGED: Interface Serial0/1l, changed state to up
SLINEPROTO-5-UFDOWN: Line protocol on Interface Serial0ds1l, changed state to up

00:00:10: %0SPF-5-ADJCHG: Process 1, Mbr 2.2.2.2 on Serisld/l from LOADING to
FULL, Loading Done
Z1 acceso no autorizade est prohibido!

User Rccess Verification
Password:

R3zen
Password:
R3gtelnet 172.31 231

Trying 172.31.23.1 ...

% Connection refused by remote host

R2gtelnes 172.31 -2

Trying 172.31. .

% Connection refused by remote host

34| v

Copy Paste

Fuente. Elaboracion propia.

Nota: Se verifica que la ACL esta funcionando correctamente, solo permite hacer
telnet con R1, con R3 Conexion rechazada.

Paso 2: proteger la red del trafico de Internet.
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Tabla 20. Configuracion ACL extendida en R2.

Elemento de configuraciéon

Especificacion

Configurar una ACL extendida a:

e Permitir el acceso de los servidores de Internet
WWW al servidor web simulada en R2 accediendo
a la direccion de NAT estatica (209.165.200.229).

e Evitar que el trafico de Internet de ping redes
internas, sin dejar de permitir que las interfaces
LAN para hacer ping a la PC a Internet.

ACL No: 100

Aplicar ACL a la interfaz apropiada (s)

Verificar ACL esta funcionando como se esperaba

Desde el PC de Internet a
cualquier dispositivo los pings
deben ser inalcanzables.

Desde cualquier dispositivo al PC
de Internet los pings deben tener
éxito.

Fuente. Elaboracion propia.

R2#config t

R2 (config) #access-1ist 100 permit tcp any host 209.165.200.229 eq www
config) #access-1ist 100 permit icmp any any echo-reply

config-if)#ip access-group 100 in

R2 (
R2 (config) #int f0/0
R2 (
R2 (config-if) #exit

Figura 46. Configuracion ACL extendida en R2.

Physical Config CLI

I10S Command Line Interface

# r2 - [m] x

Press RETURN to get started.

Unauthorized Access is Prohibited!
User Access Verification
Password:

RZen

Password:

Rz#config ©

Enter configuration commands, one per line. End with CNTL/Z.

nfig) #access-list 100 permit top any host 205.1€5.200.223 eq www
fig)gaccess-list 100 permit icmp any any echo-reply

ig)#int £0/0

nfig-if)#ip access-group 100 in

nfig-if) fexic

B2 (configl @ hd

Copy Paste

Fuente. Elaboracion propia.
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Verificar procesos de comunicacion y redireccionamiento de trafico.

Ping de Internet PC a PC-A. pc>ping 192.168.30.31

Figura 47. Ping de Internet PC a PC-A.

3? Internet PC — O x

Physical Config Desktop Custom Interface

e T A e O I O I T s R ) ===

Comm

pmand Line 1.0

Fuente. Elaboracion propia.

Ping de Internet PC a PC-C. pc>ping 192.168.40.31

Figura 48. Ping de Internet PC a PC-C.

& |nternet PC — O =

Physical Config Desktop Custom Interface

T I I I I B T T |

mmand Line 1.0

Fuente. Elaboracion propia.
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Ping de R1 a Internet PC. R1#ping 209.165.200.230

Figura 49. Ping de R1 a Internet PC.

& p — [m] bd
Physical Config CLI
I0S Command Line Interface
"~

Press RETURN to get started.

El acceso no autorizado est prohibido!

User Access Verification

Password:

Rlxen

Password:

Rlf#ping 205.1€5.200.230

Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 209.1€5.200.230, timeout is 2 seconds:

Y

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/5/13 ms

n1g w

Copy Paste

Fuente. Elaboracion propia.
Se verifica que ACL esta funcionando correctamente, ping exitoso.

Traceroute entre R1y PC-A. R1#traceroute 192.168.30.31

Figura 50. Traceroute entre R1 y PC-A.

# r — O =4
Physical Config CLI
10S Command Line Interface
Rl#copy running-config startup-config -~
Destination filename [startup-configl?
Building configuration. . .
[OK]
Rlgtelner 172.31.21.2
Trying 172.31.21.2 ...OpenUnauthorized Rccess is Prohibited
User Access Verificasion
Password:
Rzren
Password:
Rigexit
[Connection to 17Z. 2 closed by foreign host
Rlgping 203.165.2
Type escape sequence to abort.
Sending §, 100-byte ICMP Echos to 209.lE5.200.230, timecut is 2 seconds:
tirnn
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/4/17 ms
Rlgtraceroute 152 165.30.31
Type escape seguence to abort.
Tracing the route to 192_188_30.31
1 152.1€3.30.31 1 msec 0 msec 0 msec
Rlg Y
Copy Paste

Fuente. Elaboracion propia.
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Traceroute entre R1

y PC-C. Rl#traceroute 192.168.40.31

Figura 51. Traceroute entre R1 'y PC-C.

& - [} x
Physical Config CLI
I0S Command Line Interface
.. .OpenUnauthorized Access is Prohibited! )
User Rccess Verification
Password:
RZzen
Password:
R2gexic
[Connection to 1 2 closed by foreign hostl
Rlfping 209.1€5.
Type escape seguence to abort.
Sending 5, lO0-byte ICMP Echos to 209.1£5 ., timeout is 2 seconds:
[NNEN
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/4/17 ms
Rlgtraceroute 15%2.1€8_30.31
Type escape seguence to abort.
Tracing the route to 132 _163.30.31
1 13 168.30.31 1 msec 0 msec 0 msec
Rlf#traceroute 1532.1€8.40.31
Type escape seguence to abort.
Tracing the route to 152.1638.40.31
1 152.1€8.40.31 1 msec 2 msec 2 msec
Rlg v
Copy Paste

Fuente. Elaboracion propia.

Traceroute entre R2 y PC-A. R2#traceroute

Figura 52. Traceroute entre R2

192.168.30.31

y PC-A.

Fr - O *
Physical Config CLI
I0S Command Line Interface
=TT TN TONI T STEI TUCTUNITY
Destination filename [startup-config]? 2
Building configuration...
[OE]
Zgconfig T
Enter configuration commands, one per line. End with CNTL/Z.
2 {config) gaccess—-list 100 permit tcp any host 205.165.200.225 eq www
onfig) #access-list 100 permit iemp any any echo-reply
onfig) #int s0/1
onfig-if) gip access-group 100 out
onfig-if) gint s0/0
onfig-if) #ip access—group 100 out
onfig-if) gexit
onfig)gint £0/1
onfig-if) #ip access—group 100 out
onfig-if) gexit
onfig)gint £0/0
onfig-if) #ip access-group 100 in
onfig-if) gexit
config) gexit
nzg
%5¥YS-5-CONFIG I: Configured from console by console
RZgtracercute 152.1€3.30.31
Type escape seguence to abort.
Tracing the route to 192.163.30.31
1 172.31.21.1 1 msec 0 msec 2 msec
2 152.168.30.31 0 msec 1 msec 1 msec
R <
Copy Paste

Fuente. Elaboracion propia.
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Traceroute entre R2 y PC-C. R2#traceroute 192.168.40.31

Figura 53. Traceroute entre R2 y PC-C.

& 2 [m] b4
Physical Config CLI
10S Command Line Interface
T T TTETTES SIS T T DETII T T YIS T T T I T I T
config) faccess-list 100 permit icmp any any echo-reply =
config) #int s0/1
config-if) $ip access-group 100 out
config-if) #int s0/0
config-if) $ip access-group 100 out
config-if) fexit
config) #int £0/1
config-if) $ip access-group 100 out
config-if) fexit
config) #int £0/0
config-if) #ip access-group 100 in
config-if) fexit
config) fexit
%SYS-5-CONFIG_I: Configured from console by console
RZgtracercute 152Z_168_30.31
Type escape sequence to abort.
Tracing the route to 15Z_1€5.30.31
31.21.1 1 msec 0 msec 2 msec
152.1€5.30.31 0O msec 1 msec 1 msec
RZftracercute 192_1£8.40.31
Type escape seguence to abort.
Tracing the route to 192.168.40.31
2l.21.1 1 msec 0 msec 0 msec
152.168.40.31 1 msec 1 msec 1 msec
A4
Copy Paste

Fuente. Elaboracion propia.

Traceroute entre R3y PC-A. R3#traceroute 192.168.30.31

Figura 54. Traceroute entre R3 y PC-A.

® r3 — O x
Physical Config CLI
I0S Command Line Interface
~
Press RETURN to get started.
Unauthorized Access is Prohibited!
User Rccess Verification
Password:
R3Izen
Password:
R3ftracercute 19Z_.1€28.30.31
Type escape sequence to asbort.
Tracing the route to 152.1€2.30.31
1 1 msec 1l msec 0 msec
2 Z msec 1l msec Z msec
3 1 msec 1l msec Z msec
o338 v
Copy Paste

Fuente. Elaboracion propia.
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Traceroute entre R3y PC-C. rR3#traceroute 192.168.40.31

Figura 55. Traceroute entre R3 y PC-C.

& R3 — ] *
Physical Config CLI
10S Command Line Interface
~
Unauthorize. d Access is Prohibited!
User Access Verification
Password:
R3zen
Password:
route 152.1€8.30.31
ape seguence to abort.
Tracim g the route to 192.1€2.30.31
1 172.31.23.1 1 msec 1 msec 0 msec
2 172.31.21.1 2 msec 1 msec 2 msec
3 9 €8.30.31 1 msec 1 msec 2 msec
R3gtraceroute 152.1€8.40.31
ape sequence to abort.
Tracing the route to 15%2.1€2.40.31
1 172.31.23.1 4 msec 0 msec 0 msec
2 172.31.21.1 2 msec 2 msec 2 msec
2 152.1€2.40.31 2 msec 2 msec 2 msec
233 hd
Copy Paste

Fuente. Elaboracion propia.

Se verificar procesos de comunicacion y redireccionamiento de trafico por medio del
comando Tracert se muestran los host por los que pasan los datos y el tiempo que
se toma en cada salto hasta llegar al destino.
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CONCLUSIONES

En la configuracién del direccionamiento IP acorde con la topologia de red para del
escenario dado, se debi6 tener presentes los elementos idoneos para la
representacion de la misma asi como el especial cuidado en las asignaciones de
las IP’s puesto que de alli deriva el éxito o el error al momento de realizar las
respectivas pruebas.

Para la configuracion del protocolo de enrutamiento del OSPFv2 se debe crear el
proceso de OSPF desde la configuracion global con el comando “router ospf”,
después se deben configurar los rangos de red mediante “network area”, todas las
interfaces que se incluyan mediante ese comando estaran participando en esa area
de OSPF.

Cuando se implementa un servidor para la asignaciéon de la direcciones de red es
muy eficaz y practica la asignacién de direcciones de red, por esto un servidor DHCP
es determinante a la hora de asignar direcciones de red a una gran cantidad de
ordenadores obviando asignarlas una por una.

Las NAT son el anico mecanismo utilizado para intercomunicar redes de distintas
clases, consiste en transportar la informacién mediante paquetes a través del router
sin importar la clase de la misma.

El comando ping es una opcién muy frecuente para verificar conexion entre
dispositivos para luego resolver problemas con la accesibilidad de dispositivos,
ademas en conjunto con comando traceroute que se usa para realizar el
seguimiento que los paquetes toman realmente al desplazarse hacia su destino, se
constituyeron en herramientas fundamentales para determinar el éxito de las
configuraciones realizadas en la tipologia dada.
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