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INTRODUCCION

En este documento se expone la configuracion implementada para usar el método de
VLANS para crear redes logicas independientes dentro de una misma red fisica. Varias
VLAN pueden coexistir en un Gnico conmutador fisico o en una Unica red fisica. Son
utiles para reducir el tamafio del dominio de difusién y ayudan en la administracion de la
red, separando segmentos lI6gicos de una red de area local (los departamentos de una
empresa, por ejemplo) que no deberian intercambiar datos usando la red local (aunque
podrian hacerlo a través de un enrutador o un conmutador de capa OSI 3y 4).

Mas adelante, se expone los resultados de construir una solucion de red, que permite la
comunicacion en internet de los hosts conectados a una red de comunicacion entre 3
ciudades, usando el concepto de VLANS, servidores DHCP, entre otros. El presente curso
cubre la arquitectura, componentes y operaciones de enrutadores y conmutadores en una
red pequefia. Los estudiantes aprenden a configurar un enrutador y un conmutador para
la funcionalidad bésica.



VOS

OBJETI

Objetivo general

Construir una solucion de red que permita la comunicacion entre las sucursales de una
empresa ubicadas en ciudades lejanas, configurando e interconectando entre si cada uno
de los dispositivos que forman parte del escenario.

Obijetivos especificos

1. Describir la arquitectura, los componentes y las operaciones de los enrutadores
y los switches en redes méas grandes y mas complejas.

2. Aprender a configurar enrutadores y conmutadores para que tengan una realidad
avanzada en entornos requeridos de DHCP, NAT, VLAN, Enrutamiento estético
y Dinamico.

3. Configurar y solucionar problemas de enrutadores y conmutadores en una LAN.
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1. DESARROLLO DE LA ACTIVIDAD
1.1.METODOLOGIA

« Clases teoricas, donde se presentan los contenidos desarrollados por Cisco y
disponibles en la plataforma NETACAD.

o E-learning, el estudiante debe dedicar tiempo extra clase para reforzar los
conocimientos en la plataforma NETACAD.

o Practicas de laboratorio para el desarrollo de las practicas correspondientes a
cada capitulo.

o Practicas en simulador, uso de packet tracer para reforzar conocimientos y
habilidades.

1.2.EVALUACION -PRUEBA DE HABILIDADES PRACTICAS
CCNA

1.2.1. Descripcion general de la prueba de habilidades

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacion CCNA, lacual buscaidentificar
el grado de desarrollo de competenciasy habilidades que fueron adquiridas a lo largo del
diplomado y a través de la cual se pondra a prueba los niveles de comprensiény solucién
de problemas relacionados con diversos aspectos de Networking.

Para esta actividad, el estudiante dispone de cerca de dos semanas para realizar las tareas
asignadas en cada uno de los escenarios propuestos, acompafiado de los respectivos
procesos de documentacion de la solucién, correspondientes al registro de la
configuracién de cada uno de los dispositivos, la descripcion detallada del paso a paso de
cada una de las etapas realizadas durante su desarrollo, el registro de los procesos de
verificacion de conectividad mediante el uso de comandos ping, traceroute, show ip
route, entre otros.

La prueba de habilidades podra ser desarrollada en el Laboratorio SmartLab o
mediante el uso de herramientas de Simulacion (Puede ser Packet Tracer o GNS3). El
estudiante es libre de escoger bajo qué mediacion tecnolégica resolvera cada escenario. No
obstante, es importante mencionar que aquellos estudiantes que hagan uso del laboratorio
SmartLab se le considerard un estimulo adicional a la hora de evaluar el informe, teniendo
en cuenta que su trabajo fue realizado sobre equipos reales y con ello sera la oportunidad
poner a prueba las habilidades y competencias adquiridas durante el diplomado.
Adicionalmente, es importante considerar, que esta actividad puede ser realizada en varias
sesiones sobre este entorno, teniendo en cuenta que disponen de casi 15 dias para su
desarrollo.


http://cisco.netacad.net/
http://cisco.netacad.net/

D D

®g®
Universidad Nacional
Abieiitgama RISTANCIS

Finalmente, el informe deberd cumplir con las normas ICONTEC para la presentacion de
trabajos escritos, teniendo en cuenta que este documento debera ser entregado al final
del curso en el Repositorio Institucional, acorde con los lineamientos institucionales para
grado. Proceso gue les seréd socializado al finalizar el curso.

Es muy importante mencionar que esta actividad es de caracter INDIVIDUAL. El
informe debera estar acompafiado de las respectivas evidencias de configuracion de los
dispositivos, las cuales generaran veracidad al trabajo realizado. El informe debera ser
entregadoenelespaciocreado paratalfinenel Campus Virtual de la UNAD.

1.2.2. Descripcion del escenario propuesto para la prueba de habilidades
1.2.2.1 Escenario

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de Bogota,
Medellin y Bucaramanga, en donde el estudiante seré el administrador de la red, el cual
debera configurar e interconectar entre si cada uno de los dispositivos que forman parte
del escenario, acorde con los lineamientos establecidos para el direccionamiento IP,
protocolos de enrutamiento y deméas aspectos que forman parte de la topologia dered.

1.2.2.2. Topologia de red

VLAN Direccionamiento Nombre
30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo
200 192.168.200.0/24 Mantenimiento

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

MEDELLIN

FO0/0

BIMANGA
Forze | 802.1Q

192.168.99.3
192.168.99.2
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Configurar el direccionamiento IP acorde con la topologia de red para cada uno de los
dispositivos que forman parte del escenario

1. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

1.2.2.3. OSPFv2 éarea 0

Configuration Item or Task Specification
Router ID R1 1111
Router ID R2 2.2.2.2
Router ID R3 3.3.3.3

Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces seriales | 128 Kb/s
en
Ajustar el costo en la métrica de S0/0 a 7500

1.2.2.4. Verificar informacién de OSPF

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2

e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de cada
interface

e Visualizar el OSPF Process ID, Router 1D, Address summarizations, Routing
Networks, and passive interfaces configuradas en cadarouter.

2. Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento, Inter-
VLAN Routing y Seguridad en los Switches acorde a la topologia de red
establecida.

3. Enel Switch 3 deshabilitar DNSlookup

4. Asignar direcciones IP a los Switches acorde a los lineamientos.

5. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.
6. Implement DHCP and NAT for IPv4

7. Configurar R1 como servidor DHCP para las VLANSs 30 y 40.

8. Reservar las primeras 30 direcciones IP de las VLAN 30y 40 para
configuraciones estaticas.
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Configurar DHCP | Name:

pool para VLAN 30, ADMINI

STRACI

ON

DNS-

Server:

10.10.10

A1

Domain-Name: ccna-unad.com
Establecer default gateway.
Name: MERCADEO
Configurar DHCP| DNS-Server: 10.10.10.11
pool para VLAN | Domain-Name: ccna-

40 unad.com Establecer

default gateway.

9. Configurar NAT en R2 para permitir que los hosts puedan salir a internet

10. Configurar al menos dos listas de acceso de tipo estandar a su criterio en para
restringir o permitir trafico desde R1 o R3 haciaR2.

11. Configurar al menos dos listas de acceso de tipo extendido o nombradas a
su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

12. Verificar procesos de comunicacion y re direccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.
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Physical Config Services Desktop Programming Attributes

IP Configuration

O pHer @) Static

IP Address | 209, 165.200.238 |
Subnet Mask | 255.255.255.248 |
Defauit Gateway | 208, 165.200.233 |
DNS Server [0.0.0.0 |

IPv& Configuration

() DHCP () Auto Config (@) Static

IPv6 Address | 2001:DB8:ACAD:A:: 38

Link Local Address |FE8III::2DD:9?FF:FE41:DDE?

IPvio Gateway | 2001:DB3: ACAD:AL

IPv6 DNS Server |

[ Top

W R3 (= [@|[=]

Physical Config CLI Attributes

105 Command Line Interface

Routerrenable
Routerfconf
Enter configuration commands, one per line.
Routeri{config) fno ip domain-loockup
Router{config) fhostname R3

B3 ({config) fenable secret class

R3{config) #line console 0O

R3{config-line) §password cisco
R3{config-line) #login

R3(config-line) gline wvey O 4
RZ{config-line) #password cisco

B2 (config-line) #login

B3 (config-line) fexitc

B3 (config) §service password-encryption

B3 (config) #line console O

(config-line) #line wty 0 15

{config-line) gpassword cisco
({config-line) #login

{config-line) fexit

{config) §line consoleld

term
End with CNIL/Z.

% Invalid input detected at marker.
R3(config) ¢line console O
R2(config-line) §service password emcryption

% Invalid input detected at marker . b

Ctrl+F6 to exit CLI focus Copy Paste

[ Top
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Physical  Config  CLI  Atiributes

105 Command Line Interface

B3 (config-line) §service password emcryption
% Invalid input detected at '~' marker.

B3 ({config-line) #service password-encryption

B2 ({config) fbanner motd %Unauthorized Lccess is Prohibited!®
B3 (config)gint s0/0/1

B3 (config-if) gdescription comnection to R2
R3(config-if)#ip address 172.1€.

-

% Invalid input detected at '*' marker.

B3 lconfig-if)gip address 172.1€.2.1 255.255.255.252
R3({config-if) §ipve address 2001l:db8:acad:2::1/64
B3 ({config-if) $éno shutdown

R3 (config-if) g

&2LINE-5-CHANGED: Interface Seriald/0/1, changed state to up
i

%LINEFROTO-5-UPDCOWN: Line protocol on Interface Seriald/0/1,
changed state to up

n

-

% Invalid input detected at '~' marker.

R ({config-if) #in tloopback

L: _Invalid input detected 2t ‘- marker

Ctrl+Fs to exit CLI focus copy | |

Paste

[ 1op

PR3
Physical  Config ~ CLI  Attributes

105 Command Line Interface

R3{config-if)&in tloopback

e

& Invalid input detected at marker.
B3 l{config-if) #int loopback 4

R3{config-if) g
&LINE-5-CHANZED: Interface Loopkack4, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface Loopbackd,
changed state to up

R3l{config-if)#ip address 152.1€5.4.1 255.255.255.0
B3 l{config-if)#int loopback 5

R3{config-if) ¢
SLINE-5-CHRNZED: Interface Loopback5, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface Loopbacks,
changed state to up

R2{config-if) #ip address 152.1€%.5.1 255.255.255.0
R3{config-if) #int loopback €

B3 (config-if) g
%LINE-S5-CHANZED: Interface Loopkackeé, changed state to up

Cirl4F6 to exit CLT focus Copy | |

Paste

O Top
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[FoCONEIg TS TRInt looEEacr o

R2{config-if)#
2 LINE-5-CHANGED: Interface Loopbacks, changed state to up

SLINEFROTO-5-UPDOWN : Line protocol on Interface Loopbacks,
changed state to up

R3{config-if)#ip address 152.1€8.5.1 255.255.255.0
R3({config-if)#int loopback €

R2{config-if)#
2 LINE-5-CHANGED: Interface Loopbacke, changed state to up

SLINEFROTO-5-UPDOWN : Line protocol on Interface Loopbacke,
changed state to up

R3{config-if)#ip address 152.1€8.6.1 255.255.255.0
R3({config-if)#int loopback 7

R3(config-if) g
2 LINE-5-CHANGED: Interface Loopback?, changed state to up

SLINEFROTO-5-UPDOWN : Line protocol on Interface Loopback?,
changed state to up

B3lconfig-if) #ipve address 2001l:dbf:acad:3::1/€4
R2{config-if)#

O

Ctrl+F6 to exit CLI focus Copy ||

Top
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105 Command Line Interface

%LINE-5-CHANGED: Interface FastEthernetl/€, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/&,
changed state to up

%LINE-5-CHRMNGED: Interface FastEthernet(l/3, changed state to up

SLINEFROTO-5-UPDOWH : Line protocol on Interface FastEthernet0/3,
changed state to up

Switchrenable

Switchg#config t

Enter configuration commands, one per line. End with CNIL/Z.
Switch (config) #no ip domain-lookup

Switchi{config)fhostname S1

Sliconfig)genable secret class

5l {config)#line console 0

Sl{config-line)§password cisco

Sliconfig-line)flogin

Sliconfig-line)fline vty 0 15

S51l{config-line)§password cisco

5l{config-line)flogin

Sl{config-line) $service password-encryption
Sliconfig)#banner motd %Unauthorized Access is Prohibited!$
Sli{config) g W

Ctrl+F6 to exit CLI focus Copy Paste

O Top
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Physical Config CLI Attributes

105 Command Line Interface

5LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/13,
changed state to up

Switch>

Switch=enable

Switchiconfig t

Enter configuration commands, one per line. End with CHNTL/Z.
Switch{config) #no ip domain-lookup

Switch{config) #ghostname 53

53 (config) fenakle secret class

53 (config)fline console 0

53 (config-line) §password cisco

53 (config-line) g¢login

52 (config-line)#line vty 0 15

52 (config-line) fpassword cisco

53 (config-line) #login

53 (config-line) gservice password-encryption

532 (config) fbanner motd %Unauthorized Rcocess is Prohibited!%
53 (config) g

53 (config) fexit

53g

%5YS-5-CONFIG I: Configured from conscle by console

S3gwr

Building configuration...

[CE]

S53g v

Cirl+F6 to exit CLI focus Copy Paste

[ 7op
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255K bytes of non-wolatile configuration memory.
24585€K bytes of ATR System CompactFlash 0 (Read/Write)

Press RETURMN to get started!

%LINE-5-CHRENGED: Interface Seriall/0/0, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/sod/0,
changed state to up
Unauthorized Rccess is Prohibited!

User Rocess WVerification
Password:

Rlrenakble
Password:
Blgping 172.16.1.2

Type escape seguence to abort.

Sending 5, l100-byte ICHMP Echos to 172.1€.1.2, timeout is 2
seconds :

Success rate is 100 percent (5/5), round-trip min/favg/max =
1/9/42 ms

Ol

Ctrl+F6 to exit CLI focus Copy ||

[ Top
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~

Press HETURN to get started!

%LINE-5-CHRENGED: Interface Seriald/0/1l, changed state to up
$LINEPRCTO-5-UFPDOWN: Line protocol on Interface Seriall/0/1,

changed state to up

Unauthorized Access is Prohibited!

User Rocess WVerification

Password:

REZxenable

Password:

R2¢ping 172.1€.2.1

Type escape seguence to abortc.

Sending 5, 100-byte ICHMP Echos to 172.1€.2.1, timeout is 2

seconds:

reees

Success rate is 100 percent (5/5), round-trip min/fawvg/max = 1/1/3
ms

RIE v
Ctrl+F6 to exit CLI focus Copy Paste

[ Tep
L2 = || =

Physical Config Services Desktop Programming Attributes

ommand Prompt

time=11lms TTL=255

[ Top
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105 Command Line Interface

Sliconfig-vlan)#vlan 23

Sliconfig-vlan)#vlan 30

Sliconfig-vlan) #name Rdministracion

VLAN #21 and #30 hawe an identical name: ARdministracion
51 {config-wlan) $vlan 21

51 {config-wlan) gname wvlan error

-~

% Invalid input detected at '~' marker.

S5liconfig-vlan) #name error

S5l {config-vlan)#vlan 320

51 {config-wlan) gname Administracion
51 {config-wlan) gvlan 40

51 {config-wlan) gname Mercadeo
Sliconfig-vlan)#vlan 200
S5liconfig-vlan) #name Mantenimiento
Sliconfig-vlan) gexit

Sliconfig)#int vlan 200

S5l {config-if)#

$LINE-5-CHBRNGED: Interface Wlan200, changed state to up

Sliconfig-if) #ip address 152.1€8.200.2 255.255.255.0
Sliconfig-if) #no shutdown

Sl{config-if) fexit

Sliconfig)#ip default-gateway 152.1€8.200.1

51l {config)#int £0/3

51 {(config-if) §switchport mode trunk

Ctrl+F6 to exit CLI focus Copy

(] Top
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~
SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/g,
changed state to up
Sliconfig-if-range) #switchport mode access
51 {config- range)fint £0/€
51 {config-if) #switchport access wlan 30
Sl{config-if)#int range £0/1-2, £0,/4, £0/7-24, gids1-2
51 {config-if-range) #shutdown
SLINE-5-CHANGED: Interface FastEthernetl/l, changed state to
administratively down
SLINE-5-CHANGED: Interface FastEthernetl/2, changed state to
administratively down
%LINE-5-CHANGED: Interface FastEthernetl/4, changed state to
administratively down
%LINE-5-CHANGED: Interface FastEthernetl/7, changed state to
administratively down
%LINE-5-CHANGED: Interface FastEthernetl/2, changed state to
administratively down
SLINE-5-CHRNGED: Interface FastEthernetl/5%, changed state to
administratively down -
Ctrl4F6 to exit CLI focus Copy Paste

[ Top
L4 = |[= ] ==
Physical Config CLI Attributes
105 Command Line Interface

N
%LINE-5-CHANGED: Interface FastEthernet0/12, changed state to
administratively down
2LINE-5-CHRMZED: Interface FastEthernetl/l%, changed state to
administratively down
(LINE-S5—CHARMNGED: Interface FastEthernetl/20, changed state to
administratively down
%LINE-5-CHANGED: Interface FastEthernet0/21, changed state to
administratively down
%LINE-5-CHANGED: Interface FastEthernet0/22, changed state to
administratively down
2LINE-5-CHRMNZED: Interface FastEthernet(/23, changed state to
administratively down
% LINE-S5—CHARMNEED: Interface FastEthernetl/2Z4, changed state to
administratively down
%LINE-5-CHRMZED: Interface GigabitEthernet(/l, changed state to
administratively down
%LINE-5-CHAMEED: Interface GigabitEthernet(/2, changed state to
administratively down
Sl {config-if-zrange)# ¥l

Ctrl+F6 to exit CLI focus Copy Paste

[ Top
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105 Command Line Interface

53 (config-vlan) éname Mercadeo

52 (config-vlan) #vlan 200

53 (config-vlan) fname Mantenimiento

53 (config-vlan) gexit

52 (config)#int wvlan 200

53 (config-if)#

SLINE-5-CHANGED: Interface Vlan2dd, changed state to up

state to up

53 (config-if) #ip address 152 _1€8.200.3 255.255.255.0
53 {config-if) #nc shutdown

53 (config-if) fexit

53 (config) #ip default-gateway 152 _1€8_.200.1

53 (configldint rd/3

% Invalid input detected at '*"' marker.

53 (config)fint £0/3

S3{co g-if) gswitchport mode trunk

52 ({config-if) #switchport trunk native wlan 1

53 (config-if) #int range £0/1-2, £0/4-24 g0/1-2
52 (config-if-range) §switchport mode access

53 (config-if-range) #int £0/1%8

53 (config- | #switchport access wvlan 30

SLINEPROTO-5-UPDOWN: Line protocol on Interface V1lan200, changed

[ Top

52 (config- #int range £0/1-2, £0/4-17, £0715%-24, g0/1-2
53 (config-if-range) #shutdown
Ctrl+F85 to exit CLI focus Copy Paste
[ Top
P [= | = =]
Physical Config CLI Attributes
105 Command Line Interface
Password:
RZ=enable
Password:
RZfconfig t
Enter configuration commands, one per lime. End with CNTL/Z.
R2 {config)$#int gd/s1.21
B2 (config-subif) #description VLAN 30
RZ {config-subif) fencapsulation dolg 30
% Invalid input detected at '~"' marker.
R2 {config-subif) gencapsulation dolg 30
% Invalid input detected at '~' marker.
B2 {config-subif) gencapsulation dotlg 30
% Invalid input detected at '~' marker.
RZ {config-subif) #encapsulation dotlg 30
BZ (config-subif) #ip address 1592 _ 168 _30_.1 255 _255_255.0
B2 {config-subif) §int gl/s1.99
B2 {config-subif) gdescription VLARN 200
R2 {config-subif) gencapsulation dotlg 200
RZ{config-subif) #ip address 152.1€5.200.1 255.255.255.0
RZ (config-subif) #int gls1
B2 {config-if)d&no shutdown
Ctrl+F6 to exit CLI focus Copy Paste
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to down L]

R2 {config) gint g0/1.30

B2 (config-subif) #

%LINE-5-CHRENEED: Interface GigabitEthernet0d/l1.30, changed state
to up

BRI (config-subif) fdescription VLAN 20

B2 (config-subif) #encapsulation dotlg 30

B2 (config-subif)#ip address 152 _1€8_.30.1 255_255.255.0

RZ (config-subif) fint gl/s1.40

B2 (config-subif) #

%LINE-5-CHRNEED: Interface GigabitEthernetO/l1.40, changed state
to up

2 ({config-subif) fdescription WLAN 40

B2 {config-subif) #encapsulation dotlg 40

2lconfig-subif)#ip address 152 _1€2.40.1 255_255_255.0
{config-subif) gint gl/1.200

R2 (config-subif) g

8LINE-5-CHRNEED: Interface GigabitEthernetl/l.200, changed state
to up

BRI (config-subif) fdescription VLAN 200
B2 (config-subif) #encapsulation dotlg 200

fConfiguration of multiple subinterfaces of the same main

interfsce with the ame UTD (2001 45 not nermitted

Ctrl+F6 to exit CLI focus Copy Paste

[ Top
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B2 (config-subif) fencapsulation dotlg 200

&Configuration of multiple subinterfaces of the same main
interface with the same VID (200) is not permitted.

This VID is already configured on GigabitEthernetd/1.5%_

B2 (config-subif) #no int gl /l.5%5

R2 (config)

SLINE-5-CHRNGED: Interface GigabitEthernetid/1.%3, changed state
to down

B2 (config) #no int gl/1.200

B2 (config)

SLINE-5-CHRNGED: Interface GigabitEthernet0/1_200, changed state
to down

RZ{config) #int gl0/1.30

B2 {config-subif) #int gl/s/1.200

B2 (config-subif) g

SLINE-5-CHANGED: Interface GigabitEthernet0/1.200, changed state
to up

B2 ({config-subif) #description VLEN 200

B2 (config-subif) #encapsulation dotlg 200

B2 (config-subif) §ip address 15%2_.1€8.200.1 255._255.255.0

B2 (config-subif) #int gl/s1

RZ{config-if)#no shutdown ™

Ctrl+F6 to exit CLI focus Copy Paste
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Password:
Rlrenable

Password:
Rlgconfig

up

t

Enter configuration commands, one per line. End with CNTL/Z.
Rl{config)#int gds1.30

Rl {config-subif) §description VLN 30

Rl {config-subif) §encapsulation dotlg 30
Rliconfig-subif) #ip address 152.1€3.30.1 255.255.255.0
Rl {config-subif)gint gi/1.30

Rl {config-subif)gint gi/1.40

Rl {config-subif) §description VLEN 40

Rl {config-subif) §encapsulation dotlg 40
Rli{config-subif) #ip address 152.1€5.40.1 255.255.255.0
Rl {config-subif)#int gi/1.200

Rl{config-subif) $§description VLEN 200

Rl {config-subif) §encapsulation dotlg 200
Rliconfig-subif) #ip address 13%2.1€5.200.1 255.255.255.0
Bl {config-subif)#int gi/1

Rl{config-if) #no shutdown

Rl{config-if)§
SLINE-5-CHRNGED: Interface Gigabi netl/1, state to

AL TMEOOAT e IO T2 2 T

O Tep

Cirl+F6 to exit CLI focus Copy || Paste
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5LINK-5-CHANGED: Interface FastEthernet(/5, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/5,
changed state to up
Unauthorized Access is Prohibited!

User Rocess Verification
Password:

Sl=enable

Password:

Slgping 152.1€5.200.1

Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 1%2_1€8.200.1, timeout is 2
seconds -

Success rate is 80 percent (4/5), round-trip min/favg/max = 0/0/0 I
ms

S1g v

Cirl+F6 to exit CLI focus copy || Paste |

[ Top
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Unauthorized Acocess is Prohibited!
User Rccess Verification

Password:
Password:
Password:

S3renable
Password:
S53gping 152 _168.200.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.1€8.200.1, timeout is 2
seconds:

Success rate is 80 percent (4/5), round-trip minfavg/max = 0/0/2
ms

538

Cirl+F8 to exit €L focus copy || Paste

[ Top
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User Rooess Verification

Password:
Password:
Password:

S3renable
Password:
S3gping 192 .1€2.200.1

Type escape seguence to abort.

Sending 5, l00-byte ICHMP Echos to 132.165.200.1, timeout is 2
seconds:

Success rate is 80 percent (4/5), round-trip minfavg/max = 0/0/2
ms

S3gping 152.165.40.1

Type escape sSegquence to abort.

Sending 5, l00-byte ICHMP Echos to 152.162.40.1, timeout is 2
seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 0/1/3
ms

S3g

Cirl+F6 to exit CLI focus Copy || Paste

[Jep
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4. CONFIGURACION DEL DHCP

fﬁ

& LINE-5-CHRNEFED: Interface FigabitEthernetO/1.200,
to up

&LINEPROTO-5-UPDOWH : Line protocol on Interface
FigabitEthernetl/1_200, changed state to up

Bl (config-if) gexit

Rliconfig)frouter rip

Bl ({config-router) §version 2

Bl (config-router) §do show ip route connected

c 152.1€2.30.0/24 is directly connected,
GigabitEthernetd/1.30

c 152.1€2.40.0/24 is directly connected,
GigabitEthernetd/1.40

c 152.1€2.200.0/24 is directly connected,
GigabitEthernet0/1.200

Bl {config-router) gnetwork 172 .162.1.0

Rl {config-router) network 152.1€2.30.0

Bl (config-router) §network 152.1€2.40.0

Bl (config-router) §network 152 _1€2_200.0

Bl {config-router) g¢passive-interface gl/1.30
Bl (config-router) §passive-interface gl/1._40
Bl (config-router) §passive-interface gl/1.200
Bl ({config-router) fno auto-summary

Rl {config-router)$

changed state

c 172.16.1.0/30 is directly connected, Seriald/0/0

Ctrl+F6 to exit CLI focus

OTep
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% Invalid input detected at "*" marker.

RZ (config)g&int gl/1.30

config-subif) gexit

{config) gint gl/1

({config-if)#no shutdown

{config-if) fexit

{config) §router rip

g-router) #version 2

RZ (config-router) #do show route connected
show route connected

W

won

o
ERN R N SR X

{co

% Invalid input detected at "*" marker.

B2 (config-router) fdo show ip route connected

c 10.10.10.10/32 is directly connected, Loopbackd
c 172.16.1.0/30 is directly connected, Seriald/ 070
c 172.16.2.0/30 4is directly connected, Seriald/0/1
c 205_.1€5.200.232/29 is directly connected,
GigabitEthernetd/0

w

{config-router) fnetwork 10.10.10.10

(config-router) gnetwork 172_1€8.1.0

{config-router) fnetwork 172 _1€3._2.0

{config-router) fpassive-interface loopback 0
{config-router) fno auto-summary

RZ (config-router) $

o

u

bl
[ I R ]

w

Ctrl+F6 to exit CLI focus Copy

O Top
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Unauthorized Leocess is Prohibited!
User Access Verification
Password:

R3renable
Password:
Ridconfig t©

B3 {config) #router rip

B3 (config-router) §version 2

B3 (config-router) §do show ip route connected

c 172.1€.2.0/30 is directly connected, Serizld/0/1
c 152_.1¢€8.4.0/24 is directly connected, Loopbackd
c 152 .1€28.5.0/24 is directly connected, Loopkacks
c 152.1€28.6.0/24 is directly connected, Loopbacke

B3 (config-router) fnetwork 172.1€.2.0
B3 ({config-router) §network 132 168 _4.0
B3 (config-router) gnetwork 152.1€8.5.0
B2 {config-router) fnetwork 192.1€2.€.0
B3 (config-router) gpassive-interface loopback
B3 (config-router) fpassive-interface loopback
B3 (config-router) §passive-interface loopback
B3 (config-router) §no auto-summary

B3 (config-router) #

e

o

Enter configuration commands, one per line. End with CNTL/Z.

Ctrl+F6 to exit CLI focus Copy

[ Top

Paste
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B3 (config-router) fend A
R3g
%5Y5-5-CONFIG_I: Configured from console by console

Ridshow ip protocols
RBouting Protocol is "rip"
Sending updates every 20 seconds, next due in 4 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Cutgoing update £ilter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
RBedistributing: rip
Default wversion control: send wersion 2, receiwe 2
Interface Send BRecwv Triggered RIF Eey-chain
Serial0s0/1 2 2
Automatic network summarization is not in effect
Maximum path: 4
RBouting for Hetworks:
172.1e.0.0
192 .1€8.4.0
152.1g2.5.0
192 .1€8.€.0
Passive Interfacels):

Loopbackd
Loopbacks
Loopbacke
Bouting Information Sources:
Gateway Distance Last Update
——HMore—— W
Cirl4F6 to exit CLT focus Copy | Paste

O Top
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figuration

IP Configuration
(® DHCP

IP Address
Subnet Mask:
Default Gateway
DMS Server

IPv6 Configuration
() DHCP

IPvE Address

Link Local Address
IPvE Gateway

IPvE DINS Server

DHCP request successful,

10.10.10.10

() auto Config (@) Static

|FESD: : 260: 5CFF:FEGS:ABAS

O Top
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P Configuration

IP Configuration
(®) DHCP

IP Address
Subnet Mask
Default Gateway
DMS Server

IPvE Configuration
() DHCP

IPv6 Address

Link Local Address
IPvE Gateway

IPwi DMS Server

DHCP request successful.

10.10.10.10

() Auto Config (@) Static

|FEBD::2EU:8FFF:FE83:CE?6

O Top
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[FZ oonCIg  facoess-1I15t [ perrdt I9Z.lc9.2.0 0.0.2-255
B2 (config) #ip nat pool INTERNET Z05.1€5.200.233 2Z05_1€5.200.23¢€
bnetmask 255.255.255.248

% Inwvalid input detected at '~' marker.

B2 {config) #ip nat pool INTERNET 205.165.200.233 205_1€5.200.23¢
netmask 255.255.255.248

R2 {config) #ip nat inside source list 1 pool INTERNET

R2 {config) fend

RZg

%5Y5-5-CONFIG_I: Configured from console by conscle

R2¢clock set 05:30:00 25 may 2018

Rlgconfig t

Enter configuration commands, one per line. End with CHTIL/Z.
RZ (config) #ntp master §

% Invalid input detected at '*' marker.

B2 (config) #ip access-list standard ADMIN-MGT

B2 (config-std-nacl)gpermit host 172.1€.1.1

B2 (config-std-nacl)#line wty 0 15

B2 (config-line) faccess—class ADMIN-MGET

% Incomplete command.

B2 {config-line) #access-class RDMIN-MCGT in

B2 (config-line) #transport input telnet

B2 (config-line)# W

Cirl+F8 to exit CLI focus Copy || Paste

[ Top
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Password:

RElzenable

Password:

Rlgconfig t

Enter configuration commands, one per line. End with CHTL/Z.
Rl {configldntp server 172_168.1.2

Rl (configl#ntp update-calendar

Rl {config) fend

Rlg

%5Y5-5-CONFI& I: Configured from conscle by console

Bl#show ntp associations

% This command is not supported by Packet Tracer.
Rlételnet 172.16.1.2

Trying 172_.1€.1.2 .. _COpenUnauthorized Access is Prohibited!

User Rocess Verification
Password:

Password:
R2> W

Cirl4F6 to exit CLI focus Copy || Paste |

[ 7op




Physical ~ Config  CLI  Atiributes

105 Command Line Interface

Press RETURN to get started.

Unauthorized Rccess is Prohibited!
User Rcecess Verification
Password:

R3renable

Password:

Rigtelnet 172.1c.1.2

Trying 172_16.1.2 ___

% Connection refused by remote host

R3g L

Ctrl+F6 to exit CLT focus Copy || Paste

[ Top
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R2gclock set 09:30:00 25 may 2012

R2gconfig t

Enter configuration commands, one per line. End with CHIL/Z.
B2 (config) §ntp master 5

% Invalid input detected at """ marker.

B2 (config) #ip access-list standard ADMIN-MGT

B2 (config-std-nacl)gpermit host 172_1€.1.1

B2 (config-std-nacl) g§line wcy O 15

B2 (config-line) faccess-class RDMIN-MET

% Incomplete command.

B2 (config-line) faccess-class RDMIN-MET in

B2 (config-line) #transport input telnet

B2 (config-line) #end

R2g

%5Y5-5-CONFI& I: Configured from conscle by console

RZfshow access-list
Standard IP access list 1

10 permit 152_168.30.0 0.0.0.255

20 permit 152_168.40.0 0.0.0.255

30 permit 152 _1€8.4.0 0.0.3.255%
Standard IP access list RDMIN-MET

10 permit host 172.16.1.1 (2 matchies))

R2g <

Cirl+F6 to exit CLT focus Copy || Paste

[ Top
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8. CONCLUSIONES

Los servidores DHCP usan un protocolo de configuracion automatizado de redes IP, lo
cual elimina la intervencidén humana en las maquinas clientes.

Ventajas

Unicamente se configura el servidor que entregara un rango de direcciones, una
IP a cada cliente.

Facilidad de configuracion.

Las direcciones son controladas por el servidor, lo cual logra su facil seguimiento
y supervision.

En una red de varios usuarios, el servidor DHCP es necesario para asignacion de
IP de forma automatica.

Desventajas

En caso de que se requiera un DNS, es necesario configurarlo manualmente para
indicar las direcciones IP correspondientes.

En caso de que el servidor DHCP falle, todas las maquinas clientes renovaran su
IP, al no obtener respuesta alguna provocara que toda la red se detenga.

Direcciones IP estaticas

Son direcciones de protocolo de internet, las direcciones estaticas son establecidas por el
usuario asignadas a una computadora.

Ventajas

Al tener una direccion estatica son aptos para alojar servidores web indicados
facilmente por los DNS.

Son aptas para el uso del internet dado que nunca cambian.

Es facil seguir el trafico y supervisar a cada usuario.

Desventajas

Asignar una IP a cada maquina cliente de la red es una tarea que requiere tiempo
y coordinacion.

La actualizacion de la configuracion de la red necesitara de nuevo la configuracion
de cada IP de la red.

Las direcciones IP son asignadas a un solo equipo, y al momento que este apagado
sera una IP invalida.
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