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Evaluacién —Prueba de habilidades practicas CCNP

Descripcion general de la prueba de habilidades

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacion CCNP, la cual busca
identificar el grado de desarrollo de competencias y habilidades que fueron
adquiridas a lo largo del diplomado y a través de la cual se pondra a prueba los
niveles de comprension y solucion de problemas relacionados con diversos
aspectos de Networking.

Para esta actividad, el estudiante dispone de cerca de dos semanas para
realizar las tareas asignadas en cada uno de los escenarios propuestos,
acompafiado de los respectivos procesos de documentacion de la solucion,
correspondientes al registro de la configuracién de cada uno de los dispositivos,
la descripcion detallada del paso a paso de cada una de las etapas realizadas
durante su desarrollo, el registro de los procesos de verificacion de conectividad
mediante el uso de comandos ping, traceroute, show ip route, entre otros.

Teniendo en cuenta que la Prueba de habilidades esta conformada por dos
escenarios, el estudiante debera realizar el proceso de configuracion de un
escenarioenelLaboratorio SmartLabyelotromediante eluso de herramientas de
Simulacién (Puede ser Packet Tracer o GNS3). El estudiante es libre de escoger
bajo qué mediacion tecnoldgica resolvera cada escenario.

Finalmente, el informe debera cumplir con las normas ICONTEC para la
presentacion de trabajos escritos, teniendo en cuenta que este documento
debera ser entregado al final del curso en el Repositorio Institucional, acorde
con los lineamientos institucionales para grado. Proceso que les sera socializado
al finalizar el curso.

Es muy importante mencionar que esta actividad es de caracter INDIVIDUAL. El
informe deberda estar acompafiado de las respectivas evidencias de
configuracion de los dispositivos, las cuales generaran veracidad al trabajo
realizado. El informe deberd ser entregado en el espacio creado paratal fin en el
Campus Virtual de la UNAD.

1. EnR2, configurarlainterfaz FO/0 enelarealde OSPFylaconexién
serialentre R2y R3en OSPF éarea 0.

2. EnR3, configurar la interfaz FO/0 y la conexidn serial entre R2 y R3 en
OSPF area 0.

3. Configurar el area 1 como un area totalmente Stubby.

4. Propagar rutas por defecto de IPv4 y IPv6 en R3 al interior del
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dominio OSPFv3. Nota: Es importante tener en cuenta que una ruta por
defecto es diferente ala definicidn de rutas estaticas.

5. Realizar la configuracion del protocolo EIGRP para IPv4 como IPv6.
Configurar la interfaz FO/0 de R1 y la conexién entre R1 y R2 para
EIGRP con el sistema autonomo 101. Asegurese de que el resumen
automatico esta desactivado.

6. Configurar las interfaces pasivas para EIGRP segun sea apropiado.

7. EnR2, configurar la redistribucion mutua entre OSPF y EIGRP para IPv4 e
IPv6. Asighar métricas apropiadas cuando sea necesario.

8. EnR2, de hacer publicidad de laruta 192.168.3.0/24 a R1 mediante
una lista de distribuciony ACL.

Parte 2: Verificar conectividad de red y control de la trayectoria.

a. Registrar las tablas de enrutamiento en cada uno de los routers, acorde
con los parametros de configuracion establecidos en el escenario
propuesto.

b. Verificar comunicacion entre routers mediante el comando ping y
traceroute

c. Verificar que las rutas filtradas no estan presentes en las tablas de
enrutamiento de los routers correctas.

Nota: Puede ser que Una o mas direcciones no seran accesibles desde todos
los routers después de la configuracion final debido a la utilizacion de listas de
distribucioén para filtrar rutas y el uso de IPv4 e IPv6 en la mismared.

Descripcion de escenarios propuestos para la prueba de
habilidades

Escenario 1. Una empresa de confecciones posee tres sucursales distribuidas en
las ciudades de Bogota, Medellin y Bucaramanga, en donde el estudiante sera el
administrador de la red, el cual debera configurar e interconectar entre si cada
uno de los dispositivos que forman parte del escenario, acorde con los
lineamientos establecidos para el direccionamiento IP, protocolos de enrutamiento
y demas aspectos que forman parte de la topologia dered.
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Topologia de red

OSPF Area 1

G0/0 192.168.2.1/24
2001:DB8:ACAD:B;:1/64
Bucaramanga

OSPF Area 0 \

/EIGRP AS 101

192.168.9.0/30
2001:DB8:ACAD:90::/64

192.168.9.4/30
2001:DB8:ACAD:91::/64

G0/0 192.168.3.1/24
2001:DB8:ACAD:C::1/64

Medellin

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.
Parte 1. Configuracion del escenario propuesto

9. Configurar las interfaces con las direcciones IPv4 e IPv6 que se muestran
en latopologia de red.

10.Ajustar el ancho de banda a 128 kbps sobre cada uno de los enlaces
seriales ubicados en R1, R2, y R3y ajustar la velocidad de reloj de las
conexiones de DCE segun sea apropiado.

11.EnR2yR3configurarlasfamiliasdedirecciones OSPFv3paralPv4e
IPv6. Utilice elidentificador de enrutamiento 2.2.2.2 en R2y 3.3.3.3 en
R3 para ambas familias de direcciones.

194
R2

1941 1941
R1 R3
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105 Command Line Interface
SLINEPROTO-5-UPDOWN: Line protococl on Inmterface Seriald/ 071,
changed state to up
SLINEPROTO-5-UPDOWN: Line protococl on Imterface Seriald/0/0,
changed state to up
BRIz
Riz=
R2rshow ipve interface brief
GigabitEthernetd/0 [up/down]
FE20::2
2001 :DBE:CRAFE:3::1
GFigabitEthernetd/1 [administratively down/down]
Serialds 0/ 0 [up/up]
FE20::2
2001 :DBE8:CRAFE:2::2
Seriald/sof1 [up/up]
FEZO::2
2001:DB8:CAFE:-4::1
Vlanl [administratively down/down]
Rz
Ctrl+F6 to exit CLI focus Copy Paste
L] Top
L — O X
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105 Command Line Interface
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Rlg
Rlg
Rlg
Rlg
Rlg
Rlg
Rlgshow ipvé interface brief
GigabitEthernetd/0 [up/down]

FE20::1

2001:DB2:-CAFE:1::1
GigabitEthernetl/1 [administratively down/down]
Seriall/0/0 [up/up]

FE20::1

2Z001:DB8:-CRAFE:2::1
Seriald/0/s1 [administratively down/down]
WVlanl [administratively down/down]
Rlg
Rlg
Rlg
Rlg
Rlg
Rlg
Blg L
Ctrl+F6 to exit CLI focus Copy Paste
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Escenario 2: Una empresa de comunicaciones presenta una estructura Core
acorde a la topologia de red, en donde el estudiante serd el administrador de la
red, el cual debera configurar e interconectar entre si cada uno de los dispositivos
gue forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, etherchannels, VLANsy demas aspectos que forman parte del

escenario propuesto.

Topologia de red
Lo0: 1.1.1.1

DLS2 /0

Lo0: 1.1.1.1

'\ DLS1 L3 Etherchannel (LACP)
4 Fa0/11 Fa0/11

10.12.12.0/30

Host C == g e N Host D
roe o o Y
N o o o
m & T B
E S L T >
= L
o3 @.12) S99
R &
=g | |2 2
=3 s [
Fa0/6 L2 Etherchannel
4 (PAgP) g =7
Host A ALS1 ALS2 Host B

Parte 1: Configurar lared de acuerdo con las especificaciones.
a. Apagar todas las interfaces en cada switch.
b. Asignar un nombre a cada switch acorde al escenario establecido.

c. Configurar los puertos troncales y Port-channels tal como se muestra en el
diagrama.

1) La conexion entre DLS1 y DLS2 ser&a un EtherChannel capa-3
utilizando LACP. Para DLS1 se utilizara la direccion IP 10.12.12.1/30 y
para DLS2 utilizard 10.12.12.2/30.

2) Los Port-channels en las interfaces Fa0/7 y Fa0/8 utilizaran LACP.
3) Los Port-channels en las interfaces F0/9 y fa0/10 utilizara PAgP.

4) Todos los puertos troncales seran asignados a la VLAN 800 como la
VLAN nativa.

d. Configurar DLS1, ALS1, y ALS2 para utilizar VTP versién 3
1) Utilizar el nombre de dominio UNAD con la contrasefia ciscol123

2) Configurar DLS1 como servidor principal para las VLAN.
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3) Configurar ALS1 y ALS2 como clientesVTP.
e. Configurar en el servidor principal las siguientes VLAN:

800 NATIVA 434 ESTACIONAMIENT(
12 EJECUTIVOS 123 MANTENIMIENTO
234 HUESPEDES 1010 vOZ

111 VIDEONET 3456 ADMINISTRACION
1

f. En DLS1, suspender la VLAN 434.

g. ConfigurarDLS2 enmodo VTP transparente VTP utilizando VTP version 2,y
configuraren DLS2las mismas VLAN que en DLS1.

h. Suspender VLAN 434 en DLS2.

1. EnDLS2, crear VLAN 567 con el nombre de CONTABILIDAD. La VLAN de
CONTABILIDAD no podréa estar disponible en cualquier otro Switch de la
red.

j. Configurar DLS1 como Spanning tree root para las VLAN 1, 12, 434, 800,
1010, 1111y 3456 y como raiz secundaria para las VLAN 123y 234.

k. Configurar DLS2 como Spanningtreerootparalas VLAN 123y 234ycomo
unaraiz secundariapara las VLAN 12, 434, 800, 1010, 1111 y 3456.

1. Configurartodos los puertos comotroncales de talforma que solamente las
VLAN que se hancreado se les permitira circular a través de éstos puertos.

m. Configurar las siguientes interfaces como puertos de acceso, asignados a
las VLAN de la siguiente manera:

Interfaz Fa0/6 3456 12, 123, 234
1010 1010
Interfaz Fa0/15 1111 1111 1111 111
1

Interfaces FO /16-18 567
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n. Todas las interfaces que no sean utilizadas o asignadas a alguna VLAN
deberan ser apagadas.

o. Configurar SVIenDLS1yDLS2 como soporte detodaslasVLANyde
enrutamiento entre las VLAN. Utilice la siguiente tabla para las
asignaciones de subred:

12 EJECUTIVOS 10.0.12.0/24 123 MANTENIMIENTO
234 HUESPEDES 10.0.234.0/24 1010 VOZ

111 VIDEONET 10.11.11.0/24 3456 ADMINISTRACION
1

e DLS1 siempre utilizara la direccion .252 y DLS2 siempre utilizara la
direccion .253 para las direcciones IPv4.

e LaVLAN 567 en DLS2 no podra ser soportada para enrutamiento.

p. Configurarunainterfaz Loopback0enDLS1yDLS2. Estainterfaz sera
configurada conladireccion IP 1.1.1.1/32 en ambos Switch.

q. Configurar HSRP con interfaz tracking para las VLAN 12, 123, 234,
1010,y 1111

1) Utilizar HSRP version 2

2) Creardos grupos HSRP, alineando VLAN 12,1010, 1111, y 3456 parael
primer grupoy las VLAN 123y 234 para el segundo grupo.

3) DLS1 sera el Switch principal de las VLAN 12,1010, 1111,y 3456y
DLS2 sera el Switch principal para las VLAN 123 y 234.

4) Utilizar la direccion virtual .254 como la direccién de Standby de todas
las VLAN

r. Configurar DLS1 como un servidor DHCP paralas VLAN 12, 123y 234
1) Excluir las direcciones desde .251 hasta .254 en cada subred
2) Establecer el servidor DNS a 1.1.1.1 para los tres Pool.

10.0.123.0/2¢
10.10.10.0/24

10.34.56.0/2¢
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3) Establecer como default-router las direcciones virtuales HSRP para
cada VLAN

s. Obtener direcciones IPv4 en los host A, B, y D a traves de la
configuracion por DHCP que fue realizada.

Part 2: conectividad dered de pruebay las opciones configuradas.

a. Verificar la existencia de las VLAN correctas en todos los switches y la
asignacion de puertos troncales y de acceso

b. Verificar que el EtherChannel entre DLS1 y ALS1 esta configurado
correctamente

c. Verificar la configuracion de Spanning tree entre DLS1 o DLS2 para cada
VLAN.

d. Verificar configuraciones HSRP mediante comandos Show

] 1)

< > "
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105 Command Line Interface
VLAN HName Status Forts
1 default active Falsfl, FalsZ,
Fal/s3, Fals4
Fal/f5, Fals7,
Fals8, Falss
Fal/10, FalO/s1l1,
Fad/s1Z, Fal/sfl3
Fal/s14, FalO/s1l5,
Falsfle, FalO/s1l7v
Fals18, FalO/sl5,
Fal/s20, FalsfZl
Fal/s22, Fal/s23,
Fals24, Gigd/sl
Eiglh/s2
100 WVLAMO10a0 actiwve Fal/ /&
150 SERVER-FLEM active
151 ISOLATED active
152 (COMMUNITY active
1002 fddi-default actiwve
1003 token-ring-default active
1004 fddinet-default active
1005 trmnet—-default active
DLS1:
Ctrl+F6 to exit CLI focus Copy Paste
¥ prs2 — | X
Physical Config CLI Attributes
I05 Command Line Interface
DLSZ> -~
DLSZ>
DLSZ>»show wlan brief
Status Ports
1 default active Fadl/1l, FalOsfZ,
FaO/3, FaO/4
Fal/5, Fal/&,
Fal/7, Fal/&
Fal/3, Fad/slo,
Fal/1l, Fad/12
Fal/13, Fa0/14,
Fal/l5, Fal/l€
Fal/17, Fad/1%,
Fal/1%, Fad/20
Fal/21, Fa0/22,
Fal/23, Fal/24
Gigl/1l, Gigld/s2
1002 fddi-default active
1003 token-ring-default actiwve
1004 fddinet-default active
1005 trmet-default active
DL523| w
Ctrl+F6 to exit CLI focus Copy Paste
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