DIPLOMADO DE PROFUNDIZACION CISCO (DISENO E IMPLEMENTACION DE
SOLUCIONES INTEGRADAS LAN / WAN)

PRUEBA DE HABILIDADES PRACTICAS CCNA

JORGE JUAN COTES RAMIREZ

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA — UNAD
ECBTI
INGENIERIA ELECTRONICA
VALLEDUPAR
2018



DIPLOMADO DE PROFUNDIZACION CISCO (DISENO E IMPLEMENTACION DE
SOLUCIONES INTEGRADAS LAN / WAN)

PRUEBA DE HABILIDADES PRACTICAS CCNA

JORGE JUAN COTES RAMIREZ

Diplomado de Profundizacién

Director, Ing. Juan Carlos Vesga Ferreira

Giovanni Alberto Bracho, Ingeniero Electrénico — Tutor

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA — UNAD
ECBTI
INGENIERIA ELECTRONICA
VALLEDUPAR
2018



NOTA DE ACEPTACION

Presidente del jurado

Jurado

Jurado

Valledupar, 13 de junio de 2018



DEDICATORIA

A mis padres quienes me apoyaron
todo el tiempo.



AGRADECIMIENTOS

Deseo expresar mi agradecimiento al director de este diplomado ING. JUAN
CARLOS VESGA por su acompafiamiento y por las indicaciones que ha brindado
en el transcurso de este curso de Cisco, por el respeto a nuestras sugerencias e

ideas y por la direccion.

Gracias al tutor ING. GIOVANNI ALBERTO BRACHO que a lo largo de este
diplomado de profundizacion me ayudo en el progreso y resolucion de dudas y me
impartié sus conocimientos, contribuyendo con mi educacion.



TABLA DE CONTENIDO

INTRODUCCION......ocvitiieieiecteteteteee ettt ettt bbb et et s st ae bbb b s s b et s s s s aeteaesananas 8
1. OBJETIVOS ....voveeeeeeecteeeetete e te e s s es st es st es et et sasses s asses s s st ansssesasassassssesnsstessnaesenansssnanssssnanens 9
1.1 OBJETIVO GENERAL.......cvveeveeceeteecteseseeteseseesesessesesaesesesaesssssassessssesssssessssssssssssssssssssssssassnsasans 9
1.2 OBJETIVOS ESPECIFICOS........vucveivieeeeeeeeceeee st s sesae s ses s s ss s s sssssse st ssesassssansenans 9
2. PLANTEAMIENTO DEL PROBLEMA ......ouvuieiecereeiceesee s sesaeste st sesae s sae st sessenaesanssnanns 10
2.1 DEFINICION DEL PROBLEMA ......oouiuiuteiieececiete ettt sttt ae s es st s s anaene 10
2.2 JUSTIFICACION ...ocooveeecvveeeeeeeeeeteees e seses s sesastsssaesesasasss e et e sss s s sssssstssssssesssassensnssssansessnsssnes 10
3. DESCRIPCION DEL ESCENARIO ......cocvveeeceeeeceeeesecteseeeesesesestsseseesesssassesassssssssssssassssssssssssssanssssasens 11
4. DESARROLLO DEL PROYECTO......cuvuceieeieciseeesssesesseseesssesessessesassesassesssssssssssssssssssasssssssssassassassesas 14
CONCLUSIONES ......vovvecveeeeveeeseetesae s sesessesae s s s ses s s sesssssssssesssesassesaesassasassassassssnsesansensesasssnanns 61
BIBLIOGRAFIA. ..ottt ettt ettt ettt a bbbt et b e bbb s s aebebesss s asaebesesnanans 62



RESUMEN

En esta instancia trabajamos con, el moédulo CISCO CCNA2 R&S: PRINCIPIOS
BASICOS DE ROUTING Y SWITCHING expresando lo aprendido en el desarrollo
de la Prueba de Habilidades Practicas donde se presentan aspectos basicos
centrados en el aprendizaje de la arquitectura, los componentes y el
funcionamiento de los routers y switches en una red pequefia. Del mismo modo,
en esta prueba, se aprendera a configurar un router y un switch para obtener
funcionalidad basica.

Describiré las tecnologias de switching mejoradas, como las VLAN, el protocolo de
enlace troncal de VLAN (VTP), el protocolo de arbol de expansién rapido (RSTP),
el protocolo de arbol de expansion por VLAN (PVSTP) y 802.1q.

CCNA 1, CCNA 2, Principios Béasicos de Routing y Switching.



INTRODUCCION

La universidad nacional abierta y a distancia UNAD ha dispuesto para los
estudiantes de pregrado el curso de profundizacion en redes LAN y WAN, surgido
como convenio entre esta universidad y la empresa de tecnologia estadounidense
CISCO, como complemento a sus conocimientos en el area de redes de
telecomunicaciones y a su vez como opcion de grado. Por ende, la siguiente
actividad tiene como finalidad dar cumplimiento al DIPLOMADO DE
PROFUNDIZACION CISCO (DISENO E IMPLEMENTACION DE SOLUCIONES
INTEGRADAS LAN / WAN), en el estudio de la Configuracién de Sistemas de Red
soportados en VLANS, Configuracion y control de ACL para IPv4, Implementacion
de DHCP y NAT para IPv4, configuracion OSPFv2.

Para el desarrollo de la presente actividad, es clave el uso de una herramienta de
simulacién, conocida como Packet Tracer, desarrollada igualmente por la
comparfia CISCO que ademas de simular la creacién de una red, ayuda a planear
y descubrir posibles errores en la practica real de estas actividades.

No solo se trata de una herramienta de simulacion, es un material educativo que
contiene los protocolos y estdndares mas recientes que se usan en la creacion de
redes para entidades publicas o privadas hoy en dia, asi se garantiza el
conocimiento inmediato paralelo al desarrollo de estas nuevas tecnologias de
Routing y Switching.



1. OBJETIVOS

1.1 OBJETIVO GENERAL

Aprender y cursar de manera satisfactoria el DIPLOMADO DE
PROFUNDIZACION CISCO (DISENO E IMPLEMENTACION DE SOLUCIONES
INTEGRADAS LAN / WAN), obteniendo aprendizaje y la puesta en marcha del
estudio de la Configuracion de Sistemas de Red soportados en VLANS,
Configuracion y control de ACL para IPv4, Implementacién de DHCP y NAT para
IPv4, configuracion OSPFVv2.

1.2 OBJETIVOS ESPECIFICOS

e Describir, Configurar y controlar ACL para IPv4 y descubrir los tipos de
medios utilizados para transportar datos a través de la red.

e Configurar routers y switches, y resolver problemas relacionados, asi como
solucionar problemas frecuentes de OSPF de &rea Unica y OSPF multiarea,
de LAN virtuales y de routing entre VLAN en redes IPv4.

e Describir las tecnologias de switching mejoradas, como las VLAN, el
protocolo de enlace troncal de VLAN (VTP), el protocolo de arbol de
expansion rapido (RSTP), el protocolo de arbol de expansion por VLAN
(PVSTP) y 802.1q.



2. PLANTEAMIENTO DEL PROBLEMA

2.1 DEFINICION DEL PROBLEMA

La evaluacion denominada “Prueba de Habilidades Practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacion CCNA, la cual busca
identificar el grado de desarrollo de competencias y habilidades que fueron
adquiridas a lo largo del diplomado y a través de la cual se pondra a prueba los
niveles de comprension y solucion de problemas relacionados con diversos
aspectos de Networking.

2.2 JUSTIFICACION

Debido a que el diplomado de profundizacién se presenta como una opcién de
grado este representa el aprendizaje de tecnologias basadas en la academia
Cisco y permite de alguna manera actualizarnos y estar a la vanguardia de lo que
al mundo de las redes se refiere a nivel profesional; claro esta que los contenidos
son altamente enriqguecedores ademas nos muestran las herramientas y los pasos
para comenzar a disefiar nuestras propias topologias de redes.
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3. DESCRIPCION DEL ESCENARIO

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de Bogota,
Medellin y Bucaramanga, en donde el estudiante sera el administrador de la red, el cual debera
configurar e interconectar entre si cada uno de los dispositivos que forman parte del escenario, acorde
con los lineamientos establecidos para el direccionamiento IP, protocolos de enrutamiento y demas

aspectos que forman parte de la topologia de red.

Topologia de red

VLAN Direccionamiento Nombre

|nternet 30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo

200 192.168.200.0/24 Mantenimiento

209.165.200.230 o | 209-185-200.224/29

BOGOTA LoO | webServer

S0/

172.31.21.0/30

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

MEDELLIN

B/IMANGA

192.168.99.3

192.168.99.2
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1. Configurar el direccionamiento IP acorde con la topologia de red para cada uno de los
dispositivos que forman parte del escenario
2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:
OSPFv2 area 0
Configuration Item or Task Specification

Router ID R1 1111
Router ID R2 2222
Router ID R3 3.3.3.3
Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces seriales en 128 Kb/s
Ajustar el costo en la métrica de S0/0 a 7500

Verificar informacién de OSPF

Visualizar tablas de enrutamiento y routers conectados por OSPFv2

Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de cada interface
Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing Networks, and
passive interfaces configuradas en cada router.

3. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-VLAN
Routing y Seguridad en los Switches acorde a la topologia de red establecida.
4. En el Switch 3 deshabilitar DNS lookup
5. Asignar direcciones IP a los Switches acorde a los lineamientos.
6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.
7. Implementar DHCP and NAT for IPv4
8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.
9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones estaticas.
Name:
. ADMINISTRACION
Configurar DHCP pool para VLAN 30 DNS-Server:
10.10.10.11
Domain-Name: ccha-
unad.com Establecer default
gateway.

Configurar DHCP pool para VLAN 40

Name: MERCADEO
DNS-Server: 10.10.10.11

Domain-Name: ccha-
unad.com Establecer default
gateway.
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10. Configurar NAT en R2 para permitir que los hosts puedan salir a internet

11. Configurar al menos dos listas de acceso de tipo estdndar a su criterio en para restringir o
permitir trafico desde R1 o R3 hacia R2.

12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su criterio en
para restringir o permitir trafico desde R1 o R3 hacia R2.

13. Verificar procesos de comunicacion y redireccionamiento de trafico en los routers
mediante el uso de Ping y Traceroute.

13



4. DESARROLLO DEL PROYECTO

Solucién Prueba de Habilidades Practicas CCNA

Armado de la Red

* Cisco Packet Tracer - ChUsers\JorgelCotesR\Desktop'\Prueba de Habilidades CCMA\PruebaHabilidades[PTv.7.1.1].pkt

File Edit ©Options View Tools Extensions Help

=0 saf N EINEN |!®/@/@‘Eﬁa
Logical | ‘ [Root] |New Eiuster| |Mmre Ol:uject” Set Tiled Background | | Viewpaort ”Environment: 04:13:UU|
: 2 i
4 | R
Internet P 209.165.200.224/29 E|
209,1565.200,230 LoD
Web Server x
10.10.10. 10,32
Web Server ck
172.31.21.030
172.31.23.0/30 . -
> Lo4 192.168.4.0/24
MEDELLIN §™° i Lo5 192.168.5.0/24 it
Lo 192.168.5.0,24 .
QSPF R3
Area
B/MANGA
802.1Q &7
Trunk -
199, 185.95.2 192.168.99.3 bl
WLAM 30 VLAM 40
- -
PC-A PCC
DHCP DHCP
£ » I"“-:-_-.’?'
Time: 00:08:36 | Fower Cyde Devices||Fast Forward Time Realtime
| | 1941 | | 2901 | | 2911 @ |S1910K SL0HGW | 1240 | | 4321 | Generlc (Generlc | 1841 | |2620MM| | 2621MM | 2811 P
= . < >
ﬂ . m H 2621%M
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Inicializando y Cargando los Routers y Switches

Se procede a borrar las configuraciones de inicio y a recargar los dispositivos.

Para los Routers las tareas que realizo a continuacion son: borrar el archivo de configuracion de inicio
en todos los enrutadores. Del mismo modo se procede a recargarlos.

Router R1

Physical Config CLI Atfributes

105 Command Line Interface

Bouter> enable A
RBouterf erase startup-config

Erasing the nvram filesystem will remowve all configuration £files!
Continue? [confirm]

[OE]

Erase of nvram: complete

%5¥S-7-NV_BLOCE INIT: Initialized the geometry of nvram

Routerd

Routerg reload

Froceed with reload? [confirm]

System Bootstrap, Version 15.1(4)M4, BRELERSE SOFIWARE (£fcl)
Technical Support: http:/ vwww.cisco.com/techsupport

Copyright (c) 2010 by cisco Systems, Inc.

Total memory size = 512 MB - On-board = 512 MB, DIMMO = 0 MB
CISC019%41/E% platform with 524288 Fbytes of main memory

Main memory is configured to €4/-1({0n-board/DIMMO) bit mode with
ECC disabkled

Beadonly BROMMON initiali=ed

program load complete, entry point: 0x802803000, size: Oxlb340
program load complete, entry point: 0x80803000, size: Oxlbk340

I05 Image Load Test

Ctrl+F6 to exit CLI focus Copy Paste

[ Top
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Router R2

Physical Config CLI Attributes

105 Command Line Interface

Router> enable

Routerf erase startup-config

Erasing the nvram filesystem will remowve all configuration files!
Continue? [confirm]

[CE]

Erase of nvram: complete

%5¥5-7-NV_BLOCE INIT: Imitialized the geometry of nvram

Routerd

Routerf reload

Froceed with reload? [confirm]

System Bootstrap, Versiom 15.1(4)M4, RELERSE SOFTWARE (£fecl)
Technical Support: http://www.cisco.com/techsupport

Copyright (c) 2010 by cisco Systems, Inc.

Total memory size = 512 MB - On-board = 512 MB, DIMMO = 0 MB
CISCO15%41/E% platform with 524288 Fbytes of main memory

Main memory is configured to €4/-1(0On-board/DIMMO) kit mode with
ECC disakled

Beadonly BROMMON initiali=ed

program load complete, entry point: 0x80803000, size: Oxlb340
program load complete, entry point: 0x202803000, size: Oxlb340

I05 Image Load Test

Ctrl+F6 to exit CLI focus Copy Paste

[]Top
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Router R3

Physical Config CLI Attributes

105 Command Line Interface

Router> enable

Routerf erase startup-config

Erasing the nvram filesystem will remowve all configuration files!
Continue? [confirm]

[CE]

Erase of nvram: complete

%5¥5-7-NV_BLOCE INIT: Imitialized the geometry of nvram

Routerd

Routerf reload

Froceed with reload? [confirm]

System Bootstrap, Versiom 15.1(4)M4, RELERSE SOFTWARE (£fecl)
Technical Support: http://www.cisco.com/techsupport

Copyright (c) 2010 by cisco Systems, Inc.

Total memory size = 512 MB - On-board = 512 MB, DIMMO = 0 MB
CISCO15%41/E% platform with 524288 Fbytes of main memory

Main memory is configured to €4/-1(0On-board/DIMMO) kit mode with
ECC disakled

Beadonly BROMMON initiali=ed

program load complete, entry point: 0x80803000, size: Oxlb340
program load complete, entry point: 0x202803000, size: Oxlb340

I05 Image Load Test

Ctrl+F6 to exit CLI focus Copy Paste

[]Top
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Se procede a borrar el archivo startup-config en todos los switches y se elimina la antigua base de datos
VLAN.

Switch S1

Physical Config CLI Attributes

105 Command Line Interface

Switch» enable IS
Switch# erase startup-config

Erasing the nvram filesystem will remowve all configuration files! Continue?
[confirm]

[CE]

Erase of nvram: complete

£5Y5-7-NV_BLOCE _INIT: Initialized the geometry of nvram

Switchg

Switch$ delete wvlan.dat

Delete filename [wvlan.dat]?

Delete flash:/wlan.dat? [confirm]

2Error deleting flash:/wlan.dat (Mo such file or directory)

Switchf reload

Proceed with reload? [confirm]

CZ3g0 Boot Loader (CIZS9e0-HBOOT-M) Version 12 _.Z(Z5r)FX, RELEASE SOFIWARRE (£fcd)
Cisco W5-CZ2560-Z4TT (RC32300) processor (revision C0) with Z1035E bytes of memory.
2560-Z24TT starting. ..

Base ethernet MAC Address: 0003 _E420_7EBZ2

Emodem £file system is availakle.

Initiali=ing Flash...

flashfs[0]: 1 files, 0 directories

flashfs[0]: 0 orphaned files, 0 orphaned directories

flashfs[0] : Total bytes: &401&384

flashfs[0]: Bytes used: 4414571 N
Ctrl+F6 to exit CLI focus Copy Paste
[]Top
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Switch S2

Physical Config CLI Attributes

105 Command Line Interface

Switchr enable

Switch# erase startup-config

Erasing the nvram filesystem will remowve all configuration files!
[confirm]

[OE]

Erase of nvram: complete

%5Y5-7-NV_BLOCE INIT: Initialized the geometry of nwvram
Switchg

Switch# delete wlan.dat

Delete filename [vlan.dat]?

Delete flash:/wvlan.dat? [confirm]

(Error deleting flash:/vlan.dat (Ho such file or directory)

Switch# reload
Proceed with reload? [confirm]

25c0-Z4TT starting. ..

Base ethernet MAC Address: 00D0._BREC.SIZAD

Emodem file system is availakle.

Inmitializing Flash. ..

flashfs[0]: 1 £files, 0 directories

flashfs[0]: 0 orphaned files, 0 orphaned directories
flashfs[0]: Total bytes: &401&384

| Zlashis (01 Bvges ysed: 4414521

Continue?

CZ59&0 Boot Loader (CZ9e0-HBOOT-M) Versionm 1Z2.Z(Z5r)FX, RELEASE SOFIWARE (£fcd)
Cisco WS5-CZ560-Z4TT (RC32300) processor (revision CO0) with Z1035E bytes of memory.

Ctrl+F6 to exit CLI focus

[]Top

Copy

Paste
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Configuraciéon Basica de los Dispositivos “Direccionamiento IPV4”

Tareas de configuracion para la Internet PC incluyendo: IP Address, Subnet Mask, Default Gateway.

Configurando la Internet PC.

L¥ Internet PC

Physical Config Desktop Programming Attributes

P Configuration

IP Configuration

O DHCP (@) static

IP Address | 209, 165.200.230 |
Subnet Mask | 255.255.255.248 |
Default Gateway | 208 165,200,225 |
DNS Server |0.0.0.0 |

IPvE Configuration

() DHCP () Auto Config (@) Static

IPvG Address | | / |

Link Local Address |FESD: 1 20C:CFFF:FESE: 9DED

|
|
IPwi Gateway | |
|

IPwid DMS Server |

(] Top
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Tareas de configuracion para R1 incluyendo: Disable DNS lookup, Nombre, Interface S0/0/0, Default
route.

Configurando R1.

Physical Config CLI Attributes

105 Command Line Interface

Press RETUERN to get started!

Houter> enable

Bouterf configure terminal

Enter configuration commands, one per line. End with CHTL/Z.
RBouter (config)#

Bouter (config)# no ip domain-lookup

Bouter (config) #

Router (config)# hostname R1

Bl {config) #

Bl {config)# int s0/0/0

Bl {config-if)# description Conexion a RZ

Rl {config-if)#§ ip address 172.31.21.1 Z55.255_2Z55.252
Bl {config-if)# clock rate 128000

Bl {config-if)# no shutdown

SLINE-5-CHANGED: Interface S5erialld/0,/0, changed state to down

Bl {config-if)# exit

Rl {config)$

Bl{config)# ip route 0.0.0.0 0_.0.0.0 s0/0/0

$Default route without gateway, if not a point—to-point interface, may impact performance

Bl {config) # v

Ctrl+F6 to exit CLI focus Copy Paste

[ Top
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Tareas de configuracion para R2 incluyendo: Disable DNS lookup, Nombre, Interface S0/0/0, Interface
S0/0/1, Interface GO/O (Internet Simulado), Default route.

Configurando R2.

Physical Config CLI Attributes

105 Command Line Interface
Routerr enable [
Routerf configure terminal
Enter configuration commands, one per line. End with CHTIL/Z.

Router (config)#

Router (config)# no ip domain-loockup
Router (config)#

Router (config)# hostname BRI

RZ {config) ¢

BZ({config)# ip http server

% Inwvalid input detected at "' marker.

BZ{config)# int s0/0/1

BZ (config-if)# description Conexion a Rl

RZ (config-if)$# ip address 172.31.21.Z Z55.255_255.Z252
BZ (config-if)# no shutdown

RZ{config-if)$
2 LINE-5-CHARNGED: Interface Seriald/s0/1, changed state to up

SLINEFROTO-5-UFDOWN: Line protocol on Interface Serialld/s0/1, changed state to up

B2 (config-if)# int s0,/0/0

BZ (config-if)# description Conexion a B3
RZ(config-if)# ip address 172.31.23.1 Z255.255.255.252
RZ{config-if)# clock rate 128000

B2 (config-if)# no shutdown

(LINE-5-CHANGED: Interface Seriald/0/0, changed state to down
BZ ({config-if)# exit
B2 {config) h

Ctrl+F6 to exit CLI focus Copy Paste

[]Top
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Physical Config CLI Attributes

105 Command Line Interface

BZ (config) #

BZ {config)# int gl/0

BZ (config-if)# description Conexion a ISP

RZ {config-if)$§ ip address Z0%.1€5.200.225 Z55.255.Z55.248
BZ {config-if)# no shutdown

BZ (config-if) ¢
(LINE-5-CHAMRNGED: Interface GigabitEthermetd/0, changed state to up

BZ {config-if)# int loopback 0O

B2 {config-if)
2 LINE-5-CHARNGED: Interface Loopbackld, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Inmterface Loopbackd, changed

BZ (config-if)# description Wek Server Simmlado

RZ {config-if)$§ ip address 10.10.10.10 Z55.255_.255.255

BZ (config-if)# exit

B2 {config)#

BZ({config)# ip route 0.0.0.0 0.0.0.0 gd/s0

%Default route without gateway, 1f not a point—to-point interface,
BZ (config) #

(LINEFROTO-5-UFDOWN: Line protocol on Interface GigabitEthernetO/0,

changed state to up

state to up

may impact performance

Ctrl+F6 to exit CLI focus

(] Top

Copy Paste

23




Physical Config Services Desktop Programming Attributes

nfiguration

IP Configuration

O DHCP (®) Static

IP Address 10.10.10.10 |
Subnet Mask | 255.255.255.0 |
Default Gateway 10.10.10.1 |
DNS Server |[J.[J.[J.[J |

IPvE Configuration
(") DHCP () Auto Config (®) Static

IPv6 Address | | / |

IPv6 Gateway |

|
Link Local Address | FEB0::2E0: A3FF:FESE: 3A8D |
|
|

IPv6 DNS Server |

L] Top
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Tareas de configuracion para R3 incluyendo: Disable DNS lookup, Nombre, Interface

Interface Loopback 5, Interface Loopback 6, Default route.

Configurando R3.

Loopback 4,

Config CLI Attributes

Physical

105 Command Line Interface

Router> enakle

Bouterf configure terminal
Enter configuration commands,
RBouter (config) &

RBouter (config)# no ip domain-loockup
Bouter (config) #

Bouter (config) # hostname R3

B3 {config)#

B3 {config)# int sO0/0/1

B3 ({config-if)# description Conexion a
B3 ({config-if)# ip address 172_321_23.Z2
B3 ({config-if)# no shutdown

one per line. End with CNTIL/Z.

RZ
I55.255_255 252

B2 {config-if)#

SLINE-5-CHANGED: Interface Serialld/0/1, changed state to up

SLINEPROTO-5-UPDOWN: Line protococl on Interface Seriald/0/1,

B3 ({config-if)# int loopback 4

R3{config-if) #

SLINE-5-CHANGED: Interface Loopback4, changed state to up

SLINEPROTO-5-UPDOWN: Line protococl on Interface Loopbackd,

B3 ({config-if)# ip address 152 _1lg8.4.1
B3 {config-if)#

255.255.255.0

changed state to up

changed state to up

Cirl+F6 to exit CLI focus

(] Top

Copy Paste
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Physical Config CLI Attributes

105 Command Line Interface

B3 {config-if) &
B3 ({config-if)# int loopbkback &

B3 {config-if)#

R3{config-if) #
B3 ({config-if)# int loopback €

B3 {config-if) &

B3 ({config-if)# exit
B3 ({config)#

$Default route without gateway,
B3 (config)#

[EZ ool Ig- 12T F 1D SOuress I9--.lcg.2.1I Z55.255.255.0

SLINE-5-CHANGED: Interface Loopbackid, changed state to up
SLINEFROTO-5-UPDOWN: Line protocol on Interface Loopbacki, changed state to up

RE3{config-if)# ip address 132 .168.5.1 2Z55.255.2Z55.0

SLINE-5-CHLANGED: Interface Loopbacke, changed state to up
SLINEFROTO-5-UPDOWN: Line protococl on Interface Loopbacke, changed state to up

R3{config-if)# ip address 15Z.1le8.€.1 Z55.Z55.2Z55.0

B3 ({config)# ip route 0.0.0.0 0.0.0.0 s0/0/1

if nmot a point—to-point interface, may impact performance

Ctrl+F6 to exit CLI focus

L] Top

Copy

Paste

26




Tareas de configuracion para S1 incluyendo: Disable DNS lookup, Nombre.

Configurando S1.

Physical Config CLI Attributes

105 Command Line Interface

Copyright (c) 1%2&6-2005 by Cisco Systems, Inc.
Compiled Wed 1Z-0Cct-05 ZZ:05 by pt_team

Press RETUEN to get started!

SLINE-5-CHANGED: Interface FastEthernetl/l, changed state to up

SLINEFPROTO-5-UPDOWN: Line protococl on Interface FastEthernetd/1,
changed state to up

SLINE-5-CHANGED: Interface FastEthernetil/3, changed state to up

SLINEPROTO-5-UPDOWN: Line protococl on Interface FastEthernetd/3,
changed state to up

Switch> enable

Switchf configure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Switch{config)#

Switch{config)# no ip domain-loockup

Switch{config)#

Switch{config)# hostname 51

S5l {config)

Ctrl+F6 to exit CLI focus Copy Paste
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Tareas de configuracion para S3 incluyendo: Disable DNS lookup, Nombre.

Configurando S3.

Physical Config CLI Attributes

105 Command Line Interface

Copyright (c) 1%86-2Z005 by Cisco Systems, Inc. ~
Compiled Wed 12-0ct-05 2Z2:05 by pt_team

Press RETUBN to get started!

SLINE-5-CHANGED: Interface FastEthernetl/l, changed state to up

SLINEPROTO-5-UPDOWN: Line protococl on Interface FastEthernetd/1,
changed state to up

SLINE-5-CHANGED: Interface FastEthernetil/3, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/3,
changed state to up

Switch> enable

Switch# configure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Switch{config)#

Switch{config)# no ip domain-loockup

Switch{config)#

Switch{config)# hostname 53

53 (config) $ W

Ctrl+F6 to exit CLI focus Copy Paste
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Verificacion de la Conectividad de la Red

Se usa el comando ping para probar la conectividad entre dispositivos de red.

Ping desde R1 a R2, S0/0/0

Physical Config CLI Attributes

105 Command Line Interface

BEl> enabkle
Rl
Rl ping 172_31.Z21.Z2

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 172.31.21.2, timeout is 2

seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max

ms

1r2/7

Rl

Ctrl+F6 to exit CLI focus Copy Paste
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Ping desde R3 a R2, S0/0/1

Physical Config CLI Attributes

105 Command Line Interface

R3x enable
R3g
B34 ping 172_.31.23.2

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 172.31.23.Z2,

timeout is

[ Top

seconds:

rrrnt

Success rate is 100 percent (5/5), round-trip minfavg/max = Z/3/6
ms

B3
Ctrl+F6 to exit CLI focus Copy Paste
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Ping desde Internet PC a Puerta de Enlace Predeterminada

Internet PC =

Physical Config Desktop Programming Attributes

mand Prompt

mate round trip tim
Minimmm = Oms, Maximum =

[ Top
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Configuracion de Switch Security, VLANS e Inter VLAN Routing

Tareas de configuracion para S1 incluyendo: Crear la base de datos VLAN, asignar la direccion IP de
administracion, asignar la puerta de enlace predeterminada, forzar la conexion troncal en la interfaz FO/3,
forzar la conexion troncal en la interfaz FO/24, configurar todos los demas puertos como puertos de
acceso, asignar FO/1 a la VLAN 30, apagar todos los puertos no utilizados.

Configurando S1.

Physical Config CLI Attributes

105 Command Line Interface

51> enable

514 configure terminal

Enter configuration commands, one per line. End with CHTL/Z.
51 {config)$

51l {config)# wlan 30

5l {config-vlan)f name Administracion
5l {config-vlan)f vlan 40

51l (config-vlan)f name Mercadeo

51 {config-vlan)# vlan Z00

5l {config-vlan)f name Mantenimiento
5l {config-vlan)f exit

S1l {config)d

Cirl+F6 to exit CLI focus Copy Paste
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Physical Config CLI Attributes

105 Command Line Interface
51> enakle
51 configure terminal
Enter configuration commands, one per line. End with CHNTIL/Z.

Sl {config)#

5l {config)# int wlan 200

Sl{config-if)#

SLINE-5-CHBRNGED: Interface WlanZ20d, changed state to up

5l {config-if)# ip address 15%Z.1€2_.200.Z2 Z55_.255_Z55.0
5l {config-if)# no shutdown

S5l{config-if)# exit

Sl {config)# ip default-gateway 152 _1&3.200.1

S5l {config)#

Sl{config)f# int £0/3

S5l {config-if)# switchport mode trunk

Sliconfig-if)#
SLINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/3,
state to down

S§LINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/3,
state to up

Sl{config-if)# switchport trunk natiwve wvlan 1
Sliconfig-if)#

changed

changed

SLINEPROTO-5-UPDOWN: Line protocol on Interface V1lanZdd, changed state to up

Ctrl+F6 to exit CLI focus Copy Paste
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Physical Config CLI Attributes

105 Command Line Interface

51> enable ﬁ
514 configure terminal

Enter configuration commands, one per line. End with CHNTIL/Z.
5l {config) g

Sl{config)# int £0/24

S5l{config-if)# switchport mode trunk

S5l {config-if)# switchport trunk natiwve wvlan 1

5l {config-if)# int range £al/1-2, £al/4-23, gl0/1-Z2

5l {config-if-range)f# switchport mode access

S5l {config-if-range)§

5l {config-if-range)§ int £0/1

5l {config-if) # switchport mode access

5l {config-if)# switchport access wlan 30

S5l{config-if)# int range £fals/Z, £falsf4-23, gifl1-Z

S5l {config-if-range)f# shutdown

SLINE-5-CHRNGED: Interface FastEthernetl/2, changed state to administratiwvely down

SLINE-5-CHRNGED: Interface FastEthernetl/4, changed state to administratiwvely down

5LINE-5-CHRNGED: Interface FastEthernetl/5, changed state to administratiwvely down

SLINE-5-CHRNGED: Interface FastEthernetl/t, changed state to administratiwvely down

SLINE-5-CHRNGED: Interface FastEthernetl/7, changed state to administratiwvely down

SLINE-5-CHRNGED: Interface FastEthernetl/8, changed state to administratively down

5LINE-5-CHRNGED: Interface FastEthernetl/%, changed state to administratiwvely down

SLINE-5-CHRNGED: Interface FastEthernetd/10, changed state to administratiwvely down

5LINE-5-CHRNGED: Interface FastEthernetl/11, changed state to administratiwvely down

SLINE-5-CHRNGED: Interface FastEthernetl/12, changed state to administratiwvely down

5LINE-5-CHRNGED: Interface FastEthernetl/13, changed state to administratiwvely down

L L TN S CH R e D Toterfsce Fastithernetd/ 14 _changed state Lo admindstrativelws down

Ctrl+F6 to exit CLI focus Copy Paste
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Tareas de configuracién para S3 incluyendo: Crear la base de datos VLAN, asignar la direccién IP,
asignar la puerta de enlace predeterminada, forzar la conexion troncal en la interfaz FO/3, configurar
todos los demas puertos como puertos de acceso, asignar FO/1 a la VLAN 40, apagar todos los puertos
no utilizados.

Configurando S3.

Physical Config CLI Attributes

105 Command Line Interface

S$3> enable L]
534 configure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
53 ({config)#

53 ({config)# wlan 30

53 (config-vlan)f name Administracion

53 (config-vlan){ vlan 40

53 (config-vlan){ name Mercadeo

53 ({config-vlan){ vlan Z00

53 (config-vlan)f name Mantenimiento

53 (config-vlan)f exit

53 ({config)d#

53 ({config)# int wlam 200

S2{config-if)#

SLINE-5-CHANGED: Interface VlanZid, changed state to up

SLINEPROTO-5-UPDOWN: Line protococl on Interface V1lanZdd, changed state to up

53 ({config-if)# ip address 15%Z_1€8.2Z00.3 ZE5.Z55_Z55.0
53 ({config-if)# no shutdown

53 ({config-if)# exit

53 ({config)# ip default—gateway 152 _1&68.200.1

53 (config)#

53 ({config)# int £0/3

53 ({config-if)# switchport mode trunk

53 ({config-if)# switchport trunk natiwve wlan 1

53 ({config-if)# int range £falsfl-2, £fal/4-Z4, gl/1-Z
53 ({config-if-range)# switchport mode access

53 (config-if-range)#

53 (config-if-range)# int £0/1

53 ({config-if)# switchport mode access

53 ({config-if)# switchport access wlan 40

53 ({config-if)# int range falsZ, falys4-24, gldsfl-Z
53 (config-if-range)# shutdown

SLINE-5-CHANGED: Interface FastEthernetl/2, changed state to administratiwvely down

SLINE-5-CHANGED: Interface FastEthernetl/4, changed state to administratiwvely down W

Cirl+F6 to exit CLI focus Copy Paste
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Tareas de configuracion para R1 incluyendo: Configurar la subinterfaz 802.1Q .31 en G0/0, configurar la
subinterfaz 802.1Q .33 en GO0/0, configurar la subinterfaz 802.1Q .99 en GO0/0, activar la interfaz GO/0.

Configurando R1.

Physical Config CLI Attributes

105 Command Line Interface

Bl{config)# ~
Bl {config)# int gi/0.30

Bl {config-subif)f description LBN bdministracion

Bl {config-subkif)# encapsulation dotlg 30

Bl {config-subif)§ ip address 15%2_.1€8.30.1 Z55_2Z55_Z55.0
Bl {config-subif)# exit

Bl {config) #

Bl {config)# int gO/0.40

Bl {config-subif)f description L&MN Mercadeo

Bl {config-subif)f encapsulation dotlg 40

Rl (config-subif)§ ip address 15%2_.1€8.40.1 Z55_.255_Z55.0
Bl {config-subif)# exit

Bl {config) §

Rl {config)#& int g0/0.200

Bl {config-subif)f description LBN Mantenimiento

Bl {config-subkif)# encapsulation dotlg 200

Bl (config-subif)$ ip address 1%Z.1&8_Z00.1 Z55.Z55.2Z55.0
Bl {config-subif)# exit

Bl {config) #

Bl {config)# int g0/0

Bl {config-if)# no shutdown

Bl {config-if)#
2 LINE-5-CHARNGED: Interface GigabitEthermnetl/0, changed state to up

SLINEPROTO-5-UPFDOWN: Line protocol on Interface GigabitEthernetd/0, changed state to up
(LINE-5-CHARNGED: Interface GigabitEthermnetd,/0.30, changed state to up

SLINEPROTO-5-UPFDOWN: Line protocol on Interface GigabitEthernetd/0.30, changed state to up
2LINE-5-CHARNGED: Interface GigabitEthermnetl/0.40, changed state to up

SLINEPROTO-5-UFDOWN: Line protocol on Interface GigabitEthernetd/0.40, changed state to up
(LINE-5-CHARNGED: Interface GigabitEthermetd,/0.200, changed state to up

SLINEPROTO-5-UFDOWN: Line protocol on Interface GigabitEthernetO/0.200, changed state to up

Ctrl+F6 to exit CLI focus Copy Paste
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Verificacion de la Conectividad de la Red

Se usa el comando ping para probar la conectividad entre los Switches y R1.

Ping desde S1 a R1, Direccién VLAN 200

Phiysical Config CLI Attributes

105 Command Line Interface

51> enable
514
51% ping 1%2.1€8.200.1

Type escape seguence to abort.
Sending 5, 1l00-kyte ICHMP Echos to 192 .1€2.200.1, timeout is 2 seconds:
S

Success rate is 20 percent (4/5), round-trip minfavg/max = 0/3/15 ms

S1# ping 192.1€5.200.1

Type escape seguence to abort.
Sending 5, 100-bkyte ICHMP Echos to 192.1e23.200.1, timecut is Z seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 0/0/3 ms

5l

Ctrl+F6 to exit CLI focus
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Ping desde S3 a R1, Direccion VLAN 200

Physical Config CLI Attributes

105 Command Line Interface

537 enable
53¢
53# ping 152 .1€2.Z00.1

Type escape segquence to abort.

s34

Sending 5, 100-byte ICMP Echos to 15%2_.162_200.1, timeout is 2 seconds:
Lt

Success rate is 80 percent (4,/5), round-trip minfavg/max = 0,/0/1 ms
53¢ ping 15%2.1€8.Z200.1

Type escape segquence to abort.

Sending 5, 100-byte ICMP Echos to 15%2_.168_.200.1, timeout is 2 seconds:
rreet

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/1 ms

Ctrl+F5 to exit CLI focus
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Ping desde S1 a R1, Direccion VLAN 30

Physical Config CLI Attributes

105 Command Line Interface

Fress RETURN to get started.

51> enable
514
51% ping 15Z.1€8.30.1

Type escape seguence to abort.

S1lg

Success rate is 100 percent (5/5), round-

Sending 5, 100-byte ICHMP Echos to 152.1€8.30.1, timeout is 2 seconds:

trip minfavg/max = 0,/0/1 ms

Ctrl+F6 to exit CLI focus

(] Top

Copy Paste

39




Ping desde S3 a R1, Direccion VLAN 40

Physical Config CLI Attributes

105 Command Line Interface

Press RETURN to get started.

537 enable
53¢
53# ping 15%Z.1€2.40.1

Type escape segquence to abort.

S3g

Sending 5, 1l00-byte ICHMP Echos to 1%Z2.1€28.40.1, timeout is I seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms

Ctrl+F5 to exit CLI focus
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Configurar el Protocolo de Enrutamiento Dinamico OSPFv2

Tareas de configuracion para R1 incluyendo: ID de proceso OSPF, ID de enrutador, anunciar redes
conectadas directamente, establecer todas las interfaces LAN como pasivas, cambiar el ancho de banda
de referencia de costo predeterminado para admitir calculos de interfaz Gigabit, establecer el ancho de
banda de la interfaz en serie, ajustar el costo métrico de S0/0/0.

Configurando OSPFv2 en R1.

Physical Config CLI Attributes
105 Command Line Interface
el

El>= enable

Bl configure terminal

Enter configuration commands, one per line. End with CHTL/Z.

Rl {config)$

Bl (config)# router ospf 1

Bl {config-router)# router-id 1.1.1.1

Bl {config-router)# network 17Z2.31.21.0 0.0.0.3 area 0

Bl {config-router)# network 15Z.1€23.30.0 0.0.0.255 area 0O

Bl (config-router) # network 15Z2.1€2.40.0 0.0.0.2Z55 area 0O

Bl {config-router)# network 152 _1€23_200.0 0.0_.0_.255 area 0

Bl (config-router) #

Bl {config-router)# passive—-interface gl0/0.30

Bl (config-router) $ passive-interface gl/0.40

Bl {config-router)# passive—-interface gl/0.200

Bl {config-router)# exit

Rl {config)$

Bl (config)# int s0/0/0

Bl {config-if)# bandwidth 122

Bl {config-if)# ip ospf cost 7500

Bli{config-if)#

05:05:14: %05PF-5-ADJCHZ: Process 1, Wbr 2.2.2.2 on Seriald/s0/0
from LOADING to FULL, Loading Done W
Ctrl+F6 to exit CLI focus Copy Paste
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Tareas de configuracion para R2 incluyendo: ID de proceso OSPF, ID de enrutador, anunciar redes
conectadas directamente, configurar la interfaz LAN (Loopback) como pasiva, establecer todas las
interfaces LAN como pasivas, cambiar el ancho de banda de referencia de costo predeterminado para
admitir calculos de interfaz Gigabit, establecer el ancho de banda en todas las interfaces seriales, ajustar
el costo métrico de S0/0/0.

Configurando OSPFv2 en R2.

Physical Config CLI Attributes

105 Command Line Interface
RZ2>= enable L]
24 configure terminal
Enter configuration commands, one per line. End with CHNTL/Z.

B2 (config) $

RBZ (config)# router ospf 1

B2 {config-router)# router-id 2.2_.2.2

BZ (config-router)# network 172.31.21.0 0.0.0.3 area 0
RZ (config-router)# network 17Z2.31.23.0 0.0.0.3 area 0
B2 {config-router)# network 10.10_.10.10 0.0_.0_255 area 0
B2 (config-router) #

BZ (config-router)# passive—-interface gl/0

RZ (config-router)# exit

B2 (config)d#

B2 {config)# int s0/70/0

BZ (config-if)# bandwidth 128

B2 (config-if) &

B2 (config-if)# int s0/0/1

B2 {config-if)# bandwidth 1282

B2 {config-if) ¢

RZ (config-if)# int s0/0/0

B2 (config-if)# ip ospf cost 7500

B2 {config-if)#

05:17:43: %05PF-5-2DJCHEZ: Process 1, Nbr 3.3.3.3 on Serialdyso/0
from LOADING to FULL, Loading Done

Ctrl+F6 to exit CLI focus Copy Paste
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Tareas de configuracion para R3 incluyendo: ID de proceso OSPF, ID de enrutador, anunciar redes
conectadas directamente, configurar la interfaz LAN (Loopback) como pasiva, establecer todas las
interfaces LAN (loopback) como pasivas, cambiar el ancho de banda de referencia de costo
predeterminado para admitir calculos de interfaz Gigabit, establecer el ancho de banda en la interface
serial.

Configurando OSPFv2 en R3.

Config CLI Attributes

Physical

105 Command Line Interface

E3i= enable

BE3f configure terminal

Enter configuration commands,
B3 {config)$

B3 ({config)# router ospf 1

B3 ({config-router)# router-id 3.3.3.3

one per line. End with CNIL/Z.

B3 ({config-router)# network 17Z.31.23.0 0.0.0.3 area 0

B3 (config-router) §

05:17:43: %05PF-5-2DJCHEZ: Process 1, HNbr 2.2_.2_.2 on Serialdyso/1
from LOADING to FULL, Loading Done

B3 ({config-router)# network 15Z.1€23.4.0 0.0.3_.255 area 0

B3 (config-router) §

B3 (config-router)# passive—-interface lod

B3 ({config-router)# passive—-interface lob

B3 (config-router)# passive—-interface loE

B3 (config-router) f exit

B3 {config)$

B3 ({config)# int s0/0/1

B3 ({config-if)# bandwidth 128

B3 {config-if)#
Ctrl+F6 to exit CLI focus Copy Paste
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Verificacion de la Informacion de OSPF

Ejemplificamos realizando la verificacion en el Router R2.

Routers conectados por OSPFv2

Physical Config CLI Attributes
105 Command Line Interface
~
Press RETUERN to get started.
RI>= enable
e
BZf show ip ospf neighbor
Neighbor ID Pri State Dead Time 2Zddress Interface
1.1.1.1 u] FULLS - 00:00:30 172.31.21.1 Seriald/0/1
3.3.3.3 a FULLS - 00:00:35 172.31.23.2 Serial0/0/0
RIg W
Ctrl+F6 to exit CLI focus Copy Paste
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Resumen de las interfaces OSPF que incluye una columna para el Costo de cada Interfaz

Physical Config CLI Attributes

105 Command Line Interface

BEZf show ip ospf interface -

Serialld/0/1 is up, line protocol is up
Internet address is 172_.31.21.2/30, RArea 0
Process ID 1, Router ID Z.Z2.2.2, MHetwork Type POINT-TO-POINT, Cost: 781
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:0Z2
Index 1/1, flood gueue length O
Hext 0220{0) /0204{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximaum is 0 msec
Neighbkor Count is 1 , Adjacent neighbor count is 1
bdjacent with neighbor 1.1.1.1
Suppress hello for 0 neighbor(s)
Serialld/0/0 is up, line protocol is up
Internet address is 172_.31.23.1/30, RArea 0
Process ID 1, Bouter ID Z2_.Z2_.2.2, Hetwork Type POINT-TO-POINT, Cost: 7500
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, BRetransmit 5
Hello due in 00:00:07
Index 272, flood gueue length O
Hext 0Q2e0{0) /020{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbkor Count is 1 , Adjacent neighbor count is 1
bdjacent with neighkor 32.3.3.3
Suppress hello for 0 neighbor(s)
Loopbackd is up, line protococl is up
Internet address is 10.10.10_.10/32, RArea 0O
Process ID 1, Bouter ID 2_.Z2_.2.2, Hetwork Type LODFBRACE, Cost: 1
Loopkack interface is treated as a stubk Host
=he-4 hd

Ctrl+F6 to exit CLI focus Copy Paste
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OSPF Process ID, Router ID, Address summarizations, Routing Networks, y passive interfaces
configuradas en un Router

Physical Config CLI Attributes
105 Command Line Interface
[ LCOCLL=CF LIlCELL=CE 1If LCEZCEd =25 2 Sodl o=t
R28 "
BEZf show ip protocols
Bouting Protocol is "ospf 1™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 2_.2_.2_2
Number of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximum path: 4
Routing for Metworks:
172.31.21.0 0.0.0.3 area 0
172.31.Z3.0 0.0.0.3 area 0
10.10.10.0 0.0.0_.255 area 0
Passive Interface(s):
GigabitEthernetd/0
Bouting Information Sources:
Fateway Distance Last Update
1.1.1.1 110 00:07:07
2.2.2.2 110 00:Z24:42
3.3.3.3 110 00:1%:11
Distance: (default is 110)
RZg | W
Ctrl+F6 to exit CLI focus Copy Paste
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Mostrar solo las rutas OSPF

Physical Config CLI Attributes

105 Command Line Interface

172.231.2Z1.0 0.0.0.3 area 0 .
172.31.23.0 0.0.0.3 area 0
10.10.10.0 0.0.0.255 area 0

Passive Interface(s):

GigabitEthernetd/0

RBouting Information Sources:
Fateway Distance Last Update
1.1.1.1 110 00:-07:07
2.2.2.2 110 00:Z4:4Z2
3.3.3.3 110 00:15:11

Distance: (default is 110}

BZf show ip route ospf
152 168 .4 . 0/32 is subnetted, 1 subnets

o 132 .1€8.4.1 [110,/7501] wia 172.31.23.2, 00:22:34, Serial0 070
152 162 .5.0/32 is subnetted, 1 subnets

o 152 1€8.5.1 [110/7501] wia 172.31_.23.2, 00:Z22:24, Seriald/s0/0
152 168 _.€.0/32 is subnetted, 1 subnets
o 152 . 168.6.1 [110/7501] wia 172.31.23.2, 00:Z2:Z24, Seriald/ 070
4] 152 _1&€2.30.0 [110/782] wia 172.31.21_.1, 00:25:45, Seriald/0/1
o 152 12 _.40.0 [110/78Z2] wia 172.31.21_.1, 00:29:45, Seriald/0/1
o 152 168 _200.0 [110/782] wvwia 17Z2.31.21_.1, 00:2%:45, Seriald/ 071
BEZg L
Cirl+F6 to exit CLI focus Copy Paste
C Top

47



Seccion OSPF de la configuracion en ejecucion

Physical Config CLI

Attributes

105 Command Line Interface

interface Loopbackl

duplex auto

speed auto
I

no ip address

duplex auto

speed auto

shutdown

I
interface Serialld/ 0/0
description Conexion
bandwidth 128

ip ospf cost 7500
clock rate 122000
!
interface Seriald/s0/1
description Conexion
bandwidth 128

1

interface Vlanl

no ip address
shutdown

1
router ospf 1
router—-id 2_.2_2_.2

ip address 172.31.Z23.

ip address 172_.31_.Z1.

log-adjacency-changes
passive-interface GigabitEthernetl/0
network 172_.31.21.0 0.0.0.3 area 0

network 172_31.232.0 0.0.0.32 area 0
netork 10 10 10 0 0. 0

description Webk Server Simmlado
ip address 10.10.10.10 255_.255_255.255

interface FigabitEthernetd/s0d

description Conexion a ISP
ip address 20%.1€5.200_225 Z55_.255.255.248

interface GFigabitEthernetd/1l

B3

255.255.255.252

=N 1

255.255.255.252

O ot sras 0

Cirl+F6 to exit CLI focus

(] Top

Copy

Paste
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Implementacion DHCP y NAT para IPv4

Tareas de configuracion para R1 incluyendo: Reservar las primeras 30 direcciones IP en la VLAN 30
para configuraciones estaticas, reservar las primeras 30 direcciones IP en la VLAN 40 para
configuraciones estaticas, crear una agrupacion DHCP para la VLAN 30, crear una agrupacion DHCP
para la VLAN 40.

Configurando R1 como el servidor DHCP para las VLAN 30y 40.

Physical Config CLI Attributes

105 Command Line Interface

Rl>= enable

Bl configure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Bl {config) §

Bl{config)# ip dhcp excluded-address 152 _1&8_.30.1 152 _1&8_30_.30
Bl {config)# ip dhcp excluded-address 152 _1&2_40.1 15%2_.1&8_30.40
Bli{config)#

Bl {config)# ip dhep pool ACMINISTRACICHN

Bl (dhcp—config)$# dns-server 10.10_.10.11

Bl {dhep—config)$# domain-—name ccna-—unad.com

e

% Invalid input detected at "*' marker.

Bl {dhcp—config)$# default-router 192_168.30.1

Bl (dhep-config)# network 15Z.1€2.30.0 Z55.255_Z55.0
Bl (dhep—config) #

Bl (dhcp-config)# ip dhep pool HMERCADED

Bl {dhcp-—config)$# dns-server 10.10.10.11

Bl {dhep—config)$# domain-name ccna-unad.com

% Imvalid input detected at "*' marker.

Bl {dhcp—config)$# default-router 152 _1&8.40.1
Bl {dhep—-config)$ network 192 _1€8_.40.0 255.255.255.0
Rl {dhcp—config) # W

Ctrl+F6 to exit CLI focus Copy Paste

(] Top
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Tareas de configuracion para R2 incluyendo: Crear una base de datos local con 1 cuenta de usuario,
habilitar el servicio de servidor HTTP, configurar el servidor HTTP para usar la base de datos local para
la autenticacion, crear una NAT estatica para el servidor web, asignar la interfaz interna y externa para
la NAT estatica, configurar la NAT dinamica dentro de la ACL privada, definir el grupo de direcciones IP
publicas utilizables, definir la traduccion dinamica de NAT.

Configurando NAT Estéatico y Dinamico en R2.

Physical Config CLI Attributes

105 Command Line Interface

RZ> enable P
B2#4 configure terminal

Enter configuration commands, one per line. End with CHNTL/Z._

BZ {config)

RZ {config)# user webuser priwvilege 1t secret ciscolZ345b

B2 {config)

RZ {config)# ip http server

% Inmvalid input detected at '~' marker.

B2 {config)# ip http authentication local

% Inmvalid input detected at '~' marker.

RZ {config)# ip nat inside source static 10.10.10.130 Z205%_1€5_.Z200_22%5

BZ {config)

RZ {config)# int gl/0

RZ (config-ifl#& ip nat outside

BZ? (config-if)#

RZ (config-if)# int loopback 0O

BZ {config-if)# ip nat inside

B2 {config-if)#

R2 {config-if)# access-list 1 permit 15%2_1€2_.30.0 0_.0_0_255

RZ{config)# access-list 1 permit 132.1€2.30.0 0.0.0.Z255

B2 ({config)f access-list 1 permit 192.1€8.40.0 0.0.0.255

B2 {config)

RZ {config)# access-list 1 permit 152 _1€2.4_.0 0.0_.3_255

RZ {config)

B2 ({config)# ip nat pool INTERNET Z05.165.200.225 Z09.1€5.200.228 netmask 255.255.255.248
B2 {config)

RZ {config)# ip nat inside source list 1 pool INTERMET

RZ {config) W

Ctrl+F6 to exit CLI focus Copy Paste

[ Top
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Verificando DHCP y NAT estéatica.

Verificando que la PC-A haya adquirido la informacion IP del servidor DHCP

Physical Config Desktop Programming Attributes

P Configuration

IP Configuration

(®) DHCP () Static DHCP request successful,
IF Address 192.158.30.31

Subnet Mask 255.255.255.0

Default Gateway 192, 168.30.1

DIMS Server 10,10,10.11

IPvE Configuration

() DHCP () Auto Config (@) Static

IPv5 Address | | / |

Link Local Address |FESD::201:63FF:FE4A:9?31

|
|
IPwi Gateway | |
|

IPwid DMS Server |

(] Top
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Verificando que la PC-C haya adquirido la informacion IP del servidor DHCP

Physical Config Desktop Programming Attributes

IP Configuration

IP Configuration

(®) DHCP () static DHCP reguest successful,
IP Address 192.168.40.2

Subnet Mask 255.255.255.0

Default Gateway 192.168.40.1

DMS Server 10.10.10.11

IPv& Configuration

(") DHCP () Auto Config (@) Static
IPvE Address | | / |
Link Local Address | FE&0:: 20B:BEFF:FE14:8C5A

|
|
IPvE Gateway | |
|

IPv6 DNS Server |

[ Top
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Verificando que la PC-A pueda hacer ping a la PC-C.

Physical Caonfig Desktop Programming Attributes

mand Prompt

40.2 with

e F

Ping statistic:

Minirum = Oms, Maximum = lms, Awverag
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Configurando y verificando listas de control de acceso (ACL)

Restringiendo el acceso a las lineas VTY en R2

Physical Config CLI Attributes

105 Command Line Interface
Fress RETURN to get started. -
RZ> enable
B2 configure terminal
Enter configuration commands, one per line. End with CHTL/Z.
RZ ({config)d#
B2 (config)# ip access-list standard ADMIN
BZ {config-std-nacl)$# permit host 172_.31.21.1
BZ (config-std-nacl)# exit
RZ ({config)d#
B2 (config)# line wty O 4
BZ (config-line)# access-class ADMIN in
BZ (config-line)# W
Ctrl+F6 to exit CLI focus Copy Paste
[ Top
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Asegurando la Red del Tréfico de Internet

Physical Config CLI Attributes
105 Command Line Interface
el

RI> enable

B2 configure terminal

Enter configuration commands, one per line. End with CHTL/Z.

RZ{config) #

BZ({config)# access—-list 101 permit tcp any host 2Z0%_1€5_Z00_.225% eq www
RZ{config) #

BZ ({config)# access—-list 101 permit icmp any any echo-reply

BZ {config)# int gl/0

BZ({config-if)# ip access—group 101 in

BZ{config-if)$

RZ{config-if)# int sO0/0/0

BZ {config-if)# ip access—group 101l out

BZ{config-if) ¢

RZ{config-if)# int sO0/0/1

BZ {config-if)# ip access—group 101 out

B2 {config-if)#

BZ (config-if)# int loopback 0

RZ (config-if)# ip access—group 101 out

RZ (config—if)# | v
Ctrl+F6 to exit CLI focus Copy Paste

[]Top
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Verificando que la ACL esté funcionando

Desde la Internet PC:

Ping PC-A (Ping deberia ser inalcanzable)

Internet PC

Physical Config Desktop Programming Attributes

HMinimum =

ping 145

Pinging 1%5%2

tination
stination
tination
tination
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Ping PC-C (Ping deberia ser inalcanzable)

Physical Config Desktop Programming Attributes

mmand Prompt

Minimim = Oms, Maximum =

- ping 1 1

Pinging 152

: unreachable.
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Desde R1, Ping a la Internet PC (Ping deberia tener éxito).

Physical Config CLI Atfributes
105 Command Line Interface
BEl> enakle
=R

Blg ping Z05_1&65.200.230

Type escape seguence to abort.

[ Top

Sending 5, 100-byte ICHMP Echos to Z09_165_.200_.230, timeout is 2
seconds :

rrert

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/1/3
ms

Blg
Ctrl+F6 to exit CLI focus Copy Paste
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Verificacion de la Informacion de las ACLs

Coincidencias que han recibido las listas de acceso.

Physical Config CLI Atfributes
105 Command Line Interface
]
BZ> enakle
RIg
BZg show access-lists
Standard IP access list 1
10 permit 15%2_1&2.30.0 0.0.0_255
20 permit 152 _1&2_.40.0 0.0.0_2Z55
30 permit 152 _168_.4.0 0_.0_.3_255
Standard IP access list RADMIN
10 permit host 172_.31.21.1 (4 matchies))
Extended IP access list 101
10 permit tcp any host Z05_.1€5_200_.229 eg www
20 permit icmp any any echo-reply (10 matchi{es))
RIf A
Ctrl+F6 to exit CLI focus Copy Paste
[ Top

59



Diagrama de la Topologia de Red totalmente Funcional

¥ Cisco Packet Tracer - C\Users\JorgelCotesR\Desktop'\Prueba de Habilidades CCMA\PruebaHabilidades[PTv.7.1.1].pkt
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CONCLUSIONES

Como finalidad a la realizacién de los Principios Basicos de Routing y Switching de
CCNA. El objetivo fue apropiar y alcanzar los conceptos y tecnologias basicos de
red. Este material nos ayudoé a desarrollar las aptitudes necesarias para planificar
e implementar redes pequefas con una variedad de aplicaciones. Las habilidades
especificas desarrolladas en la Actividad se describian en la solucion dada a cada
uno de las Topologias y todas las tareas propuestas.

Tal como indico el desarrollo de la Prueba de habilidades practicas CCNA, esta
Practica se centr6 en el aprendizaje de la arquitectura, los componentes y el
funcionamiento de los routers y switches en una red. En esta actividad, aprendimos
las habilidades practicas y conceptuales que constituyen la base para entender lo
basico de las redes en relacion a routers y switches. Del mismo modo:

e Describimos las tecnologias de switching mejoradas, como las VLAN, el
protocolo de enlace troncal de VLAN (VTP), el protocolo de arbol de
expansion rapido (RSTP), el protocolo de arbol de expansién por VLAN
(PVSTP) y 802.1q.

e Configuramos las operaciones basicas de una red conmutada pequefia y
resolvimos problemas relacionados.

e Configuramos y verificamos el routing estatico y el routing predeterminado.

e Configuramos VLAN vy el routing entre VLAN, y resolvimos problemas
relacionados.

e Configuramos y controlamos ACL para IPv4 e IPv6, y resolvimos problemas
relacionados.

e Descubrimos los tipos de medios utilizados para transportar datos a traves
de la red.

e Al cabo de la finalizacion de la Actividad de manera puntual puede decirse
que, podemos configurar routers y switches, y resolver problemas
relacionados, asi como solucionar problemas frecuentes de RIPv1, de
RIPv2, de OSPF de area unica y OSPF multidrea, de LAN virtuales y de
routing entre VLAN en redes IPv4.
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