P - yhap

Universidad Nacional

Sl Abierta y a Distancia

DIPLOMADO DE PROFUNDIZACION CISCO (DISENO E IMPLEMENTACIC
DE SOLUCIONES INTEGRADAS LAN / WAN)

PRESENTADO POR:
MANUEL DOLORES AGUILAR MOSQUERA.

CODIGO: 11637394

UNIVERSIDAD NACIONAL ABIERTA Y ADISTANCIA “UNAD”
INGENIERIA ELECTRONICA
MEDELLIN
2018




= - {Urap

Universidad Nacional

4 ,l Abierta y a Distancia

DIPLOMADO DE PROFUNDIZACION CISCO (DISENO E IMPLEMENTACIC
DE SOLUCIONES INTEGRADAS LAN / WAN)

PRESENTADO POR:
MANUEL AGUILAR MOSQUERA.

CODIGO: 11637394

MONOGRAFIA

DIRECTOR:

JUAN CARLOS VESGA

UNIVERSIDAD NACIONAL ABIERTA Y ADISTANCIA “UNAD”
INGENIERIA ELECTRONICA
MEDELLIN
2018




Medellin, 13 junio del 2018

Uhap

Universidad Nacional
Abierta y a Distancia

Nota de aceptacion

Firma del Director

Firma del jurado

Firma del jurado




~ . Uhap

Universidad Nacional

_/‘ Abierta y a Distancia

Dedicatoria

Este presente trabajo esta dedicado principalmente a Dios, luego a mis padres y
todas las personas que han apollado; y en ella la capacidad por superarme y desear
lo mejor en cada paso por este camino dificil y arduo de la vida. Gracias por ser
como son, porque su presencia y persona han ayudado a construir y forjar la

persona que ahora soy.

A mis docentes y amigos; que en el andar por la vida nos hemos encontrado; porque
cada uno de ustedes han motivado mis suefios y esperanzas en consolidar un
mundo mas humano y con justicia. Gracias todos los que han recorrido conmigo

este camino, porque me han ensefiado a ser mas profesional.




~ . Uhap

Universidad Nacional

_/‘ Abierta y a Distancia

Agradecimiento

Deseo expresar mi agradecimiento al director de esta tesis Ing. Juan Carlos Vesga,
gue sin su ayuda y conocimiento no hubiese sido posible realizar este proyecto, por
su acompafamiento que ha brindado en el transcurso de este Diplomado de

Profundizacion cisco, por sus sugerencias e ideas

Gracias a los tutores en primer Igar Ing. Gerardo Granados Acufia que a lo largo de
esta carrera ayudaron a progresar y resolver dudas y ensefiaron todos sus
conocimientos, contribuyendo con la carrera profesional. A mis compafieros de

clases, con lo que he compartido grandes momentos, a todos mis familiares, por su

apoyo




‘ ' | NAD
ry ®
' A ®e®
” ; Universidad Nacional
™\ ‘/ Abierta y a Distancia

Contenido

RS UM e 7

10T 18Tt ox o o 8
B 1 1S o= o3 0] o 9
O BEIVOS . . et 10
ODJELIVO GENETAL. . ... e 10

ODbjetivo ESPECIfICO. ... 10

Descripcidn del escenario propuesto para la prueba de habilidades............ 11-13
Configurar el direccionamiento IP acorde con la topologia........................ 14 - 23
Configurar el protocolo de enrutamiento OSPFV2............cccoiviiiiiiiieann.n. 24 - 28
Configurar VLANSs, Puertos troncales, puertos de acceso, encapsulamiento....... 29
En el Switch 3 deshabilitar DNS l0OKUP.........c.oiviiiiiiii e, 29
Asignar direcciones IP a los Switches acorde a los lineamientos...................... 30
Desactivar todas las interfaces que no sean utilizadas en el esquema............... 30
Implement DHCP and NAT fOr IPVA. ..., 30
Configurar R1 como servidor DHCP paralas VLANs 30y 40.............cooviviinnnnnn. 30
Reservar las primeras 30 direcciones IP de las VLAN 30y 40 para

configuraciones EStALICAS. .......uuieie i 31-32
Configurar al menos dos listas de acceso de tipo estandar................c.ccceevenee. 33

Verificar procesos de comunicacion y redireccionamiento de trafico en los routers

mediante el uso de Pingy TraCceroute...........ccooeiieiiiiiiiiiii i 34-35
(@0} o o3 [0 ] 0] 1= 36
BiDIOGrafial. . ..o 37



A~ - 0
) ®

’ - [ J * o
» : Universidad Nacional
‘ ‘/ Abierta y a Distancia

Resumen

La prueba de habilidades practicas hace parte de las actividades evaluativas del
Diplomado de Profundizaciéon CCNA, la cual busca identificar el grado de desarrollo
de competencias y habilidades que fueron adquiridas a lo largo del diplomado y a
través de la cual se pondra solucionar el problema relacionado con diversos

aspectos de Networking.

En esta actividad se va identificar tematicas relacionadas con el enrutamiento
estatico, enrutamiento dinamico, enrutamiento mediante protocolos de estado
enlace, lista de acceso, asignacién dinAmica de direcciones IP y traducciones de
direcciones IP mediante NAT y solucionar problemas propios de subredes y
direccionamiento IP para IPv4, mediante el uso adecuado de estrategias basadas

en comandos y estadisticas del 10S.
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Introduccion

En esta actividad se va identificar tematicas relacionadas con el enrutamiento
estatico, enrutamiento dinamico, enrutamiento mediante protocolos de estado
enlace, lista de acceso, asignacion dinamica de direcciones IP y traducciones de
direcciones IP mediante NAT y solucionar problemas propios de subredes y
direccionamiento IP para IPv4, mediante el uso adecuado de estrategias basadas

en comandos Yy estadisticas del IOS

Cada una de las préacticas debe desarrollarse mediante el uso de la herramienta de
Simulacién Packet Tracer. En este escenario, se realizard los procesos de
configuracion de dispositivos de networking acorde con las indicaciones

establecidas en cada una de las tareas (Practicas de Laboratorio).

Por medio de esta actividad de simulacion se pretende aprender en detalle los
protocolos TCP y UDP. Este os permite ver la funcionalidad de los diferentes
protocolos que se encuentran en el entorno, y a medida que los datos se trasladan
por la red, se dividen en partes mas pequefias y se identifican de forma tal que se

pueden volver a juntar.
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Justificacion

La opcion de grado tomado por el diplomado de profundizacion de cisco es
importante para cada uno como estudiantes aspirantes, puesto que sirve como
base de actualizacion en la carrera profesional brindando contenidos de solidez

enriquecedora en el conocimiento de herramientas en los pasos para crera redes.

Es valioso resaltar la did4ctica de la calificacion, ya que permite una gran motivacion
para seguir avanzando en el semestre, de modo que se haga cada vez mas valioso
el sacrificio de tiempo y dinero invertido. Todo ello conlleva a una exigencia personal
para asi lograr los objetivos propuestos en a finalizacion para optar el titulo como

ingeniero.

La UNAD se contempla como una uiversiad que facilita diversas opciones de
grados, donde en cualquiera de sus modalidades permitiendo cada dia su
acompafamiento incondicional requerido para llevar a cavo el grado deseado por

sus estudiantes

La finalizacién de este diplomado va mas alla de recibir sélo un grado, puesto que

ademas permite un desenvolvimiento en redes en el ambito laboral
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Objetivos

Objetivo General

Reaizar la prueba de habilidades practicas de las actividades evaluativas del

Diplomado de profundizacion CCNA
Objetivos Especificos

¢ Identificar el grado de desarrollo de competencias y habilidades que fueron
adquiridas a lo largo del diplomado y através de la cual se pondra a prueba los
niveles de comprension y solucion de problemas relacionados con diversos
aspectos de Networking.

e Realizar las tareas asignadas en cada uno de los escenarios propuestos

e Cumplir con las normas Icontec para la presentacion del trabajo escrito

e Realizar el informe con las respectivas evidencias de configuracion de los

dispositivos

10
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Descripcion del Escenario Propuesto para la Prueba de Habilidades.

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Bogota, Medellin y Bucaramanga, en donde el estudiante sera el
administrador de la red, el cual debera configurar e interconectar entre si cada uno
de los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas

aspectos que forman parte de la topologia de red.

S .
- n 30 192.168.30.0/24 Admini: i6
2 40 192.168.40.0/24 Mercadeo
FO0/0

Topologia de red

200 192.168.200.0/24 | Mar
209.165.200.230 209.165.200.224/29 /

BOGOTA

172.31.21.0/30 172.31.23.0/30

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

MEDELLIN

192.168.99.2

1. Configurar el direccionamiento IP acorde con la topologia de red cada uno de
los dispositivos que forman parte del escenario

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0

11
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Configuration Item or Task

Specification

Router ID R1 1.1.11
Router ID R2 2222
Router ID R3 3.3.3.3
Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda para enlaces seriales en 128 Kb/s
Ajustar el costo en la métrica de S0/0 a 7500

Verificar informacion de OSPF

e visualizar tablas d enrrutamiento y routers conectados por OSPFv2
e visualizar la lista resumida de interfaces por OSPF en donde se ilustre el
costo de cada interface
e visuaizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.
3. Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y seguridad e los Switches acorde a la topologia de red
establecida
En el Switch 3 desabilitar DNS lookup
Asignar direcciones IP a los Switches acorde a los lineamientos
Desactivar todas las interfaces que no sean utilizadas en el esquema de red
Implementar DHCP and NAT for IPv4
Configurar R1 como servidor DHCP para las VLANs 30y 40.

© © N o o b

Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para

configuraciones estaticas.

Name: ADMINISTRACION
DNS-Server:10.10.10.11
Configurar DHCP pool para VLAN 30 Domain-Name:ccna-unad.com

Establecer default Gateway.

12
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Configurar DHCP pool para VLAN 40

Name: MERCADEO
DNS-Server:10.10.10.11
Domain-Name:ccna-unad.com

Establecer default Gateway.

10. Configurar NAT en R2 para permitir que los hosts puedan salir a internet

11.Configurar al menos dos listas de accesos de tipo estandar a su criterio en

para restringir o permitir trafico desde R1 o R3 hacia R2.

12.Configurar al menos dos listas de acceso de tipo extendido o nombradas a su

criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

13. Verificar procesos de comunicacion y redireccionamiento de trafico en los

routers mediante el uso de Ping y Traceroute.

13
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Configurando el direccionamiento IP acorde con la topologia de red pa
cada uno de los dispositivos que forman parte del escenario

? Cisco Packet Tracer Student
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Configurando R1,R2,R3 y web server
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Physical Device View
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|
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|

bHAZICS] DEACS AlsM

ic-Cove
bphecs | cougd et
L - a
& Web Server - o X
Physical Config Services Desktop  Custom Interface # R - o X
Physical ~Config  cLI
B [ — 11
. - GLOBAL Serial0/0/0
IP Configuration Settings Port Status on
Interface |FastEthemetu v‘ Algorithm Settings | | Duplex Full Duplex
EOTHANC Clock Rate 128000 -

IP Configuration Static

IP Configuration

RIP
O prce ® static swrTcHinG 1P Address
1P Address 10.10.10.10 VLAN Database Subnet Mask (52552550 ]
INTERFACE

Subnet Mask 255.255.255.0 Gigabitethemet0/0 | || 1 ping Limit
-

GigabitEtherneto/1
Default Gateway 10.10.10.1 Serialo/o/0

DNS Server Serialo/o/1

1Pv6 Configuration
(O DHCP (O Auto Config @ Static

IPv6 Address ‘/ Equivalent 105 Command:
. -
Link Local Address  |FE80::202: 17FF:FEES:50DA Bienable

Password:

Rlzconfigure terminal
Enter configuration commands, one per line. End with CNIL/Z

Rl(config) #interface Seriald/0/0

IPvE DNS Server Rl(config-if) #ip address 152.168.55.2 255.255.255.0

Rl(config-if) g hd

IPv6 Gateway

14
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&R — [u] X & R3
Physical Config LI Physical  Config
GLOBAL Serial0/0/0 GLOBAL Serial0/0/1
Settings Port Status on Settings Port Status on
Algorithm Settings Duplex Full Duplex Algorithm Settings Duplex Full Duplex
EOUTTHG (Clock Rate 2000000 - BRI T Clock Rate 2000000 -
Static - Static
1P Configuration
e 1P Configuration i g
SWITCHING 1P Address 172.31.21.1 SWITCHING 1P Address 172.31.23.2
VLAN Database Subnet Mask 255.255.255.253 VLAN Database Subnet Mask 255.255.255.252
INTERFACE INTERFACE
GigabitEthernet0/0 Tx Ring Limit o ] GigabitEthernet0/0 | | |1 Ring Limit
GigabitEthernet0/1 1
Serial0/0/0 Serial0/0/0
Serial0/0/1 Serialofo/1

Equivalent 10S Command
Passwora:

B2configure terminal

Enter configuration commands, one per line
B2 (config) tinterface Seriald/0/0
R2(config-if)$

R2 (config-1f) femic

R2 (zonfig) tinterface Serialt/0/0

B2 {config-if)$ 2

Znd wish CNTL/Z.

Configurando el DHCP en PC-Ay PC-C

#oca - 0 X

Eguivalent 108 Commands

Password:
R3>enable

Passwozd:

R3gconfigure terminal

Znter configuration commands, one per line.
23 (config) tinterface Seriald/0/1
R3(config-if)# v

End wish CNTL/Z

Frcc - 0

Physical Config Desktop  Custom Interface Physical Config Deskiop  Custom Interface
IP Configuration IP Configuration
IP Configuration IP Configuration
@ DHCP O Static DHCP failed. APIPA is bemg used. ® DHCP () static DHCP failed. APIPA is being used.
IP Address 160.754.7.7 IP Address 169.254.229,153
Subnet Mask 255,255.0.0 Subnet Vask i
Default Gateway — 0.0.0.0
Default Gateway  0.0.0.0
DNS Server
DNS Server
Realizando el cableado de la topologia
Q Cisco Packet Tracer Student - D:\UNIVERSIDAD NACIONAL 2017\INGENIERIA ELECTRONICA SEMES.. — [u) X L
Q Cisco Packet Tracer Student - D:\UNIVERSIDAD NACIONAL 2017\NGEMIERIA ELECTRONICA .. — o X

Fie Edt Opfors Vew Tods Extensons Hep

SRRV S

Fle Edt Optons Vew Toos Extensons Hep

||'= 2 800|008

Roo] New Cluster Move Object et Tiled Background
Logical front : g e Logical [Root] NewCluster  Move Object  SetTiled Background  Viewport
o "
; % J &
i
Interfet PC ‘";FPC
“(;*I = ~§ 4 E
R2
/} s . . Web Server X
o - O%
= P— =~ p (&
L i L i 3 .r.i
R 8 o R3 8 J
| >4l
Lo =
b = <
PC-C
: (@ . .6

Time: 00:28:13 | Power Cycle Devices Fast Forward Time Realtime

Time: 00:22:36 | Power Cycle Devices Fast Forward Time Realtime
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Configurando R1,R2 y R3

Q Cisco Packet Tracer Student - D:\UNIVERSIDAD NACIONAL 2017INGEMIERIA ELECTRONICA ... — O X

File Edit Options View Tools Extensions Help

Logical [Root] Mew Cluster Move Object  Set Tiled Background iewport
d}:& A R
»
Interdet PC M
i ———
R2
Web Server
= -

<

Time: 00:22:36 | Power Cycle Devices Fast Forward Time

# R

Physical Config  CLI

I10S Command Line Interface

Routerren
Routerfconf ©

Enter configuration commands, one per line.
Router (config) #no ip domain

Bouter (config) #no ip domain-lo

Bouter (config) #no ip domain-loockup

Bouter (config) fhostname Rl

End with CHTL/Z.

16
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Rl {config) #enakle secret class

Rl {config)#line con 0O

Bl {config-line) #pass cisco

Rl {config-line) #login

Bl {config-line)#line wty 0 4

Bl {config-line) #pass cisco

Rl {config-line) #login

Rl {config-line) #exit

Rl {config) #service password-encryption
Rl {config) #banner motd $Unauthorized RAccess is Prohibited!$
Rl {config) &#int s0,/0,0

Bl {config-if) gdescryption Connection to R2

Bl {config-if) #int s0,/0/0

Bl {config-if) #description Connection to B2

Bl {config-if)gip add 172.31.21.0 255.255.255.252
Bad mask /30 for address 172_.31.21.0

Bl {config-if) #clock rate 1ZE000
Bl {config-if) #no shutdown

# R2
Physical Config  CLI

I10S Command Line Interface

Router=en

Boutergconft t

Enter configuration commands, one per line. End with CHNTL/Z.
Router (config) #no ip domain

Bouter (config) éno ip domain-lo

Router (config) éno ip domain-loockup

Router (config) fhostname B2

F R
Physical Config  CLI

I0S Command Line Interface

RZ=en

RZgenable

RZfconfig t

Enter configuration commands, one per line. End with CNTL/Z.
B2 {config) #no ip domain-lo
R2{config) #nc ip domain-lookup

RZ (config) genable secret class
RZ(config) #line con O
R2{config-line) §pass cisco

R2 (config-line) #login
R2(config-line) #line vty 0 4
R2{config-line) #pass cisco

RZ (config-line) #login

B2 {config-line) fexit

R2{config) §service

% Incomplete command.

RZ (config) §service pass

R {config) #§service password-encrypticn
B2 (config) $ip http server

% Invalid input detected at '"' marker.

22 {config) §

17



Packer tracer no soporta este comando, por estas condiciones se le instalé un

servidor

B2 ({config) #service password-encryption
R (config) #ip http serwver

e

% Invalid input detected at """ marker.

B2 (config) #banner motd $Unauthorized Access is Prohibited!:
B2 (config) #int s0/0/0

B2 (config-if) fdescription Connection to R1

B2 (config-if)gip add 172.31.21.1 255.255_255_252

B2 (config-if) #no shutdown

5LINE-5-CHANGED: Interface S5eriall/0/0, changed state to down
R2 (config-if)

%LINE-5-CHANGED: Interface Seriall/0/0, changed state to down
RZ({config-if)gint s0/0/1

B2 (config-if) §description Connection

B2 (config-if) §description Connection to R3

B2 (config-if) &ip add 172.31_23_.1 255_255_255_252

B2 (config-if) §clock rate 128000

This command applies only to DCE interfaces

B2 (config-if) #no shutdown

B2 (config-if) ¢
S LINE-5-CHANGED: Interface Seriall/s0/l, changed state to up

§LINEFROTCO-5-UPDOWN: Line protocol on Interface Serialls0/1, changed state to up

RZ{config-if)#int gl/s0

B2 (config-if) #description Connection to ISP
RZ{config-if)#4ip add 205%_.1€5.200_225 255 255 _255_248
B2 (config-if) #no shutdown

B2 {config-if)g#int gl/1
B2 (config-if)gip add 10.10.10.1 Z55.255_255.0
B2 (config-if) #no shutdown

B2 {config-if) #description Connection to Webk Server
B2 {config-if) #exit
B2 {config)#ip route 0.0.0.0.0.0.0_.0 gl/s0

18
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& R3

Physical Config CLI

105 Command Line Interface

BEouter=en

Routerfcont t

Enter configuration commands, one per line. End with CHTL/Z.
Router (config) fno ip domain-lo

Bouter (config) fno ip domain-lookup

Router (config) fthostname R3

B3 (config) #enable secret class

R3 (config) #line con O

R3 (config-line) #pass cisco

R3 ({config-line) #login

R3({config-line)#line wvcy O 4

B3 {config-line) §pass cisco

R3 ({config-line) #login

R3 (config-line) gexit

R3 {config) #service

R3 (config) #service pass

B3 ({config) #service password-encryption

R3 (config) #banner motd $Unauthorized Access is Prohibited!$
B3 {config) #int s0/0,1

R3 (config-if) #description Connection to R2

B3 ({config-if) #ip add 172.31_.23.2 255_255_255.252
B3 ({config-if) #no shutdown

& 3 - O
Physical Config CLI

I10S Command Line Interface
[TLINE AL o DEDON . LIIE FLULOLEDL DIl INCELIaRE oELlstor or I, SHI=ged srare oo uE

B3 ({config-if) #int lo4

B3 (config-if) &
5LINE-5-CHRMEED: Interface Loopback4, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface Loopbkackd, changed state to up
B3 {config-ifi#ip add 152.1e2.4.1 255.255.255.0
R3{config-if) #noc shutdown

B3 (config-if) #int lob

B3 (config-if)#
SLINE-5-CHRNEED: Interface Loopbacks, changed state to up

SLINEFROTC-5-UPDOWN: Line protocol on Interface LoopbkackS, changed state to up
B3 (config-if) #no shutdown

B3 {config-ifi#ip add 152.1€2.5.1 255.255.255.0

R3{config-if) fnc shutdown

B3 (config-if) #int loe

B2 (config-if)#
SLINE-5-CHRMNEED: Interface Loopbacke, changed state to up

SLINEFROTO-S5-UPDOWN: Line protocol on Interface Loopbkacke, changed state to up

03 (config-if) #ip add 152_1€8.€.1 255.255.255.0
23 {config-if) §

19
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El lo6 no es necesario activarla, porque al crearla se levanta automaticamente

Configurando los S1y S3

& 51
Physical Config  CLI

I0S Command Line Interface

Switch>en

Switchfconf t

Enter configuration commands, one per line. End with CHTL/Z.
Switch (config)#no ip domain-lo

Switch (config)#no ip domain-loockup

Switch (config) #hostname 51

5l {config) #enakle secret class

Sl{config)#line con 0O

S5l {config-line) fpass cisco

5l {config-line) #login

Sl{config-line)fline wty O 4

Sl {config-line) #pass cisco

Sl {config-line)flogin

S5l {config-line) #service pass

Sl{config-line) §service pass

S5l {config) #service pass

S5l {config) #service password-encryption

51 {config) #banner motd #Unauthorized Access is Prohibited!#

# 53 -
Physical Config  CLI

I0S Command Line Interface

Switch>en

Switchfconf t

Enter configuration commands, one per line. End with CHNTL/Z.
Switchi{config)#no ip domain-loo
Switchi{config) #no ip domain-loockup
Switch{config) #hostname 53

53 (config) #enakble secret class

53 ({config) #line con O

53 ({config-line) #pass cisco

53 ({config-line) #login

53 ({config-line)#line wty 0 4

53 ({config-line) #pass cisco

53 ({config-line)#login

53 ({config-line) fexit

53 (config) #server password-encryption

20
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53 ({config) #service password-encryption
53 (config) #banner motd %Unauthorized Access is Prohibited!%
53 (config) #

Slrenable

Password:

Slgconf t

Enter configuration commands, one per line. End with CHTL/Z.
51 (config) #vlan 30

5]l {config-wlan) gname Administracion
51 (config-wlan) §vlan 40

51 {config-vlan) #name Hercadeo

51 {config-vlan) $wvlan 200

51 {config-vlan) #name Mantenimiento
51 (config-vlan) §

& 51 -
Physical Config  CLI

I05 Command Line Interface

Password:

Slzenable

Password:

Slgconf t©

Enter configuration commands, one per line. End with CHNIL/Z.
S5l i{config)évlan 30

51 {config-vlan) fname Rdministracion
Sl{config-vlan)#vlan 40

51 {config-vlan) fname Mercadeo

51 {config-vlan)#vlan 200

51 {config-vlan) fname Mantenimiento
Sli{config-vlan) #exit

51 {config)#int wlan 30

S5l {config-if)§

:2LINE-5-CHRENEED: Interface Wlan30, changed state to up

Sl{config-if)g§ip add 192 _1€8.55%.2 255_255_.255.0
Sl{config-if) #no shutdown
51 {config-if) fexit

5l{config) #ip default

Sliconfig)#ip default-gateway 152.1€2.55.1
Sliconfig)fint £0/3

Sliconfig-if) #swo

S5l{config-if) #swi

Sliconfig-if)f#switchport mode trunk

Sliconfig-if)#
S LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/3, changed state to

down

SLINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/3, changed state to
ug

SLINEPROTO-5-UPDOWN: Line protocol on Interface V1an30, changed state to up
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Sliconfig)dip default

51 ({config) #ip default-gateway 13%2.1€8.55.1
Sliconfig)#int £0/3

S5l {config-if)f#swo

Sliconfig-if)f#swi

51l ({config-if)#switchport mode trunk

Sliconfig-if) g

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/3, changed state to

down

SLINEPROTO-5-UPDOWN : Line protocol on Interface FastEthernet(l/3, changed state to

ug
SLINEPROTO-5-UPDOWN : Line protocol on Interface Wlan30, changed state to up

Sliconfig-if)#switchport trunk native wlan 1
51{config-if) g

L=} | oF | L L L] — L - I

& 51
Physical Config  CLI

I10S Command Line Interface

S5l {config) #int £0,/3

S5l {config-if) #swo

Sl{config-if) #swi

Sl{config-if)#switchport mode trunk
Sl{config-if)#switchport trunk natiwve wlan 1

5l {config-if)#int £0/5

Sl{config-if) #swi

Sl{config-if)#switchport mode trunk
Sl{config-if)#switchport trunk natiwve wlan 1

S5l {config-if)#int range £fal/1-2, £fal0/s4, £ald/€-24, gl/fl-2

- . I T 1

# 53 -
Physical Config  CLI

105 Command Line Interface

Password:

S3zenable

Password:

S3fconft t©

Enter configuration commands, one per line. End with CHNIL/Z.
53 {config)gvlan 20

53 {config-vlan) fname Rdministracion

53 (config-wvlan)$vlan 40

53 (config—-vlan) #name Mercadeo

S2lconfig-vlan) gvlan 200

53 (config—vlan) fname Mantenimiento

53 (config-wlan) fexit

53 (config) #vlan 200

53 (config-vlan)#int wvlan 200

S3(config-if) ¢

5LINE-5-CHANGED: Interface V1an200, changed state to up

SLINEFROTO-5-UPDOWH : Line protocol on Interface V1lan200, changed state to up

S3{config-if) g

o..
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53 (config-if)#ip add 1%2_1€5.59%.3 255_.255_255.0
S3 ({config-if) fno shutdown

S3({config-if) dexit

53 ({config) gip default
53 {config) #ip default—gateway 1532 _.1&62.55.1

S3{configldint £al/s3

S53{config-if)dswi

S3 ({config-if) fswitchport mode trunk
S3{config-ifidswitchport trunk natiwve wlan 1

53 ({config-if) #int range £al/1-2, £fal/4-24,6 glsf1-2

&
Physical Config CLI

I0S Command Line Interface

Universidad Nacional
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Rl=enakle

Password:

Rlgconf t

Enter configuration commands, one per line. End with CHIL/Z.
Bl {config)gint gl/s1.30

Bl {config-subif) fdescription Accounting LAN

Bl {config-subkif) fencapsulation dotlg 30

Bl {config-subkif)f#ip add 152 _1¢2_.30.1 2Z55_2Z55_255.0
Bl {config-subif) #int gl0s1_40

Rl {config-subif) #description Mercadeo LAN

Bl {config-subif) #encapsulation dotlg 40

Bl {config-subkif) #ip add 152 _1¢8_40.1 255_255_255.0
Bl {config-subkif) #int gls/1._200

Bl {config-subif) #description Mantenimiento LAN

Bl {config-subif) #encapsulation dotlg 200

Bl {config-subkif)fip add 1%2.1€2.200.1 2Z55.255_255.0
Bl {config-subkif) #int gl/1

Bl {config-if) #no shutdown

Bl{config-if) g
ESLINE-5-CHANGZED: Interface FigabitEthernet(/,/l, changed state to up

SLINE-5-CHARMNEZED: Interface GigakitEthernetlys1.30, changed state to up

ESLINE-5-CHANGZED: Interface GFigabitEthernet(/,/1_.40, changed state to up

RLINE-5-CHANGED: Interface FigabitEthernet(0,/1.200, changed state to up
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2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0

Configuration Item or Task Specification
Router ID R1 1111
Router ID R2 2222
Router ID R3 3.3.3.3

Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda para enlaces seriales en 128 Kbh/s
Ajustar el costo en la métrica de S0/0 a 7500
El=enakle
Password:
Blé#conf t
Enter configuration commands, one per line. End with CHTL/Z.

Bl (config) grouter ospf 1
Rl {config-router) frouter—-id 1.1.1.1
Bl {config-router) gnetwork 172.31.21.0 0.0.0.0.3 area 0

Bl (config-router) gnetwork 1%2 _1c8_.30.0 0.0.0.2585 area O
Rl (config-router) gnetwork 152 _1¢8 _40.0 0.0.0.255 area O
Bl {config-router) fnetwork 152 .1c8.200.0 0.0.0.255 area 0

Bl {config-router) gnetwork 152 .1€2.30.0 0.0_.0.255 area 0
Bl {config-router) gnetwork 152 .1€23.40.0 0.0.0.255 area 0
Bl {config-router) gnetwork 152 _.1€3.200.0 0.0.0.255 area 0
Bl (config-router) gpass

Bl {config-router) gpassive—interface gl/1.30

Bl {config-router) fpassive—-interface gl/1 .40

Bl {config-router) gpassive—-interface gl/1.200

Bl {config-router) fauto—cost reference-kbanwitdh 1000

Bl {config) #int s0/0/0

Bl {config-if) gband

Bl {config-if) §bandwidth 122

Bl {config-if) ¢ip ospf co

Bl {config-if) #ip ospf cost 7500
Bliconfig-if) ¢
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REizenable
Password:
RZfcont t©
Enter configuration commands, one per line. End with CHTL/Z.
B2 (config) #router ospf 1

B2 (config-router) #router-id 2.2.2.2

B2 (config-router) gnetwork 172.31.21.0 0.0.0.3 area 0
config-router) fnetwork 172_.31.23_.0 0.0.0_.3 area 0
config-router) fnetwork 172_.31.23_.0 0.0.0_.3 area 0

B2 (config-router) #network 10.10.10.0 0.0.0_.255 area 0

B2 (config-router) §

Command Prompt

ommand Line

FastEthernetl Connection: (default

IPF Rddress
Subnet MHask

REl=enable

Password:

B2fconft t©

Enter configuration commands, one per line. End with CHNTL/Z.
B2 {config) frouter ospf 1

B2 {config-router) #router-id 2.2_.2 .2

B2 {config-router) fnetwork 172.31.21.0 0.0.0.3 area 0
RZ (config-router) fnetwork 172.31.23.0 0.0.0.32 area 0
RZ (config-router) fnetwork 172.31.23.0 0.0.0.32 area 0
B2 {config-router) gnetwork 10_.10_.10.0 0.0.0.255 area 0O
B2 {config-router) §pass

B2 {config-router) §passive—interface gl 1l

B2 {config-router) §auto—cost reference-bandwitdh 1000

-~

% Invalid input detected at "' marker.
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Packer tracer no soporta este comando

B2 (config-router) #int s0,/0/0

B2 (config-if) fband

B2 (config-if) #bandwidth 128

B2 (config-if) #int s0,/0/1

B2 (config-if) fbandwidth 128

B2 (config-if) #int s0,/0/0

B2 (config-if) #ip ospf cost 7500
R2 {config-if) ¢

Universidad Nacional
Abierta y a Distancia

A = < D E F | G H | J K| L M N|IOIP(Q| R T
1_
2| 192 168 o o o o ] i o 0o 0 0 0 O O O 0 O 192.168.4.0
3 | 152 168 o 0 0o o0 0 1 0 1 0 o0 0 0 O 0 0 O 192.168.5.0
4 | 192 188 o ] o o0 ] 1 1 o o o0 0 0 O O O O 192.168.6.0
3| 192 168 0 0 0o 0 0 i o0 o ¢ o 0 0 O O O O 192.168.4.0/24
6.
?_
RE3renabkle
Password:
Eifconf t©
Enter configuration commands, one per line. End with CHNIL/Z.

B3 (config) #router ospf 1

B3 (config-router) frouter-id 3_.32_.3_3

B3 ({config-router) #network 172_31_.23.0 0.0.0.3 area 0O
B3 ({config-router) #network 19%2_1c8.4.0 0.0.3_.255 area 0
B3 ({config-router) #pass

B3 (config-router) fpassive—-interface lod

B3 ({config-router) #passive—-interface lob

B3 ({config-router) fpassive—-interface lot

B3 ({config-router) fauto—cost reference-bandwitdh 1000

% Invalid input detected at "~' marker.

Packer tracer no soporta este comando

B3 {config-router) fexit

B3 {config) #int s0/0/1

B3 {config-if) #band

B3 {config-if) #bandwidth 128

B3 {config-if) #int s0,/0/1

B3 {config-if) #ip ospf cost 7500
B3 (config-if) g
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Verificar informacion de OSPF

Rizenable

Password:

R2fshow ip ospf neig
R2fshow ip ospf neighbor

* Visualizar tablas de enrutamiento y routers conectados por OSPFv2
Packer tracer no soporta este comando
» Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de

cada interface

BZfshow ip ospf interface brief

e

% Invalid input detected at "*' marker.

Packer tracer no soporta este comando para ilustrar el costo de cada interface

RZgshow ip ospf interface

Seriald/0/0 is up, line protocol is up
Internet address is 172.31.21.1/30, RArea 0O
Process ID 1, Router ID 2.2.2_.2, HNetwork Type POINT-TO-POINT, Cost: 7500
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, BRetransmit 5
Hello due in 00:00:0&
Index 1/1, flood gueue length O
Hext 020{0) /020{0)
Last flood scan length is 1, maximuam is 1
Last flood scan time is 0 msec, maximuam is 0 msec
Suppress hello for 0 neighbori(s)
Seriald/s0f1 is up, line protocol is up
Internet address is 172.31.23_.1/30, Area 0O
Process ID 1, Router ID 2.2.2.2, MNetwork Type POINI-TO-POINT, Cost: 781
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due in 00:00:03
——More——

I RRETERAS e = Ll AR W Rt R
FigabkitEthernetls1l is up, line protocol is up
Internet address is 10.10.10.1/24, Area 0
Process ID 1, BRouter ID 2.2.2.2, Hetwork Type BROBRDCAST, Cost: 1
Transmit Delay is 1 sec, State WAITING, Priority 1
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Visualizar el OSPF Process ID, Router ID, Address summarizations,

Networks, and passive interfaces configuradas en cada router.
Rigshow ip protocols

Bouting Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 2.2.2.2
Number of areas in this router is 1. 1 normal O stub 0 nssa
Maximum path: 4
Bouting for Metworks:
172.31.21.0 0.0.0.3 area 0
172.31.23.0 0.0.0.3 area 0
10.10.10.0 0.0.0.255 area 0
Passiwve Interface(s):
GFigakitEthernetd/1
Bouting Information Sources:
Fateway Distance Last Update
2.2.2.2 110 00:24:53
Distance: (default is 114)

3. Configurar VLANSs, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red
establecida.

® 51 _
Physical Config  CLI

I0S Command Line Interface

Dassword:

Sl=enable

Dassword:

Slgcont t

Enter configuration commands, one per limne. End with CHNIL/Z.
51l {config)é&vlan 30

51 {config-vlan) fname Administracion

51 {config-vlan) #vlan 40

51 {config-vlan) fname Mercadeo

51 {config-vlan) fvlan 200

51 {config-vlan) $name Mantenimiento

51 {config-vlan) fexit

51 {config) fint wlan 30

Sl{config—if)$

2LINE-5-CHARMEED: Interface Wlan30, changed state to up

S5liconfig-if)#ip add 152.1€8.5%.2 255.255.255.0
51 {config-if) #no shutdown
Sli{config-if) §exit
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# 53

Physical Config CLI

105 Command Line Interface

Dassword:

S3renable

Dassword:

S53gcont t©

Enter configuration commands, one per line. End with CNTL/Z.
53 {config) §vlan 30

53 {config-vlan) fname Rdministracion

53 {config-wlan) #vlan 40

53 (config-wvlan) fname Mercadeo

53 {config-wvlan) #wvlan 200

53 {config-vlan) fname Mantenimiento

53 {config-wvlan) #exit

53 (config) §vlan 200

53 {config-wvlan) #int wvlan 200

53 (config-if) ¢

2LINE-5-CHANGED: Interface V1an2(0, changed state to up

2 LINEPROTO-5-UFDOWN: Line protocol on Interface Wlan2d0, changed state to up

53 {config-if)$

L B LLEL I—— LT - [

& 51
Physical Config  CLI

105 Command Line Interface

5l {config)#int £0/3

51 (config-if) §swo

Sl (config-if) §swi

51 (config-if) éswitchport mode trunk

81 (config-if) §switchport trunk natiwve wlan 1
Sl{config-if) gint £0/5

51 (config-if) §swi

51 (config-if) #switchport mode trunk

Sl (config-if) #switchport trunk natiwve wlan 1

51 (config-if) #int range £a0/1-2, £a0/4, fald/e-24, glsl-2

LI T El El

53 (config)gint £ald/s3

53 (config-if) g#swi

53 (config-if) #switchport mode trunk

53 (config-if) #switchport trunk native wvlan 1

53 (config-if) #int range £a0/1-2, £fal/ 4-24, gl/sl-2
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4. En el Switch 3 deshabilitar DNS lookup

& o3 -
Physical Config  CLI

I0S Command Line Interface

Switchren

Switchfconf t©

Enter configuration commands, one per line. End with CHTL/Z.
Switch({config) #no ip domain-loo

Switch (config) #no ip domain-loockup

5. Asignar direcciones IP a los Switches acorde a los lineamientos.

Sl {config-if)#ip add 152 _.1€8.5%5.2 255.255_255.0
Sl{config-if) #no shutdown

Sl {config-if) fexit

5liconfigi#ip default

Sliconfig)#ip default-gateway 152.1€3.55_1
Sl{config)#int £0/3

53 ({config-if)#ip add 152 _1€8.5%5%.3 255.255_255.0
83 {config-if) #no shutdown

S3{config-if) fexit

53 {config)#ip default

53 {config) #ip default—gateway 152 _1&2_5%_.1

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.
7. Implement DHCP and NAT for IPv4

8. Configurar R1 como servidor DHCP para las VLANs 30y 40.

'L - O
Physical Config  CLI

I10S Command Line Interface

[P WL -

REl=enable

Password:

Rlfcont t©

Enter configuration commands, one per line. End with CHTL/Z.
Bl (config) #ip dhecp exc

Bl {config) #ip dhcp excluded-address 192 _168_30.1 15%2_168_30_.30
Bl {config) #ip dhecp excluded-address 19%2_1€8_40.1 15%2_1&8_40_30
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9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuracio

estaticas.

Bl (configl gip dhep excluded-address 1592 1¢23_30.1 152 _ 1&£8_30_.30
Bl {config)#ip dhep excluded-address 152 1c8_40.1 152 1g8_40_30

Name: ADMINISTRACION
DNS-Server:10.10.10.11
Configurar DHCP pool para VLAN 30 Domain-Name:ccna-unad.com

Establecer default Gateway.

Rl (config) #ip dhcp pool ADMINISTRACION

Rl {dhep—config) &7
default-router Default routers

dns—server Set name sSerwver

exit Exit from DHCP pool configuration mode
network Network number and mask

no Hegate a command or set its defaults
option Raw DHCF options

Bl (dhep-—config) §dns—-server 10.10.10.11
Bl {dhep-config) §domain-name ccona-—unad.com

~

% Invalid input detected at '*"' marker.

Packer tracer no soporta este comando

Bl (dhep—config) gdefaul
Bl (dhep-config) gdefault-router 152 _162_.30.1

Agregando network

IRll:dhl:p—chfig:l#netw-:-rk 1%2.1€2.30.0 255.255.2565.0
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Name: MERCADEO
DNS-Server:10.10.10.11
Configurar DHCP pool para VLAN 40 Domain-Name:ccna-unad.com

Establecer default Gateway.

Bl {dhep-config) #ip dhep pool HERCADED
Bl (dhep-config) gdns—-server 10.10.10.11
Rl (dhep-—config) fdomain—name ccna—unad.com

A

% Inmvalid input detected at """ marker.

Packer tracer no soporta este comando

Rl {(dhep-config) #default-router 152 _1e8_40.1
Rl (dhep—config) #network 152 _1€2.40.0 2Z55_255_255.0

10. Configurar NAT en R2 para permitir que los hosts puedan salir a internet

o et et s e ———— g —— —— ——— e e m————— —

B2 (config) #ip nmat inside source static 10.10.10.10 205%_.1€5.200.224
B2 (config) #

Password:

Rirenable

Password:

Bigconf ¢

Enter configuration commands, one per line. End with CHTL/SZ.

B2 {config) #ip nat inside source static 10.10.10.10 205.1€5.200.224
RZ {config)#int gl/0

B2 {config-if) #ip nat out

B2 {config-if) #ip nat outside

R2 ({config-if) #int gl/1

thconfig—ifjﬂﬁp nat inside

BZ lconfig)#ip nat inside source static 10.10.10.10 20%.165.200
B2 ({config)gint gl/s0

BZ lconfig-if) #ip nat outside

BZ lconfig-if)#int gl/s1

BZ lconfig-if)#ip nat inside

2259
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11. Configurar al menos dos listas de acceso de tipo estdndar a su criterio en pe

)

restringir o permitir

trafico desde R1 o R3 hacia R2.

B2 {config) faccess—-list 1 permit 15%2.1c2.30.0 0_.0_.0_255
B2 {config) faccess—-list 1 permit 15%2.1c2.40.0 0_.0_.0_255
B2 {config) faccess-list 1 permit 15%2.1c2.4.0 0.0_3_255

12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su

criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

B2 ({config) faccess-1list 1 permit 192 _ 1&£2_.30.0 0_.0_0_.255
R2 (config) gaccess—-1ist 1 permit 192 _1€2.40.0 0.0_.0_255
B2 ({config) faccess-list 1 permit 152 _1€8.4.0 0.0.3_255
B2 {config) #ip nat pool INTERNET 205.165.200.225 205.1e5.200.222 netmask

255.255_255_243
I

B2 (config) #ip nat inside source list 1 pool INTERWET
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14.Verificar procesos de comunicacion y redireccionamiento de trafico enlos rou

mediante el uso de Ping y Traceroute

& proa — O

Physical Config Desktop Custom Interface

Command Prompt

] J et a W mmand Line 1.0

mate round trip ti
Minimmm = Oms, Maximum =

Pinging 1l&5

from 1&5.
-
-=

I I S I

5
5
5
5

from l1l&9.
G

from 1l&5_ 254

&

time=lms

Ping statistics fo
Packets: Sent = ¢ : 4, Lost = 0

Approximate round trip times in milli-seconds:
Hinimum = Oms, Maximum = lms, Awverage = (Oms
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I_fj PC-C

Physical Config Desktop Custom Interface

C Command Line 1

ddr -

IP Ahddress

mnd trip time
ms, Maximum = lms, Aver

Rlgping 205_155.200_230

Type escape seguence to abortc.
Sending 5, 100-byte ICHMP Echos to 205.155.200.230, timeout is 2 seconds:

& |nternet PC — (] by
Physical Config Desktop Custom Interface |
L)

Command Prompt

guest timed out.

Ding
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Conclusiones

Por medio de esta actividad se pudo realizar la prueba de habiliades practica de las
actividades evaluativas del Diplomado de profundizacion, y ademas se identifico y
se soluciond problemas propios de enrutamiento mediante el uso adecuado de

estrategias basadas en comandos del IOS y estadisticas de trafico en las interfaces.

En esta actividad se logré identificar el grado de desarrollo de competencias y
habilidades que fueron adquiridas a lo largo del diplomado y através de la cual se
pondra a prueba los niveles de comprension y solucién de problemas relacionados

con diversos aspectos de Networking.

A través de esta prueba de habilidades practica se realizd el informe con las

respectivas evidencias de configuracion de los dispositivos

Por medio de esta actividad se cumpli6 con las normas ICONTEC para la

presentacion del trabajo escrito
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