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Resumen 

 

La prueba de habilidades prácticas hace parte de las actividades evaluativas del 

Diplomado de Profundización CCNA, la cual busca identificar el grado de desarrollo 

de competencias y habilidades que fueron adquiridas a lo largo del diplomado y a 

través de la cual se pondrá solucionar el problema relacionado con diversos 

aspectos de Networking. 

En esta actividad se va identificar temáticas relacionadas con el enrutamiento 

estático, enrutamiento dinámico, enrutamiento mediante protocolos de estado 

enlace, lista de acceso, asignación dinámica de direcciones IP y traducciones de 

direcciones IP mediante NAT y solucionar problemas propios de subredes y 

direccionamiento IP para IPv4, mediante el uso adecuado de estrategias basadas 

en comandos y estadísticas del IOS. 
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Introducción 

 

En esta actividad se va identificar temáticas relacionadas con el enrutamiento 

estático, enrutamiento dinámico, enrutamiento mediante protocolos de estado 

enlace, lista de acceso, asignación dinámica de direcciones IP y traducciones de 

direcciones IP mediante NAT y solucionar problemas propios de subredes y 

direccionamiento IP para IPv4, mediante el uso adecuado de estrategias basadas 

en comandos y estadísticas del IOS  

Cada una de las prácticas debe desarrollarse mediante el uso de la herramienta de 

Simulación Packet Tracer. En este escenario, se realizará los procesos de 

configuración de dispositivos de networking acorde con las indicaciones 

establecidas en cada una de las tareas (Prácticas de Laboratorio). 

Por medio de esta actividad de simulación se pretende aprender en detalle los 

protocolos TCP y UDP. Este os permite ver la funcionalidad de los diferentes 

protocolos que se encuentran en el entorno, y a medida que los datos se trasladan 

por la red, se dividen en partes más pequeñas y se identifican de forma tal que se 

pueden volver a juntar. 
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Justificación 

 

La opción de grado tomado por el diplomado de profundización de cisco es 

importante para cada uno como estudiantes aspirantes, puesto que sirve como 

base de actualización en la carrera profesional brindando contenidos de solidez 

enriquecedora en el conocimiento de herramientas en los pasos para crera redes. 

 

Es valioso resaltar la didáctica de la calificación, ya que permite una gran motivación 

para seguir avanzando en el semestre, de modo que se haga cada vez más valioso 

el sacrificio de tiempo y dinero invertido. Todo ello conlleva a una exigencia personal 

para asi lograr los objetivos propuestos en a finalización para optar el título como 

ingeniero. 

 

La UNAD se contempla como una uiversiad que facilita diversas opciones de 

grados, donde en cualquiera de sus modalidades permitiendo cada día su 

acompañamiento incondicional requerido para llevar a cavo el grado deseado por 

sus estudiantes 

 

La finalización de este diplomado va más allá de recibir sólo un grado, puesto que 

además permite un desenvolvimiento en redes en el ámbito laboral 
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Objetivos 

 

Objetivo General  

Reaizar la prueba de habilidades prácticas de las actividades evaluativas del 

Diplomado de profundización CCNA 

Objetivos Especificos  

 Identificar el grado de desarrollo de competencias y habilidades que fueron 

adquiridas a lo largo del diplomado y através de la cual se pondrá a prueba los 

niveles de comprensión y solución de problemas relacionados con diversos 

aspectos de Networking. 

 Realizar las tareas asignadas en cada uno de los escenarios propuestos 

 Cumplir con las normas Icontec para la presentación del trabajo escrito 

 Realizar el informe con las respectivas evidencias de configuración de los 

dispositivos 
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Descripción del Escenario Propuesto para la Prueba de Habilidades. 

 

Escenario: Una empresa de Tecnología posee tres sucursales distribuidas en las 

ciudades de Bogotá, Medellín y Bucaramanga, en donde el estudiante será el 

administrador de la red, el cual deberá configurar e interconectar entre sí cada uno 

de los dispositivos que forman parte del escenario, acorde con los lineamientos 

establecidos para el direccionamiento IP, protocolos de enrutamiento y demás 

aspectos que forman parte de la topología de red. 

Topología de red 

 

1. Configurar el direccionamiento IP acorde con la topología de red cada uno de 

los dispositivos que forman parte del escenario 

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios: 

OSPFv2 area 0 
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Configuration Item or Task Specification 

Router ID R1 1.1.1.1 

Router ID R2 2.2.2.2 

Router ID R3 3.3.3.3 

Configurar todas las interfaces LAN como pasivas  

Establecer el ancho de banda para enlaces seriales en 128 Kb/s 

Ajustar el costo en la métrica de S0/0 a 7500 

 

Verificar información de OSPF 

 visualizar tablas d enrrutamiento y routers conectados por OSPFv2 

 visualizar la lista resumida de interfaces por OSPF en donde se ilustre el 

costo de cada interface 

 visuaizar el OSPF Process ID, Router ID, Address summarizations, Routing 

Networks, and passive interfaces configuradas en cada router. 

3. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, 

Inter-VLAN Routing y seguridad e los Switches acorde a la topología de red 

establecida 

4. En el Switch 3 desabilitar DNS lookup 

5. Asignar direcciones IP a los Switches acorde a los lineamientos 

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red 

7. Implementar DHCP and NAT for IPv4 

8. Configurar R1 como servidor DHCP para las VLANs 30 y 40. 

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para 

configuraciones estáticas. 

 

 

Configurar DHCP pool para VLAN 30 

Name: ADMINISTRACION 

DNS-Server:10.10.10.11 

Domain-Name:ccna-unad.com 

Establecer default Gateway. 
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Configurar DHCP pool para VLAN 40 

Name: MERCADEO 

DNS-Server:10.10.10.11 

Domain-Name:ccna-unad.com 

Establecer default Gateway. 

 

10.  Configurar NAT en R2 para permitir que los hosts puedan salir a internet 

11. Configurar al menos dos listas de accesos de tipo estándar a su criterio en 

para restringir o permitir tráfico desde R1 o R3 hacia R2. 

12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su 

criterio en para restringir o permitir tráfico desde R1 o R3 hacia R2. 

13. Verificar procesos de comunicación y redireccionamiento de trafico en los 

routers mediante el uso de Ping y Traceroute. 
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1. Configurando el direccionamiento IP acorde con la topología de red para 

cada uno de los dispositivos que forman parte del escenario 

 

Configurando R1,R2,R3 y web server 
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Configurando el DHCP en PC-A y PC-C 

   

Realizando el cableado de la topología 
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Configurando R1,R2 y R3 
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Packer tracer no soporta este comando, por estas condiciones se le instaló un web 

servidor 
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El lo6 no es necesario activarla, porque al crearla se levanta automaticamente 

 Configurando los S1 y S3 
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2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios: 

OSPFv2 area 0 

 

Configuration Item or Task Specification 

Router ID R1 1.1.1.1 

Router ID R2 2.2.2.2 

Router ID R3 3.3.3.3 

Configurar todas las interfaces LAN como pasivas  

Establecer el ancho de banda para enlaces seriales en 128 Kb/s 

Ajustar el costo en la métrica de S0/0 a 7500 
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Packer tracer no soporta este comando 

 

 

 

 

 

Packer tracer no soporta este comando 
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Verificar información de OSPF 

 

• Visualizar tablas de enrutamiento y routers conectados por OSPFv2 

Packer tracer no soporta este comando 

• Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de 

cada interface 

 

Packer tracer no soporta este comando para ilustrar el costo de cada interface 
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• Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing 

Networks, and passive interfaces configuradas en cada router. 

 

 

 

3. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, 

Inter-VLAN Routing y Seguridad en los Switches acorde a la topología de red 

establecida. 

 



  
 

29 
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4. En el Switch 3 deshabilitar DNS lookup 

 

5. Asignar direcciones IP a los Switches acorde a los lineamientos. 

 

 

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red. 

7. Implement DHCP and NAT for IPv4 

8. Configurar R1 como servidor DHCP para las VLANs 30 y 40. 
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9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones 

estáticas. 

 

 

 

Configurar DHCP pool para VLAN 30 

Name: ADMINISTRACION 

DNS-Server:10.10.10.11 

Domain-Name:ccna-unad.com 

Establecer default Gateway. 

 

 

 

 

Packer tracer no soporta este comando 

 

Agregando network 
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Configurar DHCP pool para VLAN 40 

Name: MERCADEO 

DNS-Server:10.10.10.11 

Domain-Name:ccna-unad.com 

Establecer default Gateway. 

 

 

Packer tracer no soporta este comando 

 

10. Configurar NAT en R2 para permitir que los hosts puedan salir a internet 
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11. Configurar al menos dos listas de acceso de tipo estándar a su criterio en para 

restringir o permitir 

tráfico desde R1 o R3 hacia R2. 

 

12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su 

criterio en para restringir o permitir tráfico desde R1 o R3 hacia R2. 
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14. Verificar procesos de comunicación y redireccionamiento de tráfico en los routers 

mediante el uso de Ping y Traceroute 
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Conclusiones 

 

Por medio de esta actividad se pudo realizar la prueba de habiliades práctica de las 

actividades evaluativas del Diplomado de profundización, y además se identificó y 

se solucionó problemas propios de enrutamiento mediante el uso adecuado de 

estrategias basadas en comandos del IOS y estadísticas de tráfico en las interfaces. 

 

En esta actividad se logró identificar el grado de desarrollo de competencias y 

habilidades que fueron adquiridas a lo largo del diplomado y através de la cual se 

pondrá a prueba los niveles de comprensión y solución de problemas relacionados 

con diversos aspectos de Networking. 

 

A través de esta prueba de habilidades práctica se realizó el informe con las 

respectivas evidencias de configuración de los dispositivos 

 

Por medio de esta actividad se cumplió con las normas ICONTEC para la 

presentación del trabajo escrito 
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