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GLOSARIO

DHCP: por sus siglas en inglés "Dynamic Host Configuration Protocol." Protocolo Dindmico de Configuracién del
Host. Un servidor de red usa este protocolo para
asignar de forma dindmica las direcciones IP a las diferentes computadoras de la red.

DNS: (DNS, por sus siglas en inglés, Domain Name System) es un sistema de nomenclatura jerarquico
descentralizado para dispositivos conectados a redes IP como Internet o una red privada. Este sistema
asocia informacion variada con nombre de dominio asignado a cada uno de los participantes.



RESUMEN

El presente trabajo fue desarrollado a partir del analisis de la Ultima préactica la cual Infiere en todas las
practicas hechas a lo largo del proceso de formacidon que se obtuvo en este diplomado en el cual se
imparte una metodologia de aprender por descubrimiento haciendo uso del programa llamado Packet
Tracer, en el cual se crea la topologia a desarrollar y configurar utilizando todas las herramientas que
brinda este este tipo de entornos como es hacer simulaciones de conectividad. EI documento cuenta
con el paso a paso de la solucion del problema en cuestiébn soportado en pantallazos y con la

simulacion en formato pka.

PALABRAS CLAVE: FTP “file transfer protocol” protocolo de transferencia de archivos, Host: servidor
gue nos provee de la informacién cuando se da la sentencia se debe contar con una direccién o un
numero IP y un nombre, descencriptacion: descifrado, recuperaciéon del contenido real de una
informacion antes cifrada.



1. INTRODUCCION

El presente trabajo final de carrera se realiza siguiendo las pautas del curso diplomado de
profundizacion cisco (disefio e implementacion de soluciones integradas LAN/WAN), como opcion
de grado en el cual se realizan préacticas en el programa Packet Tracer siguiendo la rabrica descrita
en la prueba de habilidades practicas del médulo CCNA 1.2 abarcando temas como la
configuracion de enrutamiento dindmico, auto configuracion de direcciones estaticas, configuracion
de protocolos de enrutamiento OSPFv2, OSPFv3, RIPv2, DHCPv4, DHCPvV6 en switches y routers

en redes IPv4 como en IPv6, disefiar e implementar NAT dinamicas y estaticas.



2. OBJETIVOS

2.1 OBJETIVO GENERAL

Identificar y solucionar problemas propios de enrutamiento mediante el uso adecuado de estrategias basadas en

comandos del 10S y estadisticas de trafico en las interfaces.

2.2 OBJETIVOS ESPECIFICOS

o realizar la practica en Packet Tracer.
. desarrollar los temas de manera préctica.
. realizar configuraciones en routers y switches cisco aplicando protocolos de
enrutamiento.
. Configuracion de equipos tanto en versién 4 como en version 6.

. Configuracion de NAT estatico y dinamico



3 PLANTEAMIENTO DEL PROBLEMA

3.1 DEFINICION DEL PROBLEMA

Evaluacion — Prueba de habilidades practicas CCNA
Descripcion general de la prueba de habilidades

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las actividades evaluativas
del Diplomado de Profundizacién CCNA, la cual busca identificar el grado de desarrollo de competencias y
habilidades que fueron adquiridas a lo largo del diplomado y a través de la cual se pondra a prueba los

niveles de comprension y solucién de problemas relacionados con diversos aspectos de Networking.

Para esta actividad, el estudiante dispone de cerca de dos semanas para realizar las tareas asignadas en
cada uno de los escenarios propuestos, acompafiado de los respectivos procesos de documentacion de la
solucioén, correspondientes al registro de la configuracion de cada uno de los dispositivos, la descripcién
detallada del paso a paso de cada una de las etapas realizadas durante su desarrollo, el registro de los
procesos de verificacion de conectividad mediante el uso de comandos ping, traceroute, show ip route,

entre otros.

La prueba de habilidades podra ser desarrollada en el Laboratorio SmartLab o mediante el uso de
herramientas de Simulacién (Puede ser Packet Tracer o GNS3). El estudiante es libre de escoger bajo qué
mediacion tecnoldgica resolvera cada escenario. No obstante, es importante mencionar que aquellos
estudiantes que hagan uso del laboratorio SmartLab se les considerara un estimulo adicional a la hora
de evaluar el informe, teniendo en cuenta que su trabajo fue realizado sobre equipos reales y con ello

serd la oportunidad poner a prueba las habilidades y competencias adquiridas durante el diplomado.



Adicionalmente, es importante considerar, que esta actividad puede ser realizada en varias sesiones sobre

este entorno, teniendo en cuenta que disponen de casi 15 dias para su desarrollo.

Finalmente, el informe deberd cumplir con las normas ICONTEC para la presentacion de trabajos escritos,
teniendo en cuenta que este documento debera ser entregado al final del curso en el Repositorio
Institucional, acorde con los lineamientos institucionales para grado. Proceso que les sera socializado al

finalizar el curso.

Es muy importante mencionar que esta actividad es de caracter INDIVIDUAL. El informe debera estar
acompafiado de las respectivas evidencias de configuracion de los dispositivos, las cuales generaran
veracidad al trabajo realizado. El informe debera ser entregado en el espacio creado para tal fin en el

Campus Virtual de la UNAD.

Descripcion del escenario propuesto para la prueba de habilidades

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de Bogotj,
Medellin y Bucaramanga, en donde el estudiante sera el administrador de la red, el cual debera configurar
e interconectar entre si cada uno de los dispositivos que forman parte del escenario, acorde con los
lineamientos establecidos para el direccionamiento IP, protocolos de enrutamiento y demas aspectos que

forman parte de la topologia de red.

Topologia de red



lnternet VLAN Direccionamiento Nombre
30 192.168.30.0/24 Administracion

40 192.168.40.0/24 Mercadeo

200 192.168.200.0/24 Mantenimiento

209.165.200.230 o | 209-185-200.224/29

BOGOTA

172.31.21.0/30

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

MEDELLIN

B/IMANGA

192.168.99.3
192.168.99.2



3.2 JUSTIFICACION

El problema practico abarca las bases de enrutamiento y switching que se vieron durante el curso
de CCNA 1.2 el cual debe ser resuelto evidenciando progreso en habilidades adquiridas referentes

a protocolos de red y servicios.



4. MARCO TEORICO

durante el transcurso del diplomado en cisco se afianzaron conocimientos en redes desde lo
fundamental hasta lo avanzado incluyendo oportunidades de realizar practicas para desarrollar
habilidades interiorizando conceptos en redes, protocolos y servicios que se encuentran en capas

inferiores de red como es:

e bases en enrutamiento y switching.

e pensamiento critico para enfrentar estas tecnologias avanzadas con modelos empresariales
incluyendo topologias donde se deben aplicar configuraciones de enrutamiento dinamico,

estatico.

e configuracion de protocolos de enrutamiento OSPFv2, OSPFv3, RIPv2, DHCPv4, DHCPv6
en switches y routers en redes IPv4 como en IPv6, disefiar e implementar NAT dinamicas y

estaticas.



5. MATERIALES Y METODOS

5.1 MATERIALES

e Construir la topologia de red

e 3PCs
e 2 Switch 2960
e 3 Router 2811

5.2 METODOLOGIA

A travez de las bases de enrutamiento y switching se realiza la conectividad entre las diferentes
interfaces se configura el direccionamiento ip acorde a la arquitectura de la red y sus componetes y
operaciones a realizar como red compleja, se configura el protocolo de enrutamiento OSPFv2,
configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento, Inter-VLAN Routing y
Seguridad en los Switches acorde a la topologia de red establecida.

se Implementa DHCP y NAT para IPv4 por ultimo Verificar procesos de comunicacion vy
redireccionamiento de trafico en los routers mediante el uso de Ping.



6 DESARROLLO DEL PROYECTO

Configurar el direccionamiento IP acorde con la topologia de red para cada uno de los
dispositivos que forman parte del escenario.

ENLACE RED MASCARA RANGO DE HOSTS BROADCAST TIPO
1P POBLICA -
INTERFAZ INTERNET |  209.165.200.224/ 29 255,255,255.248 209,165,200, 225 - 209,165,200.230 209,165,200, 231 Py
1P PRIVADA -
ADMINISTRACION VLAN 30 1%2,168,30.0 / 25 255.255,255.128 122,168.30.1 - 192,168,30.2 192.168.30.3 cLase o
MERCADEQ VLAN 40 192, 168.40.0 / 25 255.255.255.128 102.168.40.1 - 192.168.40, 126 192.168.40.127 B PRIVADA
CRUHLILIELTR) 192.168.200.0 / 25 255.255.255.128 192.168.200.1 - 192.168.200.126 102.168.200.127 IPRDL e
WLAN 200 CLASE C
IF PRIVADA -
WEB SERVER - Lo 10.10.10.10/32 255,355,255.255 10.10.1010 - 10.10.10.10 10.10.10.10 CLASE A
IF PRIVADA -
EMLACE R1- R2 172.31.21.0/ 30 255.355.255.252 172.31.21.1-172.31.21.2 172.31.21.3 CLsE B
EMLACE RZ - R3 172.31.23.0/ 30 255.255.255.252 172.31.23.1-172.31.23.2 172.31.23.3
IP PRIVADA -
1P PRIVADA -
Led 1972 168.4.0 / 24 255.255,255.000 192.168.4.1 - 102 168.4.254 102.168.4.255 CLASE ¢
Las 192.168.5.0 f 24 255 255.355.000 192.168.5.1 - 192.168.5.254 192.168.5.255 IPET:;E e -
Las 192.168.6.0 f 24 255.255.255.000 192.168.6.1 - 192.168.6.254 192.168.6.255 IPEE:;E e -
IP PRIVADIA -
LAM - 51 - 192, 168.99.0 / 24 255,255.255.000 192.168.95.1 - 192.168.59, 254 192.168.95.255 CLASE C

Configuracion basica

Direccién IP en la interfaz serial S0/0/0

Router (config-if)#ip address 172.31.21.1 255.255.255.252
Router (config-if)#no shutdown

Router (config)#hostname R1

Direccion IP en la interfaz Lo5

R3(config-if)#interface lo5

R3(config-if)#ip address 192.168.5.1 255.255.255.0
R3(config-if)#no shut



Routezr»en

Roucerfconf ©

Enter configuration commands, one per line. End with
CHILSZ.

Router (config) $hostname R1

Rl (config) #anable sscret class

Rl {config)#line con 0O

Rl (config-line)§enable password cisco

Rl {config) #line vey O 4

Rl (config-line) §pasaword cisco

Rl{cenfig-line)#legin

Rl (config-line) #service password-encryption

Rl {config) #bannar motd $Prohibids access ne autorizads$
Rl (config) #interface 30,/0/0

Rl{config-if) ddescriprion conexion a R2

Bl (config-if) #ip address 172.31.21.1 255.255.285.252
Bl {config-1if) #clock race 128000

Rl {config-if) #no shutdowm

Rl{config-if)#
SLINK-5-CHANGED: Interface Serial0/0/0, changed sacace to

R

ALINEPROTO-5-UPDOWN: Line protocol cn Interface
Serial0/f0/0, changed scace to uﬂ

Routerfcont ¢

Enter configuration commands, one per line. End with
CNTL/Z.

Router (config) $hostname R2

R2 (config) #enable secret class

R2(config)#line con O

R2 (config-line) fpassword ciasco

R2 (config-line)$login

R2 (config~line)#line vty O 4

R2 (config-line) fpassvord cisco

R2 (config-line)flogin

R2(config-line)$service pasaword-encryption

R2 (config) #banner motd SProhibido accesd no autorizados
R2 (config) dintexface 20/0/0

R2 (config-if) #description Conexion a R3
R2(config~1if)#Ip address 172.31.23.1 255.255.255.252
R2 (config-if) #no shutdown

SLINK-S-CMANGED: Interface Serial0/0/0, changed state to
down

R2 (config-if)#

R2 (config-if)#interface s0/0/1

R2 (config-if)$description Conexion a Rl
R2(config-if)#Ip address 172.31.21.2 255.255.255.252

R2 (config-if)#clock rate 128000

This command applies only to DCE interfaces

R2 (config-if) $éno shutdown

R2 (config-if) s
ALINK-S-CHMANGED: Interface Seriald/0/1, changed state to
up

SLINEPROTO-S5-UPDOWN: Line protocol on Interface
Serial0/0/:, changed state to up

R2 (config-if)#intexrface fa0/0

R2 (config-if)#description Internet

R2 (config-1f)$#Ip address 209.165.200.225 255.255.255.24¢8
R2 (config-if)#no shutdown

R2 (config-if)$
ALINR-S-CHANGED: Interface FastEchernet(/C, changed
state To uwp

ALINEPROTO-5-UPDOWN: Line protocol on Interface
FascEthernes0/0, changed state To up




10S Command Line Interface

R2 (config-1if) #description Internet
R2 (config~if)$#Ip address 2095.165.200.225 255.255.255.248
R2 (config-if)#nc shutdown

R2 (config-if)$
ALINK-S-CHANGED: Intexface FastEthernez(/9Q, changed
state TO up

ALINEPROTO-S-UPDCWN: Line protocel on Interface
FaatEchernet0/0, changed state To up

R2 (config-if) #interface fald/l

R2 (config-if) #description Conexion a Web Server

R2 (config=-10) #ip address 10.10.20.10 255.255.255.255
Bad mask /32 for address 10,10.10.10

R2 (config-if) #ip address 10.10.10.10 285.255.2%5.0
R2 (config-if) #1p address 10.10.10.10 255.255.255.255%
Bad mask /32 for address 10,10.10.10

R2 (config-1f) #ip address 10,10.10.10 255.255.255.0
R2 (config-if)$

1

10S Command Line Interface

R3>en

R3fcont ©

Eater configuraticn commands, one per line, End with
CNTL/2Z.

R3 (config)$hostname R3

R3(config) fenable secret class

R3(config)fline con O

R3 (config-line) #password cisco

R3 (config~-line) #login

R3(config=line) #line vy O 4

R3 (config-line) fpassword cisco

R3 (config-line)$login

R3 (config-line) $sexvice pasawcrd-encryption
R3(config) fbanner motd SProhibido 4ccCeso nO SUTOXizZaedos
R3(config) finterface s0/0/1

R3 (config-1if) #description Conexion a R2
R3(config-if)#ip address 172.31.23.2 255.255.255.252
R3(config-if) #no shutdown

R3 (config-if)$
SLINK-S5~CHANGED: Interface Seriald/0/1, changed state ¢
up

SLINEPROTC-5-UPDOWN: Line protocol on Interface
Sexrial0/0/1, changed atate to up

T




10S Command Une Interface

R3(config-if) dinterface lod

R3(config-if)$
SLINK-5-CHANGED: Interface Locpback4, changed state To
up

ALINEPROTO-S~UPDOWN: Line protccol on Interface
Locpbackd, changed state to up

RS (config-if)$interface lo4
R3(config-if)#ip address 192.168.4.1 255.255.255.0
R3(config-if) #intexrface 105

R3 (config-1f)#
SLINK-5-CHANGED: Interface LocpbackS, changed state to
up

ALINEFROTO-S-UPDOWN: Line protocol on Interface
LoopbackS, changed state tTo up

R3{config-if)#interface los
R3(config-1f)#ip address 192.168.5.1 255.285.285.0
R3 (config-if) #interface 1loé

R3 (config-1f) ¢
ALINX-5-CMANGED: Interface Loopbacké, changed state to
up

SLINEPROTO-S-UPDOWNN: Line protcecol on Interface
Loopbacké, changed state to up

R3(config-if) fincerface loé
R3 (config-1f)#ip address 192.168.6.1 255.255.255.0
R3(config-1f)#

i

1

ALINEPROTO-S-UPDOKWN: Line protocol on Interface
FastEchernet0/24, changed state to down

Switch>en

Switchéceont t©

Enter coafiguration commands, one per line. End with
CNTL/Z.

Switch(config)$hostname 51

51 (config)#enable secret class

Sl(config)#line con 0

31 (config-line) fpassword cisco

51 (config-line)$login

51 (config-line)#line vey O 4

51 (config-line) fpasaword cisco

S1(config-line)flogin

851 (config-line) #service password-encryption

S1 (config)$banner motd $Frohibido acceso no autorizado$
51(conzig) ¥




15 Command Line Interface

Zwitch»en
Switchéconf ©
Enter configuracion Commands, ong per lims. End with

config)#no ip domain-lookup
jconfig) #hostname 53

53 (configlfenable ascret class
S3(canfig)dline con O

Ed(config-line) dpassword cisco

S53{config-line) $login

S3{config=line)dlineg voy O 4

33 (canfig-line) Ipasswssd cisss

Fd(config-line) #login

53(config=1line) §service pasaword-encrypcion
S3{config)foanner mord SProhibido ACCES0 0O AUCOEiZAdDS
F3(canfig)d

1. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0

Configuration Item or Task Specification
Router ID R1 1.1.11
Router ID R2 2.2.2.2
Router ID R3 3.3.33

Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda para enlaces seriales en

128 Kb/s

Ajustar el costo en la métrica de S0/0 a

7500
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105 Command Line Interface

R T = e

Blfconf t©

Enter configuration commands, one per line. End with CHNTL/Z.
Bli{config) #router ospf 1

Bl {config-router)f#router—-id 1.1.1.1

Bl {config-router) fnetwork 172.31.21.0 0.0.0.3 area 0

Bl {config-router) fnetwork 15%2_.1€2_30.0 0_.0_.0_.255 area 0
Bl {config-router) fnetwork 15%2_.1€2_.40.0 0.0_.0_.255 area 0
Bl {config-router) #network 152 _.1€3_200.0 0.0.0.255 area 0
Rl {config-router) fpassive-interface gl/0.30

Bl {config-router) fpassive—-interface gl,/0.40

Bl {config-router) gpassive-interface gl/0.200

Bl {config-router) fauto-cost reference-banwidth 1000

% Invalid input detected at "*' marker.

Bl {config-router) fauto-cost bandwidth 1000

% Invalid input detected at "*' marker.

Bl {config-router) fauto-cost reference-bandwidth 1000
% OS5PF: Beference bandwidth is changed.
Please ensure reference bandwidth is consistent across
all routers.
Bl {config-router) fexit

Bl {config-router) fauto—cost reference-bandwidth 1000
% OS5PF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent across
all routers.
Bl {config-router) fexit
Rl (config) #interface s0/0/0
Rl {config-if) #bhandwidth 122
Rl {config-if)#ip ospf cost 7500
Rl {config-if)$
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Physical Config CLI Attributes

105 Command Line Interface

B2 ({config-router) #

B2 ({config-router)

01:47:34: %05PF-5-ADJCHE: Process 1, Nbr 1.1.1.1 on Serial0ys0/1
from LOBRDING to FULL, Loading Done

B2 (config-router) fnetwork 172.31_23.0 0.0.0.3 area 0
B2 (config-router) fnetwork 10.10.10.0 0.0.0.255 area 0
B2 (config-router) #network 172.31_21.0 0.0.0.3 area 0
B2 (config-router) #passive—interface gl/0

B2 ({config-router) fno shutdown

% Imvalid input detected at "*' marker.

B2 {config-router) fexit
B2 (config) #router ospf 1
B2 (config-router) fauto—cost reference-bandwidth 1000

% O5PF: Beference bandwidth is changed.

Please ensure reference bandwidth is consistent across
all routers.
2 {config-router) ginterface s0/0/0

wl
[

B2 ({config-if) #bandwidth 123

B2 (config-if) #interface s0/0/1
B2 (config-if) #bandwidth 123

B2 ({config-if) #ip ospf cost 7500
B2 {config-if)
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105 Command Line Interface

BE3renakle A
R3gconf t©

Enter configuration commands, one per line. End with CHTL/Z.

B2 ({config) fthostname R3

B3 ({config) #int s0/0/1

B3 ({config-if) #description connection to B2
R3({config-if) §ip add 172_.31.23.2 255_3255.
B2 ({config-if) #no shut

I

55.252

[

B3 ({config-if) #
(LINE-5-CHARNGED: Interface Serialld/0/1, changed state to up

B2 {config-if) ¢
(LINEPROTO-5-UFDOWN: Line protocol on Imterface Serialdyso0/1,
changed state to up

B3 ({config-if) #int lod

B3 (config-if) ¢
2LINE-5-CHLRNGED: Interface Loopback4, changed state to up

SLINEPROTO-5-UFDOWN: Line protocol on Interface Loopbackd,
changed state to up

B3 (config-if) § W
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B3 {config-if) #int lod

R3{config-if) ¢
SLINE-5-CHRMGEED: Interface Loopback4, changed state to up

(LINEPROTO-5-UFDOWN - Line protocol on Interface Loopbackd,
changed state to up

B3 {config-if) #ip add 152 .1€58.4.1 255.255_255.0
B3 {config-if) #no shut
B3 {config-if) #int 1lob

B3 {config-if)
(LINE-5-CHRMEED: Interface Loopbackb5, changed state to up

SLINEPROTO-5-UPFDOWN: Line protocol on Interface Loopbackb,
changed state to up

B3lconfig-if) ¢

R3lconfig-if) #ip add 132.1e2.5.1 2
B3 {config-if) #no shut

B3 {config-if) #int loc

(i3]
(3]
[
o
o
1
(i3]
o
L]

B3 {config—if)#

B3 (config-if)#

B3 {config-if)#ip add 15%2.1€8.5.1 255_255.255.0
B3 (config-if) fno shut

B3 ({config-if) #int loc

B3 {config-if)#
5LINE-5-CHANGED: Interface Loopbackée, changed state to up

SLINEPROTO-5-UPDOWN: Line protococl on Inmterface Loopbacke,
changed state to up

B3 {config-if)f#ip add 132_.1€8.6.1 2Z55.
B3 (config-if) #

[
(1]
o
b
o
i
o]




g
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changed state to up

B3 (config-if) #

B3 ({config-if) #ip add 152 .1&2.5.1
B3 (config—if) #no shut

B3 (config—if) #int loe

(%]
(4}
(1}
[
o
o
£
(4}
(1}
[}

B3 (config-if) ¢
SLINE-5-CHRNGED: Interface Loopbacké, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface Loopbacke,
changed state to up

55.0

[

B3 (config-if) #ip add 15%2.1€8.6.1 255_255.
B3 (config—if) gexit

B3 (config) f#router ospf 1

B3 ({config-router) #router-id 3.3.3.3

B3 (config-router) #network 172_31_.23.0 0.0.0.3 area 0O
B3 (config-router)#

02:43:4¢c: %05PF-5-RDJCHG: Process 1, Mbr 2.2_.2.2 on Serialdyso/1
from LOADING to FULL, Loading Done
network

% Incomplete command.
B3 (config-router) fnetwork 172_31.2

% Incomplete command.
B3 {config-router) fnetwork 172.31.2

% Invalid input detected at "*' marker.

B3 {config-router) fnetwork 15%2_1€8_4_.0 0.0.3_.255 area 0
B3 {config-router) fpassive—-interface lod
B3 {config-router) #passive—-interface lob
B3 {config-router) fpassive—-interface lot
B3 ({config-router) §auto-cost reference-bandwidth 1000
% O5PF: Beference bandwidth is changed.
Flease ensure reference bandwidth is consistent across
all routers.
B3 ({config-router) ginterface s0,/0/1
B3 {config-if) #bandwidth 1282
B3 ({config-if) ¢

Verificar informacién de OSPF




e Visualizar tablas de enrutamiento y routers conectados por OSPFv2.

J

»

interlrt FC
R2
web server
—~
- 5
1 R3

Lo$192 1634 0724
51921685024
Lo61921636 /24
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SLINE-5-CHRNGED: Interface Seriald/0/0, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Serialld/0/0,
changed state to up

02:43:4c: %05PF-5-RDJCHG: Process 1, Hbr 3.3.3.3 on Serialdysas0

from LOLDING to FULL, Loading Done

REZrenable
R2fshow ip ospf neighbor

Neighbor ID Pri State Dead Time RZddress
Interface

3.3.3.3 [u] FULLS - 00:00:-38 172.31.23.2
Serialdyso0s0

1.1.1.1 1] FULLS - 00:00:35 172.31.21.1

Seriall0/ 0,1
R2g
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Rigshow ip ospf interface .
5LINEFROTO-5-UPDOWN: Line protocol on Interface Seriald/ 0 0,
changed state to down

03:01:35: %05PF-5-ADJCHZ: Process 1, Wbr 3.3.3.3 on Seriald/ 0,0
from FULL to DOWHN, Meighbor Down: Interface down or detached

SLINEPFROTO-5-UPDOWN: Line protocol on Interface Serialld/0r1,
changed state to down

03:01:35: %05PF-5-2DJCHG: Process 1, Hbr 1.1.1.1 on Seriald/sos1
from FULL to DOWHN, Meighbor Down: Interface down or detached

5LINEFROTO-5-UPDOWN: Line protocol on Interface Seriald/ 0 0,
changed state to up

SLINEFROTO-5-UPDOWH : Line protocol on Interface Serialld/s0/1,
changed state to up

03:01:45: %05PF-5-RDJCHG: Process 1, Mbr 3.3.32.3 on Serialdysas0
from LOADING to FULL, Loading Done

03:01:45: %05PF-5-2DJCHG: Process 1, Hbr 1.1.1.1 on Seriald/sos1
from LOLDING to FULL, Loading Done

e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de cada
interface.
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Internet address is 10.10.10.1/24, Area 0

Process ID 1, Bouter ID 2.2.2.2, HNetwork Type BRORDCAST, Cost:

1a
Transmit Delay is 1 sec, State DR, Pricrity 1
Designated Router (ID) 2.2.2.2, Interface address 10.10.10.1

Ho backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40,
Retransmit 5

Hello due in 00:00:00

Index 1/1, flood gueues length O

Hext 0220(0) /020 (0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximmm is 0 msec

Heighbkor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor(s)
Serialld/0/0 is up, line protococl is up

Internet address is 172.31.23.1/30, Area 0O

Process ID 1, Bouter ID 2.2.2.2, HNetwork Type POINT-TO-PBOINT,
Cost: 781

Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O

Mo designated router on this network

Ho backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40,

Betransmit 5
—MHore—

e
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Internet address is 10.10.10.1/24, Rrea 0O

Process ID 1, Router ID 2.2.2.2, Network Type BRORDCRST, Cost:
1a

Transmit Delay is 1 sec, State DR, Priority 1

Interface address 10.10.10.1

Designated Router (ID) 2.2.2.2,

No backup designated router on this network

Timer interwvals configured, Hello 10, Dead 40, Wait 40,
BEetransmit 5

Hello due in 00:00:00

Index 1/1, flood gueue length O

Hext 020{0) /020 {0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 0, ARdjacent neighbor count is 0

Suppress hello for 0 neighbor(s)
Serialld/0/0 is up, line protocol is up

Internet address is 172.31.23.1/30, Area 0

Process ID 1, Router ID 2.2.2.2, MNetwork Type POINT-TO-PBOINT,
Cost: TE1

Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O

No designated router on this network

No backup designated router on this network

Timer interwvals configured, Hello 10, Dead 40, Wait 40,
BEetransmit 5

——More--—
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MNext 0z0(0) /0=0{0) A
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
HNeighbor Count is 1 , Adjacent neighbor count is 1
bdjacent with neighbor 3.3.3.3
Suppress hello for 0 neighbor(s)
Serialld/0/1 is up, line protocol is up
Internet address is 172.31.21.2/30, RArea 0
Process ID 1, RBouter ID 2.2.2.32, Wetwork Type POINT-TO-BFOINT,
Cost: 7500
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O
HNo designated router on this network
Mo backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40,
BEetransmit 5
Hello due in 00:00:00
Index 3/3, flood gueue length 0O
Mext 020{0) /020 (0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 |, Adjacent neighbor count is 1
bdjacent with neighbor 1.1.1.1
Suppress hello for 0 neighbor(s)
ket
Rig i

e Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing Networks,
and passive interfaces configuradas en cada router.
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bdjacent with neighbor 1.1.1.1 s
Suppress hello for 0 neighbor(s)
R2g
RZfshow ip protocols

Bouting Protocol is "ospf 1™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 2.2.2.2
Humber of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximum path: 4
Routing for MNetworks:
172.31.21.0 0.0.0.3 area 0
172.31.23.0 0.0.0.3 area 0
10.10.10.0 0.0.0.255 area 0
Passiwve Interface(s):
GigabitEthernetd/0
Bouting Information Sources:

Fateway Distance Last Update

1.1.1.1 110 O0:06:42

2.2.2.2 110 00:0&:42

3.3.3.3 110 00:0&:43
Distance: (default is 110)

R2§

2. Configurar VLANSs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-
VLAN Routing y Seguridad en los Switches acorde a la topologia de red establecida.



#s1 ' =

| Physical | Config | CLI

I0S Command Line Interface

HE

Switch»en

Switchfconf t

Enter configuration commands, one per line. End with CHTL/Z.

Switch{config) #hostname 51

51 {config) #vlan 30

51 {config-vlan) fname administracion
51 {config-vlan) §vlan 40

51 (config-vlan) fname mercadeo

51 {config-vlan) §vlan 200

51 {config-vlan) fname mantenimiento
51 {config-vlan) fexit

51 {config) §

51 (config) §

51 {config) #int wlan 200

S5l {config-ifi§

5LINE-5-CHANGED: Interface VlanZ00, changed state to up

51 (config-if) #switchport trunk natiwve wlam 1

% Invalid input detected at """ marker.

51 {config-if)gint £0/3
51 {config-if) gawitchport mode trunk

81 {config-if) §
5LINEPROTO-5-UFDOWN: Line protococl on Interface FastEthermetl/3, changed state to
down

m



Sli{config-if)
SLINEFROTO-5-UPDOWN: Line protocol on Interface FastEthermetl/3, changed state to
down

SLINEFROTO-5-UPDOWN: Line protocol on Interface FastEthermnetl/3, changed state to
up

SLINEFROTO-5-UPDOWN: Line protocol on Interface V1anZ00, changed state to up

51 {config—if) #awitchport trunk native wvlan 1

51 (config-if) #interface range fa0/1-2, fals4, £fal/fe-24,g0/1-Z2
51 {config-if-range) fswitchport mode access

51 {config-if-range) finterface fal/ /&

51 (config—if) §awitchport mode access

51 {config—if) fawitchport trunk native vlan 1

51 {config—if) #interrace £fal/ /24

% Invalid input detected at "~' marker.

51 (config-if) f#interface £fal/24
51 (config—if) #awichport mode trunk

-

% Invalid input detected at "~' marker.

51 (config—if) #awitchport mode trunk

51 (config—if) fawitchport trunk native vlan 1
51 (config—if) #awitchport mode access

51 (config—if) #interface £fal/1

Sl iponfig_dfifauyitoheort mods someos

1

% Invalid input detected at "' marker.

Sl {config-if) #awitchport mode trunk

Sl {config-if) #awitchport trunk native wvlan 1
51 {config-if) §switchport mode access

51 {config-if) §interface fal/1

51 {config-if) §switchport mode access

51 {config-if) §awitchport access wlan 30
Sl{config-if) ¢

Sliconfig-if)

Sliconfig-if)

m
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Switch»enakble &
Switchiconf t

Enter configuration commands, one per line. End with CHTL/SZ.
Switch (config) #hostname 53

53 {config)#vlan 320

53 {config-vlan) fname administracion

53 {config-vlan) fvlan 40

53 {config-vlan) fname mercadeo

53 ({config-vlan) fvlan Z00

53 ({config-vlan) fname mantenimiento

53 {config-vlan) fexit

53 {config)#int wlan 200

S3{config-if)§

2LINE-5-CHRMEED: Interface V1anZ00, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface V1anZ00, changed
sState to up

53 {config-if) #int £0/3

53 {config-if) #awitchport mode trunk

53 (config-if) §awitchport trunk native wlam 1

53 {config-if) #int £0/1

53 {config-if) §awitchport mode access

53 {config-if) #awitchport access wlan 40

53 ({config-if) §end

53

%5¥5-5-CONFIG _I: Configured from conaocle by conscle

1

S53g

1
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83 {config-if) #
5LINE-5-CHRNGED: Interface Wlan20d, changed state to up

53 {config-if) gint £0/3
53 (config-if) #switchport mode trunk

S3({config-if) ¢
SLINEFROTO-5-UPDOWN: Line protocol on Interface FastEthermetd/3,
changed state to down

SLINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/3,
changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface V1lan2dd, changed
state to up

53 (config-if) #switchport trunk native wlam 1

53 ({config-if) #int £0/1

53 ({config-if) #switchport mode access

53 ({config-if) #switchport access wlan 40

53 (config-if) #end

53g

$5¥5-5-CCONFI&_I: Configured from console by console

53¢

Tl LS tm awit M1 T Frmie T Doicta
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PC-A PC-C
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Riden -
Pasaword:
Ridcont ¢

Eater configuration commands, one per line, End with
CNTL/Z.
Rl (config) #xoucer ospf 1
Rl (config~-router)$xouter-id 1.1.1.1
Rl (config-router) fnetwork 172,31.21.0 0.0.0.3 area 0
Rl (config-zrouter) $network 192.168.30.0 0.0.0.25% area 0
Rl (config~zTouter) #necwork 192.3168.40.0 0.0.0.255 area 0
Rl (config-xrouter) fnecwork 192.168.200,.0 0,.0,.0.255 arxea 0
Rl (config-router) fpassive-interface £0/0.30
Rl (config-router) épassive-interface £0/0.40
Rl (config~zouter) fpassive~-interface £0/0.200
Rl (config-xouter) fauto-Ccost reference-bandwidch 1000
% OSPF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent
across all routers.
Rl (config-xouter) fexit
Rl (config)#int 20/0/0
Rl (config-if) $bandwidth 128
Rl (config-if) #ip capf cost 7500
Rl (config-if) fexit

4 L

A
L.
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53 (config)#vlan 30
53 (config-vlan) fname administracion
53 ({config-vlan) §vlan 40
53 (config-vlan) fname mercadec
53 ({config-vlan)fvlan 200
53 (config-vlan) fname mantenimiento
53 (config-vlan) fexit
53 (config)#int wlan Z00
S3{config-if)
SLINE-5-CHANEED: Interface V1anZ00, changed state to up

SLINEPROTO-5-UPDOWHN: Line protococl on Interface V1anZ00, changed
state to up

53 {config-if)gint £0/3

53 (config-if) fawitchport mode trunk

53 ({config-if) fawitchport trunk native vlan 1

52 {config-if)gint £0/1

53 (config-if) #switchport mode access

53 ({config-if) gawitchport access wvlan 40

53 (config-if) fend

53%

£5¥5-5-CONFIE I: Configured from conscle by conscle

53¢

S53fcont t©

Enter configuration commands, one per line. End with CHTL/Z.
53 (config) #no ip domain-loockup —
53 ({config)

m

1
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% Invalid input detected at """ marker.

51 {config-if) #interface £al/ /24
51 {config-if) §awichport mode trunk

% Invalid input detected at "' marker.

51 {config-if) #awitchport mode trunk

51 {config-if) #awitchport trunk native vlan 1
51 {config-if) #awitchport mode access

51 {config-if) #interface £al/1

51 {config-if) #awitchport mode access

51 {config-if) #awitchport access wlan 30
S5l{config-if)§

Sl {config-if)#

Sliconfig-if) g

51 {config-if) fexit

S5l {config) #ip add 192.168_.200.2 Z55_.255_Z55.0

% Invalid input detected at ""' marker.

51 {config) #int wlan 200
Sliconfig-if)fip add 132.1e8.200.2
51 (config-if) #ip default-gateway 13
51 {config) #no shutdown

% Invalid input detected at "' marker.

Sliconfig)$
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53 ({config-vlan) fexit
53 (config) #int wlan Z00
S53({config-if)
5LINE-5-CHRNEED: Interface WV1lanZ00, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface V1anZdd, changed
state to up

53 {config-if) #int £0/3

53 (config-if) #switchport mode trunk

53 ({config-if) #awitchport trunk native wlan 1

53 ({config-if) #int £0/1

53 ({config-if) fawitchport mode access

53 ({config-if) §switchport access vlan 40

53 (config-if) fend

53¢

%55Y¥5-5-CONFIG _I: Configured from conscle by conscle

53¢
S53gconf t
Enter configuration commands, one per line. End with CHTL/Z.

53 ({config)#no ip domain-loockup

83 (config) g

53 (config) #int wlan Z00

53 ({config-if) §ip add 132 _168_200.3 Z55_2Z55.255.0
53 ({config-if) #noc shutdown

53 ({config-if) #ip default—-gateway 192_168_Z00_.1
53 (config) #int £0/3 —
S53({config-if)

m

1

3. En el Switch 3 deshabilitar DNS lookup



ENLACE RED MASCARS RANGO DE HOSTS BROADCAST TIFD
1P POBLICA -
INTERFAZ INTERMET | 209,165 200,224/ 29 255,.255.255.248 209, 165.200.225 - 209.165.200.230 209.165.200.231 CLASE £
IP PRIVADA -
ADMINISTRACION VLAN 30 192,168,30.0/ 25 255.255.255.128 152.168.30.1 - 192.168.30.2 192.168.30.3 lase
MERCADED VLAM 40 192,168,400 f 25 255,255.255.128 102,168.40.1 - 192, 168.40,126 102.168.40.127 I PRIVADA
R e 192.168.200.0 / 25 255.255.255.128 192.168.200.1 - 192,168, 200,126 192.168.200.127 Ll t s
VLAN 200 CLASE C
IP PRIVADA -
WEB SERVER - Lo 10.10.10.10/32 255,255,255, 255 10,10, 1010 - 10.10.10.10 10.10.10.10 CLASE B
IP PRIVADA -
EMLACE R1- B2 172.31.21.0/ 30 255255255 25 172.31.22.1-172.31.21.2 172.31.21.3 CLASE B
EMLACE R2 - R3 172.31.23.0/ 30 255,255,255 253 172.31.23.1-172.31.23.2 172.31.23.3
IP PRIVADA -
Lod 192.168.4.0 f 24 255.255.255.000 102 168.4.1 - 192 168.4.254 193.168.4.255 'pzmﬂ“'
La5 192.168.5.0 ,|r2,|I 255.255.355.000 192.168.5.1 - 192 168.5.254 192.168.5.255 lpzf::E c B
LaE 192 168 6.0 ,|"2AI 55,255 255,000 192 168.6.1 - 192 168.6.254 193 168 6.255 lpfpi:;E e B
IP PRIVADA, -
LAN - 51 - 52 192, 168.90.0 f 24 255,255.255.000 192,168.95.1 - 192, 168,95, 254 192.168.99.255 CLASE ©

105 Command Line Interface

Frohibids Acceds nod aUTorizads

Rlven
Fassword:
Rlé#cont ©

Enter configuraticon commands, one per line. End with

CHTLSL.

Rl jconfigidip dhep exoluoded-addeess 192.168.30.1
182 .168,30.30

Rl{configi#ip dhcp excluded-addoess 192.168.40.1
192 .168.40.30

Rl{configiéip dhep pool ADMINISTRACTION
Rl{dhcp-oconiig) ddne-sezver 10.190.10.11

Rl {dhcp-config) #domain-name ccna-unad.com

¥ Invalid input decected agc " M:’kt:’-]
Rl {dhcp-config) fdefault-router 152 . 148, 30,1

Rl {dhcp-config) fnecwork 192.168.30.0 255.255.255.0
Rl ghep=-coniig)#

1L

4. Asignar direcciones IP a los Switches acorde a los lineamientos.
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Frohibide access o autosizads -

Rl¥en

Fasswozd:

Rl#conf ©

Enter configuraticn commands, one per line. Eand with
CHTLFE.

Rliconfig) #ip dheop excluded-address 192.168.30.1
192 .168.30.30

Rl {config) #ip dhcp excluded-address 192.168.40.1
192 . 168.490.30

Rliconfig) #ip dhop pool ADMINISTRACION

Rl {dhcp-config)idns-serwver 10.10,10.11

Rl {dhcp-config) ddomain-name ccna-unad.com

¥ Invalid inpur decected ag ' El!!tIJ

Rl {dhcp-configl#default-router 192 . 168.30.1
Rl |dhcp-configlénecwork 152.168.30.0 255.2585.255.0
Rlighop=oonligh# -

L]

5. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.
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51 (config)

81 {config)

51 {config) #int range £a20/2, £fa0,/4-23, g0/f1-2
51 (config-if-range) fshutdown

SLINE-5-CHRNGEED: Interface FastEthernetd/Z, changed state to
administratively down

SLINE-S5-CHLNGED: Interface FastEthermet0/4, changed state to
gdministratively down

5LINE-5-CHANEED: Interface FastEthermetl/5, changed state to
administratively down

5LINE-5-CHANGEED: Interface FastEthermetl/6, changed state to
administratively down

SLINE-5-CHRNGEED: Interface FastEthernetd/7, changed state to
administratively down

SLINE-S5-CHLNGED: Interface FastEthermet0/8, changed state to
gdministratively down

m

5LINE-5-CHANGEED: Interface FastEthermetl/3%, changed state to
administratively down

(LINE-5-CHANGED: Interface FastEthermet0/10, changed state to
administratively down
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administratively down o

5LINE-5-CHANEED: Interface FastEthernet0/17, changed state to
administratively down

SLINE-5-CHRNEED: Interface FastEthernetl/18, changed state to
administratively down

5LINE-5-CHLNGED: Interface FastEthernet0/1%, changed state to
administratively down

SLINE-5-CHANGED: Interface FastEthernetl/20, changed state to
administratively down

5LINE-5-CHANGED: Interface FastEthernet0/21, changed state to
administratively down

SLINE-5-CHANGED: Interface FastEthernetl/22, changed state to
administratively down

5LINE-5-CHLNGED: Interface FastEthernet0/23, changed state to
administratively down

SLINE-5-CHANGED: Interface GigabitEthernet0/1l, changed state to
administratively down

m

SLINE-5-CHANGED: Interface GigabitEthernet0/Z, changed state to
administratively down
51 {config-if-range) § -
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53 ({config) #no ip domain-lookup

53 (config)#

53 (config) #int wlan Z00

53 ({config-if)gip add 192 _1eB.200.3 Z55.2Z5
53 (config-if) #no shutdown

53 ({config-if) #ip default—gateway 132.1&8.200.1
53 (config) #int £0/3

53 (config-if) ¢

53 (config-ifi g

53 (config-if) #int range £fal/s/2, £falsr4-24, gO/f1-Z2
53 (config-if-range) fshutdown

-255.0

[{}]

SLINE-5-CHANGED: Interface FastEthernetl/2Z, changed state to
administratively down

SLINE-5-CHANGED: Interface FastEthernetl/4, changed state to
administratively down

SLINE-5-CHANGED: Interface FastEthernetl/5, changed state to
administratively down

m

SLINE-5-CHLNGED: Interface FastEthernetl/&, changed state to -
administratively down

SLINE-5-CHANGED: Interface FastEthernetd/7, changed state to
administratively down

SLINE-5-CHANGED: Interface FastEthernetl/8, changed state to
administratively down




==l
@53 .
| Physical | Config CLI
105 Command Line Interface
administratively down
SLINE-5-CHRNEED: Interface FastEthernetl,/18, changed state to
administratively down
SLINE-5-CHANGED: Interface FastEthernetl/1%, changed state to
administratively down
SLINE-S5-CHANGED: Interface FastEthernetl/20, changed state to
administratively down
SLINE-5-CHANGED: Interface FastEthernetl/21, changed state to
administratively down
SLINE-S5-CHANGED: Interface FastEthernetl/22, changed state to
administratively down
SLINE-5-CHANEED: Interface FastEthernetl/2Z23, changed state to
administratively down
5LINE-5-CHANGEED: Interface FastEthernetl/24, changed state to
administratively down
5LINE-5-CHANGEED: Interface GigabitEthermnet0/1, changed state to

administratively

$LINE-5-CHANEED:
administratively

down

Interface
down

53 ({config-if-range) §

GigabitEthernetl/ 2,

changed state to

6. Implement DHCP and NAT for IPv4

m




105 Command Line Interface
Frohibide access no autorizads a

Rl%en

Fassword:

Rlécont ©

Enter configuration commands, one per lisne. End with
CNTL/Z.

Rlijconfig) #ip dhcp excloded=addoess 192.168.30.1
182.168.30.30

Rl {config) #ip dhep excluded-address 192.188.40.1
152.168.490.30

Rl{config)éip dhop pocl RDMINISTRACION

Rl jdhcp-configy ddns-sepver 10.10.10.11

Rl {dhcp-config) édomain-name cona-unad.com

¥ Invalid input decected ac F#:ktIJ

Al {dhop-config) édefault-rouser 1853 .1488.30.1
Rl {dhcp-config#necwork 192.168.30.0 255.255.255.0
Rl {dhep=confighf -

L

Ciri+#6 o exit CLI focus Copy || Paste

7. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

Physcal | Config | U | Atributes |

10S Command Une Interface
192.168.30.30 a
Rl (config)#ip dhcp excluded-address 192.168.40.1
192.168.40.30
Rl (config)$#ip dhcp pool ADMINISTRACION

Rl (dhcp-config) #dns-sexver 10.10.10.11
Rl (dhcp-config) #dcmain-name ccna-unad.com

§ Invalid input detected at """ marker.

Rl (dhcp-config) #defaulc-router 192.168.30.1

Rl (dhcp=config) #network 192.168.30.0 255.255.255.0
Rl (dhep-config) #ip dhcp pool MERCADEC

Rl (dhcp-config) #dns-server 10.10,10.11

Rl (dhcp~config) #domain-name ccna-unad.cos

% Invalid input detected at '~' marker,
Rl (dhcp-config) #default~-xouter 192.168.40.1

Rl (dhep=config) fnecwork 192.168.40.0 255.255.255.0
Rl (dhcp-config)d .

CUl+F6 to ext CLI focus | copy || poste |

| Top

8. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones
estaticas.



Name: ADMINISTRACION
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

Configurar DHCP pool para VLAN 30

R1#config t

R1(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30
R1(config)#ip dhcp pool ADMINISTRACION
R1(dhcp-config)#network 192.168.30.0 255.255.255.0
R1(dhcp-config)#default-router 192.168.30.1
R1(dhcp-config)#dns-server 10.10.10.11 R1(dhcp-config)#end



Name: MERCADEO
DNS-Server: 10.10.10.11
Domain-Name:
ccna-unad.com
Establecer

default gateway.

Configurar DHCP pool para VLAN 40

9. Configurar NAT en R2 para permitir que los host puedan salir a internet

R1(config)#ip dhcp excluded-address 192.168.40.1 192.168.40.30
R1(config)#ip dhcp pool MERCADEO

R1(dhcp-config)#network 192.168.40.0 255.255.255.0
R1(dhcp-config)#default-router 192.168.40.1
R1(dhcp-config)#dns-server 10.10.10.11

R1(dhcp-config)#end

10. Configurar al menos dos listas de acceso de tipo estandar a su criterio
en para restringir o permitir trafico desde R1 o R3 hacia R2.

Ruta estatica en R2

R2(config)#ip route 209.165.200.224 255.255.255.252 172.31.21.1
R2#show ip route static

Ruta predeterminada en R1

R1(config)#ip route 0.0.0.0 0.0.0.0 172.31.21.2

R1#show ip route static

11. Configurar al menos dos listas de acceso de tipo extendido o
nombradas a su criterio en para restringir o permitir trafico desde
R1 o R3 hacia R2.

Lista de control de acceso (ACL)
La ACL 1 se utiliza para permitir que se traduzca la red 192.168.30.0/24.
La ACL 2 se utiliza para permitir que se traduzca la red 192.168.40.0/24.

Gateway/(config)# access-list 1 permit 192.168.30.0 0.0.0.255
Gateway/(config)# access-list 1 permit 192.168.40.0 0.0.0.255

12. Verificar procesos de comunicacion y redireccionamiento de trafico en



los routers mediante el uso de Ping y Traceroute.

Ping scatiscics

Packets: Sen
loss),

Appr

, Maximum = 49ms,

6.1 ANALISIS DEL DESARROLLO DEL PROYECTO

e Los dispositivos de infraestructura de red requieren direcciones IP para habilitar

la administracion remota. Con la direccion IP del dispositivo, el administrador
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de red puede conectarse al dispositivo de forma remota mediante Telnet, SSH,
HTTP o HTTPS.

La configuracion de una interfaz IPv6 es similar a la configuracion de una
interfaz para IPv4. La mayoria de los comandos de configuracion y verificacion
de IPv6 del 10S de Cisco son muy similares a sus equivalentes de IPv4. En
muchos casos, la Unica diferencia es el uso de ipv6 en lugar de ip en los
comandos.

Se presentaron inconvenientes en aplica el protocolo ospf para los estados de
enlace.
NAT traduccion de direccion de red en la cual se conservaron las direcciones

IP para soportar el trafico que se presentd en esta topologia.
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6.2 CRONOGRAMA

item Descripcion Intensidad horaria

configurar el protocolo de 10
enrutamiento OSPFv2 bajo los
siguientes criterios

N

[EEN

Switch 3 deshabiltar DNS 1
lookup

desactivar todas las interfaces 5
gue no sean utilizadas en el
esquema de red

configurar R1 como servidor 10
DHCP para las VLANs 30 y 40

configurar NAT en R2 para 6
permitir que los host puedan salir
a internet

=

configurar al menos dos listas de 6
acceso de tipo extendido o
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nombradas a su criterio en para
restrlnglr o permitir tréfico desde
R1 o R3 hacia R2
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CONCLUSIONES

Se logré que el estudiante clasificara e identificara los diferentes protocolos

dominios e informacion del routing.

Se aprendi6 a configurar los protocolos OSPF, DHCP en los routers, y sus

respectivos esquemas de red, protocolos, direcciones y comandos.

Se establecieron los diferentes diagnosticos para resolver problemas tales como
conflicto de direcciones ip y funcionamiento de las subredes con DHCPV4 Y

DHCPVG.

Se comprendio Y se interpretd la importancia de utilizar NAT en un entorno de
red, el cual nos permite establecer direcciones publicas y reducir su sobrecarga

administrativa de las redes.

Se realizaron de manera adecuada todos los ejercicios propuestos en el trabajo
colaborativo 4 atreves del Software Packet Tracer, el cual ha sido una

herramienta fundamental en nuestro proceso de formacion.
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RECOMENDACIONES

Desarrollar las aptitudes para planear y profundizar aspectos de networking lo que
requiere una gran practica en simulaciones practicas Yy fisicas.
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