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INTRODUCCION

En el desarrollo del siguiente trabajo, se trabaja fundamentalmente sobre protocolos de
routing y switching, asegurando este tipo de plataformas de modo que se da un breve

vistazo a las capacidades de seguridad que pueden ser implementadas.

Se tuvo como apoyo el programa Cisco Packet Tracer, para llevar a buen término las
tareas planteados en la respectiva guia. Dichas tareas se pudieron realizar
apoyandose en los archivos que reposan en el entorno de conocimiento y en las

interacciones con la plataforma de cisco.

Por tanto a continuacion se elaboraran dos escenarios correspondientes a la tematica
de implementacién de soluciones soportadas en enrutamiento avanzado como etapa

final del curso Diplomado de profundizacién Cisco CCNP.



EVALUACION — PRUEBA DE HABILIDADES PRACTICAS CCNP

Descripcion general de la prueba de habilidades

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacion CCNP, la cual busca
identificar el grado de desarrollo de competencias y habilidades que fueron adquiridas
a lo largo del diplomado y a través de la cual se pondra a prueba los niveles de
comprension y solucion de problemas relacionados con diversos aspectos de
Networking.

Para esta actividad, el estudiante dispone de cerca de dos semanas para realizar las
tareas asignadas en cada uno de los escenarios propuestos, acompafado de los
respectivos procesos de documentacion de la solucion, correspondientes al registro
de la configuracion de cada uno de los dispositivos, la descripcion detallada del paso
a paso de cada una de las etapas realizadas durante su desarrollo, el registro de los
procesos de verificacion de conectividad mediante el uso de comandos ping,

traceroute, show ip route, entre otros.

Teniendo en cuenta que la Prueba de habilidades esta conformada por dos
escenarios, el estudiante debera realizar el proceso de configuracion de un escenario
en el Laboratorio SmartLab y el otro mediante el uso de herramientas de
Simulacion (Puede ser Packet Tracer o GNS3). El estudiante es libre de escoger

bajo qué mediacion tecnolégica resolvera cada escenario.

Finalmente, el informe debera cumplir con las normas ICONTEC para la presentacion
de trabajos escritos, teniendo en cuenta que este documento debera ser entregado al
final del curso en el Repositorio Institucional, acorde con los lineamientos

institucionales para grado. Proceso que les sera socializado al finalizar el curso.



DESCRIPCION DE ESCENARIOS PROPUESTOS PARA LA

PRUEBA DE HABILIDADES

Escenario 1: Una empresa de confecciones posee tres sucursales distribuidas en las

ciudades de Bogota, Medellin y Bucaramanga, en donde el estudiante serd el

administrador de la red, el cual debera configurar e interconectar entre si cada uno de

los dispositivos que forman parte del escenario, acorde con los lineamientos

establecidos para el direccionamiento IP, protocolos de enrutamiento y demas

aspectos que forman parte de la topologia de red.

Topologia de red

OSPF Area 1

G0/0192.168.2.1/24
2001:0B8:ACAD:B::1/64

G0/0192.168.110.1/24

QI:DBI:ACADAIO::II

Bucaramanga
/ EIGRP AS 101 05PF Area0 )
192.168.9.0/30 192.168.9.4/30
2001:088:ACAD:90::/64 2001:D88:ACAD:91::/64

G0/0 192.168.3.1/24
2001:DB8:ACAD:C::1/64

Medellin




Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

Parte 1. Configuracion del escenario propuesto

1. Configurar las interfaces con las direcciones IPv4 e IPv6 que se muestran en

la topologia de red.

¥ R - O X

Physical Config CLI Attributes

105 Command Line Interface

HOUTED  CoNTIgT Y
Router (config) #hostname Rl

Rl {config) #interface s0/0/0

Bl {config-if)#ip address 1%2.162.%.1 255.255.255_ 352
Rl (conrfig-1ir) $no shutdown

SLINE-5-CHRNGED: Interface Seriall/0/0, changed state to down
Rl {config-if)#int g0/0

Bl {config-if) #no shutdown

Bl ({config-if)#
SLINE-5-CHANGED: Interface GigabitEthernetl/0, changed state to
ug

Rl (config-if) gexit

Bl {config) #ipvE unicast-routing

Rl {config) #interface s0/0/0

Bl (config-if) $ipweE address Z001:DBE:-ACAD:-90:-:1/64

Bl {config-if) #§ipwE address FEZ0::1 link-local

Bl {config-if) #no shutdown

Bl (config-if) #interface gl /0

Bl {config-if)#ipveE address 20Ll1:DBE:RCAD:110::1/€4

Rl {config-if) #no shutdown

Rl{config-if)4| w

Ctrl+F6 to exit CLI focus Copy Paste



Fhysical Canfig ar Attributes

[05 Commend Lire [nterface

TonTLigy fhostaamns
v unicast
nterface =l
ig-if | #ip address 152,166 5 % 255.255.
1g-1fl #no shutdown

: IatQrface Eeriall/o/0, changad ctate To up

e g-Lf] g1
ALINEPROTO-5-UPDOGAN : Line

toccl on Interface Jeciald 070, changed state to up

_m-e:Ea:-r -]
#ip address 152.1€8. 3.1 285 .25R.2EE.0

El: Interface CigabizEthermet0/0, changed stase to up

fig-if|gemit

nterface =0/0/1

addr=ss Ll52.1%€.9.% 255.25656.
chutdoun

i
o
"
o
m
0

: Imterface Berlald/ 01, changad scace o down

L:TB&: ACAD:50: :2/64
122 link-local

DB&: ACRD:S::1/€4
2 link-local

B2 {eonEy 3 JoL: H 19liiliEd

Cirl+F6 o et CLL foms Copy Faste

B g3 — |
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Routerrsnable

Routergconfig

Configuring from terminal, memory, ©F Network [cerminal]?
Enter configuration cormands, one per line. End with CNTL/Z.
Router (config) #hostname 02

R3{config) #interface s0/0/0

R3 (config-if) f§ip address 1%2 _16B_%_¢€ 255_3255_255_252

B3 jconfig-if) fno shutdown

5 LINE-5-CHRNGED: Interface Seriald/ /0, changed state to down
B3 (config-1f)g

R2 iconfig-if) fexit

B2 {config) finterface gis0

R3iconfig-if) #ip address 1%2_.1€B.3.1 255.255_2585.0

R3 (config-if) fno shutdown

B3 jconfig-if) ¢
s LINE-5-CHANGED: Interface FigabitEthernstls0, changed state to up

R3{config-if) fipwd unicast-routing

B2 iconfig) finterface =0/0/1

B3 iconfig-if) fipwe address Z001:DBE -RCED:S1:-:-2/€4
R3iconfig-if) fipve address FES0::2 link-local

B3 lconfig-if) finterface gl/s0

R3iconfig-if) fipve address 2001:DBES :RCRD:C::L/ €4
R3iconfig-if) fipve address FES0::3 link-local

A3 (config-1f) gno shucdown

R2 iconfig-if) fexit

Cirl4F6 to exit CLT focus Copy Paste



Topologia luego de realizar la configuracion de las interfaces en el Router R1,
R2y R3.

Bucsramanga

G0/D 132.163.2.1/24
2001:DBE:ACAD:B: : 164

a-!.:.-l‘\-'_“

2001:0ES: ACAD:90:: 64 192, 16,9, 4/30
H001:DBS: ACAD:91: : fas
g/D 132.163, 110, 124

200 1;0BE-ACAD:; 110;: 1/5% || 152.168.9.0/30

Bogota

2. Ajustar el ancho de banda a 128 kbps sobre cada uno de los enlaces seriales

ubicados en R1, R2, y R3 y ajustar la velocidad de reloj de las conexiones de DCE
segun sea apropiado.

B Ry - O x
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Press RETURN to get started.

Rlrenable

Rlgconfig

Configuring from terminal, memory, or network [terminall?
Enter configuration commands, one per line. End with CNTL/Z.
Rl{config)l ¢interface s0/0/0

Rl{config-if)#bandwidth 128

Rl{config-if)gexit

R1l(config) g

Ctrl+F6 to exit CLI focus Copy . Paste
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EZ2renable

R2gconfig

Configuring from terminal, memory, or network [terminall?
Enter configuration commands, one per line. End with CNTL/Z.

RZ (config) $

R2 (config) ginterface s0/0/0
R2 (config-if) $bandwidth 128
B2 (config-if) gexit

R2 (config) ¢interface s0/0/1
B2 (config-if) #¢bandwidth 128
R2 (config-if) gexit

R2 (config) #

Ctrl+F6 to exit CLI focus Copy Paste

LdE] - |
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RS ICoNEIg  PINCELTacE S0 07 0
R3{config-if) #no ip address 152.1€8.5.€ 255.255.255.282
R3 (config-if) #shutdown

SLINE-5-CHANGED: Interface Seriald/0/0, changed state to
administratively down

R3(config=-if) ¢

R3{config-if) gexic

R3 (config) §interface s0/0/1

B3 (config-if) ¢ip address 152 _1€8.%_€ 255_3255_255_352

B3 {config-if) ¢no shutdown

R3(config-if) g
$LINE-5-CHANGED: Interface Serial0d/0/1l, changed state to up

R3(config=if) fexit

R3 (config) g

SLINEPROTO-S5-UPDOWN: Line protocol on Interface Seriall/0/1,
changed state to up

R3(configl$

R3(config) ¢interface s0/0/1
R3 (config=if) ¢bandwidth 128
R3({config-if) §exic
R3(config) §|

Ctrl+F6 to exit CLI focus Copy Paste

Mres



3. En R2 y R3 configurar las familias de direcciones OSPFv3 para IPv4 e IPv6. Utilice
el identificador de enrutamiento 2.2.2.2 en R2 y 3.3.3.3 en R3 para ambas familias
de direcciones.

PR - O %

~
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R2>enable

config

Configuring from terminal, memory, or network [terminal]l?
Enter configuration commands, one per linme. End with CNIL/ZI.
igh#

ig)#¢interface s0/0/0

ig-if)#bandwidth 128
ig-if) fexit
{config)$interface s0/0/1
fig-if)gbandwidth 128
2 {config-if) gexic

config) §router ospf 1

config-router) #router-id 2.2.2.2

config-router) gexitc

icc:fig)ﬂ v

Ctrl4F6 to exit CLI focus Copy Paste

® R3 = O >
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YTLINF-o-CHENGEDT INCEPTECE CEPIEIO 07T, CHETg=d ZT=TE o0
administratively down
B3 {config-if) #
B3 (config-if) gexic
B3 (config) ¢interface s0/0/1
R2lconfig-if) #ip address 152 162 .9.¢
R3{config-if) #no shutdown

B3 ({config-if)#
SLINE-S5-CHANGCED: Interface Seriald/0/1, changed state to up

B3 (config-if) fexit

B3 (config) #

SLINEFROTO-5-UFDCOWN: Line protocol on Interface Serial0ys0/ 1,
changed state to up

B3 ({config)f

B3 (config) #interface s0/0/1

B2 (config-if) #bandwidth L2%8

B3 (config-if) gexit

B2 ({configld

B3 (config) ¢router ospf 1

B3 {config-router) §rouster-id 3.3.3.3

B2 (config-router) fexit

R3(config) g v

Cirl+F6 to exit CLI focus Copy Paste



4. En R2, configurar la interfaz FO/O en el area 1 de OSPF y la conexion serial entre
R2 y R3 en OSPF area 0.

® R - o X
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Rirenable

R2gconfig

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
{config) g

onfig)¢interface s0/0/0

onfig-if) §bandwidth 122

onfig-if) gexit

onfig)¢interface s0/0/1

onfig-if) §bandwidth 122

onfig-if)fexit

onfig) #router ospf 1

=)
=}
=}
=}
=}
=}
=)
=}

(config-router) ¢router—id 2
{config-router) fexit

onfig) #router ospf 1
onfig-router) network 152_1€28.5.0 0.0.0.3 area 0

onfig-router) §network 152_1€8.4.0 0.0.0.3 area 0

E onfig-router) fexit

RZ{ccnfigﬁﬂl W

Ctrl+F6 to exit CLI focus Copy Paste

5. En R3, configurar la interfaz FO/0 y la conexion serial entre R2 y R3 en OSPF area 0.

Lt — O x
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2 nd g e N e ol =3y

B3 (config) #interface s0/0/1

R2 {config-if)#ip address 152.1€28.5.€ 255.255.255.252
B3 (config-if) #no shutdown

R3{config-if) ¢
SLINE-S5-CHRNGED: Interface Seriald/0/1, changed state to up

B3 ({config-if) #exit

B3 {config)#

§LINEPROTO-5-UPDOWN: Line protocol on Interface Seriall/s0/1,
changed state to up

R3{config)$

B3 (config) #interface s0/0/1

B3 (config-if) #bandwidth 128

B3 (config-if) #exitc

B3 (config)

R3 (config) f#router ospf 1

B3 {config-router) $router-id 3.3_.3_3

B3 (config-router ) fexitc

B3 (config) ¢route ospf 1

B3 {config-router) fnetwork 152.168.5.4 0.0.0.3 area 0
R3 (config-router) fexit

R3 (config) g >

Cirl+F6 to exit CLI focus Copy Faste



6. Configurar el area 1 como un area totalmente Stubby.

7.
8.

Propagar rutas por defecto de IPv4 y IPv6 en R3 al interior del dominio OSPFv3.

Realizar la configuracion del protocolo EIGRP para IPv4 como IPv6. Configurar
la interfaz FO/0 de R1 y la conexién entre R1 y R2 para EIGRP con el sistema

autonomo 101. Asegurese de que el resumen automatico esta desactivado.

¥ r - m| EY

Phrpeical Config o1 Attributee
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"
Rlrenable
Rlfconiig
Cenfiguring from terminal, memcry, or network [terminall?
Zrter configuratien commands, cne per line. End with CNTL/Z.
Rliconfig)finterface s0/0/0
Rliconfig-1r| 3bandwidch 128
2liconfig-if| taxit
Dliconfig)frouter sigep 101
Rliconfig-router) fnecwork L32.1£€5.53.0
Rliconfig-roucer)f
SOUAL-5=NEQCHANCE - ID-EICDD 101: Woighkor 192 1&R.%.2
{Earialdf0,/0] is up: new adjacaney
Rliconfig-roucer) fexic
?el-r_cnfi.c]ﬂ W
Ctil 476 to exit LI fincus Copy Paste
L] - O x
Physical  Config  ©LL Attnbutes
105 Command Line Intarfaca
”
q
ing from berminal, memory, or T
~onfiguration commands, one per
Zlgis
figlfincerfacs =0/0/0
ig-if) dbandwidth 128
Lg-1r) gexic
igigincerfass £0/0/1
g-if) tbandwidth 128
g-ir) gexic
gifronztar ospf 1
g-router) frouter-id 2.2.2_2
g-EOUCer) fexlt
gif#ronter ocpf 1
g-router)fnetwork 192 _1€8.%.0 0.0.0.3 area D
g-router)#network 132 . 168.4.0 0.0.0.3 area O
g-router) famwit
gitrouter eigrp 101
g-router) #neswork 132 .168.5.0
o g-router) fexit
RZ |config)g w

Cirl4F6 to exit CLI foaus Copy Faste



9. Configurar las interfaces pasivas para EIGRP segun sea apropiado.
10.En R2, configurar la redistribucién mutua entre OSPF y EIGRP para IPv4 e IPv6.
Asignar métricas apropiadas cuando sea necesario.

11.En R2, de hacer publicidad de la ruta 192.168.3.0/24 a R1 mediante una lista de
distribucién y ACL.

B — m| i
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TONTIgUCINT CICN TECHNINZT, NENCLY, OF NETWOCE [UELTII=Il .
Enter configuraticn commands., one per line. End with CNTL/Z.
B2 {configl #
B2 |config|#interface s0/0/0
B2 (config-if) fbandwidth 122
RZ{config-irc) fexit
B2 {config| #interface s0,/0/L
R2 {config-if) fbandwidth 120
B2 (config-if) fexit
P2 {config| #zoutar ospf 1

RZ {config-router)jrouter-id Z.2.2.2
B2 lconfig-router!dexit

RZ {config| #router ospf 1

B2 {config-router)dnetwork LS2.168.%5
fig-router)fnetwork 1S3 162.4.

-0 0.0.0.3 area 0
0 0.0.0.9 area O
B2 (config-router)fexit

D2 {configl froutar sigrp 101

RZ {config-router | newwork L32.165.5.0

B2 (config-router)fexit

R2{ figl#

SDURL-5-NBRCHINGE : [P-ZIGRP 101: Neighbor 152.1&8.5.1
(Seriall/0/0) is vp: new adjasency

R2lconfigl #access-list 1 permit 1%32_1€8.3 .0 255 355.255.0
RZ {configl g v

Ctl+76 to exit CLI focus Copy Pest=

Parte 2: Verificar conectividad de red y control de la trayectoria.

a. Reqgistrar las tablas de enrutamiento en cada uno de los routers, acorde con los
parametros de configuracion establecidos en el escenario propuesto.

L — ] 4
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TIT-TOITOY] DAt -
I: Configurcd from comsola by Somscla
Al#show ip ro
Codes: L - 1 1, © - connected, 3 - static, R RIF, H - mobile, B — BGF
D-E r, EX - EICHEP sxternal, O - OS0Y,  [A - OSDY incer area
W1l - OEPF HE5E externsl type 1. W2 - O5FF H35R external type 2
El F cxternal Type 1, EI - DEC0 nal Typa I, E ICr
i 11 - IZ-IS lewel-1, L2 - S lewvel-Z, ia - IS-IS imter
area
- candidate default, U - per-user static roube, o - {OCR
T - periodic downloadsd SCaTis rouce
Fateway of 136t EesoEC 18 NOL SeT
192 .165.5 . 0,/24 is wariably subnscted, 3 subasts, 2 masks
c 15 0730 1= directly
L 152.1€8.5.1/732 i< directly
D 152.160.5. 4730 [50/31024000]
aly w

Cirl +F5 o exit CLL fooug Capy Pxle
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RZ (config)#access-list 1 permit 152.1€8.3.0 255.255.255.0 "
B2 (config) gend
R2#
%5YS-5-CONFIG_I: Configured from consocle by conscle
RIigshow ip route
Codes: L - local, C - connected, § - static, R - RIP, M - mcbhile, B - BGP

D - EIGRF, EX - EIGRE external, © - OSPF, IA - OSPF inter area

N1l - OSPF NSSA external type 1, N2 - OSPF NSSA externmal type 2

El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS lewvel-1l, L2z - IS-IS lewvel-2, ia - IS-IS5 inter
area

* — candidate default, U - per—user static route, o — CDR

P - pericdic downloaded static route
Gateway of last resort is not set

152.1€8.9.0/24 is variably subnetted, 4 subnets, 2 masks
c 192.1€8.9.0/30 is directly connected, Seriald/0/0
L 152.168.9.2/32 is directly connected, Serial0/0/0
c 192.1€8.9.4/30 is directly connected, Seriald/0/1
L 152.168.9.5/32 is directly connected, Serial0/0/1
rz3| w
Ctrl+F6 to exit CLI focus Copy Paste
L ¢ — O
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[A3(contigl $route Ospr I

B3 (config-router)$network 152.1€8.9.4 0.0.0.3 area 0
R3(config-router) #exit

R3(config) g

R3(config) #end

n3g

%5YS5-5-CONFIG_I: Configured from comsole by console

R3gshow ip route
Codes: L - local, C - connected, 5 - statie, B - RIP, M - mobile, B - BEP
D - EIGRP, EX - EIGRF external, O - OSPF, IR - OSPF inter area
N1 - OSPF NSS52 external type 1, N2 - OSPF NSSL extermal type 2
El = OSFF external type 1, E2 - OSPF external type 2, E - EGP
i - Is-IS5, L1 - IS-IS lewvel-l, L2 - IS-IS5 lewel-2, ia - IS-IS
inter area
* — candidate default, U - per-user static route, o — 0DR
F - pericdic downloaded static route

Gateway of last resort is not set

152.1€8.5.0/24 is variably subnetted, 2 subnets, 2 masks
C 152 .1€8.5.4/30 is directly connected, Serial0d/0/1
L

192.1€8.9.6/32 is directly connected, Serial0/0/1

EER

Ctrl4F6 to exit CLI focus Copy Paste



b. Verificar comunicacién entre routers mediante el comando ping y traceroute

Physcal Config CLI  Attributes

10S Command Line Interface
=4 Vorl eitelllal LYpe 1, Lo Vorrl extelllsl TYp® <, S A
EGP
i - Is-IS, L1 - IS-IS level-l, L2 - IS-IS level-2, ia -
IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route
Gateway of last resort is not set
192.1€8.9.0/24 is variably subnetted, 3 subnets, 2 masks
c 152_.1€8.9.0/30 is directly connected, Seriald/0/0
L 152.1€8.9.1/32 is directly connected, Serial0/0/0
D 152.1€8.9.4/30 [90/21024000) wvia 152.1€8.9.2, 00:01:34,
Serialld/0/0
Rlgping 152.1€8.5.2
Type escape sequence to abort.
Sending 5, 100-byte ICQMP Echos to 152.1€8.%.2, timeout is 2
seconds:
1eees
Success rate is 100 percent (5/5), round-trip min/avg/max =
1/5/14 ms
213 v
Ctrl+F6 to exit CLI focus Copy Paste
®p - O b4
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= ToC.1t0. 0.0/ 50 1t UIrECrLY CoNNECCEd, Serisiorory P
L 152.1€8.9.2/32 is directly connected, Seriald/0/0
c 152.1€8.9.4/30 is directly connected, Seriald/0/1
L 152 _1€8.9.5/32 is directly connected, Seriald/o0/1
R2g
R2#ping 19%2_.1€8.5.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 15%2.168.%.1, timeout is 2
seconds :
reree
Success rate is 100 percent (5/5), round-trip min/avg/max =
l/4/14 ms
R2§ping 192.1€8.9.€
Type escape segquence to abort.
Sending 5, 100-byte ICMP Echos to 152.1€8.5.¢€, timeout is 2
seconds:
rere
Success rate is 100 percent (5/5), round-trip min/avg/max =
174720 ms
Rz v

Ctrl+F6 to exit CLI focus Copy Paste
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NI — USEF NSoX ERCEPNET TUDE I, N2 - USEE NooX ENCEFNET ~

type 2
El - OSPF extermal type 1, E2 - OS5PF external type 2, E -

EGZP
i = I5-IS, L1 = IS-IS level-l, L2 = IS-IS level-2Z, ia -

I5-IS inter area
* — candidate default, U - per—user static route, o — ODR
P = periocdic downloaded static route

Gateway of last resort is not set

1%2.1€8.9.0/24 is variably subnetted, Z subnets, I masks

c 152.1€8.9.4/30 is directly connected, Seriald/0/1

L 152.1€8.9.€/32 is directly connected, Serialld/0/1

R3gping 152.1€8.9.5

Iype escape segquence to abort.

Sending 5, 1l00-byte ICMP Echos to 152.1€68.5.5, timeout is 2

seconds:

trene
Success rate is 100 percent (5/5), round-trip min/avg/max =
1/4/12 ms
nag v
Ctri+F6 to exit CLI focus Copy Paste

c. Verificar que las rutas filtradas no estan presentes en las tablas de enrutamiento

de los routers correctas.

Nota: Puede ser que Una o mas direcciones no seran accesibles desde todos los
routers después de la configuracion final debido a la utilizacion de listas de distribucion

para filtrar rutas y el uso de IPv4 e IPv6 en la misma red.



Escenario 2: Una empresa de comunicaciones presenta una estructura Core acorde a
la topologia de red, en donde el estudiante sera el administrador de la red, el cual
debera configurar e interconectar entre si cada uno de los dispositivos que forman
parte del escenario, acorde con los lineamientos establecidos para el direccionamiento
IP, etherchannels, VLANs y demas aspectos que forman parte del escenario

propuesto.

Topologia de red

LoC: 1.1.1.1 Lo0: 1.1.1.1

DLS1 L3 Etherchannel (LACP) DLS2
" SN F 2011 Fa0/11 TR
I 1 e 1,
- = Fa0/12 o/ Fa0/12 =5 ]
P 10.12.12.0/30 I -
rip— \\pe 2
Host C ) % e i O Host D
e 9 - o N
~w o o = =4
. m3 @ S =
HD bea) £
o) ; = o
-~ Q' 7 g ~
3 g g ? / \ \’%0/9 g g 3
23| |& oo b s |3
e LN m
D Fa0i6 L2 Etherchannel (4 Fa0/6
— = (PAg) e =
Host A ALs1 ALS2 Host B

Parte 1: Configurar lared de acuerdo con las especificaciones.

a. Apagar todas las interfaces en cada switch.
b. Asignar un nombre a cada switch acorde al escenario establecido.
c. Configurar los puertos troncales y Port-channels tal como se muestra en el

diagrama.

1) La conexion entre DLS1 y DLS2 seré un EtherChannel capa-3 utilizando LACP.
Para DLS1 se utilizara la direccion IP 10.12.12.1/30 y para DLS2 utilizara
10.12.12.2/30.

2) Los Port-channels en las interfaces Fa0/7 y Fa0/8 utilizaran LACP.

3) Los Port-channels en las interfaces F0/9 y fa0/10 utilizara PAgP.

4) Todos los puertos troncales seran asignados a la VLAN 800 como la VLAN
nativa.



d. Configurar DLS1, ALS1, y ALS2 para utilizar VTP version 3
1) Utilizar el nombre de dominio UNAD con la contrasefia ciscol123
2) Configurar DLS1 como servidor principal para las VLAN.
3) Configurar ALS1 y ALS2 como clientes VTP.

¥ pLs1 — O
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TRENTSd ZTStS TO Ooum
SLINE-S-CHANCED: Interface FastEthernetil /%, changsd state to up

SLINEPROTO-5-TPDOWH : Line protocol on Interface FastEthernet(/%,
changed state to up

YLINE-5-CHANGED: Interface FastEthernetid/10, changed state to up

SLINEFROTO-5-UFDOWH: Line protocol on Interiace FastEthernetdslO,
changed state To up

Switchrenakble

Switchiconlfig

Configuring from terminal, memory, OF RetwWwork [terminal]?
Enterl conlflguratlon commands, one per line. End with CHILsZ.
Switch|config)$

Switch|config) $hostname DL31

DL31l [config) $vtp mode server

Setting device to VIP SERVER mode .

DL5]l [config)$vtp domain THAD

Domain mame already set to TUHARD.

DLELl [config) $#vitp password ciscolll

Password already set to ciscolll

DLS1 [config) ]

Cirl+F5 to exit CLI foous Copy Faste
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SLINEPROTO-5-UFDOWN: Line protocol on Interface FastEthermetO/S, A
changed state to up

RLINE-5-CHANGED: Interface FastEthermetl/1l0, changed state to up

SLINEPROTO-5-UFDOWN: Line protocol on Interface FastEthernmetl/10,
changed state to up

Switch-enable

Switchfconfig
Configuring from terminal, memory, or network [cerminal]?
Enter configuration commands, one per line. End with CHNTL/Z_

Swicchiconfig) #hostname ALSL

ALS]1 (config) gvtp mode client

Device mode already VIP CLIENT.

ALS1 (config) $vep domain UNAD

Domain name already set to UNHAD.

ALSl (config) #vep password ciscol23

Password already set to ciscoll3

ALS1 (config) gexit

ALS1g

%5Y5-5-CONFIG_I: Configured from conscle by console

21513 v
Ctrl+F6 to exit CLI focus Copy Paste
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THENg=d SLetE Lo Un
3LINE-5-CHENGED: Interface FastEthernetl/10, changed state to up

(LINEPROTO-5-UPDOWN : Line protocol on Interfacs FastEthernet0/10,
changed stazte to up

Switchrenable

Switchiconfig

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CHTL/Z.
Switch{config)g

Switch({config) #hostname ALS52

AL52 (config) #vtp mode client

Device mode already VIP CLIENT.

AL5Z2 (config) f#vtp domain UNAD

Domain name already set to UHAD.

ALSZ (conficg) $vtp password ciscoll3

Password already set to ciscoll3

ALS2 (config) gexit

RL52%

%5¥YS-5-CONFIG I: Configured from console by console

aLSz2g w

Ctrl+F6 to exit C_I focus Copy Paste



e. Configurar en el servidor principal las siguientes VLAN:

800 NATIVA 434 ESTACIONAMIENTO
EJECUTIVOS 123 MANTENIMIENTO

234 HUESPEDES 1010 VOzZ

1111 VIDEONET 3456 ADMINISTRACION

f. En DLS1, suspender la VLAN 434.
# pLS O X
Physical  Config CLI  Atiributes
105 Command Line Interface
HMLal TCUNLZAY] #VEE wiallSpalells A

% Invalid input detected at '~' marker.

DLS1 (config) $vep mode transparent
Setting device to VIP TRANSPARENT mode .

DLSL (config)

DL5S1 (config) #vlan 200
DL51 (config—vlan) §name
DLS1 (config-vlan) #vlan
DLS1 (config—wlan) §name
DLS1l (config-vlan) gvlan
DLS1 (config-vlan) #name
DLS1 (config-vlan) évlan
DLS1 (config-vlan) gname
DLS1 (config-vlan) #vlan
DLS1 (config-vlian) $name
DL51 (config—wlan) §évlan
DLSl (config-vlan) gname
DL51 {config-vlan) §vlan
DLS1 (config-vlan) $name
DLS1 (config=vlan) #vlan
DLS1 (config-vlan) §name
DLS1 (config-vlan) gexitc
DLSL(config) g

HATIVE

12

EJECUTIVOS

234

HUESPEDES

1111

VIDEONET

424
ESTACICHNAMIENTO
123
MANTENIMIENTO
1010

vozZ

345¢€
ADMINISTRACION

Cirl+F6 to exit CLI focus




g. Configurar DLS2 en modo VTP transparente VTP utilizando VTP version 2, y
configurar en DLS2 las mismas VLAN que en DLS1.

¥ pLs2 - O b
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Switchiconfigl fhostnane DLAZ L]
DLS2 {configl iwcp mods TEaRSPaEoRn

Device Fode already VIF TRRANSLARENT .

DLE2 {config) dvtp wversion 2

WIF mode already in W2

DLEs3 {ococnfig) @wlan E0Q

DLE2 {config-vlian| fname NATIVA

DLS2 {config—vwlan| fexit

DLEZ (conflg)idwlan 12

D152 {config-vlan| fname EJECTUTIVOE

DL32 {config—vwlan| fexit

DLEZ (config)dwlan 234

DLE52 {config-vlian| fnams HUESFEDES

[ILE2 {config-wvlian| fexit
DL3Z{conTigidvlan 1111

OlLE3 {oconilig-vlan| fname VIDECHET

DLE2 {config-vlian| et

D82 {configldwlan 434

DLSZ (oconfig-wlian| fname ISTRACIOMEMIENTD
DL52 {comfig-vlan| fexit

DLS2 iconfigl denit

DIS2g

RE¥E-L-CONFIL I: Comfigurad from conmszola by concoleo

-

DLS3gcontlg

Configuring fro®m terminal, FemMOXry, Or network [Cerminal]?
Enter configuratbion commands, on= per line. End with CHTILAZ.
DLSZ{configldwlan 434

DLE3 {ecnfig-wvlian| FEXIT

DLE2 {config)dwlan 123

L322 {config—vlan| fnam= HANTENIHIENTO

DLEZ (conflg-vwlian]| fexic

D153 {comfig) #wlan LO1D

DL3Z2 {config—vlanl fnams= VOE

DLEZ (conflg-vwlan]| fexic

DLs2 {config) #vlan F4EE

DS {config-vlian| fname ACHINISTRACTION

Disg tcoprig—wianl fexic

Crl+F6 o ext CLI foous Copy Faste

h. Suspender VLAN 434 en DLS2.



i. En DLS2, crear VLAN 567 con el nombre de CONTABILIDAD. La VLAN de
CONTABILIDAD no podra estar disponible en cualquier otro Switch de la red.

J. Configurar DLS1 como Spanning tree root para las VLAN 1, 12, 434, 800,
1010, 1111 y 3456 y como raiz secundaria para las VLAN 123y 234.

L&Y - O X
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Press RETURN to get started.

DLSl>snable

DLSlgconfig

Configuring from terminal, memory, or network [terminall?

Enter configuration commands, one per line. End with CNTL/Z.

DLSl (config) #

DLSl (config) ¢spanning-tree vlan 1,12, 434,800,1010,1111, 345€ root
primary

DLSl (config) #spanning-tree wvlan 123,234 root secondary

DLSl (config) # v}
Ctrl+F6 to exit CLI focus Copy Paste

k. Configurar DLS2 como Spanning tree root para las VLAN 123y 234 y como una
raiz secundaria para las VLAN 12, 434, 800, 1010, 1111 y 3456.
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DES2 1 TIg-UIam) ESIACICHANIENIC
DLS2 (config-vlan) §exit
DLS2 (config) gexit
DL52%

$5Y5-5-CONFIG_I: Configured from console by console

DLS2gconfig

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNIL/Z.
DLS2 (config) #vlan 434

DLS2 (config-vlan) $EXIT

DLS2 (config) #vlan 123

DLE2 (config-vlan) #name MANTENIMIENTO

DLS2 (config-vlan) #exit

DL52 (config) #vlan 1010

DLS2 (config-vlan) $name WVOZ

DLS2 (config—-vlan) §exit

DLS2 (config) #vlan 345¢€

DL52 (config-vlan) #name ADMINISTRACICN

DLS2 (config=vlan) fexit

DLS2 (config) #

DLS2 (config) #spanning-tree vlan 123,234 root primary

DLS2 (config) #spanning-tree wvlan 12,434,800,1010,1111,345€ root
secondary

DLS2 (config) g o

Ctrl4F6 to exit CLI focus Copy Paste

I.  Configurar todos los puertos como troncales de tal forma que solamente las
VLAN que se han creado se les permitira circular a través de éstos puertos.

m. Configurar las siguientes interfaces como puertos de acceso, asignados a las
VLAN de la siguiente manera:

InterfazDLS1DLS2ALS1ALS2

Interfaz Fa0/6 3456 12, 123, 234
1010 1010
Interfaz Fa0/15 1111 1111 1111 1111
Interfaces FO /16-18 567

n. Todas las interfaces que no sean utilizadas o asignadas a alguna VLAN deberan ser

apagadas.



0. Configurar SVI en DLS1 y DLS2 como soporte de todas las VLAN y de
enrutamiento entre las VLAN. Utilice la siguiente tabla para las asignaciones

de subred:

EJECUTIVOS 10.0.12.0/24 123 MANTENIMIENTO 10.0.123.0/24
234 HUESPEDES 10.0.234.0/24 1010 VOz 10.10.10.0/24
1111 VIDEONET 10.11.11.0/24 3456 ADMINISTRACION 10.34.56.0/24

DLS1 siempre utilizara la direccién .252 y DLS2 siempre utilizara la direccion
.253 para las direcciones IPv4.

La VLAN 567 en DLS2 no podra ser soportada para enrutamiento.

p. Configurar una interfaz Loopback O en DLS1 y DLS2. Esta interfaz sera
configurada con la direccion IP 1.1.1.1/32 en ambos Switch.

¥ pLst - (] X
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DLS1l>enable
DLS1lgconfig
Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
DLS1 (config)$
DLS1 (config) $spanning-tree vlian 1,12,434,800,1010,1111,345€ root
primary
DLS1{config) $spanning-tree vlan 123,234 root secondary
DLS1 (config)$
DLS1 (config)ginterface lo0
DLS1 (config-if)g
$LINK-5~-CHANGED: Interface Loopbackd, changed state to up
SLINEPROTO-S5-UPDOWN: Line protocol on Interface LoopbackO,
changed state to up
DLS1 (config-if)$ip address 1.1.1.1 255_255_28%
% Invalid input detected at '~' marker.
DLS1l(config-if)#ip address 1.1.1.1 255.255.255.255
DLS1(config-if) 3 v

Ctrl+4F6 to exit CLI focus Copy Paste



g. Configurar HSRP con interfaz tracking para las VLAN 12, 123, 234, 1010, y 1111
Utilizar HSRP version 2
Crear dos grupos HSRP, alineando VLAN 12, 1010, 1111, y 3456 para el
primer grupo y las VLAN 123 y 234 para el segundo grupo.
DLS1 sera el Switch principal de las VLAN 12, 1010, 1111, y 3456 y DLS2 sera
el Switch principal para las VLAN 123y 234.

1)
2)

3)

4)

r. Configurar DLS1 como un servidor DHCP para las VLAN 12, 123y 234

P pLs2 - O
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DLSITCoNCIg  svIan 123
DLSZ (config-vlan) §name MANTENIMIENTO

DLSZ (config-vlan) §exit

DLSZ (config)#vlian 1010

DLEZ (config-vlan) §namse VOZI

DLSZ (config-vlan) $exit

DLSZ (config)#vlian 345€

DLS2 (config-vlan) $name ADMINISTRACION

DLS2 (config-vlan) fexit

DLS2 (config) #

DLS2 (config) #spanning-tree vlan 123,234 root primary

DLS2 (config) #spanning-tree vlan 12,6434,800,1010,1111,345€ root
secondary

DLSZ (config) g

DLSZ (config) #interface lol

DLS2 (config-if) §
SLINE-5-CHANGED: Interface Loopback(, changed state to up

SLINEPRCTO-5-UPDOWN: Line protocol on Interface Loopbackd,
changed state to up

DLS2 (config-if) #ip address 1.1.1.1 255.255.255.255
DLS2 (config-if) fexit
DLSZ (config) §|

Ctrl+F86 to exit CLI focus Copy Paste

Utilizar la direccion virtual .254 como la direccion de Standby de todas las VLAN

1) Excluir las direcciones desde .251 hasta .254 en cada subred

2) Establecer el servidor DNS a 1.1.1.1 para los tres Pool.

3) Establecer como default-router las direcciones virtuales HSRP para cada VLAN

S. Obtener direcciones IPv4 en los host A, B, y D a través de la configuracion

por DHCP que fue realizada.



Parte 2. conectividad de red de pruebay las opciones configuradas.
a. Verificar la existencia de las VLAN correctas en todos los switches y la
asignacion de puertos troncales y de acceso

b. Verificar que el EtherChannel entre DLS1 y ALS1 esta configurado

correctamente

c. Verificar la configuracion de Spanning tree entre DLS1 o DLS2 para cada
VLAN.

d. Verificar configuraciones HSRP mediante comandos Show

¥ pis = O 4
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TSTS-S-LOWFIL_IT CONTISOr=H rrom ooneole BEY coneols N

DLSlEshow vlan

WVLAN Wame Status Ports

L default ackive Fald/sl, Faldsf3, Fal/2, Fald/ 4
Fanss, Fad/SE, FadysT7, Faofss
Fadss, Fadrld, Fadrll, Fadrli
Fady/13, Fa0sf14, Faldf15, FaldflE
Fal/s1l7, FalyslE, Faogsls, Falsz0
FaosZl, FaOfsIZ, HaOofIs, FaosIg
E1glSL, Elgls2

13 EJECUTIVOS ackive

132 MANTENIMIENTO activa

234 HUESPEDES active

434 ESTACIOHAMIENTOS ackir=

200 HATIVE active

LODZ fddi—default aoTiunsng

LO03F woken—ring-defaulc ACLSUNSUR

L0084 fddinec-d=fault acts/unsup

LO0E termet-dafault aot/unsup

LO10 wWoZ soCiva

1111 VIDEOWET active

3456 ADMIMISTRARCTION ackive

VLAN Type SRID MIT Farent Ringlio BridgeNo Stp BrdgHode Tramsl Trans:

DL LE| -

Cirl +F6 to ewt CLI focus Copy Fagte
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DLIZdshow wvlan
VLI Mame Status Dorte
1 defaultc active Faorl, FadfZ, Faldsf3, Tads4

Fal0/5, Falfe, Fals7, Taldsg
Fal/5, Fal/l0, Fad/ll, Fal /L2
Fa0 /L3, Falsl4, Falsls, Fal LE
Fa0/17, Fals18, Fads19, Fa0s20
Fal 21, Fal/23, Fal 23, Fad /24
Giglfl, Gigds2

12 EJECUTIVOS active

123 MANTENIMTENTD activa
234 HUESPEDES active

434 ESTRECIOMRMIENTO aCTlve

5&7 COMNTABILIDLD activa

300 HATIVA active
1002 fddi-defauls actiunsup
L0032 coken-ring-default act/unsup
1004 £ddinet—-default act unsup
1005 cERet—delfaulc acT/lunsup
1010 wog artive
1111 WIDEOSWNET active
345¢ ADMINISTRACTION active
WVLIN Typa EAID MTT Farent Ringllo Eridgabic Stp BrdgMode Transl Trans2
onazy

Chrl 476 to exit CLT focus Copy Paste



CONCLUSIONES

Terminada la presente actividad, se pudo evidenciar como el Switching y el Routing
permiten aumentar la velocidad de acceso a la informacion, para administrar esta de
manera eficiente y verificar lo que acontece en la empresa donde funciona. Lo anterior
fue posible gracias a la implementacién de protocolos de enrutamiento como lo son
EIGRP Y OSPF, ademas se utilizaron VLAN, las cuales son bastante utiles al momento
de proteger la red implementada, por otra parte el protocolo spanning tree, permite
garantizar que no se creen loops cuando se tengan trayectorias redundantes en la red,

ya que los loops son fatales para una red.

Finalmente hay que saber que el aseguramiento de plataformas de comunicaciones, es
un ambito el cual todavia se escapa en gran medida de algunas implementaciones y es
necesario poseer los conocimientos adecuados, de cOmo estas pueden aplicarse y que

repercusion tendrian en el funcionamiento de los dispositivos.
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