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Introduccién

La presente actividad se desarrolla después de haber estudiado toda la tematica
del médulo CCNAZ2 Cisco, el cual consta de 11 capitulos lleno de contenido
realmente interesante de switching y routing, a pesar de ser contenido tedricos son
bastante explicitos y descriptivos, por lo cual en esta actividad pondremos a
pruebas nuestras habilidades practicas y podra ser evaluado todo lo aprendido en
el presente modulo, debemos desarrollar desde el basico enrutamiento de los
equipos dindmicos y estaticos, hasta los protocolos OSPF y el DOT1Q, simulando
un escenario real el cual ayudara a complementar nuestra experiencia y areas de

competencia.



Objetivos

Practicar la configuracion de la tabla de enrutamiento de toda la red en
todos los dispositivos, donde se asignan direccionamiento dinamico y
estatico.

Realizar configuracion del protocolo de enrutamiento OSPF para la
asignacion de ID a cada router asi como crear un area de adyacencia
denominada Area 0, configuracion de redes LAN pasivas, entre otros.
Poner en practica lo aprendido para Configurar VLANSs, Puertos troncales,
puertos de acceso, encapsulamiento, Inter-VLAN Routing y Seguridad en
los Switches acorde a la topologia de red establecida.

Implementar el protocolo DHCP y NAT en el direccionamiento IPv4.



Descripcion general de la prueba de habilidades

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacion CCNA, la cual busca
identificar el grado de desarrollo de competencias y habilidades que fueron
adquiridas a lo largo del diplomado y a través de la cual se pondra a prueba los
niveles de comprension y solucion de problemas relacionados con diversos
aspectos de Networking.

Para esta actividad, el estudiante dispone de cerca de dos semanas para realizar
las tareas asignadas en cada uno de los escenarios propuestos, acompafiado de
los respectivos procesos de documentacion de la solucidn, correspondientes al
registro de la configuracion de cada uno de los dispositivos, la descripcidon
detallada del paso a paso de cada una de las etapas realizadas durante su
desarrollo, el registro de los procesos de verificacion de conectividad mediante el
uso de comandos ping, traceroute, show ip route, entre otros.

La prueba de habilidades podré ser desarrollada en el Laboratorio SmartLab o
mediante el uso de herramientas de Simulacién (Puede ser Packet Tracer o
GNS3). El estudiante es libre de escoger bajo qué mediacion tecnoldgica
resolvera cada escenario. No obstante, es importante mencionar que aquellos
estudiantes que hagan uso del laboratorio SmartLab se le considerara un
estimulo adicional a la hora de evaluar el informe, teniendo en cuenta que
su trabajo fue realizado sobre equipos reales y con ello serala oportunidad
poner a prueba las habilidades y competencias adquiridas durante el
diplomado. Adicionalmente, es importante considerar, que esta actividad puede
ser realizada en varias sesiones sobre este entorno, teniendo en cuenta que
disponen de casi 15 dias para su desarrollo.

Finalmente, el informe deberd cumplir con las normas ICONTEC para la
presentacion de trabajos escritos, teniendo en cuenta que este documento
debera ser entregado al final del curso en el Repositorio Institucional, acorde con
los lineamientos institucionales para grado. Proceso que les sera socializado al
finalizar el curso.

Es muy importante mencionar que esta actividad es de caracter INDIVIDUAL. El
informe deberéa estar acompafado de las respectivas evidencias de configuracion
de los dispositivos, las cuales generaran veracidad al trabajo realizado. El
informe debera ser entregado en el espacio creado paratal fin en el Campus
Virtual de la UNAD.
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Descripcién del escenario propuesto para la prueba de
habilidades

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Bogota, Medellin y Bucaramanga, en donde el estudiante sera el
administrador de la red, el cual debera configurar e interconectar entre si cada
uno de los dispositivos que forman parte del escenario, acorde con los
lineamientos establecidos para el direccionamiento I[P, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.
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1. Configurar el direccionamiento IP acorde con la topologia de red para
cada uno de los dispositivos que forman parte del escenario
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2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes
criterios:

OSPFv2 area 0

Configuration Item or Task Specification
Router ID R1 1.1.1.1
Router ID R2 2.2.2.2
Router ID R3 3.3.3.3
Configurar todas las interfaces LAN como
pasivas
Establecer el ancho de banda para enlaces 128 Kb/s
seriales en
Ajustar el costo en la métrica de S0/0 a 7500

Verificar informaciéon de OSPF

¢ Visualizar tablas de enrutamiento y routers conectados por OSPFv2
e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el
costo de cada interface

e Visualizar el OSPF Process ID, Router ID, Address summarizations,
Routing Networks, and passive interfaces configuradas en cada router.

3. Configurar VLANS, Puertos troncales, puertos de acceso,
encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches
acorde a la topologia de red establecida.

4. En el Switch 3 deshabilitar DNS lookup
5. Asignar direcciones IP a los Switches acorde a los lineamientos.

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de
red.

7. Implement DHCP and NAT for IPv4
8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas.
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Configurar DHCP pool para
VLAN 30

Name:
ADMINIS
TRACION
DNS-
Server:
10.10.10.
11

Domain-Name:

ccna-
unad.com
Establecer
default
gateway.




Name: MERCADEO
Configurar DHCP pool para | DNS-Server: 10.10.10.11
VLAN 40 Domain-

Name: ccha-

unad.com

Establecer

default

gateway.

10. Configurar NAT en R2 para permitir que los hosts puedan salir a internet

11. Configurar al menos dos listas de acceso de tipo estandar a su criterio en
para restringir o permitir trafico desde R1 o R3 hacia R2.

12. Configurar al menos dos listas de acceso de tipo extendido o
nombradas a su criterio en para restringir o permitir tréfico desde
R1 o R3 hacia R2.

13. Verificar procesos de comunicacion y re direccionamiento de trafico en
los routers mediante el uso de Ping y Traceroute.
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105 Command Line Interface

Routerl (dhcp-config) #default-router 172.31.23.1
Routerl (dhep-config) §dns-server 10.10.10.11

Routerl (dhep-confi dhep pool lab Mercadeo
Routerl (dhep-coni dhcp pool lab_Administracion
Routerl (dhep-config) no ip cef

Routerl (config) #no ipve cef

Routerl (config) §spanning-tree mode pwst

g) #policy-map policy-name

g-pmap) §int gi0d/ 0

1#no ip address

Routerl (config-if) #speed auto
Routerl (con!
152.168.99.2 255.255.255.0

% Invalid input detected at '~' marker.

sddress 132.168.35.2 255.255.255.0

% Invalid input detected at '~' marker.

Routerl (config-

if)#int gig0/0.3 encapsulation dotlp 200

% Invalid input detected at '~' marker.

Routerl (config-if) fexit

Routerl (co

132.168.93.2 £55.255.255.0

% Invalid input detected at '~' marker.

Routerl (config) #int s0/0/0

%Invalid interface type and number
Routerl (config) §policy-map policy-name
Routerl (config-pmap) #int s0/0/0
%Invalid interface type and number
Bouter) leonfigigine =0/1/70

Routerl (config-if)#int gig0/0.2 encapsulation dotl 200 ip

1#int gid/0.3 encapsulation dotl® 200 ip address

gl #int gig0d/0.3 encapsulation dotl® 200 ip address

Cirl+F6 to exit CLI focus Copy

[1op

Paste

Routerl (config) #int s0/1/0

Routerl (config-if)#ip address 172.31.21.1 Z55.255.255.252
Routerl {config-if)#ip ospf cost 7500

Routerl (config-if) §clock rate 2000000

This command applies only to DCE interfaces

Routerl (config-if) int wlanl

Routerl (config-if)#no ip address

Routerl (config-if) #shutdown

Routerl (config-if) router ospf 1

Routerl (config-router) frouter-id 1.1.1.1

Routerl (config-router) #log-adjacency-changes

Routerl (config-router) fnetwork 172.31.21.0 0.0.0.3 area 0
Routerl (config-router) §router rip passive-interface gil/0

% Invalid input detected at "'~' marker.

Routerl (config-router) frouter rip

Routerl (config-router) §passive—interface gil/ 0
Routerl (config-router) §passive—interface s0/1/0
RBouterl (config-router) $#ip classless

% Invalid input detected at "' marker.

Routerl (config-router) #ip flow-export version 9
Routerl (config) $no odp run

Routerl (config)§line con 0

Routerl (config-line) §password cisco

Routerl (config-line) flogin

RBouterl (config-line)fline aux 0

Routerl (config-line)fline vty 0 4

Routerl (config-line) §password cisco

Routerl (config-line) flogin

Routerl (config-line) fend

Routerl#

%5Y¥YS5-5-CONFIG_I: Configured from conscle by conscle

¥ R -

Physicl  Config  CLI  Atfributes

105 Command Line Interface

Uszer Aecess Verification
Password:

Bouterlrena

Routerlfconf t

Enter configuration commands, cne per line. End with CNIL/Z.
Routerl {config) $ip domain-Mercadeo cona-unad.com

% Invalid input detected at '~' marker.

Routerl{config)fip domain-name ccna-unad.com
Routerl (config) fexit

Routerlg

%5¥5-5-CONFIG I: Configured from conscle by conscle

Ctrl+F6 to exit CLI focus Copy

[ op

Paste
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= Router (config-if)$no ip address ~
Reuzerfoenf © Router(config-if) finterface fastethernet0/0
Znver configuration commands, one per line. 2nd with CNIL/Z. $Tnvalid inverfece type and mumber
Router (config) éno ipvé cef Router feonfial §int 9ig0s0
Router (config) éspanning-tree mode pvst comfig-ic)ine ip address
Bouter (config) #interface loopbackl | fauplon cuse
)#speed autc
Reuzer(config-if)2 Jﬁlivé osps cost 1
ALINK-5-CHANGED: Interface Loopbackd, changed state to up Leint geanrl
£1¢no ip address
ALINEPROTC-5-UBDOWN: Line protocol on Interface Loopback, ;tdupl:x o
changed state to up ) #speed auto
hutd
Router (config-if)#ip address 10.10.10.10 255 255_255.255 ;tinz 5;?:/0
Router (config-if]#interface loopbackd |fin addeess 172 31 23 7 255285285 282
+ 7500
Router (config-if)# ;tli’ “:P ch“nnnnnn
SLINK-5-CHRNGED: Interface Loopback4, changed state to up SiEstosk Tave £
)#int s30/0/1
SLINEPROTO-5-UPDOWN: Line protoccl on Interface Loopbackd, ;tlp addzess t’::z;"l" £55-205.25.252
changed state to up ip aspt cos =
)#int vlanl
Douter (config-if)#no ip address config-ififno ip address
Router(config-if)f#interface loopbacks | #shutdown
config-if) frouter ospf 1
outer (config-iflt config-router) frouter-id Z_Z_Z_Z
% LINK-S-CHANGED: Interface LocpbackS, changed state to up {config-router) §log-adjacency-changes
(config-router] fnetwork 172.31.21.0 0.0.0.3 area 0
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopbacks, 172.81.23.0 0.0.0.3 area 0
chenged sbate to up config-router] frouter rip
o ip addrass Router (config-router) #passive-interface
Router (config-if)#no ip address % Incomplete command.
Router (config-if)#interface loopbacké Router (config-router) §passive-intexface gigd/0
Router (config-router) fpassive-interface s0/0
Bouter (config-if)# #Invalid interface type and number
ALINK-5-CHANGED: Interface Loopback§, changed state to up Router{config-router) fpassive-interface s0/0/0
Router (config-router) fpassive-interface s0/0/1
3LINEPROTO-5-UPDOWN: Line protoecol on Interface Loopbacké, Router (config-router) #ip default-gateway 132.168.1.1
Farged spate to o Router (config)l #ip classless v
Ctrl+F6 to exit CLI focus Copy Paste Ctrl+F6 to exit CLI focus Copy Paste

O Top
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Router | £low-export version 9
Router configl#no edp run
Router [config)#line con 0
Router [config-line) gpassword cisco
Router (config-line) #login
Router (config-line) §line aux 0
Router [config-line) §line vty 0 4
Router [config-line) gpassword cisco
Router (config-line) #login
Router (config-line) gend
Douter$
#5YS-5-CONFIG_I: Configured from console by console
Routerfhostaname
% Invalid input detected at '~' marker.
t
guration commands, one per line. ZEnd with CHTL/Z.
Router [cenfig) fhostname R
B2 (config)#
B2 con0 is now available
Press RETURN to get started.
Ctrl4F6 to exit CLI focus Copy Paste

[ Top

Router 2
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Router>ena
Routerfconf ©
Enter configuration commands, one per line. End with CNTL/Z.

fclock rate 2000000
gshutdown
#int s0/1/1

#ip os
#int vlanl

OSPF process 1 cannet starc. There must be at least one "up” IP

Router (config-line)fpassword cisco
Router (config-line)#login
ig-line)#line aux
Rouser (config-line)#line vy 0 &
Router (config-line)fpassword cisco
Router (config-line)$login

Router (config-line)#

Cirl+F6 to exit CLI focus Copy Paste

O7ee

Router 3
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$LINEPROTO-S-UPDOWN: Line protocol on Interface FastEthernet0/3,
changed state to up

SLINK-5-CHANGED: Interface FastEthernet0/1, changed state to up

RLINEPROTO-5-UPDOWN: Line protoceol on Interface FastEthernet0/1,
changed state to up

Switch>enab

Switch#conf t

Znter configuraticn commands, one per line. ZEnd with CNTL/Z.
.255.0

Switch(config) #ip address 192.168.99.2 255.255

% Invalid input detected at marker.
ce vlan 30

onfig-if)#ip address 1592.168.99.2 255.255.255.0
#no shutdown

Switch§
$5¥YS-5-CONFIG_I: Configured from conscle by consocle

Press RETURN to get started!

%LINK-5-CHANCI

Interfzce FastZthernet0/3, changed state to up

3LINIPROTO-5-UPDOWN: Line protocol on Interfzce FastEthernet(/3,
changed state to up

SLINK-5-CHRNGED: Interface FastEthernet0/l, changed state to up

SLINEPROTO-S5-UPDOWN: Line protoccl on Interface FastEthermet0/1,
changed state to up

Switch>ena
Switch#conf t
guration cormands, one per line. End with CNTL/Z.
g)#interface vlan 40

Switch(config-if)#ip address 192 168.93.3 255 255.255.0
Switch (con 1#nc shutdown

Switch(config-if) gend
Switch§

%5¥5-5-CONFIG_I: Configured

om conscle by console

Ctrl+F6 to exit CLI focus Copy Paste

Cirl+F6 to exit CLI focus Copy Paste



Conclusiones

Gracias a lo aprendido en el presente modulo, se logra desarrollar a
satisfaccion lo solicitado por la actividad de habilidades practicas final
ccnaz2, la cual pone a prueba todos los conocimientos adquiridos en el

desarrollo de este modulo, también podemos decir que:

e Durante el desarrollo de las diferentes simulaciones, se aplicaron los
conceptos de configuracion DHCP basados en enrutamiento y
conmutacion de la red.

e EI OSPF de una sola area es un protocolo de estado de enlace,
permitiendo durante el desarrollo del curso y las practicas, la

multidifusion en un area con todos los routers.

Podemos finalizar diciendo que mediante el enrutamiento ip podemos
establecer lineamiento entre dispositivos de red, lo cual solo es una el
medio que permitird el paso a una inmensa variedad de protocolos y pasos

gue nos da a conocer el mundo IP.
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