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RESUMEN

CISCO cuenta con toda una gama de soluciones de redes flexibles y adaptables
que estan cambiando la manera en que nos comunicamos actualmente.

En este sentido la ampliacion de redes WAN y LAN permite eliminar las grandes
distancias para estar en contacto permanente por voz o por video conferencia, lo
gue nos permite satisfacer todas nuestras necesidades con respecto a la
comunicaciéon inmediata. La solucion de redes metropolitanas CISCO nos permite
mejorar el proceso de toma de decisiones y la capacidad de respuesta.

Las soluciones de seguridad integrada CISCO incorporan un excelente sistema de
seguridad de redes que se integra en la red de punto a punto de CISCO. Gracias a
este enfoque de seguridad, se mantienen los maximos niveles de proteccion y
seguridad en toda la red.
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INTRODUCCION

Con el presente trabajo, haremos un recorrido de cada uno de los temas vistos
durante el diplomado de profundizacion CISCO, pondremos a prueba nuestra
comprension en cada escenario que se pueda presentar en la vida real lo cual sera
de mucha ayuda ya que estamos en un mundo globalizado donde las redes han
logrado un dominio total y por lo cual debe haber personas totalmente capacitadas
para su administracion e interpretacion de topologias.

Con el presente trabajo se tendra la oportunidad de interactuar con las diferentes
herramientas y comando que nos ofrece los diferentes softwares emuladores, lo que
nos ayudara a familiarizarnos con cualquier requerimiento solicitado por un cliente
externo.

Debemos primero analizar la situacion, plantear la solucion y por ultimo entrar a
disefiar la tipologia y configurar cada uno de los dispositivos que hagan parte de
esta topologia.

En este trabajo pondremos a prueba lo aprendido durante el proceso académico
denominado Diplomado de Profundizacion CISCO, con las herramientas y
documentacion que ellos han puesto a nuestra disposicion.
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ESCENARIO PROPUESTO PARA LA PRUEBA DE HABILIDADES

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de
Bogota, Medellin y Bucaramanga, en donde el estudiante sera el administrador de
la red, el cual debera configurar e interconectar entre si cada uno de los dispositivos
gue forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman
parte de la topologia de red.

TOPOLOGIA
I t t VLAN Direccionamiento Nombre
- nterne 30 192.168.30.0/24 Administracion
- 40 192.168.40.0/24 Mercadeo
209.165.200.230 | 209.165.200.224/29 200 192.168.200.0/24 Mantenimiento
FO/0
BOGOTA LoO ] webserver
10.10.10.10/32
172.31.21.0/30
Lo4 192.168.4.0/24
MEDELLIN Lo5 192.168.5.0/24

Lo6 192.168.6.0/24

FO/0 BIMANGA
For24 | 802-1Q

192.168.99.3
192.168.99.2

1. Configurar el direccionamiento IP acorde con la topologia de red para cada uno de los
dispositivos que forman parte del escenario
2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

12



llustracion 1.Tabla de configuracion OSPFv2, para cada Router

OSFFvZ area 0
Configuration Item or Task Specification
Router ID R1 1.1.1.1
Router ID R2 2.2.22
Router ID R3 3.3.33
Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces seriales en 128 Kb/s
Ajustar el costo en lamétrica de 50/0a 7500

Verificar informacion de OSPF

Visualizar tablas de enrutamiento y routers conectados por OSPFv2

Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de cada interface
Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing Networks, and
passive interfaces configuradas en cada router.

Configurar VLANSs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-VLAN Routing
y Seguridad en los Switches acorde a la topologia de red establecida.
En el Switch 3 deshabilitar DNS lookup

Asignar direcciones IP a los Switches acorde a los lineamientos.
Desactivar todas las interfaces que no sean utilizadas en el esquema de red.
Implement DHCP and NAT for IPv4

Configurar R1 como servidor DHCP para las VLANs 30y 40.

Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones estaticas.

llustracion 2. Informacion de configuracion DHCP pool Vlan 30

Mame: ADMINISTRACION
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

Configurar DHCP pool para VLAN 30

13



10.

11.

12.

13.

llustracion 3.Informacion de configuracion DHCP pool Vian 40

Mame: MERCADED
DNS-Server: 10.10.10.11
Domain-Name: cocna-unad.com
Establecer default gateway.

Configurar DHCP pool para VLAN 40

Configurar NAT en R2 para permitir que los hosts puedan salir a internet

Configurar al menos dos listas de acceso de tipo estandar a su criterio en para restringir o
permitir trafico desde R1 o R3 hacia R2.

Configurar al menos dos listas de acceso de tipo extendido o nombradas a su criterio en para
restringir o permitir trafico desde R1 o R3 hacia R2.

Verificar procesos de comunicacidn y redireccionamiento de trafico en los routers mediante el
uso de Ping y Traceroute.

14



DESARROLLO DE ACTIVIDADES

Dispositivos Requeridos

Los materiales que se vamos a utilizar son los siguientes:

llustracion 4.Computadores genéricos

Q;__ Q;__ g,u_
1 pC2

llustracion 5.Routers 1841

& & -

Routerd Routerl Router?

llustracion 6.Switch 2960

Switchd Switch1

llustracion 7.Servidor genérico

ServerQ

llustracion 8.Cable segtn requerimiento

s BV AN S

llustracion 9.Router Cisco 1841
Physical Device View

A[ J[ Orignalsize | zoomOut ]

Zoom In

% - .— -‘
l 'ar e

[ ]

[=]
§37 §13
[see oee
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llustracion 10.Topologia con sus respectivos puertos

|New [.‘.‘l_.tsta'| |Mu'ue Dbject” Set Tiled

16



Configuracion basica de dispositivos
Aplicar a cada Router y Switch de la topologia, las siguientes configuraciones
béasicas;

¢ R1: nombrarlo “Medellin—R1”

** R2:nombrarlo “Bogota-R2”

+* R3:nombrarlo “Bucaramanga-R3”
¢ S1: nombrarlo “S1”

¢ S3: nombrarlo “S3”

% Exec Password: class

¢ Console Access Password: c15c0
* Telnet Access Password: c15c0

¢ Encriptar contrasefias

% MOTD banner: Acceso no Autorizado
+»+» Deshabilitar DNS lookup

Configuracion Béasica R1

llustracion 11.Configuracion bdsica R1

¥ Routerl % L. -urn @E‘g

| Physical I Config | CLI | Attributes |

105 Command Line Interface

Press RETUBN to get started!

Routerven
Bouterfconf t©
Enter configuration commands, one per line. End with CHTIL/Z.

Bouter (config) fhostname Medellin
Medellin({config)fnc ip domain-lockup
Medellin({config) fenable secret class
Medellin({config)fline conscle 0O
Medellin(config-line) fpassword clbcel
Medellin({config-line) #login
Medellin({config-line) $line wty O 4
Medellin({config-line) fpassword cl5cd
Medellin{config-line) #login
Medellin({config-line) fexit
Medellin{config) §seervice password-encryption

% Inwvalid input detected at "~' marker.

m

Medellin{config) #service password-encryption
Medellin (config) banner motd $Acceso no Autorizados -

Medellin(config) g

17



Configuracion Béasica R2

llustracion 12.Configuracion bdsica R2

ronee L R 2

| Physical | config | €I | Attributes |

105 Command Line Interface

Press BETURMN to get started!

Router>en

Bouterfconf t

Enter configuration commsands, one per line. End with CHIL/Z.
Router (config) #hostname Bogota

Bogota (config) $no ip domain-lookup

Bogota (config) §enable secret class

Bogotz (config) #line con O

Bogotalconfig-line) fpassword clSed

Bogota (config-line) $#login

Bogota (config-line) fexit

Bogota (config) #line vty 0 4

Bogota {config-line) §password cl5ecl

Bogota (config-line) $#login

Bogota (config-line) fexit

Bogota (coniig) §service password-encryption

Bogota (config) banner motd $Accesc no Autorizadog ol
Enter TEXT message. End with the character '§'.
banner motd $Accesc no Rutcrizado$

m

Booota (confial

Configuracion Béasica R3

llustracion 13.Configuracion bdsica R3

Router>en

Bouter§conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) fhostname Bucaramangs

Bucaramanga (config) #nc ip domain-lockup

Bucaramanga (config) #enable secret class

Bucaramzngs (config) #line con 0

Bucaramangsa (config-line) fpassword cl5cd

Bucaramanga (config-line) #login

Bucaramanga (config-line) fline vty 0 4

Bucaramangz (config-line) #password cl5cO

Bucaramanga (config-line) #login

Bucaramanga (config-line) fexit

Bucaramzngs (config) §service password-encrypticon
Bucaramanga (config) #banner motd $Acceso no BAutorizados

Bucaramanga (config) g

m
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Configuracion Béasica S1

llustracion 14.Configuracion bdsica S1

Switch>en
Switchfconf t
Enter configuration commands, one per line. End with CHTL/Z.

Switch(config) f#hostname 51

51 (config)#no ip domain-loockup

51 (config) fenable secret class

51 (config)$#line con O

51 {config-line) fpassword cl5cl

51 {config-line) #login

51 {config-line) §line vty 0 4

51 (config-line) fpassword clbecl

51 {config-line) flogin

51 {config-line) fexit

51 (config) §service password-encryption

51 (config) #banner motd $hcceso no BAutorizado”
Enter TEXT message. End with the character "$'.
banner motd $RAcceso no Rutorizados

51 (config) g

Configuracion Béasica S3

llustracion 15.Configuracion bdsica S3

Switch»en
Switchfconf t
Enter configuration commands, one per line. End with CNTL/Z.

Switch (config) #hostname 53

53 (config) #no ip domain-lookup
53 (config) fenzkle secret class
53 ({config)$#line con 0O
S53lconfig-line) fpassword clbel
53 (config-line) §login

53 (config-line)fline wty 0 4
S53lconfig-line) fpassword clbel
53 (config-line) §login

53 (config-line) fexit
S53{config) #service passwrod-encryption

% Imwvalid input detected at """ marker.

53 {config) #service password-encryption
53 (config) §banner motd $Accesoc no RAutorizados
53 (confiq) g
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VLANs

VLAN Direccionamiento Nombre
30 . 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo
200 192.168.200.0/24 Mantenimiento

llustracion 16.Topologia Routers y Switches

En S1 realizar los siguientes cambios:

7
0.0

Asignar el puerto FO/1 a la VLAN 30

Modo trunk el puerto FO/3 en la nativa VLAN 1

Configurar “mode access” los puertos restantes

Configurar las VLANs correspondientes

Asignar la direccidon 192.168.99.2 a la VLAN 200 (Mantenimiento)
Deshabilitar los puertos que no se usaran

7
0.0

7 7
0.0 0.0

7
0.0

7
0.0

20



Configuracion VLANs en S1

llustracion 17.VLANs en S1

S5l {config)#vlan 30

5l {config-vlan) fname administracion
51 {config-vlan) fvlan 40

5l {config-vlan) fname mercadeo

51 {config-vlan) fvlan 200

5l {config-vlan) fmantenimiento

% Invalid input detected at "' marker.

5l {config-vlan) fname mantenimiento
51 {config-vlan) §

Configuracion “mode trunk” F0O/3

llustracién 18.Mode Trunk FO/3 —S1

5l {config) #int £0/3
5l {config-if) #awitchport mode trunk

Sliconfig-if)§
SLINEPROTO-5-UFDOWN: Line protocol on Interface FastEthernetl/3,
changed state to down

(LINEPROTO-5-UFDOWN: Line protocol on Interface FastEthernetl/ 3,
changed state to up

51 (config-if) #awitchport native wlan 1

T e e B
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Puertos en mode access

llustracion 19.Switchport mode Access S1

51 {config-if) #no shutdown
S8l {config-if) #int range £0/2, £0/4-23, gl0/1-2
5l {config-if-range) §int range £0/1-2Z,
Sl {config-if-range) §awtichport mode access

% Invalid input detected at "' marker.

£0/4-24,

Sl {config-if-range) §awitchport mode access
5l {config-if-range) g

gls1l-2

Puerto FO/1 VLAN 30 — Shutdown ports

Ilustracidn 20.Asignacion FO/1 — shutdown switchport S1

5LINE-5-CHANEED:
administratively

3LINE-5-CHANGED:
administratively

5LIME-5-CHANEED:
administratively

5 LINE-S-CHANGED:
administrativelw

51 (config-if-range) fswitchport mode access
51 (config-if-range) #int £0/1

51 {config—if) #awitchport mode access

51 {config-if) fawitchport access wvlan 30

51 (config-if) #int range £0/2, £0/4-23, gl/1-2Z2
51 (config-if-range) fshutdown

Interface FastEthernetl/Z,
down

Interface FastEthernetld/ 4,
down

Interface FastEthernetl/5,
down

Interface FastEthernetld/&,
down

22
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Asignacion IP - VLAN Mantenimiento

llustracion 21.VLAN 200 S1

____________ e ek e eao p ed e e dded - eeeaee am e
81 {config) #int wlan 200

Sl{config-if) §

SLINE-5-CHANEED: Interface WlanZi0, changed state to u

($LINEEPROTO-5-UPDOWN: Line protocol on Interface VlianzZi
Sliconfig-if)fip add

8]l {config-if) #ip address 192 . 1e8.359_2 Z55_.255_255.0
Sl{config-if) §

En
realizar los siguientes cambios:

7
0.0

Modo trunk el puerto FO/3 en la nativa VLAN 1
Configurar las VLANS correspondientes

R/
0.0

R/
0.0

Configurar “mode access” los puertos restantes

7
0.0

Deshabilitar los puertos que no se usaran
Asignar el puerto FO/1 a la VLAN 40
Configurar la direccién 192.168.99.3 a la VLAN 200 (Mantenimiento)

R/
0.0

7
0.0

Configuracion VLANs — S3

llustracion 22.VLANs en S3

S3xen

Password:

S53fconf t

Enter configuration commands, one per line. End with CHIL/Z.
53 ({config)#vlan 320

53 {config-vlan) fname administracion
53 {config-vlan) fvlan 40

53 {config-vlan) fname mercadec

53 {config-vlan) fvlan 200

53 {config-vlan) fname mantenimiento
53 {config-vlan) §

23



Asignacion IP VLAN Mantenimiento

llustracion 23.VLAN Mantenimiento S3

53 ({config) #int wlan 200
53 ({config-if) ¢
5LINE-5-CHRMNEED: Interface V1anZ00, changed state to up

SLINEFROTO-5-UFDOWN: Line protocol on Interface V1anZid, changed
atate to up

S2{config-if) ¢ip ad

53 ({config-if) $#ip address 13Z.168.395%.3 Z55_.2Z55_255.0
53 ({config-if) #no shutdown

53 (config-if) #

Puerta de enlace predeterminada S3

llustracion 24.Gateway S3
53 {conftig-1t) fexit
53 (config) #ip default-gateway 132_168.353_.1
53 {config) #

Configuracion “mode trunk” F0O/3

llustracién 25.Mode Trunk S3 FO/3

b ¢

53 {config)#int £0/3

53 {config-if) §awitchport mode trunk

53 ({config-if) fawitchport trunk native wvlan 1
S3{config-if) ¢

Puertos en mode Access y shutdown puertos

llustracion 26.Configuracion puertos S3

53 (config-if) $awitchport trunk native wlam 1
53 ({config-if) #int range £0/2, £0/4-24, gl0/1-2
53 ({config-if-range) fawitchport mode access

53 ({config-if-range) #int £0/1

53 ({config-if) #awtichport mode access

% Invalid input detected at "'~"' marker.

53 ({config-if) $awitchport mode access

53 ({config-if) §awitchpor access wlan 40

53 ({config-if) #int range £0/2, £0/4-24, gl0/1-2
53 (config-if-range) §shutdown

5LINE-5-CHAMMNEED: Interface FastEthernetl/sZ2, changed state to
administratively down

PR RN T TR = = = = i 2 2
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Configurar en R1 la conexién hacia R2

Configuracion interface S0/0/0 — R1

lustracion 27.Configuracion S0/0/0 R1

Medellingconf ©

Enter configuration commands, one per line. End with CHTL/Z.
Medellin{config) #int 30/0/0

Medellin{config-if) fdescription connection to Bogota
Medellin({config-if)#ip ad

Medellinl{config-if) #ip address 172.31_.21.1 Z55_255_Z55_252
Medellin{config-if) fclock rate 128000

Medellin{config-if) #no shutdown

5LINE-5-CHANGED: Interface S5eriald/0/0, changed state to down
Medellin{config-if)§
Medellin{config-if) #iext

% Invalid input detected at '~' marker.

Medellin{config-if) fexit
Medellin|{config)#ip route 0.0.0.0 O0.0.0.0 =s0/0/0
Medellin{config) §

Configurar en R2 las siguientes lineas
«+» Configurar conexién hacia R1

* Configurar conexién hacia R3

*,

X3

S

Establecer conexidn hacia PC-Internet

X3

S

Establecer conexidon hacia Web Server

Configuracién Interface S0/0/1 — R2

llustracion 28.Configuracion S0/0/1 — R2

Bogota (config) #int s0/0/1

Bogota (config-if) fdescription connection to Medellin
Bogota (config-if) #ip ad

Bogota (config-if) #ip address 172_.31_.21_.2 255_255_255_252
Bogota (config-if) #no shutdown

Bogota (config-if) §
(LINE-5-CHANGEED: Interface S5erialld/0/1, changed state to up

Bogota (config-if) #
SLINEFROTO-5-UEDOWN: Line protocol on Interface Serial0/ 071,
changed state to up

25



Configuracion Interface S0/0/0 — R2

lustracion 29.Configuracién S0/0/0 — R2

Bogota (config-if)
Bogota (config-if) #int 307040

Bogota (config-if) #ip ad

Bogota (config-if) fclock rate 1ZB000
Bogota (config-if) §

Bogota (config-if) §description connection to Bucaramangsa

Bogota (config-if) #ip address 172_.31_.23.1 Z55.255_255_ 252

Configuracion Interface FO/0 — FO/1 en R2

llustracion 30.Interfaces FO/0 — FO/1 // R2

LAfyLrLed {LLILE 10y LE )

Bogota (config-if) #int £0/0

Bogota (config-if) #ip ad

Bogota (config-if) #ip address Z09_1e5_200_22
Bogota (config-if) #no shutdown

Bogota (config-if) §
(LINE-5-CHANGED: Interface FastEthernet0/0,

Bogota (config-if) #int £0/1

Bogota (config-if) #ip ad

Bogota (config-if) #ip address 10.10.10.10 25
Bogota (config-if) #no shutdown

Bogota (config-if) §
2LINE-5-CHANGED: Interface FastEthernetOs/1,

Bogota (config-if) §

5

5.

Z55.255_ 255 248

changed state to up

Z255.255.0

changed state to up

m
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Configurar Internet — PC

llustracion 31.Configuracion Internet-PC

[IF Configuration

IF Configuration

) DHCP @) Static

IP Address 209,165.200.230
Subnet Mask 255,255,255, 298
Default Gateway 209.165.200,225|
DMS Server 0.0.0.0

TEwA Canfin ratinn

-
ekt . PC

FE{.'-T

Fali0 |

F—-.-q&- C-_-
L
Boaots -

Configurar un servidor, que realice las funciones de servidor web.
llustracion 32.Configuracion Webserver

() DHCP i@ Static

IP Address 10.10,10.10
Subnet Mask 255,255,255.0
Default Gateway 10.10.10. 1|
DMS Server 0.0.0.0

TEwiA Canfinnratinn

R0 |
<= Fali1 Fa0

e —— — ——— i — || —

Wi
Wb Server
=i
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Configurar en R3 los siguientes parametros:

e Configurar la conexidn hacia R2
e Configurar lo4, |05, lo6

Interface S0/0/1 — R3

lustracién 33.Interface SO/0/1 — R3

Bucaramangafcont t

Enter configuration commands, one per line. End with CHTL/SZ.
Bucaramanga {config) int s0,/0/1

Bucaramanga (config-if) §ip ad

Bucaramanga (config-if) §ip address 172_.31_Z3_.Z 255_255_255_252
Bucaramanga (config-if) §decription connection to Bogota

% Invalid input detected at '"~' marker.

Bucaramanga {config-if) §description connection to Bogota
Bucaramanga (config-if) #no shutdown

SLINE-5-CHARNGED: Interface S5eriald/0/1, changed state to down
Bucaramanga (config-if)
PBucaramanga (config-if) §
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Configuracion lo4, 105, 106

llustracion 34.Interfaces Loopback — R3

Bucaramanga (config-if) §
Bucaramanga (config-if) #int lod

Bucaramanga (config-if) §
(LINE-5-CHANGED: Interface Loopbackd, changed state to up

2 LINEPROTO-5-UPDOWN: Line protocol on Interface Loopbackd,
changed state to up

ip ad

Bucaramanga (config-if) $#ip address 15%2_168.4_.1 255_255_255.0
Bucaramanga (config-if) #int lob

Bucaramanga (config-if)
2LINE-5-CHANGED: Interface Loopbacki, changed state to up

(LINEFROTO-5-UPDOWN: Line protocol on Interface Loopbacks,
changed state to up

ip ad

Bucaramanga (config-if) $ip address 13%2_168.5.1 255_Z25
Bucaramanga (config-if) §int loé

-255.0

T

Bucaramanga (config-if)
(LINE-S5-CHANGED: Interface Loopbacké, changed state to up

(LINEFROTO-5-UPDOWN: Line protocol on Interface Loopbacké,
changed state to up

ip ad

Bucaramanga (config-if) #ip address 13%2_168.&6.1 255_255_255.0
Bucaramanga{ccnfig—ifjﬂ

m

Configuracion de seguridad Switch, VLANS, Inter-VLANs Routing

Configurar en R1, lo siguiente:

e Configure 802.1Q subinterface .30 descripcidn de la conexidn, asignar VLAN Administracion,
asignacion de la primera direccion viable a esta interface.

e Configure 802.1Q subinterface .40 descripcidn de la conexidn, asignar VLAN Mercadeo,
asignacion de la primera direccion viable a esta interface.

e Configure 802.1Q subinterface .200 descripcion de la conexidn, asignar VLAN
Mantenimiento, asignacidn de la primera direccidn viable a esta interface.

e Activar la conexion hacia S1
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802.1Q - R1

llustracion 35.802.1Q — R1

Medellin{config—if) fexit

Medellin{config) #int £0,0_.30

Medellin{config—subif) §

SLINE-5-CHANGED: Interface FastEthermet0/0.30, changed state to up

5LINEPROTO-5-UEDOWN: Line protocol on Interface FastEthernet0/0.30
changed state to up

description accounting LA&N

Medellin{config—subif) fencapsulation dotlg 30
Medellin(config-subif)fip address 152 _168_30.1 255_255_.255.0
Medellin{config—subif)int £0,/0.40

Medellin{config—subif) §

5LINE-5-CHANGEED: Interface FastEthermet0/0.40, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.40
changed state to up

Medellin{config—subif) fdescription accounting LAN
Medellin{config—subif) fencapsulation dotlg 40
Medellin({config—subif)#ip address 152 _1&68_.40.1 Z55.255.255.0
Medellin{config—subif) #int £0,/0_.200

Medellin{config—subif) §

5LINE-S5-CHANGED: Interface FastEthermetl/0.200, changed state to up

(LINEFROTO-5-UEDOWN: Line protocol on Interface
FastEthernetl,/0_.Z00, changed state to up

description accounting LA&N

Medellin{config—subif) fencapsulation dotlg 200
Medellin({config-subif) #ip address 192_168.200.1 Z55_.Z55_255.0
| Medelliniconfig-—gubifi g

m

Habilitar Interface FO/0 R1

Ilustracidon 36.F0/0 — R1

SUSAT L L LIl il L SMAALE B Lpd SUMLTED L of o L C M e L et e o i -
Medellin (config-subif) #int £0/70
Medellin (config-if) #no shutdown

Medellin (config-if)#
SLINE-5-CHARNEED: Interface FastEthernet0/0, changed state to up

SLINE-5-CHRNEED: Interface FastEthernet0/0.30, changed state to up
SLINE-5-CHRNEED: Interface FastEthernet0/0.40, changed state to up

(LINE-5-CHRMEED: Interface FastEthernet(0/0.200, changed state to up
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Configuracion OPSF y Protocolo Routing Dindmico

Realizar la siguiente configuracion en R1, R2, R3

llustracion 37.Configuracion OSPFv2, para cada Router

OSPFv2 area 0
Configuration Item or Task Specification
Router ID R1 1.1.1.1
Router ID B2 2222
Router ID R3 3.3.33
Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces seriales en 128 Kh/s
Ajustar el costo enlamétrica de 50/0a 7500

OSPF area 0 — R1

llustracion 38.0SPF — R1

Enter configuration commands, one per line. End with CHTL/Z.
Medellin{config) #router ospf 1

Medellin (config-router) frouter-id 1.1.1.1
Medellin{config-router) fnetwork 172_.31_.21.0 0.0.0.3 area 0
Medellin{config-router) #network 152 _168.30.0 0.0_.0_.255 area 0
Medellin({config-router) fnetwrok 1592 _165_.40.0 0.0_0_2Z2

~

55 areaz 0O

% Inwvalid input detected at '~"' marker.

5 area 0
55 area 0O

Medellin{config-router) fnetwork 192 _1&68_.40.0 0.0_.0_2
Medellin{config-router) fnetwork 1592 _168_200.0 0.0.0.
Medellin{config-router) §

5
Z

Interfaces LAN pasivas — R1

llustracion 39.LAN pasivas — R1

Medellin{config-router) §passive—interface £0/0_30
Medellin{config-router) §passive—interface £0/0_40
Medellin{config-router) §passive—-interface £0/0_200
Medellin{config-router) §
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Ancho de banda y costo en la métrica — R1

llustracion 40.Banda ancha y Métrica — R1

Medellin|contig-router) g
Medellin({config-router) #int s0,/0,/0
Medellin({config-if) fbandwidth 128
Medellin{config-if) #ip ospf cost 7500
Medellin(config-if) §

OSPF area 0 — R2

llustracion 41.0SPF — R2

LUy LasoLiis L
Enter configuration commands, one per line. End with CHTL/Z.
Bogota (config) #router oapf 1

Bogota (config-router) frouter—id 2.2_. 2.2

Bogota (config-router) #network 172.31.21 0.0.0.3 area 0

-~

% Invalid input detected at """ marker.

Bogota (config-router) #network 172.31.21 0.0.0.3 area 0

% Invalid input detected at '"' marker.

Bogota (config-router) fnetwork 172_.31_.21.0 0.0.0.3 area 0

Bogota (config-router) §

00:58:37: %05PF-5-ADJCHE: Process 1, MNbr 1.1.1.1 on Seri=l0y/071
from LOADING to FULL, Loading Done

network 172.31_.23.0 0.0.0.3 area 0O

Bogota (config-router) fnetwork 10.10.10.0 0.0_.0_Z55 area 0
Bcg:ta{c:nfig—r:uterjﬂ

llustracion 42.Interface pasiva - R2

Bogota (config-router) fpassive-interface £0/1
Bogota (config-router) #int 30,070

Bogota (config-if) #bandwidth 128

Bogota (config-if) #ip ospf cost 7500

Bogota (config-if)§

32



OSPF area 0 — R3

llustracion 43.0SPF —R3

ANTEr CONC1gUratlon CONManas, ofNe pPer Lline. ENd W1TH LHllgs.
Bucaramanga (config) frouter ospf 1

Bucaramanga (config-router) grouter-id 3_3_.3_3

Bucaramanga (config-router) gnetwork 172_.31_.23.0 0.0.0.3 area 0
Bucaramanga (config-router) §

01:22:-49: %0SPF-5-ADJCHE: Process 1, Wbr 2.2_2_.2 on Serial0s0/1
from LOADING to FULL, Loasding Done

}

% Invalid input detected at "' marker.

Bucaramanga (config-router) gnetwork 192 _168.4.0 0.0.0.3 area 0
Bucaramanga (config-router) gpassive-interface lod

Bucaramanga (config-router) fpassive—-interface lob

Bucaramanga (config-router) gpassive—-interface loe
Bucaramanga (config-router) fexit

Bucaramanga (config) #int 30/0/1

Bucaramanga (config-if) #bandwidth 128

Bucaramanga (config-if) fexit

Bucaramanga (config) §

Bucaramanga (config) fexit

Tiee e e e mm L

NAT y DHCP en R1

Realizar las siguientes conexiones en R1:

+»+ Reservar las primeras 30 direcciones en la VLAN 30 y la VLAN 40
++» Crear un DHCP pool VLAN 30
¢+ Crear un DHCP pool VLAN 40

Reservar VLAN 30 y VLAN 40 las primeras 30 direcciones

llustracion 44.VLAN 30 y VLAN 40 direcciones reservadas

Medellingconf t

Enter configuration commands, one per line. End with CHTL/Z.
Medellin(config)#ip dhcp exc

Medellin{config)#ip dhep excluded-address 1592 _1&8.30.1
132.1e8.30.30

Medellin{config)#ip dhep excluded-address 152 _1&68_.40.1

132 .1e8.40.30

Medellin{config)#
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DHCP pool VLAN 30

llustracion 45.DHCP pool VLAN 30

Medellin{config)#ip dhep pool BRdministracion

Medellin (dhcp-config) #dns—server 10.10.10.11

Medellin (dhecp-config) fdefault-router 132_1&8_30.1
Medellin (dhcp-config) #network 132 _.168.30.0 255_2Z55.2Z55.0
Medellin (dhcp-config) &

DHCP pool VLAN 40

llustracion 46.DHCP pool VLAN 40

Medellin{config) #ip dhep pool Mercadeo
Medellin (dhcp-config) #dns—server 10.10.10_11
Medellin (dhcp-—config) §default-router 1532 _168.40_.1

Medellin (dhcp-config) #network 152 _168.40.0 255_255_Z55.0
Medellin (dhep-config) g

NAT en R2
Configurar NAT en R2 para permitir que los hots puedan salir a internet, debido a
que packet trracer no permite el comando “ip http server’

llustracion 47.NAT en R2

Bogota (config) #ip nat inside source static 10.10.10.10
Z20%_.165.200.22%9

Bogota (config) #int £0/0

Bogota (config-if) #ip nat outside

Bogota (config-if) int £0/1

Bogota (config-if) #ip nat inside

Bogota (config-if) fexit

Bogota (config) faccess-list 1 permit 15Z_.168.30.0 0.0.0.
Bogota (config) faccess-list 1 permit 15Z.168.40.0 0.0.0.
Bogota (config) #access-list 1 permit 19Z_.168_.4.0 0_.0_.3_255
Bogota (config) #ip nat pool Internet 209_.165_Z00_Z25
20%.165.200.22% netmask Z55.255.Z2Z55.248

Bogota (config) §
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Verificacion de asignacion direccionamiento DHCP en VLANSs

VLAN 40

llustracion 48.DHCP VLAN 40
Rrch L AL

Physical | Config | Desktop | Programming | Attributes |

[F Configuration

IF Configuration

@ DHCP () static

IP Address 192, 168.30. 31
Subnet Mask 259.255.255.0
Default Gateway 192.165.30.1
DMNS Server 10.10.10.11

b0 o T S - S -

VLAN 30

llustracion 49.DHCP VLAN 30

® o L .

Physical I Config | Desktop | Programming | Attributes |

P Configuration
IF Configuration
@ DHCP () static
IP Address 192, 165.40.31
Subnet Mask 255..255.255.0
Default Gateway 192.168.40.1
DMS Server 10.10.10.11
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Configuracion R1 solo tenga acceso a R3 Telnet y aplicarlas a las lineas VTY

llustracion 50.ACL Estandar

Bogotafconf t

Enter configuration commands, one per line. End with CHNTL/Z.
Bogota (config) #ip access—-list standard Admin

Bogota (config-std-nacl) §permit host 172.31_.23.2

Bogota (config-std-nacl) fexit

Bogota (configl#line wvey 0 4

Bogota (config-line) faccess—class fdmin in
Ecgcta{ccnfig—linejﬂ

Configurar al menos dos listas de acceso de tipo extendido o nombradas a su criterio
en para restringir trafico desde R1 o R3 hacia R2.

llustracion 51.ACL extendidas

Bogota (config) §access-1list 102 permit tcp any host
203 .1&85_.2Z00.225% eq www
Bogota (config) faccess-list 102 permit icmp any any echo-replay

% Invalid input detected at "~' marker.

m

Bogota (config) faccess-list 102 permit icmp any any echo-reply
Engnta{cnnfig)ﬂ
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TABLAS DE DIRECCIONAMIENTO IP

R1 Direccién IP Mascara Gateway DNS Bandwidth Costo DCE
métrica
DHCP 192.168.30.1 255.255.255.0 192.168.30.1 10.10.10.11
Administracion
DHCP 192.168.40.1 255.255.255.0 192.168.40.1 10.10.10.11

Mercadeo
FO/0 .30 192.168.30.1 255.255.255.0
802.1Q
FO/0 .40 192.168.40.1 255.255.255.0
802.1Q
F0/0.200 192.168.200.1 255.255.255.0
802.1Q
S0/0/0 172.31.21.1 255.255.255.252 128Kb/s 7500 128000

R1 (IP excluidas)

Ip excluidas VLAN 192.168.30.1 192.168.30.30
30

ip excluidas VLAN 192.168.30.1 192.168.40.30
40
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R2

FO/0

FO/1
S0/0/0
s0/0/1
NAT Pool
Internet
NAT inside
Telnet
(ADMIN)

Direccién IP

209.165.200.225
10.10.10.1
172.31.23.1
172.31.21.2
209.165.200.225

10.10.10.10
172.31.21.1

R1

OSPF
ID Pasive Area 0 Interface
Interface
1.1.1.1 F0/0.30 192.168.30.0
F0/0.40 192.168.40.0
F0/0.200 192.168.200.0
172.31.21.0 S0/0/0
Mascara Gateway DNS Bandwidth Costo

255.255.255.248
255.255.255.0

255.255.255.252
255.255.255.252
255.255.255.248

métrica

128Kb/s

38

DCE

7500 128000

Netmask

209.165.200.229

209.165.200.229




R2
OSPF

ID

2.2.2.2

R3
Lo4
Lo5
Lo6

S0/0/0

R3
OPSF
ID

3.3.3.3

Pasive
Interface
Fo/1

Direccién IP

192.168.4.1
192.168.5.1
192.168.6.1
172.31.23.2

Pasive
Interface
Lo4d
Lo5
Lo6

Area 0 Interface

192.168.30.0
172.31.21.0 S0/0/1
172.31.23.0 S0/0/0

Mascara
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.252

Area 0 Interface
192.168.4.0
172.31.23.0 S0/0/1
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S1 Direcciéon IP Mascara
FO/1 Vlan 30
FO/3  Trunk
FO/24 Trunk

Vlan 200 192.168.99.2 255.255.255.0

S3 Direccién IP Mascara
FO/1 Vlan 40
FO/3 Trunk
Vlan 200 192.168.99.3 255.255.255.0

PC- Internet Direccion IP Mascara Gateway
FastEthernet 209.165.200.230 255.255.255.248 209.165.200.225

Web Server Direccion IP Mascara Gateway
FastEthernet 10.10.10.10 255.255.255.0 10.10.10.1
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CONCLUSIONES

Con este ejercicio hemos afianzado nuestros conocimientos y se ha demostrado la
utilidad de los dispositivos CISCO en cuanto el flujo de informacion y seguridad. se
evidencia que la configuracién de dispositivos es compleja por la gran cantidad de
comandos existentes, pero si se practica podemos adquirir la experiencia para
entrar a trabajar en el mundo real.

Con este ejercicio se puso en préactica todo lo estudiado durante el semestre los
cual fue muy enriquecedor para nuestra parte académica.

El uso de simuladores facilita nuestro estudio y trabajo ya que antes de entrar a la
vida real podemos utilizar estas herramientas para disminuir los posibles errores
que se puedan dar durante la creacion de la topologia y configuracion de
dispositivos que hagan parte de la red.
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