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INTRODUCCION

El examen de habilidades comprende protocolos de routing dinamico (RIPv2, OSPF),
configuracién de servers DHCP, Network Address Translation (NAT), Listas de control de
acceso (ACL). Estas pueden implementarse en routers para aumentar la seguridad de
una red o implementar politicas de entrada y salida de paquetes para ciertos equipos

especificos.

Se configuran servidores DHCP, el cual es un protocolo de difusion que trabaja de forma
predeterminada en donde sus paquetes no pasan a través de enrutadores. Un agente de
retransmisibn DHCP recibe cualquier difusion DHCP de la subred y la reenvia a la

direccién IP especificada en una subred distinta.

Las redes de datos que usamos en nuestras vidas cotidianas para aprender, jugar y
trabajar varian desde pequefias redes locales hasta grandes internetworks globales. En el
hogar, un usuario puede tener un router y dos o0 mas computadoras. En el trabajo, una
organizacién probablemente tenga varios routers y switches para atender las necesidades

de comunicacién de datos de cientos o hasta miles de computadoras.
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Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de
Bogoté, Medellin y Bucaramanga, en donde el estudiante sera el administrador de
la red, el cual deberd configurar e interconectar entre si cada uno de los
dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.

TOPOLOGIA
m I t t VLAN Direccionamiento Nombre
- nierne 30 192.168.30.0/24 Administracion
. 40 192.168.40.0/24 Mercadeo
209.165.200.230 : 209.155'200'224,29 200 192.168.200.0/24 Mantenimiento
FO/0
BOGOTA LoO | websServer
10.10.10.10/32
172.31.21.0/30
Lo4 192.168.4.0/24
MEDELLIN Lo5 192.168.5.0/24

Lo6 192.168.6.0/24

Foi0 BIMANGA
Forzs [ 802:1Q

192.168.99.3
192.168.99.2
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1. Configurar el direccionamiento IP acorde con la topologia de red para cada uno de los dispositivos que forman
parte del escenario

Direccion IP

(Ip Address)

Mascara de Red
(Subnet Mask)

Puerta de Enlace
Predeterminado
(Default Gateway)

Direccion IPv6

(IPv6 Address)

Puerta de Enlace

IPv6 (IPv6 Gateway)

Internet Server

209.165.200.230

255.255.255.248

209.165.200.255

2001:DB8:ACAD:2::30/
64

2001:DB8:ACAD:2::

1

R1to R2 SO/0/0 | 172.31.21.1 255.255.255.252 2001:DB8:ACAD:12::1/
64

R2 to R1 S0/0/1 | 172.31.21.2 255.255.255.252 2001:DB8:ACAD:12::2/
64

R2 to R3 S0/0/0 | 172.31.23.2 255.255.255.252 2001:DB8:ACAD:23::2/

64

R2 to Internet | 209.165.200.225 | 255.255.255.248 2001:DB8:ACAD:2::1/6
Server G0O/0 4

R2 Lo0O Web |10.10.10.10 255.255.255.255 0.0.0.0.0.0.0.0 ::/0 GO/O

Server GO0/0

R3 to R2 S0/0/1 | 172.31.23.1 255.255.255.252 2001:DB8:ACAD:23::1/

64
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R3 Lo4 192.168.4.1 255.255.255.0 0.0.0.0.0.0.0.0 ::1/0 S0/0/1
S0/0/1

R3 Lo5 192.168.5.1 255.255.255.0 0.0.0.0.0.0.0.0 /0 S0/0/1
S0/0/1

R3 Lo6 192.168.6.1 255.255.255 0.0.0.0.0.0.0.0 ::1/0 S0/0/1
S0/0/1

S1 Vlan 30, |192.168.99.2 255.255.255.0

Vlan 40 Vlan

200

S3 Vlan 30, |192.168.99.3 255.255.255.0

Vlan 40 Vlan

200

R1 G0/0.30 192.168.30.1 255.255.255.0

R1 G0/0.40 192.168.40.1 255.255.255.0

R1 G0/0.200 192.168.200.1 255.255.255.0
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Dispositivos Requeridos

¢ 3 Routers (Cisco 1841) con 2 puertos FastEthernet, 2 puertos Seriales
e 2 Switches (Cisco 2960)

e 1 Servidor (Genérico PT)

e 3 PCs con sistema operativo Windows 7, con tarjeta de red

e Cables Serial y Ethernet

Configuracion de un PC para ubicarlo como “Internet-PC” en la topologia

gical | Back [Roo f ch
LEJ L% Internet-PC
/;:'?
(=T} -
N =) Physical Config Desktop Programming Attributes
b [IF Configuration
Intermiet-PC IP Configuration

() DHCP (@) Static
1P Address [209.165.200.230 |
Subnet Mask [255.255.255.248 |

—~

i -,,-? Default Gateway [209.165.200.225 |

=
141 .’"3-? DNS Server [0.000 |
Medellin
1341 IPv& Configuration
B/manga

() DHCP (O Auto Config (8 Static
IPv6 Address | | |
Link Local Address |FE80: :202: 17FF:FEC1:67C3

|
|
IPvE Gateway | |
|

VLAN 40
VLAN 30 g g 1Pv& DNS Server |

— —_—r
PCPT PCPT
PC-A PE-L

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

Q5PEv2 area

Configuration Item or Task Specification
RFouter ID R1 1.1.1.1
Fouter ID R2 2.2.2.2
Router ID R3 3.3.33
Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces seriales en 128 Kb/s
Ajustar el costo en la métrica de 50/0 a 7500
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Verificar informacién de OSPF

¢ Visualizar tablas de enrutamiento y routers conectados por OSPFv2

e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo
de cada interface

e Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.

Configuracién béasica de dispositivos

Aplicar a cada Router y Switch de la topologia, las siguientes configuraciones
béasicas;

e R1: nombrarlo “Medellin”

e R2: nombrarlo “Bogota”

e R3: nombrarlo “Bucaramanga’

e S1: nombrarlo “S1”

e S3: nombrarlo “S3”

e Exec Password: class

e Console Access Password: cisco

e Telnet Access Password: cisco

e Encriptar contrasefnas

e MOTD banner: Prohibido personal no autorizado
e A cada Switch deshabilitar DNS lookup
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Physical  Config  CLI  Attributes

In tPC 105 Command Line Interface
.y FastEthernet0/0.40, changed state to up ~

SLINEPROTO-5-UFDOWN: Line protococl on Interface
FastEthernet(,/0.200, changed state to up

% LINEPROTO-5-UFDOWN: Line protocol on Interface Serial0s0/0,
changed state to up

Router>

Router»en

Routergconf t

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #hostname Medellin

Medellin(config) #no ip domain-lookup

Medelliniconfig) fenable secret class

Medellini{config) #line con 0O

Medellin{config-line) §password cisco

Medellin({config-line) #login

Medellin(config-line)£line vty 0 4

Medellin{config-line) #password cisco

Medellin({config-line) #login

Medellini{config-line) fexit

Medellin{config) #service password-encryption

Medellin{config) r motd $ Unauthorized Zccess is Prohibited $
I!{Edellin {config) § W

S Com [ ras |
e: 00:07:35 | hmer Cyde Dew@“:ast Forward Time I
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Physical Config CLI Attributes

il 105 Command Line Interface

Interfiet-PC Dress RETURN to get started! ~

SLINE-S5-CHRWNGED: Interface Seriall/0/0, changed state to up

%LINE-5-CHRNZED: Interface Seriald/0/1l, changed state to up

Router>en
Routerfconf t©
Enter configuration commands, one per line. End with CNTL/Z.
Router (config) fhostname Bogota
1841 Bogota(config) #éno ip domain-lookup
Bfmanga Bogota(config) #enable secret class
Begota(config) #line con 0
Bogotalconfig-line) #password cisco
Bogota(config=line) $#login
Bogota (config-line) fexit
Bogota(config) §service password-encryption
Bogota(config) #banner motd $ Unathorized Access is Prohibited $
Bogota (config) #

| L

Cirl+F6 to exit CLI focus Copy || Paste |
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R3

“? | e 0
—[ Physical Config CLI Attributes

105 Command Line Interface

2 FastEthernet/IEEE 202 .3 interface(s) s
t-PC 2 Low-speed serialisync/async) network interface(s)
f 151K bytes of NVRRM.

%Lu:l

€2488K bytes of ATR CompactFlash (Read/Write)
Cisco IOS Software, 1241 Software (ClB4l-RDVIPSERVICESES-M),

i o .
1341
Bogota Router»en
— Routerf#conf t

l 4‘; Enter configuration commsnds, one per line. End with CHTL/Z.
Router (config) fhostname Bucaramanga

Bucaramanga (config) fno ip domain-lockup

Bucaramanga (config) #enable secret class

Bucaramanga (configl §line con 0

Bucaramangs (config-line) fpassword cisco

Bucaramanga (config-line) #login

Bucaramanga (config-line) #line wty 0 4

Bucaramanga (config-line) §password cisco

Bucaramanga (config-line) #login

Bucaramanga (config-line) exit

Bucaramanga (config) §service password-encryption

Bucaramanga (config) fbanner motd $Unauthorized Access is Prohibited

Bucaramanga (config)

|||n

1841
B/manga

Ctrl+F6 to exit CLI focus Copy Paste

<

Time: 00:165:50

|Power Cyde De\tices”Fast Forward Time [ Top
T

3. Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red

establecida.

4. En el Switch 3 deshabilitar DNS lookup
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rgical Back

C& Physical Config CLI Attributes
105 Command Line Interface
P
t-

SLINK 1 FastE: 1, changed state ©o up

SLINEPROT! : Line en I = 1, changed state to

SLINE- 3, changed state to up

SLINEPROT! : Line p en T , changed state to
up

SLINE-5-CHANGED: Interface FastEthernet(/3, changed state to down

SLINERROT! : Line p cn I 3, changed state to
down

SLINK-5-CHANGED: Interface FastEchernet(/3, changed state to up

$LINEPROTO-5-UPDOWN: Line en 1 3, changed state to
up

Swivchrena
Switchfconf ter

Enter configuration cosmands, one per line. End with CNTL/Z.
Switchiconfig) fno ip domain-lockup

Switch(config) $hostname 53

53 lconfigl®

Cr1+#6 to et L fous

lime: 25:29: 14 | ‘Power Cyde DevioesHFast Forward Time [ Top r

Logical Back | | ¢s1 -
Q&o Physicall  Config  CLI  Attributes
10S Command Line Interface
= o Press RETURN to get started! A
In t-PC

$LINK-S5-CHANGED: Interface V1an200, changed state to down
$LINK-5-CHANGED: Interface V1an200, changed state to up
$LINK-5-CHANGED: Interface FastEthernet0/3, changed state to up

$LINEPROTO-S-UPDOWN: Line protocol on Interface FastEthernet(/3,
Ichanged state to up

Slgconf ¢t

Enter config ion , one per line. Z2nd with CNTL/Z.
S1(config)$nc ip domain-lookup

S1l(config) ¢enable secret class

S1l(config)$line con 0

Sl{config-line)$password cisco
S1(config-line)$login

S1(config-line) $exit

S1(config) ¢service password-encryption

Sl (config) $banner motd $ Solo personal autorizado $
Sl(ceonfig)$

crors ot ous

<

Time: 00:45:26 | |Power Cycle Devices|[Fast Forward Time | = |
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]
X

i

Logical Back

Physical Config  CLI  Attributes

10S Command Line Interface
Cisco IOS Software, C29€0 Software (C29€0-LANBASE-M), Version ~
12.2(25)FX, RELEASE SOFIWARE (£fcl)
Copyright (c) 198€-2005 by Cisco Systems, Inc.
Compiled Wed 12-Oct-05 22:05 by pt_team

Press RETURN to get started!

Switch>en

Switchgconf ¢t

Enter configuration commands, one per line. End with
Switch(config) $hostname S3

S3(config)$no ip domain-lookup

S3(config) $enable secret class

S3(config)$#line con 0

S3(config-line) ¢password cisco
S3(config-line)$login

S3(config-line) #exit

S3(config) #¢service password-encryption

S3(config) §banner motd $ Solo perscnal autorizado $
S3(config) #|

v

Ctrl+F6 to exit CLI focus

X: :
Time: 00:48:40 | [pover Cydle Devices|[Fast Forward Time]

[ Top
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Tener en cuenta la siguiente tabla de VLANSs

VLAN Direccionamiento Nombre
30 192.168.30.0/24 Administracién
40 192.168.40.0/24 Mercadeo
200 192.168.200.0/24 Mantenimiento
Configurar en S1: Configurar en S3:
VLANS S1 VLANSs — S3
Sl§conf . s3tcont ©
_ . . Enter configuration commands, one per line. End with CNTL/Z.
Enter configuration commands, one per 53 (config) #vlan 30
51l {config)#vlan 30 52 (config-vlan) fname Administracicn
S5li{config-vlan) fname Administracion 5% (eonfig-vlan) fvlan 40

53 {config-vlan) #name Mercadeo
53 (config-vlan) gvlan 200
Sliconfig-vlan) fname Mercadeco 52 (config-vlan) éname Mzntenimiento

S5l {config-vlan) #vlan Z00 53 (config-vlan) §

51 (config—wvlan) gvlan 40

S5l {config-vlan) fname Mantenimiento
51 (config-—wlan)

VLAN Mantenimiento

FO/3

3 r Universidad Nacional 7T
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51 (config)#int £0/3 ) = . . -
51 (config-if) §switchport mode trunk 53'Enﬂ'_%ghlh_ﬂt vian 200
33 (config-if)i
S1{config-if)§ $LINK-5-CHANGED: Interface WlanZ00, changed state to up
SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed state to
down $LINEPROTO-5-UBDCHN: Line protocol on Interface Wlani00, changed state to up
SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed state to , PP
53 (config-if)fip add
1
e S53(config-if) §ip address 192.168.99.3 255.255.255.0
51 (config-if) #awitchport trunk native vlam 1 53':':Gﬂ:-ig'i:-:'¥|
51 (config-if)§
Puerta de enlace predeterminada S3 - VLAN
FO/ | Mantenimiento
24 . L _
81 (config-if)¢int £0/24 S2{config-if) fexit
81 ({config-if)$switchport mode trunk S3{config) #ip default-gateway 1592.1c8.5953.1
S3 (config) §
Sl{config-if)$
SLINEEROTO-5-UBDOWN: Line protocol on Interface FastEthernet(/24, changed state to
d
o FO/3
SLINEEROTO-5-UBDOWN: Line protocol on Interface FastEthernet(/24, changed state to 5% (contig) £
s 53 (config) #int £0/3
51 (config-if) #switchport trunk native vlan 1 53 (config-if) #switchport mode trunk
51(config-if)#no shutdown Pue S3lconfig-if) fawitchport trunk native wlan 1
Sl{config-if)# P Fig—if
g rtos 53 {config-i :I#l
en
mode access
Puerrtos en mode Access

0% .
Y () . . . Rirusley
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51 {config-if) §switchport trunk native wvlan 1

Sl {config-if) gint range £a20/1-2, fal/s4-24, glrl-:z2
51l lconfig-if-range) #switchport mode access
Sl{ccﬂfig—if—raﬂgeﬁﬂ
Pu
Careie w ert
Enter configuration commands, one per line. End with CWIL/Z. o
5l {config)gint £0/1 Fo/
5l {config-if) #swtichport mode access 1y
% Invalid input detected at '"' marker. ap
ag
5§l {config-if) §switchport mode access ad

5l {config-if) #switchport access wlan 30 o

S3lconfig-i£)

52 {config-if) #int range £al/S1-2, £a0/4-24, gisf1-2
S3(config-if-range) gawitchport mode access

Puerto FO/1 y apagado de puertos

o5 |CONC1g—-1I-Fange) FeXltT

53 (config) #int £0/1

53 lconfig-if) fswitchport mode access

52 {config-if) gawitchport access wvlan 40

53 lconfig-if)gint range £a0/2, £a0/4-24, glsll-2

53 (config-if-range) fshutdown

Configurar en “Medellin” la conexién hacia Bogota

5§l {config-if) §int range £a0/2, £f£a20/4-24, g0/1-2 de
51 {config-if-range) §shutdown DU S0/0/0 - R1
ert | |Medellin(config) §int a0/0/0

0s Medellin (config-if) §description Connetion a Bogota
Medellin (config-if) §description Connetion to Bogota
Medellin(config-ic) #ip add
Medellin (config-if)$ip address 172.31.21.1 255.255.255.252
Medellin(config-if) #clock rate 128000
Medellin{config-if) #no shutdown
SLINE-5-CHAMGED: Interface Serizl0/0/0, changed state to down
Medellin{config-if) §

e®e
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VLAN Mantenimiento

oo e e M DAy Dde pre e dei - e e mes
Sl {config)#int wvlan Z00

Sli{config-if)#

$LINE-5-CHRWNEED: Interface V1anil0, changed state to u

SLINEPROTO-5-UPDOWN: Line protocol on Interface Vlanz(
Sli{config-if)¢$ip add

Sl {config-if)#ip address 152 _1e8.55%.2 Z55_255_Z55.0
Sli{config-if)#

Ruta de salida S0/0/0 - R1

FELLULIaILLE

Hedellin({config)#ip route 0.0.0.0 0.0_.0.0 s0,/0/0

Configurar en “Bogota” las siguientes interfaces

e Configurar conexion hacia Medellin

e Configurar conexion hacia Bucaramanga
e Establecer conexién hacia PC-Internet

e Establecer conexiéon hacia Web Server

Interface S0/0/1 — R2

g T s

Enter configuration commands, one per line.
Bogota (config) #int 50,001

Bogota (config-if) §description connection to Medellin
Bogota (config-if) §ip add

Bogota (config-if) §ip address 172.31.21.2 Z55.255_255_Z52
Bogota (config-if) #no shutdown

End with CHNIL/Z.

Interface S0/0/0 — R2
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Bogota(config-if) ¢int 80/0/0

Bogota(config=if) gdescriprion connection to Bucaramanga
Bogota(config-if) $ip add

Bogota (config-if)$ip address 172.31.23.1 255.255.255.252
Bogotalconfig-if)$clock zate 128000
Bogota(config-if)$no shutdown

SLINK-S5-CHANGED: Intexrface Seriall/0/0, changed state tec down

Boqc:a(contiq-lf)d

Interface FO/0 — R2

Bogota{config-if)

Bogota{config-if) §int £0/0

Bogota{config-if) §ip add

Bogota (config-if) §ip address 209%.1e5_200.225 Z55_255_.255.248
Bogota{config-if) §noc shutdown

Interface FO/1 — R2

Bogota (config) #int £071

Bogota (config-if) #ip ad

Bogota (config-if) #ip address 10.10.10.10 255.255_.255.0
Bogota (config-if) #no shutdown

Bogota (config-if) &

Configurar en “Bucaramanga” los siguientes parametros:

e Configurar la conexion hacia “Bogota”

r Universidad Nacional
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-

Bucaramanga |
Bucaramanga |
Bucaramanga |

Bucaramanga |

Loopback 4

Bucaramanga

Loopback 5
Bucaramangsa |

Bucaramangsa |
& LINE-5-CHAN

Bucaramanga
Bucaramanga
Bucaramanga
Bucaramangsa |

e Configurar loopbacks 4 -5 -6

Interface S0/0/1 — R3

config) #int s0/0/1
config-if) §ip add
config-if) fdescription connection to Bogota

-

config-if) éno shutdown

tconfig-if) #int lod
Bucaramanga (config-if) #ip address 152.168.4.1 255.255.255.0

config-if) #int 1lob

config-if)
FED: Imterface Loopback5, changed state to up

SLINEFROTO-5-UFDOWN: Line protocol on Interface Loopbackhb,

{config-if) §ip add
{config-if) #ip address 15%2.1e8.5.1 255_.Z55.255.
{config—if) #no shutdown

config-if) ¢l

Bucaramanga (config-if) §ip address 172.31.23.2 Z55.255_255_252

che

() 1T
Universidad Nacional
Abierta y a Distancia X
o. . .o o




Universidad Nacional
Abierta y a Distancia

Prueba De Habilidades Practicas CCNA

Loopback 6

Bucaramanga (config-if) #int lo&

Bucaramanga (config-if) §
2 LINE-5-CHRNEED: Interface Loopbacké, changed state to up

R LINEFROTO-5-UFDOWN: Line protocol on Imterface Loopbacke,
Bucaramanga (config-if) §ip add

Bucaramanga (config-if) §ip address 13Z.1e8.68.1 Z55.Z55.255.0
Bucaramanga (config-if) §

cha
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Realizar la configuracion del direccionamiento del Web Server

Direccionamiento Web Server

| Back | |Root] T Web Server

Physical Config Services Desktop Programming Attributes

I[P Configuration

IP Configuration
() DHCP (®) Static
1P Address [10.10.10.10 |
| o —— ——
Subnet Mask [255.255.255.0 |
Server-FT
Default Gate 10.10.10. 1
~ Web Server SRS | |
» - DNS Server [0.0.0.0 |
—
1941 l '/.'?
Medellin IPvE Configuration
18341
B/manga (O DHCP () Auto Confia (@) Static

IPvE Address | | |

Link Local Address | FEB0::202: 4AFF:FEB3: 4168

IPvE Gateway |

TPv6 DNS Server |

5. Asignar direcciones IP a los Switches acorde a los lineamientos.

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.
7. Implement DHCP and NAT for IPv4

8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

9. Reservar las primeras 30 direcciones IP de las VLAN 30y 40 para
configuraciones estaticas.
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Name: ADMINISTRACION
DNS-Server: 10.10.10.11
Domain-Name: cocna-unad.com
Establecer default gateway.

Configurar DHCP pool para VLAN 30

MName: MERCADEQ
DMS-Server: 10.10.10.11
Domain-Name: cona-unad.com
Establecer default gateway.

Configurar DHCP pool para VLAN 40

10.Configurar NAT en R2 para permitir que los hosts puedan salir a internet

11.Configurar al menos dos listas de acceso de tipo estandar a su criterio en para
restringir o permitir trafico desde R1 o R3 hacia R2.

12.Configurar al menos dos listas de acceso de tipo extendido o nombradas a su
criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

13. Verificar procesos de comunicacion y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.

Configuraciéon de seguridad Switch, VLANSs, Inter-VLANs Routing
Configurar en Bogot4, lo siguiente:

e Configure 802.1Q subinterface .30 || descripcion de la conexion, asignar
VLAN Administracion, asignacion de la primera direccion viable a esta
interface.

e Configure 802.1Q subinterface .40 || descripcion de la conexion, asignar
VLAN Mercadeo, asignacion de la primera direccion viable a esta interface.

e Configure 802.1Q subinterface .200 || descripcién de la conexion, asignar
VLAN Mantenimiento, asignacion de la primera direccion viable a esta
interface.

e Activar la conexion hacia S1

0% .
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ogical | Back ¥ Medellin - O X
& Physical Config CUI Attributes
10S Command Line Interface
pder o3
In t-PC
- ————
Medellin(config-subif)$int £0/0.30
Medellin(config bif) #d iption a ting LAN
Medellin(config-subif) §encapsulation dotlq 30
Medellin(config-subif)$ip address 192.168.30.1 255.255.255.0
Medellin(config-subif)$
Medellin(config-subif)$
Medellin(config-subif)gint £0/0.40
Medellin(config-subif) §d iption ing LAN
Medellin{config-subif) $encapsulation dotlqg 40
Medellin(config-subif)$ip address 152.168.40.1 255.255.255.0
Medellin(config-subif)$
Medellin(config-subif)$
Medellin(config-subif)$int £0/0.200
Medellin(config-subif) ¢description accounting LAN
Medellin({config-subif)fencapsulation dotlq 200
Medellin(config-subif)$ip address 192.168.200.1 255.255.255.0
Medellin(config-subif)$
3 v
Cirl+F6 to exit CLI focus | copy || paste

Interface FO/O

Medellin({config-subif)gint £0,/0
Medellin({config-if) #no shutdown

Medellin({config-if)§
2 LINE-5-CHRNEED: Interface FastEthernet0/0, changed state to up

(LINE-5-CHANEED: Interface FastEthernet0/0.30, changed state to up
£LINE-5-CHARNGED: Interface FastEthernetl/0.40, changed state to up

2LINE-5-CHRNGED: Interface FastEthernetd,/0.200, changed state to up

.. ¢ ..
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Verificacion de conectividad

Slgping 192.168.30.1

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 15%2.1€8.30.1, timeout is Z2 seconds:

Sucecess rate is 0 percent (0/5)
Sléping 1592 _1c8_40.1

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 15%2.1€8.40.1, timeout is Z2 seconds:

Sucecess rate is 0 percent (0/5)

Sl

Configuracion OPSF y Protocolo Routing Dinamico
Realizar la siguiente configuracién en Medellin

e Crear un OSPF

e Identificar R1conID 1.1.1.1

e Usar las direcciones de red sin clase, asignarlas a todas las redes
conectadas directamente al “area 0”

e Configurar todas las interfaces LAN como pasivas

e Establecer el ancho de banda para los enlaces seriales en 128 Kb/s

e Ajustar el costo en la métrica de S0/0 a 7500

0% .
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OSPF 4area0-R1

ngical | Back |

{ﬁ?

o §:> Physical Config CLI Attributes
105 Command Line Interface

TTETT NS IUEN TO O=T SCErTEd.

]
o ~
Pci X i
Interiet-FC LINEPROTO-5-UPDOWN: Line protocol on Interface Serialdso0/s0,
L changed state to down

01:15:44: %0SPF-5-ADJCHG: DProcess 1, Nbr 2.2.2.2 on Serisl0/0/0
from FULL to DOWM, MNeighbor Down: Interface down or detached

LINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/0/0,
changed state to up

1§41 ."}f;
Megellin Medellin(config) §router ospf 1
la41 Medellin(config-router)$router-id 1.1.1
B/manga SLINEPRCTO-5-UPDOWN: Line protocel on Interface Serialld/0/0, chi

$LINEPROTCO-5-UPDOWN: Line protoccl on Interface Serial0/0/0, chi
Medellin (config-router)$ no router-id 1.1.1.

Medellin (config-router)#router-id 1.1.1.1
Medellin(config-router) #necwork 172.31.21.0 0.0.0.3 area 0
Medellin{config-router)#network 192.168.30.0 0.0.0.255 area 0
Medellin({config-router) $network 192.168.40.0 0.0.0.255 area 0
VLAM 40 Medellin (config-router) #network 182.168.200.0 0.0.0.255 area O

Medellin (config-routes)#

Ctirl+F6 to exit CLI focus Copy Paste

Interfaces LAN pasivas — R1

MEAS111N (CONI1g-FOUTEr | FIeTWOEFK 13 _lvd._ LU0 U U_uU_u
Medellin{config-router) fpassive—-interface £0/0.30
Medellin(config-router) §passive—-interface £0,/0.40
Medellin (config-router) fpassive-interface £0,/0_.Z200
Hedellinicnnfig—rnuterjﬂ

Ancho de banda y costo en la métrica — R1

Meaelll1n | CONIL1g-—EOQUTELr) FEXLT
Medellin(configlfint s0,0/0
Medellin({config—-if) #bandwidth 128
Medellin({config-if) #ip ospf cost 7500
Medellin (config-if) &

Realizar la siguiente configuracién en Bogota

e Crear un OSPF
e Identificar R2 con ID 2.2.2.2

Universidad Nacional
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e Usar las direcciones de red sin clase, asignarlas a todas las redes
conectadas directamente al “area 0”7, con excepcion la conexion hacia PC-
Internet.

e Configurar todas las interfaces LAN como pasivas, con excepcion la
conexion hacia PC-Internet

e Establecer el ancho de banda para los enlaces seriales en 128 Kb/s

e Ajustar el costo en la métrica de S0/0 a 7500

OSPF area 0 - R2

ogical | Back I
] J/?L Physical  Config  CLI  Attributes
-
10S Command Line Interface

4
Pf SLINEPROTO-S-UPDOWN: Line protocol on Interface Seriald/0/1, &
Interfiet-PC changed state to down

01:15:44: %0SPF-S-ADJCHG: Process 1, Nbr 1.1.1.1 on Serial0d/0/1
i from FULL to DOWN, Neighbor Down: Interface down or detached
(s s . s
1841

;’ Bogota(config) $router ospf 1
Bogotad Serve Bogota (config-router) $router-id 2.2.2.2
— Web St

Bogota(config-zouter)$network 172.31.21.0 0.0.0.3 azea 0

p Bogota (config-router)$
1’ ."'; 06:03:12: SOSPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Seriald/
Megelin FULL, Loading Done
B/:::,iga Bogota (config-router) $network 172.31.23.0 0.0.0.3 area 0
Bogota(config-router) $network 172.31.23.0 0.0.0.3 area 0

Bogota(config-router) $network 10.10.10.0 0.0.0.255 azea 0
Boqn:n(con!xq-xcu:oz)tl
Bogota(config-router)$passive-interface £0/1
Bogota(config-router)$int s0/0/0

Bogota(config-if) $bandwidth 128

Bogota(config-if)sip ospf cost 7500

) Bogota (config-if)¢

Ctrl+F6 to exit CLI focus Copy Paste

Time: 25:48:05 I IPower Cyde Devioes”Fast Forward Tunel

—

el e e e e e T e el e e

=] P4 L)
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Realizar la siguiente configuracion en Bucaramanga

e Crear un OSPF

e Identificar R3 con ID 3.3.3.3

e Usar las direcciones de red sin clase, asignarlas a todas las redes
conectadas directamente al “area 0”

e Configurar todas las interfaces LAN como pasivas

e Establecer el ancho de banda para los enlaces seriales en 128 Kb/s

e Ajustar el costo en la métrica de S0/0 a 7500

OSPF area 0 - R2

| Back | ¥ B/manga

y Physical Config CLI Attributes
g 105 Command Line Interface

r i
pc'_’ Press RETURN to get started!
Inher-ii-:[PC

$LINEPROTO-5-UPDOWN: Line protocol on Interface Serialds0/71,
changed state to down

01:15:44: %0SPF-5-ADJCHG: Process 1, Nbr 2.2.2.2 on Serialls/0/1
from FULL to DOWN, Neighbor Down: Interface down or detached

Buca (config) # ospf 1

Bucaramanga (config-router) #router-id 3.3.3.3

Bucaramanga (config-router)#network 172.31.23.0 0.0.0.3 azea 0
Bucaramanga (config-router) §netwo

07:00:55: %0SPF-5-ADJCHG: Process 1, Nbr 2.2.2.2 on Serial0/0/1 from

FULL, Loading Done
F B/manga i

% Incomplete command.
Bucaramanga (config-router)$network 192.168.4.0 0.0.3.255 area 0
Bucaramanga (config-router) fpassive-interface lod

Bucaramanga (config-router) §passive-interface lob

Bucaramanga (config-router) fpassive-interface loé

Bucaramanga (config-router) fexit

Bucaramanga(config) #int s0/0/1

Bucaramanga (config-if)#bandwidth 128

Bucaramanga(config-if)s

v
Ctrl+F6 to exit CLI focus Copy Paste
[ Top E
51:00 | |Power Cyde Devices”Fast Forward Time
1 P4 L B S S SE E EE
[ ]
L ® RPUBLIC
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Desde Bucaramanga verificar los OPSF vecinos

Bogotafshow ip ospf neighbor

Neighbor ID EFri State Dead Time Address Interface
1.1.1.1 a FUOLLS - 00:00:33 172.31.21.1 Seriald/ 071
3.3.3.3 a FUOLLS - 00:-00:-34 172.31.23.2 Seriald/s0,0
Bogotad

Verificacion de configuraciones

Seri=eld/0/1 is up, line protocol is up
Internet address is 172.31.21.2/30, RArea 0O
Process ID 1, Bouter ID Z2.2.2.2, Network Type BOINT-TO-BOINT, Cost: o4
Transmit Delay is 1 sec, State POINI-TO-POINT, Pricrity 0O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, BRetransmit &
Hello due in 00:00:03
Index 1/1, flood gueus length O
Hext 0x0{0) 00 ({0}
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximim is 0 msec
Neighbor Count is 1 |, Adjacent neighbor count is 1
2djacent with neighkor 1.1.1.1
Suppress hello for 0 neighboris)
Seri=ld 0,0 is up, line protocol is up
Internet address is 172.31.23_.1/30, Area 0O
Brocess ID 1, Bouter ID 2.2_2_2, Network Type POINT-TO-BPOINT, Cost: 7500
Transmit Delay is 1 sec, State POINT-TO-POINT, Priocrity 0O
No designated router on this network
No backup designated router on this network
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Bogotafshow ip protocols

Routing Protocol is "ospf 1™
Cutgoing update f£ilter list
Incoming update £filter list
Fouter ID Z.2.2.2
Humber of areas
Maximm path: 4
Bouting for Hetworks:

172.31.21.0 0.0.0.3 area 0

172.31.23.0 0.0.0.3 area 0

10.10.10.0 0.0.0.255 area 0
Passzive Interface(3):

in this router is 1.

FastEthernet0/1
Bouting Information Sources:
Fateway Distance Last Update
1.1.1.1 1140 00:-03:z20
Z.2.2.2 1140 00:12:z20
3.3.3.3 114 00:-07:-08
Distance: (default iz 110)

Bogotagshow ip route ospf

1532 _1€8.4_0/32 is subnetted, 1 subnets

Prueba De Habilidades Practicas CCNA

for all interfaces 13 not set
for all interfaces is not 3et

1l normal 0 stuk 0 nssa

O 132 _168.4.1 [110,/7501] wi= 172_.31.23_.Z2, 00:11:12, Seri=l0/0/0
182 _.1€8.5.0/32 is subnetted, 1 subnets

O 132 _1e8.5.1 [110,/7501] wi= 172_.31_.23_.Z, 00:11:0Z, Serisl0/s0/0
132 . 1e28.6.0/32 is subnetted, 1 subnets

O 152 _.1e8.e.1 [110/7501] wi= 172.31.23.Z, 00:11:0Z, Seri=l0/s0/0

O 132 1€8.30.0 [110/%65] wi=s 1T72.31.21.1, 00:35:27, Seri=lds 0/1

O 132 1e2.40.0 [110/%e5] wie 1T72.31.21.1, 00:35:27, Seri=llds 071

O 192 . 1€8.200.0 [110/¢€5] wvi= 172.31.21.1, 00:35:27, Serial0ys0/1

Bogotag

<O
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interface FastEthernetl/1

description connection to Webserwver
ip address 10.10.10.1 Z55.255.255.0
duplex auto

speed auto

!
interface Seri=zl0/s0/0

description connection to Bucaramanga
bandwidth 128

ip address 172.31.23.1 255.255.Z55.25:2
ip oapf cost 7500

clock rate 123000

1

interface Serialld/ 0/ 1

description connection to Medellin
ip address 172.31.21.2 Z55.255.Z55.25:2

1
interface Vlanl
no ip address

shutdown

!
router ospf 1

router—-id Z_.2_2_2
log-adjacency—-changes
passive—interface FastEthernetl/1
network 172.31.21.0 0.0.0.3 area 0
network 172.31.23.0 0.0.0.3 area 0
network 10.10.10.0 0.0.0.255 area 0

NAT y DHCP en R1
Realizar las siguientes conexiones en R1:

e Reservar las primeras 30 direcciones en la VLAN 30y la VLAN 40
e Crear un DHCP pool VLAN 30
e Crear un DHCP pool VLAN 40

Reservar VLAN 30 y VLAN 40 las primeras 30 direcciones
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Medellinfconf t
Enter configuration commands, cne per line. End with CHNTIL/Z.
Medellin (config) #ip dchp exc

Medellin(config) #ip dhep excluded-address 152.168.30.1 15%2.168.30.30
Medellin(config) #ip dhep excluded-address 15%2.168.40.1 15%2.168.40.30
Medellin{config) §

DHCP pool VLAN 30

——— e ] e ey

Medellini{config) #ip dhep pool ADMINISTRACICH
HMedellin(dhcp—config) §dns—-server 10.10.10.11
Medellin{dhcp—config) fdomain—name ccona—unad.com

% Inwvalid input detected at "' marker.

HMedellin{dhcp—config) #default-router 192 168_.30.1
Hedellin({dhcp—config) #network 192 .1cB8.30.0 Z55_.Z55_2Z55.0
Medellinidhco-confia) &

DHCP pool VLAN 40

Medellin (dhcp—config) #ip dhep pool MERCADED

Medellin (dhcp-config) #dns—-server 10.10.10.11

Medellin (dhcep-config) fdefault-router 192 _.168_.40.1
Medellin{dhcp-config) fnetwork 1592 _168_.40.0 255_255_255.0
Medellin{dhcp-config)
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NAT en R2

BOgOTa*en

Fassword:

Bogotagconf t

Enter configuration commands, one per line. End with CHNTL/Z.
Bogota (config) fuser webuser privilege 15 secret ciscolZ34hb
Bogota (config) #ip http serwver

% Imvalid input detected at "~' marker.

Bogota (config) #ip http authentication local

% Imvalid input detected at "' marker.

Bogota (config) #ip nat inside source static 10.10.10.10 Z203.1€5.200_.22%
Bogota (config) #int £0/0

Bogota({config-if)#ip nat outside

Bogota (config-if) gint £0/1

Bogota (config-if) #ip nat inside

Bogotailconfig-if) g

Inter configuration commands, one per line. End with CHNTL/Z.
Zogota (configl faccess-1ist 1 permit 1592.168.30.0 0.0_.0_Z255
ogota (configl faccess-1ist 1 permit 1592.1e8.40.0 0.0.0_255

Sogota (config) g
Bogota (config) g
ogota (config) faccess-list 1 permit 192 . 168.4_.0.0_.3_Z55

¥ Invalid input detected at "' marker.

Zogota (configl faccess-1ist 1 permit 192.1e8.4.0 0.0.3_255
Sogota (config)

Bogota (config) #ip nat pool INTERMET Z203.165.200.225 Z09.1e5.200.2259 netmask
Z55.255_2Z55_z248

Bogota{config)
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Verificacion de asignacion direccionamiento DHCP en VLANs

g Physical Config Desktop Programming Attributes
r
P IP Configuration
Intermiet-PC
f IP Configuration
s (® DHCP () Static
= [ Sep—
IP Address 192, 168.40.31
1841
- Bogota Subnet Mask 255.255.255.0
o
. Default Gateway 192,168.40.1
—
1 B
Medelin . DNS Server 10.10.10.11
1341
B/mang IPv& Configuration
(O DHCP (O Auto Config (@) Static
IPv6 Address | | / | |
Link Local Address |FEB0::202: 16FF:FE32:3084 |
IPvo Gateway | |
[PV DNS Server | |
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VLAN 30
-al | Back | [Root] |New Cluster| |Mo'\:e Object” Set Tiled Background
Lﬁj < PC-A e
b
g Physical Config Desktop Programming Attributes
v
InteP tFC [P Configuration
f TP Configuration
= (®) DHCP O Static
e =
1841’ IP Address 192.168.30.31
";f; Fogots Subnet Mask 255.255.255.0
l Default Gateway 152.168.30.1
141
Medelin DS Server 10.10.10.11

IPvi Configuration

(O DHCP (O Auto Config (@ Static
IPv6 Address | | / | |
Link Local Address [Fes0::260:a3FF FECa:9 100 |
IPvG Gateway | |
VLAN 30 . IPv6 DNS Server | |
[E— ]
PCPT PCPT
PC-A PC-C
26:01:52 | |Power Cyde Devices”Fast Forward Tlme| [ Top

— P [

Configuracion R1 solo tenga acceso a R2 Telnet y aplicarlas a las lineas VTY

Bogotagcont t

Enter configuration commands, one per line. End with CHTL/SZ.
Bogota{configl#ip access—-list standard ADMIN
Bogota{config-std-nacl) fpermit host 172.31_.21.1
Bogota{config-std-nacl) fexit

Bogota{configlgline vty 0 4

Bogota (config-line) faccess—-class ADMTIN in

Bogota (config-line) §

Configurar al menos dos listas de acceso de tipo extendido o nombradas a su
criterio en para restringir trafico desde R1 o R3 hacia R2.

[ ] RLPUBLIC
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Enter configuration commands, one per line. End with CHTIL/SZ.
Bogota (config) faccess—-1list 100 permit tcp any host
20%.1e5.200.22% eg www

Bogota (config) #access—1list 100 permit icmp any any echo-replay

% Invalid input detected at '"~' marker.

Bogota (config) gaccess—-1ist 100 permit iemp any any echo-reply
Bogota (config) &
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CONCLUSIONES

Con el desarrollo de esta actividad de habilidades practica se realiza un numero amplio
de tareas importantes para el buen desarrollo de los ejercicios propuestos, en este se
ejecutan funciones como la de verificar una conexién entre los dispositivos proporcionada
en la configuracion inicial de la topologia, se configura la ACL de los Routers, esto con el
objetivo de mitigar los ataques de forma remota y por supuesto no podrian faltar la

verificaciéon de la funcionalidad de las actividades ejecutadas con anterioridad.

(ACL) para permitir el acceso de direcciones IP especificas, lo que asegura que solo la
computadora del administrador tenga permiso para acceder al router mediante telnet o
SSH.
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