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LISTA DE TABLAS

Tabla 1. Tabla de direccionamiento

Dispositivo | Interfaz Direccion IP Mascara de subred | Gateway predeterminado
R1 G0/0.1 192.168.99.1 255.255.255.0 N/A
G0/0.30 | 192.168.30.1 255.255.255.0 N/A
G0/1.40 192.168.40.1 255.255.255.0 N/A
G0/1.200 | 192.168.200.1 255.255.255.0 N/A
S0/0/0 172.31.21.2 255.255.255.252 N/A
S1 VLAN 1 | 192.168.99.2 255.255.255.0 192.168.99.1
S3 VLAN 1 | 192.168.99.3 255.255.255.0 192.168.99.1
PC-A NIC DHCP DHCP DHCP
PC-B NIC DHCP DHCP DHCP
R2 S0/0/0 172.31.23.1 255.255.255.252 N/A
S0/0/1 172.31.21.1 255.255.255.252 N/A
G0/0 209.165.200.225 | 255.255.255.248 | N/A
LoO 10.10.10.10 255.255.255.255 N/A
PC-
Internet NIC 209.165.200.230 | 255.255.255.248 | 209.165.200.225
R3 S0/0/1 172.31.23.2 255.255.255.252 N/A
Lo4d 192.168.4.1 255.255.255.0
Lo5 192.168.5.1 255.255.255.0
Lo6 192.168.6.1 255.255.255.0
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GLOSARIO

Cisco: es una empresa estadounidense proveedora de soluciones de red y fabricante de
dispositivos de interconexién de redes de area local (LAN) y redes de &rea extensa (WAN).
Fundada en 1984, Cisco tiene su sede en San José, California, y posee oficinas en todo el
mundo, incluyendo Argentina, Brasil, Chile, Colombia, México y Peru.

Router: Los routers se utilizan para conectar varias redes. Por ejemplo, puede utilizar

un router para conectar sus computadoras en red a Internet y, de esta forma, compartir una
conexion de Internet entre varios usuarios. El router actuard como distribuidor,
seleccionado la mejor ruta de desplazamiento de la informacion para que la reciba
rapidamente.

Switch: Los Switches se utilizan para conectar varios dispositivos a través de la misma red
dentro de un edificio u oficina. Por ejemplo, un Switch puede conectar sus computadoras,
impresoras y servidores, creando una red de recursos compartidos. ElI Switch actuaria de
controlador, permitiendo a los diferentes dispositivos compartir informacién y comunicarse
entre si. Mediante el uso compartido de informacién y la asignacién de recursos, los
switches permiten ahorrar dinero y aumentar la productividad.

Routing: es la funcion de buscar un camino entre todos los posibles en una red de paquetes
cuyas topologias poseen una gran conectividad. Dado que se trata de encontrar la mejor
ruta posible, lo primero sera definir qué se entiende por "mejor ruta” y en consecuencia cuél
es la "métrica" que se debe utilizar para medirla.

OSPF (Primero la ruta libre mas corta): Protocolo de enrutamiento por estado de enlace
jerarquico, que se ha propuesto como sucesor de RIP en la comunidad de Internet.



INTRODUCCION

Mediante el desarrollo de la presente practica se pretende interconectar una red WAN de
acuerdo a una topologia dada, junto con otros parametros establecidos en la guia
suministrada; esta practica tendra como fin aplicar conocimientos adquiridos en los
médulos CCNAI y CCNAII , estudiados en el DIPLOMADO DE PROFUNDIZACION
CISCO (DISENO E IMPLEMENTACION DE SOLUCIONES INTEGRADAS LAN /
WAN) .



OBJETIVOS
Objetivo General
Disefiar una red WAN mediante el uso de dispositivos de red interconectados y
configurados permitiendo tréafico entre éstas haciendo uso de protocolos de enrutamiento

y demas aspectos que hacen parte de la topologia.

Objetivos Especificos

e Configurar el direccionamiento IP acorde con la topologia de red para cada uno de los
dispositivos que forman parte del escenario.

e Configurar el protocolo de enrutamiento OSPFv2 segln lineamientos.

e Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento, Inter-

VLAN Routing y Seguridad en los Switches acorde a la topologia de red establecida.

e Implementar DHCP and NAT for IPv4Especificar las ventajas, costos, materiales, entre
otros, del radioenlace.

e Configurar listas de acceso estandar y extendidas para restringir o permitir trafico desde
R1 o R3 hacia R2.

e Verificar procesos de comunicacion y redireccionamiento de tréfico en los routers.
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PLANTEAMIENTO DEL PROBLEMA

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de Bogota,
Medellin y Bucaramanga, en donde el estudiante sera el administrador de la red, el cual
deberé configurar e interconectar entre si cada uno de los dispositivos que forman parte del
escenario, acorde con los lineamientos establecidos para el direccionamiento IP, protocolos
de enrutamiento y demas aspectos que forman parte de la topologia de red.

JUSTIFICACION

Disefiar, analizar, configurar e investigar son aspectos aplicables en la solucion al
planteamiento expuesto, el cual ser4 abordado con base en conocimientos adquiridos
durante el pregrado y todo lo aprendido en los cursos de CCNAI y CCNAII.
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MARCO TEORICO

Las Vlan son redes de &rea local virtuales las cuales permiten division légica del dominio
de Broadcast a nivel de la Capa 2 del modelo OSI. También podemos decir que una
VLAN es una agrupacion légica de dispositivos que se pueden comunicar en si.

Las VLAN estén definidas por los estandares IEEE 802.1D, 802.1p, 802.1Q y 802.10.

Se han definido diversos tipos de VLAN, segun criterios de conmutacion y el nivel en el
que se lleve a cabo. Asi, la VLAN de nivel 1 (también denominada VLAN basada en
puerto) define una red virtual segin los puertos de conexion del conmutador. La VLAN de
nivel 2 (también denominada VLAN basada en la direccion MAC) define una red virtual
segun las direcciones MAC de las estaciones. Este tipo de VLAN es mas flexible que la
VLAN basada en puerto, ya que la red es independiente de la ubicacion de la estacion.

Ademas de las anteriores, existe la VLAN de nivel 3, que incluye diferentes tipos. La
VLAN basada en la direccion de red conecta subredes segun la direccion IP de origen de
los datagramas. Este tipo de solucion brinda gran flexibilidad, en la medida en que la
configuracion de los conmutadores cambia automaticamente cuando se mueve una
estacion. En contrapartida, puede haber una ligera disminucidn del rendimiento, ya que la
informacién contenida en los paquetes debe analizarse detenidamente. La VLAN basada
en protocolo permite crear una red virtual por tipo de protocolo (por ejemplo, TCP/IP,
IPX, AppleTalk, etc.). Por lo tanto, se pueden agrupar todos los equipos que utilizan el
mismo protocolo en la misma red.

Una tabla de enrutamiento es un archivo almacenado en la memoria RAM del enrutador
cuya

finalidad es almacenar la informacion de las rutas sobre redes conectadas directamente y
redes

remotas. La tabla de enrutamiento contiene asociaciones red/siguiente salto que le dicen al
enrutador que un destino (identificado por el concepto “red”) puede alcanzarse enviando el
paquete hacia otro enrutador (que representa el concepto “siguiente salto) en el camino al
destino final.

Protocolos de enrutamiento sin clase.

Si envian la informacion de la mascara de subred con la direccion de red en las
actualizaciones de enrutamiento. Las redes actuales ya no se signan basandose en clases y
la méscara de subred no puede determinarse por el valor del primer octeto. Los protocolos
de enrutamiento sin clase son necesarios en la mayoria de las redes actuales debido a que
soportan VLSM20, las redes discontinuas, etc....

Este tipo de protocolos son RIPv2, EIGRP, OSPF, IS-IS y BGP
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OSPFv2 (open shortest path first) fue creado a finales de los ochenta. Se disefio para
cubrir las necesidades de las grandes redes IP que otros protocolos como RIP no podian
soportar, incluyendo VLSM, autenticaciéon de origen de ruta, convergencia rapida,
etiquetado de rutas conocidas mediante protocolos de enrutamiento externo y
publicaciones de ruta de multidifusion. El protocolo OSPF version 2 en la implementacion
mas actualizada, aparece especificado en la RFC 2328.

* Las listas de acceso ACL son un mecanismo para clasificar los paquetes que circulan a
través de un router; éstas a su vez estan formadas por un grupo de declaraciones que
permiten (“permit”) o deniegan (“deny”) paquetes, son aplicables interfaces
(entrada/salida router), politicas QoS y traducciones NAT. Las ACL se clasifican en
estandar y extendidas.



MATERIALES Y METODOS

MATERIALES

-Computador de escritorio con Sistema Operativo Windows 7
-Software packet tracer ver. 6.3

-acceso a internet Banda Ancha

-Documentacidon cisco CCNAI- CCNAII

METODOLOGIA

e Se realiza disefio de red de acuerdo a topologia sugerida.

e se configura direccionamiento IP

e son creadas Vlan en router 1y Switch1y 3
e se realiza tabla de enrutamiento

e es aplicado protocolo OSPFv2

e se configuran listas de acceso

e se valida conectividad

13
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DESARROLLO DEL PROYECTO

A. Configurar el direccionamiento IP acorde con la topologia de red para cada uno de
los dispositivos que forman parte del escenario

inmnterface Seriald/ , 0/70

clock rate 1285000
1

BZ (config) #inter 30/0/0

BZ (config-if) #clok rate 128000

BZ (config-if) $clock rate 128000
BZ (config-if) #no sh

BZ (config-if) #inter s0/0/1
RZ {config-if) #ip add 172.31.21.1 Z55
BZ (config-if) #no sh

RZ{config-if)§ip add 172.31.23.1 255.

ip address 17Z.3231.21 .2 Z55.Z2Z55_.Z55_Z5Z

% Inwvalid input detected at '"~' marker.

(LINE-5-CHANEED: Interface Serizll 0/0, changed state to down

255 _Z55.252

R3{config) #int =s0/0/1
B3 (config-if) fexitc
B3 {config) §int loo

B3 {config) #int loopback 4

R3({config-if) ¢

R2({config-if)#ip add 13Z.1e8.4.1 Z55.Z55
B3 {config-if)fint loocpbkack 5

R3({config-if)

B3 {config-if) £int loopback &

B3 {config-if)#

R3{config-if)fip add 1T72.231.23.2 2Z55.255.

R3({config-if)fip add 132 _168_5_.1 255_255_

[ 2]
i
[0}
2]
i
2]

SLINE-5-CHANEED: Interface Loopkback4, changed state to up
$LINEEPROTO-5-UPDOWN: Line protocol on Interface Loopback4, changed state to up

-255.0

$LINE-5-CHANCED: Interface Loopkack5, changed state to up

SLINEEROTO-5-UPFDOWN: Line protocol on Interface Loopbkackd, changed state to up

Z255.0

SLINE-5-CHANEED: Interface Loopkacké, changed state to up
SLINEEROTO-5-UPDOWN: Line protocol on Interface Loopbacké, changed state to up

R3({config-if)fip add 132 _168_6_.1 255_Z255_255.0

B. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0  Configuracion item or Task
Router ID R1
Router ID R2
Router ID R3

Specification
1.1.11
2.2.2.2
3.3.3.3



Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces
seriales en

Ajustar el costo en la métrica de S0/0 a

Rlfconf temm

Al {config)frouter ospf |
Al (config-router) frouter-id 1.1.1.1
BZ (config) $router ospf 1

BZ (config-router) frouter-id 2.2.2.2
13 (config) frouter ospf 1
13 (config-router) frouter-id 3.3.3.3

128 Kb/s

7500

Enter configuration cormands, one per line. End with CNIL/Z.

Last flood scan time is 0 msec, maximim is 0 msec
Neighbor Count is 1 , Rdjacent neighkbor count is 1
Adjzcent with neighbor Z.2Z2_.2.2
Suppress hello for 0 neighbkori(s)
FigekitEthernetds/0.30 is up, line protocol is up
Internet address is 13%Z.1€8.30.1/24, Arez 0

Transmit Delay is 1 sec, State WAITINE, Priority 1
No designated router on this network
HNo backup designated router on this network

No Hellos (Passive interface)
Index 3/32, flood gueue length 0O
Next 0000/ 0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximim is 0 msec
Neighbor Count is 0, Rdjacent neighbor count is 0
Suppress hello for 0 neighbkor(s)

GigabitEthernetd,/0.40 is up, line protoccl is up

Internet address is 13Z2_.1c68.40.1/24, Arez 0

Transmit Delay is 1 seec, State WAITING, Prioritcy 1
No designated router on this network
No backup designated router on this network

No Hellos (Passive interface)
Index 474, flood gqueue length 0O
Next Ox0({0)/0x0{0)
Last flood scan length is 1, maximam is 1
Le=st flood sceapn time j= 0 masr-  meaxdimam = 0 mas-

Process ID 1, RBouter ID 1.1.1.1, Metwork Type BRORDCAST, Cost: 1

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5

Process ID 1, Bouter ID 1.1.1.1, Network Type BROADCAST, Cost: 1

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5

Enter configuration commands, one per line.
Rl {config) $int s0,/0/0

Bl {config-if) §bandwidth 128

Rl {config-if) &

RZ (config) #interface s0/50/0

RZ {config-if) #bandwidth 1Z8

BZ (config-if) #interface 30,/0/1

RZ {config-if) #bandwidth 1Z8

B2 (config-if) g

End with CHIL/Z.

15



B3 {config)#int s0/0/1
B3 leconfig-if) §bandwidth 128
B3 (config-if) g

Bl {config) #int s0/0/0

Bl {config-if) fpRaJ=tihaalat- Aty i

Rl {config-if) ¢

RZ (config) interface 30/0/0
B2 (config-if) #ip ospf cost 7500
BZ (config-if)§

Verificar informacion de OSPF

[ 1Visualizar tablas de enrutamiento y routers conectados por OSPFv2

10.0.0.0/32 is subnetted, 1 subnets

c 10.10.10.11/32 is directly connected, LoopbackO
172.31.0.0/1¢ is wariably subnetted, 4 subnets, Z masks

c 172.31.21.0/30 is directly connected, Seri=ld/0/1

L 172.31_.21_.1/32 is directly connected, Seriald/ 071

C 172.31.23.0/30 is directly connected, Seriald/ 070

L 172.31.23.1/32 is directly connected, Seri=ld/0/0
1532 _.158.4_.0/32 is subnetted, 1 subnets

0 132.1%8.4.1/732 [110/7501] wvia 172.31.23_.Z, 00:04:57, Serial0s0/0
1%2.188.5.0/32 is subnetted, 1 subnets

] 132.188.5.1/732 [110/7501] wvia 172.31.23.2, 00:04:57, Serial0s0/0
132 . 168.2€.0/32 is subnetted, 1 subnets

0 132.188.6.1/732 [110/7501] wvia 172.31.23_.Z, 00:04:57, Serial0s0/0

] 192.188.30.0/24 [110/7B2] wia 172.31.21.2, 00:20:Z2&, Serial0s0/1

] 132.168.40.0/24 [110/7B82] wvia 172.31.21.2, 00:20:2&, Serial0s0/1

o 1%2.168.595.0/24 [110/782] wvia 172.31.21.2, 00:20:26€, Serial0s0/1
205.1e5.200.0/24 is wariably subnetted, Z subnets, I masks

C 209_.165.200.224/29 is directly connected, GigabitEthermet0/0

L 209.165.200_.225/32 is directly connected, GigabitEthernet0/0

5= 0.0.0.0/0 [1/0] wia 10.10.10.11

RIE

RZg
10.0.0.0/32 is subnetted, 1 subnets

o] 10.10.10.11/32 [11047501] wia 172.31.21.1, 00:11:45, Seri=l0/0/0
172.21.0.0/1e is wvarizbly subnetted, 2 subnets, I masks

C 172.31.21.0/30 is directly connected, Serial0s0/0

L 172.31.21.2/32 is directly connected, Serisl0/0/0

O 172.31.22.0/30 [110/15000] wia 17Z.31.Z21.1, 00:10:21, Serizl0/ 040
132 .1c8.4_0/32 is subnetted, 1 subnets

] 1%2.168.4.1/32 [110/15001] wia 172.31.21.1, 00:10:31, Serial0/0/0
132.168.5.0/32 is subnetted, 1 subnets

O 1%Z_.168.5.1/732 [110/15001] wia 172.31.Z1.1, 00:10:31, Serial0s0/0
152 .1c8.6.0/32 is subnetted, 1 subnets

o] 1%2.1e8.6.1/32 [110/15001] wia 172.31.21.1, 00:10:21, Serial0/0/0
132 . 168_.30.0/24 is wvariably subnetted, Z subnets, Z masks

c 152 _.168.30.0/24 is directly connected, GigabitEthernetl/0.30

L 132 .168.30.1/32 is directly connected, GigabitEthernet0/0.30
132 . 1e2_.40.0/24 is wvariably subnetted, Z subnets, Z masks

c 152 _.1c68.40.0/24 is directly connected, GigabitEthernetl/0.40

L 1532 .168.40.1/32 is directly connected, GCigabitEthernet0/0.40
122.1e28.95.0/24 is wvariably subnetted, Z subnets, Z masks

c 132 _.168.95.0/24 is directly connected, GigaebitEthernetl/0.1

L 192 .168.99.1/32 is directly connected, GigaebitEthernetl/0.1
122.1e2.200.0/24 is warisbly subnetted, Z subnets, Z masks

c 132 _168_200.0/24 is directly connected, GigabitEthernet0/0_Z200

L 192 .168.200.1/32 is directly connected, FigaebitEthernet0/0.200
209.185.200.0/2% is submnetted, 1 subnets

O | Z205.165_200_224/2% [110/7501] wia 172.31.Z1.1, 00:11:45, Serial0s0/0

B1E




17

10.0.0.0/32 is subnetted, 1 subnets
O 10.10.10.11,/32 [110/782] wia 172.31.23.1, 00:Z26:15, Seriald/0/1
172.31.0.0/1¢ is wariaskly subnetted, 3 subnets, Z masks
O 172.31.21.0/30 [110/1562] wia 172.31.Z23.1, 00:Z26:15, Seriald/0/1
c 172.31.23.0/30 is directly connected, Serizl0/ 0/1
L 172.31.23_.2/32 is directly connected, Seri=l0 /0,1
132.1c8.4.0/24 is wariably subnetted, Z subnets, I masks
c 152 .1e8.4.0/24 is directly connected, Loopbackd
L 152 .168.4.1/3Z is directly connected, Loopbackd
152.1e8.5.0/24 is wariably subnetted, Z subnets, I masks
c 152 .1e8.5.0/24 is directly connected, Loopbacks
L 152 .188.5.1/32 is directly connected, Loopbacks
132 . 1eB8.6.0/24 is wariakly subnetted, 2 subnets, Z masks
c 152 .1e8.6.0/24 is directly connected, Loopbacksd
L 152 .168.6.1/32 is directly connected, Loopbacksd
O 152 168_30.0/24 [110/1563] wvia 172.31.23.1, 00:Z26:15, Seriald/s0/1
O 152 168_.40.0/24 [110/1563] wvia 172.31.23.1, 00:Z26:15, Seriald/s0/1
O 152 _168.595_0/24 [110/1563] wvia 172.31.23.1, 00:Z26:15, Seriald/s0/1
205%.1e5_Z00.0/25% is subnetted, 1 subnets
O 209_165_200_224/29% [110/7BZ] wia 17Z2.31.23.1, 00:Z26:15, Serialdys0/1
5+ ag.0.0.0/0 [1/0] wia 172.31_23.1
R3§
nag

[ ] Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de cada
interface

Comando no soportado para packet tracer

show ip ospf interface brief

[ 1Visualizar el OSPF Process ID, Router 1D, Address summarizations, Routing Networks,
and passive interfaces configuradas en cada router.



Medelli

| Physical I Config | CLI

I0S Command Line Interface

Process ID 1, Router ID 1.1.1.1, Network Type BRORDCAST, Cost: 1

Transmit Delay is 1 sec, State DR, Priocrity 1

Designated Router (ID) 1.1.1.1, Interface address 1532Z2.l168.355.1

No backup designated router on this network

Timer interwvals configured, Hello 10, Dead 40, Wait 40, BRetransmit 5
No Hellos (Passive interface)

Index 171, flood queues length 0O

Next O0x0(0)/0x0{0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximm is 0 msec

Neighbor Count is 0, ARdjacent neighbor count is 0

Suppress hello for 0 neighbkoris)

GigabitEthernet0/0.30 is up, line protococl is up

Internet address is 1%3.1€5.30.1/24, RErea O

Process ID 1, Bouter ID 1.1.1.1, Wetwork Type BRORDCAST, Cost: 1

Transmit Delay is 1 sec, State DR, Priority 1

Designated Bouter (ID) 1.1.1.1, Interface =ddress 19Z2_.168.30.1

Ho backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passiwve interface)

Index 2/2, flood queue length 0O

Next 0x0(0) /0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighboris)

EFigabitEthernet0/0.40 is up, line protocol is up

Internet address is 192.168.40.1/24, ARrea O

Process ID 1, Router ID 1.1.1.1, HMNetwork Type BROARDCAST, Cosc: 1

Transmit Delay iz 1 sec, State DR, Priocrity 1

Designated Router (ID) 1.1.1.1, Interface address 192_168.40.1

Ho backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passiwve interface)

Index 3/3, flood queue length 0

Next 0x0(0),/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 0, Adjescent neighbor count is 0

Suppress hello for 0 neighbor(s)

N
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W Bogots ||
| Fhysical | Config | CLI

I0S Command Line Interface
O =3 =l
Hext Ox04{0)/0x0(0)
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Rdjacent neighbor count is 0O
Suppress hello for 0 neighbozr(g)
Serizld/0/1 is up, line protocol is up
Internet address is 172.31.21.1730, RArea O
Process ID 1, Router ID 2.Z2.Z.2, Wetwork Type POINT-TO-POINT, Cost: 781
Tranamit Delay is 1 sec, State POINT-TO-BOINT, Pricrity O
No designated router on this network
No backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:0Z2
Index Z/Z, flocod gueue length O
Mext Ox0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 maec
Neighbkor Count iz 1 , Adjscent neighbor count is 1
2djacent with neighbor 1.1.1.1
Suppress hello for 0 neighbozris)
Serizld/0/0 is up, line protocol is up
Internet address is 172.31.22.1/30, Area O
Brocess ID 1, Router ID 2.Z.Z.2, WNetwork Type POINT-TO-BOIMNT, Cost: 7500
Tranamit Delay is 1 sec, State BPOINT-TO-BOINT, Pricrity O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:0Z2
Index 3/3, flocod gueue length O
Mext Ox0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 maec
Neighbor Count is 1 , Zdjscent neighbor count is 1
Adjacent with neighbor 3.3.3.3
Suppress hello for 0 neighboris)
Loopbackd is up, line protocol is up
Internet address is 10.10.10.11/32Z, Area O
Erocess ID 1, Bouter ID Z2.Z2.Z2.2, Wetwork Type LOOEFBACE, Cost: 1
lrnpback interface is trested &3 = stub Host
RZ2E
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BE3»enable
R3fshow ip ospf interface

Loopback4 is up, line protocol is up
Internet address is 152 _1e8.4.1/24, RArea 0O
Process ID 1, Router ID 3.3.3.3, Network Type LOOPBACE, Cost: 1
Loopback interface is treated as a stub Host
Loopbkack5 is up, line protocol is up
Internet address is 152 .188.5.1/24, Area O
Process ID 1, Bouter ID 3.3.3.3, WNetwork Type LOOPBACE, Cost: 1
Loopback interface is trested as & stub Host
Loopbacké is up, line protocol is up
Internet address is 15%2.1¢8.8.1/24, RArea O
Process ID 1, Bouter ID 3.3.3.3, Network Type LOOPBACE, Cost: 1
Loopback interface is treasted as & stub Host
Seriald/0f1 is up, line protocol is up
Internet address is 172.31.23.2/730, Area O
Process ID 1, Router ID 3.3.3.3, Network Type POINT-TO-POINT, Cost: 781
Transmit Delay is 1 sec, State POINT-TO-PBPOINT, Pricrity O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Helle due in 00:00:09
Index 474, flood gueue length 0O
WNext 0x0{0)/0x0{0)
Lzst flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Adjzcent neighbor count is 1
Adjacent with neighbor 2_.2.2.2
Suppress hello for 0 neighbor(s)
R3¢

C. Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento, Inter-
VLAN Routing y Seguridad en los Switches acorde a la topologia de red
establecida.
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ig—if)#inter E0/0.1
Bl {config-subif) &
SLINE-S5—CHARNEED: Interface GigabitEthernetly/s0.1, changed state to up

Rl {config-subif) fencapsulation dotld 1
g-subifl#ip add 152 .1&8.33.1 2

g-subifl Einter GO/S,0_30

g-subif) §

SLINE-5—CHLRNECED: Interface GigabitEthernetlys0.320, changed state to up

55.255.255.0

Rl {config-subif) fencapsulation dotlQ 30

Rl (config-subiflgip add 192 _165_53_2 Z55_2Z55_2Z55.0
% 159Z_1€8.93_0 overlaps with FigabitEthernetO0/0.1
Rl {config-subififip add 192.168.20.1 Z55.255.255.0

Rl {config-subif) £#inter GO0/0.40
Bl {config—subif) §
SLINE-S—CHLNCED: Interface CGigabitEthernetls0.40, changed state to up

Rl {config-subif) fencapsulation dotlQ 40
Rl iconfig-subif)&ip add 192 .188.40.1 2
Bl {config—subif) §

Rlg

55¥Y5-5—CONFI=z I: Configured from conscle by consocle

Rlgconfig term

Enter configuration commands, one per line. End with CHTL/Z._

Bl {config) #intexr G0/S0.200

Rl {con g-subif) §

SLINE-S5—CHARNEED: Interface GFigabitEthernetd/s/0.200, changed state to up

Bl {config—subif) fencapsulation dotlld Z00
g-subifl #ip add 13Z.1€28.200.1 Z

Rl {config-subif) gexit

g) #inter E0/0

g-iflEnc sh

Bl {config—-if)§

SLINE-5—-CHANGCED: Interface Serisl0/0/0, changed state to up

55.255.255.0

hostname 51

!

!

1

I

1

spanning-tree mode pwst

!

interface FastEthernetl/1
switchport access wlan 30
switchport mode access

!

interface FastEthernetl/Z
!

interface FastEthernetl/,/3
switchport mode trunk

!

interface FastEthernetl/4
!

interface FastEthernetl/,/5
I

interface FastEthernetl/&



interface FastEthernetl/Z4
awitchport mode trunk
!
interface FigabitEthernetl/s1
!
interface FigabitEthernetl/sZ
!
interface Vlanl
ip address 15%Z.1€8.9%_.Z Z55.Z55.255.0
!
ip default-gateway 13Z2_.1€8.33.1

1
hostname 53
1
!
!
no ip domain-loockup
!
!
spanning-tree mode pwst
!
interface FastEthernetd/,1
switchport access wlan 40
switchport mode access
!
interface FastEthernetl/,Z
!
interface FastEthernetl/,3
switchport mode trunk
!
interface FastEthernetl/ 4
!
interface FastEthernetd/5
!
interface FastEthernetl/&
!
interface GigabitEthernet0/2
!
interface Vlianl
ip address 15%2_168_.5%5%_.3 255_255_255.0
!
ip default-gateway 132.188.593.1
!
!

En el Switch 3 deshabilitar DNS lookup

Enter configuration commands, one per line.
S3lconfig) #ne ip domain-lookup

53 {cenfig) §

End with

CHNTL/Z.

Asignar direcciones IP a los Switches acorde a los lineamientos.

S1 interface Vlanl
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ip address 192.168.99.2 255.255.255.0
ip default-gateway 192.168.99.1

S2 interface Vlanl

ip address 192.168.99.3 255.255.255.0
ip default-gateway 192.168.99.1

Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

Port Link VLAN IP Rddress MAC Address
FastEthernetl/1 Up 30 — 0080.5CEZ _2EDL
FastEthernetl/2 Down 1 — 00e0 _5CEZ _REQZ
FastEthernet(,/3 e — — 00e0 . 5CEZ . AEQ3
FastEthernetl/4 Down 1 — 00e0 _5CEZ _AEO4
FastEthernetl/5 Down 1 — 00el . 5CEZ .AEQS
FastEthernetl/a Down 1 == 00e0 _5CEZ _RAEOQG
FastEthernetl,/7 Down 1 = 00e0 . 5CEZ . AEQT
FastEthernetl/8 Down 1 = 00el _5CEZ _AEQB
FastEthernet(,/3 Down 1 == 00e0 . 5CEZ . AEOQS
FastEthernet0/10 Down 1 == 00e0 _5CEZ _AEQR
FastEthernet0/11 Down 1 == 00e0.5CEZ _AEQB
FastEthernetl/12 Down 1 == 00e0 _5CEZ _AEQC
FastEthernetl/13 Down 1 == 00&0 .5CEZ . AEOD
FastEthernetl/14 Down 1 == 00e0 _5CEZ _AEQE
FastEthernetl/15 Down 1 == 0080 .5CEZ _AEQF
FastEthernetl/16 Down 1 == 00e0 _5CEZ _AE1D
FastEthernet/17 Down 1 == 00e0d_.5CEZ . AE1]1
FastEthernetl/18 Down 1 == 00e0 _5CEZ _RAE1Z
FastEthernetl/15 Down 1 == 00e0d .5CEZ . AE13
FastEthernetO/20 Down 1 == 00e0 _5CEZ _RAE14
FastEthernetl/21 Down 1 == 00&0 .5CEZ . AE1S
FastEthernetl/ 22 Down 1 == 00&0_5SCEZ _RAElG
FastEthernet/23 Down 1 == 00e0 . 5CEZ _AE17T
FastEthernetl/ 24 Up — — 0080_5CEZ _RAE1B
GigaebitEthernet0/1 Down 1 = 0080.5CEZ _RE1S
GigebitEthernet0/Z Down 1 — 0080 _5CEZ _RAE1A
Vlanl Up 1 152 .168.5359_2/24 00D0.58BE_ESEB
Hostname: S1

Port Link VLAEN IP Address MAEC Rddress
FastEthernetl/1 Up 40 — 00&80.32EDB.c001
FastEthernetl/2 Down 1 — 00e0 _3EDB._&002
FaatEthernet0/3 Up — — 0080_.3EDB.c003
FastEthernetl,/4 Down 1 — 00&el . 2EDEB. 004
FastEthernetl/5 Down 1 = 00e0 _3EDB._&005
FaatEthernetl/e Down 1 = 0080_3EDB.c00¢
FastEthernetl,/7 Down 1 = 00&e0 . 2EDE. €007
FastEthernetl/8 Down 1 = 00e0 _3EDB._&008
FaatEthernetl/3 Down 1 = 0080_3EDB.c003
FastEthernet0/10 Down 1 == 00&0.3EDB. &002&
FastEthernetl/11 Down 1 == 00e0 . 3EDB. &¢00B
FaatEthernet0/12 Down 1 = 0080 _3EDB.s00C
FagstEthernet0/13 Down 1 == 00&0.32EDB. &00D
FastEthernetl/14 Down 1 == 00e0 . 3EDB . c00E
FastEthernet0/15 Down 1 — 0080 _3EDB.c00F
FastEthernet0/1& Down 1 == 00&e0 . 2EDE. €010
FastEthernetl/17 Down 1 == 00e0 _3EDB._&011
FastEthernet0/18 Down 1 = 0080_3EDB.c012
FastEthernet0/15 Down 1 == 00&e0 . 2EDEB. 8013
FastEthernetl/20 Down 1 == 00e0 _3EDB._&014
FaatEthernet0/21 Down 1 == 0080_3EDB.s015
FastEthernetl/22 Down 1 = 0080.3EDB.c0le
FastEthernet0/23 Down 1 = 0080_3EDB_&017
FastEthernetl/24 Down 1 — 00€0.3EDE. €018
GigaebitEthernetl/1 Down 1 = 00&80.3EDB.c015
GigabitEthernetl/2 Down 1 — 0080 _3EDB_&01R
Vlanl Up 1 152 .168.959_3/24 0001_C715_3570

Hostname: 53
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G. Implement DHCP and NAT for IPv4
H. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

ip dhep pool Administracion
network 192 .1¢8.30.0 255.2Z55.255.0
default-router 132.163.30.1
dns—server 10.10.10.11
ip dhep pool Mercadeo
network 132 _.1¢8.40.0 2Z55_Z5
default-router 132.168.40.1
dns—server 10.10.10.11

-255.0

[43]

I. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones
estaticas.

ip dhep excluded-address 192 _1&82.30.1 13532 . 1&68_30.31
ip dhep excluded-address 152 . 168.40.1 192 1c8.40.31

I
J.  Configurar NAT en R2 para permitir que los host puedan salir a internet

- ™

A2 (config) $#ip nat inside =curce =catic 1T2.31.21.2 209 .185_200.22%€
RE (config) §inc EOSO/D

R leanfig-ififine 3070751

A2 (config=-1£fifip nat inside

AZ (config-1if)finc gls0o

R leonfig-ifiEBip nat outside
AZ (config-1fifexrt

A3 (conflg) faxic

HiE

A EYS5-5-C0NFIG I: Configured from conscle by consocle

Rifshaw ip nat sranslaticns
Pro Inside glcocbal Inside local Cut=ide looal Cutaide global
—— ZOd5.1lEe5.Z200.2ZE 172.31L.31.2 —_— _——

Acfconf term

Encar configuracion commands, one par ling. End wich CHNTLS
R leonfigl $ip nat inside sgurecs statics 172.31.23.2 209,165
e lconfigl #int 507070

A jconflg-if)§ip nat inaide

R leonfig-ifiBint g0s0

AZ iconfig-1£)fip nat outaide

RI {conflig-1f) fand

RIE

WEYE-5-00NTFIG I: Configured from comscle by console

.27

L o

Rigshow ip nst sranslations=
Pro Inside glcbal Inside local Cut=ide loowl Duzaide global

K. Configurar al menos dos listas de acceso de tipo estandar a su criterio en para
restringir o permitir trafico desde R1 o R3 hacia R2.




Alrenable

RAZf#conf term

Enter configquration commanda, one par lina. End with CHTLSZ.
B2 iconfigl faccems-li=st 1 permit 192 .166.30.0 0.0.0.355

B2 {configl #acceas-list 1 deny any

BZ {config) fincerface aarlald,/d/L

B2 iconfig-ifi#ip accems-group 1 out
A2 |config-if) fexit

5Z {configlfaccess-liat 2 permic 132.1
B2 iconfigl faccemss-li=st 2 deny any

A2 |configlfincerface serialds4/1

BZ {config-if) §ip access-group 2 OUT

B lconfig-if) §

1]
]
d
=]
L=
=]
]
L]
'

ki
Il
Tl
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L. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su criterio

en para restringir o permitir trafico desde R1 o R3 hacia R2.
B jconfig)faccess-list 100 dany top 192.1eE.30.0 D.0.0_2bE ag 23 17i.31.21_.1
0.0.0.3 eg 33
B2 {configlfaccess=list 100 deny tcp 13Z.1€B.40.0 0.0.0.255 =q 23 172.31.21.1
0.0.0.3 mg 23
RIjconlfiglpacceas—lisr 100 deny tep 152.16E.50.0 0.0.0.255 &g 23 172.81.31.1
0.0.0.3 eg 23
BZ{config)$access—list 100 permit ip anoy any
Rl lconfiglfine ad/0/L
B2 lconfig=if) #ip accesa=group 100 in
HE2jconfig-1if) gexdt
RIjeonligl pacceas—lisr 101 deny Tep 157.168.40.0 0.0.0.255 &g 23 172.531.31.1
0.0.0.3 eg 23
BZ{config)$access—list 10l parmit ip aoy any
Rl lconfiglfip accsss—gesup 101 inm

-

¥ Imwvalid input datectad at "*"' marker.

A2 {configlf#ine =0/0/1

Bi{config-if) #ip accasd—group 1l0L in

Rl leonfig-if) fexic

RZ lconfigl#access=list 101 permit ash 192.168.200.0 O.0.0.256 eqg 22 1
0.0.0.3 eg IZ

Z.31.21.1

BZ (config) #access—list 102 permit tep 192 _1€8.200.0 0.0.0.255 eg 22 172.31.21.1
0.0.0.3 ag 22

Rz {config) #access-1ist 102 permit ip any any

B2 {configl#int 30/0/1

RZ (config-if)#ip access-group 102 in

Rz {config-if) gaccess-list 103 deny tcp 172.31.23.2 0.0.0.3 eg Z3 172.31.23.1
0.0.0.3 eg 23

RZ (config) faccess—-list 103 permit ip any any

RZ {config) #int =0/0/0

BZ (config-if) #ip access-group 103 in

BZ (config-if) g

M. Verificar procesos de comunicacion y redireccionamiento de trafico en los
mediante el uso de Ping y Traceroute.

-31.
_31.

k3 R

3.1 T mIec 0 maec 0 maec
1.2 & mIec 1l msec 1l msec

k)

routers



1 172.31
z 172.31
BElishow runn

2101 Z msec 1l msec 0 msec
i 0 masec 3 msec 0 masec
v

Fhysical Config Desktop Custom Interface

e | | | | | | g/

Command Prompt

Lpproximate
Minimim =

BCxping 1

Pinging 17:

losa),

round trip times im milli

Maximim = léms, Avera
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® pcc

Nl Physical Config Desktop Custom Interface

Command Prompt
Ping sta

Approximate round trip times in milli-
Minimim = lms, Maximim = 1lms, Avera

BCxping 1

Pinging 13:

Beply £

Ping statistics for 1f :
z 4,  Lost
round trip in milli-
Minimim = Oms, Maximum = lms, Averac

BCxping 1
Pinging 1%5:
ly fro

ply

ply
1y £

Approximate round trip times in milli-

Minimim = Zms, Maximum = léms, Ave

ANALISIS DEL DESARROLLO DEL PROYECTO

Mediante las listas de acceso estandar y extendidas se limita el acceso a los
dispositivos de red, evitando de esta manera manipulacion no autorizada desde
cualquier host; tan solo tienen acceso los administradores ya que esta red queda
habilitada para dichas funciones.
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CONCLUSIONES

Al finalizar la actividad se da cumplimiento a los objetivos planteados en los cuales se
afianzaron conocimientos aplicando todo lo aprendido e investigado durante el curso |,
dando como resultado  un producto en el cual convergen diversos temas propios del
disefio de redes de area local e internet , los cuales de cara al &mbito profesional serviran
de orientacion y andlisis en el disefio , implementacion y administracion de cualquier red
de telecomunicaciones.



29

RECOMENDACIONES

La seguridad en las redes es un factor prioritario por lo que es preciso implementar politicas
con el fin de preservar la integridad de la informacion, mediante el uso de las herramientas
I6gicas como las listas de acceso ACL, la aplicacién de protocolos de seguridad en los
dispositivos de red, controlar las conexiones a la red tales como: puertos de Switch’s, router
mediante blogueo por MAC etc.
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