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Introducción 
 

En el presente trabajo se desarrolla la prueba de habilidades prácticas CCNA 2 en 

la cual se busca identificar el grado de desarrollo de competencias y habilidades 

que fueron adquiridas a lo largo del diplomado, los niveles de comprensión y 

solución de problemas relacionados con diversos aspectos de Networking. 

 

Se realiza la práctica en Packet Traicer y la documentación en un documento de 

PDF, los respectivos procesos de la solución correspondiente al registro de la 

configuración de cada uno de los dispositivos, la descripción detallada del paso a 

paso de cada una de las etapas realizadas durante el desarrollo, el registro de los 

procesos de verificación de conectividad mediante el uso de comandos ping, show 

ip route entre otros. 

  



Resumen 
 

Una  empresa  de  Tecnología  posee  tres  sucursales  distribuidas  en  las  ciudades  

de  Bogotá, Medellín y Bucaramanga,  en donde se deberá configurar e  

interconectar  entre  sí  cada  uno  de  los  dispositivos  que  forman  parte  del  

escenario,  acorde  con  los lineamientos establecidos para el direccionamiento IP, 

protocolos de enrutamiento y demás aspectos que forman parte de la topología de 

red. 

Topología de red 

 

  



1. CONFIGURACIÓN DEL DIRECCIONAMIENTO IP ACORDE A LA TOPOLOGÍA 

DE RED PARA CADA UNO DE LOS DISPOSITIVOS QUE FORMAN PARTE DEL 

ESCENARIO 

 

 

 

 

 

 

 



Una vez creada la topología procedemos a Iniciar y reiniciar los routers y los 

switches, utilizando el comando erase start-config  y reload. 

 

 

Imagen 1. Reinicio de Router 1 

 



 

Imagen 2. Reinicio de Sw itch 1 

  



Iniciamos con la Configuración de internet PC 

 

Imagen 3. Inicio de interntet PC 

 

1.1 Configuración R1 

 

Para R1 se agrega el nombre del router como R1, se crea una contraseña en modo 

privilegiado (class), contraseña de acceso a la consola (cisco) y la contraseña de 

acceso mediante telnet (Cisco). También se crea un mensaje para personas no 

autorizadas. Se Configura VLANs, Puertos troncales, puertos de acceso, 

encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches acorde a la 

topología de red establecida. 

 

 

 

 

 



 

 

Imagen 4. Configuracion R1 

 



 

Imagen 5. Configuracion R1 

 

1.2 Configuración R2 
 

Para R2 se agregó el nombre del router como R2, se creó una contraseña en modo 

privilegiado (class), contraseña de acceso a la consola (cisco) y la contraseña de 

acceso mediante telnet (Cisco). También se creó un mensaje para personas no 



autorizadas. Se configura VLANs, Puertos troncales, puertos de acceso, 

encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches acorde a la 

topología de red establecida. 

 

Imagen 6. Configuracion R2 

 



 

Imagen 7. Configuracion R2 

 

 



1.3 Configuración de Router 3 
 

Para R3 se agregó el nombre del router como R2, se creó una contraseña en modo 

privilegiado (class), contraseña de acceso a la consola (cisco) y la contraseña de 

acceso mediante telnet (Cisco). También se crea un mensaje para personas no 

autorizadas. Se configura VLANs, Puertos troncales, puertos de acceso, 

encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches acorde a la 

topología de red establecida. 

 

Imagen 8. Configuracion R3 

 

 



1.4 Configuración del servidor  
  

 

Imagen 9. Configuracion del servidor 

 

1.5 Configuración S1 
 

Para el S1 se agrega el nombre del switch como S1, se crea una contraseña en 

modo privilegiado (class), contraseña de acceso a la consola (cisco) y la contraseña 

de acceso mediante telnet (Cisco). También se crea un mensaje para personas no 

autorizadas. Se asigna direcciones IP acorde a los lineamientos. Se configura 

VLANs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-VLAN 

Routing y Seguridad en los Switches acorde a la topología de red establecida. Se 

desactiva todas las interfaces que no son utilizadas en el esquema de red. 

 

 



 

Imagen 10. Configuración S1 

 

 

 



 

Imagen 11. Configuración S1 

 



 

 

1.6 Configuración S3 
 

Para el S3 se agrega el nombre del switch como S3, se crea una contraseña en 

modo privilegiado (class), contraseña de acceso a la consola (cisco) y la contraseña 

de acceso mediante telnet (Cisco). También se crea un mensaje para personas no 

autorizadas. Se asigna direcciones IP acorde a los lineamientos. Se configura 

VLANs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-VLAN 

Routing y Seguridad en los Switches acorde a la topología de red establecida. Se 

desactiva todas las interfaces que no son utilizadas en el esquema de red. 

. En el Switch S3 se deshabilita el DNS lookup. 

 

 

Imagen 12. Configuración S3 

 



 

Imagen 13. Configuración S3 

 



 

 

1.7 Pruebas de conectividad  
 

R1 a R2 S0/0/0 

 

Imagen 14. Pruebas de conectividad 

 

R2 a R3 S0/0/1 

 

 

 

S1 to R1 Vlan 200 

 



 

 

S3 a R1 Vlan 200 

 

 

 

S1 a R1 Vlan 30 

 

S3 a R1 Vlan 40 

 

  



 

2. CONFIGURACIÓN DEL PROTOCOLO DE ENRUTAMIENTO 

OSPFV2 

 

Configuración Ítem  Especificación  

Router ID R1                                                                                                     1.1.1.1 

Router ID R2                                                                                                     2.2.2.2 

Router ID R3                                                                                                    3.3.3.3 

Configurar todas las interfaces LAN como pasivas  

Establecer el ancho de banda para enlaces seriales 
en 

128Kb/s 

Ajustar el costo en la métrica de S0/0 a                                                   7500 
Tabla 1. Tabla de enrutamiento OSPFv2 

 

Se verifica la configuración 

 

 



2.1 Configuración R1 bajo el protocolo de enrutamiento OSPFv2 Area 

0 

 

Imagen 15. Configuración R1 protocolo OSPFv2 

 

Se verifica la configuración  



 

Imagen 16. Verif icación de la configuración R2 

 

 

 

 

 

 

 



2.2 Configuración R2 bajo el protocolo de enrutamiento OSPFv2 área 

0 

 

 

 

Imagen 17.  Configuración R2 protocolo OSPFv2 

 



Se verifica la configuración  

 

 

Imagen 18. Verif icación de la configuración r3 

 

 

 

 

 



2.3 Configuración R3 bajo el protocolo de enrutamiento OSPFv2 área 

0 

 

Imagen 19. Configuración R3 protocolo OSPFv2 

 

 

 

 

 

 

 

 



2.4 Verificación   de la información OSPF  

 

Imagen 20. Verif icación de la información  OSPFv2 

 



 

Imagen 21. Verif icación de la información  OSPFv2 en R1 

 



 

Imagen 22. Verif icación de la información OSPFv2 en R2 

 
 

2.4 Se visualiza lista resumida de interfaces por OSPF en donde se 

ilustre el costo de cada interface 

 

 



 

Imagen 23. Verif icación de la información OSPFv2 en R2 

 



2.6 Verificación de protocolos  

 

 

 

 

 

 

 

2.7 Se visualiza el OSPF Process ID, Router ID, Address 

summarizations, Routing Networks, and passive interfaces configuradas 

en cada router. 
 



 

Imagen 24. Visualizacion  del OSPF Process ID 

 

Se visualizar tablas de enrutamiento y routers conectados por OSPFv2 



 

 

3. IMPLEMENTAR DHCP AND NAT PARA IPV4 
 

3.1 Configuración de R1 como servidor DHCP para las VLANs 30 y 40 

 

Configurar DHCP pool para VLAN 30 Name: Administracion 

DNS-Server : 10.10.10.11 

Domain –name: ccna-unad.com 
Establecer default gateway 

Configurar DHCP pool para VLAN 40 Name: Mercadeo 

DNS-Server : 10.10.10.11 

Domain –name: ccna-unad.com 
Establecer default gateway 

 



 

3.2 Se configura Configurar R1 como servidor DHCP para las VLANs 

30 y 40. Y se Reserva las primeras 30 direcciones IP de las VLAN 30 y 

40 para configuraciones estáticas. 

 

Imagen 25. Configuración de R1 como servidor DHCP 

 



 

Imagen 26. Configuración de PC-A como DHCP 

 

Imagen 27. Configuración de PC-A como DHCP 

 

3.3 Configuración de NAT estático y dinámico en R2 
 

Se configura NAT en R2 para permitir que los host puedan salir a internet 

 



        

 

Imagen 28. Configuración NAT estático y dinámico en R2 

 

3.4 Verificación de DHCP y NAT estático 

 



Imagen 29. Verif icación NAT estático y dinámico  

 

3.5 Configuración de listas de acceso de tipo estándar para restringir o 

permitir tráfico  

 

 

Imagen 30. Configuración de listas  

 

Verificación  

 



Imagen 31. Verif icación  de listas 

 

 

Imagen 32. Verif icación de listas 

 

 

Ping de Internet PC a PCA 

 



 

 

Ping PCA a internet PC 

 

 

 

 

Ping de PCA a  



 

3.6 Configuración de listas de acceso de tipo extendido o nombradas a 

su criterio para restringir o permitir tráfico  

 



Imagen 33. Configuración de listas de tipo extendido 

 

 

 

 

 

 

 

 

 

 

 



 

 

Configuración  

 

Imagen 34. Configuración   de listas R2 

 

Verificación  



 

Ping PCA a  

 

  

 

Ping PCA a  

 

Ping PCA a  



 

 

 

 

 



 

Imagen 35. Verif icación  de listas 

 

 



Ping de PC-C 

 

Verificación de las listas de acceso estándar y extendido  
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