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INTRODUCION

El siguiente trabajo representa la forma de demostrar, de como cisco y la
universidad da a sus alumnos las herramientas para llevar a cabo el desarrollo de
la educacion a distancia. Como método para adquirir el titulo de ingeniero de
sistemas, se hace un curso de profundizacion en cisco.

De esta manera se da por terminado el curso mediante el desarrollo de una
evaluacion de practica de habilidades por las cuales son simuladas por la
herramienta de simulacion de packet Tracer. Como modelo para simular redes,
dado que en la actualidad las redes an adquirido una importancia y su expansion e
innovaciéon van transformando muestra sociedad actual, entrarse al mundo de las
redes se vislumbra un camino de evolucion e innovacion en las redes.
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OBJETIVO GENERAL

Analizar y solucionar la prueba de habilidades practicas CCNA, propuesta por la
universidad para demostrar las habilidades que se desarrollaron en el transcurso
del proceso de ensefianza del curso.

OBJETIVOS ESPECIFICOS

» Utilizando la herramienta Packet Tracer conceptualizar la tematica de la
practica propuesta por el curso.

» Disefiar la topologia propuesta por la prueba.

> Realizar los ejercicios propuestos de acuerdo a los items planteados.

» Consolidar las practicas con sus debidas evidencias.
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CONTENIDO
Evaluacién — Prueba de habilidades practicas CCNA

Descripcion general de la prueba de habilidades

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacion CCNA, la cual busca
identificar el grado de desarrollo de competencias y habilidades que fueron
adquiridas a lo largo del diplomado y a través de la cual se pondra a prueba los
niveles de comprension y solucién de problemas relacionados con diversos
aspectos de Networking.

Para esta actividad, el estudiante dispone de cerca de dos semanas para realizar
las tareas asignadas en cada uno de los escenarios propuestos, acompafiado de
los respectivos procesos de documentacion de la solucién, correspondientes al
registro de la configuracion de cada uno de los dispositivos, la descripcion
detallada del paso a paso de cada una de las etapas realizadas durante su
desarrollo, el registro de los procesos de verificacién de conectividad mediante el
uso de comandos ping, traceroute, show ip route, entre otros.

La prueba de habilidades podra ser desarrollada en el Laboratorio SmartLab o
mediante el uso de herramientas de Simulacién (Puede ser Packet Tracer o
GNS3). El estudiante es libre de escoger bajo qué mediacion tecnoldgica resolvera
cada escenario. No obstante, es importante mencionar que aquellos estudiantes
que hagan uso del laboratorio SmartLab se les consideraran un estimulo adicional
a la hora de evaluar el informe, teniendo en cuenta que su trabajo fue realizado
sobre equipos reales y con ello sera la oportunidad poner a prueba las habilidades
y competencias adquiridas durante el diplomado. Adicionalmente, es importante
considerar, que esta actividad puede ser realizada en varias sesiones sobre este
entorno, teniendo en cuenta que disponen de casi 15 dias para su desatrrollo.
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Finalmente, el informe debera cumplir con las normas ICONTEC para la

presentaciéon de trabajos escritos, teniendo en cuenta que este documento debera
ser entregado al final del curso en el Repositorio Institucional, acorde con los
lineamientos institucionales para grado. Proceso que les serd socializado al
finalizar el curso.

Es muy importante mencionar que esta actividad es de caracter INDIVIDUAL. El
informe debera estar acomparfado de las respectivas evidencias de configuracion
de los dispositivos, las cuales generaran veracidad al trabajo realizado. El informe
debera ser entregado en el espacio creado paratal fin en el Campus Virtual de la
UNAD.

Descripcién del escenario propuesto para la prueba de habilidades

Topologia de red

10
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VLAN Direccionamiento Nombre

| 30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo

200 192.168.200.0/24 Mantenimiento

BOGOTA 7, S | 00 | webServer
R2 10.10.10.10/32

172.31.23.0/30

172.31.21.0/30

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

MEDELLIN

FO0/0 BIMANGA
Forza | 802.1Q

192.168.99.3

Escenario: Una empresa de Tecnhologia posee tres sucursales distribuidas en las
ciudades de Bogota, Medellin y Bucaramanga, en donde el estudiante sera el
administrador de la red, el cual debera configurar e interconectar entre si cada uno
de los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas

aspectos que forman parte de la topologia de red.

Informacién basica/situacion

11
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El protocolo OSPF (Open Shortest Path First), es un protocolo de routing de
estado de enlace para las redes IP. Se defini6 OSPFv2 para redes IPv4, y
OSPFV3 para redes IPv6?,

En esta practica de laboratorio, configurara la topologia de la red con routing
OSPFW2, asignara ID de router, configurara interfaces pasivas y utilizara varios
comandos de CLI para ver y verificar la informacion de routing OSPFV2.

Nota: asegurese de que los routers se hayan borrado y no tengan configuraciones
de inicio. Sino esta seguro, realice las verificaciones pertinentes con el instructor.

Recursos necesarios

3 routers (Cisco 1941 con IOS de Cisco versiéon 15.2(4)M3, amagan universal o
similar).

3 computadoras (Windows 7, Vista o XP con un programa de emulacién de
terminal, como Tera Term).

Cables de consola para configurar los dispositivos con IOS de Cisco mediante los
puertos de consola .

Cables Ethernet y seriales, como se muestra en la topologia.

2 switch( cisco 2960 com IOS de cisc015.0 (2), imagen lanbasek9 o similar).

Parte 1. armar la red y configurar los parametros basicos de los dispositivos.

Establecera la topologia de la red y configurara los parametros basicos en los
equipos host, switch y los routers.

Paso 1: Realizar el cableado de red tal como se muestra en la topologia.

Paso 2: Inicializar y volver a cargar los routers segun sea necesatrio.

1 Enunciados de un anterior trabajo colaborativo

12
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Paso 3: Configurar los parametros basicos para cada router.

Paso 4: Configurar la internet PC.
Parte 2: Configurar el protocolo de enrutamiento OSPFv2 bajo criterios.

Parte 3: Configurar VLANS, Puertos troncales, puertos de acceso,
encapsulamiento, Inter-VLAN Routing y seguridad en los Switches acorde a la
topologia de red establecida.

Parte 4 : En el Switch 3 deshabilitar DNS lookup.
Parte 5: Asignar direcciones IP a los Switches acorde a los lineamientos.

Parte 6: Desactivar todas las interfaces que no sean utilizadas en el esquema de
red.

Parte 7: Implementar DHCP and NAT for IPv4
Parte 8: Configurar R1 como servidor DHCP para las VLANs 30y 40.

Parte 9: Reservar las primeras 30 direcciones IP de las VLAN 30y 40 para
configuraciones estaticas.

Parte 10: Configurar NAT en R2 para permitir que los host puedan salir a internet

Parte 11: Configurar al menos dos listas de acceso de tipo estandar a su criterio
en para restringir o permitir trafico desde R1 o R3 hacia R2.

Parte 12: Configurar al menos dos listas de acceso de tipo extendido o nombradas
a su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

Parte 13: Verificar procesos de comunicacion y re direccionamiento de trafico en
los routers mediante el uso de Ping y Traceroute.

DESARROLLO

Parte 1. armar la red y configurar los parametros basicos de los dispositivos

En la primera parte, establecera la topologia de la red y configurara los parametros
bésicos en los equipos host, switch y los routers.

Paso 1: realizar el cableado de red tal como se muestra en la topologia.

Paso 2: inicializar y volver a cargar los routers segun sea necesario.

13
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Borrado de todas las configuraciones antes echas o predeterminadas

Verifico

Router>enable

Router#sh run

Building configuration...

Current configuration : 744 bytes

version 15.1

no service timestamps log datetime msec

no service timestamps debug datetime msec
no service password-encryption

hostname Router

no ip cef

no ipveé cef

license udi pid CISC0O1941/K9 sn FTX1524AJR7
spanning-tree mode pvst

interface GigabitEthernet0/0

14



vl I Il I I
CIsco. Cisco Networking Academy Mind Wide Open

T
no ip address

duplex auto

speed auto
shutdown

interface GigabitEthernetO/1
no ip address
duplex auto

speed auto
shutdown

interface Serial0/0/0
no ip address
clock rate 2000000
shutdown

interface Serial0/0/1
no ip address

clock rate 2000000

shutdown

interface Vlanl

no ip address
shutdown

ip classless

ip flow-export version 9
line con O

line aux O

line vty 0 4

login

15



TINT
CI1sco. Cisco Networking Academy Mind Wide Op

|
end

Se verifica algo mas

Nos mostrara la configuracion de almacenado de la NVRAM.( se verifico
en todos los router).

Router#sh startup-config
startup-config is not present

Router#

Paso 3: configurar los pardmetros basicos para cada router.

Desactive la busqueda del DNS.

Configure el nombre del dispositivo como se muestra en la topologia.
Asigne class como la contrasefia del modo EXEC privilegiado.
Asigne cisco como la contrasefia de wty.

® 2 0o T 9

Configure un mensaje MOTD para advertir a los usuarios que se prohibe el
acceso no autorizado.

f. Configure logging synchronous para la linea de consola.
g. Cifre las contrasefias de texto no cifrado.
h. Copie la configuracion en ejecucion en la configuracion de inicio

16
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Paso 4: Configurar la internet PC.

ltem de configuracion

Especificacion

Id Address

209.165.200.230

Subnet Mask

255.255.255.248

Default Gateway

209.165.200.225

Parte 2: Configurar el protocolo de enrutamiento OSPFV2 bajo los siguientes

criterios:OSPFV2 area 0

Configuration tem or Task

Specification

Router ID R1 1111
Router ID R2 2.2.2.2
Router ID R3 3.3.3.3
Configurar todas las interfaces LAN como pasivas 1000

Establecer el ancho de banda para enlaces seriales en (128 Kb/s

Ajustar el costo en la métrica de S0/0 a

7500

Verificar informacion de OSPF

e Asignar ID alos routers. Emita el comando ip router ospf para iniciar

un proceso OSPFV2 en el router.

R1(config)# ip router ospf 1

17
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e Asigne la ID de router OSPF 1.1.1.1 al R1.

R2(config-router)# router-id 1.1.1.1

¢ Inicie el proceso de routing de OSPF y asigne la ID de router 2.2.2.2 al
R2 yla ID de router 3.3.3.3 al R3.

e Emita el comando show ip ospf para verificar las ID de router de todos los
routers.

R1#show ip ospf

Routing Process "ospf1"with ID 1.1.1.1

Supports only single TOS(TOSO) routes

Supports opaque LSA

SPF schedule delay 5 secs, Hold time between two SPFs 10 secs
Minimum LSA interval 5 secs. Minimum LSA arrival 1 secs
Number of external LSA 0. Checksum Sum 0x000000
Number of opaque AS LSA 0. Checksum Sum 0x000000
Number of DCbitless external and opaque ASLSA 0
Number of DoNotAge external and opaque AS LSAO
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
External flood list length O

Area BACKBONE(0) (Inactive)

Number of interfaces in this area is 0

Area has no authentication

SPF algorithm executed 1 times

Area ranges are

Number of LSA 1. Checksum Sum 0x004d0Oe

Number of opaque link LSA 0. Checksum Sum 0x000000
Number of DCbitless LSA O

Number of indication LSA 0

Number of DoNotAge LSA O

Flood list length O

R2#show ip ospf

18
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Routing Process "ospf 1" with ID 2.2.2.2
Supports only single TOS(TOSO) routes
Supports opaque LSA
SPF schedule delay 5 secs, Hold time between two SPFs 10 secs
Minimum LSA interval 5 secs. Minimum LSA arrival 1 secs
Number of external LSA 0. Checksum Sum 0x000000
Number of opaque AS LSA 0. Checksum Sum 0x000000
Number of DCbitless external and opaque AS LSA 0
Number of DoNotAge external and opaque AS LSAO
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
External flood list length O
Area BACKBONE(0)
Number of interfaces in this area is 2
Area has no authentication
SPF algorithm executed 37 times
Area ranges are
Number of LSA 2. Checksum Sum 0x0176fd
Number of opaque link LSA 0. Checksum Sum 0x000000
Number of DCbitless LSA 0
Number of indication LSA O
Number of DoNotAge LSA 0
Flood list length O

R3#show ip ospf

Routing Process "ospf 1" with ID 3.3.3.3

Supports only single TOS(TOSO0) routes

Supports opaque LSA

SPF schedule delay 5 secs, Hold time between two SPFs 10 secs
Minimum LSA interval 5 secs. Minimum LSA arrival 1 secs
Number of external LSA 0. Checksum Sum 0x000000

Number of opaque AS LSA 0. Checksum Sum 0x000000

Number of DCbitless external and opaque ASLSA O

Number of DoNotAge external and opaque AS LSAO

Number of areas in this router is 1. 1 normal 0 stub 0 nssa

19



TINT
CI1SsCO. Cisco Networking Academy

1
External flood list length O

Area BACKBONE(0)

Number of interfaces in this area is 4

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2
Emitiendo el comando show ip route nos sirve para verificar que
todas las redes aparezcan en la tabla de routing de todos los routers.

R1#show ip route

Codes: L -local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i -1S-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is 0.0.0.0 to network 0.0.0.0

172.31.0.0/16 is variably subnetted, 3 subnets, 2 masks

C 172.31.21.0/30 is directly connected, Serial0/0/0

L 172.31.21.1/32 is directly connected, Serial0/0/0

0 172.31.23.0/30 [110/7564] via 172.31.21.1, 00:35:25, Serial0/0/0
192.168.99.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.99.0/30 is directly connected, GigabitEthernet0/0

L 192.168.99.2/32 is directly connected, GigabitEthernet0/0
S*0.0.0.0/0 is directly connected, Serial0/0/0

e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el
costo de cada interface; visualizar el OSPF Process ID, Router ID,
Address summarizations

2/192 168 000001 0000000000 192.168.4.0

3 /192168000001 0100000000 192.168.5.0

4 /192168 0000011 000000000 192.168.6.0

5 |192 IESGGGGEIlDDDDDDDDDDl 11921.168.4.0,-"22
B

20
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® R

Physical Config  CLI

I0S Command Line Interface

gy
B2#show ip route ospf
R2gshow ip ospf protocols

% Invalid input detected at '*' marker.
R2#¢show ip protocols

Routing Protocol is "ospf 1™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 2.2.2_2
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximim path: 4
Bouting for MNetworks:
172.1€5.21.0 0.0.0.3 area 0
172.31.21.0 0.2.0.3 area 0
172.31.23.0 0.0.0.3 area 0
10.10.10.0 0.0.0.255 area 0
10.10.2.0 0.0.3.255 area 0O
1532.1€5.4.0 0.0.3.255 area 0
10.10.10.8 0.0.0.3 area 0
Passive Interface(s):

GigakitEthernet0/1

Routing Information Sources:
Fateway Distance Last Update
2.2.2.2 110 00:25:20

Distance: ({(default is 110)

22
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# R - O

Physical Config  CLI

I0S Command Line Interface
TINEL INCELvElS L QU B L SN I | N N Teau =, ol =W, AELLallSOLLL
Hello due in 00:00:02
Index 151, flood gueue length O
Wext 0x0(0) 0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximam is 0 msec
Suppress hello for 0 neighbor(s)
Rlg
Rl#¢show ip route ospf
Rlg
Rlgshow ip protocols

Routing Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is not set
Incoming update £filter list for all interfaces is not set
Bouter ID 1.1.1.1
Number of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximum path: 4
Routing for Wetworks:
172.31.21.0 0.0.0.3 area 0
172.31.232.0 0.0.0.3 area 0
15%2.1€8.4.0 0.0.3.255 area 0
Passiwve Interface(s):

GigabitEthernetd /0|

Routing Information Sources:
Fateway Distance Last Update
1.1.1.1 110 00:00:23

Distance: (default is 110}

L - c
Fhwyscal Coefig QI

10S Command Line Interface

$ Iowalie irpur detected st ez ke

Bates =2 sresc im this szster 38 1. 1 scomal § emS 3 saaa
farisus pett: §
Soszing £33 Beteuzks
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Parte 3: Configurar VLANS, Puertos troncales, puertos de acceso,
encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches acorde a la
topologia de red establecida.

Parte 4: En el Switch 3 deshabilitar DNS lookup

Parte 5: Asignar direcciones IP a los Switches acorde a los lineamientos.

Parte 6: Desactivar todas las interfaces que no sean utilizadas en el esquema

de red.

Parte 7: Implemente DHCP and NAT para IPv4

Parte 8: Configurar R1 como servidor DHCP para las VLANs 30y 40.

Parte 9: Reservar las primeras 30 direcciones IP de las VLAN 30y 40 para
configuraciones estaticas.

R1>ena

R1#config t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#ip dhcp exc

R1(config)#ip dhcp excluded-address 192.168.30.1 192.168.31.30
R1(config)#ip dhcp excluded-address 192.168.40.1 192.168.31.30
R1(dhcp-config)#dns-server 10.10.10.11

R1(dhcp-config)#domain-name ccna-unad.com
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% Invalid input detected at ' marker.
R1(dhcp-config)#domain-name ccna-unad.com

N

% Invalid input detected at ' marker.

R1(dhcp-config)#defa

R1(dhcp-config)#default-router 192.168.30.1
R1(dhcp-config)#network 192.168.30.0 255.255.255.0
R1(dhcp-config)#ip dhcp pool administracion
R1(dhcp-config)#

Name:
, ADMINISTRAC
Configurar DHCP pool para VLAN
ION DNS-
30 :
Server:
10.10.10.11

Domain-Name:
ccha-unad.com
Establecer default
gateway.

Name: MERCADEO

Configurar DHCP pool para VLAN [DNS-Server: 10.10.10.11

0 Domain-Name:

ccha-unad.com
Establecer default
gateway.

Parte 10: Configurar NAT en R2 para permitir que los host puedan salir a internet
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R2#config t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#acce

R2(config)#access-list 1 permit 192.168.30.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.40.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.4.0 0.0.3.255

R2(config)#ip nat pool INTERNET 209.165.200.256 209.165.200.228
netmask

N

% Invalid input detected at '~ marker.

R2(config)#ip nat pool INTERNET 209.165.200.256 209.165.200.228
netmask 255.255.255.248

N

% Invalid input detected at '~ marker.

R2(config)#ip nat pool INTERNET 209.165.200.256 209.165.200.228
netmask R2(config)#ip nat pool INTERNET 209.165.200.256
209.165.200.228 netmask R2(config)#ip nat pool INTERNET
209.165.200.256 209.165.200.228 netmask R2(config)#ip nat pool
INTERNET 209.165.200.256 209.165.200.228 netmask R2(config)#ip nat
pool INTERNET 209.165.200.225 209.165.200.228 netmask
255.255.255.248

R2(config)#

Parte 11: Configurar al menos dos listas de acceso de tipo estandar a su criterio
en para restringir o permitir trafico desde R1 o R3 hacia R2.
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R2#sho run

Building configuration...

Current configuration : 1838 bytes

version 15.1
no service timestamps log datetime msec
no service timestamps debug datetime msec

no service password-encryption

hostname R2
no ip cef

no ipvé cef

username webuser privilege 15 secret 5
$1$MERr$WvpWOn5HghRrgnrwXCUUL.

license udi pid CISC0O1941/K9 sn FTX1524BK5N

no ip domain-lookup

spanning-tree mode pvst

interface GigabitEthernet0/0

description connetion to ISP
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ip address 209.165.200.230 255.255.255.252

ip nat outside
duplex auto

speed auto

interface GigabitEthernetO/1

description connection a web server

ip address 10.10.10.10 255.255.255.252
ip nat inside

duplex auto

speed auto

interface Serial0/0/0

description connection R3

bandwidth 128

ip address 172.31.23.1 255.255.255.252
ip ospf cost 7500

clock rate 128000

interface Serial0/0/1

bandwidth 128

ip address 172.31.21.1 255.255.255.252
clock rate 128000

interface Vlanl
no ip address

shutdown
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router ospf 1

router-id 2.2.2.2
log-adjacency-changes
passive-interface GigabitEthernetO/1
network 172.168.21.0 0.0.0.3 area 0
network 172.31.21.0 0.0.0.3 area 0
network 172.31.23.0 0.0.0.3 area 0
network 10.10.10.0 0.0.0.255 area O
network 10.10.8.0 0.0.3.255 area 0
network 192.168.4.0 0.0.3.255 area 0
network 10.10.10.8 0.0.0.3 area 0

router rip

ip nat pool INTERNET 209.165.200.225 209.165.200.228 netmask
255.255.255.248

ip nat inside source list 1 pool INTERNET
ip classless

ip route 0.0.0.0 0.0.0.0 GigabitEthernet0/0
ip flow-export version 9

access-list 1 permit 192.168.30.0 0.0.0.255
access-list 1 permit 192.168.40.0 0.0.0.255

access-list 1 permit 192.168.4.0 0.0.3.255
ip access-list standard ADMIN
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permit host 172.31.21.1

banner motd ~C acceso prohibido"C
line con O

line aux O

line vty 0 4

access-class ADMIN in

login

end

Physical  Contg eskiog  Cuatom Interface

Phwysicsd  Config  Desktop ustom Inteeface

— T ——— ] (pr——11 ——

[Simbolo del Sistoma x|

|
— | p—— iy | e

[Simbolo del Sistema

Parte 11: Configurar al menos dos listas de acceso de tipo extendido o nombradas
a su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.
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R2#show access-

R2#show access-lists

Standard IP access list 1

10 permit 192.168.30.0 0.0.0.255

20 permit 192.168.40.0 0.0.0.255

30 permit 192.168.4.0 0.0.3.255
Standard IP access list ADMIN

10 permit host 172.31.21.1 (2 match(es))
R2#

L Ll ) |
Phiysical  Confly  CL)

108 Commped Lioo Interdnce

Parte 13: Verificar procesos de comunicacion y re direccionamiento de trafico en
los routers mediante el uso de Ping y Traceroute.
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Rl#telnet 172.31.21.1
Trying 172.31.21.1 ...Open

[Connection to 172.31.21.1 closed by foreign host]
R1#
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CONCLUCIONES

Este curso fue dirigido por aquellos docentes que intervenian con el proceso de
ensefanza.

Para un optimo desempefio de la practica fue necesario prepararse, viendo videos
y paginas sugeridas por la teméatica del curso.

Se disefid una metodologia para conceptualizar la topologia para el modelo a
desarrollar

Se encontrd6 problemas en algunos problemas planteados para el escenario
sugerido.

En algunas ocasiones algunos ejercicios se tornaban dificiles y otros con facil
ejecucion; claro esta que los errores hacen parte del conocimiento como aprendiz.

Se logra consolidar el desarrollo de la prueba de habilidades CCNA; donde amplié
los conocimientos adquiridos durante el proceso de ensefianza.
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