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RESUMEN

Teniendo en cuenta los avances de la tecnologia en el sector de a comunicaciones
y el incremento de las redes en busca de conectividad a tanto nivel personal e
empresarial, las grandes transformaciones en el estilo de vida global son el
resultado de descubrimientos sucesivos y relacionados que han convergido en el
desarrollo tecnoldgico, especialmente en campos como las telecomunicaciones y la

Informética.

Uno de los grandes factores de desarrollo mundial lo encontramos en la tecnologia,
ya que brinda la posibilidad de interconectar los continentes en tiempo real, logrando
asi un efectivo proceso de comunicacion entre las diferentes naciones ubicadas en

partes remotas del mundo.

Las redes confiables y sdlidas respaldan que el trafico de informacion enviada no
se pierda en su recorrido y lleguen a su destinatario de forma precisa y completa.

Con este trabajo se representa este proceso el de crear redes sélidas y confiables,
analizando y disefiando cualquier tipo de topologia necesaria para la

implementacion de redes LAN Y WAN con dispositivos CISCO.
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INTRODUCCION

La tecnologia se ha vuelto un icono ya que todos tenemos la necesidad de saberla
utilizar En la Universidad Nacional Abierta Y a Distancia ‘UNAD’ se ha
implementado una opcion de grado para la carrera de Ingenieria de sistemas al
CURSO DE PROFUNDIZACION CISCO (DISENO E IMPLEMETACION DE
SOLUCIONES INTEGRADAS LAN-WAN la cual trata de profundizacién en redes,
con la cual podemos aprender a realizar conectividades en el hogar, servicios de
aplicacion de red, seguridad de redes, redes de area de almacenamiento, sistemas
de video.

En términos generales no solo recoge hipoétesis de las unidades, sino que ademas
de eso se recoge ideas que fueron la base principal para su realizacion, las cuales
tendran ahora una amplia posibilidad de validacion, y ademéas de esto sefiala
caminos posibles para la seleccion de conceptos basicos y fundamentales,

enfoques y orientaciones pertinentes en el desarrollo del trabajo.

En este trabajo se vera entre otros aspectos laimportancia y caracteristicas de estos
protocolos y su implementaciéon en redes para €l envié de paguetes asi como su
configuracion entre otras cualidades y prestaciones como las observadas por los
protocolos de enrutamiento dinamico", reconociendo entre otros caracteristicas, la
diferencia entre el enrutamiento por vector de distancia y de estado de enlace asi
como la manera en que los router utilizan dichos protocolos para determinar la ruta
mas corta hacia cada red y la forma en que los routers que ejecutan un protocolo
de enrutamiento de estado de enlace envian informacion acerca del estado de sus
enlaces a otros routers en el dominio de enrutamiento, es decir, a sus redes
conectadas directamente incluyendo informacién acerca del tipo de red y los routers

vecinos en dichas redes.
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OBJETIVOS

GENERAL

Planear, Diseflar y Desarrollar redes y crear la correspondiente division en
subredes, de acuerdo a los requerimientos casos de estudio teniendo como
resultados la configuracion de redes LAN, WAN, utilizando las herramientas y
respectivos estandarizados por las respectivas entidades desarrollando todas las

practicas de los correspondientes laboratorios.

ESPECIFICOS

Entender y aprender las topologias de red

e Aprender forma tedrica y practica de los modelos de redes de comunicacion
entre redes y computadoras.

e Realizar la configuracion béasica del router

¢ Dividir en subredes un espacio de direccién en base a determinados requisitos.

e Asignar pares de direcciones y mascaras de subred a las interfaces y hosts del
dispositivo.

e Hacer una configuracion de cada uno de los dispositivos segun se requiera en

cada caso.

e Establecer la conectividad entre todos los dispositivos de la topologia de la red.
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e Generar la correspondiente documentacion para cada ejercicio y anexarlo al

presente documento
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DESCRIPCION DEL ESCENARIO PROPUESTO PARA LA PRUEBA DE

HABILIDADES

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las
|ciudades de Bogota, Medellin y Bucaramanga, en donde el estudiante sera el
administrador de la red, el cual debera configurar e interconectar entre si cada
uno de los dispositivos que forman parte del escenario, acorde con los
lineamientos establecidos para el direccionamiento I[P, protocolos de

enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red:

VLAN Direccionamiento Nombre

Internet 30 152.168.30.0/24

40 192.168.40.0/24 Mercadeo
200 192.168.200.0/24 imi

209.165.200.230 | 209.165.200.224/29
F0/0 .

BOGOTA

172.31.21.0130

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

MEDELLIN

FoI0
Forze | 8021Q

192.168.99.2

Grafica 1. Topologia de red
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1. Configurar el direccionamiento IP acorde con la topologia de red para cada uno

de los dispositivos que forman parte del escenario

Tabla 1. Topologia de red

Device Interface IP Address Subnet Mask Default Gateway
R1 Serial0/0/0 172.31.21.1 255.255.255.252 N/A
Serial0/0/0 172.31.21.2 255.255.255.252 N/A
Serial0/0/1 172.31.23.1 255.255.255.252 N/A
GigabitEthernet0/0 209.165.200.225 255.255.255.248 N/A
R2 GigabitEthernet0/1 10.10.10.1 255.255.255.0 N/A
R3 Serial0/0/1 172.31.21.3 255.255.255.252
VLAN 1 192.168.99.2
VLAN 30 192.168.30.2 255.255.255.0
VLAN 40 192.168.40.2 255.255.255.0
S1 VLAN 200 192.168.200.2 255.255.255.0
VLAN 1 192.168.99.3
VLAN 30 192.168.30.3 255.255.255.0
VLAN 40 192.168.40.3 255.255.255.0
S3 VLAN 200 192.168.200.3 255.255.255.0
Web-server | FastEthernetO 10.10.10.10 255.255.255.0 10.10.10.1
Internet FastEthernetO 209.165.200.230 255.255.255.248 209.165.200.225
Pc-a FastEthernet0 Dhcp
Pc-b FastEthernetO Dhcp
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2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

Tabla 2. protocolo de enrutamiento

OSPFv2 area 0
Configuration Item or Task Specification
Router ID R1 1111
router-id 1.1.1.1
Router ID R2 2222
router-id 2.2.2.2
Router ID R3 3.3.33

router-id 3.3.3.3
Routing Information Sources:
Gateway Distance Last Update
1.1.1.1 110 00:18:59
2.2.2.2110 00:18:58
3.3.3.3110 00:18:58

Configurar todas las interfaces LAN como pasivas

R2(config-router)#passive-interface gigabitEthernet 0/0
R2(config-router)#passive-interface gigabitEthernet 0/1

R1(config-router)#passive-interface gigabitEthernet 0/0

R3(config-router)#passive-interface loopback 4

R3(config-router)#passive-interface loopback 5

R3(config-router)#passive-interface loopback 6

Establecer el ancho de banda para enlaces seriales en 128 Kb/s

R1(config)#interface serial 0/0/0
R1(config-if)#bandwidth 128

R2(config)#interface serial 0/0/0
R2(config-if)#tbandwidth 128

R2(config)#interface serial 0/0/1
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R2(config-if)y#bandwidth 128

R3(config)#interface serial 0/0/1
R3(config-if)j#bandwidth 128

Ajustar el costo en la métrica de S0/0 a
R1(config)#interface serial 0/0/0
R1(config)#router ospf 1
R1(config-if)#ip ospf cost 7500

R2(config)#interface serial 0/0/0
R2(config)#router ospf 1
R2(config-if)#ip ospf cost 7500

R2(config)#interface serial 0/0/1
R(2config)#router ospf 1
R2config-if)#ip ospf cost 7500

R3(config)#interface serial 0/0/1
R3(config)#router ospf 1
R3config-if)#ip ospf cost 7500

7500

Verificar informacion de OSPF

Visualizar tablas de enrutamiento y routers conectados por OSPFv2

R1#show ip route ospf 1
172.31.0.0/16 is variably subnetted, 3 subnets, 2 masks

172.31.23.0 [110/8281] via 172.31.21.2, 01:50:49,
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e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de

cada interface
hostname R1

interface Serial0/0/0

ip address 172.31.21.1 255.255.255.252
ip ospf cost 7500

clock rate 128000

hostname R2

interface Serial0/0/0
ip address 172.31.21.2 255.255.255.252
ip ospf cost 7500

interface Serial0/0/1

ip address 172.31.23.1 255.255.255.252
ip ospf cost 7500

clock rate 128000

hostname R3
interface Serial0/0/1

ip address 172.31.23.2 255.255.255.252
ip ospf cost 7500

e Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing

Networks, and passive interfaces configuradas en cada router.
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hostname R1

OEEEFAE SR e =

nnnnnnnn

Logical Back [Root] INew Cluster|[Viove Object||  Set Tiled Background Viewport En t: 12:46:30

2]

LY g

Time: 02:00:42 | ‘inev Cyde DswcesHFastmeavdﬂma‘

e B L e G e G

B R

Physicll  Config  CLI  Attributes

105 Command Line Interface

a

x

banner motd ~CUnauthorized access prohibited!~C

Crl+F6 to exit CLI focus

FEeamge

imagen 1 hostname R1

router ospf 1
router-id 1.1.1.1

log-adjacency-changes

2901

passive-interface GigabitEthernet0/0.30

passive-interface GigabitEthernet0/0.40

passive-interfaceGigabitEthernet0/0.200

auto-cost reference-bandwidth 7500
network 172.31.21.0 0.0.0.3 area 0
network 172.31.23.0 0.0.0.3 area 0
network 192.168.30.0 0.0.0.255 area 0
network 192.168.40.0 0.0.0.255 area O
network 192.168.200.0 0.0.0.255 area O

§ e, 10:49a.m.
d)) Es

> 28052018

]
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hostname R2

Logical Back [Root] [New Cluster| [ove Object Set Tiled Background Viewport Environment: 00:10:00

Y

/=3

—L‘/_:ﬁl 1 L4 - o x

=PCPT Physical  Config  CLI  Attributes
PC1
105 Command Line Interface
o ip address &
shutds
1 I
router os

WA > 7 7 Th

=

-adjace:
auto-cost reference-bandwidtl
etwork 192.1€8.40.0 0.0.0.255 area 0
30.0 0.0.0.2 [
2 168200, 02 a
2.31.23. .
e 2.31.21.0 area
< o o e ] e area
|
2s60f24TT
ip classless
ip route 0.0.0.0 0.0.0.0 GigabitIthernetd/0
i
ip flow-export version 9
i
I
acc

ist 1 permit 152.1€8.30.0 0.0.0.25%
PCRT ist 1 permic 152.1€8.40.0 0.0.0.255
PC2 v B
ﬂ
a Chrl+5 to exit CLI focus Copy Paste
Time: 01:35:44 | ‘Pawev Cyde DEv\cEsHFastFnrward'ﬁmE‘ l

DIEm S we o5 im0 —‘
T N )
>

-’ o o E @ RouterFT

imagen 2 Hotsname 2

router ospf 1

router-id 2.2.2.2
log-adjacency-changes
passive-interface GigabitEthernet0/0
passive-interface GigabitEthernet0/1
auto-cost reference-bandwidth 1000
network 192.168.40.0 0.0.0.255 area 0
network 192.168.30.0 0.0.0.255 area O
network 192.168.200.0 0.0.0.255 area 0
network 172.31.23.0 0.0.0.3 area 0
network 172.31.21.0 0.0.0.3 area 0
network 10.10.10.0 0.0.0.0 area O
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hostname R3

[Roof]

uuuuuuuu

0 2

Time: 02:01:51 | ‘inev Cyde DEwcesHFastmeavdﬁmsl

FIm oS mmmnns

. ]

100

L:E]

Physical  Config =~ CLL  Attributes

105 Command Line Interface

o

INew Cluster [vove Cbject||  Set Tied Background Viewport Envi it 13:21:30
X

'V‘Iivf""l\\L‘J:

w

CHrl+F6 to exit CLI focus

[7op

L s sl sl
1240 | 4321 Genenc| (Generee | 1641 | 250 2svon | 2011

=4 [T

imagen 3 Hostname R3

router ospf 1
router-id 3.3.3.3

log-adjacency-changes

2901

passive-interface Loopback4

passive-interface Loopback5

passive-interface Loopback6

network 192.168.40.0 0.0.0.255 area 0
network 192.168.30.0 0.0.0.255 area 0
network 192.168.200.0 0.0.0.255 area O
network 172.31.21.0 0.0.0.3 area 0
network 172.31.23.0 0.0.0.3 area 0

£~

fp [00am

28/05/2018
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3. Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento,

Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red

establecida.

L Hi - x
Logical Back [Root] INew Cluster [Move O +Tlort iounmoch it
FoT L - =]
" J Feo \ -
: . 0~ 4
A =4 Server-PT
g s \ crver L3 Physical  Config  CUI  Attributes
— Server)
1941
R2 3 105 Command Line Interface
Physicz
Tl (config-subif)#interface gigabitEthermet 0/0.40
R1(config-subif)fen
Ao — Rl(config-subif) fencapsulation d
i Sl B ig-subif)dencapsulation dotlQ 40
on L 1g-subif)?ip address 192.1€8.40.1 255.255.255.0
b "3 VLAY Rl{config-subif) fexi
| Rl (config-subif)fexit
R1(config) #in
1 Rl{config)#interface g
Fal, Rl{config)ginterface gigabitEthernet 0/0.30
Rl(config-subif) fencapsulation dotlQ 30
Fao,
Rl (config-subif)#ip 152.163.30.1 255.255.255.0
296d24TT 2960p24TT R1(config-subif)gesi
1 Fao, Rl{config-subif) fexit
R1(config)#in
D Fao Rl(config) finterface g
F A Rl{config)#interface gigabitEtheramet 0/0.200
PCPT E’T Fal, R1{config-subif) fenc, lation dotlQ 200
PC1 PC2 Rl{config-subif)#ip address 152.169.200.1 255.255.255.0
Gig! Rl{config-subif)$exii
20 R1(config-subif)gexii
10 -
200 % Invalid input detected at '~' marker
1003
10g R1{config-subif) ]
1004
1008 Ctrl4F6 to exit CLI focus Copy Paste
sit
8 Ctrl+F
Time: 03:27:43 | ‘Puwer Cyde DEuicEsHFastFurward'ﬂmel ‘ [d7op

P
dim oS 0 Y w @B oo ]
:l Generic Generic Generlc Generic/ PPhone Device Pheme |

ﬂ il = A Copper Straicht Through

EH Q1

imagen 4 R1

interface GigabitEthernet0/0.1
encapsulation dotlQ 1 native

no ip address

!

interface GigabitEthernet0/0.30
encapsulation dot1Q 30

ip address 192.168.30.1 255.255.255.0
|

interface GigabitEthernet0/0.40
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encapsulation dot1Q 40

ip address 192.168.40.1 255.255.255.0

!

interface GigabitEthernet0/0.200
encapsulation dot1Q 200

ip address 192.168.200.1 255.255.255.0
S1

interface FastEthernet0/6
switchport access vlan 30

switchport mode access

interface FastEthernet0/3
switchport mode trunk

interface Vlanl

ip address 192.168.99.2 255.255.255.0
!

interface VIan30

mac-address 00d0.5867.1801

ip address 192.168.30.2 255.255.255.0
!

interface Vlan40

mac-address 00d0.5867.1802

ip address 192.168.40.2 255.255.255.0
!

interface VIan200

mac-address 00d0.5867.1803

ip address 192.168.200.2 255.255.255.0
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S2

interface Vlanl

ip address 192.168.99.3 255.255.255.0
shutdown

!

interface VIan30

mac-address 0002.4a39.7502

ip address 192.168.30.3 255.255.255.0
!

interface Vlan40

mac-address 0002.4a39.7503

ip address 192.168.40.3 255.255.255.0
!

interface VIan200

mac-address 0002.4a39.7501

ip address 192.168.200.3 255.255.255.0
|

ip default-gateway 192.168.200.1

4. En el Switch 3 deshabilitar DNS lookup

S3(config)#no ip domain-lookup
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INew Cluster| [Move Chject||  SetTiled Background Viewport Environment: 14:25:30

o e o e
2960f24TT

F__#

PCHT
o)

<

Time: 02:03:58 | ‘inercyde DEvlcEsHFastFnrward'ﬁmEl

® 53 - [m} X
Physical  Config  CLI  Attributes E
105 Command Line Interface
access-list Named access-list ~ ‘
default-gateway GSpecify default gateway (if not routing ID)
dhep Configure DHCP server and relay parameters
domain IP DNS Resolver k
domain-lookup Enable IP Domain Name System hostname
translation
domain-name Define the default domain name . e
ftp FTP configuration commands
hosts Add an entry to the ip hostname table
name-server Specify address of name server to use
ssh Configure ssh options

™ ‘f

53 (config)gno ip domain-lookup
§3 (config) exi

§3 (config) gexit

s3t

%SYS-5-CONFIG_I: Configured frem comsole by console

e\

S3geionf
S3tcon

Sageont

S3fconfigure t
S3gconfigure terminal

, one per line. End with CNTL/Z.

Cirl+6 to exit CLI focus Copy Paste ﬂ

BAm S W [ e o s S

[ 7op
i S RS B (RS GBLE GBS JELEe R
1910 BIGHGW | B29 1240 4321 | Generic' Generlc' | 1841 | 2620MM 2621 | 2811 <
< >
CGR1240

imagen 5 Asignacion de direccion

5. Asignar direcciones IP a los Switches acorde a los lineamientos.

S1

interface FastEthernet0/1

switchport mode trunk

switchport access vlan 30

switchport mode access

interface FastEthernet0/3

switchport mode trun

interface FastEthernet0/6

Mind Wide Open”
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interface Vlanl

ip address 192.168.99.2 255.255.255.0
!

interface VIan30

mac-address 00d0.5867.1801

ip address 192.168.30.2 255.255.255.0
!

interface Vlan40

mac-address 00d0.5867.1802

ip address 192.168.40.2 255.255.255.0
!

interface VIan200

mac-address 00d0.5867.1803

ip address 192.168.200.2 255.255.255.0
|

ip default-gateway 10.10.10.11

S3
interface Vlanl
ip address 192.168.99.3 255.255.255.0
shutdown
!
interface VIan30
mac-address 0002.4a39.7502
ip address 192.168.30.3 255.255.255.0
!
interface VIan40
mac-address 0002.4a39.7503

ip address 192.168.40.3 255.255.255.0
!
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interface Vlan200

mac-address 0002.4a39.7501
ip address 192.168.200.3 255.255.255.0

ip default-gateway 192.168.200.1

Mind Wide Open”

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

Back [Root]

[m]

INew Cluster | [Move Object] Set Tiled Background Viewport Environment: 21:54:30
i X1 =

x |

148

51 - a X |
Ll Ph
PCPT
co — physicasl  Config  CLI  Attributes
~ W L |
| o Server ' 105 Command Line Interface
Serve 3
1941 1 T T TYERT =
[¥] i 51(config) fexit
4 s1g
| %5Y5-5-CONFIG_I: Configured from conscle by console
-
'~ = .‘7- | s1g
L 4 s1g
141 1541 | Slgens
R3 o Slgenft
7| Slgcon E
g Slgconft
o Slgconfigure t©
| Slgconfigure terminal
o Znter configuration commands, cne per line. End with CNTL/Z.
206il24TT 2060p24TT 4 fastEthernet 0/4-23
1 E]
5
E]
g SLINK-5-CHRNGED: Interface FastEthernet0/2, changed state to
==, : :
PCPT FrF | administratively down
Be1 PC-PT 4
PC2 %LINK-5—CHANGED: Interface FastEtherneti/d4, changed state to
4 administratively down
ct &LI oL /8, changed state to v
< Ctrl+F6 to exit CLI focus Copy Paste
Time: 03:07:17 | ‘PowEr Cydle Dev\ces”FastFurward'l’\mE‘ ‘ O
b
= ;
L fTebed =W N
l:l Generic. Generlc, |Generlc Generlc| 1P Fhonel | Device| | Phone
>

ELY TS

imagen 6 Desactivar interface

Copper Straight-Through
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Logical [Root] INew Cluster| [Move Object] Set Tiled Background Viewport Environment: 20:53:30

r L3 o X
=1
Y L
N Physical Config c Attributes
PCPT
PCO -_-r 10S Command Line Interface
o
6 serves Type sscape sequence to abort. o
Gervd | Sending 5, 100-byse ICMP Echos to 152.1€5.5%.2, timecut is 2
1941 seconds:
R2 It
Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/0
ms
= p s
™ ™ S3gocn
s3gcons
1§41 1:;1 S3gconfigure ©
s3gconfigure terminal
Znter configuraticn commands, one per line. End with CNTL/Z.

S3(config) $in
S3(config) #interface r
S3(config) #interface range £

$LINK-5-CHANGED: Interface FastEthernetd/2, changed state to

PCL o administrasively down
SLINK-5-CHANGED: Interface FastEthernet0l/4, changed state to v
Cirl+F6 to exit CLI focus copy Paste Q
<
Time: 03:05:16 | [pomer cyde Devices [Fast Forvard Time] w
[ Top

= we =0 N | —T

s i m D Wirelkess. gan Gen i
l:l Generic  Generc Generic Generic' [P Phone  Dewice | Phone ™ Taplet | Device Wireless | Wired | Sniffar <
Er Y T-F S .
Copper Straight-Through

= o M g C £ A Q) Esp

No shudown

7. Implement DHCP and NAT for IPv4

R2(config)#interface gigabitEthernet 0/1
R2(config-if)#ip nat outside

R2(config-if)#ip nat inside

8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.
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R1(config)#ip dhcp pool administracion
R1(dhcp-config)#dns-server 10.10.10.10

R1(config)#ip dhcp pool mercadeo
R1(dhcp-config)#dns-server 10.10.10.10

R1(config)#ip dhcp pool mercadeo

R1(dhcp-config)#dns-server 10.10.10.10

R1(config)#ip dhcp pool administracion

R1(dhcp-config)#dns-server 10.10.10.10

Mind Wide Open”

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para

configuraciones estaticas.

ip dhcp excluded-address 192.168.30.1 192.168.30.30

ip dhcp excluded-address 192.168.40.1 192.168.40.30

Table 3. direcciones IP de las VLAN

Configurar DHCP pool para VLAN 30

Name:
ADMINISTRACION
DNS-Server:
10.10.10.11

Domain-Name:

unad.com

ccha-
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R1(config)#ip
domain-name ccna-
unad.com
Establecer default
gateway.
R1(config)#ip
gateway 10.10.10.11

default-

Mind Wide Open”

Configurar DHCP pool para VLAN 40

Name: MERCADEO
Domain-Name: ccna-
unad.com
R1(config)#ip
domain-name ccna-
unad.com
Establecer default
gateway.
R1(config)#ip
gateway 10.10.10.11

default-

=,
5’“‘

Logical Back

=l IS DQ|,©,®,©\§;;¢

[Root] INew Cluster| [Move Objectf]  Set Tiled Background Viewport Environment: 22:51:30
I

1wl

PCPT
pC1

==

L

<

-
9
ij

4
29512417

PCPT
PC2

—

-’"Q
1941
R2

B r

— O x .
Physical  Config LI Attributes
105 Command Line Interface
R T Ty ToTUTU T "

Rl{dhcp-config)d
Rl {dhep-consig?
Bl {dhcp-config)#
Rl{dhcp-config) 2
Rl {dhep-consig?

Bl {dhcp-config)#
B1(dhep-config) 8
R1(dhcp-config)#

Bl (dhcp-config) fexi
Bl (dhep-config) $exit

Time: 01:33:08 | Ppower Cyele Devices| Fast Forward Time|

FEI Sy rere e

1041 | | 2001 | | 2011

B1(dhcp-config) exit
Bl (config) ¢
Rliconfig) fexi
Bl(config) gexit

212

Rl2sn
Rl#show =

Rlidhcp-cenfig)? default-router 10.10.10.1

%5YS-5-CONFIG_I: Configured from console by comsole

S 9o xm

(5]

Ctrl+F6 to exit CLI focus

O e

v
Copy Paste E

B1910X SIHGW | 820

1240 | | 4321 | (Generlc| (Generic|

1841 | |262004] (262004 | 2831 |
4
>

imagen 7 Configurar DHP
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Logical Back [Root] INew Cluster| [Move Object| Set Tiled Background Viewpart Environment: 21:40:00
I

- [m] x

—

—[ .3/?\ Ll
)

Physical  Config  CLI  Attributes
PCPT

=]
PC1 105 Command Line Interface x

Q

O

[ ~
g !
= no ip cef
no ipvé cef
1941 |
RZ \
\

~

L ; Rlze Y
1 Rlgcont

Rl#configure t B

Rl#configure terminal =

Enter configuration commands, one per line. End with CNTL/Z_

Rl{dhcp-config)#
R1{dnhcp-configl#
R1{dhcp-config) &
R1{dhcp-config)#
R1{dnhcp-configl#
R1{dhcp-config) &
R1{dhcp-config) &
R1{dnhcp-configl#

PCPT _ B v
i Rl {dhcp-configl # E
Copy Paste 3

Ctrl+F6 to exit CLI focus )\
< )
ne

Time: 01:30:46 | ‘Power Cyde Devlces”FastFurward'ﬁme

QD-}-Q GG GG ‘DToD |

1240 | | 4321 | (Genec (Generc| | 1841 | | 262004 |z62004) | 2811 | .

ISR4321

10. Configurar NAT en R2 para permitir que los host puedan salir a internet



ol l 1ol I I
CIsCO. Cisco Networking Academy Mind Wide Open

Logical Back [Root] INew Cluster|[Move Object||  Set Tiled Background Viewport Environment: 21:14:30
I
A ] PR - o x
= ol
=, Physical  Config  CLI  Attributes
PCPT
Internet / 10S Command Line Interface
s 22enable ~
- =
1941
R2
=t
st
1
1 pe
permic
(e s —list 1 permit 1392.1€8.55.0 0.0.0 S
2ss0featT 2950f24)
Rzt
#5¥S-5-CONFIG_I: Configured from comsole by console
R2#
= =
. R2gshow ¢
PCAT pcPl | R2tshow running-consig v
pc2 PC3 - -
Cirl4F to exit CLI focus Copy Paste
<
Time: 02:17:28 | [power cycle Devices]Fast Fornard Time]
& S = o=@ U™
Dmswme | =T
L 1981 | | 2001 | | 2001 829 | 1240 4321 | Ganarid Generic] | 1841 | [Zeanen] |362bad] | 2811 N
moier :
5 H
» 111 ] » =
A - - m,

imagen 8 Configuracion de NAT

R2(config)#access-list 1 permit 192.168.30.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.40.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.200.0 0.0.0.255

R2(config)#access-list 1 permit 192.168.99.0 0.0.0.255

11. Configurar al menos dos listas de acceso de tipo estandar a su criterio en para
restringir o permitir tréfico desde R1 o R3 hacia R2.

12. Configurar al menos dos listas de acceso de tipo extendido o nombradas

a su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

13. Verificar procesos de comunicacion y redireccionamiento de trafico en los

routers mediante el uso de Ping y Traceroute.
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T
R1

Ping R1 S1
R1#ping 192.168.40.3

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.40.3, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/1/5 ms

Ping R1 S2
R1#ping 192.168.40.3

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.40.3, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/1/5 ms

Ping R1 a R2
R1#ping 172.31.21.2

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 172.31.21.2, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms

Rl#ping 172.31.23.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.31.23.1, timeout is 2 seconds:
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Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms

Ping R2 aR1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.31.21.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/3/9 ms

traceroute R1 aR3
R1#tr
Rl#traceroute 172.31.21.2
Type escape sequence to abort.
Tracing the route to 172.31.21.2

1172.31.21.2 1 msec 0 msec O msec
R1#

* %

4**

R1 a Web-Server
R1#ping 10.10.10.10

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.10.10.10, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/10 ms
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R2
Ping R2 a Web-Server
R2#ping 10.10.10.10

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.10.10.10, timeout is 2 seconds:

Success rate is 80 percent (4/5), round-trip min/avg/max = 0/4/16 ms

Ping R2 a Internet
R2#ping 209.165.200.225

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 209.165.200.225, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/3/8 ms

R3
Ping R3 a R2

R3#ping 172.31.23.1
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Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 172.31.23.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/8 ms

Ping R3aR1
R3#ping 172.31.21.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.31.21.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 2/2/4 ms

Ping R3 Web-Server
R3#ping 10.10.10.10

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.10.10.10, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms

Ping R3 a Internet
R3#ping 209.165.200.225

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 209.165.200.225, timeout is 2 seconds:
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Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/3 ms

CONCLUSIONES
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En este trabajo se consolida las actividades practicas finales en el desarrollo de
cada unidad de acuerdo a los casos de estudio dados, se ha aplicado los
conocimientos proporcionados en el material de apoyo emanado por la empresa
CISCO en el desarrollo del aprendizaje autbnomo promovido para este tipo de

ambientes virtuales

e Se logré una satisfactoria conexion, configuracion y simulacion de los

dispositivos de las redes en los correspondientes casos de estudio.

e En general se expresa satisfaccion por el aprendizaje adquirido durante el
desarrollo del curso, y la aplicacion de la teoria vista en la plataforma cisco para
aplicar un correcto subneteo y enrutamiento en una red, que la profesion
Ingenieria de sistemas requiere aplicar en todos los campos de la vida

profesional.

e Se repasaron todos los conceptos aprendidos en los médulos enfocando todo a
los disefios de las redes solicitadas.

e Se evidencio el funcionamiento de la red simulando en packet tracer 5.3.3

e Se practicé todo lo relacionado con la configuracion de router 1841, probando
paso a paso cada uno de los comandos escritos a fin de evaluar su

funcionamiento dentro del archivo de configuracion.

e Se usaron los atajos propuestos por el modulo a la hora de realizar

configuraciones desde la consola como parte de la préactica.
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e Se consultaron diversos medios como videos y paginas de internet con el fin de

reforzar los conocimientos y despejar dudas al momento de adelantar

configuraciones en los routers.
e Se realizaron variaciones en las configuraciones a fin de generar fallas que

permitieran a traves de los diversos comandos evaluar la no conectividad de las

sedes, al mismo tiempo realizar de manera rapida la correccion de las mismas.
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ACL: Lista de control de acceso. Mecanismo de un dispositivo que sirve para
especificar las entidades a las que se da permiso de acceso al propio dispositivo 0

a las redes que estan tras él.

ARP: Address Resolution Protocol (Protocolo de resolucion de direcciones).
Protocolo TCP/IP de bajo nivel que asigna la direccion de hardware de un nodo

(lamada direccion MAC) a la direccion IP.

ATM: Asynchronous Transfer Mode (Modo de transferencia asincrona). Estandar
internacional de relé de celdas en el que varios tipos de servicios (como voz, video
y datos) se transfieren en celdas de longitud fija (53 bytes). Las celdas de longitud
fija permiten que el proceso de celdas se produzca en el hardware y, por

consiguiente, que haya una disminucion de los retrasos del transito.

BOOTP: Protocolo Bootstrap que utiliza un nodo de red para determinar la direccion
IP de las interfaces Ethernet para influir en el arranque de la red.

CDP: Cisco Discovery Protocol (Protocolo de descubrimiento de Cisco). Se trata de
un protocolo de descubrimiento de dispositivos independiente de protocolos y de
soportes, que se ejecuta en todos los equipos fabricados por Cisco, incluidos
routers, servidores de acceso, bridges y switches. Mediante CDP, un dispositivo
puede anunciar su existencia a otros dispositivos y recibir informacion acerca de

otros dispositivos situados en la misma LAN o en el lado remoto de una WAN.

CIDR: Classless Inter-Domain Routing (en espafiol «enrutamiento entre dominios
sin clases») se introdujo en 1993 por IETF y representa la Ultima mejora en el modo
de interpretar las direcciones IP. Su introduccion permitié una mayor flexibilidad al

dividir rangos de direcciones IP en redes separadas.
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CPE: Customer premises equipment (Equipo del sitio del cliente).

DNS: Domain Name System (Sistema o servicio de nombres de dominio). Servicio
de Internet que traduce nombres de dominios compuestos por letras, en direcciones

IP compuestas por nimeros.

DSLAM: Digital Subscriber Line Access Multiplexer (Multiplexor de acceso a la linea

de suscriptor digital).

EIGRP:(Enhanced Interior Gateway Routing Protocol). Versién avanzada de IGRP
desarrollada por Cisco Systems. Proporciona eficiencia de rendimiento y
propiedades de convergencia superiores, ademéas de combinar las ventajas de los
protocolos de estado de enlace con las de los protocolos de vectores de distancia.

FLASH MEMORY: Chip de memoria que conserva datos sin electricidad. Segun el
caso, se pueden almacenar y escribir imdgenes de software en la memoria flash,

asi como arrancar las imagenes desde dicha memoria.

GATEWAY POR DEFECTO: El gateway de ultima oportunidad. Gateway al que se
enruta el paquete cuando la direccion de destino no coincide con ninguna entrada

de la tabla de enrutamiento.

HOST: Equipo, como un PC u otro dispositivo informatico como un servidor,
asociado a una direccion IP individual y, opcionalmente, a un nombre. Nombre de
cualquier dispositivo en una red TCP/IP que tenga una direccion IP. Asimismo,

cualquier dispositivo de una red al que se pueda asignar una direccion.



ol I Il I e
CI1sCcO. C(Cisco Networking Academy Mind Wide Open

|
ICMP: Internet Control Message Protocol (Protocolo de mensajes de control por

Internet). Protocolo de Internet de nivel de red que informa sobre los errores y

proporciona otra informacién pertinente al procesamiento de paquetes IP.

I0S: Software del 10S de Cisco. Software del sistema Cisco que proporciona
funciones comunes, escalabilidad y seguridad para todos los productos de la
arquitectura CiscoFusion. El I0S de Cisco permite una instalaciéon automatizada,
integrada y centralizada, asi como la gestion de intrarredes. Por otro lado, permite
asegurar la compatibilidad de una amplia variedad de protocolos, soportes, servicios
y plataformas.

IP: Protocolo de Internet. Los protocolos de Internet son la familia de protocolos de
sistema abierto (no de propiedad) mas conocida del mundo ya que pueden utilizarse
para establecer una comunicacion entre cualquier conjunto de redes

interconectadas y sirven tanto para comunicaciones WAN como LAN.

LAN: Local Area Network (Red de area local). Red que reside en una ubicacién o
pertenece a una organizacion y que normalmente, aunque no siempre, utiliza

protocolos IP u otros protocolos de Internet

MAC: Message Authentication Code (Codigo de autenticacion de mensajes). Suma
de comprobacién criptografica del mensaje utilizada para verificar la autenticidad

del mismo.

MTU: Maximum Transmission Unit (Unidad de transmisibn maxima) Tamafio de

paquete maximo, indicado en bytes, que puede transmitir o recibir una interfaz.

NAT: Network Address Translation (Traduccion de direcciones de red). Mecanismo
gue sirve para reducir la necesidad de utilizar direcciones IP globalmente Unicas.

NAT permite a una organizacion con direcciones que no son globalmente uUnicas
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conectarse a Internet traduciendo dichas direcciones a un espacio de direccién que

puede enrutarse globalmente.

OSPF: Open Shortest Path First (Abrir la ruta mas corta en primer lugar). Algoritmo
de enrutamiento IGP jerarquico de estado de enlace propuesto como sucesor a RIP
en la comunidad de Internet. Entre las funciones de OSPF figuran el enrutamiento

menos costoso y de varias vias y el balance de cargas.

PING: Solicitud ICMP enviada entre hosts para determinar si un host esté accesible
en la red.

QoS: Quality of Service (Calidad de servicio). Método que permite garantizar el

ancho de banda para tipos de trafico especificados.

RIP: Routing Information Protocol (Protocolo de informacion de enrutamiento).
Protocolo de enrutamiento que utiliza el nUmero de routers que un paquete debe

atravesar para llegar a destino, como valor métrico de enrutamiento.

RUTA ESTATICA: Ruta configurada explicitamente e introducida en la tabla de
enrutamiento. Las rutas estaticas tienen preferencia ante las rutas elegidas por los
protocolos de enrutamiento dinamico.

SMTP: Simple Mail Transfer Protocol (Protocolo simple de transferencia de correo).
Protocolo de Internet que proporciona servicios de correo electrénico.

TCP: (Transmission Control Protocol). Protocolo de nivel de transporte orientado

hacia la conexion que proporciona una transmision duplex de datos fiable.

TELNET: Protocolo de emulacién de terminales para redes TCP/IP como Internet.

Telnet es una forma comun de controlar remotamente los servidores web.
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UDP: User Datagram Protocol (Protocolo de datagrama de usuario). Protocolo de

nivel de transporte sin conexiones en el protocolo TCP/IP que pertenece a la familia

de protocolos de Internet.

VTY: Virtual Type Terminal (Terminal de tipo virtual). Generalmente utilizado como

lineas de terminal virtuales.

VLSM: (variable length subnet mask, VLSM) representan otra de las tantas

soluciones que se implementaron para el agotamiento de direcciones IP (1987)

WAN: Wide Area Network (Red de area ancha). Red que proporciona servicio a
usuarios de una amplia area geografica y que, a menudo, utiliza dispositivos

proporcionados por portadoras comunes. Consulte también "LAN".



