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INTRODUCCION

El curso de profundizacibn CCNP, busca que los Profesionales profundicen en
este campo emergente de las Redes y Telecomunicaciones de tal forma que sus
egresados estén en capacidad de responder a la demanda creciente de personal
especializado en el area de las Tecnologias de la Informacion. Este curso esta
constituido por cuatro unidades, en las dos primeras unidades se abordaron los
temas que forman parte del moédulo CCNP ROUTE R&S y en las dos siguientes
al modulo CCNP SWITCH R&S.

En el presente trabajo abordaremos dos escenarios en los cuales
demostraremos las habilidades para desarrollar la configuracién y administracion
de dispositivos de Networking orientados al disefio de redes escalables y de
conmutacion, cuyos conocimientos fueron obtenidos en el transcurso del curso
de profundizacion.

Este trabajo se desarrollé por un estudiante de la Universidad Abierta y a
distancia — UNAD, mediante la metodologia a Distancia.



DESCRIPCION DE ESCENARIOS PROPUESTOS PARA LA PRUEBA DE

HABILIDADES

Escenario 1:

Una empresa de confecciones posee tres sucursales distribuidas en las ciudades
de Bogotd, Medellin y Bucaramanga, en donde el estudiante serd el
administrador de la red, el cual deber& configurar e interconectar entre si cada
uno de los dispositivos que forman parte del escenario, acorde con los

lineamientos establecidos para el direccionamiento

IP, protocolos de

enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red

/ EIGRP AS 101

192.168.9.0/30
2001:DB8:ACAD:90::/64

G0/0192.168.110.1/24
2001:DB8:ACAD:110::1/64

llustracion 1. Topologia de red de a implementar

Habilidades CCNP_ROUTER “'.;_,f
EDWIN ANDERSOM VARGAS
R2_BUCARAMANGA

Cddigo: 1110463688

S

R1_BOGOTA

llustracion 2. Topologia implementada en packet tracer

OSPF Area 1

G0/0192.168.2.1/24
2001:0B8:ACAD:B::1/64

Bucaramanga

OSPF Area 0 \

192.168.9.4/30
2001:DB8:ACAD:91::/64

G0/0 192.168.3.1/24
2001:DB8:ACAD:C::1/64

Medellin

-—
4

R.3_MEDELLIMN



Punto 1. Configuracion del escenario propuesto

1. Configurar las interfaces con las direcciones IPv4 e IPv6 que se muestran en
la topologia de red.

e R1_BOGOTA = |[= J[==]
Physical Config CLI Attributes
105 Command Line Interface
"~
Bogota>
Bogota>
Bogota>
Bogota>»
Bogotar»enable
Bogotafconfigure terminal
Enter configuration commands, one per line. End with CHTLSE.
Bogota (config) #no ip domain-1
Bogota {config) fhostname Bogota
Bogota lconfigl#interface serial 05050
Bogotalconfig-ifl #ip address 132 _168_%3_1 2Z255_255_Z55_2Z52
Bogota (config—if) fipve address Z001:DBES:-ACAD-S0::1/7&64
Bogota lconfig—if) #clock rate 128000
Bogotalconfig-—if) #no shutdown
Bogota ({config-if) fexitc
Bogota (config)f#interface gi 0,0
Bogotalconfig—if) #ip address 132 _.1e2.110.1 Z55.Z55.Z55.0
Bogota lconfig-if) #ipwe address Z001:DES:ACAD:-110::1/64
Bogota {config—if) fno shutdown
Bogota ({config—if£) §
Bogota (config-if) £
Bogotalconfig-—if) &
Booota {config—if) & hd
llustracion 3. Configuracion del router Bogota
S R2_BUCARAMANGA = jII'="j[==
Physical Config CLI Attributes
IOS Command Line Interface
Bucaramanga> ”~
Bucaramanga>
Bucaramanga>
Bucaramangarenable
Bucaramangafconfigure terminal
Enter configuration commands, one per line. End with CHNILSZ .
Bucaramanga (config) #no ip domain-—1
Bucaramangsa (config) fhostname Bucaramangs
Bucaramanga (configl #interface serial 0050
Bucaramanga |
Bucaramanga (config—1if) §#ipve address Z001:DBES:ACARAD:-S90:
Bucaramanga {config—if) #no shutdown
Bucaramanga (config—if£) fexit
Bucaramanga | igl Einterface serial 0,051
Bucaramanga ig—if)fip address 13Z_1&8._.3.5 5_255_Z52
Bucaramangsa | ig—if) Eipwveé address ZO001l:DEE:-ACRAD:-91::-1.%4
Bucaramanga | ig—if)Eclock rate 1Z85000
Bucaramanga | ig—if) #no shutdown
Bucaramanga | ig—if) fexit
Bucaramanga | igl Einterface gi 050
Bucaramanga (config—1if) #ip address 132 _1&€5.2.1 Z55.Z55.2Z255.0
Bucaramanga (config—if) Fgipve address ZO001l:DES:-ACRD:-B::1/%e4
Bucaramangs onfig—if) #no shutdown
Bucaramanga (config—if) &
Bucaramanga (config—if) § b

llustracion 4. Configuracion del router Bucaramanga




Medellini
Medellind(
Medellind
Medellind
Medellin|
Medellin|
Medellin{
Medellin{
Medellin{
Medellin{
Medellin{
Medellin{
Medellin{
Medellin{
Medellin(
Medsl114in

Medellingconfigure terminal
Enter configuration commands, one per line._
Medellini{config) #no ip domain-1

config) fhostname Medellin

config) ginterfa

config-if) §ip address 13Z_1&68_.%93.& 255
config-if) §ipwve address Z001:DBE-RCAD

config-if) fno =
config-if) fexit
config) #interfa

config-if) §ip address 132_.1&68.3.1 255
config-if) §ipwve address Z001:DBE:-LCAD

config-if) #no =
config-if) §
config-if) §
config-if) §
config-if) g
config-if) g

e Tima—diF1 8

ce serial 07071

hutdown

ce gi 0,0

hutdown

llustracion 5. Configuracion del router Medellin

End with CNIL/SZ.

Z8Z

ki R
[ iIi]

{ o R3_MEDELLIN | = |[ = ] &3 |
Physical Config CLI Attributes
105 Command Line Interface
Medellin> A
Medellin>»
Medellin¥»enable

2. Ajustar el ancho de banda a 128 kbps sobre cada uno de los enlaces
seriales ubicados en R1, R2, y R3 y ajustar la velocidad de reloj de las
conexiones de DCE segun sea apropiado.

®

Bogota (config)
Bogota (config)
Bogota (config)
Bogota (config)
Bogota (config) §
Bogota (config)
Bogota (config) §
Bogota (config) §interface gserial 07050
Bogota (config-if) #band
Bogota (config-if) bandwidth 128000
Bogota (config-if)§
Bogota (config-if)§

R1_BOGOTA = [ = [ =]
Physical Config CLI Attributes
105 Command Line Interface
Bogota (config) § ]

llustracion 6. Ajuste ancho de banda router Bogota




Bucaramanga (config-if) fbad

Bucaramanga ({config—if) fband

Bucaramanga (config-if) fbandwidth 128000
Bucaramanga (config-if) fex

Bucaramanga (config) #int 3e 0/50/0
Bucaramanga (config-if) fbandwidth 128000
Bucaramanga (config-if) §

llustracion 7. Ajuste ancho de banda router Bucaramanga

P R3_MEDELLIN ==

Physical Config CLI Attributes

105 Command Line Interface

Medellin>

Medellin>

Medellin>

Medellin>

Medellin>EN

Medelling

Medelling

Medelling

MedellingCONFE T

Enter configuration commands, one per line. End with CNTIL/Z.
Medellin{config)#

Medellin{config)

Medellin{config)#

Medellin (config)#INT SE 0,070
Medellin{config-if) §band

Medellin (config-if) #bandwidth 128000
Medellin{config-if) fex
Medellin{config)#int gi 0,0
Medellin{config-if) §band

Medellin (config-if) #bandwidth 128000

llustracion 8. Ajuste ancho de banda router Medellin

3. En R2 y R3 configurar las familias de direcciones OSPFv3 para IPv4 e IPv6.
Utilice el identificador de enrutamiento 2.2.2.2 en R2 y 3.3.3.3 en R3 para
ambas familias de direcciones.

Packet tracer no reconoce el comando para implementar OSPFV3, tanto para
ipv4 como para ipv6.




L e R2_BUCARAMANGA = | &=
Physical Config CLI Attributes
105 Command Line Interface
Y
Bucaramanga>
Bucaramanga>
Bucaramanga*en

Bucaramangafconf t

Enter configuration commands, one per line.
Bucaramanga (config) #ipwvé unicast-routing
Bucaramanga (config) g

Bucaramanga (config) #router ocapfvd 1

% Invalid input detected at "' marker.

Bucaramanga (config) faddress—family ipve unicast

% Invalid input detected at "' marker.

Bucaramanga (config) #router—-id 2_2_2_Z

% Invalid input detected at "' marker.

Bucaramanga (config) §

End with CNTL/Z.

Ctrl+F6 to exit CLI focus

[]Top

Copy Paste

llustracion 9. Implementacion de comando ospfv3




L R2_BUCARAMANGA B IERER

Physical Config CLI Attributes

105 Command Line Interface

Bucaramanga (config) § A
Bucaramanga (config) #

Bucaramanga (config) §

Bucaramanga (config) g

Bucaramanga (config) §

Bucaramanga (config) #

Bucaramanga (config) §

Bucaramanga (config) g

Bucaramanga (config) §

Bucaramanga (config) #

Bucaramanga (config) §

Bucaramanga (config) g

Bucaramanga (config) §

Bucaramanga (config) #

Bucaramanga (config) §

Bucaramanga (config) g

Bucaramanga (config) §

Bucaramanga (config) g

Bucaramanga {config) #int gi 070
Bucaramanga (config-if) §ipwe enabkle

Bucaramanga (config—if) fospfv3d 1 Z2_2_Z.2 area 1
% Invalid input detected at "' marker.

Bucaramanga (config-if) § bl

Ctrl+F6 to exit CLI focus Copy Paste

[]Top

llustracion 10. Implementacion de comando ospfv3 en la interface

4. En R2, configurar la interfaz FO/O en el &rea 1 de OSPF y la conexién serial
entre R2 y R3 en OSPF area 0.



[]Top

Lo R2_BUCARAMANGA = = =]
Physical Config CLI Attributes
105 Command Line Interface
Bucaramanga (config) § A
Bucaramanga (config) #
Bucaramanga (config) §
Bucaramanga (config) g
Bucaramanga (config) #router oapf 1
Bucaramanga (config-router) fnetwork 13Z.168.2.0 0.0.0.255 area 1
Bucaramanga (config-router) gnetwork 192 _168.9.4 0.0.0.32 area 0
Bucaramanga (config-router) #ipvt unicast-routing
Bucaramanga (config) #ipve router ospf 1
Bucaramanga (config-rtr) frouter-id Z2_Z.2.2
Bucaramanga (config-rtr) fexit
Bucaramanga (config) #int gi 050
Bucaramanga (config-if) §ipve ospf 1 area 1
Bucaramanga (config-if) #no shutdown
Bucaramanga (config-if) fexit
Bucaramanga (config) #int se 0/70/1
Bucaramanga (config-if) #ipwve ospf 1 area 0O
Bucaramanga (config-if) fno shutdown
Bucaramanga (config—if) fexit
Bucaramanga (config) g
Bucaramanga (config)
Bucaramanga (config) g
Bucaramanga (config) #
Bucaramanga (config) g
Bucaramanga (config) £ bl
Ctrl+F6 to exit CLI focus Copy Paste

llustracion 11. Configuracion de Ospf en router Bucaramanga

5. En R3, configurar la interfaz FO/0 y la conexidn serial entre R2 y R3 en

OSPF area 0.




L R3_MEDELLIN == |[=|

Physical Config CLI Attributes

105 Command Line Interface

Medellin¥» s
Medellin>

Medellin¥en

Medellinfconf t

Enter configuration commands, one per line. End with CHNTIL/Z.

Medellin{config)#

Medellin (config) frouter ospf 1
Medellin({config-router) gnetwork 192 _168.2.0 0.0.0.255 area 0
Medellin{config-router) fnetwork 192 _168.5.4 0.0.0.3 area 0O
Medellin({config-router) #ipvet unicast-routing

Medellin (config) $#ipvé router ospf 1
Medellin{config-rtr) #router—-id 3.3_.3_3
Medellin({config-rtr) fexit

Medellin{config)f#int gi 00

Medellin (config-if)#ipve ospf 1 area 0
Medellin{config-if) #no shutdown
Medellin{config-if) fexit

Medellin{config)#int e 0/0/1

Medellin (config-if)#ipve ospf 1 area 0
Medellin{config-if) #no shutdown
Medellin{config-if) fexit

Medellin{config)#

Medellin{config)

Medellin{config)#

Medellin{config)

Medellin{config)#

00:z10:20: %05PF-5-ADJCHE: Process 1, Nbr 15Z2_.168.5.5 on
Seriall/0/1 from LOADINGE to FULL, Loading Done

00:10:20: %05PFv3-5-ADJCHGE: Process 1, Nbr Z2.2.2_.2 on Seriseld/0/1
from LOADING to FULL, Loading Done

Ctrl+F6 to exit CLI focus Copy Paste

[]Top

llustracion 12. Configuracion de las interfaces



6. Configurar el area 1 como un &rea totalmente Stubby.

L o R2 BUCARAMANGA = ==

Physical Config CLI Attributes

105 Command Line Interface

Bucaramanga>»

Bucaramanga®>

Bucaramanga>

Bucaramanga»

Bucaramanga>»

Bucaramanga>en

Bucaramanga§

Bucaramanga§

Bucaramangafconf t

Enter configuration commands, one per line. End with CHNTIL/Z.
Bucaramanga (config) #

Bucaramanga (config) #rou

Bucaramanga (config) frouter ospf 1

Bucaramanga (config-router) grouter ospf 1
Bucaramanga (config-router) garea 1 stub no-—summary
Bucaramanga (config-router) g

llustracion 13. Configuracion el area 1

7. Propagar rutas por defecto de IPv4 y IPv6 en R3 al interior del dominio
OSPFv3. Nota: Es importante tener en cuenta que una ruta por defecto es
diferente a la definicion de rutas estéticas.

L3 R3_MEDELLIN o || =] &
Physical Config CLI Attributes
105 Command Line Interface
Medellin{config) A

Medellin{config)#

Medellin (config)

Medellin({config)#ipwve route :-:,/0 Z001:DBE:-ACAD:91::
Medellin{config)#ipve router ospf 1
Medellin{config-rtr) f#default-information ocriginate
Medellin{config-rtr) $end

Medelling

%5¥5-5-CONFIG_I: Configured from consocle by console

llustracion 14. Propagacion de rutas por defecto

8. Realizar la configuracion del protocolo EIGRP para IPv4 como IPV6.
Configurar la interfaz FO/0 de R1 y la conexién entre R1 y R2 para EIGRP con
el sistema autébnomo 101. Asegurese de que el resumen automatico esta
desactivado.



e
Y

R1_BOGOTA = |[= | =]

Phiysical Config CLI Attributes

105 Command Line Interface

SLINEPROTO-5-TUPDOWN: Line protocol on Interface Serial0/ 070,
changed state to up

EDUAL-5-NBRCHANGEE: IBve—-ELIGRF 101: MNeighbor
FEZ0:-:Z50:-:FFF:FEZB:CEB0B (S5eri=ld/0/0) is up: new adjacency

Bogota®»

Bogota>

Bogota>

Bogota>

Bogotaren

Bogotagconft t

Enter configuration commandas, one per line_ End with CHNTIL/SZ._
Bogota {config) frouter eigrp 101

Bogota (config-router) fnetwork 132 _.1¢28.110.0
Bogota (config-router) fnetwork 132 _1¢8.5_0
Bogota ({config-router) fno auto—summary

llustracion 15. Configuracion EIGRP IPV4

®

R2_BUCARAMANGA = ===

Physical Config CLI Attributes

105 Command Line Interface

Seriald/s0/ 1 from LOADING to FULL, Loading Done

Bucaramanga>

Bucaramanga>

Bucaramanga>

Bucaramanga>

Bucaramanga>en

Bucaramangagcont t

Enter configuration commands, one per line. End with CHNIL/SZ.
Bucaramanga (config) §

Bucaramanga (config) §

Bucaramanga (config) §

Bucaramanga (config) §

Bucaramanga (config) frouter eigrp 101

Bucaramanga (config-router) fnetwork 132 _.1e8.Z.0
Bucaramanga {config-router) gnetwork 1592 _.1&8.3.0
Bucaramanga (config-router) #no auto—summary
SDUAL-S5S-NBRCHAMEE: IP-EIGRPE 101: MNeighkor 13Z2.1&8.5.1
{S5eri=alo,/0,/0) is up: new adjacency

llustracion 16. Configuracion EIGRP IPV4




P R1_BOGOTA = ol

Physical Config CLI Attributes

105 Command Line Interface

Bogotax .
Bogota>

Bogotarenable

Bogotafconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
Bogota (config) #ipve unicast-routing

Bogota (config) #ipve router eigrp 101

Bogota (config-rtr) feigrp router-id 1.1.1.1

Bogota (config-rtr) #fno shutdown

Bogota (config-rtr) fexit

Bogota (config) §interface gi 00

Bogota (config-if) #ipve eigrp 101

Bogota (config-if) §exit

Bogota (config) $#int serial O0/0/0

Bogota (config-if) #ipve eigrp 101

Bogota (config-if) fexit

Bogota (config) §

Bogota (config) §

Bogota (config) §

Bogota (config) §

Bogota (config)

Bogota (config) §

Bogota (config) §

Bogota (config) §

Bogota (config) § W

llustracion 17. Configuracion EIGRP IPV6

9. Configurar las interfaces pasivas para EIGRP segun sea apropiado.

Bogota (config-router) §

Bogota (config-router) frouter eigrp 101

Bogota (config-router) §passive-interface serial 075070

Bogota (config-router) §passive-interface gi 0/0

Bogota (config-router) W

Ctrl+F6 to exit CLI focus Copy Paste

[ ]Top

llustracion 18. Configuracion Interfaces pasivas

10. En R2, configurar la redistribucién mutua entre OSPF y EIGRP para IPv4
e IPv6. Asignar métricas apropiadas cuando sea necesario.



P RZ BUCARAMANGA = = |[T== |

Physical Config CLI Attributes

105 Command Line Interface

Bucaramangai>en "~

Bucaramangag

Bucaramangagfconf t©

Enter configuration commands, one per line. End with CHTL/Z_

Bucaramanga (config) §router ospf 1

Bucaramanga (config—router) fredistribute eigrp 101 metric 1200

subnets

Bucaramanga (config-—router) fexit

Bucaramanga (config) #router eigrp 101

Bucaramanga (config—router) fredistribute ospf 1 metric 2
<1—-4Z53458T7Z35> Bandwidth metric in Fbhits per second

Bucaramanga (config-—router) fredistribute ospf 1 metric 1557

<1-4Z2948387235>

Bucaramanga (config—router) fredistribute ospf 1 metric 1

<0—4Z2948387235>

Bucaramanga (config-—router) fredistribute ospf 1 metric 155 300

11072

<0—Z55>

Bucaramanga (config-—router) fredistribute ospf 1 metric 155 300 110

1z

<1—-Z55>

Bucaramanga (config-—router) fredistribute ospf 1 metric 155 300 110

1

% ITncomplete command.

Bucaramanga (config-—router) fredistribute ospf 1 metric 155 300 110

1z

<1—-Z55>

Bucaramanga (config-—router) fredistribute ospf 1 metric 155 300 110

1 2507

<1-85535>

5 2007

]

Bucaramanga (config-—router) fredistribute ospf 1 metric 155 300 110

1 Z50

Bucaramanga (config-—router) gend

Bucaramangag

ES¥S—-5—CONFI&E I: Configured from conscle by conscle

Bucaramangag (¥}

llustracion 19. Configuracion de metricas.

11. En R2, de hacer publicidad de la ruta 192.168.3.0/24 a R1 mediante una
lista de distribucién y ACL.

Bucaramangafcont t

Enter configuration commands, one per line. End with CHTL/SZ.
Bucaramanga {config) £

Bucaramanga (config)

Bucaramanga {config) $access—-list 1 permit 191.168.30.0 0.0.0_.2Z55
Bucaramanga (config)

Bucaramanga {config) £

ey s . e o, o, g e,

i

llustracion 20. Publicacién ACL

Parte 2: Verificar conectividad de red y control de la trayectoria.

a. Registrar las tablas de enrutamiento en cada uno de los routers, acorde
con los parametros de configuracion establecidos en el escenario propuesto.
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Press RETURN to get started! 4]

§LINE-5-CHRMEED: Interface Seris=ld 0,0, changed state to up

SLINEPROTO-5-UFDOWN: Line protocol on Interface Serial0/0/0,
changed state to up

SDUAL-5-NBRCHANEE: IBv&-EIGEE 101: Meighkor
FEB0::250:FFF:FEZB:CBOB (S5erial0s0/0) is up: new adjacency

Bogota>
Bogota>
Bogotax
Bogota»en
Bogotafshow ip route
Codes: L - local, © - connected, 5 — static, B - BRIP, M - mobile,
BE - BEP
o - EIGRP, EX - EIGRP external, O - O5FF, IR - O5FF inter
area
N1l - O5PBF N55L external type 1, HZ2 — OS5PF M55SR external

E1l - OS5PF external type 1, EZ - OSPF external type 2, E -

i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 lewel-2Z, ia -
I5-I5 inter area

* — pandidate default, U - per-user static route, o — QDB

P - pericdic downloaded static route

Gateway of last resort is not set

152 .168.5.0/24 is wvariasbly subnetted, Z subnets, Z masks

c 182 _.1€8.5.0/30 is directly connected, Seri=l0/0/0

L 192 _.168.9.1/32 is directly connected, Seri=l0/0/0

Bogotad W
Ctrl+F6 to exit CLI focus Copy Paste

llustracion 21. Tabla de enrutamiento router Bogota.




Bucaramangafshow ip route
Codes: L - loczal, T — connected, 5 - static, B — BIP, M - mokile,
B — BEP

O — EIGRPE, EX - EIZEREP externzl, & - O5PF, I& - OS5PF inter
area

N1l - OS5PF MW55R external type 1, NZ2 - O5PF MN55R external

El — O5PF external type 1, EZ2 - O5PF external type 2, E -

I

i - I5-I5, L1 - I5-I5 lewel-1, LZ - I5-I5 lewvel-Z, iz -
I5-I5 inter area

* — rcandidate default, U - per—-user sSstatic route, o — ODR

P - periodic downloaded static route

Fateway of last resort is not set

182 _.1€8.93.0/24 is wariskly subnetted, 4 subnets, Z masks
192 _.168_.9_.0/30 is directly connected, S5erizl0,/0/70
192 _168_9_2/32 is directly connected, S5erizl0,/0/0
192 _168.9_4/30 is directly connected, S5erizl0/ 071
182 _.188.93.5/32 is directly connected, Seriz=l0/0/1

H OB 0

llustracion 22.Tabla de enrutamiento router Bucaramanga.
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Medelling
Medelling
Medellingshow ip route

B - BEP

I - EIGRE, EX - EIGEP external, O - O5PF, IAL — OS5PF inter
ares

H1l - O5FF MS55RA extermnal type 1, NZ - OS5PF M55R external
type Z

El - O5FPF externzal type 1, EZ - O5PF external type Z, E -
EGE

i - I5-I5, L1 - I5-IS5 lewvel-1, LZ - IS-I5 lewel-Z, ia -
I5-I5 inter area

* — rpandidate defsult, T - per—-user static route, o — ODR

P - pericdic downloaded static route

Fateway of last resocrt is not set

182 . 1e8.9.0/24 is wariakly subnetted, 3 subnets, Z masks

O EZ 182 1e8_.5_.0/30 [110/1200] wia 152_1&68.5.5, 00:51:1%5,
Serizl0s0/1

c 152 _.1e8.9.4/30 is directly connected, Serial0/ 0,1

L 152 . 1e8.9.6/32 is directly connected, Serial0/ 0,1
Medelling

Codes: L - local, T - connected, 5 - static, B - RIF, M — mokile,

llustracién 23. Tabla de enrutamiento router Medellin.

b. Verificar comunicacion entre routers mediante el comando ping y
traceroute
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Bucaramang=§
Bucaramanga$
Bucaramangaf
Bucaramangag
Bucaramang=§
Bucaramanga$
Bucaramangafping 132Z._.1s8.3.1

Type escape Segquence to abort.

Sending 5, 100-byte ICHMEPF Echos to 192 _1&88_.9_.1,
seconds:

Success rate is 100 percent
ms

{5/55)

Bucaramangafping 1l3Z.le8.35.¢

Type escape Segquence to abort.

Sending 5, 100-byte ICHMEF Echos to 192 _1&88_.39._&,
seconds:
Success rate
ms

is 100 percent (5/5)

Bucaramanga$

timeocut is

, round—trip min/avwvg/max

timeocut is

, round—trip min/avwvg/max

3]

3]

173/ &

llustracion 24. Comando ping router Bucaramanga
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Medelling
Medelling
Medelling
Medelling
Medelling
Medelling
Medelling
Medelling
Medelling
Medelling
Maedelling
Medelling
Medelling
Medelling
Medelling
Medellingping 19Z_.1&8.3.5

Type escape sSeguence to abort.
Sending 5, 100-byte ICHMP Echos to 1932 _1&8_.393_.5
seconds:

"

Success rate iz 100 percent (5,5)
ms

Medelling

timecut is

, Eound—trip min/awvg//maix

]

llustracion 25. Comando ping router Medellin.
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Bogotaf A
Bogotaf

Bogotaf

Bogotaf

Bogotaf

Bogotaf

Bogotag

Bogotaf

Bogotaf

Bogotaf

Bogotag

Bogotaf

Bogotaf

Bogotaf

Bogotaf

Bogotafping 192 _168_.9_2

Type escape sSeguence to abort.
Sending 5, 100-byte ICMP Echos to 132.168.9_.2, timeout is
seconds:

]

Success rate is 100 percent (5/5%), round-trip min/favg/max = 1/2/&
ms

Bogotag v

llustracion 26. Comando ping router Bogota.

Packet Tracer PC Command Line 1.0
C:\*»tracert 192. .110.1

Tracing route to 192,168,110, 1 over a maximum of 30 hops

0 us 0 us 0 ns 92.168.3.1

1l us 1l us 0 ms 92.
4 us 1l us 3 ns 92.168.110.1

Trace couplete

llustracion 27. Traceroute




Nota: Puede ser que Una o0 mas direcciones no seran accesibles desde todos
los routers después de la configuracion final debido a la utilizacion de listas de
distribucion para filtrar rutas y el uso de IPv4 e IPv6 en la misma red.

Escenario 2:

Una empresa de comunicaciones presenta una estructura Core acorde a la
topologia de red, en donde el estudiante sera el administrador de la red, el cual
debera configurar e interconectar entre si cada uno de los dispositivos que
forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, etherchannels, VLANs y demas aspectos que forman parte
del escenario propuesto.

Topologia de red

Lo0: 1.1.1.1 Lo0: 1.1.11
DLS1 L3 Etherchannel (LACP) DLS2

Fa0/11

2
FaOit2

Host C ) e T Host D
Lal (3 g »
mI| |® B rg" =
Ca o e 2>
g g (P 1) @o 2) a0
sm| |m m m
3 2 |8 g |8 i
L3 | @& |9
{ —9q
Fa0/6 L2 Etherchannel Fa0/6
— (PAGP) =t
Host A ALS1 ALS2 Host B
EJ PRUEBA HABILIDADES CCMP SWITHCING
ES EDWIN ANDERSON VARGAS HERMANDEZ
- ‘Eaf-\{1.1 Eani11 Fal

F=nio

FaD/10 3 _—w o
;0\ i ALS2 HOSTE
HOST A B
Fa0/6
ALS1

llustracion 28. Topologia implementada en packet tracer



Parte 1. Configurar lared de acuerdo con las especificaciones.

a. Apagar todas las interfaces en cada switch.
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P ALS2 [= =

ATL5Z (configl £

ATL5Z (configl £

ALSZ (config) #INT BE&

ALSZ (config) #INT BEange F&

ALSZ (config) EINT RAnge FRstEthernet 0,1 — Z0
BLS5Z (config-if-range) £#5H

FLINE-S—CHRNGED: Interface FastEthernet0s1, changed state to
administratively down

SLINE-S5—CHRNCED: Interface FastEthernet0/Z, changed state to
administratively down

SLINE-S5—CHRNCED: Interface FastEthernet(/3, changed state to
administratively down

SLINE-S5—CHRNCED: Interface FastEthernet0/4, changed state to
administratively down

SLINE-S5—CHRNCED: Interface FastEthernet0/5, changed state to
administratively down
SLINE-S5—CHRNCED: Interface FastEthernet0/7, changed state to

administratively down

SLINE-5-CHARNGCED: Interface FastEthernetls28, changed state to
administratively down

SLINE-5-CHARMNGEED: Interface FastEthernetl,3, changed state to
administratively down

SLINE-5-CHAMGED: Interface FastEthernet0/10, changed state to
administratively down

Ctrl+F6 to exit CLI focus Copy Paste

[ Tep

llustracion 29. Apagado de las interfaces del switch ALS2

b. Asignar un nombre a cada switch acorde al escenario establecido.

Switch>

Switch»

Switch>

Switch¥»en

Switchiconf t

Enter configuration commands, one per line. End with CHTIL/Z.
Switchi{config) f#host

Switch (config) #hostname DL51

DLS1 {config) §

DL5S1 (config) &

llustracion 30. Asignacién del nombre del Switch DLS1.
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DLSZ

DL52
DL52

DL5Z

Switch>»
Switch>»
Switch>»
Switch>EN
Switch#CONE T
Enter configuration commands, one per line.
Switch{config) #HO5T

Switch{config) #H05Tname DLS5SZ

(lconfig) g
DLSZ |

config) &

{configl g
(lconfig) g
DL5Z |

config) &

{configl g
DL5Z |

config)§

5LINF-5-CHANEED: Interface FastEthernetl/ &,

(5LINEFPROTO-5-UFDOWN: Line protocol on Interface FastEthernet0,10,
changed state to up

changed state to up

SLINEEROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/S&,
changed state to up

End with CHIL/Z.

Ll

llustracion 31. Asignacién del nombre del Switch DLS2.

c. Configurar los puertos troncales y Port-channels tal como se muestra en el

diagrama.

1. Laconexion entre DLS1 y DLS2 sera un EtherChannel capa-3 utilizando
LACP. Para DLS1 se utilizara la direccion IP 10.12.12.1/30 y para DLS2
utilizard 10.12.12.2/30.

2. Los Port-channels en las interfaces Fa0O/7 y Fa0/8 utilizaran

LACP

3. Los Port-channels en las interfaces F0/9 y fa0/10 utilizard PAgP.

4. Todos los puertos troncales seran asignados a la VLAN 800 como la

VLAN nativa.
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interface FastEthernet0/7
switchport trunk native wvlan 800
switchport mode trunk
switchport nonegotiate
1
incerface FastEthernec(s8
switchport trunk native wlan 800
switchport mode trunk
switchport nonegotiate
1
incerface FastEthernec0/s%
switchport trunk native wlan 800
switchport mode trunk
switchport nonegotiate
1
interface FastEthernet0/10
switchport trunk native wvlan 800
switchport mode trunk
switchport nonegotiate
'
interface FastEthernet(/11
switchport trunk native wvlan 800
switchport mode trunk v
. . N

Ctrl4+F6 to exit CLI Focus Copy | Paste |

1 Top

llustracion 32. Configuracion del Switch DLS1
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! ~
interface FastEthernet0/7
switchport trunk native wlan 800
switchport mode trunk

switchport nonegotiate

1

interface FastEthernet0/8
swyitchport trunk native wlan S00
switchport mode tcrunk

switchport nonegotiate

1

inter face FastEthernet0/9
switchport trunk native wlan S00
switchport mode trunk

switchport mnonegotiate

1

interface FastEthernet0/s10
switchport trunk native wlan S00
switchport mode ctrunk

switchport nonegotiate

!

interface FastEthernet0/s11
switchport trunk native wlan 300
switchport mode trunk

——More—— et

Ctrl4+F6 to exit CLI focus Copy ] ] Paste ]

[ Top

llustracion 33. Configuracion switch DLS2



d. Configurar DLS1, ALS1, y ALS2 para utilizar VTP version 3

1. Utilizar el nombre de dominio UNAD con la contrasefa cisco123
2. Configurar DLS1 como servidor principal para las VLAN.
3. Configurar ALS1 y ALS2 como clientes VTP.

P = (= [ =]
Physical Canfig LI attributes

125 Command Line Inkerface

DLEl#izh =0
DLEl1#F=show wi

DLEl#show whop =t

DLElf=show wtp =tatus

WITFP Wersion capable 1l to 3

TTP wersion rumming - =z

VWIP Domain Hame H

VTP Priuairg Mode : Disakled

WTP Traps Generation : Disabhled
Dewice ID : OO01_&3SEZ®. 5550

Comnfiguaration last modified by 197 _ 168 _ 0.1 at 2—-1-332 00:1&:-E51
Local gpdacer I i= 13Z_165_. 0.1 on intcerface W1l (lowest mambered
WLAMN dmnter face Lfolarad)

Feature VLAN -

WTFP Operacing Mode I Server

Maximuam VLANs supported locallwy : 25E

MNirmbher of existing WLAN=S : 5

Configlaration Rewision 1

MDE dige=st : O0x0% 0Ox326 OxFE Ox1F OxB7 OxELS

OX37 OxCZ

OxfE 0x1C Ox3d O0x0h O0xCC Ox17
oxD1 OxEEB
L1 g it

Ztrl+FG ko exik CLI Focus Copy FPaskte

1 Top

llustracion 34. Configuracion VTP

e. Configurar en el servidor principal las siguientes VLAN:

NUmero de Nombre de NUumero [Nombre de VLAN

VLAN VLAN de VLAN

800 NATIVA 434 ESTACIONAMIENTO

12 EJECUTIVOS [123 MANTENIMIENTO

234 HUESPEDES (1010 \VOZ

1111 VIDEONET 3456 ADMINISTRACION
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ARy AR T A R A R R ~
J: default active PozZ, Po3, FalO/f1l,
Fal0/s2
Fa0D/32, Fals4,
FalD/5, FalO/8&
Fa0Ds7?, Fal/s8,
Fa0/9, Fa0/10
Fa0/13, Fal/l4,
FalD/15, Fal0/l6
Fa0D/17, Fa0/18,
Fa0/s19, FalD/20
FaD/2l, Fa0/z2z,
Fa0/23, Fal/zZ4
Gigl/Ll, Gig0/2
1lz EJECUTIVOS active
123 MANTENIMIENTO active
234 HUESPEDES active
434 ESTACIONAMIENTO active
200 NATIVA active
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active
DLS1# v
Ctrl+F6 to exit CLI focus Copy Paste
[]Top

llustracion 35. Configuracion VLAN'S

f. En DLS1, suspender la VLAN 434

g. Configurar DLS2 en modo VTP transparente VTP utilizando VTP version 2, y
configurar en DLS2 las mismas VLAN que en DLS1.

® oLs2 = (= )=
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state to up ~
#*LINK-S—-CHANGED: Inter face FastEthernet0/12, changed state to up

2LINEPROTO-S—-UPDOWHN: Line protocol on Inter face FastEthernet0/s1Z2,
changed state to up

DLSZ=en

DLSZgconf ©

Enter configuration commands, one per line. End with CHNTL/sZ.
DLSZ (config) #vtp

DLSZ (config) fvtp dom

DLSZ (config) #fvtp domain UNAD

Domain name already set to UNAD.

DLSZ{config) §vtp

DLSZ (config) fvtp wver

DLSZ (config) #vtp wversion Z

VTP mode already in VZ.

DLSZ{config) vt

DLSZ (configl fvtp mo

DLSZ (config) #fvtp mode tra

DLSZ (config) fvtp mode transparent

Setting dewvice to VTP TRANSPARENT mode.

DLSZ{config)# ot

Ckrl+F6 to exit CLI focus Copy Paste

] Top

llustracion 36. Configuracion DLS2 en modo VTP transparente.



h. En DLS2, crear VLAN 567 con el nombre de CONTABILIDAD. La VLAN de
CONTABILIDAD no podra estar disponible en cualquier otro Switch de la red.

o ===
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Fao/z =3

FaOs32, FaOs4,
FaO/s5, FalO/s6

FaOs7, FalOss,
FaO0s2, FaOs10

FaOs13, FaOs1l4,
Fa0s15, FaO/sle&

FaOs17, FaOs1S,
FaO0s12, FaO/sZO0

FaOs2z1l, FaOsz2z,
FaO0/sz23, FaOsz4

Gig0s1l, GigOs2

iz EJECUTIVOS active
1z3 MANTENIMIENTO active
z34 HUESPEDES active
434 ESTACIONAMIENTO active
567 CONTAEBILIDAD active
s00 NATIVA active
100z fddi-defaultc active
1003 token—ring-—default active
1004 fddinet-default active
1005 trnet-—default active
1010 woz active
1111 VIDEONET active
——More—— et
Ctrl+F6 to exit CLI Focus Copy Paste
] Top

llustracion 37. Creacién de la VLAN 567

I. Configurar DLS1 como Spanning tree root para las VLAN 1, 12, 434, 800,
1010, 1111 y 3456 y como raiz secundaria para las VLAN 123 y 234.

¥ oLst o @ ]=]
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Fa0/23, Falsz4 o
Gig0/1l, GigD/Z

1z EJECUTIVOS active

123 MANTENIMIENTO active

zZ34 HUESPEDES active

4324 ESTACONAMIENTO active

s00 NATIVA active

100z fddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 trnet-default active

DLS1g#CONF T

Enter configuration commands, one per line. End with CNTL/Z.

DLSli{config) fspa

DLSl{config)fspamming-tree wl

DLSl{config)#spamming-tree wlan 1,122,434 _ 800,1010,1111 ro
DLSl{config)fspamming-tree wlan 1,122,434 ,800,1010,1111 root pri
DLSl{config) fsparmming-tree wlan 1,12,434,2800,1010,1111 root
primary

DLSli{config) #sp

DLSl{config)fspamming-tree wl

DLSli{config) fspamming-tree wlan 123,234 ro

DLSl{config) fspamming-tree wlan 123,234 root se

DLSl{config) fspamming-tree wlan 123,234 root secondary

DLS1 (config)§ e

llustracion 38. Configuracion spanning-tree



j. Configurar DLS2 como Spanning tree root para las VLAN 123, 234 y como
una raiz secundaria para las VLAN 12, 434, 800, 1010, 1111 y 3456.

® o (=)= =]
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434 ESTACIONAMIENTO active e
567 CONTABILIDAD active

800 NATIVA active

100z fddi-default active

1003 token—-ring-default actiwve

1004 fddinet-default active

1005 trnet-default active

1010 vVozZ active

1111 VIDEONET active

3456 ADMINISTRACION active

DLSZfconf ©

Enter configuration commands, one per line. End with CHNTL/Z.

DLSZ (config) §sp

DLSZ (config) fspanning-tree wl

DLSZ{config) #fspamming-tree wvlan 123,234 ro

DLSZ{config) #fspamming-tree wvlan 123,234 root pr

DLSZ (config) fsparmming-tree wvlan 123,234 root primary

DLSZ (config) #sp

DLSZ (config) fspanning-tree wl

DLSZ{config) fspamming-tree wlan 1Z,434,800,1010,1111,3456 ro

DLSZ (config) fsparmming-tree wlan 1Z,434,800,1010,1111,3456 root se
DLSZ (config) fsparmming-tree wlan 1Z,434,800,1010,1111,3456 root
secondary

DLEZ (config) #

DLSZ (config)# V.

Ctrl+F6 to exit CLI focus Copy Paste

1 Top

k. Configurar todos los puertos como troncales de tal forma que solamente las
VLAN gue se han creado se les permitira circular a través de éstos puertos.
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DLS1l (config-if-range) fswitchport trunk native wl ~
DLS1l (config-if—-range) fswitchport trunk natiwve wlan 300

DLE1l (config-if-range) fswitchport trunk natiwve wlan 12

DLS1l (config-if-range) fswitchport trunk native wlan Z34

DLSl {config-if-range) fswitchport trunk native wlan 1111

DLl (config-if-range) #switchport trunk native wlan 434
DLSl{config-if-range) fswitchport trunk native wlan 434
#CDP-4-NATIVE WLAN MISHMATCH: Native VLAN mismatch discowvered on
FastEthernet0/11 (434), with DLSZ FastEthernet0/11 (S00) .
$#CDP-4-NATIVE_VLAN MISMATCH: Natiwve VLAN mismatch discovered on
FastEthernet0/1Z (434), wiswitchport trunk native wlan 123
DLSl{config-if-range) fswitchport trunk natiwve wlan 1010

DLSl (config-if-range) fswitchport trunk native wlan 3456
DLSl{config-if-range) fsw

DLSl(config-if-range) #switchport non

DLEl (config-if-range) #switchport nonegotiate

DLS1l (config-if-range) fno sh

DLSl {config-if-range) fno shutdowmn

DLSl (config-if-range) fexit

DLSl{config)#

#CDP-4-NATIVE VLAN MISMATCH: Natiwve VLAN mismatch discovered on
FastEthernet0/1l1l (3456), with DLSZ FastEthernet0/11 {(800).
3CDP—-4-NATIVE WLAN MISHMATCH: WNatiwe VLAN mismatch discowvered on et
Ctrl4+F6 to exit CLI focus Copy || Paste

[ Top
| "= || =
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ALSl (config) finterface range fas ~
ALS]l (config) finter face range fastEthernet 0/7-12

ALS] (config-if-range) fsw

ALSl{config-if-range) fswitchport mo

ALSl (config-if-range) fswitchport mode tr

ALS1l (config-if-range) fswitchport mode trunk
ALSl(config-if-range) #fsw

ALS1l (config-if-range) fswitchport tr

ALSl (config-if-range) fswitchport trunk na
ALSl{config-if-range)ffiswitchport trunk native cl

ALSl (config-if-range) fswitchport trunk natiwve wl

ALSl (config-if-range) fswitchport trunk native wlan 200

ALSl (config-if-range) fswitchport trunk native wlan 12
ALSl{config-if-range) fswitchport trunmk natiwve wlan Z34
ALSli{config-if-range) fswitchport trunk natiwve wlan 1111

ALS]l (config-if-range) fswitchport trunk native wlan 434

ALSl (config-if-range) fswitchport trunk natiwve wlan 123

ALSl (config-if-range) fswitchport trunk native wlan 1010

ALS] (config-if-range) #fswitchport trunmk native wlan 3456

ALSl (config-if-range) fsw

ALSl (config-if-range) fswitchport non

ALS1l (config-if-range) f#switchport nonegotiate

ALS]l (config-if—-range)fno s

ALS1l (config-if-range)#no sh o
LLS) {conmficg_—d f_ranrncal ffaxa shit ol
Ctrl4+F6 to exit CLI Focus Copy Paste
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VLANOOlZ. Port consistency restcored. ~

$SPANTREE-Z-UNBLOCE_CONSIST_PORT: Unblocking FastEthernet0/1Z on
VLANOS00O. Port consistency restored.

switchport trunk natiwve wvlan 434

DLSZ (config-if-range) #switchport trunk native wvlan 123
DLEZ{config-if-range) fswitchport trunk native wlan 1010
DLSZ {config-if-range) #swvitchport trunk native wvlan 3456
DLSZ (config-if-range) #suw

DLEZ (config-if-range) fswitchport none

DLSZ (config-if-range) #switchport nonegotiate

DLEZ (config-if-range)fno shu

DLSZ (config-if-range) fno shutdown

DLSZ (config-if-range) fexitc

DLEZ(config) #

$LINK-S5-CHANGED: Interface FastEthernet0/9, changed state to up

$LINEPROTO-S5-UPDOWN: Line protocol on Interface FastEthernetO/9,
changed state to up

$LINK-S-CHANGED: Interface FastEthernet0/10, changed state to up

4#LINEPROTO-S5-UPDOWN: Line protocol on Interface FastEthernet0/10,
| chapged state Lo

Ctrl4+F6 to exit CLI focus | Copy | | Paste

<
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[ELcZ ool PINCerrace range Ia =
ALSZ (config)finterface range fastEthernet 0/7-12
ALSZ {config-if-range) ffisw
ALSZ (config-if-range) fswitchport mo
ALSEZ (config-if-range) fswitchport mode tr
ALSZ (config-if-range) #switchport mode trunk
ALSZ (config-if-range) ffsw
ALSZ{config-if-range) fswitchport tr
ALSZ({config-if-range) Fswitchport trunk na
ALSZ (config-if-range) fswitchport trunk natiwve wla
ALSZ (config-if-range) fswitchport trunk native wlan 200
ALSZ (config-if-range) #switchport trunk natiwve wlan 12
ALSZ {config-if-range) fswitchport trunk native wvlan 234
ALSZ (config-if-range) #switchport trunk natiwve wlan 1111
ALSZ{config-if-range) fswitchport trunk native wvlan 434
ALSZ {config-if-range) #switchport trunk matiwve wlan 123
ALSZ({config-if-range) fswitchport trunk native wlan 1010
ALSZ (config-if-range) #switchport trunk natiwve wlan 3456
ALSZ (config-if-range) fsw
ALSZ (config-if-range) ffswitchport none
ALSZ {config-if-range) #switchport nonegotiate
ALSZ {config-if-range) #fno sh
ALSZ (config-if-range) fno shutdowm

Ctrl+F6 to exit CLI focus | Copy | | Paste

[ 1op
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|. Configurar las siguientes interfaces como puertos de acceso, asignados a
las VLAN de la siguiente manera:

Interfaz DLS1 DLS2 ALS1 ALS2
Interfaz Fa0/6 3456 12,1010 (123, 1010 234
Interfaz Fa0/15 1111 1111 1111 1111
Interfaces FO /16-18 567

2 DL = |[[&3]=]
Physical Config CLI Attributes
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T TTT T T I T =TT =
DLEZ{config)ffinter face range fastEthernet 0/15-18 =
DLEZ{config—if-range) f=sw
DLEZ{config-if-range) fswitchport mo
DLSZ{config—if-range) fswitchport mode ac
DLSZ{config-if-range) fswitchport mode access
DLEZ{config—if-range) ffsw
DLEZ{config-if-range) fswitchport ac
DLSZ{config-—if-range) fswitchport access wl
DLSZ{config—if-range) fswitchport access wlan
% Incomplete command.
DLSZ{config—if-range) fswitchport access wlan 567
DLSZ{config—if-randge) #f=sp
DLSZ {config—if-range) fsptrxr
DLEZ{config-if-range) fspa
DLESZ{config-—if-range) fspanning-tres po
DLSZ{config—if-range) fspamnnming-tres portfastc
(Warning: portfast should only be enabled on ports connmected to a
single
host. Commnecting hubs, concentrators, switches, bridges, etc. ..
to this
inter face when portfast is enabled, can cause temporary bridging
loops.
Use with CAUTION
W
Ctrl4+F86 to exit CLI Focus Copy Paste
1 1op
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dowrn )
ALSl{config-if-range)#
ALSl{config—-if—-range) fexi
ALSl{config-—if—range) fexit
ALSliconfig)Fin
ALSliconfigl)finterface ra
ALS]l{iconfig)Ffinterface range fa
ALSl{config)finterfacse rangese fascEthernetc 0/16—18
ALSl{config-if—-range) Esur
ALSl{config-if-—range) fswitchport mo
ALSl {config-if-range) #fswitchport mods ac
ALSl{config-—if—-range) fswitchport mode access
ALSliconfig-if—range) fsw
ALSl{config-—if-range) #switchport ac
ALS]1 {config—if—range) fswitchport access
ALSl{config-if-range) #fswitchport access wlan S&7
ALSl{config-—dif-range) fspa
ALSl {config-if-range) fspanning-trese po
ALSl {config—if—range) fspanning—-trese porcfastc
2Warning: portfast should only be enabled on ports comnected to a
single
host. Conmnecting hubs, concentrators, switches, bridges, etoc. . o
o this
inter face when portfast is enabled, can cause temporary bridging ~
Ctrl+F6 ko exit CLI Focus Copy | Paste

1 Top
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ALEZ (config-if-range) f F
ALSZ (config-if-range) foui

ALSZ (config-if-range) fexit

ALEZ (config) fin

ALz {configlfinterface ra

ALz {configl finterface range fa

ALSZ (config)ffinterface range fastEthernet 0,/1&6-12

ALSEZ {config-dif-range) f=w

ALEZ ({config-if-range) fswitchport mo

ALSzZ{config-if-range) fswitchport mods ac

ALZZ (config-if-range) fswitchport modse access

ALZZ (config-if-range) ff=w

ALSZ (config-if-range) fswitchport ac

ALSZ (config-if-range) #switchport access vl

ALSZ (config-if-range) fswitchport access wlan 567

ALSZ (config-if-range) fspa

ALSZ (config-if-range) fspanning-trese po

ALSZ (config-if-range) fspanning-trese portfast

(WMarning: portfast should only be enabled on ports conhnected o a
single

host . Connecting hubs, concentrators, switches, bridges, eto. o
to this

inter faces when portfast i= enabled, can cause temporary bridging

loop=._
Use with CAUTION ik
iZkrl+F6& ko exit CLI Focus Zopy Paste

[ Top

m. Todas las interfaces que no sean utilizadas o asignadas a alguna VLAN
deberan ser apagadas.
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interface Port-charnmel? -~
1

interface FastEthernetO/1

shut dotny

!

interface FastEthernetO/ =

shut donny

!

interface FastEthernetO/s32

shutdotny

!

interface FastEthernetO/4

shut dotn

!
interface FastEthernetO/s 5

shut dotny

!
interface FastEthernetO/S&
switchport access wlanm 1111
switchport mode access
spanning-tres port fast

1
interface FastEthernetO/s7
switchport trunk natiwve wlan 2456
—-More—— v

Crrl+F& ko exit CLI Focus Copy Paste

[ Top




n. Configurar SVI en DLS1 y DLS2 como soporte de todas las VLAN y de
enrutamiento entre las VLAN. Utilice la siguiente tabla para las asignaciones
de subred:

VLAN

Nombre de
\VLAN

subred

VLAN

Nombre de VLAN

subred

12

EJECUTIVOS

10.0.12.0/24

123

MANTENIMIENTO

10.0.123.0/24

234

HUESPEDES

10.0.234.0/24

1010

VOZ

10.10.10.0/24

1111

VIDEONET

10.11.11.0/24

3456

ADMINISTRACION

10.34.56.0/24

B
~

\u

==

Physical Config CLI Attributes

IOS Command Line Interface

Enter configuration commands,
DLEZ (config)finter face wlan 12
DLSZ{(config—1if) fip address 1l0.0.1Z2.0 Z55_Z55.Z55.0

Ead mask /24 for address 10.0_.12._0

DLEZ{config—if)fstandby 1Z ip 10.0.1Z.0

%2 Warning: address is not within a subnet omn this interface
DLSZ (config—if) fstandby 12 priority 150

DLEZ {(config—dif) fstandby 1Z preesmpt

DLEZ {(config—if) fexic

DLEZ {(config)Finter face wlan 234

DLEZ {(config—if) F#ip addres=s 10.0_.234_ 0 Z55_=255_2Z55_0

Bad mask /24 for address 10.0.2Z34.0
DLSZ(config—if) Fstandby Z34 ip 10.0.Z34.0

% Warning: address is not within a subnet on this
DLSZ {config—if} fstandby 224 pricrity 150
DLSZ{config—if)Ffscandby Z34 presupt

DLEZ (config—if) fexitc

DLSZ (config)finterface wlan 1111

DLEZ (config-—if) Fip address 1l0.0.Z34.0 ZE5S5_.Z55.Z55.0

Bad mask /24 for address 10.0_Z324_.0

DLEZ{config—if)fsrtandby 1111 ip 1lO0.0_.Z34.0

PT ERROPR: HSRP wersion Z is recuired for specified group number
DLSZ (config—if) fstandby 1111 priority 150
BT _EEBEOE- i

one per line. End with CNTL/SZ.

incerface

HSPP =rey=- o E remaired for pmecd Fhied e oaam mmaamine

DLSZgfcont © -~

Ctrl+F6 to exit CLI Focus Copy Paste

[17Top
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T
interface Vlianlz3
mac—address 0060.4785.

no ip address
!

lcOz

inter face Vlianz34
mac—address 0050.4785.

no ip address
]

1cD3

inter face WlanS00
mac—address 0060.4785.
ip address 10.12.12.1
'

inter face VlianlOlO
mac—address 0080.4785.

no ip address
'

lcDg
Z55.Z55.2585. 252

lcOE

inter face Wlanllll
mac—address 00&80.4785.
no ip address

]

inter face Vlian3Z345&
mac—address 0080.4785.
no ip address

' ~

1cO0&

1cO7?

Ctrl+F6 to exit CLI focus Copy Paste
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» DLS1 siempre utilizara la direccion .252 y DLS2 siempre utilizara la

direccién .253 para las direcciones IPv4.

» La VLAN 567 en DLS2 no podra ser soportada para enrutamiento.

0. Configurar una interfaz Loopback 0 en DLS1 y DLS2. Esta interfaz sera

configurada con la direccion IP 1.1.1.1/32 en ambos Switch.

No se puede configurar en esta version de Packet tracer

p. Configurar HSRP con interfaz tracking para las VLAN 12, 123, 234, 1010,

y 1111

1. Utilizar HSRP versiéon 2

2. Crear dos grupos HSRP, alineando VLAN 12, 1010, 1111, y 3456
para el primer grupo y las VLAN 123 y 234 para el segundo grupo.

3. DLS1 sera el Switch principal de las VLAN 12, 1010, 1111, y 3456
y DLS2 sera el Switch principal para las VLAN 123 y 234.

4. Utilizar la direccion virtual .254 como la direccion de Standby de

todas las VLAN

DLSl{config) finterface wlan 12

DLSliconfig-if)#ip address 10.0.1Z2.0 255.2Z55.255.0
Bad mask /Z4 for address 10.0.1Z2.0
DLSliconfig-if)f#standby 1Z ip 10.0.1Z2.0

DLSli{config-if)f#standby 1lZ priority Z54
DLSli{config-if)f#standby 1lZ preempt

DLSliconfig-if) ffexit

DLSli{config) finterface wlan 1010

DLEl{config-if)#ip address 10.10.10.0 ZE55.2Z55.Z55.0

Bad mask /24 for address 10.10.10.0
DLSliconfig-if)f#standby 1010 ip 10.10.10.0

PT ERROR: HSPEP wersion Z is required for specified group
DLSli{config-if)f#standby 1010 priority Z54

PT ERROR: HSRP version Z is recquired for specified group
DLSliconfig-if)fstandby 1010 preempt

PT ERROR: HSPP wersion Z is required for specified group
DLSli{config-if) ffexit

DLSl{config)finterface wlan 1111

DLSliconfig-if)#ip address 10.0.234.0 Z55.255.255.0

Bad mask /24 for address 10.0.234.0
DLSliconfig-if)f#standby 1111 ip 10.0.234.0

PT ERROR: HSPP wersion Z is recquired for specified group

DL ol dacan ot £ et coc bz 111 e cocd 2z 204

% Warning: address is not within a subnet on this interface

B (== =]
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Enter configuration commands, one per line. End with CNTL/Z. A

nanber

nunber

number

nunber
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(LINEFPROTO-S-UPDOWH: Limnme protocol on Interface FastcEthernet0,10,
changed state to up

DLEEZ=en

DLEZ#conf ©

Enter conficaration commands, one per line. End with CHTL/Z.
DLz {configl #

DLz (config) finter face wlan Z34

DLEZ{config-if)#ip address 10.0_.Z324._ 0 ZELE_ZEL_ZEL_ 0O

EBad mask 24 for address 10_.0_.2Z24_0

DLEE (config-dif)fstandby 234 4dp 10.0.E34_0

% Warning: address is not within a subnet om this interface
DLEZlconfig-ifif#fstandbhy 234 priority ZL54

DLEE (config-iflffstandby 234 precesmpt

DLEZ (config—if)fexit

DLEZ(config) #finter face wlan 1232

DLEZ(config-ifi#ip address 10.0_1Z2. 0 EZLEE_ZEE_ZEL. 0O

Bad mask sZ4 for address 10.0.1Z2.0

DLEZ(config-ifif#fstandby 122 ip 10.0.1z22_0

% Warning: address is not within a subnet on this inter face
DLEZ(config-ififstandby 1EZ3 prioritcy Z54
DLEZ(config-ifil#scandby 123 preempt

DLEE (config—if)#exit -~

Chrl+F& ko exit CLI Focus Copy FPaste

1 Top

g. Configurar DLS1 como un servidor DHCP para las VLAN 12, 123y 234

1. Excluir las direcciones desde .251 hasta .254 en cada subred

2. Establecer el servidor DNS a 1.1.1.1 para los tres Pool Establecer
como default-router las direcciones virtuales HSRP para cada VLAN

5 ‘ (= |[[= ][ =
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~
#LINEPROTO-S-UPDOWN: Line protocol on Interface FastEthernet0/s3
changed state to up
%#LINK-S-CHANGED: Interface FastEthernet0/10, changed state to up
#LINEPROTO-S5-UPDOWHN: Line protocol on Interface FastEthernet0/10,
changed state to up
DLS1l>en
Password:
DLSlfconf ©
Enter conficuration commands, one per line. End with CNTL/Z.
DLSl{config)fip dhcp excluded-address 1l0.12.12.1 1l0.1lz2.1z2.2Z2
DLSli{config)#ip dhcp excluded-address 10.12.12.100 10.12.12.104
DLSli{config)#ip dhcp pool VLAN1IZ DHCP
DLSl{dhcp-config) fnetwork 1l0.1Z2.1Z2.0 Z55.Z55.Z55.0
DLSl{dhcp-config) fdefault-router 1l0.1Z2_.1Z2.1
DLS1l {dhcp-config)fdns—-server 1.1.1.1
DLS1l {dhcp-config) fexit
DLSl{config) fend
DLS1#
%SYS-S5-CONFIG_I: Configured from console by console
v
Ctrl+F6 to exit CLI focus Copy Paste
1 Top
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[Enter configuration commands, one per line. End with Ci?i?i_ ~
DLSliconfig) #ip dhcp excluded-address 10.12.12.1 1l0.12.12.2
DLEl{config) #ip dhcp excluded-address 10.12_12_ 100 10.12.12_104
DLEl{config) #ip dhcp pool VLAN1Z DHCP

DLE1l (dhep-config) fnecwork 10.12_.1Z2.0 Z55.Z55.255.0

DLEl (dhecp-config) #default-router 10.12.12.1

DLEl (dhcp-config) #dns-server 1.1.1.1

DLS1l (dhcp-config) #fexit

DLSl{config) fend

DLELlS

#S8YS-5-CONFIG_I: Configured from console by console

DLSlfconft t©

Enter configuration commands, one per line. End with CHNTL/Z.
DLEl {config) #ip dhcp excluded-address 10.12.12.1 10.12.12_2
DLSliconfig) #ip dhcp excluded-address 10.12.12.100 1l0.12.12.104
DLEl{config)#ip dhcp pool VLAN1ZZ DHCP

DLSl (dhcp-config) $network 10.12.12.0 Z55.2Z55.255.0

DLELl {dhep-config) fdefaulc-router 10.1Z2.12.1

DLl {dhcp-config) #fdns-server 1l.1.1.1

DLEl (dhop-config) fexitc

DLSl{config) fend

DLS1#

%¥SYS-5-CONFIG_I: Configured from console by console

Ctrl+F6 to exit CLI Focus Copy Paste

[] Top
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Enter configuration commands, one per line. End with CNTL/Z. ~
DLEl{config) #ip dhecp excluded-address 10.12.12.1 1l0.12.1z2.2
DLEl{config) #ip dhcp excluded-address 10.1Z_.12_ 100 10.12.12.104
DLS1 {config)#ip dhcp pool VLAN1Z3 DHCP

DLELl (dhep-config) gnecwork 10.12.12.0 Z55.255.255.0

DLEl (dheop-config) fdefault-router 10.12.12.1

DLS1 (dhcp-config) fdns-server 1.1.1.1

DLS1l {dhep-config) fexitc

DLSl(config) fend

DLS1g

$5YS-5-CONFIG_I: Configured from console by console

DLE1lffcont t©

Enter configuration commands, one per line. End with CNTL/Z.
DLSl(config) #ip dhcp excluded-address 10.12.12.1 l0.1z2.1z.2
DLEl(config) #ip dhcop excluded-address 10.12.12.100 10.12.12.104
DLS1 {config)#ip dhcp pool VLANZ34 DHCP

DLS1l (dhecp-config) #fnetwork 10.12.12.0 255.255.255.0

DLS1l (dhcp-config) fdefault-router 1l0.1Z2.12.1

DLSl {dhcp-config) fdns-server 1.1.1.1

DLS1l (dhcp-config) fexit

DLSl{config) #fend

DLE1lsg

$8YS-5-CONFIG_I: Configured from console by console

Ctrl+F6 to exit CLI focus Copy Paste

[ Top




r. Obtener direcciones IPv4 en los host A, B, y D a través de la

configuracion po

r DHCP que fue realizada.

B HOsST

Phwsical Config

= = =]

Desktop Programming Attributes

onfiguration
IP Configuration
@ DHCP
IFP address
Subnet Mask
Default Gatewvway
DS Serwver
IPw6 Configuration
O DHCP
IPwvE Address
Link Local Address
IPvSE Gateway

IPwE DNS Serwver

DHCP Failed. &PIPA is being used.

) Static

162.254.70.25

2 Auto Config (@) Sktatic
[ | + |

|
[FEBOD: :z0z:14AFF:FE43:4619 |
[ ]
[ |

1 Top
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Programming Attributes

1P Configuration
(@) DHCP

IP Address
Subnet Mask
Default Gateway
DNS Server

IPv6 Configuration
O pHCP

IPvE Address

Link Local Address
IPvE Gateway

IPvE DNS Server

DHCP Falled. APIPA is being used.

() Skatic

169.254.122

() Auko Config (@) Static
[ [ ¢ 1
|FESD::230:A3FF:FEE7:7AD1
|

[ Tor
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IP Configuration

(®) DHCP

IP Address

Subnet Mask
Default Gateway
DMNS Server

IPw6 Configuration
O DHCP

IPve address

Link Local Address
IPvGE Gateway
IPvG DMNS Server

DHCP Failed. APIPA is being used.

O aAuto Config (@) Static
[ |+
l FESO:: ZEO0:FYFF :FEEB<: 205
[
|
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Parte 2: conectividad de red de pruebay las opciones configuradas.

a. Verificar la existencia de las VLAN correctas en todos los switches y la
asignacion de puertos troncales y de acceso

L = e
Physical Config CLI Attributes

I1I0S Command Line Interface

1 de fault active Poz, Po3, FalO/s1, -~
FaO/Z

FaO/s3, FalOrs4,
FalD/5, Fals13

FaOs14, FalO/sle,
FaD/s17, FalO/s18

FaOs 13, FalOs20,
FaOD/21, Fal/zZ

Fal/ /23, FaO/z4,
CigDsl, Cig0sz

1z EJECUTIVOS active
1z23 MANTENIMIENTO active
Z34 HUESPEDES active
434 ESTACOMAMIENTO active
200 MNATIVA active
100z fddi-default active
1002 token—ring-—default active
1004 fddinet-d=sfaultc active
1005 trnet-default active
1111 VLAM1111l actiwve FaO/&, FaD/1l5
3456 VLAMN34S5S actiwve
DLS1#
DLE1g
DLE1g
DLE1g e
Cirl+F6 to exit CLI Focus Copy Paste
[ top
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DLS1# A~
DLS1gsh

DLElgshow in

DLS1lfshow inter faces tr

DLS1lf#show interfaces trunk

Port Hode Encapsulation Status Native vlan
Fa0O/11 on 802.1g trunking 3456

Fal/1Zz on 802.1qg trunking 2456

Portc Vlans allowed on trunk

FaO/11 1-1005

FaO/l1l2z 1-100%5

Port Vlians allowed and active in management domain

FaO/s11 1,12,123,234,434,800

FaO/12 1,12,123,234,434,800

Portc Vlians in spanning tree forwarding state and not
pruned

Fa0/1ll 1,12,123,234,434,800

Fa0/12 1,12,434,800

DLS1g

DLS1g

DLS1# o
Ctrl+F6 to exit CLI Focus Copy Paste
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1 defaulc actiwve Po2, Po3, Fal/1,
FalO/2
FaO/2, FaO/s4,
Fa0O/5, Fal/13
Fa0D/l4, FaO/19,
Fa0/20, Fal0/21
FaOs22, Fal/23,
FaOD/24, GigO/1
Gig0/2
12 EJECUTIVOS active
123 MANTENIMIENTO active
234 HUESPEDES active
434 ESTACIOMAMIENTO active
567 CONTABILIDAD active FaO/s16, FaO/17,
FaO/s18
800 NATIVA active
1002 fddi-default active
1003 token-ring-defaultc active
1004 fddinet-defasult active
1005 trnet-default active
1010 V02 active FaO/se
1111 VIDEONET active FaOD/s1%
3456 ADMINISTRACION active
DLSZ2g
Ctrl4+F6 to exit CLI focus Copy | Paste
[ Top
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1111 VIDEONET active FaO/15
2456 ADMINISTRACIONM active
DLSZ#
DLSZg#sh
DLEZfshow in
DLEZf#show inter faces tr
DLSZfshow inter faces trunk
Porc Hode Encapsulation Status Natiwve wvlan
FaD/11 on 802.1qg crunking 3456
FaD/12 on 802.1qg trunking 3456
Porxc Vlians allowed on trunk
FaD/11 1-1005
FaD/1l2 1l-100%
Porc Vlians allowed and active in management domain
FaD/11 1,12,123,234,434,567,800
FaO/12z 1,12,123,234,434,567,800
Porc Vlians in spamning tree forwarding state and not
pruned
FaD/11 1,12,123,234,434 567,800
FaD/1l2 123,234,567
DLSZ§
Ctrl+F6 to exit CLI focus Copy Paste
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b. Verificar que el EtherChannel entre DLS1 y ALS1 esta configurado
correctamente

B DLS [= = ][ =]
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shutdown ~
1

interface FastEthernet0/6
switchport access wlan 1111
switchport mode access
spanning-tree portfast

]

inter face FastEthernet0/7
switchport trunk native wlan 3456
switchport mode trunk

switchport nonegotiate
chamnel-group 3 mode active

1

interface FastEthernet0/8
switchport trunk native wlan 3456
switchport mode trunk

switchport nonegotiate
chammel-group 3 mode active

1

interface FastEthernet0/9
switchport trunk native wlan 3456
switchport mode trunk
switchport nonegotiate
channel-group 2 mode active
—-—-Hore——

Ctrl+F6 to exit CLI focus | Copy J [ Paste

[ 1op
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shutdowm 79
!

inter face FastEthernet0/6
switchport access wlan 1010
switchport mode access
spanning-tree portfast

!

interface FastEthernet0/7
switchport trunk native wvlan 3456
switchport mode trunk

switchport nonegotiate

!

interface FastEthernet0/8
switchport trunk native vlan 3456
switchport mode trunk

switchport nonegotiate

!

interface FastEthernet0/9
switchport trunk native wlan 3456
switchport mode trunk

switchport nonegotiate

!

inter face FastEthernet0/10
switchport trunk native wlan 3456
--More——




c. Verificar la configuracion de Spanning tree entre DLS1 o DLS2 para cada
VLAN.

® oSt = |[@ |[==7]
Physical Config CLI Attributes

I0S Command Line Interface

Sparnming tree enabled protocol ieee o~
Root ID Priority zZ4810
Address 0O060.ZFEA . EACS
Cost 132
Port ll(FastEthernet0/11)
Hello Time Z sec Max Age Z0 sec Forward Delay 15
sec
Bridge ID Priority zZ83906 (priority 28672 sys—id—-ext 2Z34)
Address 0060.4785.1C29
Hello Time Z sec Max Age Z0 sec Forward Delay 15
sec
Aging Time zZ0o
Inter face Role Sts Prio.Nbr Type

FaO/12 1zg.12 PZp
FalOs8 lzs.8 PZp
Fa0/10 1lzs.10 PZp
FaO/7 L2 7 PZp
FaO/11 1z8.11 PZp
Fal0/9 1z8.9 PZp
——More—— Y3
Ctrl+F6 to exit CLI focus Copy Paste
] Top

llustracion 40. Verificacion de Spanning - tree



CONCLUSIONES

e Se logré desarrollar la capacidad de configurar y administrar dispositivos de
Networking orientados al disefio de redes escalables y de conmutacion.

e Se fortalecié los conocimientos para establecer niveles de seguridad basicos,
mediante la definicion de criterios y politicas de seguridad aplicadas a diversos
escenarios de red, bajo el uso de estrategias hardware y software, con el fin de
proteger la integridad de la informacion frente a cualquier tipo de ataque que se
pueda presentar en un instante de tiempo determinado; en especial en soluciones
de red que involucren el uso de aplicaciones cliente-servidor.

e Se logro fortalecer los conocimientos necesarios para el disefio de redes
escalables mediante el uso del modelo jerarquico de tres niveles, con el fin de
optimizar el rendimiento de la red e incorporar de manera adecuada el uso de
tecnologias y protocolos de conmutacién mejorados tales como: VLAN, Protocolo
de enlace troncal de VLAN (VTP), Protocolo rapido de arbol, entre otros.
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