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INTRODUCCION

La tecnologia avanza a grandes pasos esto hace que coloquen en produccién miles
de aplicaciones cada dia y del mismo modo miles de dispositivos requieran acceso
a estas aplicaciones asi como a la red. El internet es uno de los avances de la
tecnologia que tiene la mayor relevancia en el servicio de la conectividad, ya que
estos nuevos dispositivos requieren una IP o identificador Unico pero
desafortunadamente el protocolo actual no abastece dichas demandas de

cobertura.

Desde 1981 se viene utilizando la version 4 del protocolo (o IPv4), donde operan la
mayoria de las comunicaciones de internet. IPv4 usa direcciones de 32 bit, que
permite un total de 2"32 direcciones (0 4.294.967.296 direcciones en total), pero

con el desarrollo de la web, las direcciones IPv4 ya se agotaron practicamente?.

El Protocolo IPV4 que actualmente esta implementado en la secretaria del Sisben
de la Alcaldia Mayor de Tunja esta requiriendo de una renovacién y actualizacion,
el motivo es la cobertura, ya que los ordenadores y dispositivos se vuelvan mas
lentos requieren de una mejor administracion y cubrir las necesidades de seguridad

de prevenciéon de amenazas y vulnerabilidades en las redes.

La Implementacion del Protocolo IPV6, permitirda una mejor comunicacion en
cualquier ordenador, mayor espacio de direccionamiento, seguridad,

autoconfiguracion, movilidad y privacidad en la informacion que viaja en la red.

lIBM Knowledge Center. (2016). Comparacion de IPv4 y IPV6. [online] Available at:
https://www.ibm.com/support/knowledgecenter/es/ssw_ibm_i_73/rzai2/rzai2compipv4ipv6.htm [Revisado 16 May. 2018].
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DEFINICION DEL PROBLEMA

1.1. DESCRIPCION DEL PROBLEMA

Existe una gran problemética en las organizaciones publicas y privadas y es el
agotamiento de direcciones IPv4 debido a la gran cantidad de usuarios que ahora
recurren al internet esto ha aumentado de forma considerable, ya no solo se ven
comprometidos los computadores o equipos de oficina, sino muchos mas
dispositivos tecnologicos como son todos los dispositivos méviles, los celulares

entre muchos mas dispositivos.

Este fenOmeno se presenta también en la Secretaria de Proteccion Social y en
especial a la oficina del Sisben de la Alcaldia Mayor de Tunja. Esta oficina tiene las
funciones de vincular a los programas sociales en un porcentaje muy alto en la
poblacién Tunjana. Las familias que son vinculadas a los programas sociales se
encuentran en alto grado de vulnerabilidades y no cuenta con los recursos
necesarios para vivir. Esto trae mucha consecuencia en especial las personas que
son mas indefensas que son los nifios ellos los que sufren mas con la falta de
recursos por parte de sus padres. Asi mismo esta dependencia maneja una gran
base de datos que requiere de un acceso contante de consulta de usuarios internos

y externos lo que demanda de la misma manera una gran administracion de la red.

En Colombia las pequefias empresas no cuentan con una metodologia clara de
implementacioon del protocolo IPV6 siguen trabajando con el protocolo IPV4 esto
hace que los a administradores de red no cuente con los recursos necesarios para
darle seguridad a las redes de sus empresa, esto esta llevando a que los directivos

busquen una solucién para mitigar estos inconvenientes de seguridad.
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Del mismo modo la masiva conexion de dispositivos a Internet y el agotamiento
inminente de las direcciones IPv4, han hecho que se generen estrategias desde los
entes de control como por ejemplo el Ministerio de Tecnologias de la Informacién y
las Comunicaciones (MIinTIC) que expidio la Resolucion 2710 de 2017, "Por la cual

se establecen lineamientos para la adopcién del protocolo IPv6" en el pais?.

Entre los aspectos mas importantes a resaltar de la resolucién, esta que las
entidades del Estado de orden nacional, por tarde, el 31 de diciembre del 2019
deben implementar la tecnologia IPv6, en coexistencia con el IPv4. Para entes

territoriales, el plazo maximo es el 31 de diciembre del 2020.

Es por esto que las organizaciones en particular las oficinas como el SISBEN, tienen
la necesidad de migrar en particular de IPV4 A IPV6, el mayor problema es que se
desconoce como es realmente el procedimiento en la nueva nomenclatura y la
compatibilidad con los protocolos de conexion y los procedimientos que se deben
llevar acabo para no descuidar la parte de seguridad en la informacion o tener el
inconveniente de ser desconectados. Es por esto, que algunas empresas se privan
de dar este paso a nuevos cambios en la tecnologia, siendo causa principal la falta
de personal experto que pueda llevar a cabo una migracion no traumatica entre

ambos protocolos

1.2. FORMULACION DEL PROBLEMA

¢, Como la migracion del protocolo IPv4 a IPv6 ayudara o mejorar administracion y

la seguridad de la red en la secretaria del SISBEN de la ciudad de Tunja?

2 www.mintic.gov.co. (2017). Resolucion 2710 del 2017. [online] Disponible en Internet:

http://www.mintic.gov.co/portal/604/w3-article-61192.htm| [Consultado en 15 May. 2018].
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JUSTIFICACION

Desde los origenes de Internet, IPv4 se convierte en el primer protocolo para su
uso. Las direcciones IP se han agotado en los ultimos afios, lo que limita el
crecimiento de nuevas redes y la interaccion de los usuarios y su adecuacion a las
nuevas aplicaciones. La gran limitante es la asignacion de nuevas IP publicas a los
usuarios de diferentes organizaciones en todos los entornos, productivos, sociales

y comerciales.

En la actualidad, se necesitan de un nuevo protocolo con caracteristicas adecuadas
a los tipos de trafico de datos, ya que el nimero de usuarios que acceden a la red

desde diversos dispositivos moviles principalmente aumenta exponencialmente.

Gracias al interés de todos los sectores que interactian en la Web, surge el
protocolo IPV6 o IPng (Protocolo de Internet de Nueva generacion), el cual tiene
como principal funcién eliminar las barreras presentadas en el protocolo 1Pv4,
agotamiento de direcciones IP, la seguridad de la informacion, lo que permite

mantener una transmision mas confiable y segura con mayor calidad del servicio®.

Esta labor estd siendo incentivada desde el Ministerio de las TIC quien emiti6 la
circular 002/2011, mediante la cual busca que todas las entidades que hagan parte
del programa de Gobierno en linea, empiecen a llevar a cabo los estudios para la
migracion al protocolo IPV6. La secretaria del Sisben de la Alcaldia de Tunja no es

la excepcion.

3 Eveliux.com. (2004). IPv6: El protocolo del Internet de la nueva generacion. [online] Disponible en Internet:
http://www.eveliux.com/mx/IPv6-El-protocolo-del-Internet-de-la-nueva-generacion.html. [Consultado en 16 May. 2018].
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También se puede ver que esta nueva estrategia, que se plasma en el Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones 1078 de 2015, comprende cuatro grandes propdésitos: lograr que
los ciudadanos cuenten con servicios en linea de muy alta calidad, impulsar el
empoderamiento y la colaboracion de los ciudadanos con el Gobierno, encontrar
diferentes formas para que la gestion en las entidades publicas sea 6ptima gracias
al uso estratégico de la tecnologia y garantizar la seguridad y la privacidad de la

informacion. Todo esto estad concebido en el Manual de Gobierno en Linea*.

Con la realizacion de la propuesta de migracion del protocolo IPv4 a IPv6 para
mejorar la conectividad en la Secretaria del Sisben se pretende articular sus
funciones con el programa de Gobierno en linea, garantizando la articulacion con el
Ministerio de las TIC y aprovechando la capacidad casi ilimitada de esta nueva
version de protocolo de 128 bits lo cual equivale a tener 2- 128 =
340.283.366.920.938.463.374.607.431.768.211.456 direcciones de IP, esta
cantidad de nuevas direcciones podran ser utilizadas por millones de usuarios que
requieran servicios en las diferentes plataformas que necesiten las diferentes
direcciones IP. Como son las paginas WEB, los dispositivos moviles como teléfonos

celulares.

El proyecto pretende mejorar la conectividad y seguridad de la red en esta secretaria
y con el éxito de la propuesta se pretende ampliar al resto de las secretarias que

pertenecen a la Alcaldia Mayor de Tunja.

4 estrategia.gobiernoenlinea.gov.co. (2015). Manual de Estrategia de Gobierno en Linea. [online] Disponible en Internet:
http://estrategia.gobiernoenlinea.gov.co/623/propertyvalues-7751_archivo_pdf_manual.pdf. [Consultado en 14 May. 2018].
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OBJETIVOS DEL PROYECTO

1.3. OBJETIVOS GENERAL

Desarrollar una propuesta para la migracion del protocolo de INTERNET IPv4 al
protocolo IPv6 y mejorar la seguridad y la administracion de la red en la Secretaria

del Sisben de la Alcaldia de Tunja.

1.4. OBJETIVOS ESPECIFICOS

Revisar la informacién conceptual, el estado actual de los equipos, dispositivos de
comunicaciones, caracteristicas del protocolo actual que es IPv4 y las ventajas de
Implementar el protocolo de Internet IPv6 en la Secretaria del Sisben de la Alcaldia

del municipio de Tunja.

Disefiar el plan de pruebas de migracion del protocolo IPv4 a IPv6 y sus
requerimientos de acuerdo a las especificaciones técnicas para realizar el proceso

bien configurado.

Elaborar una guia para la migracion del protocolo IPv4 a IPv6 que muestre los
procesos de instalacion, configuracion y resultados de pruebas y las ventajas que

conllevan a cambiar el direccionamiento.
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MARCO DE REFERENCIA

En la actualidad internet ha pasado hacer formar y parte de un medio de
comunicaciéon necesario y fundamental en las sociedades, en cualquier espacio, ya
sea financiero, econdémico, telecomunicaciones, académico, etc., es una excelente
herramienta para cualquier aplicacion o tarea que se desee realizar. El agotamiento
de las direcciones IPV4 protocolo actual de Internet, ha sido una preocupacion
desde los afios 80 ya que la cantidad de usuarios que ahora recurren a Internet esta
en aumento de forma considerable ya que aparte de los computadores hay muchos

dispositivos moviles que también necesitan estar conectados.

El nuevo Protocolo de Internet version 6 (IPv6), es la nueva version de protocolo
disefiada para solucionar esta limitacién; dado que el crecimiento de Internet y su
uso es continuo a nivel mundial. IPv6 modifica el formato de la cabecera, asi como
en la forma de direccionar los nodos, ahora los campos ya no serdn campos de 8
bits representados en forma decimal, sino que seran campos de 16 bits
representados en forma hexadecimal, lo cual cambia la forma de direccionar, asi
como elimina o cambia algunas herramientas de enrutamiento y gestion que se

venian utilizando con IPv4.

El esfuerzo del cambio va a recaer en los proveedores de servicios de Internet, los
operadores de red y los grandes portales. Algunas agencias gubernamentales en
Estados Unidos ya han implantado IPv6. El usuario doméstico no deberia notar

nada, aunque a medio plazo tal vez se necesita cambiar el router®.

5 Genbeta.com. (2017). Las ultimas direcciones IPv4 se han agotado, IPv6 es la solucion. [online] Available at:
https://www.genbeta.com/actualidad/las-ultimas-direcciones-ipv4-se-han-agotado-ipv6-es-la-solucion [Revisado 23 Nov.
2017].
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1.5. MARCO DE ANTECEDENTES DE INVESTIGACION

. DISENO DE LA TRANSICION DEL PROTOCOLO IPV4 HACIA IPV6 EN LA
AGENCIA COLOMBIANA PARA LA REINTEGRACION-ACR CON BASE EN
CONSIDERACIONES DE SEGURIDAD EN IMPLEMENTACION DE IPV6

Autores: Diego Ferney Ramirez Pulido, Jaime Guzman Pantoja, Jesus Alirio Beltran
Dias®. Universidad Catélica de Colombia Facultad de ingenieria. Programa de

Especializacién en Seguridad de la informacién. Bogota D.C- 2015.

El objetivo principal de este proyecto fue proponer una guia de transicién de IPv4
hacia IPv6 en el segmento de servidores que se exponen a internet en la Agencia
Colombiana para la Reintegracion (ACR) con base en consideraciones de seguridad

en implementaciones realizadas sobre IPv6.

Este proyecto permite identificar la importancia de la implementacion de IPv6 en las
entidades del estado y su articulacion con las politicas de Gobierno en Linea. Asi
mismo establece politicas de seguridad a nivel de red y de conectividad lo que

mejorara los servicios ofrecidos por la entidad.

° MIGRACION DE RED IPV4 A IPV6 SOBRE LA RED DEL EJERCITO
NACIONAL

Autores: Gomez Prieto, Nancy F.; Torres Rojas, Yudy A’.Universidad Nacional
Abierta y A Distancia UNAD. 2012

6 Repository.ucatolica.edu.co. (2017). Citar un sitio web - Cite This For Me. [online] Disponible en Internet:
http://repository.ucatolica.edu.co/bitstream/10983/2803/1/IPV6.pdf [Consultado en 7 Nov. 2017].

7 Gémez Prieto, N. and Torres Rojas, Y. (2017). Migracion de red IPV4 A IPV6 sobre la red del Ejército Nacional. [online]
Hdl.handle.net. Disponible en Internet: http://hdl.handle.net/10596/1570 [Consultado el 7 Dec. 2017].
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El proyecto cubre la investigacion preliminar de las tecnologias existentes, sus
ventajas y desventajas, comparandolas entre si para justificar la migracion de IPv4
a IPv6 realizando un andlisis de riesgos en cuanto a tecnologia y recursos. El
resultado de esta investigacion es una propuesta técnica para ser evaluada por los

encargados del area de Tecnologias de Informacion.

Este proyecto permiti6 evaluar los conocimientos requeridos para lograr los
alcances de la migracion de protocolo IPv6, presenta una guia basica de los
principales requisitos a tener en cuenta en cualquier entidad que desea incorporar
funcionalidades que mejoran su comportamiento en aspectos de seguridad y

configuracion.

. ESTRATEGIA DE MIGRACION DE IPv4 A IPv6 PARA LAS PYMES EN
COLOMBIA
Autor: Arias Pulgarin, Héctor Fabio®. Universidad Catélica de Pereira, Programa

Ingenieria De Sistemas Y Telecomunicaciones. Pereira 2011.

El proyecto realiza un andlisis en Colombia en donde las PYMES se encuentran
trabajando hoy en dia sobre IPv6, unas porgue no han visto la necesidad de la
migracion de IPv4 a IPv6 y otras porque temen este cambio debido a que no cuentan
con personal capacitado. Es por eso que el proyecto busca construir el soporte
documental que permita a los administradores de redes de las diferentes PYMES
de Colombia, analizar los aspectos tedricos y técnicos asociados a la migracion
hacia el nuevo protocolo de internet, aportando ademas, un estudio y analisis acerca
de la nueva nomenclatura del protocolo “IPV6”, con el fin de garantizar un manejo

adecuado a la informacion de las organizaciones.

8 Repositorio.ucp.edu.co. (2017). Citar un sitio web - Cite This For Me. [online] Disponible en Internet:
http://repositorio.ucp.edu.co:8080/jspui/bitstream/10785/958/1/CDMIST45.pdf [Revisado 7 Dec. 2017].
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Este trabajo de investigacion aporta al proyecto, que la implementacion de IPv6 es
muy importante ya que permite manejar multiples direcciones por interfaz de
dispositivo haciendo la ruta simple y eficiente. En el caso de Ipv4, las direcciones
tienen muy poca o ninguna conexion con los caminos de enrutamiento, por lo tanto,
los enrutadores deben mantener enormes tablas de caminos de enrutamiento,
mientras que en Ipv6 los enrutadores mantienen pequefas tablas de prefijos que
permiten que la fuente envie los paquetes al destino correcto.

° MECANISMOS DE TRANSICION DE IPV4 A IPV6
Autores: Correa, Adelaida. Candamil, Martha Lucia®. Universidad Libre Facultad De

Ingenieria De Sistemas. Bogota 2010

El objetivo general de este proyecto fue planificar, implementar y emular los
mecanismos de transicion del protocolo IPV4 a IPV6 configurando y verificando los
servicios de red sobre la plataforma 2003 Server Enterprise Edition Windows XP, y
planificar los servicios de red utilizando los protocolos IPV4 e IPV6 que se puedan

implementar en una red empresarial estandar.

Este proyecto muestra de manera detallada la configuracién de IPv6 en entornos
multiusuarios, redes de cobertura WAN y la implementacion del (Network address
translation-protocols translation) es un mecanismo que permite que los nodos IPv6
se comuniquen con nodos IPv4 de forma transparente utilizando una Unica direccién
IPv4. También muestra la configuracion de DNS IPv6 tanto en Cliente como
Servidor. También permite identificar caracteristicas propias de los tineles que
proporcionan un mecanismo para utilizar la infraestructura IPv4 mientras la
infraestructura IPv6 esta siendo implantada. Este mecanismo consiste en enviar

datagramas IPv6 encapsulados en paquetes IPv4.

° Repository.unilibre.edu.co. (2017). Citar un sitio web - Cite This For Me. [online] Disponible en Internet:
http://repository.unilibre.edu.co/bitstream/handle/10901/8797/MONOGRAFIA%20ME CANISMOS%20DE%20TRANSICION
%20DE%201PV4%20A%20IPV6.pdf?sequence=1 [ Revisado 7 Dec. 2017].
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. ELABORACION DE UNA GUIA ABIERTA PARA LA ADMINISTRACION DE
RIESGOS DE SEGURIDAD EN EL PROTOCOLO DE INTERNET IPv6 SOBRE
ESTANDARES DE ENRUTAMIENTO DINAMICO EN EQUIPOS CON
PLATAFORMA CISCO

Autor: Sabogal Ortiz, Arth Grossy!.Universidad Nacional Abierta y A Distancia
UNAD. 2017.

Este proyecto permite identificar y estructurar las técnicas y mejoras para la
administracion de seguridad sobre estandares de enrutamiento dindmico ejecutado
en equipos con plataforma CISCO, mediante la elaboracién de una guia abierta de

seguridad basada en el andlisis de riesgo en el protocolo de internet IPV6.

Como aporte a la investigacién este proyecto muestra de manera detallada los
aspectos de la Seguridad por defecto en IPv6, asi como las vulnerabilidades y el
uso de la autenticacion de origen de datos, confidencialidad, integridad en un
esquema no orientado a la conexion. Permite establecer los requisitos minimos para
la creacién de una guia rapida que determine multiples vulnerabilidades en IPv6,
analisis y tratamiento de mitigacion del riesgo, junto con multiples recomendaciones

Gtiles para los administradores de red.

10 stadium.unad.edu.co. (2017). Citar un sito web - Cite This For Me. [online] Disponible en Internet:
http://stadium.unad.edu.co/preview/UNAD.php?url=/bitstream/10596/12015/1/14703624.pdf [Revisado 7 Dec. 2017].
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1.6. MARCO TEORICO

1.6.1. Internet.

El nombre Internet!! procede de las palabras en inglés Interconnected Networks,
que significa “redes interconectadas”. Internet es la union de todas las redes y
computadoras distribuidas por todo el mundo, por lo que se podria definir como
una red global en la que se conjuntan todas las redes que utilizan protocolos TCP/IP

y que son compatibles entre si.

En esta “red de redes” como también es conocida, participan computadores de todo
tipo, desde grandes sistemas hasta modelos personales. En la red se dan
citas instituciones  oficiales, gubernamentales, educativas, cientificas vy

empresariales que ponen a disposicion de millones de personas su informacion.

Internet'? fue el resultado de un experimento del Departamento de Defensa de
Estados Unidos, en el afio 1969, que se materializo en el desarrollo de arpanet, una
red que enlazaba universidades y centros de alta tecnologia con contratistas de
dicho departamento. Tenia como fin el intercambio de datos entre cientificos y
militares. A la red se unieron nodos de Europa y del resto del mundo, formando lo
que se conoce como la gran telarafia mundial (World Wide Web). En 1990 ARPAnet
dej6 de existir.

1 Definista (2017). ¢, Qué es Internet? - Su Definicion, Concepto y Significado. [online] Conceptodefinicion.de. Disponible en

Internet: http://conceptodefinicion.de/internet/ [Revisado 23 Nov. 2017].

12 |pid.
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1.6.2. Protocolo TCP/IP.

TCP/IP*3 (Transmission Control Protocol/Internet Protocol), mas que un protocolo,
TCP/IP es un conjunto de protocolos de red, capaces de soportar las
comunicaciones entre equipos conectados a gran numero de redes heterogéneas,
independientes de un vendedor. Su origen es: solucionar las comunicaciones a
través de la red ARPANET para el Departamento de Defensa de USA (Departamen
of Defense 1.972). Comienza su utilizacion en DARPA (Agencia de proyectos de
investigacion avanzada para la defensa). En 1983 se convierte en estandar para
DoD (ARPANET + MILNET) (Defense Data Network DDN). Sus principales

caracteristicas son:

e Utiliza conmutacion de paquetes.

e Proporciona una conexion fiable entre dos maquinas en cualquier punto de la
red.

e Ofrece la posibilidad de interconectar redes de diferentes arquitecturas y con
diferentes sistemas operativos.

e Se apoya en los protocolos de mas bajo nivel para acceder a la red fisica
(Ethernet, Token-Ring).

1.6.3. Protocolo IPv4.
IPv4 es la version 4 del Protocolo de Internet (IP o Inernet Protocol)'# y constituye
la primera version de IP que es implementada de forma extensiva. IPv4 es el

principal protocolo utilizado en el Nivel de Red del Modelo TCP/IP para Internet.

13 Rodin.uca.es. (2017).Cite a Website - Cite This For Me. [online] Disponible en Internet:
http://rodin.uca.es/xmlui/bitstream/handle/10498/16833/temalll_tcpip.pdf [Revisado 23 Nov. 2017].

14 Alcancelibre.org. (2017). Introduccion a IP version 4. - Alcance Libre. [online] Disponible en Internet:
http://lwww.alcancelibre.org/staticpages/index.php/introduccion-ipv4 [Revisado 23 Nov. 2017].
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Fue descrito inicial mente en el RFC 791 elaborado por la Fuerza de Trabajo en
Ingenieria de Internet (IETF o Internet Engineering Task Force) en Septiembre de
1981, documento que dejé obsoleto al RFC 760 de Enero de 1980.

IPv4 es un protocolo orientado hacia datos que se utiliza para comunicacion entre
redes a través de interrupciones (switches) de paquetes (por ejemplo a través de
Ethernet), el proposito principal de IP es proveer una direccion Gnica a cada sistema
para asegurar que una computadora en Internet pueda identificar a otra. Tiene

algunas de las siguientes caracteristicas:

e Es un protocolo de un servicio de datagramas no fiable (también referido como
de mejor esfuerzo).

¢ No proporciona garantia en la entrega de datos.

e No proporciona ni garantias sobre la correccion de los datos.

e Puede resultar en paquetes duplicados o en desorden.

IPv4 utiliza direcciones de 32 bits (4 bytes) que limita el nimero de direcciones
posibles a utilizar a 4, 294, 967,295 direcciones Unicas. Sin embargo, muchas de
estas estan reservadas para propositos especiales como redes
privadas, Multidifusion, etc. Debido a esto se reduce el numero de direcciones IP
que realmente se pueden utilizar, es esto mismo lo que ha impulsado la creacién
de IPv6 (actualmente en desarrollo) como reemplazo eventual dentro de algunos

afios para IPv4.
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1.6.4. Direcciones IPv4.

Como referencial® para entender el por qué el espacio de direcciones IPv4 es
limitado a 4.3 mil millones de direcciones, se puede descomponer una direccion
IPv4. Una direccion IPv4 es un numero de 32 bits formado por cuatro octetos
(numeros de 8 bits) en una notacidén decimal, separados por puntos. Un bit puede
ser tanto un 1 como un 0 (2 posibilidades), por lo tanto la notacién decimal de un
octeto tendria 2 elevado a la 8va potencia de distintas posibilidades (256 de ellas
para ser exactos). Ya que se empieza a contar desde el 0, los posibles valores de

un octeto en una direcciéon IP van de 0 a 255.

Ejemplos de direcciones IPv4: 192.168.0.1, 66.228.118.51, 173.194.33.16

Si una direccion IPv4 estd hecha de cuatro secciones con 256 posibilidades en
cada seccibén, para encontrar el numero de total de direcciones IPv4, solo debes de
multiplicar 256*256*256*256 para encontrar como resultado 4,294,967,296
direcciones. Para ponerlo de otra forma, se tienen 32 bits entonces, 2 elevado a la

32va potencia te dara el mismo namero obtenido.

Las direcciones IP se clasifican en 5 clases: A, B, C, D y E. El factor que va a
determinar la clase de una IP va a ser el octeto 1. En la actualidad se usan solo las
clases A, By C, las clases D y E, se usan sélo para fines de estudio e investigacion
(Figura 1).

15 Cantu, D. (2017).1Pv4 vs IPv6 - ¢Cudl es la diferencia?. [online] Ipv6.mx. Disponible en Internet:
http://ipv6.mx/index.php/component/content/article/189-ipv4-vs-ipv6-icual-es-la-diferencia [Revisado 23 Nov. 2017].
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Figura 1. Clases de Direcciones IPv4
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Fuente: Lordratita.files.wordpress.com. (2017). Cite a Website - Cite This For Me. [en linea]
Available at: https://lordratita.files.wordpress.com/2012/06/sin-tc3adtulo5.jpg.

1.6.5. Protocolo IPv6.

El Protocolo de Internet version 6 (Internet Protocol version 6, IPv6)16, se constituye
en la nueva alternativa al agotamiento de direcciones disponibles a nivel mundial
del protocolo IPv4. Debido al crecimiento del Internet y la sofisticacion de los
dispositivos electrénicos, las soluciones propuestas con el fin de escalar el espacio
de direccionamiento de Internet IPv4, no seran suficientes para cubrir la necesidad
de las mismas en los préximos afios. Como consecuencia de este escenario, el
Grupo Especial sobre Ingenieria de Internet (Internet Engineering Task Force o
IETF, por sus siglas en inglés) elabord una serie de especificaciones para definir un
protocolo IP de Siguiente Generacion (IP Next Generation, IPng) que actualmente

se conoce como Protocolo de Internet version 6.

16 Ipv6.mx. (2017). Fundamentos IPV6. [online] Disponible en Internet:
http://www.ipv6.mx/index.php/informacion/fundamentos/ipv6 [Revisado 23 Nov. 2017].
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1.6.6. Direcciones IPv6.

Las direcciones IPv6 estan basadas en 128 bits!’. Se tiene 2 elevado a la 128va
potencia para encontrar el total de direcciones IPv6 totales. Ya que el espacio en
IPv6 es mucho més extenso que el IPv4 seria muy dificil definir el espacio con
notacion decimal, se tendria 2 elevado a la 32va potencia en cada seccion.

Para permitir el uso de esa gran cantidad de direcciones IPv6 mas facilmente, IPv6
esta compuesto por ocho secciones de 16 bits, separadas por dos puntos (:). Ya
gue cada seccion es de 16 bits, tendriamos 2 elevado a la 16 de variaciones (las
cuales son 65,536 distintas posibilidades) (Figura 2). Usando numeros decimales
de 0 a 65,535, tendriamos representada una direccion bastante larga, y para
facilitarlo es que las direcciones IPv6 estan expresadas con notacion hexadecimal

(16 diferentes caracteres: 0-9 y a-f).
Ejemplo de una direccion IPv6: 2607: f0d0: 4545: 3: 200: f8ff: fe21: 67cf

Figura 2. Formato basico de las direcciones IPv6
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Ejemplo:

2001:0db8:3c4d:-0015:0000:0000:1a2f:1aZb
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Prefijo [»] [n]
de sitio de subred de interfaz

Fuente: Docs.oracle.com. (2017). Descripcion general de las direcciones IPv6 (Guia de

1 Ipv6.mx. (2017). Fundamentos IPVv6. [online] Disponible en Internet:

http://www.ipv6.mx/index.php/informacion/fundamentos/ipv6 [Revisado 23 Nov. 2017].
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administracion del sistema: servicios IP). [en linea] Disponible en Internet:
https://docs.oracle.com/cd/E19957-01/820-2981/ipv6-overview-10/index.html.

1.6.7. Caracteristicas de Ipv6. Las direccione IPv6 tiene caracteristicas
particulares que las hacen ser una nueva alternativa para la nueva etapa de la

Internets:

e El esquema de direcciones de 128 bits provee una gran cantidad de direcciones
IP, con la posibilidad de asignar direcciones unicas globales a nuevos
dispositivos.

e Los multiples niveles de jerarquia permiten juntar rutas, promoviendo un
enrutamiento eficiente y escalable al Internet.

e El proceso de autoconfiguracion permite que los nodos de la red IPv6 configuren
sus propias direcciones IPv6, facilitando su uso.

e Latransicion entre proveedores de IPv6 es transparente para los usuarios finales
con el mecanismo de renumerado.

e La difusion ARP es reemplazada por el uso de multicast en el link local.

e El encabezado de IPv6 es mas eficiente que el de IPv4: tiene menos campos y
se elimina la suma de verificacion del encabezado.

e Puede hacerse diferenciacion de trafico utilizando los campos del encabezado.

e Las nuevas extensiones de encabezado reemplazan el campo Opciones de IPv4
y proveen mayor flexibilidad.

e |Pv6 fue esbozado para manejar mecanismos de movilidad y seguridad de
manera mas eficiente que el protocolo IPv4.

e Se crearon varios mecanismos junto con el protocolo para tener una transicion

sin problemas de las redes IPv4 a las IPv6.

18 CCM. (2017). Protocolo IPv6. [online] Disponible en Internet: http://es.ccm.net/contents/268-protocolo-ipv6 [Revisado 23
Nov. 2017].
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e La autenticacion y confidencialidad constituyen las funciones de seguridad mas

importantes del protocolo IPv6.

1.6.8. Mecanismos de Transicion Ipv6. Ante el agotamiento de las direcciones
IPv4 a nivel mundial, se han presentado multiples problemas que esta ocasionando,
gue paises como Asia como India o China, hayan dado inicio al cambio a IPv6. La
literatura de esta tematica indicaba que en el 2012 este proceso ya debia estar en

marcha, pues las direcciones IPv4 se terminan.

Existe una serie de mecanismos que permitiran la convivencia y la migracién
progresiva tanto de las redes como de los equipos de usuario'®, se puede hacer una
clasificacion general entre los mecanismos de transicion de acuerdo al tipo de

técnica que se utilizan: Dual Stack, Tuneles y Traduccion.

1.6.9. Dual Stack. Es el método propuesto originalmente para tener una transicion
suave hacia IPv6. En este caso se necesita contar con suficiente cantidad de
direcciones IPv4 para poder desplegar las dos versiones del protocolo en
simultaneo en toda la red (Figura 3). De esta forma, cuando se establece una
conexion hacia un destino solo IPv4, se utilizara la conectividad IPv4 y si es hacia
una direccion IPv6, se utilizara la red IPv6. En caso que el destino tenga ambos
protocolos, normalmente se preferira intentar conectar primero por IPv6 y en

segunda instancia por IPv420,

19 Portalipv6.lacnic.net. (2017). Portal IPv6 - LACNIC. [online] Disponible en Internet: http://portalipv6.lacnic.net/mecanismos-
de-transicion/ [Revisado 10 Nov. 2017].

20 Portalipv6.lacnic.net. (2017). Portal IPv6 - LACNIC. [online] Disponible en Internet: http://portalipv6.lacnic.net/mecanismos-
de-transicion/ [Revisado 10 Nov. 2017].
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Figura 3. Dual Stack
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Fuente: Portalipv6.lacnic.net. (2017). Portal IPv6 - LACNIC. [en linea] Disponible en Internet:
http://portalipv6.lacnic.net/dual-stack-o-pila-doble/.

1.6.10. Tdneles. Es uno de los mecanismos mas antiguos para poder
atravesar redes que no tienen soporte nativo del protocolo que se esta utilizando
(Figura 4). En general se utilizan tuneles encapsulando IPv6 dentro de IPv4,
permitiendo de esta forma atravesar redes que no manejan IPv6. Los paquetes
originales son transportados hasta un punto de la red por medio del protocolo
original, luego encapsulados para atravesar la porcion de red que no lo soporta y
luego des-encapsulados en el otro extremo para ser enviados al destino final en
forma nativa. Los tuneles mas habituales son los tineles manuales y los tuneles
automaticos. Los taneles manuales se deben configurar explicitamente en algun
equipo de la red, mientras que los automaticos se configuran automaticamente en

algunos sistemas operativos. En el caso de los primeros, se puede citar los taneles
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manuales entre dos equipos o mediante “tunnel brokers”. En el segundo caso, los

mas conocidos son 6to4 y Teredo?!.

Figura 4. Tuneles
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Fuente: Portalipv6.lacnic.net. (2017). Portal IPv6 - LACNIC. [en linea] Disponible en Internet:
http://portalipv6.lacnic.net/tunelesencapsulamiento/

1.6.11. Traduccion.

Esta técnica consiste en utilizar algun dispositivo en la red que convierta los
paquetes de IPv4 a IPv6 y viceversa. Ese dispositivo tiene que ser capaz de realizar

la traduccién en los dos sentidos de forma de permitir la comunicacion (Figura 5).

Dentro de esta clasificacion se menciona NAT64/DNS64: la red es IPv6 nativa y
para llegar a sitios que son sélo IPv4 se realiza una traduccion al estilo NAT??,

mediante un mapeo entre los paquetes IPv6 e IPv4. Se utiliza un prefijo especial

2 Portalipv6.lacnic.net. (2017). Portal IPv6 - LACNIC. [online] Disponible en Internet:

http://portalipv6.lacnic.net/tunelesencapsulamiento/ [Revisado 23 Nov. 2017].

22 |pjd.
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para mapear direcciones IPv4 a IPv6: 64:ff9b::/96. Es necesario también utilizar una
modificacion al DNS, llamada DNS64, que permite generar un registro AAAA aun
cuando el destino no tenga direccion IPv6 (es decir, el DNS responda sélo con

registros de tipo A).

Figura 5. Traduccion

Internet

L\ IPv4
.......... = e "

-

=
- -
RS St o
=

- N
-

IPv6 nativo

Internet

IPve

Cliente solo Red IPv6
IPvée

Fuente: Portalipv6.lacnic.net. (2017). Portal IPv6 - LACNIC. [en linea] Disponible en Internet:
http://portalipv6.lacnic.net/traduccion/.

Los antecedentes de la investigacion se refieren a la revision de trabajos previos
sobre el tema en estudio, para el caso particular, se tomé como base la
documentacion del Ministerio de Tecnologias de la Informacion y las
Comunicaciones - MInTIC, que es la entidad encargada de disefiar, adoptar y
promover las politicas, planes, programas y proyectos del sector de las Tecnologias

de la Informacién y las Comunicaciones.

1.6.12. Guia de Transicion de IPv4 a IPv6 para Colombia.

El Ministerio de las Tecnologias de la Informacion y las Comunicaciones, funcion de

lo dispuesto en el Marco de Referencia de Arquitectura Empresarial, la Estrategia
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de Gobierno en Linea y la Subdireccion de Seguridad y Privacidad de TI, pone a
disposicion de las entidades, una guia, la cual permite a las entidades contar con
una linea base para el andlisis de la implementacién del protocolo IPv6, de esta
manera ayudar a proteger los bienes, activos, servicios, derechos y libertades

dependientes del Estado?3.

Este documento presenta los lineamientos técnicos que se requieren tener en
cuenta para seguir el proceso de transicion de IPv4 a IPv6, en las distintas
organizaciones del Estado, teniendo en cuenta su aplicacion para todo el ciclo de
desarrollo por fases que requiere el nuevo protocolo, en un ambiente controlado y
seguro que permita consolidar una adopcion del protocolo IPv6 con éxito en el pais.
El protocolo IPv624, permitira que todos los dispositivos tecnolégicos usados para la
conexién a internet, tengan una direccion en IPv6, la cual facilitara la conectividad
en banda ancha, ofreciendo mejores servicios poniéndolos al alcance de toda la
poblacién a fin de estimular y ofrecer mejores oportunidades para el desarrollo

mundial.

El objetivo principal es presentar un marco de referencia para facilitar el proceso de
transicion de IPv4 a IPv6, que permita orientar a las Entidades del Gobierno y a la
sociedad en general, en el analisis, la planeacion, la implementacion y las pruebas
de funcionalidad del protocolo IPv6, con el fin de incentivar el proceso de adopcién

y despliegue del protocolo IPv6 en el pais.

La guia establece los beneficios de la transicion y las fases de la transicién asi como
los requerimientos y entregables que se deben tener en cuenta a la hora de tomar

la decision de realizar una migracién de IPv4 a IPV6 (Figura 6).

23 Mintic.gov.co.  (2017). Citar un sito web - Cite This For Me. [online] Available at:
http://www.mintic.gov.co/gestionti/615/articles-5482_G20_Transicion_IPv4_|Pv6.pdf [Revisado 10 Oct. 2017].

24 |pid.
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Figura 6. Fases de Transicion. Guia de Transicion de IPv4 a

Fase ll:
- Implementacion
del Protocolo IPv6
J

Fuente: del Autor.

Como conclusiones principales de esta guia nacional se puede resaltar que:

o Una vez culminado el proceso de transicion de IPv4 a IPv6, las Entidades no
tendran que preocuparse por el agotamiento de las direcciones IP (Internet Protocol)
pues se garantizara que las infraestructuras de Tl, deben seguir conectadas con los
dos protocolos coexistentes, ofreciendo a los usuarios multiples oportunidades de
seguir conectados y apuntar a los nuevos mercados y servicios que surgen

alrededor de IPv6.

o El nuevo protocolo IPv6 permitira a las entidades, introducir nuevas funciones
gue mejoraran aspectos tales como la seguridad informatica, vista desde del
escenario del funcionamiento del protocolo mismo, la facilidad para conectar una
gran variedad de dispositivos de comunicaciones, de computaciéon y de
almacenamiento, produciendo un cambio gradual en el funcionamiento tanto de las
redes de comunicaciones como de las aplicaciones que producira resultados
exitosos a mediano plazo en la medida en que este nuevo protocolo se afiance en

el medio.

38



1.6.13. Guia de aseguramiento del Protocolo IPv6.

El Ministerio de Tecnologias de la Informacion y las Comunicaciones - MIinTIC, es
la entidad encargada de disefiar, adoptar y promover las politicas, planes,
programas y proyectos del sector de las Tecnologias de la Informacion y las

Comunicaciones?.

En este documento se presentan los lineamientos y politicas que se requieren tener
en cuenta para la seguridad del protocolo IPv6, en las distintas infraestructuras de
Tecnologias de la Informacién y las Comunicaciones que las Entidades del Estado,
teniendo en cuenta su aplicacion en todo el ciclo de desarrollo que sigue el nuevo
protocolo, en un ambiente controlado y seguro que permita consolidar el proceso de
adopcién de IPv6 con seguridad y con un nivel de impacto altamente positivo para
todas las organizaciones del pais.

Presentar un marco de referencia sobre lineamientos de seguridad en IPv6, que sea
referente para abordar el plan de diagndstico, plan de implementacién y monitoreo
del proceso de transicion de IPv4 a IPv6 en cada una de las Entidades del Estado,
para adoptar el protocolo IPv6 con base en las caracteristicas de Confidencialidad,
Integridad, Disponibilidad y Privacidad de la informacion; a fin de generar
mecanismos de direccionamiento IP de acceso seguro y uso eficiente de las
infraestructuras de informacion y comunicacién de los diferentes organismos del
Estado. ( Figura 7).

Figura 7. Pilares de La Seguridad de la Informacién en Ipv6. Guia de aseguramiento
del Protocolo IPv6 MinTIC

25 Mintic.gov.co. (2017). Documentos IPv6 - Ministerio de Tecnologias de la Informacion y las Comunicaciones. [online]
Disponible en Internet: http://www.mintic.gov.co/portal/604/w3-article-5903.html [Revisado 23 Nov. 2017].
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¢ La informacion en su totalidad
debe estar protegida, y que
esté exenta de modificaciones
de usuarios no Autorizados.

e La informacién debe estar

= = I protegida para prevenir su

ConfldenCIalldad divulgacion a personas no
autorizadas.

* La informacion debe estar a
= sp_ =" disposicion de quienes, deben
Dlsponlbllldad y estan autorizados a acceder a
ella.

Fuente: del Autor.

1.6.14. La Seguridad en las Redes.

La seguridad en redes tiene el objetivo de mantener el intercambio de informacion
libre de riesgo y proteger los recursos informéaticos de los usuarios y las
Organizaciones. Generalmente, se encuentra amenazada por riesgos que van de la
mano con el aumento del uso de Internet en las Instituciones de todos los ambitos.
De esta forma, la Seguridad en redes es la clave para conseguir la confianza de los

visitantes web y esta avalada por Autoridades de Confianza como Symantec.?®

26 Certsuperior.com. (2017). Seguridad en redes | Cert Superior. [en linea], [Accessed 13 Dec. 2017]. Disponible en Internet:
https://www.certsuperior.com/SeguridadenRedes.aspx.

40



Es importante considerar que la Seguridad en redes también puede ser vulnerable
desde el interior de las Organizaciones. Es decir, existen dos tipos de amenazas:

internas y externas. (Figura 8).

Las amenazas internas pueden ser mas serias que las externas porque los IPS y
Firewalls son mecanismos no efectivos en amenazas internas, los usuarios conocen
la red, saben cdmo es su funcionamiento y tienen algun nivel de acceso a ella. Esta
situacion se presenta debido a los esquemas ineficientes de seguridad con los que
cuentan la mayoria de las compafias y porque no existe conocimiento relacionado
con la planeacion de un esquema de seguridad eficiente que proteja los recursos
informaticos de las actuales amenazas combinadas. El resultado es la violacion de
los sistemas, provocando la pérdida o modificacién de los datos sensibles de la
organizacion, lo que puede representar un dafio con valor de miles o millones de

doélares.

Figura 8. Ciclo de Vida de la Seguridad en Redes
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Fuente: https://www.slideshare.net/wbarriosb/seguridad-informtica-en-redes-de-computadores
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1.6.15. Consideraciones de Seguridad en IPv4 e IPV6.

El nuevo protocolo IPv6 retiene la mayoria de los conceptos basicos de IPv4. Al
igual que IPv4, en IPv6 los data grama son no confiables y sin conexion. El formato
de los data gramas en IPv6 es muy diferente al de IPv4. IPv6 provee nuevas
funcionalidades como autentificacion y seguridad. IPv6 organiza cada data grama
como una secuencia de encabezados seguida de datos. Un data grama siempre
comienza con un encabezado base de 40 octetos, el cual contiene las direcciones
fuentes y destino y un identificador de flujo. EI encabezado base puede estar
seguido de 0 0 mas encabezados de extension, seguido de datos. Los encabezados
de extensién son opcionales; IPv6 los usa para codificar la mayoria a de las

opciones de IPv4?’,

La arquitectura de seguridad para IPv6 esta definida en RFC 2401. La meta de IP
Security (IPSec) es proveer seguridad basada en criptografia, interoperable para
IPv4 e IPv6. Como estas funciones de seguridad son ofrecidas en la capa IP, la
proteccioén para tanto IP como cualquier capa mas alta de protocolos. IPSec habilita
a un sistema seleccionar los protocolos de seguridad requeridos, determinar los
algoritmos que seran usados para el servicio de seguridad, e implementar cualquier
clave criptografica que sea requerida para proveer estos servicios. IPSec puede ser
usado para proteger los caminos de comunicacién entre 2 hosts, entre 2 gateways
de seguridad o entre un host y un gateway de seguridad.

Definido como estandar de seguridad obligatorio para IPv6 y opcional para IPv4,
IPSec (IP Security) ofrece encriptacion y autenticacion de extremo a extremo

haciendo seguras las comunicaciones TCP/IP en redes privadas y publicas.

27 Repositorio.utp.edu.co. (2017). Citar un sitio web - Cite This For Me. [en linea], [Revisado 13 Dec. 2017]. Disponible en
Internet: http://repositorio.utp.edu.co/dspace/bitstream/handle/11059/2073/004678E82.pdf;sequence=1.
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1.6.16. IPSec.

IPsec es un conjunto de protocolos abiertos que tienen como fin proporcionar
seguridad en las comunicaciones de la capa de red del modelo OSI (a la que
pertenece el protocolo IPv6), y de ese modo, a todos los protocolos de capas
superiores. En IPv4 la implementacion de IPsec se define en una especificacion
diferente a la del propio protocolo IPv4, por lo que la inclusién del protocolo se hace
con mecanismos definidos fuera del mismo, mientras que en IPv6 la propia
arquitectura "extensible” del protocolo permite implementar IPsec de forma

natural?s.

Es importante resefiar que IPv6 habilita la posibilidad de usar IPsec, y no los
mecanismos de cifrado y autenticacion propios de IPsec. IPsec tiene dos modos de

funcionamiento que proporcionan distintos niveles de seguridad:

o Modo Transporte: se cifra y/o autentica la carga util, o payload, pero las
cabeceras no se tienen en cuenta. Tiene como ventaja que se puede utilizar de
extremo a extremo, pero, por contra, la informacion de las cabeceras, como la

direccién IP de origen y destino, es visible.

o Modo Tunel: una plataforma, o pasarela, encapsula el paquete original en
otro paquete. Con ello se cifra y/o autentica el paquete original completo, pero se

necesita de una plataforma que realice el tanel.

2 |ncibe.es. (2017). Implementacion De Ipsec. [en linea], [Revisado 13 Dec. 2017] Disponible en Internet:

https://lwww.incibe.es/extfrontinteco/img/File/intecocert/Estudiosinformes/cert_inf_seguridad_implantacion_ipv6.pdf.
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1.7. MARCO CONCEPTUAL

Con el fin de desarrollar el presente proyecto se hace indispensable relacionar e
identificar los conceptos mas relevantes para entender para que se requiere la
migracion, implementacion y medicion de la seguridad de la red con el protocolo
IPV6. Se parte del hecho de definir como pregunta base la siguiente: ¢ Por qué se
debe migrar a IPv6?. IPv6 es la dltima version del Protocolo de Internet, esta
llamado a convivir con IPv4, y finalmente a sustituirlo, proporcionando un mayor
espacio de direcciones que permita impulsar el crecimiento de internet en los

préximos afios. (Figura 9).

Figura 9. ¢ Porque se debe migrar a IPv6?
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han agotado
las
direcciones
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Fuente: Del Autor
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e |oT

Kevin Ashton es la persona que acuiié el término “internet de las cosas” (loT), que
hoy se utiliza para referirse a un mundo en el que todo -la casa, los
electrodomésticos, el carro, el mobiliario urbano, las maquinas de las fabricas—
estara conectado a internet?. Todo lo que existe va a estar conectado a la Internet,

por eso es importante migrar a otro protocolo como lo es IPv6.

e El agotamiento de las direcciones IP version 4 (IPv4)

Después de muchos afios el crecimiento de Internet esté llegando a su limite, las
direcciones IPv4, protocolo origen de Internet, se estan acabando®°. Surge entonces
un nuevo protocolo denominado IPv6 con un numero casi infinito de direcciones.
Podemos definir entonces que es una direccion IP, todo computador conectado a
Internet tiene una direccion IP, que se representa mediante un nimero binario de
32 bits, dividida en cuatro octetos, por ejemplo, una direccion IPv4 seria:
164.12.123.65. Para poder extender la cantidad de direcciones disponibles, las IPv6
estdn compuestas por 8 segmentos de 16 bits cada uno, que en total suman 128
bits, que se escriben como ocho grupos de cuatro digitos hexadecimales, por
ejemplo, una direccion IPv6 seria: 2001:0db8:85a3:08 d3:1319:8a2e:0370:7334.

e La Seguridad de Redes

B o1 cosas, L. (2017). La historia detras de la internet de las cosas. ELESPECTADOR.COM. [en linea], [Revisado 12 Dec.

2017]. ELESPECTADOR.COM. Disponible en Internet: https://www.elespectador.com/tecnologia/la-historia-detras-de-la-
internet-de-las-cosas-articulo-716678.

30 pec.uchile.cl. (2017). Citar un sitio web - Cite This For Me. [en linea], [Accessed 12 Dec. 2017]. Disponible en Internet:
https://www.dcc.uchile.cl/sites/default/files/DCC-Inside/FCFM 40_Se agotan direcciones IP.pdf.
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La seguridad de redes consiste en las politicas y practicas adoptadas para prevenir
y supervisar el acceso no autorizado, el uso indebido, la modificacion o la
denegacion de una red informéatica y sus recursos accesibles. La seguridad de redes
involucra la autorizacion del acceso a datos en la red, que es controlada por el
administrador de red. Los usuarios eligen o se les asigna una identificacion y
contrasefia u otra informacion de autenticacion que les permite acceder a

informacion y programas dentro de sus autorizaciones®!.

e Extremo a Extremo

El principio de "extremo a extremo" significa que los interlocutores de una
comunicacion dialogan desde cada extremo de la red para establecer y gestionar
su comunicacion®?, A diferencia de IPv4 que utiliza el NAT, IPv6 tiene la capacidad
de asignar una Unica direccion IP a cualquier equipo que quiera estar conectado a

Internet.

e NAT

El Network Address Translation (NAT) se disefia para la conservacion de IP
Address. Habilita las redes de IP privado que utilizan los IP Address no registrados
para conectar con el Internet. EI NAT actda encendido a un router, generalmente

conectando dos redes juntas, y traduce (privadas a publicas) los direccionamientos

31 Es.wikipedia.org. (2017). Seguridad de redes. [en linea], [Revisado 12 Dec. 2017]. . Disponible en Internet:
https://es.wikipedia.org/wiki/Seguridad_de_redes

2 Livre.g6.asso.fr. (2017). Introduccion - Livre IPv6. [en linea], [Revisado 12 Dec. 2017] Disponible en Internet:

http://livre.g6.asso.fr/index.php/Introduccion.
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anicos privados en la red interna a las direcciones legales, antes de que los

paguetes se remitan a otra reds3.

1.8. MARCO LEGAL

A continuacion, se presentan las bases legales que sustentan el desarrollo del
proyecto de investigacion en lo referente a la implementacion del nuevo Protocolo
de Internet, todas articuladas con el decreto 2573 de 2014, "Por el cual se

establecen los lineamientos generales de la Estrategia de Gobierno en linea...”

1.8.1. Resolucién 2710 de 2017.

En respuesta a la masiva conexion de dispositivos a Internet y el agotamiento
inminente de las direcciones IPv4, el Ministerio de Tecnologias de la Informacion y
las Comunicaciones (MinTIC) expidio la Resolucion 2710 de 2017, "Por la cual se

establecen lineamientos para la adopcion del protocolo IPv6" en el paiss4.

Con esta resolucion se busca basicamente que las entidades del Estado adopten
el IPv6 en sus infraestructuras tecnoldgicas, lo cual permite que mas dispositivos
puedan ser conectados a Internet, abonando el camino para la implementacion de
redes de nueva generacion.

3 Tecnologias, S., Services, |. and Tecnologia, P. (2017). Network Address Translation (NAT) FAQ. [en linea] Cisco.
[Revisado 12 Dec. 2017]. Disponible en Internet: https://www.cisco.com/c/es_mx/support/docs/ip/network-address-
translation-nat/26704-nat-fag-00.html.

34 Mintic.gov.co. (2017). Entra en vigencia la resolucién 2710 del 2017 para la implementacion del protocolo IPv6 en Colombia
Ministerio de Tecnologias de la Informacion y las Comunicaciones. [online] Disponible en Internet:
http://www.mintic.gov.co/portal/604/w3-article-61192.html [Revisado 2 Agosto. 2017].
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Entre los aspectos mas importantes a resaltar de la resolucion, esta que las
entidades del Estado de orden nacional, por tarde, el 31 de diciembre del 2019
deben implementar la tecnologia IPv6, en coexistencia con el IPv4. Para entes
territoriales, el plazo maximo es el 31 de diciembre del 2020.

1.8.2. Circular Numero 00002 de 2011 MinTIC.

El Ministerio de las TIC3® convoca las entidades de la Administracion Publica,
Ramas Organismos del Estado al sector de TIC, para que en sus compras de
equipos de TIC (hardware software), aplicaciones, plataformas TIC servicios
prestados través de TIC, se exija que estén desarrollados implementados sobre el
Protocolo IPv6 con compatibilidad soporte total IPv4; demostrable mediante los

RFCs concretos del IETF demas normas que determinan esta compatibilidad.

También invita a la creacién de un Plan de Transicion para la Adopcién de Ipv6 en
coexistencia con lpv4, programado para 3 afios partir de la publicacion de la
presente circular; que permita una transicibn segura sin traumatismos para la
Entidad, sus beneficiarios, usuarios para el administrado. Dicho plan debera
contemplar al menos: diagnéstico, plan de inversion, cronograma de
implementacion, formacion en IPv6 de los funcionarios del area afin, evaluacion de
resultados los aspectos técnicos que permitan la correcta implementacion de
mecanismos de transicion de IPv4 a IPv6 en sus redes, servicios al ciudadano
prestados a través de TIC y en general las Plataformas (hardware software)

Informéaticas de Comunicaciones.

35 Mintic.gov.co. (2017). Circular 00002 de 2011 - Ministerio de Tecnologias de la Informacién y las Comunicaciones. [online]
Disponible en Internet: http://www.mintic.gov.co/portal/604/w3-article-5932.html [Consultado en 25 Oct. 2017].
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1.8.3. Resolucion 180 de 2010 UIT.

En 2010, la Conferencia Mundial de Desarrollo de las Telecomunicaciones (CMDT-
10) adoptd la Resolucidn 63, “Asignacion de direcciones IP y fomento de la
implantacion de IPv6 en los paises en desarrollo”. Posteriormente, la Conferencia
de Plenipotenciarios de la UIT (Guadalajara, 2010) adopté la Resolucion 180,
“Facilitar la transicién de IPv4 a IPv6”. El Grupo IPv6 de la UIT recibié el mandato
de proseguir las actividades adicionales destinadas a la aplicacion de estas

Resoluciones.

Resolucion 180 de 210%, de la cual hace parte Colombia, y reconoce que la
adopcion temprana del IPv6 es la mejor forma de evitar escasez de direcciones IP
y las consecuencias del agotamiento pueda implicar para el pais. Se hace una
convocatoria a todas las entidades publicas para preparar la adopcién del nuevo

protocolo IPv6.
1.8.4. Ley 1341 de 2009.

Articulo 2, numeral 6, establece la Neutralidad Tecnolégica®’. El Estado garantizara
la libre adopcion de tecnologias, teniendo en cuenta recomendaciones, conceptos
y normativas de los organismos internacionales competentes e idoneos en la
materia, que permitan fomentar la eficiente prestacion de servicios, contenidos y
aplicaciones que usen Tecnologias de la Informacion y las Comunicaciones y
garantizar la libre y leal competencia, y que su adopciéon sea armoénica con el

desarrollo ambiental sostenible.

36 Mintic.gov.co. (2017). Citar un sitio web - Cite This For Me. [online] Disponible en Internet:
http://lwww.mintic.gov.co/portal/604/articles-61000_documento.pdf [Revisado 23 Nov. 2017].

37 Alcaldiabogota.gov.co. (2017). Consulta de la Norma:. [online] Disponible en Internet:
http://lwww.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=36913 [Revisado 23 Nov. 2017].
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Articulo 4%, En desarrollo de los principios de intervenciéon contenidos en la
Constitucion Politica, el Estado intervendra en el sector las Tecnologias de la
Informacién y las Comunicaciones para lograr los siguientes fines, proteger los
derechos de los usuarios, velando por la calidad, eficiencia y adecuada provision de
los servicios y promover el acceso a las Tecnologias de la Informacion y las

Comunicaciones, teniendo como fin Ultimo el servicio universal.

1.9. MARCO METODOLOGICO

1.9.1. Tipo De Investigacion .

El tipo de investigacion utilizado por el desarrollo del proyecto corresponde a un
estudio descriptivo, el cual busca especificar las propiedades importantes de
personas, grupos, comunidades o cualquier otro fendbmeno que sea sometido a
analisis, miden o evalian diversos aspectos, dimensiones o componentes del
fenémeno o fendmenos a investigar3®. Para el caso de estudio en particular, lo que se
desea es identificar las caracteristicas principales de la red actual de la Secretaria del
Sisben de la Alcaldia de Tunja, con el fin de caracterizar los elementos necesarios
para el cambio progresivo de la red de comunicaciones y su migracion de IPv4 a IPv6,
lo anterior implica una evaluacion de equipos, identificacion y ubicacién dentro de la
organizacion, propuesta de disefio topolégico (fisica y légica) y costos de

implementacion.

38 Ipid.

39 Psicol.unam.mx. (2017). Métodos de Investigacion. [online] Disponible en Internet:
http://www.psicol.unam.mx/Investigacion2/pdf/METO2F.pdf [Revisado 3 Nov. 2017].
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1.9.2. Etapas De La Investigacion

Para el desarrollo del presente proyecto se definen tres etapas principales las cuales

se fundamentan en la Guia de Transicion de IPv4 a IPv6 para Colombia®® del

Ministerio de las Tic y que permiten dar cumplimiento a los objetivos especificos

planteados:

Fase I. Planeacion de IPv6

Recoleccion de la informacion acerca de todo lo que tiene que ver con el estado
de arte de la migracion del protocolo IPV4 a IPV6.

Realizar un plano en las instalaciones del Sisben donde se pueda identificar los
equipos activos y pasivos de la red actual para identificar: el rack principal,
cableado, routers, los switch, redes telefonicas, UPS, estabilizadores y demas
dispositivos.

Conocer el estado actual de los equipos para poder establecer si cumplen con los

requerimientos necesarios para la implementacién del Protocolo IPV6.

Fase Il. Implementacion del protocolo IPv6

Identificar las caracteristicas actuales del protocolo IPv4 implementado en la
secretaria del Sisben y generar un plan de migracion al protocolo IPv6.
Desarrollar el plan de diagnéstico de IPv6 en la red con base en lo establecido en
el inventario de activos de informacion.

Definir e implementar el plan de direccionamiento IPv6.

Configuracién de direcciones IPV6 en cada uno de los dispositivos.

40

Mintic.gov.co. (2017). Citar un sitio web - Cite This For Me. [online] Disponible en Internet:

http://www.mintic.gov.co/gestionti/615/articles-5482_G20_Transicion_IPv4_|Pv6.pdf [Revisado 10 Oct. 2017].
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e Fase lll. Pruebas de funcionalidad de IPv6

e Generar un informe en el cual se evidencie todo el proceso que se hizo para
realizar la Implementacion del protocolo IPV6 en la secretaria del Sisben.

e Establecer los pasos basicos para la implementacion de la migracion de protocolo

IPv4 a Protocolo IPv6.

1.9.3. Recolecciéon De Informacién

La recoleccion de datos se refiere al uso de una diversidad de técnicas y herramientas
que pueden ser utlizadas por el investigador para desarrollar los sistemas de
informacion, para el desarrollo del proyecto se establecieron los siguientes métodos

para la recoleccion de datos:

o La observacién: consiste en realizar una verificacion de las personas que
actualmente labora en las distintas dependencias del Sisben para determinar que se
estan haciendo, como lo esté haciendo, cuando se lleva a cabo, donde se hace y por
qué se hace.

o La entrevista: se utiliza para obtener informacion en forma verbal a través de
preguntas que se generaron directamente a los funcionarios, estas entrevistas se

realizaron de manera no estructuradas.

o Inventario Tecnoldgico: Se realiza un inventario de los equipos actuales de la
Secretaria del Sisben de la Alcaldia Mayor de Tunja, soportado mediante Software de

Inventario de Pc Network Inventory Advisor#!

4 Network-inventory-advisor.com. (2017). Network Inventory Advisor: Software de gestién de activos de PC. [onling]
Disponible en Internet : https://www.network-inventory-advisor.com/es/ [Consultado en 28 Nov. 2017].
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DESARROLLO DEL PROYECTO

1.10. INVENTARIO ACTUAL

Para realizar la recoleccion de la informacion actual de los equipos con que cuenta

la secretaria del Sisben, se elaboran tablas de valoracion para cada uno de los

activos de informacion de la entidad, la cual permite calificar el nivel de criticidad, si

es “Alto”, “Medio” o “Bajo”; el impacto del uso de IPv6 de acuerdo al grado de

confidencialidad, integridad y disponibilidad, de los equipos de comunicaciones,

equipos de computo/almacenamiento y aplicaciones de cada una las dependencias

(Tabla 1):

Tabla 1. Diagnostico Uno

Diagnostico

De

Situacion

La

Actual

Inventario de Equipos

con que cuenta la

secretaria del Sisben

La secretaria del Sisben cuentas con una red
de Internet de Telecom de 10 megas de
Velocidad, Se tienen 50 Computadores de

(Hardware, Software) distintos Sistemas Operativos, 2 Switch, 8
los cuales se Impresoras de distintas Tecnologias, 2
encuentran Routers

actualmente con un

Protocolo IPV4.

Analisis de la nueva Actualmente la secretaria del Sisben de la
topologia de la Ciudad de Tunja cuenta con una Topologia en

Estrella donde las comunicaciones se
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infraestructura actual y

su funcionamiento

conectan a través de un punto en este caso un
Enrutador O (LAN). Tiempo en que se
analizara si es viable No migrar el protocolo

actual por el IPV6

Protocolo de pruebas

Se solicita permiso a la Empresa prestadora

de validacion de del Servicio de Internet, para realizar las
aplicativos, pruebas y verificar si los Equipos Yy
comunicaciones, plan Dispositivos soportan la migracion del
de seguridad y Protocolo IPV4 a IPV6.

coexistencia de los

protocolos

Planeacion de la Con todo el levantamiento de la Informacién y
transicion de los realizando un presupuesto de costos se
servicios tecnoldgicos realiza la Propuesta de Migracion.

de la Entidad

Validacion de estado

actual de los sistemas

de informacién, los
sistemas de
comunicaciones, las

interfaces y revision de
los RFC

correspondientes.

Con la Actualizacion de Equipos y ya con la
Infraestructura que soporte la migracion se
realiza la validacion de los sistemas de
Informacion, y a la vez la actualizacion de los

Equipos para que soporten el Protocolo IPV6.

Esto nos dé como resultado una conectividad
mas amplia y ante todo mas agil en todos los

aspectos.

Fuente: Del Autor
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La actividad para la recoleccién de informacién sobre el inventario de equipos
activos de la Secretaria de Sisben se realiza con ayuda de Sw de inventario de

equipos e identificacion de caracteristicas de Red (Figura 10).

Figura 10. Inventario equipos activos con ayuda de SW Network Inventory Advisor
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Fuente: Del Autor

Identificacion de direcciones IP segmento de red y distribucién de subredes o grupos
de dominio. Del mismo modo permite identificar caracteristicas propias de
licenciamiento, identificacion de sistemas operativos, caracteristicas de los
dispositivos de red, nombres de equipos, inventario general de hardware entre otros
(Figura 11).
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Figura 11.Inventario de direcciones IPv4. SW Network Inventory Advisor
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Fuente: Del Autor

Figura 12. Inventario de Hardware equipos. SW Network Inventory Advisor
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Figura 13. Inventario de Sistemas Operativos. SW Network Inventory Advisor
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Figura 14. Inventario de Grupos de Trabajo y Subredes. SW Network Inventory

Advisor

Network Inventory Advisor - Asistente

? Cleal’ Usted puede explorar cualguier nam .
Network Inventory Advisor - Asistente n

Seleccione las computadoras que usted quiere explorar:

IEntire network
[ IMcrosoft Terminal Services
[ IMcrosoft windows Network
__IFLUIASENACCION
GOSIERNO
JINICIOMS
[ |easereGIMENSUBS
[[Isussmiano
MICROSOFTACCOUNT

? C|8CII' Usted puede explorar cualquier nimero de red

Sel las que usted quiere explorar

IMICROSOFTACCOUNT

|PROTECCIONSOCIA

|SALUD AMBIENTAL

| SALUDAMBIENTAL

| SALUDPUBLICA

|SEC_GOSIERNO

_1SEC_PROTECCION
__ISEC_PROTECCION
SISBEN

Fuente: Del Autor
Tabla 2. Diagnostico Dos
Activos de Informacion Descripcion de equipo S.O  Confidencialidad  Integridad de Disponibilidad de
De IPV6 IPV6 IPV6
Switch 2 HP 25 30-486 Alto Alto Alto
Red de Internet Fibra Telefénica RT 20-15 Alta Ata Alta

Optica Fibra 6ptica 10 Mega
bits
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Equipos de computo

SONY SO Windows Alto

20 8.1
Equipos de Computo Samsung Windows Alto Alto Alto
12 10
Impresoras 4 HP Laser Jet Alto Alto Alto
Manajet MFP
M630m
Router 2 TP-LIMK 1588 Alto Alto Alto
Fuente: Del Autor
Tabla 3. Diagnostico Tres
EQUIPO Y MARCA MODELO SISTEMA PUERTOS ROL VERSION IP
CANTIDAD OPERATIVO ETHERNET
Comput HP LS 506 LS506 SO 2 Puertos Oficina de IPV4/IPV6
ador de SO Windows 7 Aseguramient
Escritori 32 bITS o}
015
Comput SONY SO  Sony Windows 2 Puertos Oficinas de IPV4/IPV6
adores 8.1. 64 bits Afiliaciones al
de Sisben, Bases
Escritori de datos
0
Portétile  Asus K550D  Windows 2 Puertos Funcionarios IPV4/ IPV6
sb Serie 8.1. 64 bits que realizan
hdmi las encuestas
Comput HP 5005 Windows 1 Puerto de Oficina de IPV4
adores XP 32 bits Ethernet Archivo y
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de Gestion
Escritori Documental
5
Switch 2 HP 48 25 30- Windows 48 Puertos  T4odos los IPV4/IPV6
de 48 Puertos 486 8.1. 64 bits equipos  con
Puertos distintos
puertos in
Impreso HP Laser MFP Windows 3 Puertos Oficina de IPV4/IPV6
rab Jet Manajet M630m 8.1. 64 bits Aseguramient
oy Afiliaciones
Router 2 Phicomm IP Windows 4 Puertos Rack de todos [PV4 alIPV6
192.168. 8.1, 64 bits los Equipos
0.1

Fuente: Del Autor

La secretaria del Sisben cuenta en la actualidad con una topologia en estrella la

cual sera implementada mediante el simulador Packet Tracer para su mejor

entendimiento:

1.10.1. Topologia Actual de la Red Secretaria de Sisben Alcaldia Mayor de

Tunja

Contando con la autorizacién correspondiente por parte de la Secretaria del Sisben

se precede a realizar una verificacion en sitio para identificar la infraestructura

actual, la topologia fisica y la topologia l6gica (Figura 15):
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Figura 15.Dependencia Secretaria Del Sisben Que Pertenece A La Alcaldia Mayor

De Tunja

Fuente: Del Autor

e Las fotos muestran las diferentes dependencias del Sisben El organigrama
como esta conformada la red de esta secretaria. La primera foto muestra el
edificio donde queda ubicado todas las dependencias con sus respectivos de

departamentos Los cuales funcionan con un protocolo de seguridad IPV4.

e Lasegunda foto muestra la secretaria Principal de esta secretaria La Doctora

Luz Nidia Amaya (Figura 16).
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Figura 16. Dependencias Secretaria Del Sisben Que Pertenece A La Alcaldia

Mayor De Tunja. Oficina de Aseguramiento y Ventanilla

Fuente: Del Autor

o En esta siguiente foto se registra a la sefiora Patricia Jiménez quien es la
encargada de la ventanilla de afiliaciones es la persona que tiene a su cargo revisar
en el Sisben que toda la informacion que ingresa de los usuarios corresponda y
corrobora con las demas dependencias.

o La siguiente fotografia muestra la oficina de Aseguramiento la cual tiene a su
cargo la sefiora blanca Sanchez quien es la encargada de afiliar a los usuarios

cuando toda la informacién es correcta.

o La otra foto muestra la oficina del archivo del Sisben esta oficina es muy
importante ya que es donde se organiza toda la documentacion ya sea en forma

fisica como Digital.
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o La ultima foto nos muestra la oficina de datos esta oficina la tiene a su cargo
La ingeniera Maria Consuelo quien es la encargada de manejar la base de datos
del Sisben.

Figura 17. Equipos Fisicos con Protocolo de Seguridad Ipv4

Fuente: Del Autor

Estas fotos muestran las propiedades de la red, se tomaron para conocer el estado
de los equipos con que cuenta actualmente la secretaria del sisben. Esto se hizo
para revisar si cumplen con los requerimientos necesarios para la implementacion

del protocolo IPV6 ya que actualmente tienen el protocolo de seguridad IPV4.
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Figura 18.Topologia Fisica actual Secretaria de Sisben Alcaldia Tunja

997 x 600 pixeles

Fuente: Del Autor
Esta imagen muestra un levantamiento de la informacién se realiz6 para poder
hacer la topologia de las instalaciones del Sisben se hizo para conocer con una
forma de plano como esta dividido las oficinas del Sisben donde queda cada
dependencia, Como primero se ve El cuarto de Sistemas el cual se encuentra
dotado con todos los equipos tecnolégicos como es un armario gigante dotado con
2 router, 2 Switch, Una UPS, 2Estabilizadores y toda la serie de cableados que
alimentan los equipos de esta Secretaria. Las demas dependencias que muestra el

plano ya estan estipuladas en las fotos anteriores (Figura 19).
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Figura 19. Topologia Fisica. Equipos Networking Secretaria Sisben Alcaldia Tunja
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Fuente: Del Autor

PC10 RECEPCION
GENERAL

En la figura se observa la topologia en estrella la cual se encuentra en la secretaria

del Sisben. También se realizé para hacer el levantamiento de Informacién y sacar

un inventario de equipos y como esta su estructura para verificar si soportan la

migracion del Protocolo IPV4 A IPV6.(Figura 20).
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Figura 20. Topologia de Red Secretaria de Sisben Alcaldia Tunja.
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Fuente: Del Autor
Esta imagen muestra la topologia en estrella como esta formada la red de la
secretaria del Sisben pero ya en el Simulador de Pakert tracer. Muestra donde llega
el prestador de Internet que en este caso es Telefonica Movistar, esta res llega al
router, este reenvia la sefial a los 2 switch cada uno con 48 puestos los cuales

alimentan de Internet todos los equipos de la secretaria del Sisben.
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1.11.IMPLEMENTACION DE DIRECCIONAMIENTO IPV6

Cada router en una topologia tiene entradas solo para redes conectadas
directamente y sus direcciones locales asociadas. Ninguno de los router tiene
conocimiento de las redes que estan fuera de las interfaces conectadas
directamente. El siguiente salto de un router se puede identificar mediante una
direccién IPv6, una interfaz de salida, o ambas (Figura 21).

El modo en que se especifica el destino genera uno de los siguientes tres tipos de

ruta:

Figura 21. Tipos de Rutas Estéticas IPv6

Ruta estatica IPv6 completamente especificada:
se especifican la direccion IPv6 del siguiente
salto y la interfaz de salida.

Fuente: Del Autor
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Esta imagen muestra la ruta Estatica IPV6. Como se hacen los saltos de la interfaz

de salida ya con la migracion del protocolo IPV6.

1.12. PROPUESTA DIRECCIONAMIENTO IPV6 PARA RUTAS ESTATICAS

Se debe construir con anticipacion la tabla de direccionamiento para la topologia
propuesta con el fin de garantizar una Optima implementacién (proceso de

documentacion de la Red):

Tabla 4. Propuesta de Direccionamiento IPv6

DIRECCION/PREFIJO GATEWAY
DISPOSITIVO INTERFAZ

IPV6 PREDETERMINADO

GO0/0 2001:DB8:ACAD:1::1/64  N/A

~ S0/0/0 2001:DB8:ACAD:4::1/64  N/A

GO0/0 2001:DB8:ACAD:2::1/64  N/A

R2 S0/0/0 2001:DB8:ACAD:4::2/64  N/A

S0/0/1 2001:DB8:ACAD:5::2/64  N/A

GO0/0 2001:DB8:ACAD:3::1/64  N/A

e S0/0/1 2001:DB8:ACAD:5::1/64  N/A
PC1 NIC 2001:DB8:ACAD:1::F/64  2001:DB8:ACAD:1::1
PC2 NIC 2001:DB8:ACAD:2::F/64  2001:DB8:ACAD:2::1
PC3 NIC 2001:DB8:ACAD:3::F/64  2001:DB8:ACAD:3::1

Fuente: Del Autor
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1.13.PREPARACION DEL LA MIGRACION A IPV6 ESCENARIO EN EL
SIMULADOR PACKET TRACER

La topologia propuesta tiene como elementos activos: 3 PCs, 3 Switches 2950-24 y
3 Routers 1941.

Figura 22. Definicién de Dispositivos en Packet Tracert
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Fuente: Del Autor

Como los Router 1941 solo cuenta con 2 interfaz GigabitEthernet y no cuentan con
puertos seriales instalados se hace necesario ingresar a cada uno de ellos e instalar

el modulo HWIC-2T (Cisco 2-Port Serial High-Speed WAN Interface Card, providing
2 serial ports)
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Figura 23. Configuracion de adaptadores de Red - Routers
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Fuente: Del Autor

Procedo a conectar los dispositivos e identificar los segmentos de red y cada una

de la interfaz a ser utilizadas, con el fin de facilitar su configuracion.
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Figura 24. Configuracion de Interfaz

SEEEEIEER VLIS

New Cluster Move Object

2001:DB3:ACAD: 1::/64 2001:DB3:ACAD: 3::/64

Fuente: Del Autor

Las conexiones entre Pc-Sw y Sw-Router se realizan con cable UTP directo y las

conexiones seriales entre los Router deben corresponder a conexiones serial DCE.
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1.14. CONFIGURACION DE DIRECCIONES IPV6 EN CADA UNO DE LOS
DISPOSITIVOS

Teniendo en la tabla de direccionamiento procedo a la configuracion de los 3 PC
(Figura 25) (Ipv6 Address y el Ipv6 Gateway el link local Address no se modifica):

Figura 25. Configuracion de IPV6 en los PC

onfig  Desktop  Software/Services ‘w /\ o w

Viewport
Physical Config Desktop  Software/Services | Q pc3

IP Configuration

IP Configuration P Configuration Physical ~ Config  Deskitop  Software/Services
N - ¢ omtaton
IP Address O pHep @ static IP Configuration

Subnet Mask IP Address () DHCP @® Static

Default Gateway Subnet Mask 1P Address
DNS Server Default Gateway Subnet Mask

IPv6 Configuration LB ST Default Gateway
(O DHCP O Auto Config @ Static IPv6 Configuration DNS Server
IPv6 Address [ZOOI:DBS:ACAD:l::F JI'| ODHCP O Auto Config @ Static IPv6 Configuration
Link Local Address 80::207: IPv6 Address [ZUUI:DBS:ACAD:Z::F ] () DHCP () Auto Config @ Static
IPv6 Gateway 001:DRA:ACAD:1:: . Link Local Address FE80::2E0:F7FF:FES5:1C53 IPve Address [ 2001:DB8:ACAD:3::F ]
IPv6 DNS Server IPV6 Gateway 2001:DB&:ACAD:2:: 1 J Link Local Address  |FES0::250:FFF:FEEG:E6A7

IPv6 DNS Server 1Pv6 Gateway [ 2001:DB8:ACAD:3::1 ]

IPv6 DNS Server

— l oz SR s e _
I | ] =

Fuente: Del Autor

El proceso para configurar la interfaz GigabitEthernet y la interfaz Serial de cada
uno de los router se debe realizar por medio de CLI (Comand-Line Interfaz de
Cisco).(Figura 26).
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Figura 26. Configuracion IPv6 Intefaz GigabitEthernet

& R - O b
Physical Config CLI

105 Command Line Interface

Press RETUEN to get started.

Rlrenable

Rl#configure terminal

Enter configuration commands, one per line. End with CHNTIL/Z.

Bl {config) § b4

Copy Paste

Fuente: Del Autor

Configuracion Router 1 (R1) interfaz gigabitEthernet 0/0

R1>enable (Entrar a modo privilegiado)

R1#configure terminal (Entra en Modo Configuracion)
R1(config)#ipv6 unicast-routing

R1(config)#interface gigabitEthernet 0/0

R1(config-if)#ipv6 address 2001:DB8:ACAD:1::1/64

R1(config-if)#no shutdown

Configuracion Router 1 (R1) interfaz serial 0/0/0

R1>enable

R1#configure terminal
R1(config)#ipv6 unicast-routing
R1(config)#interface serial 0/0/0
R1(config-if)#ipv6 enable
R1(config-if)#clock rate 9600

R1(config-if)#ipv6 address 2001:DB8:ACAD:4::1/64
R1(config-if)#¥no shutdown
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Configuracion Router 2 (R2) interfaz gigabitEthernet 0/0

R2>enable

R2#configure terminal

R2(config)#ipv6 unicast-routing
R2(config)#interface gigabitEthernet 0/0
R2(config-if)#ipv6 address 2001:DB8:ACAD:2::1/64
R2(config-if)#no shutdown

Configuracion Router 2 (R2) interfaz serial 0/0/0 e interfaz serial 0/0/1

R2>enable

R2#configure terminal

R2(config)#ipv6 unicast-routing
R2(config)#interface serial0/0/0

R2(config-if)#ipv6 enable

R2(config-if)#ipv6 address 2001:DB8:ACAD:4::2/64
R2(config-if)#no shutdown

R2(config-if)#exit

R2(config)#interface serial0/0/1

R2(config-if)#ipv6 enable

R2(config-if)#ipv6 address 2001:DB8:ACAD:5::2/64
R2(config-if)#no shutdown

Configuracion Router 3 (R3) interfaz gigabitEthernet 0/0

R3>enable

R3#configure terminal

R3(config)#ipv6 unicast-routing
R3(config)#interface gigabitEthernet 0/0
R3(config-if)#ipv6 address 2001:DB8:ACAD:3::1/64
R3(config-if)#no shutdown
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Configuracion Router 3 (R3) interfaz serial 0/0/1

R3>enable

R3#configure terminal

R3(config)#ipv6 unicast-routing
R3(config)#interface serial 0/0/1

R3(config-if)#ipv6 enable

R3(config-if)#clock rate 9600

R3(config-if)#ipv6 address 2001:DB8:ACAD:5::1/64
R3(config-if)#no shutdown

Por medio del comando show ipv6 route o el comando show ipv6 interface brief es
posible verificar y comprobar las rutas conectadas localmente (C y L) a cada uno de

los router (tabla de ruteo). (Figura 27).

Figura 27. Comando show ip route

| & - ) . . Fr - o X
Physical  Config =~ CLI physical  Config ~ CLI
105 Command Line Interface 105 Command Line Interface
SLINK-5-CHANGED: Interface Serial0/0/0, changed state to up $LINEPROTC-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0, changed state ~
to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state tof
SLINK-5-CHANGED: Interface Serial0/0/0, changed state to up

R1l> SLINK-5-CHANGED: Interface Serial0/0/1, changed state to up

21

21> SLINEPROTO-5-UBDOWN: Line protocol on Interface Serial0/0/1, changed state to up
Rl>show ipvé route

IPvé Routing Iable - 5 entries SLINEPROTO-5-UPDCWN: Line protocol on Interface Serial0/0/0, changed state to up

Codes: C - Connected, L - Local, § - Static, R - RIP, B - BGP
T - Per-user Static route, M - MIBvé

I1 - ISIS L1, Iz - ISIS Lz, IA - ISIS interarea, IS - ISIS summary RZx
O - OSPF intra, OI - OSPF inter, CEl - OSPF ext 1, OEZ - OSPF ext Z =33
ON1 - DSPF NSSA ext 1, ONZ - OSPF NSSR ext 2 22rshow ipvé interfac
D - EIGRP, EX - EIGRP external 22>show ipvé interface brief
C  2001:DBS:ACA (/84 10701 Gigabit net/0 Tup/upl
via Gig: E rnet0/0, directly connected FEBO::2EQ:F7FF:FEB0:2401
L  2001:DBE:ACAD:1::1/128 [0/0] 2001:DB8:ACAD:2::1
vis BigabitEthernst0/0, receive GigabitZthernet0/1 [administzatively dewn/dowa]
c 2001:DBB:RACAD:4::/€4 [0/0] Serial0/0/0 [up/up]
via Serisl0/0/0, directly connected FEBO::2EQ:F7FF:FEB0:2401
L Z001:DBB:ACAD:4::1/128 [0/0] Z2001:DBB:ACAD:4::2
via Serizl0/0/0, receive Serial0/0/1 [up/up]
L FFO0::/8 [0/0] FEB0::2E0:F7FF:FES0:2401
wvia Nulld, receive Z2001:DBB:ACAD:5::2
R1l> Vlanl [administratively down/down]
R1x RZ>
Rl> 223 o
Copy Copy Paste

Fuente: Del Autor
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Una vez terminada la configuracion de direccionamiento de la totalidad de las
interfaces, la simulacién en Packet Tracer permite indicar con color verde que todos

los enlaces se encuentran activos y listos para trasmitir paquetes de datos.

En esta fase de la implementacion solo se podran trasmitir paquetes desde los PC
a cada router, no sera posible enviar paquetes de externo a extremo debido a que
no se han configurado ningun tipo de enrutamiento ya sea estatico o dinamico.
(Figura 28).

Figura 28. Implementacién Segmentos de Red IPv6
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Fuente: Del Autor
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1.15.PRUEBA DE CONECTIVIDAD POR MEDIO DEL COMANDO PING

El comando PING sirve para verificar la conectividad IP, el funcionamiento y la
disponibilidad de una Red.

Si se aplica el comando Ping desde el PC 1, se puede verificar que Unicamente se
tiene acceso a la direccion local, a la puerta de enlace y a la interfaz serial 0/0/0
pero no se puede alcanzar ninguno de los demas dispositivos.

PC>ping 2001:db8:acad:1::f (ping a la direccion local del equipo)
Pinging 2001:db8:acad:1::f with 32 bytes of data:

Reply from 2001:DB8:ACAD:1::F: bytes=32 time=15ms TTL=128
Reply from 2001:DB8:ACAD:1::F: bytes=32 time=1ms TTL=128

Reply from 2001:DB8:ACAD:1::F: bytes=32 time=14ms TTL=128
Reply from 2001:DB8:ACAD:1::F: bytes=32 time=26ms TTL=128

Ping statistics for 2001:DB8:ACAD:1::F:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 1ms, Maximum = 26ms, Average = 14ms

PC>ping 2001:db8:acad:1::1 (ping a la puerta de enlace del equipo)
Pinging 2001:db8:acad:1::1 with 32 bytes of data:

Reply from 2001:DB8:ACAD:1::1: bytes=32 time=0ms TTL=255

Reply from 2001:DB8:ACAD:1::1: bytes=32 time=0ms TTL=255

Reply from 2001:DB8:ACAD:1::1: bytes=32 time=0ms TTL=255

Reply from 2001:DB8:ACAD:1::1: bytes=32 time=0ms TTL=255

Ping statistics for 2001:DB8:ACAD:1::1:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
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Approximate round trip times in milli-seconds:
Minimum = O0ms, Maximum = 0ms, Average = Oms

PC>ping 2001:db8:acad:4::1 (ping a la interfaz serial del router )
Pinging 2001:db8:acad:4::1 with 32 bytes of data:

Reply from 2001:DB8:ACAD:4::1: bytes=32 time=0ms TTL=255
Reply from 2001:DB8:ACAD:4::1: bytes=32 time=0ms TTL=255
Reply from 2001:DB8:ACAD:4::1: bytes=32 time=0ms TTL=255
Reply from 2001:DB8:ACAD:4::1: bytes=32 time=3ms TTL=255

Ping statistics for 2001:DB8:ACAD:4::1:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = 3ms, Average = 0ms

PC>ping 2001:db8:acad:2::F (ping a la interfaz del PC. NO EXISTE
COMUNICACION)

Pinging 2001:db8:acad:4::2 with 32 bytes of data:

Request timed out.
Request timed out.

Ping statistics for 2001:DB8:ACAD:4::2:
Packets: Sent = 3, Received = 0, Lost = 3 (100% loss),
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Figura 29. Prueba de conectividad IPv6

5
x PC2 2001:DB8:ACAD: 2:: /64
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=, T 51 1 g R3 ' -E
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PC1

2001:DBB:ACAD: 1:: /64 2001:DBS:ACAD:3:: /64

Fuente: Del Autor

1.16. CONFIGURACION RUTA ESTATICA IPV6 DE SIGUIENTE SALTO

Cuando un paquete desde el PC1 esta destinado a la red 2001:DB8:ACAD:3::/64,
el R1 busca una coincidencia en la tabla de routing y encuentra que debe reenviar
paquetes a la direccion IPv6 2001:DB8:ACAD:4::2 del siguiente salto (interfaz serial
0/0/0 del R2).

Todas las rutas que hacen referencia solo a la direccion IPv6 del siguiente salto y
gue no hacen referencia a una interfaz de salida deben resolver la direccién IPv6
del siguiente salto con otra ruta de la tabla de routing que tenga una interfaz de

salida.
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Figura 30. Configuracion ruta estatica proximo salto (IPv6)

2001:DB3:ACAD: 2:: /54

2001:DBB:ACAD:4:: /64 : : 2001:DB8:ACAD: 5:: 64

=1

: 0/0
i DO T S — S N
E— =3 F___¥
=7 a1 R3 1 PC3
PC1
2001:DB3:ACAD: 1::/54 2001:DB3:ACAD: 3:: /54

Fuente: Del Autor

Configuracion proximo salto R1

R1>enable

R1#configure terminal

R1(config)#ipv6 route 2001:db8:acad:2::/64 2001:db8:acad:4::2
R1(config)#ipv6 route 2001:db8:acad:5::/64 2001:db8:acad:4::2
R1(config)#ipv6 route 2001:db8:acad:3::/64 2001:db8:acad:4::2

Configuracion proximo salto R2

R2>enable

R2#configure terminal

80



R2(config)#ipv6 route 2001:db8:acad:1::/64 2001:db8:acad:4::1
R2(config)#ipv6 route 2001:db8:acad:3::/64 2001:db8:acad:5::1

Configuracion proximo salto R3

R3>enable

R3#configure terminal

R3(config)#ipv6 route 2001:db8:acad:1::/64 2001:db8:acad:5::2
R3(config)#ipv6 route 2001:db8:acad:4::/64 2001:db8:acad:5::2
R3(config)#ipv6 route 2001:db8:acad:2::/64 2001:db8:acad:5::2

Por medio del comando show ipv6 route es posible verificar y comprobar las rutas
ESTATICAS (S) configuradas en cada router (tabla de ruteo).

Figura 31. Comprobacion de Rutas Estaticas R1

& R1 - O X

Physical Config CLI

I10S Command Line Interface

SLINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up ~
Blx
Rlrshow ipwvé route
IPve Houting Table - B entries
Codes: C - Connected, L - Local,| 5 - Static,|R - RIP, B - BEF
U - Per-user Static route, H - HIFve
I1 - ISIs L1, IZ - ISIS LZ, IX - ISIS interarea, IS5 - IS5I5 summary
C - OSPF intra, O0I - QSEF inter, OEl - OSPF ext 1, OEZ - QOSPF ext Z
CHM1 - OSPF NS3R ext 1, ONZ - OSPF NSSE ext 2
D - EIGRP, EX - EIGRP external
c Z001:DBE:RACARD:1::s84 [0/0]
via FigabitEthernetl/0, directly connected
L 2001:DBB:ACAD:1::1/128 [0/0]
v EigebitEthermetiy O, oaceive
3 Z001:DB8:RCRD: /84 [1/0
via Z001:DBE:RCAD:-4:-:2
= Z001:DBE:ACRD:3::/84 [1/0]
yia ZO01-DES-RCAD-A--F
c 2001:DBB:-ACAD:4::/64 [0/0]
via Serisll/0/0, directly connected
L Z001:DBE:ACRD:4::1/128 [0/s0]
via Serisl0s0/0, receiwve
5 2001:DBB:ACAD:5::/84 [1/0]
via ZO001l:DBB:RCAD:4::2
L FFOO:-:/8 [0/0]
via Wulld, receiwve
Bl (V]

Copy Faste
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Fuente: Del Autor

Figura 32. Comprobacién rutas Estaticas R2 R3

& #® n3 — O
Physical =~ Config  CLI Physical  Config ~ CLI
105 Command Line Interface 10S Command Line Interface
= ToTy =
R2>show ipvé route L
IDwé Douting Table - 9 entries 33>fhc" ipvé route
Codes: € - Connected, L - Local, § - Statie, R - RTP, B - BED IPvé Routing Table - & entries
U - Per-user Static route, M - MIBvE Codes: C - Comnected, L - Local, S - Static, R - RIP, B - BGP
Il - ISIS L1, I2 - ISIS L}, IA - ISIS interarea, IS - ISIS summary D___fercuser Scacic routs M -~ MIBve
O - OSEF intra, OL - OSDF inter, OEl — OSPF ext 1, OEZ - OSPF ext Il - ISIS L1. I2 - ISIS 12, I& - ISIS interarea, IS - ISIS summary
ON1 — OSDF NSSR ext 1, ONZ — OSDF NSSA ext 2 O - OSEF intra, OI - OSEF inter, OEl - OSEF ext 1, OEZ - OSEF ext 2
D - EIGRE, ETGRE external ON1 - OSPE NSSA& ext 1. ONF - OSPF NSSR ext 2
5  2001:DBS-ACAD D - EIGRP, =X - EIGRP external
via 2001:DB! - §  2001:DBE:ACAD:1::/64 [1/0]
€ Z001.DBE.ACA ~784 10701 yi= 2001-DBS-ACAD:S:-2
via hernet0/0, dirsctly connected §  2001:DB3:ACAD:Z::/ a
L zo0i: 1/128 [0/0] _vis 2001:D83:ACAD:S::2
via hernet0/0, receive € Z001:DBB:ACAD:3::/64 [0/0]
s zooi: 3-- via GigabitZthernet0/0, directly connected
via 2001:DBE:ACAD L 2001:DBS:ACAD:3::1/128 [0/0]
€  2001:DBR3:ACAD-4:: via BigabitZchernet0/0, receive
via Serisl0/0/0, directly comnected S EOOLIDRS-RCRR.E.-/E1 /0]
L  2001:DBS:ACAD:4::2/128 [0/0] vis ‘001-333%5&3::--4
via Serizl0/0/0, receive C  Z001:DBS:RCAD:S::/&4 [0/0]
C  2001:DBS:ACAD:S::/64 [0/0] via Serial0/0/0, directly conmected
wvia Serial0/0/1, directly connected L  Z001:DBE:-RCAD:5::1/128 [0/0]
L  z001:DBB:ACAD:5::2/128 [0/0] via Serial0/0/0, receive
via Serizald/0/1, receive L FFO0:-/3 [0/0]
L FFO0::/8 [0/0] via Null0, receive
via Nulld, receive e
RZ B3>
Rz> 23|
Copy Copy Paste

Fuente: Del Autor

Prueba de conectividad por medio del comando Ping (después de configurar la ruta

estatica de siguiente salto)

Una vez configurada la ruta de siguiente saldo y se aplica el comando Ping desde

el PC 1 hasta el PC2, se puede verificar que tiene acceso:
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PC1 PC2

Figura 33. Comprobacion de conectividad
[Root] New Cluster
i
pcz’ ' E’f 2001:0B8
Goo | 1

l“'}

s0/0f0 _» 2\' s0fof1

R
2001:DB8:ACAD:4:: 64 12 2\
=1
Gojo

&

=zl sonp sojojo
~——it —A S
51 gl

PC1 Ri

2001:DB8:ACAD: 1::/64

= | (o | | — gl

Command Prompt

Fuente: Del Autor

Prueba de conectividad por medio del modo simulaciéon de Packet Tracer (después

de configurar la ruta estatica de siguiente salto)
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Figura 34. Envio de paquetes IPv6
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2001:DB8:ACAD: 1::/64 2001:DB8:ACAD:3:1/64 PRE= PRy I Eiee] =
Event List Filters - Visible Events
ACL Filter, ARF, BGP, CDF, DHCF, DHCPv8, DNS, DTP, EIGRP, EIGRPvS, FTR, H.323,
HSRP; HSRPVE, HTTP, HTTPS, ICMP, ICMPV6, IPSec, ISAKMP, LACP, NDP, NETFLOW,
NTF, OSPF, O5PFv6, PAgP, POP3, RADIUS, RIF, RIPng, RTP, SCCP, SMTP, SNMF,
55H, STP, SYSLQG, TACACS, TCP, TFTF, Telnet, LDP, VTP
Edit Filters Show AllNone
@

<

D

Time: 01:47:42.033 | Power Cycle Devices PLAY CONTROLS: Back | Auto Capture / Play ‘ Capture / Forward

| evenist | Simulation

e 0>
Routers
AfeTe »

Fuente: Del Autor

5 75 75 75 5 5 %
1841 1941 26205M (2620%M | 2811 2901

New Delete

Toggle PDU List Window

1.17.COMANDO TRACERT

J e

Last Status

Source  Destination Type Color Time(sec) Periodic  Num #

Successful PC3 PC2 ICMP. . 0.000 N 0
Successful PCL PC2 ICMP. . 0.000 N 1
Successful PC2 PC3 ICMP. 0.000 N 2,

Resulta un comando muy util para determinar el camino que siguen los paquetes de

red desde un equipo origen a otro equipo destino y asi determinar si existe algun

problema en algin momento entre ambos. Permite identificar el nimero de saltos

que realiza un paquete para llegar al destino.

Aplicando el comando tracert desde el PC1 al PC2 y desde PC1 al PC3 se puede

verificar los siguientes resultados:
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Figura 35. Comando Tracert

[Root] New Cluster 1o

J—
Z 3
1

4

PC2 2001:DB8:ACAD: 2::/64

(;ufuh Ir gl
5

sOfof0 s \'SUIDH

R2
D0L:DBBACAD 64 12 z\'\mm:oasmcws:fﬂ
i el
a0 G0

o 1
L / £ SN “g— p—-
= g R3 i s3 - .
PC1 st 1 RL ' Fes DC>tracert
200LTBE:ACAD: /54 2D0LDBEACAD:3:/64 Tracing route to

1 0 ms

Fuente: Del Autor
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RESULTADOS DE LA MIGRACION PROTOCOLO IPV4 A IPV6

Como etapa final del proyecto se establecen los resultados y los pasos necesarios
gue se deben tener en cuenta a la hora de realizar la configuracion del protocolo
IPv4 a IPv6.

1.18.HABILITACION DE PROTOCOLOS IPV4 E IPV6

Se debe identificar que los protocolos de internet version IPV4 y IPV6 estén
habilitados para esto hay que dirigirse al centro de redes y recursos compartidos y
luego al icono de bandeja del sistema para comprobar las propiedades del
adaptador de red (Figura 36).

Figura 36. Propiedades del adaptadores de Red

181 Propiedades de Wi-Fi
Funciones de red Uso compartido

Conectar corn:

i

802 11n Wirsless LAMN Card

Caorfigurar. .
conexidn usa los siguientes elementos:

=1 Programador de paguetes QoS -~
—=- Protocolo de multipleccor de adaptador de red de Micros

- Contralador de protocolo LLDP de Microsoft

- Controlador de EXS del asignador de deteccian de topc

- Respondedor de deteccidon de topologias de niwel de

- Protocolo de Imemet wersian & (TCPAIPwE)

- Protocolo de Imemet versidn 4 (TCPAIPw4) —

Bobbkbk

"RREROOR F

Instalar. .. Diesinstalar Propicdads
Descrpcican

Permmite a su equipo tener acceso a los recursos de una red
Microsoft.

Aceptar Cancelar

Fuente: Del Autor
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Figura 37. Propiedades de los Protocolos IPv4 IPv6

Propiedades: Protocolo de Intermet version 4 (TCP/1Pv n

sereesl  Configuracdn alternatva
e ¥
Puede hacer que la config
ente od & ibie Con &5
red e compatble ¢ —_— P
4 o admnistracar de red oull o5
¥t L=y
2 COda
@ Chtener una drecoon 1P automatc 8 Cbiener wha o SO
Usar s siguente dn pa s 3
8 Obtener I drecodn del servidor DG Mtomdtcarense
®) Chtener la drecodn del A=ente na las mgserries dre S p—————
Usar s sgaentes drecoones vidor DINS:
Opcones svanrades
Opcones avanzadas. . Acegrw Carcely
AZeptar Cancelyr

Fuente: Del Autor

Figura 38. Verificacion de direccion IP

Direccidn fisica. . . . . —-2C—4A—1E-DB-A6
DHCP habilitado . . . . . . . . . . .
Conf iguracion automatica habilitada . . .
Uinculo: direccidn IPv6 local. . . : fe80 cec:474d:8dB8a:2a7ax4¢(Preferido’
Direccidn IPvd4. . . . . . - 192.168.11.102 (Preferidod
Mascara de subred . . . . - 255255 _.255.08
Concesion ohtenida. - - miércoles, 29 de noviembhre de
m.
ncesidn expira miércoles,. 29 de noviembre de
c 34 p. m.
Puerta de enlace predetermi
Servidor DHCP . . . . . .
IAID DHCPve . . . . . . .
DUID de cliente DHCPwG. .
—-DA—-A6
Servidores DNS. . . . . . 192 .168.11 .1
NetBIOS sobre TCP/IP. . . habilitado

192.168.11 .1

192.168.11 .1

154676298
B8-81-80-81-1B-AE-5A-3F-38-2C

aptador de LAN inalambrica Wi-Fi:

Estado de los medi e e e e o e o e m ow medios desconectados
T . , .z . :
Sufijo DNS especif para la conexion. . engineering.c?.com

Fuente: Del Autor
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El protocolo de Internet IPv4 se encuentra como IP automatica paso a la pestafna
WINS en esta opcion se ve la configuracion de NetBIOS la cual se encuentra como
predeterminada, deshabilitar NetBIOS a través de TCP/IP para que NetBIOS no use

la configuracion del servidor DHCP.

1.19. CONFIGURACION AVANZADA DE IPV6

Se procede a configurar las direcciones IPv6 en los diferentes equipos de computo
de la Secretaria de Sisben, para lo cual se ingresa al simbolo del sistema y el

comando (Figura 39):

netsh interface IPv6 add address "Conexidn de area local" 2001:DB8:ACAD:1::F/64

Figura 39. Configuracion avanzada TCP/IP

Configuracdn de 1 | DA

Deeccones WINS, en orden de usa:

Miscara de subeed

Agregar.

S s bimqueda de LMHOSTS ests habitada, se aphcard a todas las
conexiones Que benen habiitado TCP 3@

Puerias de erdace oredeterminadag:

Puerta de emlace Mérico

Agreger

] Métrica automéaca

rabdtar Netfios & baves de TOP /B

Deshabdtar NetSos a Traves de TOM /I

Scopiae Cotroutes Aceptar Cancelar

Fuente: Del Autor

Figura 40. Configuracion manual de IPv6
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B Administrador: Simbolo del sistema [f=--E-EE

Gz sWindow temd2 dneteh interface ipub show address

Interfaz 1: Loophack Pzeudo—Intewrface 1

Tipo di do DAD WVig v walida Vigencia pref.

Ot 1ros Preferido infinite infinite =:=1
Interfaz 12: isatap.{EDDBY246—727E-4E%1-83D6-BAC7REICA477>

Tipo direc. Estado DAD WVigencia walida Wigencia pref. Direccion

Ohsoleto infinite infinite Felf@::hefe:l192.168.0.15+12
I..-'t: Tl‘?‘l"lﬁ'dll Tlllll1|.'ﬂ1 il1|_{ P!:Hllllil_IllLHt"FﬁI:E‘

direc. Estado DAD WVigencia walida Vigencia pref. Direccidn

Otros Ohs ] infinite infinite FeBB::188:7F:Ff
Interfaz 11: © 3 Area local

Tipo dirvec. Vigencia walida Vig

Preferido inf in infinite 2881
Preferido infini infinite Fel@

G2 sWindow rbemd2 >

Fuente: Del Autor

Siguiendo con la implementacion del protocolo IPV6 En la oficina del Sisben que
pertenece a la Alcaldia mayor de Tunja se hace la verificacién por la consola CMD

y se remplaza con el comando ping a los diferentes equipos (Figura 41).
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Figura 41. Comprobacion de conectividad IPv6 comando Ping

=1 Administrador; cA\Windows\System32\cmd.exe

- perdidos 4

,-t'i-el:l]l:iﬁll:: = 4, |n-::r'-:|:i|'|||:: = B

a y vuelta en milisegundos:
cimo = Hmns . Hedia = Bms

<] Administradorn cA\Windows\System32\cmd.exe = = n

caddr N .
mpartment ~ @ mpartimiento .
E 5 ar de Virtualizacidn

ing 2801:130

1@z 188 : 1888

2881 138188 188
e FEecibidoes 4.

i Lta e mi
Lims

C:sMindowswsystemd2 >

Fuente: Del Autor

Ya teniendo los quipos de la secretaria del Sisben con protocolo de Seguridad IPV6

se configura el DNS. Que significa sistema de nombre de dominio esto consiste en

asignar nombres de direccion IP para poder acceder a diferentes sitios sin tener que

recordar valores numéricos.

Siguiendo con la comprobacién del DNS para verificar que ya existen mas equipos

conectados de esta Secretaria del Sisben con el Protocolo IPV6.
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Al ser muy tedioso el recordar el niumero hexadecimal correspondiente a los 8
grupos que constituyen la direccién IPV6 es necesario el uso del DNS el cual
constituye una herramienta esencial de administracion de redes LAN por lo que
puede entregar la direccidon segun directrices de protocolos establecidos por la
misma institucion (Figura 42).

Ya establecido el segmento y cantidad de direccionamiento para el ipv6 se

establece el inicio o primera direccion IPV6 y el final de las mismas

Figura 42. Configuracion DNS Protocolo IPv6

Scope [2801:130:100:1000:] Primario Properties | 2 [l |

| General iDNs | Lease |

Scope

Scope name: IPﬁmaﬂO

Prefoc: 2801:130:100:1000::

Preference lzy::

Available Range

Start: 2801:130:100:1000:0:0:0:1
End: 2801:130:100: 1000 7 £ FHF
Description: |Ambito IPvE / 64 Tunja|
[ oK | [ cancel Apply

Fuente: Del Autor
Siguiendo el proceso de comprobacién voy a realizar el direccionamiento ya con el

DNS cargado en los equipos de los diferentes funcionarios de la secretaria del
Sisben de Tunja.
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1.20. PRUEBAS DE CONECTIVIDAD

Figura 43. Pruebas DNS equipos IPv6 Secretaria Sisben
e e D ) e S

Client Pv6 Address Name * Leate Expiration (1] Type  Unique®®  Description
%5 2801:130:100: 1000:459¢k < Sa.. 23/05/2017 8:43:26 p. m, 0 IANA  000300013...
%4 2801:130:100: 1000:2303:3729... 23/05/2017 9:06:38 p. m. 1507329 IANA  00030001f...
(%5 2601:130: 100 1000:2397:1d8... 23/05/2017 8:43:22 p. . 0 IANA  000300013...
195 2601:130:100: 1000 becd:887... 23/05/2017 &:50:46 p. m. 2128607223 1ANA  00041699...
195 2801:130:100: 1000 102c- 9800, edgar-VAID 23/05/2097 71001 p, m. 300090359  IANA 000100011,
195 2801:130:100: 1000189k adi2..  IMP_SCAN_BL-B 23/05/2017 8:0%:01 p. m. 2 IANA 000300014
1% 2801:130: 100 1000 63cbA67F... IMP_SCAN_RYC 23/05/2017 8:27:00 p. m. 2 IANA  000300013...
195 2801:130:100:1000:5096:290...  IMP_SCAN_RYC 23/05/2007 6:55%57 p. m. 2 IANA  000300013...
%5 2601:130: 100 1000cd 1:570...  JUANPABLO 23/05/2017 8:56:48 p. m. 14676258 LANA  000100011...
195 2801:130:100: 1000:5861:c542... NPI3GFTET 23/05/2017 8:21:01 p. m. 2 IANA 000300014
1% 2801:130:100: 1000 S06S TefS.. NPIFADOI1 23/08/2017 5:05:06 p. m. 2 IANA  000300013..,
195 2001:130: 1001000 d79: 74d...  NPIFADOS 23/05/2017 &3%07 p. m. 2 IANA  000300013...
File  Action View Help
wo 2m as Bm e
QY owcr B |[ pticn pame " Vendor Vae " Clss
+ [ sev-Tunja-Boyacs gov.co | 2100023 NS Becursive Nom.. Standard 20101 J0000 200600001001 6 0R85M", *..  Nose
O L | 20 00031 SNTP Servers RS A Seandard 280191 3000B20000000RINEITO0", *..  Nose
s Be || z) 00202 Opcion Tewavays  Seanderd 20120 1A 20MAN 1O VANTEST=0"  Nome
4 ] Scope |2801:130:900:3000:) Pamans ||
3 Address Leases |
& Exddusiens
» W Reervations
. Scoge Options
2} Server Ogtices

Fuente: Del Autor

Para terminar la migracion del protocolo se verifica el resultado en donde se pude
verificar el doble apilamiento que corresponde al protocolo IPV4 y el protocolo IPV6,
esto permite una transicion progresiva uno a uno manteniendo la operacion de la

red y permitiendo administrar las transiciones.
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Figura 44. Coexistencia del protocolo IPv4 IPv6 Secretaria Sisben

g DHCP
File Action View Help
&= %55 - Eﬁ’
@ DHCP Option Name Vendor Value Class
4 3 Svr-Tunja-Boyaca.gov.co <3 00023 DNS Recursive Nam... Standard "2801:0130:0000:2000:0000:1002:70... None
4 [ IPv4 <3 00031 SNTP Servers IPv6 A... Standard "2801:0130:0000:2000:0000:0008:35... None

4 || Superscope DHCP-TUNJA

~| Scope [192.168.65.0] Secundario
| Scope [192.168.65.128] Terciario
_| Scope [192.168.66.0] Primario
.3 Server Options

v v v

4| Policies
b 7 Filters
4 BV
4 || Scope [2801:130:100:1000::] Primario
& Address Leases
£} Exclusions
%/ Reservations
. Scope Options
_j Server Options

Fuente: Del Autor

A continuacion, se publican las fotos en las realizando la practica de la migracion
del protocolo IPV4 A IPV6 En la cual hago ping en distintos equipos. En esta figura

se refleja como quedo implementado el protocolo IPV6.

Figura 45. Pruebas de migracion IPv4 a IPv6 Secretaria Sisben

Fuente: Del Autor
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En esta otra imagen se realiza ping con diferentes equipos donde se muestra la

configuracion del protocolo IPV6.

Figura 46. Pruebas de migraciéon IPv4 a IPv6 Secretaria Sisben (parte 2)

Fuente: Del Autor

1.21.HOJA DE RUTA PARA LA IMPLEMENTACION DE IPv6

Como proceso final del proyecto se propone una hoja de ruta con los pasos a tener
en cuenta a la hora de implementar IPv6 en cualquier red de datos que cumpla con
los requisitos minimos para su desarrollo. Como evidencia de la implementacion de
la Hoja de Ruta se coloca en los Anexos “Carta de Referencia: Autorizacion de
Implementacion IPv4 IPv6 en la Secretaria de Proteccion Socal y SISBEN de la

Alcaldia Mayor de la Ciudad de Tunja”.
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Figura 47. Guia de Implementacién Ipv6

Comprobar que el Buscar un ISP que tenga el
Hardware soporte IPvG IPv6 implementado

Obtener un lote de
Planificar la Topologia direcciones IPv6 para el
IPvE a ser utilizada. cubrimiente de todos los
Asignacion de direcciones nodos de la Red Ejemplo:
2001:db8:3c4d/48

Seleccionar el Mecanismo
de Transicion Ipve: Dual
Stack, Tineles y
Traduccion

Pruebas de conectividad,

Definir la arquitectura de de nodos, servicios de red
Seguridad para |Pvb y equipos de
comunicacion

Fuente: Del Autor

o Comprobar que el Hardware soporte IPV6. Para este primer paso lo primero
que se hizo fue revisar los equipos con que cuenta la Secretaria del Sisben,
identificar los componentes de las redes y verificar que sean compatibles con el
protocolo de Seguridad IPV6. La mayoria de las veces la implementacion de IPV6
no modifica la topologia de red (cables, enrutadores de red y hosts). Ahora bien,
antes de configurar direcciones IPv6 en interfaces de red, es importante preparar
para IPv6 el hardware y las aplicaciones.

v' Verifique que el hardware de la red se pueda actualizar a IPv6. Por

ejemplo, consulte la documentacion de los fabricantes sobre la
compatibilidad con IPv6 respecto a los siguientes tipos de hardware:
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v" Enrutadores
v Servidores de seguridad
v Conmutadores

o Disponer de un ISP Que administre IPV6. Comprobar que en nuestro
operador de internet tenga implementado el protocolo de seguridad IPV6, como
proceso opcional se pueden tener dos operadores uno con el protocolo de seguridad

IPV4 y otro con protocolo IPV6.

o Obtener lote de Direcciones IPV6 para cubrimiento de todos los nodos de la
red ejemplo 2001:db8:3c4d.

Se debe planificar la topologia de red global y el esquema de direcciones para poder
configurar IPV6 en los distintos Nodos de la red. Un prefijo de IPv6
2001:db8:3c4d/48 se ha asignado a un sitio. Se puede entonces establecer la tabla
de asignacion de prefijos de IPv4 privados a prefijos de IPv6.

Prefijo de subred IPV4 Prefijo de subred ipv6 equivalente

192.168.1.0/24 2001:db8:3c4d:/1:64

192.168.3.0/24 2001:db8:3c4d:/2:64

192.168.3.0/24 2001:db8:3c4d:/3:64

192.168.4.0/24 2001:db8:3c4d:/1:64

¢ Planificar la Topologia IPV6.

Se debe planificar la direccion de servidores, enrutadores y hosts antes de

configurar IPv6.

e Seleccionar el mecanismo de transmision IPV6 dual, stack, tuneles y traduccion.
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v" Migracién de Tuneles.
Esta técnica consiste en utilizar algun dispositivo en la red que convierta
los paquetes de IPv4 a IPv6 y viceversa. Ese dispositivo tiene que ser
capaz de realizar la traduccién en los dos sentidos de forma permanente

para permitir la comunicacion.

v Migracion de STACK
Este método de migracion consiste en tener una red que soporte ambos
protocolos IP. Los dispositivos intermediarios y los finales se configuran
para admitir tanto IPV4 como IPV6 el protocolo preferido. Es la opcion

recomendada y requiere que se ejecute IPV4 e IPV6 Simultdneamente.

v" Migracion de Traduccion
La Direcciéon General de Migracion y Extranjeria brinda las condiciones
necesarias para el ciudadano extranjero mientras espera la resolucién
correspondiente de refugio o asilo, todo esto implica alimentacion,

atencion médica y alojamiento.
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CONCLUSIONES

Una vez terminado el proceso de migracion del protocolo de seguridad IPv4 a IPv6
en la Secretaria del Sisben de la Alcaldia Mayor de Tunja, se garantiza la
conectividad pues este protocolo responde a que multiples usuarios estén
conectado al mismo tiempo sin preocupacion de que se queden sin acceso a los

recursos y la red.

Al inicio del proyecto se presentaron algunos inconvenientes entre los usuarios
como, desconocimiento de este nuevo protocolo, implicaciones de conectividad,
resistencia al cambio, temor al cambio de su rutina o proceso de trabajo, los cuales
se fueron solucionando una vez realizada la nueva implementacion del protocolo
IPv6.

Con la nueva implementacién del protocolo de seguridad IPv6 en la Secretaria del
Sisben de la ciudad de Tunja, se pretende brindar una mayor seguridad de la
informacion y ante todo mejorar la posibilidad de ampliar su conectividad logrando
un cambio progresivo en el funcionamiento de toda la red de comunicacion, las
aplicaciones y los servicios generando mejores resultados a mediano y largo plazo.
Es de aclarar que con la versién IPv4 no se contaba con politicas de seguridad

especificas para manejo del protocolo.

En la Secretaria del Sisben se mejora la sefial de Internet con la migracion del
Protocolo IPV4 a IPV6 esta secretaria ya no tendrd que preocuparse por el
agotamiento de las direcciones IP, pues con esta migracion se garantiza que las
infraestructuras de internet funcionen de la mejor manera ofreciendo a los

funcionarios y usuarios los mejores servicios y gran cobertura de conexion.
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Con la migracion progresiva o paulatina del Protocolo IPV4 a IPV6 se pretende
establecer una convivencia satisfactoria entre dos protocolos sin que perjudique el
funcionamiento de los equipos, lo cual brinda una seguridad para todos los

dispositivos que se conecten.

Para finalizar, el proyecto final de la Especializacién en Seguridad Informética en la
migracion del protocolo IPV4 a IPV6 se da cumplimiento a los alineamientos dados
del ministerio de las TIC los cuales buscan que todas las entidades publicas del
estado implanten este Protocolo en sus dependencias para mejorar los servicios a

la comunidad en general.
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RECOMENDACIONES

Como recomendacion, si se implementa la migracién del protocolo IPv4 a IPv6
primero hay que solicitar al proveedor de Internet (ISP) que nos informe si ya viene

integrado el servicio de direccionamiento IPv6.

Verificar que los equipos de cOmputo y equipos de conectividad tengan la
infraestructura y el sistema operativo con los requerimientos minimos necesarios

para soportar el protocolo de seguridad IPV6.

Tener en cuenta un plan de contingencia con el analisis de los dispositivos
conectados de forma alambrica y que tengan los requerimientos de IPV6 y evaluar

su funcionamiento para verificar su velocidad y seguridad en sus equipos.

Se requiere realizara capacitaciones continuas con el personal que trabaja en la
Secretaria del Sisben de la Alcaldia Mayor de Tunja, con el fin de darles a conocer
cudles son las ventajas de la implementacion del protocolo IPv6 y de la misma

manera se conozcan las ventajas de seguridad con esta nueva implementacion.
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